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Sazetak

Rad se temelji na razradi rizika i metoda za procjenu rizika. Razraduje se rizik kao pojam i
svi tipovi rizika koji mogu postojati. Rad se dotiCe pojmova poput magnitude i opisa rizika.
Sredis$nji dio rada temelji se na standardima za upravljane rizicima. Pobrojani su i u grubo
razradeni svi poznatiji standardi. Detaljnije je opisan ISO 31000 standard koji pokriva opcenitu
procjenu rizika. Osim ISO 31000 dotaknuo sam se i ISO 27005 koji se bavi procjenom rizika i
procesom upravljanja rizikom u informacijskoj sigurnosti. Alat koji sam kreirao u radu sluzi za
procjenu rizika temeljenu na matricama rizika. Rad zavrSava prikazom funkcioniranja alata koji
je izraden u C# programskom jeziku.
Kljucne rijeci:

* rizik

* procjena rizika

* vjerojatnost rizika

* ozbiljnost rizika

* matrice rizika

+ 1SO 31000

+ ISO 27005
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1. Uvod

Rizik je pojam koji je zastupljen u zivotu svakog pojedinca, ali i organizacije. Svaki
na$ potez ili odluka menadZera u organizaciji za sobom povlace rizik. Svaka osoba nakon $to
promisli svoje poteze shvati da uvijek postoji vjerojatnost da se nesto loSe dogodi, bio to put na
posao, hodanje po stepenicama ili voznja bicikla.

Procjena rizika postoji u gotovo svim granama industrije. Neke od industrija koje Ce biti
obradene u nastavku ovog rada su kemijska i naftna industrija jer njihovi standardi i sigurnost
moraju biti na vrlo visokoj razini. Procjena rizika ne obraduje samo rizike za koje je potencijalno
kriv Covjek nego u obzir uzima prirodne katastrofe i slicno.

S ciljem lak$e primjene procjene rizika kreirani su razni standardi za upravljanje rizicima.
Standardi za upravljanje rizicima poceli su se koristi 1995. godine i do danas se neprestano
razvijaju. Vrlo su korisni jer nude mnogo informacija koje olak$avaju implementaciju organiza-
cijama. Postojanje razliCitih industrija i organizacija dovelo je do postojanja raznih standarda
i okvira koji su specijalizirani za odredeno podrucje. U nastavku rada ¢u se takoder dotaknuti
raznih okvira i standarda koji se danas koriste.

Jedan od glavnih standarda danas je ISO. Vrlo je kvalitetan i ima mnogo implementacija.
U radu ¢u obraditi verziju 31000 koja sluzi za opcenito upravljanje rizikom i verziju 27005 koja
je specijalizirana za informacijsku sigurnost.

Procjena rizika ima razne metode koje se koriste. Jedna od njih su matrice rizika. Ma-
trice imaju osi ozbiljnosti i vjerojatnosti na temelju kojih izraCunavamo razinu odredenog rizika.
Matrice su danas vrlo zastupljene u procjeni rizika i ima ih raznih oblika. Osim razrade matrica
rizika u posliednjem dijelu rada opisan je postupak izrade alata za procjenu rizika temeljenog
na matricama i bit ¢e prikazan nacin na koji ga je moguce koristiti.



2. Metode i tehnike rada

Odabrana tema nudi mnostvo informacija i vrlo je Siroka. Kod kreiranja rada iskoristio
sam mnogo vremena za prikupljanje kvalitetne literature i informacija. Nakon inicijalnog pri-
kupljanja literature provjeravao sam kvalitetu informacija. Citajuéi literaturu stvarao sam razne
biljeSke iz kojih sam kreirao inicijalnu strukturu rada. Tijekom teorijske razrade radio sam skice
i biljezio ideje za aplikaciju, a za izradu rada koristio sam niZze pobrojane alate.

2.1. Visual Studio 2019 IDE + C# programski jezik

Visual Studio je razvojno okruzenje razvijeno od strane Microsoft-a. Koristi se za razvoj
raznih aplikacija. Za izradu aplikacije koriStena je community verzija koja je besplatna. Jezik
u kojem je aplikacija izradena je C#. Visual Studio i C# jako dobro nadopunjuju te je zato
on odabran. C# je moderni objektno orijentirani programski jezik. Omogucuje programerima
razvoj robusnih i sigurnih aplikacija koje se izvode u .NET virtualnom izvrSnom sustavu.

2.2. Overleaf

Overleaf je startup i socijalno poduzece koje gradi moderne alate za kolaborativno ure-
divanje tekstualnih radova. Primarni im je proizvod mrezni suradniCki urednik teksta u stvarnom
vremenu za radove, teze, tehnicka izvjeSca i ostale dokumente napisane na jeziku oznake La-
TeX. Overleaf je brzo usvojen u znanosti i istrazivanju, a sada podrzava zajednicu od preko
sedam milijuna autora iz preko 180 zemalja svijeta koji su stvorili preko 45 milijuna dokume-
nata. [1]

2.3. diagrams.net

Diagrams.net je tehnoloski stog otvorenog koda za izgradnju aplikacija za izradu dija-
grama i najrasireniji svjetski program za izradu dijagrama temeljen na pregledniku. Ometaju
industriju novim poslovnim modelom koji donosi razumnu zaradu, ali ne koristi umjetnu osku-
dicu za stvaranje napuhnute tvrtke usmjerene na prodaju s odgovaraju¢im prihodima. Misija
tvrtke je pruziti besplatan visokokvalitetan program za izradu dijagrama. [2]

2.4. Github + Sourcetree

GitHub je internet hosting za razvoj softvera i kontrolu verzija pomocéu Git-a. Nude dis-
tribuiranje kontrole verzija i upravljanje kodom sa svojim dodatnim znac¢ajkama. Pruza kontrolu
pristupa, suradnju viSe ljudi i praéenje greSaka. Sourcetree je grafiCko sucelje za Git. Kreiran
je od strane Atlassiana. Besplatan je, jednostavan za pocetnike, a moc¢an za eksperte i nudi
jako dobru vizualizaciju koda i ostalih dijelova aplikacija.



3. Definiranje rizika

U ovom poglavlju ¢e se razraditi pojam rizika. Govorit ¢e se o tome $to je toCno rizik,
kako se rizik opisuje i slicno. Nakon inicijalnog opisa rizika razradene su magnitude rizika te su
izdvojene neke od vaznosti procjene rizika. Poglavlje zavrSava analizom nagrade i rizika.

3.1. Sto je rizik?

Rizik je gotovo sveprisutan pojam. Kao takav ima mnogo terminoloskih i konceptualnih
konotacija, a koristi se u vrlo raznolikim organizacijskim, disciplinskim ili metodoloSkim pos-
tavkama. Definicija iz Oxfordskog rjecnika je sljedeca: "Rizik je $ansa ili moguénost opasnosti,
gubitka, ozljede ili neke druge Stetne posljedice", a definicija rizika je "izlozen opasnosti". U tom
kontekstu se rizik koristi za ozna¢avanje negativnih posljedica. Medutim, preuzimanje rizika ta-
koder moze rezultirati pozitivnim ishodom. Tre¢a moguénost je veza rizika s nesigurnoséu
moguceg ishoda. Institut za upravljanje rizikom definira rizik kao kombinaciju vjerojatnosti do-
gadaja i njegovih posljedica. Posljedice pak mogu varirati od pozitivnih pa sve do negativnih.
Medunarodni vodi¢ za definicije povezane s rizikom je ISO vodi¢ 73, a rizik definira kao ucinak
nesigurnosti u ciljevima, no za objasniti ovu definiciju treba posjedovati odredenu razinu znanja
0 upravljanju rizicima.[3]

Tablica 1: Definicije rizika raznih organizacija

Organizacija Defincija rizika

ISO Guide 73 1ISO 31000 UCinak neizvjesnosti na cilieve. Imajte na
umu da ucinak moze biti pozitivan, negativan
ili odstupati od oc¢ekivanog. Takoder, rizik se
Cesto opisuje dogadajem, promjenom okol-
nosti ili posljedica.

Institute of Risk Management (IRM) Rizik je kombinacija vjerojatnosti dogadaja i
njegovih posljedica. Posljedice se mogu kre-
tati od pozitivnih do negativnih.

(Izvor: Hopkin, 2010)

Kao primjer rizika izvedenog iz gore navedenih definicija moZe biti posjedovanje motora.
Za vecinu ljudi to nudi mogucnost brzeg dolaska od tocke A do tocke B uz par ostalih beneficija.
Naravno da motori mogu sudjelovati u raznim nesreCama te postoje oCiti negativni ishodi koji
se s motorom mogu dogoditi, a to je zapravo rizik.

3.2. Tipovi rizika

Rizik moze imati pozitivne ili negativne ishode no moze rezultirati i neizvjesnoScu. Iz tog
razloga rizici se mogu smatrati povezanima s mogucno$céu, gubitkom ili prisutno$¢u neizvjes-
nosti za osobu ili organizaciju. Svaki rizik ima svoje osobine koje zahtijevaju odredenu analizu



ili upravljanje.[3]
Tipovi rizika koji postoje su:
« opasni ili Cisti rizici;
* kontrolni ili neizvjesni rizici;
» oportunitetni ili Spekulirani rizici;
Vazno je napomenuti da ne postoji prava ili kriva podjela rizika, no ova je vrlo ucestala
te ¢u je detaljnije interpretirati. Rizici opasnosti povezani su s izvorima potencijalne Stete il
situacija s potencijalnim negativnim potkopavanjem ciljeva. Rizici opasnosti su najcesci rizici

povezani s organizacijskim upravljanjem rizicima, uklju€ujuci profesionalne programe zastite na
radu. [3]

Kontrolni rizici povezani su s nepoznatim i neoCekivanim dogadajima. Ponekad ih se
naziva neizvjesnim rizicima jer ih je izuzetno tesSko kvantificirati. Takvi rizici Cesto nastaju kod
upravljanja projektima jer je u tim okolnostima poznato da ¢e se dogadaiji dogoditi, ali precizne
posljedice tih dogadaja su vrlo teSko predvidive te ih je vrlo teSko kontrolirati. Pristup otklanjanju
takvih rizika se temelji na principu smanjenja mogucih posljedica.[3]

Dva su glavna aspekta povezana s oportunitetnim rizicima. Postoje rizici vezani uz
iskoriStavanje prilike, ali postoje i rizici vezani uz neiskoriStavanje prilike. Ti rizici mozda nece
biti fizicki vidljivi no ¢esto su financijske prirode. lako se rizici od prilika preuzimaju s namjerom
da imaju pozitivan ishod, ovo nije zajam¢&eno.[3]

3.3. Opis rizika

Da bi se rizik u potpunosti razumio, potreban je detaljan opis kako bi se postiglo za-
jedniCko razumijevanije rizika. S ciljem prikupljanja to¢nog raspona informacija o svakom riziku
razlika izmedu rizika opasnosti, kontrole i oportuniteta mora se jasno razumijeti. Jedan od pri-
mjera opisa rizika slijedi u nastavku.[3]

« ime ili naslov rizika;

* izjava o riziku, uklju¢ujuéi opseg rizika i detalje mogucih dogadaja i ovisnosti;

« priroda rizika, ukljuCujuci detalje o klasifikaciji rizika i vremenski okvir potencijalnog doga-
daja;

« dionici u riziku, kako unutarnji tako i vanjski;
« stav prema riziku, apetit, tolerancija ili ograni¢enja za rizik;
« vjerojatnost, veli¢ina i posljedica dogadaja ako se rizik ostvari;

» kontrolni standard ili ciljana razina rizika;



* incident koji se moze dogoditi i gubitak iskustva;

» postojeci kontrolni mehanizmi i aktivnosti za sprjeCavanije rizika;

» odgovornost za razvoj strategije i politike rizika;

+ potencijal za poboljSanje kontrole rizika i razinu povjerenja u postojece kontrole;
 preporuke za poboljSanje kontrole rizika i rokovi za provedbu;

» odgovornost za provedbu poboljSanja;

 odgovornost za reviziju uskladenosti s rizikom;

Kao primjer za identifikaciju rizika mozemo uzeti zarazavanje neke osobe virusom. Vi-
rusna infekcija je rizik opasnosti jer od zarazavanja osobe virusom nema nikakve koristi ve¢ se
samo moze prouzroCiti Steta. SprjeCavanje zaraze virusom moze biti cijepljenje. Cijepljenje je
pak oportunitetni rizik jer je namjera odabrati §to kvalitetnije cjepivo. Kada se osoba jednom ci-
jepi tada nastupaju kontrolni rizici, a mogu se interpretirati u vidu da se osoba nakon cijepljenja
moze opet zaraziti zbog slabe ucinkovitosti cjepiva.[3]

3.4. Magnituda rizika

Ucestalost i ozbiljnost rizika najbolje se pokazuju pomocu karte rizika koja se ponekad
navodi kao matrica rizika. Mape rizika mogu se izraditi u mnogim formatima. Pretpostavimo da
smo identificirali moguée nezeljene ishode u organizaciji, a sljedec¢i korak u procesu je dodjela
reda veliCine ozbiljnosti svakog nezeljenog ishoda. [4]

3.4.1. Magnituda ozbiljnosti rizika

Najjednostavniji nacin za opisati magnitudu ozbiljnosti rizika je pomoéu Richterove skale
za potrese. Jacina potresa je odredena pomocu logaritama amplitude valova koji se mjere se-
izmografima. Zbog logaritamske osnove te tablice svaki cijeli porast broja predstavlja deseto-
rostruko poveéanje amplitude. Ista vrsta logaritamske tablice ¢e se koristiti ovdje, ali se sastoji
od 9 stupnjeva. Skala Ce izrazavati ozbiljnost posljedica raznih nezeljenih ishoda. Buduc¢i da
potres magnitude 7 smatramo kao katastrofalni dogadaj tako i neki na§ dogadaj koji ima tu
magnitudu smatramo katastrofalnim. Tablica u nastavku daje primjer skale za mjerenje tezine
posljedica nezeljenih ishoda povezanih s objektima za rukovanje opasnim materijalima. [4]

3.4.2. Magnituda ucestalosti rizika

UcCestalost pojave svakog nezeljenog ishoda se moze smatrati razlikom izmedu opas-
nosti i rizika. Ishod ¢e imati veci rizik ako je veCa uCestalost da ¢e se dogoditi ili pak maniji rizik
ako je manja njegova ucestalost. Tablica u nastavku prikazuje magnitude ucestalosti rizika.
Magnituda je zapravo logaritam broja 10.



Tablica 2: Tablica magnituda ozbiljnosti dogadaja

Tablica magnituda ozbiljnosti dogadaja

Magnituda TroSak Uginci na zaposlenika Uginci na javnost Ug€inci na prirodu
7 10000000 USD Trajni udinci na zdravije Trajni uinci na zdravlje  Rasirena i dugoroc¢na ili trajna Steta
6 1000000 USD ViSestruke ozljede Rasireno i kratkoro¢no ili
5 100000 USD TeSke ozljede Hospitalizacija lokalizirano dugoroéno zagadenje
4 10000 USD Bolovanje i mirovanje Predugo izlaganje Kratkoro€no i lokalizirano zagadenje
3 1000 USD Medicinska pomoé Kratko izlaganje Slabo zagadenje
2 100 USD Ukazivanje prve pomoci Buka Nikakvi uéinci

(Izvor: Johnson, 1998)

Tablica 3: Tablica magnituda ucestalosti rizika

Magnituda vjerojatnosti rizika

Magnituda Broj godiSnjih pojava Opis

+2 100 Dva puta tjedno

+1 10 Jednom mjesecno

0 1 Jednom godisnje

-1 0.1 Jednom u 10 godina

-2 0.01 1% Sanse u godini

3 0.001 Jedvg moguce u Zivgtnom
vijeku organizacije

-4 0.0001 Skoro nemoguce da se dogodi

(Izvor: Johnson, 1998)

3.4.3. Primjena magnituda ozbiljnosti i u¢estalosti rizika

KoriStenje tablica za procjenu magnitude rizika je vrlo jednostavna metoda jer se dobiva
zbrajanjem magnitude ozbiljnosti i uCestalosti rizika. Tablica u nastavku prikazuje primjere
ozbiljnosti i procjene ucestalosti za nezeljene ishode. Vazno je napomenuti da su ovo samo
primjeri i ne opisuju realnu situaciju.

Tablica 4: Tablica magnituda rizika

Primjer tablice magnituda rizika
Opasne stvari: aceton, kopresirani zrak, argon, zapaljive kiseline

# NeZeljeni ishod Opasnost | Vjerojatnost | Rizik
1A-1 PozZar uzrokovan acetonom 4 -1 3
1A-2 | Opekotina uzrokovana dodirom vruce povrsine 3 -1 2
1A-3 Izlljevapjg octene klsellnle u 5 0 5

koli¢inama za koje je potrebno objaviti izvjestaj

(Izvor: Johnson, 1998)

Ovo je bio jedan od nacina identifikacije rizika, a nakon toga zapocinje upravljanje rizi-
kom i svi procesi vezani uz upravljanje rizikom.



3.5. Vaznosti rizika i procjene rizika

Nakon dogadaja u svjetskom financijskom sustavu tijekom 2008. godine, sve organi-
zacije zauzimaju vedi interes za rizik i upravljanje rizikom. Sve se viSe razumijeva da izriCito
upravljanje rizicima donosi razne benefite. Poduzimanjem proaktivnog pristupa riziku i uprav-
ljanju rizicima, organizacije ¢e moci posti¢i poboljSanja u sljedeca tri podrucja:

* operacije ¢e postati uCinkovitije jer ¢e dogadaji koji mogu uzrokovati poremecaje biti una-
prijed identificirani te Ce se poduzeti radnje s ciliem smanjenja vjerojatnosti da ¢e se taj
dogadaj dogoditi;

« procesi €e biti uCinkovitiji, jer ¢e se razmotriti odabir procesa i rizika koji su ukljuceni u
dostupne alternative. Takoder, promjene procesa koje se isporucuju putem projekata biti
¢e ucinkovitije i pouzdanije;

« strategija e biti uCinkovitija jer se rizici povezani s razliitim strateskim ciljevima bolje

analiziraju i moguce je donijeti bolje strateske odluke; [3]

Danas vise nije prihvatljivo da se organizacije nadu u polozaju u kojem neocekivani dogadaiji
uzrokuju financijski gubitak, poremecéaj u normalnom poslovanju, Stetu ugledu i gubitak prisut-
nosti na trzistu. Dionici sada oCekuju da Ce organizacije u potpunosti uzeti u obzir rizike koji
mogu prouzroditi poremeéaj u poslovaniju, kasnu isporuku projekata ili neuspjeh. [3]

3.6. Rizici i nagrade

Analiza nagrade i rizika vrlo je jednostavan alat koji vam moze pomodéi da procijenite
profil rizika i nagrade. Ovakav alat se moze primjeniti na raznim razinama, a neke od njih su :

* primjena od strane izvr§nog direktora za usporedbu razliCitih strateSkih pravaca za tvrtku;

* razina kada voditelj programa odlucuje koje ¢e projekte zadrzati u programu, a koje od-
baciti;

» razina kada voditelj projekta odlu€uje kako rasporediti zadatke;

« razina kada ¢lana tima odlucCuje kako najbolje provesti dan; [5]
U nastavku slijedi predlozak za analizu rizika i nagrada koji se sastoji od 4 kategorije :

* niska jednakost- rizik i nagrada su proporcionalno niski;
« visoka jednakost- rizik i nagrada su proporcionalno visoki;

* pozitivno - predstavlja pozitivan omijer rizika i nagrade, gdje se veci povrat moZze postici s
ograni¢enim rizikom;



* negativno - predstavlja negativnu ravnotezu rizika i nagrade, pri Cemu je nizak povrat
nagrada za preuzimanije relativno visokog rizika; [5]

Provedba analize rizika i nagrada radi se na nacin da stvaramo popis razli¢itih opcija i
njihovih nagrada. Nakon kreiranja popisa opcija one se ucrtavaju u predlozak analize rizika i
nagrada. Neke od opcija mogu biti: prijenos poslova na vanjske suradnike, prestanak ulaganja
u proizvodne pogone, ulaganje u nove proizvode. Nakon analize moze se Ciniti da neke opcije
imaju povoljniji profil nagradivanja i manji rizik od drugih. Takoder treba istraziti mogu li se
nekim opcijama smanijiti rizici ili eventualno povecati nagrade. U navedenom primjeru, ako bi
se rizik od razvoja novih proizvoda nekako mogao ublaziti, ta bi opcija postala povoljnija od
prijenosa poslova na vanjske suradnike. Osim kompromisa izmedu dviju opciju treba izbaciti
opcije koje donose slabu nagradu, a primjer toga je prestanak proizvodnje proizvoda koji imaju
vrlo malu vrijednost za poduzece. [5]

* Prijenos poslova na / ' ' ,  Razvoj novin
I B Ivanjske suradnike ! proizvoda
. Visoka
Pozitivho ;
jednakost
©
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©
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= Razvoj proizvoda
: niske vrijednosti
e Negativno
jednakost

Rizik
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Slika 1: Primjer analize rizika i nagrada (lzvor: [5])



4. Standardi u upravljanju rizicima

Poglavlje sadrzi razradu nekih od standarda za upravljanje rizicima. Bit ¢e govora o
opsegu razliCitih standarda za upravljanje rizicima. Nakon toga slijedi detaljna razrada svakog
od okvira za upravljanje rizikom.

4.1. Opseg standarda za upravljanje rizikom

Postoji niz uspostavljenih standarda i okvira za upravljanje rizikom. Prvi takav standard
razvilo je organizacijsko tijelo za standarde u Australiji 1995. godine, a nedugo nakon toga sli¢ni
standardi su razvijeni u Kanadi, Japanu, Velikoj Britaniji i Sjedinjenim Americkim Drzavama.
Pristup kod svih standarda je vrlo sli¢an te je iz njih nastao standard ISO 31000:2019.[3]

Jednostavno receno, standard upravljanja rizikom kombinacija je opisa rizika u procesu
upravljanja, zajedno s preporucenim okvirom. KljuCne znacajke upravljanja rizikom su opisane
u tablici koja nudi saZetak standarda u upravljanju rizicima.

Tablica 5: Tablica standarda za upravljanje rizicima

Standard Opis
ISO 31000 Standard objavljen od strane Svjetske organizacije za standarde
BS 31100 Standard objavljen od strane Britanske institucije za standarde
Institute of Risk Standard proizveden suradnjom kompanija AIRMIC,
Management (IRM) Alarm i Instituta za upravljanje rizikom
COSO ERM Okvir razvijen od strane 5 COSO organizacija
Turnbull Report Okvir razvijen od strane Financijskog lzvjestajnog Vije¢a
Standard proizveden od strane Britanske vlade
Orange Book Ca ) ..
i Ministarstva Financija

(Izvor: Hopkin, 2010)

Jedan od najbolje uspostavljenih i najéesSce koriStenih standarda upravljanja rizikom
je IRM. IRM je standard visokog nivoa usmjeren prema osobama koje nisu nuzno struc¢njaci
u upravljanju rizicima. Australski standard COSO namijenjen je struCnjacima za upravljanje
rizikom. Osim ISO i COSO standarda ostali su takoder u Sirokoj uporabi. Neke od dostupnih
standarda su razvili profesionalci za upravljanje rizikom dok su druge razvili revizori pa ¢ak i
racunovode. U nastavku slijede tri glavna pristupa u raznim standardima:

* pristup "upravljanjem rizika" temeljen na ISO 31000, Britanskom BS 3 i IRM standardu;
* pristup "unutarnje kontrole" razvijen od strane COSO okvira i Turnbull izvjestaja;

« pristup "kulture svjesne rizika" razvijen od strane Kanadskog instituta za rac¢unovode; [3]



4.2. Opseg okvira za upravljanje rizicima

Kao §to je veé ranije navedeno postoje mnogi standardi i okviri za upravljanje rizicima.
Opéenito se priznaje da je standard dokument koji daje informacije o procesu upravljanja ri-
zikom i okviru za upravljanje rizikom. Unutar mnogih standarda upravljanja rizikom, aktivnosti
upravljanja rizikom trebaju se odvijati unutar poslovnog konteksta organizacije i rizika s kojima
se organizacija moze susresti. Da bi se kontekst mogao opisati potreban nam je odredeni okvir
koji nudi podrsku u tom procesu. Jedan od takvih okvira je ISO 31000. On stavlja poseban na-
glasak na kontekst i navodi da se razmatranje mora vrsiti na vanjskom i unutarnjem kontekstu.
Osim razmatranja unutarnjeg i vanjskog konteksta potrebno je uzeti u obzir kontekst upravljanja
rizicima.

Svi uspostavljeni standardi upravljanja rizicima odnose se na okvire za upravljanje ri-
zicima, iako se to predstavlja na razlicite nacine. Kako bi se pruzilo jednostavno objasnjenje
opsega okvira za upravljanje rizicima razvijena je kratica Risk Arhitecture, Structure and Proto-
cols (RASP).[3]

Arhitektura rizika Strategija rizika

Strategija upravljanja rizikom i
metodologija definirana u politici
upravljanja rizicima

Uoge, odgovornost, komunikacija |
izvjestavanje o riziku

Proces upravljanja rizicima

Protokoli rizika

Protokoli rizika koji su definirani u smjernicama za
upravljanje rizikom. Takoder ukljucuje pravila i
procedure kao i metodologije za upravijanje rizicima
koje bi trebalo koristiti

Slika 2: RASP (Izvor: [6])
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4.3. COSO ERM okyvir

S ciliem razumijevanja nastanka ovog standarda interne kontrole potrebno se vratiti

u 1970. godine. U tom periodu nastalo je mnogo velikih organizacijskih neuspjeha te je bila
potrebna neka promijena, a upravo ju je taj okvir nudio. Interna ili unutarnja kontrola se kao izraz
koristi ve¢ mnogo godina, a jedna od njenih pravih definicija je: Unutarnja kontrola je proces koji
utjeCe na upravni odbor, upravu, entitete i drugo osoblje, osmisljen da pruzi razumno jamstvo u

vezi postizanja ciljeva u sljede¢im kategorijama:

« ucinkovitost operacija;

 pouzdanost financijskog izvjeStavanja;

« pridrzavanje vazecih zakona i propisa; [7]

COSO okvir je ucinio vrlo dobar posao u opisivanju i definiranju interne kontrole i postao

je svjetski model. Okvir COSO ERM prikazan je na slici u nastavku:

Komponente rizika

Ciljevi upravljanja rizikom

Unutarnje

okruzenje

Postavlj

anje cilja

dentifikac

ja dogadaja

Procjena rizika

Odgovqa

r na rizik

Kontrolne

aktivhosti

Inform
komur

liranje i
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Naf

dzor

Slika 3: COSO okvir (lzvor: [7])
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Na slici vidimo 4 okomita stupca koji prikazuju strateSke ciljeve poduzec¢a. U vodorav-
nom polozaju vidimo 8 komponenti rizika, dok su s desne strane entiteti i komponente organi-
zacija. Sada slijedi detaljniji opis svih osam komponenti rizika:

« unutarnje okruzenje - obuhvaca ton organizacije i postavlja osnovu nacina na koji se rizik
promatra i rijeSava;

+ postavljanje cilja - ciljevi moraju postojati prije nego $to uprava moze prepoznati potenci-
jalni dogadaj koji moze utjecati na njihova postignuca;

« identifikacija dogadaja - unutarniji i vanjski dogadaiji koji utjeCu na postizanje ciljeva moraju
se utvrditi jesu li rizici ili prilike;

* procjena rizika - analiza rizika uzima u obzir vjerojatnost i utjecaj rizika kao osnovu za
odredivanje nacina na koji se njima treba upravljati;

« odgovor na rizik- odabir nacina upravljanja odredenim rizikom;

+ kontrolne aktivnosti- uspostavljaju se i provode politike i postupci kojima je cilj osigurati
ucinkovito provodenje odgovora na rizik;

« informiranje i komunikacija - analiziraju se relevantne informacije i potiCe se komunikacija
izmedu ljudi s ciliem ispunjenja svih njihovih obaveza;

» Nadzor - cjelokupno upravljanje rizikom poduzeca prati se i modificira prema potrebi. [7]

4.4. Britanski standard BS 31100

Britanski standard BS 31100 opisuje okvir upravljanja rizikom kao skup komponenti
koje pruzaju temelje i organizacijske aranzmane za dizajniranje, provedbu, nadzor, pregled i
kontinuirano poboljSavanje procesa upravljanja rizicima u cijeloj organizaciji.[8]

BS 31100 takoder nastoji rijesiti rizike prije nego $to se oni uopce pojave po principu tra-
Zenja rizika. Britanski standard objasnjava da rizici s potencijalno pozZeljnim posljedicama mogu
uciniti aktivnost privlaCnijom i navesti organizaciju na traZzenje te aktivnosti, bas kao $to rizici s
nezeljenim potencijalnim poslijedicama mogu motivirati izbjegavanje. Pojasnjenje komponenti
od kojih je okvir sastavljen slijedi u nastavku:

» strategija i predanost - odbor ili neko drugo upravljacko tijelo bi trebalo zahtijevati razvoj
politika upravljanja rizicima i nuditi politiku podr8ke upravljanju rizicima;

« dizajn okvira za upravljanje rizika - organizacija treba ste¢i razumijevanje vanjskog i unu-
tarnjeg konteksta upravljanja rizikom i imati za cilj oblikovanje upravljanja rizikom;

 implementacija upravljanja rizika - priprema i provedba plana za upravljanje rizikom;
« pracenje i pregled okvira - cilj je identificirati gdje postoje sluCajevi upravljanja rizikom koji

trenutno nisu u skladu s okvirom;
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» kontinuirano unapredivanje okvira - organizacija mora nastaviti poboljSavati svoj okvir za
upravljanje rizikom; [8]

Strategija i predanost

F Y

h 4

Dizajn okvira za
upravljanje rizika

Kontinuirano Implementacija
unapredivanje okvira upravljanja rizika

Pracenje i pregled
okvira

Slika 4: Komponente okvira BS 31100 (lzvor: [8])

4.5. Standard za upravljanje rizikom (engl. A Risk Manage-
ment Standard - ARMS)

Standard za upravljanje rizikom je rezultat rada tima izvu¢enog iz glavne organizacije za
upravljanje rizikom u Ujedinjenom Kraljevstvu, ukljuCujuci Institut za upravljanje rizikom (engl.
Institute of Risk management- IRM). Osim toga, tim je trazio stavove i misljenja Sirokog spektra
drugih profesionalnih tijela s interesima u polju rizika tijekom dugog razdoblja. Standard koristi
terminologiju rizika definiranu od strane 1SO. [9]

4.6. Turnbull Report

Objavljen je od strane Radne skupine za unutarnju kontrolu Instituta ovlastenih rac¢uno-
voda u Engleskoj i Walesu 1999.godine. IzvjeStaj primarno nudi implementaciju smjernica za
unutarnju kontrolu, unutarnju reviziju i upravljanje rizikom. Uspje$na implementacija smjernica
pripomogla je kod kreiranja novih standarda u britanskom korporativnom upravljanju. [10]
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4.7. Orange Book

Dokument je kreiran od strane britanske vlade. 1znosi glavne principe na kojima se
temelji u€inkovito upravljanje rizicima u svim vladinim odjelima. Ovaj dokument je namijenjen
svima ukljuéenim u dizajn, rad i isporuku ucinkovitih javnih usluga. Njegova primarna publika
¢e vjerojatno biti:

« Clanovi odbora za reviziju i osiguranje rizika;

» 0sobe koje se bave rizikom;

« Clanovi odbora u organizacijama; [11]
Ovaj dokument ne utvrduje postupak kojim bi organizacija trebala raditi kod upravljanja
rizicima nego postavlja nacela i definira pristup koji pruza fleksibilnost u dizajniranju i provedbi

upravljanja rizikom. Taj pristup upravljanju rizicima mora odgovarati svima jer su javne organi-
zacije razlicitih veliCina, razliCito strukturirane i imaju razlicite potrebe. [11]
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5. Procjena rizika i proces upravljanja rizikom prema

ISO 31000

U poglavlju slijedi jednostavan prikaz postupka upravljanja rizikom prikazan na slici is-
pod. Od njega se sastoje svi utvrdeni standardi za upravljanje rizikom. Nakon slike nastavlja
se s dijelovima procesa upravljanja te ¢e svaki dio biti detaljno opisan u nastavku.
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5.1. Opcenito o procesu upravljanja rizikom

Proces upravljanja rizicima ukljuCuje sustavnu primjenu politika, postupaka i raznih
praksi na aktivnosti komuniciranja i savjetovanja, uspostavljanja konteksta i procjene, lijeCe-
nja, pracenja, pregleda, biljezenja i izvjeStavanja o riziku. Proces upravljanja rizicima trebao
bi biti sastavni dio upravljanja i donoSenja odluka. Osim toga mora biti integriran u strukturu,
operacije i procese organizacije. Moze se primijeniti na strateskoj, operativnoj, programskoj ili
projektnoj razini. U organizaciji moze postojati mnogo aplikacija procesa upravljanja rizikom,
prilagodenih postizanju ciljeva i prilagodavanju vanjskom i unutarnjem kontekstu u kojem se
primjenjuju. Dinamicnu i promjenjivu prirodu ljudskog pona$anja i kulture treba uzimati u ob-
zir tijekom cijelog postupka upravljanja rizicima. lako se postupak upravljanja rizikom cesto
predstavlja kao sekvencijalni, u praksi je najéesce iterativni.[13]

Takoder ovaj proces obuhvaca klju¢ne elemente procesa upravljanja rizicima koji su:

uspostavljanje konteksta;

» komunikacija i savjetovanje;
* procjena rizika;

* ispravak rizika;

* nadzor i pregled; [13]

5.2. Komunikacija i savjetovanje

Svrha komunikacije i savjetovanja je pomodi relevantnim dionicima u razumijevanju ri-
zika, osnovi na kojoj se donose odluke i razlozima zbog kojih su potrebne odredene radnje.
Komunikacija nastoji promicati svijest i razumijevanje rizika, dok savjetovanje ukljucuje dobi-
vanje povratnih informacija i informacija koje podrzavaju donoSenje odluka. Uska koordinacija
izmedu njih dvoje trebala bi olaks$ati CinjeniCnu, pravodobnu, relevantnu, to¢nu i razumljivu raz-
mjenu informacija, uzimajuéi u obzir povjerljivost i integritet informacija, kao i prava na privat-
nost pojedinaca. Komunikacija i savjetovanje s odgovarajué¢im vanjskim i unutarnjim dionicima
se treba odvijati unutar i tijekom svih koraka procesa upravljanja rizicima. [13]

UspjeSna procjena rizika ovisi o ucinkovitoj komunikaciji i savjetovanju s sudionicima.
UkljuCivanje dionika u proces upravljanja rizicima pomodi ¢e u:

* izradi komunikacijskog plana;

definiranju konteksta;
* objedinjavanju razli€itih podrucja strunosti za prepoznavanje i analizu rizika;

« osiguranju da se razliGita gledista prikladno uzimaju u obzir pri procjeni rizika;
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* osiguranju adekvatne identifikacije rizika;
* osiguranju odobrenja i podrske kod ispravka rizika;

Dionici bi trebali pridonijeti povezivanju postupka procjene rizika s drugima disciplinama uprav-
ljanja, ukljuCujuéi upravljanje promjenama, upravljanje projektima i financijsko upravljanje.[13]

5.3. Uspostavljanje konteksta

Svrha uspostavljanja opsega, konteksta i kriterija je prilagodba postupka upravljanja ri-
zikom, omogucujuci ucinkovitu procjenu rizika i odgovarajuci tretman rizika. Opseg, kontekst
i kriteriji ukljuCuju definiranje opsega procesa i razumijevanje vanjskog i unutarnjeg kontek-
sta.[13]

5.3.1. Utvrdivanje konteksta

Organizacija bi trebala definirati opseg svojih aktivnosti upravljanja rizikom. Buduc¢i da
se postupak upravljanja rizikom moze primijeniti na razliitim razinama (npr. strateSka, opera-
tivna, programska, projektna ili druge aktivnosti), vazno je biti jasan o opsegu koji se razmatra,
relevantnim ciljevima koje treba razmotriti i njihovom uskladivanju s organizacijskim ciljevima.
Pri planiranju treba ukljuciti sljedece stvari:

» ciljeve i odluke koje treba donijeti;

« ishode koje oCekujemo od koraka poduzetih u procesu;
 odgovarajuce alate i tehnike procjene rizika;

* potrebne resurse, odgovornosti i evidencije koje treba voditi;

» odnose s drugim projektima, procesima i aktivnostima; [13]

5.3.2. Vanjski i unutarnji kontekst

Vanijski i unutarnji kontekst je okruzenje u kojem organizacija nastoji definirati i postici
svoje ciljeve. Kontekst procesa upravljanja rizicima trebao bi se uspostaviti iz razumijevanja
vanjskog i unutarnjeg okruzenja u kojem organizacija djeluje i trebao bi odrazavati specificno
okruzenje aktivnosti na koje se postupak upravljanja rizikom treba primijeniti. [13]

Utvrdivanje i razumijevanje konteksta vazno je jer:

* se upravljanje rizikom odvija u kontekstu ciljeva i aktivnosti organizacije;
« organizacijski Cimbenici mogu biti izvor rizika;

» se svrha i opseg postupka upravljanja rizikom mogu medusobno povezati s ciljevima or-
ganizacije u cjelini. [13]
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5.3.3. Utvrdivanje kriterija rizika

Organizacija treba odrediti iznos i vrstu rizika koji se moze ili ne mora utvrditi u odnosu
na ciljeve. Takoder bi se trebali definirati kriteriji za procjenu znacaja rizika i potporu procesima
dono&enja odluka. Kriteriji rizika trebaju se uskladiti s okvirom upravljanja rizicima i prilagoditi
specifi¢noj svrsi i opsegu aktivnosti koja se razmatra. Kriteriji rizika trebali bi odrazavati vrijed-
nosti, ciljeve i resurse organizacije te biti u skladu s politikama i izjavama o upravljanju rizicima.
Kriteriji bi se trebali definirati uzimajuci u obzir obveze organizacije i stavove dionika. [13]

lako bi se kriteriji rizika trebali uspostaviti na pocetku postupka procjene rizika, oni su
dinamicni i po potrebi ih treba neprestano pregledavati i mijenjati. Da bi se postavili kriteriji
rizika, treba uzeti u obzir sljedece:

* prirodu i vrstu neizvjesnosti koje mogu utjecati na ishode i ciljeve (materijalne i nemateri-
jalne);

kako Ce se definirati i mjeriti posljedice (pozitivne i negativne) te vjerojatnost;

dosljednost u mjerenju;
« nacin utvrdivanja razine rizika;
* kako ¢e se uzeti i obraditi kombinacije i sljedovi visestrukih rizika;

* sposobnost organizacije;

¢imbenike povezane s vremenom; [13]

5.4. Procjena rizika

Procjena rizika je cjelokupni postupak utvrdivanja rizika, analize rizika i procjene rizika.
Procjenu rizika treba provoditi sustavno, iterativno i u suradnji, oslanjajuci se na znanje i sta-
vove dionika. Treba Koristiti najbolje dostupne informacije, po potrebi nadopunjene daljnjim
ispitivanjem.

5.4.1. Identifikacija rizika

Svrha identifikacije rizika je pronaci, prepoznati i opisati rizike koji bi mogli pomaoci ili
sprijeciti organizaciju da postigne svoje ciljeve. Relevantne, prikladne i azurne informacije od
velike su vaznosti za prepoznavanije rizika. Organizacija moze Koristiti niz tehnika za utvrdivanje
nesigurnosti koje mogu utjecati na jedan ili viSe ciljeva. Treba uzeti u obzir sliede¢e ¢imbenike:

» uzroke i dogadaje;
* prijetnje i mogucnosti;

* ranjivosti;
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* promjene u vanjskom i unutarnjem kontekstu;

pokazatelje novih rizika;

* prirodu i vrijednost imovine i resursa;

* posljedice i njihov utjecaj na ciljeve;

* ograni¢enja znanja i pouzdanosti informacija;
« C¢imbenike povezane s vremenom;

* pristranosti, pretpostavke i uvjerenja ukljuc¢enih; [13]

Organizacija bi trebala identificirati rizike, bez obzira jesu li njihovi izvori pod njezinom kontrolom
ili ne. Treba razmotriti da moze postojati viSe vrsta ishoda, §to moze rezultirati raznim opipljivim
ili nematerijalnim posljedicama. [13]

5.4.2. Analiza rizika

Svrha analize rizika je shvatiti prirodu rizika i njegove karakteristike, ukljuCujuci prema
potrebi razinu rizika. Analiza rizika ukljuCuje detaljno razmatranje neizvjesnosti, izvora rizika,
posljedica, vjerojatnosti, dogadaja, scenarija, kontrola i njihove ucinkovitosti. Dogadaj moze
imati viSe uzroka i posljedica te moze utjecati na vie ciljeva. Analiza rizika moze se izvo-
diti s razli¢itim stupnjevima detalja i slozenosti, ovisno o svrsi analize, dostupnosti i pouzda-
nosti informacija i raspolozivosti resursa. Tehnike analize mogu biti kvalitativne, kvantitativne
ili kombinacija istih, ovisno o okolnostima i namjeni. Analiza rizika treba uzeti u obzir sljedeée
¢imbenike:

* vjerojatnost dogadaja i posljedica;

» prirodu i veliCinu posljedica;

* slozenost i povezanost posljedica;

« vremenski povezane Cimbenike i volatilnost;
« ucinkovitost postojecih kontrola;

* razinu osjetljivosti i pouzdanosti. [13]

Na analizu rizika moze utjecati svako razilazenje misljenja, pristranosti, percepcije ri-
zika i prosudbi. Dodatni utjecaji su kvaliteta koristenih informacija, pretpostavke i izuzeca, sva
ograni¢enja tehnika i nac¢ina na koji se izvrSavaju. Te utjecaje treba razmotriti, dokumentirati i
priopéiti donositeljima odluka. Jako neizvjesne dogadaje moze biti teSko kvantificirati. To moze
predstavljati problem prilikom analize dogadaja s teSkim posljedicama. U takvim slu€ajevima
upotreba kombinacije tehnika obi¢no daje bolji uvid. Analiza rizika daje ulaz u procjenu rizika,
odluke o tome treba li rizik tretirati i kako, te daje informacije o najprikladnijoj strategiji i me-
todama lijeCenja rizika. Rezultati pruzaju uvid u odluke i opcije koje ukljucuju razliCite vrste i
razine rizika. [13]
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5.4.3. Ocjenjivanje rizika

Svrha ocjenjivanja rizika je podrzati odluke. Ocjenjivanje rizika ukljuuje usporedbu
rezultata analize rizika s utvrdenim kriterijima rizika kako bi se utvrdilo gdje su potrebne dodatne
radnje. To moZe dovesti do odluke da se:

* ni$ta ne poduzima;
* razmotri mogucnost lijeCenja rizika;
» poduzme daljnja analiza s ciliem boljeg razumijevanja rizika;
« odrzavaju postojece kontrole;
* preispitaju ciljevi; [13]
Odluke bi trebale uzeti u obzir Siri kontekst te stvarne i uo¢ene posljedice za vanjske i

unutarnje dionike. Ishod procjene rizika treba zabiljeziti, priop¢iti, a zatim i potvrditi na odgova-
raju¢im razinama organizacije. [13]

5.5. Lijecenje rizika
Svrha lije€enja rizika je odabrati i primijeniti mogucnosti za rjeSavanje rizika. LijeCenje
rizika je iterativni postupak koji ukljucuje:
« formuliranje i odabir moguc¢nosti lijeCenja rizika;
* planiranje i provodenie lijeCenja rizika;

* procjene ucinkovitosti tog lijecenja;

odlucivanje je li preostali rizik prihvatljiv;

+ poduzimanje daljnjeg lijeCenja, ako rizik nije prihvatljivo izlijeCen; [13]

5.5.1. lzbor moguénosti lije¢enja rizika

Odabir najprikladnijih opcija lijeCenja rizika ukljuCuje balansiranje potencijalnih koristi
ostvarenih u vezi s postizanjem cilijeva naspram troSkova, napora ili nedostataka provedbe.
Opcije lijeCenja rizika nisu nuzno medusobno iskljuCive ili prikladne u svim okolnostima. Opcije
za lijecenje rizika mogu ukljucivati jedno od sljedecih:

* izbjegavanje rizika odlukom da se ne zapocne ili nastavi s aktivno$¢éu koja dovodi do
rizika;

* preuzimanije ili povecanije rizika kako bi se iskoristila prilika;

* uklanjanje izvora rizika;
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* promjena vjerojatnosti;

* promjena posljedica;

dijeljenje rizika (npr. putem ugovora, kupnje osiguranja);

 zadrzavanije rizika informiranom odlukom; [13]

Opravdanije za lijeCenje rizika Sire je od iskljucivo ekonomskih razloga i trebalo bi uzeti
u obzir sve obveze organizacije, dobrovoljne obveze i stavove dionika. Odabir mogucnosti lije-
¢enja rizika trebao bi se izvrsiti u skladu s ciljevima organizacije, kriterijima rizika i raspolozivim
resursima. [13]

Pri odabiru mogucnosti lije€enja rizika, organizacija bi trebala razmotriti vrijednosti, per-
cepcije i potencijalno sudjelovanije dionika te najprikladnije nacine komuniciranja i savjetovanja

nego za druge. LijeCenje rizika, Cak i ako se pazljivo osmisli i primijeni, mozda nece donijeti
ocekivane ishode i moze proizvesti nezeljene posljedice. Pracenje i preispitivanje moraju biti
sastavni dio provedbe lijeCenja rizika kako bi se osiguralo da razli€iti oblici lije¢enja postaju i os-
taju uCinkoviti. LijeCenje rizika takoder moze uvesti nove rizike kojima treba upravljati. Ako ne
postoje dostupne mogucnosti lijecenja ili ako mogucnosti lijeCenja ne mijenjaju dovoljno rizik,
rizik treba evidentirati i odrzavati u tijeku pregleda. [13]

Donositelji odluka i drugi dionici trebali bi biti svjesni prirode i opsega preostalog rizika
nakon tretmana rizika. Preostali rizik treba dokumentirati i podvrgnuti pracenju, pregledu i
prema potrebi, daljnjem lijecenju. [13]

5.5.2. Priprema i provedba planova lijecenja rizika

Svrha planova lijeCenja rizika je odrediti kako Ce se provesti odabrane moguénosti lije-
¢enja, tako da ukljuceni razumiju dogovore i da se moze pratiti napredak u odnosu na plan.
Plan lijeCenja trebao bi jasno odrediti redoslijed kojim se treba provoditi lijeCenje rizika. Pla-
nove lijeCenja treba integrirati u planove upravljanja i procese organizacije, uz savjetovanje s
odgovarajuc¢im dionicima. Podaci navedeni u planu lijecenja trebaju sadrzavati:

* obrazloZenje za odabir mogucnosti lijeCenja, uklju€ujuci o¢ekivane koristi;
* one koji su odgovorni za odobravanje i provedbu plana;

* predloZene akcije;

« potrebne resurse, ukljuCujuci nepredvidene slucajeve;

» mjere ucinka;

* ogranicenja;

* potrebno izvjeStavanije i pracenje;

« vrijeme kada se oCekuje da ¢e se poduzeti i dovrsiti radnje; [13]
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5.6. Nadzor i pregled

Svrha pracenja i pregleda je osigurati te poboljsati kvalitetu i djelotvornost dizajna, pro-
vedbe i ishoda procesa. Stalno pracenje, povremeni pregled procesa upravljanja rizikom i
njegovih ishoda trebali bi biti planirani dio procesa upravljanja rizikom, s jasno definiranim od-
govornostima. Nadzor i pregled trebali bi se odvijati u svim fazama procesa. Praéenje i pregled
ukljucuje planiranje, prikupljanje i analizu podataka, biljezenje rezultata i pruzanje povratnih in-
formacija. Rezultati pracenja i pregleda trebali bi biti uklju¢eni u aktivnosti upravljanja ucinkom
mjerenja i izvjeStavanja organizacije. [13]

Kao dio procesa upravljanja rizicima, rizici i kontrole trebaju se nadzirati i pregledavati,
a redovito treba provjeravati sljedece stvari:

» ostaju li pretpostavke o rizicima valjane?;
* postizu li se oCekivani rezultati?;
* jesu li rezultati u skladu sa stvarnim iskustvom?;

* jesu li tretmani ispravka rizika ucinkoviti?; [13]

5.7. Dokumentiranje i izvjeStavanje

Proces upravljanja rizikom i njegovi ishodi trebali bi se dokumentirati i izvjeStavati putem
odgovaraju¢ih mehanizama. Dokumentiranje i izvjeStavanje ima za cilj:

* izvijestiti o aktivnostima i ishodima upravljanja rizikom u cijeloj organizaciji;
* pruZiti informacije za donoSenje odluka;
* poboljati aktivnosti upravljanja rizikom;

« pomodi u interakciji s dionicima, uklju€uju¢i one koji su odgovorni za aktivnosti upravljanja
rizikom; [13]

Odluke o stvaranju, zadrzavaniju i rukovanju dokumentiranim informacijama trebale bi
se uzeti u obzir, ali bez ograniCavanja na: njihovu upotrebu, osjetljivost informacija te vanjski i
unutarnji kontekst. IzvjeStavanje je sastavni dio upravljanja organizacijom i trebalo bi poboljSati
kvalitetu dijaloga sa dionicima i podrzati najviSe rukovodstvo i nadzorna tijela u ispunjavaniju
njihovih odgovornosti. Cimbenici koje treba uzeti u obzir za izvjestavanje ukljuduju, ali nisu
ograniceni na:

razlicite dionike, njihove specificne potrebe i zahtjeve za informacijama;
« troSak, ucestalost i pravodobnost izvjestavanja;
* nacin izvjeStavanja;

* relevantnost informacija za organizacijske ciljeve i donoSenje odluka; [13]
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6. Procjena rizika i proces upravljanja rizikom u
informacijskoj sigurnosti prema ISO 27005

U poglavlju ¢e biti razradena procjena rizika prema ISO 27005 standardu. Obradit ¢e
se analiza mogucih rizika te njihova procjena. Nakon procjene rizika slijedi opis lijecenja rizika
s kojim poglavlje zavr$ava.

6.1. Uvod u procjenu rizika u informacijskoj sigurnosti

Procjena rizika odreduje vrijednost informacijske imovine, identificira primjenjive prijet-
nje i ranjivosti koje postoje (ili bi mogle postojati), identificira postojece kontrole i njihov ucinak
na utvrdeni rizik, utvrduje potencijalne posljedice i kona¢no daje prioritet izvedenim rizicima.
Na posljetku rizike rangira prema kriteriju u uspostavljenom kontekstu. [14]

Procjena rizika ¢esto se vrSi u dvije ili viSe iteracija. Prvo se provodi procjena na visokoj
razini s ciliem prepoznavanja rizika visokog nivoa koji zahtijevaju daljnju procjenu. Sljede¢a
iteracija moze ukljucivati dublje razmatranije ranije identificiranih rizika. U situacijama gdje pro-
cjena ne nudi dovoljno informacija moguce je provoditi dodatne analize pa ¢ak i druge metode.
Na organizaciji je da odabere vlastiti pristup procjeni rizika na temelju svojih ciljeva i cilja pro-
cjene rizika. [14]

6.2. Uspostavljanje konteksta i kriterija

Bitno je odrediti svrhu upravljanja rizikom informacijske sigurnosti jer to utjece na cjelo-
kupni rezultat procesa i uspostavljanja konteksta. Svrha moze biti za:

 podrsku sustavu za upravljanje informacijskom sigurno$cu;
+ uskladenost sa zakonskim propisima;
* opis zahtjeva za informacijskom sigurno$¢u proizvoda, usluge ili mehanizma;

* pripremu plana odgovora na incident; [14]

6.2.1. Osnovni kriteriji

Ovisno o opsegu i ciljevima upravljanja rizikom, mogu se primijeniti razliCiti pristupi.
Pristup se takoder moZe razlikovati za svaku iteraciju. Treba odabrati ili razviti odgovarajuéi
pristup upravljanju rizicima koji se bavi osnovnim kriterijima poput: kriterija za procjenu rizika,
kriterija utjecaja i kriterija prihvacanja. Uz to, organizacija bi trebala procijeniti jesu li dostupni
potrebni resursi za:

* izvrSavanje procjene i uspostavljanje plana lijeCenja rizika;
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+ definiranje i provodenije politike i postupaka uklju€ujuci provedbu odabranih kontrola;

* nadgledanje kontrola i postupaka upravljanja rizikom informacijske sigurnosti; [14]

Kod razvoja kriterija za procjenu rizika informacijske sigurnosti u organizaciji potrebno je u obzir
uzeti sljedece:

strateSku vrijednost poslovnih informacija;

kriticnost uklju¢ene informacijske imovine;
» zakonske i regulatorne zahtjeve te ugovorne obveze;
+ operativnu i poslovnu vaznost dostupnosti, povjerljivosti i integriteta informacija;

« oCekivanja i percepciju dionika te negativne posljedice na dobru volju i ugled organizacije;
[14]

Kod razvoja kriterija utjecaja treba ih navesti u smislu oStec¢enja ili troSkova za organi-
zaciju nakon nekog kriti¢nog dogadaja vezanog uz informacijsku sigurnost. U obzir treba uzeti
sliedece:

+ razinu Klasifikacije informacijske imovine;

+ krSenja informacijske sigurnosti (npr. gubitak povjerljivosti, integriteta i dostupnosti);
» oStecene dijelove poslovanja;

* gubitak poslovne i financijske vrijednosti;

» ometanje planova i rokova;
« Stetu ugleda i krSenje zakonskih, regulatornih ili ugovornih zahtjeva; [14]
Takoder je vazno razviti i navesti kriterije prihvacanja rizika. Oni ¢esto ovise o politici, ciljevima

i interesima dionika organizacije. Organizacija bi trebala definirati vlastite ljestvice za razine
prihvacanja rizika, a u obzir treba uzeti sljedece:

da kriteriji za prihva¢anje rizika mogu ukljucivati viSe pragova s ciljanom razinom rizika;

da se kriteriji mogu izraziti kao omjer procijenjene dobiti i procijenjenog rizika;

 da se na razliCite klase rizika mogu primjenjivati razliCiti kriteriji prihnvacanja rizika npr.
rizici koji bi mogli rezultirati neuskladenoS¢u s propisima ili zakonima mozda nece biti
prihvaéeni, dok se prihvacanje opasnijih rizika moze dopustiti ako je to odredeno kao
ugovorni zahtjev;

da kriteriji prihvacanja rizika mogu ukljucivati zahtjeve za budu¢i dodatni tretman; [14]
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Kriteriji prinvacanja rizika mogu se razlikovati ovisno o tome koliko dugo se oCekuje
postojanije rizika, jer rizik moze biti povezan s privremenom ili kratkoroénom aktivnoséu. Kriteriji
prihvacanja rizika trebaju se postaviti s obzirom na sljedece:

* poslovne kriterije;
* pravne i regulatorne aspekte;

* operacije;

tehnologije;

« financije;

socijalne i humanitarne ¢imbenike; [14]

6.2.2. Opseg i granice

Potrebno je definirati opseg postupka upravljanja rizikom informacijske sigurnosti kako
bi se osiguralo da se sva relevantna imovina uzima u obzir kod procjene rizika. Informacije o
organizaciji treba prikupljati kako bi se utvrdilo okruZenje u kojem djeluje i relevantnost za pos-
tupak upravljanja rizikom informacijske sigurnosti. Pri definiranju opsega i granica, organizacija
bi trebala uzeti u obzir sljedece stvari:

strateske i poslovne ciljeve te politiku organizacije;
* poslovne procese;

+ zakonske, regulatorne i ugovorne zahtjeve koji se primjenjuju na organizaciji;

politiku informacijske sigurnosti organizacije i cjelokupni pristup upravljanju rizicima;

informacijsku imovinu;

« ogranic¢enja koja utjeCu na organizaciju;

oCekivanja dionika; [14]

Uz to, organizacija bi trebala pruziti opravdanje za svako izuzece iz podrucja primjene. Primjeri
opsega upravljanja rizicima mogu biti aplikacija, informacijska infrastruktura ili poslovni proces.

6.2.3. Organizacija za upravljanje rizikom informacijske sigurnosti

Potrebno je uspostaviti organizaciju i odgovornosti za postupak upravljanja rizikom in-
formacijske sigurnosti i odrzavati istu. Slijede glavne uloge i odgovornosti organizacije:

* razvoj procesa upravljanja rizikom informacijske sigurnosti pogodnog za organizaciju;

« identifikacija i analiza dionika;
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« definiranje uloga i odgovornosti svih strana kako unutarnjih tako i vanjskih;

» uspostavljanje potrebnih odnosa izmedu organizacije i dionika, sucelja s funkcijama uprav-
ljanja rizikom na visokoj razini u organizaciji te suc€elja s drugim relevantnim projektima ili
aktivnostima;

+ specifikacija evidencije koju treba voditi; [14]

6.3. Procjena rizika

6.3.1. Identifikacija rizika

Svrha identifikacije rizika je utvrditi Sto bi moglo prouzroditi potencijalni gubitak i dobiti
uvid u to kako, gdje i zadto bi se gubitak mogao dogoditi. Cilj identifikacije rizika je prikupiti
ulazne podatke potrebne kod aktivnosti procjene rizika, a to su informacije o imovini, prijet-
njama, trenutnim kontrolama, ranjivostima i posljedicama. [14]

Imovina je sve §to ima vrijednost za organizaciju i stoga zahtijeva zastitu. Za identifika-
ciju imovine treba imati na umu da se informacijski sustav sastoji od vise hardvera i softvera.
Identifikacija imovine trebala bi se provesti na odgovarajucoj razini detalja koja pruza dovoljno
podataka za procjenu rizika. Ovisno o razini detalja koja se koristi u identifikaciji imovine ovisit
¢e i kvaliteta te koliCina informacija prikupljenih tijekom procjene rizika. Razina se moze una-
prijediti u daljnjim iteracijama procjene rizika. Za svaku imovinu treba identificirati viasnika kako
bi se osigurala odgovornost za istu. [14]

Prijetnja je sve $to moZe nastetiti imovini kao $to su informacije, procesi, sustavi. Samim
time nasteti i samoj organizaciji. Prijetnje mogu biti prirodnog ili ljudskog podrijetla, te mogu
biti sluajne ili namjerne. Prijetnje treba identificirati genericki i prema vrsti (npr. neovlastene
radnje, fiziCka oStec¢enja, tehniCki kvarovi). Zatim se prema potrebi identificirane pojedinacne
prijetnje dodatno identificiraju unutar generiCke klase. To dovodi do zakljuCka da se nikakve
prijetnje ne zanemaruju. Neke prijetnje mogu utjecati na vise elemenata. U takvim sluCajevima
mogu uzrokovati razli¢ite probleme ovisno o tome koja imovina je pogodena. Interno iskustvo
iz incidenata i proslih procjena prijetnji trebalo bi se uzeti u obzir kod trenutne procjene. Bilo bi
takoder korisno pogledati druge kataloge prijetnji (mozda specificne za organizaciju ili posao)
da se upotpuni popis generickih prijetnji tamo gdje je to potrebno. [14]

Treba utvrditi postojeée kontrole kako bi se izbjegao nepotreban rad ili troSak, npr. u
dupliciranju kontrole. Uz to, tijekom identificiranja postojecih kontrola, treba izvrSiti provjeru
kako bi se osiguralo da kontrole rade ispravno. Postoje situacije kada odabrana kontrola (ili
strategija) ne uspije u radu, no to je praéeno mjerenjem ucinkovitosti kontrole. Pregledi uprave
i izvjeSca o reviziji takoder pruzaju informacije o ucinkovitosti postojecih kontrola. Vazno je
napomenuti da kontrole koje se planiraju provesti treba uzeti u obzir na isti nacin kao i one veé
provedene. [14]

Prisutnost ranjivosti sama po sebi ne nanosi Stetu jer za njezino iskoriStavanje mora
postojati prijetnja. Ranjivost koja nema odgovaraju¢u prijetnju mozda neée zahtijevati provedbu
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kontrole, ali bi trebala biti prepoznata. Treba imati na umu da je i neispravno implementirana
kontrola ranjivost. Kontrola moze biti u€inkovita ili neucinkovita ovisno o okruzenju u kojem
djeluje. [14]

Posljedice mogu biti gubitak ucinkovitosti, loSe poslovanje i gubitak reputacije. Ova ak-
tivnost identificira Stetu ili posljedice za organizaciju koje bi mogle biti uzrokovane raznim inci-
dentima. Scenarij incidenta je opis prijetnje koja iskoriStava odredenu ranjivost ili skup ranjivosti
u incidentu s informacijskom sigurnos¢u. Utjecaj scenarija incidenta treba utvrditi uzimajuci u
obzir kriterije utjecaja definirane tijekom aktivnosti uspostavljanja konteksta. To pak moze utje-
cati na jedno ili viSe sredstava ili na dio imovine. [14]

6.3.2. Analiza rizika

Analiza rizika moze se poduzeti u razli¢itim razinama detalja, ovisno o kriti¢nosti imo-
vine, opsegu poznatih ranjivosti i prethodnim incidentima koji su se dogodili u organizaciji. U
praksi se kvalitativna procjena ¢esto koristi prvo da bi se dobila opéa naznaka razine rizika s
ciliem otkrivanja glavnih rizika. Kasnije ¢e mozda biti potrebno poduzeti konkretniju ili kvan-
titativnu analizu glavnih rizika jer je obi¢no manje slozeno i jeftinije za izvoditi kvalitativne od
kvantitativne analize. [14]

Nacin na koji se iskazuju posljedice i vjerojatnost te nacini na koji se kombiniraju osigurat
¢e da razina rizika varira ovisno o vrsti rizika i svrsi za koju se procjenjuje rizik. Vjerojatnost i
ozbiljnost bi morale biti vrlo dobro razmotrene i razradene. [14]

Nakon identifikacije sve imovine koja se pregledava, vrijednosti dodijeljene toj imovini
trebaju se uzeti u obzir tokom procjene posljedica. Vrijednost poslovnog ucinka moze se iz-
raziti u kvalitativnim i kvantitativnim oblicima, ali bilo kojom metodom dodjeljivanja nov€ane
vrijednosti. Time se moze pruziti viSe informacija za donoSenje odluka i olakSati postupak do-
noSenja odluka. Vrednovanje imovine zapocinje klasifikacijom prema njenoj kriticnosti u smislu
vaznosti za ispunjavanje poslovnih ciljeva organizacije. [14]

Procjena imovine klju¢ni je Cimbenik u procjeni scenarija incidenta jer incident moze
utjecati na viSe raznih sredstava ili dijelova imovine. RazliCite prijetnje i ranjivosti ¢e imati razli-
Cite ucCinke na imovinu, poput gubitka povijerljivosti, integriteta ili dostupnosti. Procjena poslje-
dica stoga je povezana s procjenom imovine na temelju analize poslovnog ucinka. Posljedice
se mogu utvrditi modeliranjem ishoda dogadaja ili skupa dogadaja, ekstrapolacijom iz eksperi-
mentalnih studija ili iz proslih podataka. Posljedice u vremenu i financijama treba mijeriti istim
pristupom koji se koristi za vjerojatnost prijetnje i ranjivost. Potrebno je odrzavati dosljednost
kvantitativnog ili kvalitativnog pristupa. [14]

Nakon identificiranja scenarija incidenta, potrebno je procijeniti vierojatnost svakog sce-
narija i utjecaja koji se javljaju, koristeci tehnike kvalitativne ili kvantitativne procjene. To bi
trebalo uzeti u obzir koliko ¢esto se prijetnje pojavljuju i koliko se lako ranjivosti mogu iskoristiti.
Za to u obzir treba uzeti:

* iskustvo i primjenjive statistike vjerojatnosti prijetnje;
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» motivaciju i resurse dostupne napadacima kod namjernih izvora prijetnje;

» razne zemljopisne ¢imbenike, moguénost ekstremnih vremenskih uvjeta i Cimbenika koji
mogu utjecati na ljudske pogreske kod slucajnih izvora;

ranjivosti, kako pojedinacno, tako i agregirano;

postojeée kontrole i koliko ucinkovito smanijuju ranjivosti; [14]

Na primjer, informacijski sustav moze imati ranjivost na prijetnje maskiranjem korisni¢kog iden-
titeta zlouporabom resursa. Ranjivost maskiranja korisniCkog identiteta moze biti velika zbog
nedostatka autentifikacije korisnika. S druge strane, vjerojatnost zlouporabe resursa moze biti
mala, unato€ nedostatku autentifikacije, jer su nacini zlouporabe resursa ograniceni. [14]

6.3.3. Ocjenjivanje rizika

Odluke koje se odnose na procjenu rizika i na kriterije za procjenu rizika treba donositi
prilikom uspostavljanja konteksta. Te odluke i kontekst trebalo bi detaljnije pregledati u ovoj fazi
kada se sazna vi$e o utvrdenim rizicima. Za procjenu rizika, organizacije bi trebale usporediti
procijenjene rizike s kriterijima za procjenu rizika definiranim tijekom uspostavljanja konteksta.
[14]

Kriteriji procjene rizika koji se koriste za donoSenje odluka trebaju biti u skladu s defini-
ranim vanjskim i unutarnjim kontekstom upravljanja rizikom informacijske sigurnosti i uzimati u
obzir ciljeve organizacije te stavove dionika. Takoder bi trebali ukljuivati:

« svojstva informacijske sigurnosti - ako jedan kriterij nije relevantan za organizaciju (npr.
gubitak povjerljivost), tada svi rizici koji utjeCu na ovaj kriterij mozda nisu relevantni;

* vaznost poslovnog procesa ili aktivnosti podrzane odredenom imovinom ili skupom imo-
vine - ako je utvrdeno je da je postupak od male vaznosti, rizici povezani s njim trebaju
biti manje razmatrani od rizika koji utjeCu na vaznije procese ili aktivnosti; [14]

Procjena rizika koristi razumijevanje rizika dobiveno analizom rizika za donoSenje od-
luka o buduénosti radnje. Odluke trebaju ukljuCivati:

» odgovor na pitanje treba li poduzeti neku aktivnost;
« prioritete za lijeCenje rizika uzimajuci u obzir procijenjene razine rizika;

« zakonske i regulatorne ¢imbenike; [14]
6.4. LijeCenje rizika

6.4.1. Opci opis lijecenja rizika

Opcije lije¢enja rizika treba odabrati na temelju ishoda procjene rizika i oekivanog tro-
Ska za provedbu ovih opcija i oCekivane koristi od njih. Cilj je postici i provoditi velika smanjenja
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rizika s relativno niskim izdacima. Daljnje mogucnosti za pobolj§anja mogu biti neekonomicne
i treba provoditi prosudbu ovisno o tome jesu li poboljSanja opravdana. Opcenito, Stetne po-
sljedice rizika trebaju biti Sto lakSe izvedive bez obzira na apsolutne kriterije. MenadZeri bi
trebali uzeti u obzir rijetke, ali ozbiljne rizike. U takvim sluajevima ¢e se mozda morati provesti
kontrole koje nisu opravdane unutar strogih ekonomskih razloga. [14]

Cetiri moguénosti za lijeenje rizika se medusobno ne iskljuéuju. Ponekad organizacija
moze imati koristi kombinacijom nekih od njih. Neki tretmani rizika mogu ucinkovito rijesiti vise
od jednog rizika (npr. Obuka o informacijskoj sigurnosti i svijesti). Potrebno je definirati plan
lijeCenja rizika koji jasno identificira redoslijed prioriteta u kojem se trebaju provoditi pojedinacni
tretmani rizika i njihovi rokovi. Prioriteti se mogu utvrditi pomocu raznih tehnika ukljuCujuci
rangiranje rizika i analizu troSkova i koristi. Odgovornost menadzera u organizaciji je odluciti o
ravnotezi izmedu troSkova provedbe kontrola i dodjele proracuna. [14]

Identifikacija postojeCih kontrola moze odrediti da postoje¢e kontrole premasuju tre-
nutne potrebe, u smislu usporedbe troskova i ukljuCujuci odrzavanje. Ako se razmatra uklanja-
nje suvisnih ili nepotrebnih kontrola treba uzeti u obzir sigurnost podataka i Cimbenike troSkova.
Buduci da kontrole mogu utjecati jedna na drugu, uklanjanje suvi$nih kontrola moze smanijiti
ukupnu sigurnost. Osim toga, mozda je jeftinije ostaviti suvisne ili nepotrebne kontrole na
mijestu nego $to je to potrebno ukloni ih. [14]

Treba razmotriti moguénosti lijeCenja rizika uzimajuéi u obzir:

» kako pogodene strane percipiraju rizik;

* najprikladnije nacine komuniciranja s tim stranama; [14]

6.4.2. Smanjenje rizika

Treba odabrati odgovarajuce i opravdane kontrole kako bi se udovoljilo zahtjevima utvr-
denim procjenom i lije¢enjem rizika. Odabir treba uzeti u obzir kriterije prihvacanja rizika uz sve
zakonske, regulatorne i ugovorne zahtjeve. Osim kriterija i zahtjeva odabir mora voditi racuna
o troSkovima i vremenskom okviru za provedbu kontrola. Dobrim kontrolama moguce je lako
spustiti ukupni troSak viasniStva nad sustavom. [14]

Opéenito, kontrole mogu pruziti jednu ili viSe sljedecih vrsta zastite: ispravak, uklanjanje,
prevenciju, minimiziranje utjecaja, odvracanije, otkrivanje, oporavak, nadzor i svijest. Tijekom
odabira kontrole vazno je izvagati troSkove nabave, implementacije, administracije, rada, pra-
¢enja, i odrzavanje kontrola vrijednosti imovine koja se &titi. U obzir treba uzeti i povratak
investicije u smislu smanjenja rizika i otkrivanja novih poslovnih prilika. [14]

Mnogo je ograni¢enja koja mogu utjecati na odabir kontrola. Tehni¢ka ograni¢enja kao
§to su zahtjevi izvedbe, upravljivost i kompatibilnost mogu ometati upotrebu odredenih kontrola
te izazvati ljudsku pogresku i ponistiti kontrolu §to moze dovesti i do povecéanja rizika. Pri
odabiru kontrola i tijekom provedbe treba uzeti u obzir razli¢ita ograni¢enja, a najcesce se u
obzir uzimaju :
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» vremenska ogranicenja;

» financijska ogranicenja;

» tehniCka ogranicenja;

* operativna ogranicenja;

* kulturna i etiCka ogranicenja;
« zakonska ogranicenja;

« kadrovska ograniCenja;

« ograniCenja za integriranje novih i postojecih kontrola; [14]

Rezultati procjene
rizika

I

Zadovoljavajuca
procjena

‘Lijecenje rizika vy §

Moguénosti lijeéenja rizika

h A h k4 v
Smanjenje Zadrzavanje Izbjegavanje Prijenos
rizika rizika rizika rizika

S — B E—

Preostali rizici

Zadovoljavajudi
tretman

Slika 6: Aktivnost lijeCenja rizika (lzvor: [14])
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6.4.3. Zadrzavanje, izbjegavanje i prijenos rizika

Kada razina rizika zadovoljava kriterije prihvacanja rizika, nema potrebe za provode-
njem dodatnih kontrola i rizik se moze zadrzati. [14]

U slucaju da se utvrdeni rizici smatraju previsokima ili troSkovi primjene drugih moguc¢-
nosti lije€enja rizika premasuju koristi moze se donijeti odluka da se rizik u potpunosti izbjegne
povlacenjem postojece aktivnosti ili skupa aktivnosti. Za rizike uzrokovane prirodom mozda je
najisplativija alternativa u fizickom premjestanju postrojenja za obradu informacija do mjesta na
kojem rizik ne postoji ili je pod nadzorom. [14]

Prijenos rizika uklju¢uje odluku da se odredeni rizici podijele s vanjskim stranama. Pri-
jenos rizika moze stvoriti nove rizike ili modificirati postojece ve¢ identificirane rizike $to nekad
dovodi do potrebe za dodatnim lijeéenjem rizika. Prijenos se moze izvrSiti osiguranjem koje ¢e
podrzati posljedice ili ugovaranjem partnera Cija ¢e uloga biti nadgledanje informacijskog sus-
tava i poduzimanje neposrednih radnji za zaustavljanje napada prije nego $to napad dogodi.
Treba napomenuti da je moguce prenijeti odgovornost za upravljanje rizikom, ali nije moguce
prenijeti odgovornost za Stetu. [14]
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7. lzazovi u procijeni rizika

Danas su izazovi za u€inkovito provodenje procjena rizika sli¢ni u gotovo svim organiza-
cijama, ali strategije provedene za prepoznavanje i sprjeCavanje tih izazova jedinstvene su za
svaku organizaciju. Iskrena, promisljena i autentiCna procjena rizika s kojima se suocava cijelo
poduzece ili poslovni segment omogucuje odgovarajuéu identifikaciju nadolazecih prijetnji. Efi-
kasna implementacija i provedba strategije procjene rizika stvara konkurentsku prednost koja
donosi vrhunski povrat. S druge strane, procjena rizika vodena loSim nacelima izlaze poduzece
potencijalno pogubnim ishodima. [15]

S druge strane, iako svaka neuspjeSna pric¢a u proteklom desetljecu uvijek upucuje na
nepostojanje preciznih modela upravljanja rizicima u poduzeéima, jednako je to¢no da postoje
odredeni izazovi za ucCinkovitu procjenu rizika. Ti su izazovi uobiCajeni u svim industrijama,
s varijacijama u njihovom intenzitetu, ovisno o vrstama poslovanja, veliCini poduzec¢a i kulturi
unutar organizacije. Ti izazovi ukljuCuju sljedece:

» promatranje procjene rizika kao prepreke u provodenju svakodnevnih aktivnosti - iako
poduzeca prepoznaju procjenu rizika kao kriticnu disciplinu, nazalost, prihvacanje je jo$
uvijek uglavnom akademsko. Veliki broj poduzec¢a abdicira ili odgada procjenu rizika u
korist uobiCajenih poslovnih zadataka i smatra da povezane prakse donose ogranicenu ili
nikakvu vrijednost. Ovaj manjkavi pristup potjecCe iz nesposobnosti organizacija da stvore
solidan poslovni slu¢aj za procjenu rizika;

* borbu organizacije sa samim procesom - medu poduzec¢ima koja su spremna izvrSiti pro-
cjenu rizika strahovito se velik broj njih zapetlja u sam postupak i rijetko kad dode do
plodnog zavrSetka. To je Cesto rezultat Zurbe s dovr§enjem procjene rizika u regulatorne
svrhe;

* interpretaciju podataka za dobivanje kvalitetnog uvida u situaciju - informacije postoje i
generiraju se u velikim koliCinama brzini. lako je organiziranje i obrada dostupnih velikih
koli¢ina podataka radi predvidanja rizika teSka, ona donosi veliku pomo¢, no nisu sve
organizacije spremne odraditi tako veliki zadatak;

* ignoriranje provedbe procjene rizika - slaba provedba gore navedenih koraka u kombi-
naciji s nedostatkom odgovornosti dovodi do slabe ili nikakve provedbe procjene rizika;
[15]

7.1. lzazovi vezani uz ljudski faktor

Osim organizacijskih izazova u procjeni rizika postoji i problem s ljudskim faktorom, a
takav problem se manifestira u situacijama kada Celnici upravljanja rizicima trebaju govoriti jezik
poslovanja. Poput mnogih profesija, oni koji vode napore u upravljanju rizicima u organizaciji
Cesto razvijaju vlastiti jezik koji koriste za komunikaciju s drugima. Razgovori 0 vjerojatnosti,
utjecaju, inherentnim i rezidualnim rizicima, apetitu za rizikom i tolerancijama na rizik postaju
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uobicajeni medu vodama upravljanja rizicima, ali ih drugi mozda ne razumiju dobro. Neki vode
upravljanja rizikom zaboravljaju vaznost govora jezikom kojim se sluze oni iz njihove publike.
Poslovni vode usredotoCeni su na povec¢anje marzi, postizanje ciljeva i unapredenje poslovanja,
a to obi¢no utjeCe na njihovo razmisljanje i jezik koji koriste. Kao rezultat toga, klju¢ni poslovni
lideri mozda ne razumiju ili ne cijene stru¢njake koji se bave upravljanjem rizikom. Da bi se po-
zabavili tim problemom, neki vode upravljanja rizikom preispituju jezik i zargon koji zaposlenici
koriste kako bi osigurali da ih se Cuje i razumije. UCenje, a zatim i koritenje poslovnog jezika
koji se koristi u organizaciji moze uvelike utjecati na angaziranje voda poslovanja. [16]

7.2. lzazovi vezani uz poslovnu kulturu

Jedan od ¢esto zanemarenih problema je previd eticke i poslovne kulture. Poslovna
kultura razlikuje se medu organizacijama i vazno je razumjeti kako kultura organizacije moze
utjecati na napore upravljanja rizikom. Razumijevanje $to je vazno medu vodama organizacije
moze dati uvid u spremnost voda organizacije da moraju poduzeti odredene rizike. [16]
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8. Procjena rizika

U ovom poglavlju ¢e biti razradena tema procjene rizika. Odgovorit ¢e se na pitanje
zasto je procjena rizika vazna i u kojim se sve sferama Zivota moze pronaci. Osim potrebe za
procjenom rizika razradit ¢e se i pristupi procjeni rizika.

8.1. Potreba i vaznost procjene rizika

Prepoznavanie rizika i procjena rizika zajedno Cine komponentu procjene rizika u uprav-
ljanju rizicima. Buduéi da je procjena rizika jedan od glavnih faktora planiranja strategije bez
nje se ne mogu posti¢i kvalitetni rezultati. Rizici mogu biti povezani s korporativnim ciljevima,
ocekivanjima dionika i temeljnim procesima. Koju god od ovih polaznih to¢aka odaberemo na
njoj se moze vrsiti procjena rizika. Svrha procjene rizika je identificirati znacajne rizike koji bi
mogli utjecati na odabranu znacajku. lako je procjena rizika od vitalne vaznosti, korisna je samo
ako se zakljucci procjene koriste za dono$enje odgovarajuéih odgovora na rizik.[3]

Vazna znacajka poduzimanja procjene rizika je odluka hoce li se identificirani rizik ocje-
njivati na svojstvenoj ili trenutnoj razini. Svojstvena procjena se vrsi tako da se ne uzimaju u
obzir kontrole koje su trenutno na snazi. Taj pristup preporucuju unutarnji revizori, dok 1ISO
31000 navodi da procjenu rizika treba vrSiti na trenutnoj razini. Prednost poduzimanja procjene
svojstvenog rizika je u tome §to mozemo identificirati razliku izmedu trenutne i svojstvene razine
rizika §to pak daje naznaku vaznosti postojecih kontrolnih mjera. [3]

Potreba za procjenom rizika postoji u raznim dijelovima drzave, a neke od njih su:

» zakonodavstvo;

politika;

» ekonomija i ekonomska razmatranja;

industrija; [17]

Kao primjer potrebe za promjenom rizika moze biti politicar na visokoj funkciji. Ako je
politicar ignorirao potrebu za procjenom rizika to moze potencijalno utjecati na vece nesrece u
raznim granama. NesrecCa ¢e ga dovesti u vrlo teSku situaciju koja stvara rizik da ¢e politiCar
biti odgovoran. Ta odgovornost ga moze primorati da preda ostavku. [17]

8.2. Pristupi procjeni rizika

Danas je dostupan Sirok spektar tehnika procjene rizika. Objavljen je i "Final Draft
International Standard" koji nudi informacije za cijeli niz tehnika procjene rizika koje se smiju
koristiti. U nastavku Ce biti pobrojani najées¢e koristeni pristupi procjeni rizika. [3]
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Razmijena ideja temelji se na slobodnom protoku informacija i razgovoru izmedu ljudi.
Ljudi bi trebali biti upuceni u organizaciju i biti struéni u svom podrucju. Cilj razgovora je lakSe ot-
krivanje potencijalnog rizika i opasnosti. Medutim, istinska ideja ove metode uklju¢uje posebne
tehnike kojima se pokusava osigurati da masta svakog ¢lana pokrene misli i izjave drugih ¢la-
nova grupe. Ova metoda se moze koristiti zajedno s ostalim nize opisanim metodama procjene
rizika. Takoder se moze koristiti i na visokoj razini rasprave gdje su problemi ve¢ identificirani.
[18]

Delphi tehnika je postupak za postizanje pouzdanog konsenzusa misljenja grupe eks-
perata. Ovaj postupak se ponekad poistovje€uje s razmjenom ideja no originalno je zamisljen
tako da eksperti svoja misljenja daju pojedinacno i anonimno, ali s moguénos$¢éu pristupa staja-
listima drugog stru¢njaka. Delphi tehnika moze se primijeniti u bilo kojoj fazi procesa procjene
rizika. [18]

Kontrolne liste su najcesce stvorene iz prethodnih iskustava ili proslih neuspjeha. Mogu
se koristiti kod popisa opasnosti, ali i kod procjene ucinkovitosti kontrola. Takoder imaju svoju
korist u svakoj od faza Zivotnog ciklusa procesa ili sustava. Cesto se koriste kao dio ostalih
tehnika procjene rizika. Kontrolne liste su najkorisnije kod provjere pokrivenosti svih slucajeva
nakon neke jaCe metode. [18]

Preliminarna analiza opasnosti (engl. Preliminary hazard analysis - PHA) je jednos-
tavna induktivna metoda analize Ciji je cilj prepoznati opasne situacije i dogadaje koji mogu
nastetiti nekoj aktivnosti, objektu ili sustavu. NajceSée se provodi potetkom razvoja projekta
kada je malo podataka o detaljima dizajna ili operativnim postupcima. Analiza moze biti ko-
risna kod postojecih sustava za odredivanje prioriteta kod opasnosti i rizika. [18]

HAZOP je akronim za studiju opasnosti i operativnosti (engl. Hazard and Operability
study). HAZOP je strukturirano i sustavno ispitivanje planiranog ili postojeceg procesa, pro-
cedure ili sustava. To je je tehnika za identificiranje rizika po ljude, opremu ili organizacijske
cilieve. HAZOP identificira naCine neuspjeha, njihove uzroke i posljedice. Tehnika je u pocCetku
razvijena za analizu kemijskih procesa, ali je proSirena i na druge vrste sustava i kompleksnih
operacija. Pod njih spadaju npr. strojni, elektronski i programski sustavi. [18]

Procjena toksi¢nosti (engl. Toxicity assessment - TA) je procjena svih opasnosti vezanih
uz biljke, zivotinje, ljude i opéenito uz okolis. Metoda ukljuCuje analizu opasnosti ili izvora Stete
i kako oni utjeCu na ciljanu populaciju te analizira puteve kojima opasnost moZze dosegnuti
osjetljivu populaciju. Informacije se zatim kombiniraju kako bi se dala procjena vjerojatnog
opsega i prirode Stete.[18]

Strukturirana "Sto ako" tehnika (engl. Structured “What-if” Technique - SWIFT). SWIFT
je izvorno razvijen kao jednostavnija alternativa HAZOP-u. To je sustavna, timska studija, koja
koristi skup "brzih" rijeci ili fraza koje koristi voditelj radionice kako bi potaknuo sudionike na
bolju identifikaciju rizika. Voditelj i tim koriste standardne fraze tipa "$to-ako" kombinirane s
uputama za istrazivanje vezane uz to kako Ce sustav ili organizacija reagirati na odstupanja od
uobicajenog nacina rada. SWIFT se obi¢no primjenjuje na viSe razina sustava s nizom razinom
detalja od HAZOP-a. lako je SWIFT izvorno dizajniran za kemijske i petrokemijske studije
opasnosti, tehnika je Siroko rasprostranjena i primjenjuje se u raznim organizacijama.[18]
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Analiza scenarija (engl. Scenario analysis - SA) je naziv za razvoj opisnih modela o
tome kako bi mogla izgledati budu¢nost. Moze se koristiti za utvrdivanje rizika uzimajuci u
obzir moguéi buduéi razvoj i istrazivanje njihovih implikacija. Analiza scenarija ne moze predvi-
djeti vjerojatnost promjena, ali moze razmotriti posljedice i pomoéi organizacijama da razviju
shagu i otpornost potrebnu za prilagodbu na predvidive promjene. Analiza scenarija je korisna
za pomo¢ u donos$enju odluka i planiranju buducih strategija, kao i za razmatranje postojecih
aktivnosti. [18]

Stabla odlucivanja predstavljaju alternativne odluke i ishode u sekvencijalnom nacinu
uzimajuci u obzir neizvjesne ishode. SliCna su stablima dogadaja u tome $to pocinju inici-
jalnom odlukom ili dogadajem iz kojih se dalje modeliraju razliciti putevi i ishodi. U upravljanju
rizicima stablo odlucivanja se koristi u raznim situacijama kada postoji neizvjesnost kod odabira
najboljeg postupka. Takoder nude i grafiCki prikaz. [18]

Analiza ucinaka i tipova neuspjeha (engl. Failure modes and effects analysis - FMEA)
je tehnika koja se koristi za identifikaciju nacina na koji komponente, procesi ili sustavi ne mogu
ispuniti namjere za koje su dizajnirani. FMEA identificira sljedece:

* sve potencijalne nacine kvarova razli€itih dijelova sustava (nacin kvara je ono $to se pri-
mijeti kao neuspjeh ili pogresno izvodenije);

« ucCinke koje kvarovi mogu imati na sustav;
* mehanizme neuspjeha;

« kako izbjec¢i kvarove i/ ili ublaziti u¢inke kvara na sustav. [18]
KritiCka analiza ucinaka i tipova neuspjeha (engl. Failure modes and effects and critica-
lity analysis - FMECA) proSiruje FMEA tako da se svaki identificirani nacin kvara rangira prema

svojoj vaznosti ili kriticnosti. Ova kriticka analiza je obi¢no kvalitativna ili polukvantitativna, ali
se moze kvantificirati koristeCi stvarne stope kvarova.

Neke od metoda koje nece biti detaljnije opisane, a koriste se su :

* Analiza skrivanja (engl. Sneak analysis - SA);

+ Analiza skrivenog kruga (engl. Sneak circuit analysis - SCI);

Markovljeva analiza;
» Monte Carlo simulacija;

» Bayesove mreze;

FN krivulje;

Indeksi rizika;

* Analiza troSkova i koristi (engl. Cost/benefit analysis- SA); [18]

36



9. Matrice rizika

U poglavlju ¢e biti detaljno opisane matrice rizika i njihovi tipovi. Dotaknut ¢e se i uobi-
Cajene prakse kod izrade matrica te njihove prednosti i nedostatci.

9.1. Opcenito o matricama rizika

Uobicajena metoda koja se koristi za rangiranje rizika su matrice rizika. One su naj-
cesce veliCine 4x4 ili 5x5. Sastoje se od dvije osi. Na jednoj osi je ozbiljnost dogadaja dok na
drugoj vjerojatnost dogadaja. Matrice rizika se Cesto definiraju kao "mehanizam za karakteri-
zaciju i rangiranje rizika procesa". [19]

Matrice rizika obiCno se koriste za procjenu rizika kako bi se definirala razina rizika za
sustav ili odredene dogadaje i kako bi se utvrdilo je li rizik dovoljno kontroliran ili ne. Matrica
gotovo uvijek ima dvije kategorije za procjenu: ozbiljnost i vjerojatnost. Na slici u nastavku
slijedi primjer matrice rizika. [20]

Matrica za procjenu rizika
O
E’f@, : eﬁ"'{-’.i-;- =
f:‘fa% Ol Katastrofalna Kriticna Marginalna Meznatna
S
= Csrednji
Cesto ik
Vijerojatno DSI_’E_dI‘I'i
rizik
Osrednji Mizak
Fovremeno rizik ik
Slabo S Ceiehy Nizak
rizik rizik rizik
Vrio malo Osrednji Osrednji Osrednji Mizak
vierojatno rizik rzik rizik rizik
Eliminirano Eliminiran rizik

Slika 7: Proces upravljanja rizikom (Izvor: [20] )

U kontekstu matrica rizika, rizik se obi¢no definira kao posljedica pomnozena s vjero-
jatnoséu Sto rezultira negativnom posljedicom ili gubitkom. Umjesto da se odnosi na negativne
posljedice kao "rizik", moze se koristiti i precizan pojam zvan oCekivani gubitak (engl. Expected
Loss- EL). [21]
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9.2. Podjela matrica rizika

Regije rizika su vrlo ¢esto proizvoljno dodijeljene ili dodijeliene na osnovu simetrije. To
predstavlja problem ako su blokovi matrice rizika pogre$no grupirani te se tada mogu izvuci
netoCni zakljucci o relativnom riziku koji predstavljaju razne dogadaje u objektu. Uobicajeno se
koriste tri vrste matrica za rangiranje rizika koje su opisane u nastavku. [19]

9.2.1. Kvalitativha matrica rizika

Kvalitativnoj matrici rizika u osnovi je zadatak analiza opasnosti s nekim relativnim pro-
sudbama donesenim kako bi se kategorizirale opasnosti. Kada se koristi matrica veliCine 3x3
ozbiljnost i uCestalost se procjenjuju na jednostavnoj relativnoj skali koja nudi nisku, visoku i
srednju razinu. Razine su parovi posljedica i u¢estalosti. [19]

9.2.2. Polukvantitativnha matrica rizika

Postoji par ozbiljnih procjena rizika koje zapravo koriste Cisti kvalitativni pristup procjeni
rizika. Razlog tome su razni limiti tog pristupa. S ciliem povecanja iskoristivosti tog pristupa
pocele su se koristiti polukvantitativne sheme. Cesto se nazivaju kvalitativnim metodama iako
se na njih primjenjuje kvantitativna osnova bilo na osi uestalosti ili na osi ozbiljnosti pa ¢ak i na
obje osi. Mnogo stru€njaka tvrdi da su i polukvantitativne i kvantitativne matrice vrlo limitirane i
nema smisla grupirati rizike na taj nacin. [19]

9.2.3. Kvantitativna matrica rizika

Ne moraju se sve opasne situacije analizirati kvalitativno. Cineéi ljestvicu posljedica
kvantitativnom, Cak i ako se radi samo o relativno bezdimenzionalnim jedinicama, relativni rizik
se moze izraCunati za sve regije u matrici. Koriste¢i kvantitativni pristup izradi matrice rizika
gdje svaki scenarij ima svoju relativnu vrijednost rizika omoguéava se usporedba i rangiranje
svakog pojedinog scenarija. [19]

9.3. Matrice rizika - Ozbiljnost

Ozbiljnost se obi¢no definira kao skup kategorija kao §to su:

Katastrofalne: visestruka smrt
« Kriticne: smrt ili viSestruke teske ozljede
» Marginalne: jedna teska ili vie laksih ozljeda

» Zanemarive: jedna lakSa ozljeda [20]
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Naravno, ove su kategorije subjektivne i dionici ih potencijalno mogu definirati na raz-
litite nagine. Na primjer, zasto jedna smrt nije katastrofalna? Sto je "te$ka ozljeda"? Alter-
nativno, ili uz to, nov&ani gubici mogu se povezati s kategorijama ozbiljnosti, iako to postavlja
moralne i praktiCne poteSkoce u odredivanju novcane vrijednosti ljudskog Zivota.

Ozbiljnost je relativno jednostavno definirati, iako ostaje problem uzima li se u obzir
najgori ishod, samo vjerodostojan ishod, najvjerojatniji ishod ili unaprijed definiran dogadaj.
[20]

KoriStenje najgoreg slu€aja najobuhvatniji je pristup, ali moze izraziti zabrinutost da je
previSe pesimisti¢an i umjesto njega treba koristiti najgori vjerodostojni ishod. Ovo posljednje
postavlja problem kako definirati ,vjerodostojno® i mozZe dovesti do zamagljivanja razlike izmedu
ozbiljnosti i vjerojatnosti, Cineéi ova dva Cimbenika istinski neovisnim u procjeni rizika. Tredi
pristup je koriStenje najvjerojatnijeg ishoda, koji opet mijesSa ozbiljnost i vjerojatnost te smanjuje
njihovu neovisnost. U mnogim slu¢ajevima ljudi mozda nisu svjesni da to Cine i jednostavno se
obvezuju dodijeliti ozbiljnost prema onome $to su smatrali najvjerojatnijim ishodima. Konacna
mogucnost, uzimajuéi u obzir samo odredene unaprijed odredene dogadaje moze rezultirati
vrlo optimisticnom i Cesto nerealnom procjenom rizika zbog prevelike ograni¢enosti. [20]

9.4. Matrice rizika - Vjerojatnost

Kod definiranja matrice rizika mnogo problema nastaje kod definiranja vjerojatnosti.
Kada se za predvidanje koristi matrica rizika, cilj je procijeniti koliko ¢esto se dogadaj moze
dogoditi u buducnosti. Te je podatke teSko ili nemoguce utvrditi. lako bi se vjerojatnost mo-
gla definirati pomoc¢u povijesnih dogadaja, veéina se sustava danas znacajno razlikuje od istih
sustava u proS$losti zbog opseznije uporabe softvera ili upotrebe nove tehnologije i dizajna. Za-
pravo je uobiCajeni razlog stvaranja novog sustava taj $to postojeci sustavi vise nisu prihvatljivi.
[20]

Povijesni podaci govore nam samo o pro$losti, ali matrica rizika obi¢no se koristi za
predvidanje buduc¢nosti. Samo zato $to se nesto jo$ nije dogodilo, ne pruza to¢no predvidanje
buducnosti, posebno kada se sustav ili njegovo okruzenje razlikuje od proslog sustava. Cak
i ako se sam dizajn ne promijeni u buducnosti, nacin koristenja sustava ili okruzenje u kojem
se koristi s vremenom ¢e se gotovo uvijek promijeniti. Koncept "migracije prema vecem riziku
tijekom vremena" argumentira protiv primjenjivosti proSlosti kao odrednice za budu¢nost. A
procjena buduéih promjena zajedno s njihovim utjecajima u osnovi je nemoguca. [20]

Prema primjeru matrice rizika iz slike 7. vjerojatnosti rizika podijeljene su na :

- Ceste: Gesto Ge se javljati u Zivotu sustava;

Vjerojatne: pojavit ¢e se nekoliko puta u zivotu sustava;
« Povremene: vjerojatno ¢e se dogoditi nekad u zivotu sustava;

» Malo vjerojatne: malo je vjerojatno da ¢e se dogoditi u zivotu sustava, ali moguce;
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+ Vrlo malo vjerojatne: izuzetno je malo vjerojatno da ¢e se dogoditi;

+ Eliminirane: jednako vjerojatnosti nula; [20]

9.5. Uobicajene prakse kod izrade matrica

Smatra se da su matrice rizika dovoljno svestrane da se mogu Koristiti za analizu i
odrediti prioritete u mnogim postavkama. Niz medunarodnih standarda podrZava ulogu matrica
rizika u procjeni rizika i mnoge tvrtke ih smatraju "najboljom praksom".

Da bi se matrice rizika mogle koristiti za utvrdivanje prioriteta rizika potrebno je provesti
nekoliko koraka. Jedan od procesa kreiranja matrice rizika kao alata za procjenu rizika moze
se vidjeti na slici ispod.

Procjena vierojatnosti

Pricritizacija rizika i
plan ublaZavanja
rizika

Profiliranje rizika

Definiranje kriterija Definiranje rizicnih
rizika dogadaja

Procjena ozbilinosti

Slika 8: Proces upravljanja rizikom (lzvor: [20] )

9.5.1. Definiranje kriterija rizika

Ovaj korak odreduje veli€inu i boje matrice rizika. Matrice su najceS¢e kvadratnog oblika
no nema tehniCkog objasnjenja zasto. NajCeSc¢a veliCina je pet redaka s pet stupaca (tj. 5x5
matrica), ali neke tvrtke koristite matricu od 3x3, a ostali koriste matricu od 8x8. Boje koje se
standardno koriste su crvena, Zuta i zelena no neke tvrtke takoder ukljuuju i ostale boje. [21]

9.5.2. Definiranje rizicnih dogadaja

Ovaj korak identificira rizik dogadaja. Kao primjer dogadaja moze se uzeti brudenje
odredenog metalnog dijela u tvrtki. Za taj dogadaj treba identificirati sve moguce nepovoljne
ishode.

9.5.3. Procjena vjerojatnosti i ozbiljnosti dogadaja

Ovaj korak procjenjuje raspon posljedica svakog utvrdenog ishoda u koraku 2 i dodje-
ljuje vjerojatnosti svakom ishodu. Za primjer, registrira se ishod ozbiljnih gubitaka, a oCekivane
financijske posljedice procjenjuju se od 1 USD do 5 milijuna USD s vjerojatnoS¢u dogadaja od
40%.Te Ce se podatak kao takav zapisati u matricu. [21]
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9.5.4. Profiliranje rizika

Za svaki od procijenjenih koraka uzimamo rezultat iz gornjeg koraka te ga zapisujemo
u matricu rizika. [21]

9.5.5. Prioritizacija rizika

Ovaj korak rangira i daje prioritet ishodima prema njihovom riziku. Vecina tvrtki koristi
politiku upravljanja rizicima u kojoj su svi ishodi u crvenom podrucju neprihvatljivi i stoga se
moraju ublaziti. Rezultati koraka od 2 do 5 Cesto se zajednicki nazivaju ,Registar rizika“, a
potrebni se podaci obi¢no prikupljaju na zajedni¢kom sastanku s kljuénim dionicima. Dionike
Cine operativni i usluzni dio tvrtke te svi bitni partneri. [21]

9.6. Trenutni standardi u izradi matrica rizika

Neki od standarda koji se koriste u podruc¢ju naftne industrije su APl, NORSOK i ISO.
Svi ovi standardi preporucuju matrice rizika kao element odnosno alat upravljanja rizikom. [21]

9.6.1. API

API RP 581 (2008) preporucuje matrice rizika za svoju rizikom vodenu inspekciju (engl.
risk-based-inspection - RBl). RBI je metoda za optimizaciju planiranja inspekcije generiranjem
rangiranja rizika za opremu i procese, a iz toga slijedi odredivanje prioriteta inspekcije razne
opreme. APl RP 581 odreduje kako izraCunati vjerojatnosti i posljedice koje ¢e se koristiti u
matricama rizika. Specifikacija je funkcija opreme koja se analizira. IzraCunava se vjerojatnost
i posljedica kvara upotrebom nekoliko ¢imbenika. API RP 581 tvrdi da je ,Predstavljanje re-
zultata u matrici rizika ucinkovit nacin prikazivanja raspodijele rizika za razlicite komponente u
procesnoj jedinici bez numerickih vrijednosti".[21]

9.6.2. NORSOK

NORSOK norme su razvijene od strane norveske naftne industrije. Cilj normi je da
osiguraju odgovarajucu sigurnost i vrijednost te da dodaju isplativost razvoju naftne industrije.
Norme su pokuSale §to je vise mogucée zamijeniti specifikacije naftne tvrtke i sluziti kao re-
ference u propisima vlasti. PreporuCuje koriStenje matrica rizika za vecinu njihovih ilustracija
analize rizika. Njihove matrice rizika su manje striktne nego one API RP-a jer se mogu prilago-
diti Siroj paleti problema.NORSOK S-012 HSE JE dokument koji se odnosi na izgradnju naftne
infrastrukture i koristi matrice rizika veli¢ine 3x3. [21]
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9.6.3. 1SO 31000

ISO 31000 utjeCe na mnogo raznih industrija. U ISO IEC 31010 postoji tablica koja
sazima primjenjivost alata koji se koriste za procjenu rizika. 1SO tvrdi da je matrica rizika "jako
primjenjiv" alat za utvrdivanje i analizu rizika te je ,primjenjiv‘ za ocjenjivanje rizika. Kao i kod
norme NORSOK, ISO ne standardizira broj boja,shemu bojanja i veliina raspona za svaku
kategoriju. 1SO cijeni matrice rizika zbog njihove prakti¢nosti, jednostavnosti upotrebe i brzih
rezultata. Medutim, ISO takoder navodi ograni¢enja matrica rizika, ukljuCujuci i neke njihove
nedosljednosti koje slijede u nastavku. [21]

9.7. Limiti i nedostatci matrica za procjenu rizika

Matrice rizika imaju nekoliko svojih mana. Neke od njih mogu se ispraviti, dok se druge
¢ine problematic¢nijima. Jedna od mana je poredak koji donosi matrica rizika, a ovisi o pro-
izvoljnim izborima s obzirom na dizajn. Primjer je odabir skale za ocjenjivanje koja se moze
povecavati ili smanijivati. [21]

Prema ISO standardu limiti matrica rizika su sljedeci:
« za oblikovanje valjane matrice potrebna je velika stru¢nost;

« moze biti teSko definirati uobicajene ljestvice koje se primjenjuju u nizu okolnosti relevant-
nih za organizaciju;

+ teSko je jednoznacno definirati ljestvice kako bi se korisnicima omoguéilo da odmijere
ozbiljnost i vjerojatnost dosljedno;

+ valjanost ocjena rizika ovisi o tome koliko su ljestvice razvijene i kalibrirane;

* ispravno kalibrirana matrica ukljucivat ¢e vrlo male razine vjerojatnosti za mnoge pojedi-
nacne rizike koje je teSko konceptualizirati;

« upotreba matrica je vrlo subjektivna i razli€iti ljudi ¢esto dodjeljuju vrlo razliCite ocjene za
isti rizik. To ostavlja velik prostor za manipulaciju;

* rizici se ne mogu izravno agregirati;
« teSko je kombinirati ili usporedivati razinu rizika za razlicite kategorije posljedica;

« svaka ocjena ovisit e 0 nacinu opisivanja rizika i razini detalja.lz tog razloga nacin na koji
su scenariji grupirani u opisivanju rizika treba biti dosljedan i definiran prije rangiranja.
[22]

9.7.1. Neuskladenost prihva¢anja rizika

Matrice rizika moraju precizno i pouzdano kategorizirati moguce ishode u zelenu, zutu i
crvenu regiju.Prvo pravilo je da o¢ekivani gubitak u zelenoj boji uvijek moram biti manji od onog
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u crvenoj. Jedno od pravila je Zutu boju koristiti za razdvajanje izmedu crvene i zelene te se kao
takva ne bi trebala koristiti za kategorizaciju ishoda. Tvrde da je matrica rizika nedosljedna ako
je oCekivani gubitak u Zutom podrucju veci od onog u crvenom. Puno ¢lanaka krsi ovo pravilo
koje je predlozio Cox 2008., a krSenjem tih pravila dovodi se do nedosljednosti u matricama
rizika. [21]

9.7.2. Kompresija dosega

Kompresija dosega u matricama rizika je mana koja se opisuje kao kvantitativno dodje-
liivanje identi¢ne ocjene dvama vrlo razli¢itim rizicima. Kompresija dosega je neizbjezna kada
se posljedice i vjerojatnosti pretvaraju u bodove. U tom pretvaranju bodova udaljenosti izmedu
rizika ne odrazavaju stvarnu udaljenost. [21]

9.7.3. Centriranje pristranosti

Centriranje pristranosti odnosi se na tendenciju ljudi kako bi se izbjegle ekstremne vri-
jednosti. Na primjer, ako je raspon rezultata od 1 do 5, vecina ljudi odabrat ¢e vrijednost od 2
do 4. U istrazivanju iz 2009. otkriveno je da 75% od odabranih rezultata 3 ili 4 na skali od 1 do
5. To dodatno komprimira ljestvica matrice rizika, pogorSavajuci kompresiju dometa. [21]

9.8. Prednosti matrica rizika

Neke od prednosti matrica rizika su:

* relativno jednostavna uporaba;
* pruza brzo rangiranje rizika na razliGite razine znacajnosti;

* pruza jasan vizualni prikaz relevantnog znacaja rizika kao posljedice, vjerojatnosti ili ra-
zine rizika;

* moze se koristiti za usporedbu rizika s razli¢itim vrstama posljedica; [22]
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10. Izrada alata za procjenu rizika

U poglavlju ¢e biti opis nacin izrade alata za procjenu rizika. Objasnit ¢e se pokretanje i
izgled aplikacije te njezina svrha. Poglavlje zavr§ava opisom koriStenja aplikacije.

10.1. Opcéenito o aplikaciji

Alat za procjenu rizika izraden je u C# programskom jeziku. Aplikacija se sastoji od 3
forme. Moze se pronadi na slijede¢em linku: https://github.com/igradiski/diplomskiRiskMatrix.
Link nudi izvorni kod aplikacije kao i njezin instalacijski paket. Namijenjena je za pokretanje
na operacijskom sustavu Windows 10, a troSi vrlo malo raCunalnih resursa. Pokrenuti se moze
preuzimanjem izvornog koda i otvaranjem istog u Visual Studio razvojnom okruzeniju ili klikom
na ikonu aplikacije nakon instalacije. Nakon pokretanja aplikacije otvara se pocetni ekran koji
je prikazan na slici ispod.

o® Procjena rizika - O X

Slika 9: Glavni ekran aplikacije (autorski rad)

Glavni izbornik se sastoji od panela u kojima su zapisani rangovi rizika, gumba za unos
vjerojatnosti i ozbiljnosti te panela u kojem ¢e biti prikazana matrica rizika. Nakon uspjesnog
unosa vjerojatnosti i ozbiljnosti prikazuje se gumb za kreiranje matrice rizika no samo ako su
svi parametri ispravno uneseni jer u suprotnom matrica ne¢e davati ispravne rezultate.
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10.2. Koristenje aplikacije

Nakon pokretanja aplikacije potrebno je unijeti parametre za vjerojatnost i ozbiljnost.
Klikom na gumb otvara se forma za unos koja izgleda kao na slici ispod.

1® Forma za unos parametara ozbiljnosti - O x

I Magnituda

1000 1000 dolara

Slika 10: Forma za unos ozbiljnosti (autorski rad)

Potrebno je unijeti 5 magnituda ozbiljnosti iz razloga jer je matrica rizika veli¢ine 5x5. U
sluaju da se ne unesu svi parametri, a forma se Zeli zatvoriti aplikacija izbaci upozorenje za
korisnika. Gumb resetiraj sluzi da se obriSu trenutno ispunjena polja za troSak i opis. Na gumb
unesi se unosi nova magnituda koja se tada vidi u pregledu. Klikom na gumb obriSi se brise
odabrani red. Forma za unos vjerojatnosti je gotovo ista osim §to se unosi broj pojava te ju zato
necu prikazivati no u aplikaciji se ona i dalje normalno koristi.

Nakon unosa svih potrebnih parametara prikazuje se gumb izracunaj matricu. Klikom na
njega izraCunava se matrica s obzirom na unesene vrijednosti. Kada su vrijednosti izraunane
program automatski boja polja u jednu od tri boje. Zelenu za niski rizik, Zutu za sredniji rizik i
crvenu za visok rizik. Vazno je napomenuti da se rangovi rizika mogu proizvoljno mijenjati ako
je to potrebno. Na slikama 12 i 13 ispod mogu se vidjeti dvije ispunjene matrice.

Klikom na odredeno polje u matrici dobivamo detaljan prikaz unesenih vrijednosti. Pri-
kaz se moze vidjeti na slici 14.
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o® Procjena rizika - [m] X

Izracunaj matricu

Slika 11: Ispunjena matrica rizika (autorski rad)

¥ Procjena rizika - [m] X

Vjerojatnost

Izracunaj matricu
Ozhiljnost

Slika 12: Ispunjena matrica rizika (autorski rad)
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o® Detalji o vjerojatnosti i ozbiljnosti

Slika 13: Detalji rizika (autorski rad)
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11. Zakljucak

Izrada alata za izradu rizika je jako zanimljiva tema. Glavna motivacija za rad bila je
kombinacija domene procjene rizika s informatikom koja mi je struka. Kao $to sam ve¢ ranije
napomenuo rizici postoje i uvijek ¢e postajati u svim sferama ljudskog djelovanja. Procjenu
rizika mnogi smatraju nepotrebnim teretom, no ako se ispravno provodi od tereta postaje sred-
stvo kojim se indirektno utjeCe na povecanje dobiti organizacije.

U radu sam odradio razne okvire i standarde za procjenu rizika. Postoji mnogo stan-
darda i svaki ima domenu u kojoj je kvalitetniji od ostalih. Takoder procjene rizika koliko god
bile razliCite od standarda do standarda imaju zajedniCki kostur po kojima se provode no na-
ravno razlikuju se u nekim detaljima. U srediSnjem dijelu rada dotaknuo sam se ISO standarda
i razrada tog dijela dala mi je odlian uvid u kompletan proces procjene rizika s kojim se prije
nisam susretao. Razrada procjene rizika kod informacijske sigurnosti je vrhunac rada jer se u
tom dijelu moja struka i procjena rizika vrlo usko susrecu.

Posljedniji dio rada je vezan uz matrice rizika koje se koriste u procjeni rizika. Osim $to
se koriste za procjenu rizika njih ¢u implementirati u alatu. Matrice rizika su jednostavna, ali
moc¢na metoda za procjenu rizika i vrlo su zanimljive za implementaciju.

Gledajuci rad opcenito bilo mi je iznimno zanimljivo koristiti svoju struku u jednom od
podrucja s kojim se nisam doticao. Procjena rizika je jako opsezna tema, ali kada se krene
u dubinu sve pocinje dobivati smisao i vrlo je zanimljivo. Osim velikog znanja koje sam dobio
razradom ove teme kreiran je i alat za procjenu rizika koji je kombinacija mojih programerskih
vjestina i novog znanja.
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