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Sazetak

U ovom radu analizirana je implementacija lozinki u razli¢itim operacijskim i ostalim racunalnim
sustavima. Naglasak je na autentifikaciji kao nacinu ulaska u neki sustav. Objasnjeno je
kreiranje i spremanje lozinki u operacijske i ostale raunalne sustave, kao i manipulacija koja
se nad njima moze Ciniti.

Kako bi se lozinke zastitile od toga da ih napada¢ moze procitati (u izvornom obliku), sustavi
temeljeni na lozinkama koriste kriptografske funkcije sazimanja koje su u radu objasnjene. Isto
tako navedeni su i razli¢iti nacini kamufliranja tih lozinki pomocu razli¢itih funkcija koje danas

postoje.

Nakon funkcija sazimanja koje Sifriraju lozinke, objasnjeni su nacini kako se te lozinke mogu

probiti i kako ih korisnici mogu dodatno osigurati.

Nakon teoretskog dijela slijedi aplikacija kod koje se vrSi autentifikacija korisnika. Ona ima
mogucénost registracije pa pritom prijave, gdje se podaci korisnika kriptiraju nekim funkcijama.
Nakon kriptiranja, podaci registracije spremaju se u bazu podataka. Nakon te aplikacije slijedi
jo$ jedna, pomocu koje se pokuSava razbiti lozinka nad kojom smo prije proveli kriptografske

funkcije.

Klju€ne rijeci: Autentifikacija, lozinka, funkcije sazimanja, sol, napad grubom silom.
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1. Uvod

Lozinka ili zaporka oblik je tajnog zapisa koji je potreban kako bi se moglo pristupiti
odredenim podacima, informacijama ili sustavima. To je niz znakova pomocu kojih pristupamo
Zeljenom sadrzaju na raCunalu ili nekom drugom mediju putem naseg korisnickog racuna. On
se sastoji od nekog imena pomoéu kojega se u nekom sustavu identificiramo kao osoba, te
lozinke koja nam sluzi pristupanju tom korisnickom racunu. Lozinke zapravo predstavljaju
mehanizam za potvrdu identiteta prilikom autentifikacije, odnosno ona je preduvjet za kontrolu
pristupa, gdje npr. brane da netko s naSeg ra¢unala ne napada nekog drugog. Lozinke su se
koristile jo§ u davnim vremenima kada su stanovnici gradova i sela imali odredenu
komunikaciju medu sobom kako bi im Zivot bio $to sigurniji. Rimljani su tako naprimjer tijekom
smjena strazara, svakodnevno mijenjali kodne rije€i kako bi se prepoznao potencijalni

autsajder.

Danas, zivimo u raCunalnom dobu u kojemu svaka osoba Zeli iskoristi tehnologiju za
nesto Sto ju zanima i 8to joj se pruza. Socijalizacijom ljudi i pojavom drustvenih mreza javili su
se razliiti pristupi sadrzajima u kojima sudjelujemo kao individua, koja ima svoj korisniéki
racun na kojem se nalaze osobni podaci i sli¢no. Od operacijskih sustava, drustvenih mreza,
platformi, aplikacija, foruma i sli€nih moguénosti koje se mogu koristiti na razli¢itim uredajima,
korisnicima tih usluga je omoguc¢eno da imaju svoju bazu podataka (,profil“), sa kojim
pristupaju razliCitim sadrZajima radi zanimacije, zabave ili posla. Lozinke sluZe kao provjera
valjanosti identiteta osobe koja pristupa nekom sustavu. Svaka osoba je zapravo varijabla u
bazi podataka kojoj se pristupa preko korisni¢kog imena i lozinke. U pravilu bi samo ta osoba
trebala imati pravo pristupa svojoj ,bazi podataka“, ali u nekim slu€ajevima moze doéi do

probijanja sigurnosne razine ¢ime nasi podaci postaju kompromitirani.

Zbog toga, razvijaju se razni programi koji nam pomazu u o€uvanju nasih podataka. Ti
programi mogu biti implementirati direktno u sustav ili mogu doéi kao nekakva vrsta
nadogradnje na sustav. Razni operacijski i raCunalni sustavi koriste razliCite nacine zastite
korisni¢ke privatnosti prilikom instaliranja na ra¢unalo. To su veéinom sigurnosni programi
kojima se pristupa preko lozinke. MozZe se reci da su danasnji takvi sustavi veoma sigurni, no
jo$ uvijek bivaju provaljeni. MoZzemo li se onda pouzdati u sigurnost takovih sustava ako postoji
povijest u kojoj su oni probijeni? Odgovor na ovo pitanje nije jednostavan iz razloga $to ne
postoji stopostotno ucinkovite obrane od onih koji zele doéi do nasih podataka. Iz toga razloga,
implementiraju se lozinke u razliCite sustave kako bi barem otezZali posao takvim osobama,

koje bi naSe podatke koristili u svoje svrhe. Upravo ta uloga lozinki predstavlja: prvu, zadnju,



a u nekim slu¢ajevima i jedinu vrstu obrane od nezeljenog zloCinca. Pitanje na koje treba dati
odgovor je kako napraviti takav sigurnosni sustav koji ima: jaku sigurnost, lagan je za koristenje
i tezak za probijanje. Neovisno o kakvom se sigurnosnom sustavu radi, on mora ispuniti svoj

primarni posao, a to je da zastiti korisnika.

S toga, lozinke u operacijskim i racunalnim sustavima su zapravo prva crta obrane nad
kojom se moze detektirati, obraniti ili izvrSiti napad. Naravno, one nisu svemoguce pa kao i
lijudi mogu imati svoje propuste. U nastavku slijedi viSe o lozinkama u racunalnim sustavima,

kao barijeri koja spre€ava ulazak nelegalnih korisnika.



2. Autentifikacija

Vec¢ se u samim pocetcima koriStenja racunalnih sustava moglo pretpostaviti kako ¢e
osiguranje sustava biti neizostavan ¢imbenik svakog tog sustava. Razvitkom operacijskih i
ostalih raCunalnih sustava paralelno su se razvijali i obrambeni mehanizmi koji bi te sustave
¢inili Sto otpornijim na napade. Danas, takovih mehanizama ima puno. Od autentifikacijskih
metoda, enkripcija informacija, kriptografskih algoritama pa sve do razli¢itih programa koji
podatke €ine sigurnima. Sigurnosnim mehanizmima je zada¢a da samo ovlastenim osobama

omoguce ulazak u sustave, koji se tada sluze informacijama dostupnim od strane sustava.

Moze se reéi kako je autentifikacija jedna od najceSce koriStenih metoda zastite
informacijskog sustava. Ona brani ulazak od bilo kakvog neovlastenog pristupa kako bi
informacije ostale sigurne odnosno netaknute od vanjskog utjecaja. Kod autentifikacije s
lozinkom se prijavljujemo u sustav sa informacijama koje su poznate korisniku, a to su lozinka
i korisnicko ime. Autentifikacija se izvrSava na principu provjere upisanih podataka i podataka
koji su prije bili memorirani u raCunalu prilikom kreiranja korisni¢kog racuna. Danas je uporaba
autentifikacije uobiCajena procedura pojedinca, bilo da se radi u osobne ili poslovne svrhe.
Jedan od glavnih aktera u tome ima i razvoj mobilne tehnologije, gdje pomoéu pametnog
uredaja pristupamo raznim aplikacijama i gadgetima koji nam zivot ¢ine jednostavnijim, pa i

zabavnijim.

U ovom poglavlju objadnjena je autentifikacija, kao mehanizam ulaska u neki sustav
koristenjem lozinke. Objasnjeno je kako i zasto je potrebna autentifikacija prilikom koridtenja

operacijskih sustava, kao i nacini kako se ona moze izvrsiti.

2.1. Vrste autentifikacija

Prilikom kreiranja korisni¢kog racuna bitna je autentifikacija pojedinca. Autentifikacija
se izvrSava na principu provjere upisanih podataka i podataka koji su prije bili memorirani u
raCunalu prilikom kreiranja korisniCkog racuna. To je proces kojim se utvrduje identitet
korisnika. Danas je to neizostavan ¢imbenik prilikom koristenja distribuiranih informacijskih
sustava ili koriStenja internetskih aplikacija.

Kao $to osoba prepoznaju drugu osobu na temelju karakteristika lica ili boje glasa, tako
se racunalni korisnici prepoznaju na temelju korisnickog imena i lozinke. Autentifikacijski
proces se sastoji od identifikacije korisnika kod koje se provjerava prava pristupa na sustav,
te autorizacije kojom se utvrduju moguca ovlastenja korisnika nakon identifikacije. Drugim

rije€ima, korisnik se mora identificirati sa korisni¢kim imenom te autentificirati sa lozinkom.



UspjeSna autentifikacija nam omogucuje ono §to Zelimo, a to je koridtenje resursa sustava i
manipulaciju podatcima.

LAutentifikacija provjerava dali je osoba taj ili ta koja tvrdi da je.” [2, str 16]. Veéina
operacijskih sustava kao i ostalih racunalnih sustava donosi restriktivne mjere prijava u sam
sustav kako bi se odredenim subjektima ogranicili pristupi, ili pak nelegalnim korisnicima
zabranili. Menkus navodi kako se autentifikacija korisnika moze se izvrSavati koriStenjem
nekoliko metoda [2, str.14]:

° Lozinka (nesto §to znamo) — ako znamo lozinku od korisni¢kog ra¢una, tada u teoriji
smo mi i vlasnici rauna. Ipak, moze se javiti problem ako izgubimo lozinku ili ju nam
netko ukrade.

° Tokeni (nesto Sto posjedujemo) — to se odnosi na razne predmete koje posjedujemo a
kojima pristupamo odredenim sustavima. Kao §to u ku¢anstvu vrata otvaramo klju¢em
kojeg samo mi posjedujemo, tako u neke racunalne sustave moZzemo uéi sa posebnim
alatima koje sustav prepoznaje. Kao i kod lozinki, ovaj nacin ulaska u sustav se moze
kompromitirati na na€in da se ukrade ili duplicira ,token®.

° Osobne karakteristike (identifikacijske oznake osoba) — sustavima pristupamo na nacin
da se preko tjelesnih karakteristika prijavimo u sustav kao: otisci prstiju, potpis,
prepoznavanje pomoc¢u glasa, prepoznavanje oc€iju i sli¢no. lako su ovakvi sustavi u
vecini slu€ajeva tocni i pouzdani, nisu puno rasprostranjeni zbog financijskih izdataka

koje donose.

Na temelju ovih podjela mozZe se reéi da postoje nacini identifikacije pomoéu lozinki,

tokena ili biometrijskih karakteristika koji su nadalje obja$njeni.

2.1.1. Autentifikacija pomoc¢u lozinki

Kao §to je ve¢ spomenuto, danas je koriStenje lozinke u svrhu prijave u sustav jedno
od naj¢eS¢ih mehanizama zastite. U sustavima baziranim na prijavu preko lozinke, potrebno
je prvo napraviti korisniCki racun koji se sastoji od |ID-a osobe, odnosno identifikacijskog
obiliezja (ime pod kojim ¢emo se prijavljivati) i lozinke korisnika. Na takvu autentifikaciju
nailazimo prilikom spajanja na Google ra¢un, mail, drustvene mreze i sli¢no.

Pod autentifikacije pomocu lozinke smatra se da je to ne$to §to znamo. Drugim

rije€ima, samo mi znamo lozinku kojom smo se prvobitno registrirali u sustav. Prilikom izbora

lozinki trebali bi se pouzdati u smjernice koje nam taj sustav pruza kao: odredena koli€ina



alfanumeri¢kih znakova, koristenje velikih i malih slova, brojeva i znakova. Ako se ovi aspekti
uzimaju u obzir prilikom kreiranja lozinki, tada bi ona trebala biti snazna te otporna na
potencijalne napade. Pozeljno je da se za razliCite sustave koje koristimo, koriste i razliite
lozinke. To nekada moze biti korisnicima naporno i te§ko za zapamtiti, ali u suprotnom ako
napadac¢ sazna lozinku iz jednog sustava, moZe ju koristiti kao resurs za napade i na druge. Iz
toga razloga, javili su se razni alati koji pomazu pri radu sa lozinkama kao alati za upravljanje
lozinkama (eng. Password manager). Upravljanje lozinkama omogucéuje Kkorisnicima
organiziranje lozinki. To su zapravo programi koji skladiSte lozinke u bazama podataka i

kriptiraju ih kako bi sustav bio sigurniji. Postoje nekoliko vrsta takovih programa kao $to su:

. Upravitelji za radnu povrsinu gdje se podaci pohranjuju na &vrsti disk raéunala

° Portabilni upravitelji koji se koriste kod pohrane podataka na pametnim uredajima

o Online upravitelji koji omogucéuju spremanije i kriptiranje lozinki na posluzitelju pomocu
algoritama.

Primjeri takvih komercijalnih alata koji su danas u upotrebi su: Password safe,
KeePass, Password Gorilla, RoboForm, Sxipper. Vecina ovakvih alata kompatibilna je sa svim
poznatijim operacijskim sustavima, a kriptirani su Blowfish algoritmom o kojemu ¢&e biti rijeci
kasnije kao i o implementacijama lozinki u raCunalnim sustavima. Autentifikacija je jo$ dodatno

objasnjena i u aplikaciji koju sam napravio kao prakti¢ni zadatak.

2.1.2. Autentifikacija pomoc¢u tokena

Tokeni se koriste kod naprednijih sigurnosnih sustava kao autentifikacijski mehanizam.
Prema Woodu to bi bilo nedto sto posjedujemo. To je zapravo fizi¢ki uredaj kojim korisnik
identificira sebe kao ona za koju se predstavlja. Oni se dijele prilikom prvobitne registracije na

neki sustav.

Tokeni se zapravo koriste jo$ od davnine gdje je uobi€ajeno bilo nositi oznake (prsten,
bro§, lanci¢, narukvica) kojima se dokazivalo da glasnici koji prenose kraljeve poruke, zaista
budu njegovi poslanici [3, str. 166.]. Danas se oni koriste svakodnevno, kao naprimjer kod
uzimanja novaca iz bankomata, davanju osobnih isprava nadleznim tijelima za identifikaciju,

pa i u poslovne svrhe gdje se biljezi radno vrijeme zaposlenika pomocu nijih.

Uobic¢ajeno koristenje tokena se odvija u dva koraka. Prvi korak je taj da se token stavi
u ili na neki uredaj te se pomoc¢u njega dode do autentifikacije. Tada sustav zna o kojoj se
osobi radi. Ako sustav prepozna token tada slijedi uobi¢ajena identifikacija gdje korisnik unosi

identifikacijsku oznaku i lozinku. U nekim slu¢ajevima je potrebna samo lozinka ako sustav



prepozna korisnika, a u nekim nije potrebna ni lozinka ve¢ odmah nakon prvog koraka ulazimo
u sustav. Ukoliko osoba uspije proci ove korake, tada ima pristup sustavu. Pod token mogu
spadati pametne kartice ili USB token, ili razne druge stvari koje u sebi sadrze neke atribute
pomocu kojih ih raCunalni sustav moze detektirati. Problem ovakve vrste autentifikacije je taj

Sto ukoliko se izgubi ili ukrade token, moZe doéi do probijanja u sustav.

2.1.3. Biometrija

JoS jedna tehnika autentifikacije aktualna u danasSnjem svijetu je koriStenjem
biometrijske tehnologije. Prema Websteru biometrija je: ,Grana biologije koja se statistiCki bavi

podacima i kvantitativno ih analizira®“ [4].

Biometrijska autentifikacija u raCunalnim sustavima automatski identificira korisnike na
temelju fizi€kih karakteristika osobe kao naprimjer otisak prsta. Preko sustava koji je napravljen
od senzora, mjere se karakteristike odnosno ,predispozicije” korisnika i usporeduju se sa
onima pod kojim bi trebao imati pravo ulaska u sustav. Postoje dva nacina autentifikacije
pomocu biometrije. Prvi nacin se bazira na fizickim karakteristikama osobe (izgled), to jest na
principu geometrije tijela kao naprimjer otisak prsta ili geometrija lica. Drugi princip se odnosi
na ponasanje korisnika kao $to je: glas korisnika, njegov potpis, nacin udarca na tipkovnicu,
te svi ostali oblici pona$anja na temelju kojih sustav moze prepoznati da se radi o pravom
korisniku. Postoji nekoliko naCina autentifikacije pomoc¢u biometrije te se oni koriste ovisno o
potrebama koje zahtijevaju sustavi. Tako postoje autentifikacija pomocu: prepoznavanja lica,
otiska prsta, skeniranja oka, skeniranja glasa i slicno. lako ovaj nacCin autentifikacije korisnika
podiZe razinu sigurnosti sustava, nov€ano je skupa za primjenu pa se ne koristi toliko ¢esto u

operacijskim sustavima.



3. Implementacija lozinki u operacijskim sustavima

Za informacije se moze reéi da su jedne od, ako ne i najbitnije stavke koje se koriste
prilikom koristenja nekog pametnog uredaja. Uz Sto vecéi broj korisnika koji mogu pristupati
informacijama, javila se potreba da se takve informacije zastite kako ne bi doSlo do
nepotrebnog curenja istih. Iz toga razloga, implementiraju se sigurnosni sustavi pomocu kojih
korisnici sigurno pristupaju zZeljenom sadrzaju. Tako je prvi takav sustav, kod kojeg se prvi puta
javila zastita korisni¢kih podataka, napravio Dr. Fernando Corbato,. Njegov operativni sustav
s podjelom vremena napravljen na americkom sveucilistu MIT (eng. Massachusetts Institute
of Technology), zvan CTSS (eng. Compatible Time — Sharing System), omogucio je da
racunalu bude dodijeljeno viSe korisnika istovremeno. Taj sustav se koristio u znanstvene
svrhe za izraCunavanje matematickih problema, a kako se u po¢etku mogao dati pristup samo
jednoj osobi, on je podijelio snagu procesora na vise dijelova kako bi se viSe poslova moglo
izvoditi istovremeno, odnosno vise osoba je moglo koristiti sustav istovremeno. Taj podijeljeni
sustav napravljen je na nacin da svaki korisnik mora unijeti oznaku pod kojom se prijavljuje, te
lozinku. Fernando je za Engleske novine BBC izjavio kako: ,Stavljanje lozinki za svaku
individualnu osobu ¢&ini se kao jedino normalno rieSenje” [5]. Veé onda se moglo pretpostaviti

da ¢e se u buducnosti morati Guvati integritet podataka kako oni ne bi ,dosli u krive ruke.

Rizik ulaska neadekvatnog korisnika mora se sprijeCiti bez obzira na financijske
troSkove koje nose takove implementacije. 1z razloga Sto se Zeli zastiti privatnost korisnika pa
time i sami podaci koje sustav nosi, implementiraju se lozinke u operacijske i racunalne
sustave kao barijera od nezeljenih ulazaka u sustav. Prednosti lozinki su takve da nisu skupe,
lako se implementiraju i imaju podrSku operacijskih sustava. One bi trebale biti fleksibilne,

pouzdane, sigurne i jednostavne za upotrebu [6].

U nastavku se baziramo na jednostrukim lozinkama kao nacinom zastite operacijskih i
raCunalnih sustava. lako lozinke predstavljaju barijeru kojom se spreava ulazak ilegalnim
korisnicima, postoje situacije gdje ipak dode do ilegalnog ulaska u sustav. Kod prvobitnog
kreiranja racuna, lozinka koju smo unijeli, negdje mora biti spremlijena. One su najéeSc¢e
spremljene u bazi podataka koja se koristi u tom sustavu. Kada unesemo lozinku kojom se
prijavljujemo u sustav, tada se taj unos koji smo unijeli, usporeduje sa onim pohranjenim u bazi
podataka. Ukoliko se unosi poklapaju, tada dolazi do ulaska u sustav. Zato je prvo potrebno
objasniti kako se te lozinke kreiraju, te spremaju u bazu podataka i na koji nacin su one tamo
zapravo pohranjene, te kako se one tamo mogu pronaci. Ovisno o racunalnom sustavu,

manipulacija lozinkama je drugacija.



3.1. Kreiranje lozinki

Postoji veliki broj naCina kako se lozinka moze implementirati u sustav. Tako ima i
raznih tipova lozinke koje se spominju u razli€itim literaturama. Implementacija lozinki zapravo
se zasniva na primarnim i sekundarnim lozinkama. Primarne se koriste kod autentifikacije na
raCunalnim sustavima kroz operacijski sustav. Sekundarne su specificne i one se koriste
okarakterizirati na dva nacina upotrebe: generalizacijsko i korisniCko. Generalizacijske
uklju€uju sustav, korisnika i sistemsko okruzenje dok korisni¢ke ukljuuju primarnu,
sekundarnu i takozvanu ,prisilnu® lozinku [7]. Lozinke se u razli¢itim informacijskim sustavima
razli€ito i primjenjuju. Ovdje ¢e biti fokus na primarnim lozinkama pa ¢emo nacine kreiranja

lozinke podijeliti na: sustavno, tvornicki i korisni¢ki generirane lozinke.

3.1.1. Sustavno generirane lozinke

Sustavno generirane lozinke (eng. System — Generated Passwords) su lozinke kojima
upravlja sustavno sigurnosni upravitelj. Uloga upravitelja je da kreira i selektira nove lozinke te
ih distribuira bazi podataka. Takoder, nadgleda korisnika kako bi se osiguralo pravilno
koriStenje lozinke kao i uklanjale stare odnosno istekle lozinke [7]. Takova vrsta lozinke
generirana je programima za izbacivanje nasumicnih brojeva, kao i ostalim programima koji
nasumicno generiraju pa upisuju nesmislene oznake. Ovaj nacin generiranja lozinke spada u

generalizacijski nacin upotrebe.

Prednost takovih sustava je u njegovoj nepredvidivosti za potencijalne napadace. One
se sastoje od nasumi€nih znakova koji ne moraju na ni jedan nacin biti povezane sa korisnikom

i njegovim razmi$ljanjem glede kreiranja lozinke.

Nedostatci sustavno generiranih poruka su uglavnom vezani oko korisni¢kog pamcéenja
lozinke. One mogu biti nesmisleno postavljene pa su time teze za memorirati. Moze doci do

toga da se ista lozinka nekim slu¢ajem ponovi ali to je ipak rijedak slucaj.

3.1.2. Tvorni€ki generirane lozinke

TvorniCki generirane lozinke (eng. Manufacturer — Generated Passwords) su lozinke
koje se dobije bez uloge korisnika prilikom njihova odabira. Umjesto korisnika, zaporku bira
sustav koji to obavlja preko nekog algoritma. To su nesmislene lozinke koje korisnik dobijemo
prilikom prve upotrebe te se kasnije mogu izmijeniti. One se upotrebljavaju kada upravitelji
sami kreiraju korisni¢ki raCun na zahtjev korisnika. Takve lozinke se vec¢inom koriste kod
sustava u kojima je potrebna stalna ljudska nadgledanost. To mozZe biti na principu cijelog

sustava gdje naprimjer tehni€ari, kojima bi bilo naporno da koriste razli€ite lozinke u razli€itim
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razinama sustava kada moraju raditi preinake kod odrzavanja nekog informacijskog sustava.
Isto tako se u vecini obrazovnih ustanova na principu nekog obiljezja osobe (ime, prezime,

grupa), osoba daobije smisleno ime te njegova lozinka bude generirana od strane sustava.

Nedostatak je taj da sustav ipak zna za lozinku pa bi ju valjalo promijeniti prilikom
koriStenja, a u slu€aju da ju tehniCar sazna, lozinka bi se mogla proSiriti dalje na druge osobe

te bi sustav mogao postati kompromitiran.

3.1.3. Korisni€ki generirane lozinke

Ova nacin (eng. User-Generated Passwords) je ujedno i najlak$i na€in implementacije
lozinki. Lozinke se implementiraju od strane korisnika na nacin da se prilikom samog kreiranja
u obzir uzimaju podaci korisnika, njemu veoma poznati. Takva vrsta lozinki je danas najCesca.
Vecina subjekata za lozinke uzimaju nesto Sto necCe tako lako zaboraviti, kao naprimjer:
nadimci, datumi rodenja, poznatu osobu ili sli€no. Na taj nacin nesvjesno koristimo lozinku
laganu za pogoditi, koja samim time i naSu privatnost izlaze opasnosti. Opasnost moze biti
prisutna pri koristenju drustvenih mreza, a o sustavima gdje obavljamo nov€anu transakciju da

i ne pricamo.

Koliko je ovakav nacin kreiranja lozinke loS, govore istraZivanja koje su Morris i
Thompson proveli prilikom ovakvog nagina implementacije lozinki [8, str. 596]. Rezultati su bili
porazavajuc¢i. Od 3289 ispitanika, ¢ak u 86 posto njih lozinke su se mogle provaliti surovim
pogadanjem, dok u ostalih 14 posto lozinke su pogodene brute force napadom koji je objasnjen

u razbijanju lozinki.

Prednosti koje postoje kod ovakvog nacina kreiranja lozinke su te da su lagane za
zapamtiti dok su mane upravo to $to su prejednostavne (trivijalne). Radi nedostataka koje
pruzaju ovakve lozinke javljaju se ipak neki nacin kako ih zakomplicirati, a da budu pamtljive.
U nastavku slijedi nekoliko takovih nacina [8].

Parafraziranje - Parafraza je nacin izrazavanja gdje neku re¢enicu uzmemo i prepri¢amo
ju svojim rije€ima. Drugim rije€ima, prepiSemo neki tekst u kojem mozemo a i ne moramo
dodati rijeci, a korisnik e tako lakSe zapamtiti lozinku. Parafraziranjem moZzemo izabrati
lozinku koja je lagana za zapamtiti a te$ka za pogoditi. Sto je takva regenica duza, teze
ju je za pogoditi. To moze biti citat iz neke knijige, filma ili sli¢nih Vama poznatih reenica.

Najucestalije se koriste rije€i pjesama, gdje se za lozinku uzme stih ili sli¢no.

Kognitivne lozinke - nacin autentifikacije u sustav gdje se korisnika pita niz pitanja na
koje samo oni znaju dati odgovor. Prilikom kreiranja racuna korisnik odgovara na

nekoliko pitanja koja se prilikom ulaska u sustav slu¢ajnim odabirom postavljaju. Ukoliko



korisnik odgovori to¢no, dozvoljen mu je ulazak u sustav. Ta pitanja su ve¢inom vezana
uz osobni zivot korisnika, kao naprimjer: ime prvog kuénog ljubimca, djevojacko prezime
majke, ime prve ljubavi i slicno. Takve lozinke su pogodne za korisnika jer je mala
vjerojatnost da se nec¢emo sjetiti odgovora o stvarima iz svojeg Zivota. Za probijanje
takvih lozinki trebalo bi privatno znati osobu $to smanjuje moguénost probijanja zaporki.
Osim kao lozinka za ulazak u sustav, ovaj nacin upotrebe lozinka se upotrebljava kao i
backup. Cesto se ovaj naéin autentifikacije moze naéi kao pomoéni alat nekog
raéunalnog sustava pri zaboravi lozinke. Tada nas se onda pita od strane sustava da
odgovorimo na takve odgovore kako bi on prepoznao da smo to stvarno mi te nam
odobrio zahtjev za zamjenom lozinke. Vecéina drustvenih mreza uspostavlja upravo

ovakva pitanja samo radi tog backupa, zbog Cestih zaborava lozinki.

Jacina lozinki je stavka koja se uzima u obzir prilikom kreiranja lozinki. Sadrzaji kojima
se pristupa na nekom raCunalnom sustavu Zele se zaéstiti od neZeljenih korisnika kako bi i sama
zastita privatnosti bila neupitha. Ona nam zapravo govori o kompleksnosti sadrzaja kojega
stavimo kao lozinku, a to mogu biti: slova, brojevi ifili znakovi. JaCina lozinke najvise ovisi 0
ljudskom faktoru koji zapravo odlu€uju o njezinom nazivu. Iz toga razloga, jaCinu lozinki
nekih smjernica prilikom izbora lozinke kao $to su: minimalna koli¢ina znakova kao i njihova
kombinacija, sposobnost memoriranja lozinke (koja najviSe ovisi 0 mentalnim sposobnostima
korisnika), kao i koristenje razli€itih lozinki za razli€ite sustave. Operacijski kao i ostali racunalni
sustavi sami postavljaju uvjete koje lozinka mora sadrzavati prilikom autentifikacije, ovisno o

osjetljivosti podataka koje taj sustav nosi.

3.2. Spremanje lozinki u raéunalnim sustavima

Prilikom kreiranja korisnickog rauna, podaci koji su se unijeli kao ime i lozinka
spremaju se u bazu podataka. Kada se prilikom autentifikacije unesi ti podaci kako bi se prijavili
u sustav, usporeduju se sa onima koji se nalaze u bazi podataka te se dopusta ulazak u sustav
ukoliko postoji takav racun sa tom lozinkom. Nazalost, postojanje lozinki u bazi podataka
predstavlja prijetnju sustavu. Moguca otkrivanja takovih podataka iz baze podataka omogucuju
zlonamjernim korisnicima uvid u korisni¢ko ime i lozinku. Iz tog razloga, smisljeni su neki nacini
kako bi otezali poslovi potencijalnim napadaCima. Lozinka u bazi podataka moze biti

pohranjena na tri nacina: kao otvoreni tekst, Sifrirana ili sazeta lozinka [9, str. 13 i 14].
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e Otvoreni tekst (eng. Plaintext password) — najjednostavniji i najraSireniji nain spremanja
lozinke je otvorenog teksta. To znaci da je lozinka spremljena u bazu podataka na nacin da
ju osoba moZe procitati i shvatiti njezin sadrzaj. Naprimjer, lozinka ,test123" bi ovakvom
metodom spremanja lozinke izgledala upravo tako i u bazi podataka, ,test123“. Ovo je
najgori nacin spremanja zaporki $to se tie sigurnosti. Veliki broj uglednih sustava kao i web
stranica ne Koristi ovaj nacin prilikom pohranjivanja lozinki jer ukoliko dode do napada,
napadac vrlo jednostavno dobije pristup lozinkama, pa time nije samo jedan korisnik

kompromitiran, ve¢ svi.

« Sifrirana lozinka (eng. Encrypted password) — da bi se unaprijedio zapis pohranjene lozinke
kako ona ne bi bila zapisana identiéno kao u bazi podataka, sustavi su se morali prilagoditi
sigurnosnim zahtjeva, pa su se lozinke kao takve pocele spremati u obliku Sifri. Kod
Sifriranja se koristi takozvani tajni klju¢ kako bi se otvoreni tekst transformirao u slucajni
zapis brojeva, znakova i slova. Drugim rijeima, lozinka koja se prije spremala onakva
kakva zaista je, sada je spremljena potencijalnim napadacima na necitak tekst. Sada je ona
vidljiva samo u Sifriranom stanju, a ne originalnom. Problem kod ove metode je taj da ukoliko
napadac¢ uspije deSifrirati tajni klju€, koji je uobitajeno spremljen na racunalni server ili na
server gdje se nalaze lozinke (baze podataka), tada ukoliko napadac uspije deSifrirati jednu
lozinku, moZe desifrirati sve u tom sustavu. Iz toga razloga, ova metoda takozvanog

skrivanja lozinke nije sigurna za danasnje racunalne sustave.

e Sazeta lozinka (eng. Hashed password) — hashing radi na sli¢an nacin kao i Sifrirana
lozinka. Prilikom spremanja, zaporka se pohranjuje u slu¢ajan niz znakova, brojeva ili slova
fiksne duzine. Za razliku od Sifriranih lozinki, kod funkcija sazimanja, lozinka se ne moze
dekriptirati odnosno vratiti u prvobitni oblik. Vise o tome kako funkcioniraju i za §to to¢no
sluze objasnjeno je u sljede¢em poglavlju. U radu ¢e se Cesto pojavljivati hash i hashing

umjesto sazimanja lozinke radi jednostavnosti.

Operacijski i ostali raCunalni sustavi ogradili su se oko sigurnosti korisnika na nacin da
se lozinke Sifriraju te spremaju na mjesta ovisno o sustavu koji se koristi. Prilikom ulaska,
operacijski sustav ,Sifrira“ lozinku te ju usporeduje sa onom spremljenom, kako bi se dopustio
ili ne dopustio ulazak u sustav. Sustavi se razlikuju jedan od drugog u nacinima spremanja i
desifriranja lozinki, te koriste razli€ite programske alate prilikom baratanja sa njima. Neki od
njih su poprilicno sigurni dok su neki manje. Razvijeniji sustavi jednostavno ne smiju
pohranijivati podatke u sustav kao tablicu korisniékih imena i lozinki. Cak i kada bi se ta tablica

zastitila na neki nacin, informacije ¢e u nekom trenutku procuriti. Isto tako, zaporke nije
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pozeljno pohraniti samo u Sifriranom obliku jer se one ipak moze desifrirati. Upravo zbog toga,
trebamo jednosmijerne hash funkcije kod kojih se ne moze iz hasha izvuéi prvobitni input. U
pravilu, operacijski sustavi nemaju spremljenu originalnu lozinku, ve¢ oni samo izvode
matematiCke izraCune nad unosom, te ga usporeduju sa hash vrijednosti koja se nalazi u bazi
podataka. U nastavku je objasnjeno kako operacijski sustavi ,kamufliraju® lozinku, te kako

mozemo vidjeti gdje su oni na raCunalu smijesteni.

3.2.1. Windows OS

Windows operacijski sustavi jedni su od korisni¢ki najéesce koristenih operacijskih
sustava. Autentifikacija se zasniva na uno$enju korisnickog imena i lozinke. U starijim
inaCicama ovog sustava, lozinke su bile spremljene u jednostavnom tekstualnom obliku. One
su prvobitno bile spremane u LanManager formatu, takozvanom LANMAN-u. Struktura ovog
algoritma sadrzavala je lozinku sa samo 14 znakova, s time da su sva slova morala biti velika
te nije sadrzavala takozvanu sol, koja je kasnije u radu detaljnije objasnjena. Zbog sigurnosnih

propusta koje je sadrzavala, danas viSe nije u upotrebi.

U Windows operacijskim sustavima postoji set protokola koji se izvrSavaju prilikom
autentifikacije korisnika. Oni ukljuCuju Kerberos i TLS/SSL (eng. Transport Layer
Security/Secure Socket Layer). Novije verzije Windows operacijskih sustava kao: 2000, XP,
Vista, 7 i 10, koriste joS i NTLM (eng. New Technology LAN Manager). To je Microsoftov
autentifikacijski protokol koji je naslijedio LM. Protokol uzima lozinku te ju kriptira MD5
algoritmom. Sada, lozinke nisu osjetljive na velika slova te mogu i¢i do duzine od 127 znakova.
Nakon provedbe NTLM protokola, lozinka se sprema kao hash vrijednost u sigurnosnu bazu
podataka — SAM (eng. Security account manager) [10, str.2]. SAM je smjeSten na disku na
kojem se nalaze Windowsi. NajéeS¢e se nalazi u: C:\Windows\system32 datoteci koja je
zaklju€¢ana tijekom rada Windowsa. Prilikom ponovnog ulaska u sustav, korisniCko ime i
lozinka se usporeduju sa onima koji se nalaze u SAM-u. Lozinka se usporeduje na nacin da
se lozinka koju unosimo kod prijave, algoritmom transformira u hash vrijednost, te usporeduje
sa onom hash vrijednosti koja se nalazi u SAM-u. Osim hash vrijednosti pohranjenih na particiji
diska, postoji verzija pohranjena u samom registru, naziva HKEY_LOCAL_MACHINE\SAM,
koji sadrzi informacije o korisnickom racunu kojeg je takoder nemoguce progcitati prilikom rada
operacijskog sustava. Takoder, jedna kopija lozinke pohranjena je u Windows-directory\repair
folderu, ali kao i kod prijadnjih, nema mogucnosti za €itanje [10, str.2]. Ukoliko zlonamjerni
korisnik uspije kopirati vrijednost pohranjenu unutar SAM-a na portabilni disk, USB ili CD, ili
pak preko drugog operacijskog sustava uspije izvu¢i te podatke, tada moze saznati hash

vrijednost lozinke nad kojom onda moZe izvrSiti napad. Isto moZe napraviti i korisnik koji je
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zaboravio lozinku pa koristi ove metode kako bi probao uéi u sustav. Sada, pomoc¢u nekog

programskog alata za razbijanje lozinke mozemo saznati istu na temelju tih hash vrijednosti.

Kako ne bi stalno morali upisivati ime i lozinku prilikom pristupa nekim sustavima,
Windowsi prilikom autentifikacije korisnika u razli€ite sustave spremaju detalje prijave u
takozvani Credential Manager. To je zapravo skrivena datoteka u raCunalu u koju se spremaju
podaci prijave, te ih operacijski sustav tada koristi prilikom prijave na mrezu, server ili
internetske stranice. Autentifikacijske podatke koje sadrze ,credentiali, nalaze se u
takozvanom Windows Vault-u (trezor), te su ti podaci Sifrirani kako bi se zastitili. Tu se koriste
tri nagina za spremanje tih podataka: Windows Credentials za spremanje korisni¢kih imena i
lozinki kod prijave na internet i internetske stranice; Certificate — Based Credientials za uredaje
koji spajamo na racunalo; Generic — Based Credentials za Microsoft programe koji se mogu

koristiti i zastiti, kao: word, powerpoint, outlook i sli¢no.

w - . l - S
-
-
v=| . v Computer » Local Disk (C:) » Windows » System32 » config » - ‘#,H Search conf... P |
N = = !
Organize || open Bumn New folder =~ 0 @
Speech “  Name Date modified Type Size
system
Journal File folder
. System32 )
. RegBack File folder
. 0409 y §
. systemprofile File folder
Advancedlnstallers )
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A | compenents Fun2Save 85243 KB
orsh default Fun2s 768 KB
aul uniSave 768
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™

Slika 1: SAM datoteka pohranjena u memoriji
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HKEY_CLASSES ROOT 2b] (Default) REG_SZ (value not set)
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE

BCD00000000
HARDWARE
4 SAM
LI sAm
SECURITY
SOFTWARE
SYSTEM
HKEY_USERS
HKEY_CURRENT_CONFIG

Computer\HKEY_LOCAL_MACHINE\SAM\SAM

Slika 2: SAM datoteka pohranjena u registru

3.2.2. Unix/Linux OS

Modernije verzije Linuxa danas koriste prikljuéne autentifikacijske module kako bi se
spojili u bazu podataka. NajceS¢e se koristi zadana verzija modula PAM (eng. Pluggable
Authentication Module). Pocetne inacica ovih operacijskih sustava spremale su lozinke u
kriptografskom obliku u takozvane /etc/passwd datoteke [10, str.2]. Tu se nalaze informacije o
korisni¢kim racunima koji se nalaze u sustavu. Lozinke su se kriptirale jednosmjernom crypt()
funkcijom te se tako spremale u taj folder. Crypt funkcija je modifikacija DES algoritma (eng.
Data Encryption Standard) koji je prihnvacen standard Ameri¢ke vlade za zastitu podataka, te
se koristi prilikom SSL-TLS protokola [11]. Ovo je prili€no sigurno kriptirana verzija lozinke gdje

se ona moze razbiti samo brute force napadom.

Moderni Linux sustavi, danas koriste /etc/shadow ili /etc/master.passwd foldere za
spremanje hash vrijednosti kako bi ih samo sustav mogao proéitati, ili ¢ak korisnik pomoc¢u
glavnog (eng. root) raCuna. Shadow datoteka zapravo sadrzi informacije o korisniku. To su
korisni¢ko ime, sol te kriptirana lozinka. Kod lozinke se nude informacije o tome kada je zadnji
puta promijenjena, vrijeme kada se smije promijeniti, vrijeme kada je potrebna promjena,
vrijeme kada istiCe, te takozvano rezervirano vrijeme. Osim ovih dviju datoteka, prilikom
registracije korisnika, moze se kreirati joS jedna datoteka, /etc/group, koja definira grupe u

sustavu.

Vazna stavka ovih operacijskih sustava je ta da se prilikom kriptiranja lozinke dodaje
takozvana sol (eng. salt). Ona nije tajno pohranjena ve¢ se nalazi zajedno sa lozinkom, a ti
podaci mogu se procitati ukoliko smo glavni korisnik sustava. Ukoliko se radi o DES algoritmu,
prilikom pocetnog kreiranja lozinke izvodi se 25 iteracija u algoritmu kako bi se dobila lozinka

u Sifriranom obliku $to poja¢ava sigurnost sustava. U pravilu, administratori ovih sustava trebali
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bi koristiti MD5 ili Blowfish umjesto zadane DES funkcije, malo su sporije pa time i sigurnije za
baratanje lozinkama, $to je detaljnije objasnjeno u funkcijama sazimanja. Lozinka u Shadow
folderu na Linux sustavu izgleda kao $id$sol$hash. Id se odnosi na algoritam koji koristimo
prilikom kriptiranja lozinke, kao naprimjer: za MD5 algoritam koristimo $1$, za Blowfish $2a$ i
$2y$, za SHA-256 $5%, za SHA-512 $6$ [12]. Nakon kriptiranja lozinke nekom funkcijom

sazimanja, dodaje joj se sol i nakon toga se sprema u sigurnosnu datoteku kao hash vrijednost.

& matija@DESKTOP-2ASUSRG: ~ _ m] X

for matija:
for matija:

for matija:
rect password attempts

for matija:

word :
passwd: password updated successfully

tools. Learn
roubleshooti

rd:
Authentication failure

Slika 3: Mijenjanje lozinke glavnog korisnika u Kali Linux-u

Da prikazemo kako izgledaju te datoteke u koje se spremaju lozinke, pokazani su nacini
kako se ulazi u sustav i kako se moZe vidjeti i hashirati lozinka. Ukoliko Zelimo promijeniti
lozinku glavnog korisnika, to mozemo uraditi preko sudo passwd funkcije. Prije hego unesemo
novu lozinku, moramo potvrditi staru za $to imamo 3 pokusaja, u protivnom moramo ponovno
unijeti funkciju. Ukoliko je autentifikacija uspjeSna, vrati nam se potvrda o azuriranju lozinke.
Sada, kako bismo usli kao glavni korisnik, koristi se su — naredba koja nas pita za lozinku, te

omogucava ulazak ovisno o uspjesnosti prijave.
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[ matija@DESKTOP-2ASUSRC; ~ - [} b4

S4UTHnNEMz1

Slika 4: Informacije o lozinki, saZzimanje i dodavanje soli na lozinku

Linux nudi opciju uvida u stanje lozinke sa naredbom chage —I username (ime
korisnika). Tom naredbom mozZemo vidjeti kada smo zadnji puta promijenili lozinku, kada
istieCe, kada Ce postati neaktivha, kada se gasi raCun, minimalan i maksimalan broj dana

izmedu promjene lozinke, te broj dana kada dode obavijest prije isteka iste.

Isto tako, lozinke se mogu hashirati na nekoliko nacina naredbama openssl| passwd —
broj (eng. number), gdje broj predstavlja algoritam koji zelimo koristit. U ovom primjeru koristi
se broj 1 za MD5 algoritam i broj 6 za SHA512 algoritam koji zauzima 64 bajta. Kako bi dodali
jos jedan sloj sigurnosti, na ovu naredbu moZemo dodati jo$ i sol. Sada je lozinka kompliciranija

i otpornija na napade rainbow tablicama.
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B B root@DESKTOP-2A9U8RC: ~ - a

Slika 5: Passwd i Shadow datoteke

Lozinke imaju moguénost pohrane u dvije datoteke. Ukoliko smo obi¢ni korisnik, tada
datoteku mozemo samo iS€itati, ne znajudi vrijednost lozinke. To mozemo napraviti naredbom
cat /etc/passwd (slika 5). Ukoliko smo glavni (eng. root) korisnik, tada mozemo saznati i lozinku
sazetu algoritmom, naredbom cat /etc/shadow, koja prikazuje takozvani shadow folder koji se
takoder nalazi u bazi podataka. Sva polja su odvojena dvoto¢kom (:), te tu mozemo vidjeti: ime
korisnika, kriptiranu lozinku sa soli (ovisno o algoritmu kaji ju izvodi), te podatke o vremenskom
stanju lozinke. Ukoliko se sazna ova vrijednost u shadow datoteci, moze se izvrsiti napad na

nju.

3.2.3. MAC operacijski sustav X

MAC operacijski sustavi u pocetnim inaicama ovog sustava za razliku od Unix-a, gdje
se korisnicki podaci spremaju u shadow datoteku, informacije o korisniku spremaju direktno u
bazu podataka koja se zove Netinfo [13]. U naprednijim verzijama ovog sustava (OS X10, OS
X10.1 i 10.2), prilikom kriptiranja lozinki, koristio se Unix-ov DES algoritam koji je kasnije
zamijenjen radi propusta koji su se nalazili u njemu. Kasnije inacice sustava (od OS X 10.3 pa
nadalje), pocele su kamuflirati lozinke i spremati ih izvan Netinfo baze podataka. Sada su
lozinke pohranjene u /var/db/shadow/hash direktoriju koji je slican /etc/shadow-u, te je taj
direktorij vidljiv samo glavnom korisniku. Lozinke koje se ovdje nalaze, prvo su sazete SHA-1

algoritmom, a kasnije LANMAN-om.

Danasnje verzije ovog sustava koriste PBKDF2-SHA512 algoritam koji sadrzi sol, a
detaljnije je objasnjen u funkcijama saZimanja. Kako se za pristup raznim aplikacijama i web

stranicama koristi korisni€ki podaci prilikom ulaska, OS X koristi takozvane privjeske kljuCeva
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(eng. Keychains) kako bi pomogao zabiljeziti lozinke i ostale povjerljive informacije na
raCunalu. Ti privjesci zapravo sluze kao kriptirani spremnik za lozinke i nazive ra¢una od
operacijskog sustava, aplikacija, internetskih stranica, pa ¢ak i lozinki kreditnih kartice [13].
Upravitelj lozinkama sli¢an ovome je i Apple ID koji umjesto korisnickog imena zahtjeva e-mail
adresu. Privjesci glavnog korisnika smijesteni su u /System/library/Keychain folderu. Tu se
nalaze svi osjetljivi podaci korisnika. Osim toga, privjesci nude moguénost uvida i izmjena
podataka koji se nalaze u privjesku, koriStenjem pristupa privjesku (eng. Keychain Access

utility).

Lozinku iz ovog operacijskog sustava mozemo saznati i preko Property list podataka
(.plist). To su podaci koji pohranjuju hash vrijednost lozinke, ali su nedostupni prilikom rada
operacijskog sustava, a nalaze se u /var/db/dslocal/nodes/default direktoriju. Ukoliko uspijemo
prebaciti ove podatke na drugi disk, CD ili USB, tada mozemo ovoj naredbi dodati i korisnicko
ime, ¢ime mozemo dobiti uvid u hash lozinku.

o' ATHR LTE @ 13:37 58 % &%)

Lozinke

Q Trazi

Auto ispuna lozinki

Sigurnosne preporuke
Pronadeni su sigurnosni rizici

aaiedu.hr

mspanici@foi.hr

chess.com
spanic.matija@gmail.com

foi.hr

mspanic1

Slika 6:Uvid u lozinke na I0S operacijskom sustavu prikazan na Iphone 6 SE2 uredaju

Slican MAC-u, iOS operacijski sustavi takoder koriste privjeske. Lozinke koje su
pohranjene na njima se mogu pronaci u postavkama pod imenom korisnika. Tu se nalaze

lozinke kojima se pristupa razliCitim web stranicama i aplikacijama te su pohranjene u obliku
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teksta. Samo glavni korisnik moze manipulirati njima na nacin da dode do njih sa svojom

lozinkom, odnosno Touch ID privieskom.

3.2.4. Chrome operacijski sustavi

U Chrome operacijskim sustavima prilikom login korisnika na neku stranicu, generira
se takozvani ,otisak prsta“ lozinke. To se radi na nacin da se pomocu scrypt-a hashira lozinka
koja se tada skrati na 37 bitova, te sprema na lokalno radunalo korisnika. Spremaju se hash
podaci lozinke, duljina lozinke, datum i vrijeme kada se zadnji puta lozinka upotrebljavala te
informacije o korisniCkom mail-u. Podaci se uobi¢ajeno spremaju na lokalnom disku racunala.
Kada se poku$amo ulogirati, Chrome Sifrira lozinku i korisni¢ko ime sa tajnim kljuéem kojeg
samo racunalo zna. Tada se Salje sigurnosna kopija na Google. Razlog Sifriranja korisni¢kog
imena dolazi zbog anonimnosti, kako napadac ne bi znao kojim stranicama pristupamo i sli¢no.
Lozinke se spremaju i u sqllite bazu podataka gdje se one Sifriraju sa CryptProtectData, $to je
API funkcija za Sifriranje. Lozinka se sada moze deSifrirati samo na istom ra¢unalu od strane
istog korisnika [14].

Slika 7: Google Chrome datoteka sa lozinkama

Kako bismo pronasli spremljene lozinke na racunalo koje Chrome koristi, moramo i¢i u
raCunalne podatke i otvorit Chrome podatke. Domenu moZemo nacdi preko putanje
C:\Users\$username\AppData\Local\Google\Chrom\UserData\Default (slika 6). Tu se nalazi
Login Data dokument u kojemu mozemo pronaci web stranice koje smo posjecivali, kao i login
korisnicka imena. Takoder se moze vidjeti koji su se sve korisnici prijavljivali na razli¢ite

stranice pod stvarnim a ne Sifriranim korisni¢kim imenom.
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Slika 8: Prikaz i mijenjanje lozinke pomocu lozinke raunala

Chrome jos ima moguénost implementacije nove lozinke (slika 8.). To se moze pronadi
u Chrome postavkama gdje ima moguénost manipulacije sa lozinkama. Ukoliko zelimo
promijeniti lozinku spremljenu od strane Chrome-a, tada moramo unijeti lozinku ra¢unala pod

kojim smo i prvi puta spremili lozinku [14].
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4. Funkcije sazimanja

Funkcija sazimanja bi bilo cijepanje ne€ega u manje dijelove kako bi to ,nesto”,
izgledalo potpuno neprepoznatljivo. Kod lozinki, funkcija sazimanja (eng. Hashing) je postupak
kojim se lozinka iz originalnog oblika kako je napisana, pretvara u drugaciji zapis slova,
znakova ifili brojeva pomocéu razli€itih matematickih funkcija. U njemu se unos bilo koje duzine
.znakova“ pretvara u ispis fiksne duzine, odnosno, funkcija h pridruzuje znakovima proizvoljne
duzine nizove znakova konac¢ne duljine §to se naziva kompresija [15, str.115]. Za domenu D i
kodomenu K definiramo preslikavanje h : D 2 K, gdje je |D| > |R]| $to znali da se sa manjim
brojem znakova treba prikazati veci broj znakova. Iz toga razloga dolazi do kolizija o kojima

ima viSe rijeCi u nastavku.

Nasa lozinka koju unosimo u sustav zapravo je zapisana kao potpuno nova abeceda
pomocu koje se i ona pamti na racunalu. To omogucava da lozinka bude jac¢a, to jest teZe ju
je probiti. Hashing zapravo omogucuje korisnicima vecu dozu sigurnosti jer lozinka spremljena
u bazi podataka izgleda kao niz vrijednosti (eng. hash) koji je teSko prepoznatljiv ljudima.
Postupak djeluje u nekoliko koraka. Kada ispunimo potrebne podatke, lozinka koju smo unijel
prolazi kroz algoritam koji zamjenjuje postoje¢u lozinku i daje joj potpuno novi izgled te ju
sprema u bazu podataka. Kada se ponovno ulogiramo na sustav, lozinka koju unosimo
usporeduje se sa hash vrijednosti spremljenoj u bazi podataka. Ukoliko su sadrzaji jednaki,
odnosno daju se procitati, omogucuje se pristup sustavu. Vrijednosti koje vra¢a hash funkcija
nazivamo hash vrijednostima, hash kodom ili najjednostavnije hashom (u radu se nadalje

spominje hash). Pomoéu njih se indeksira tablica sa odredenom veli¢inom hash vrijednosti.

4.1. Kriptografske hash funkcije za lozinke

Prema Hrvatskoj enciklopediji, kriptografija je znanost prevodenja razgovijetnog teksta
ili nekog drugog skupa podataka u nerazgovijetan, kriptirani tekst koji se moZe i kojega moze
odgonetnuti samo onaj koji posjeduje klju€. Zadaca kriptografije je da se omoguci posiljatelju i
primatelju neke poruke tajnost sadrzaja tih poruka od treée strane, koja bi te poruke mogla

presresti. Kada bismo neku proizvoljnu lozinku kao naprimjer ,Matana123“ preveli u hash

vrijednost pomocu MD5 algoritma, dobili bismo vrijednost:
6ad70cc591e7f81576a5c786b6ed3490. Ukoliko promijenimo jedan znak u lozinki kao
naprimjer ,matana123“, dobili bismo  potpuno drugadiju hash  vrijednost:

4b8b4907e8c68ff247ade9d48114c793.
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Za razliku od obi¢nih hash funkcija, kriptografske hash funkcije za lozinke imaju
posebne uvjete kako bi bile sigurne za upotrebu. Bilo koji tekst odnosno input koji unosimo u
algoritam nam daje hash vrijednost. Cilj svake funkcije sazimanja je ta da ona bude unikatna,
odnosno da ne dolazi do kolizija gdje se sa dva razliCita inputa dode do istog outputa, te da
svaka vrijednost unesena ponovno daje istu vrijednost, a mala preinaka u inputu mijenja u
potpunosti vracenu vrijednost. |z toga razloga, hash algoritmi se koriste kod kreiranja lozinke
kako bi potencijalni napadac teSko doSao do izvorne poruke. Takoder, brzina konverzacije
inputa kroz algoritam u hash vrijednost je veoma bitna kako bi zaporka bila vremenski
uporabljiva. Brzina zapravo moZe biti dvosjekli mac. Za sazimanje poruka i sli¢nih tekstualnih
oblika trebala bi biti brza, no ukoliko se radi o lozinkama, tada bi one trebale biti spore kako bi
napad, kao naprimjer brute force, dugo trajao te ga se vremenski ne bi isplatilo raditi. Na
posljetku, bitno je da funkcija sazimanja bude jednosmjerna pa time sigurna, odnosno da
ispunjava svoj zadatak a to je da treca strana ne mozZe dobivenu hash funkciju prebaciti u

prvobitni input.

Glavni prioritet hash funkcije kako je i prije re€eno, je podizanje sigurnosti podataka.
Kriptografske funkcije su nepotrebne i nezadovoljavajuce ukoliko postoje dvaili vise inputa koji
¢e dati iste hash vrijednosti te ukoliko se moze naéi input na temelju outputa, odnosno hash
vrijednosti dobivene algoritmom. Ako napada¢ mozZe napraviti nedto od navedenog, integritet
podataka postaje narusen. Iz toga razloga postoje vazna svojstva za izraunavanje sazetka

poruke. Nadalje su navedena ta svojstva [16]:

1. Otpornost na izraCunavanje originala (eng. Preimage resistance) — za izlaze je
nemoguce pronaci ulaz koji prolaskom kroz algoritam (funkciju) daje taj izlaz

odnosno za H = h(M) ne postoji inverzna funkcija M=h-1(H).

2. Otpornost na izraCunavanje poruke koja daje isti sazetak (eng. Second — preimage
resistance) — racunski je nemoguée pronaci ulaz koji ima isti izlaz kao neki drugi
ulaz, odnosno pronaci drugi original. Drugim rije€ima, za poznati M i H = h(M) je

nemoguce pronaci M'koji daje isti H.

3. Otpornost na kolizije (eng. collision resistance) — nemoguce je pronaci bilo koje
dvije poruke M1 i M2 za koje se dobiva isti sazetak h(M1) = h(M2). U slu¢aju da ne

postoji kolizija, tada kazemo da je to perfektno sazimanje (eng. perfect hashing).
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Ukoliko se zele oCuvati podaci od potencijalnog napadaca, funkcija treba sadrzavati
prijasnja svojstva. Osim ovih svojstava koje moraju sadrzavati hash funkcije, njezinu podjelu
mozemo svrstati u dvije skupine. To su funkcije bez klju¢a i funkcije sa kljuéem [15, str. 115].
Kod funkcija bez klju€a u obzir se uzima jedan parametar, to jest poruka, dok kod funkcija sa
kljuéem postoje dva parametra, a to su poruka i tajni klju¢. One se pak mogu svrstati u dva
tipa hash funkcija. Jedan tip su kodovi za otkrivanje preinaka, koji se zovu MDC (eng.
Modification detection codes) koji koriste samo jedan parametar, a to je ulazna poruka, dok
drugi tip o kojem ce biti viSe rijeci, su kodovi za autentifikaciju poruke, takozvani MAC (eng.

Message Authentification Codes) koji koriste dva parametra — ulaznu poruku i kljug.

Valja jo§ spomenuti hash tablice koje se koriste za izraunavanje saZetka kod koje ne
postaji, ili pak postoji vrlo malen broj kolizija. Svaki podatak u tablici ima svoj jedinstveni kljug.
Na taj nacin je moguci brzi dohvat podataka iz malog broja poku$aja. Najpoznatiji takav
algoritam koji se koristi u hash tablicama je LOOKUP2 algoritam koji je izuzetno brz, ali je iz
tog razloga jednostavan te se ne koristi kod baratanja sa lozinkama zato $to je reverzibilan, to
jest nije siguran za korisnika i integritet njegovih podataka. Za razliku od digitalnog potpisa koji

treba brze hash funkcije, lozinke trebaju spore [15, str.115i 116].

4.1.1. MD5 algoritam

MDS5 je naziv za kriptografsku funkciju koju je dizajnirao Ronald Riverst 1991. godine.
MD je akronim za Message-Digest (hrv. saZimanje poruke). Sve veéim zahtjevima sustava koji
su se morali oduprijeti provalama u sustave, doveli su do napretka u racunalnoj kriptografiji.
,Ovaj algoritam uzima kao unos poruku proizvoljne duljine i vraca 128 — bitni ,otisak prsta“ ili
.Sazetak poruke” unosa [17]. Nagada se da je kompjuterski neizvedivo napraviti dvije poruke
koje imaju iste sadrzaje ili napraviti bilo kakvu poruku kojoj je cilj unaprijed specificiran sadrza;j
poruke. MD5 je algoritam koji je namijenjen digitalnom potpisu aplikacija gdje se ve¢a datoteka
,stisne” radi sigurnosnih razloga prije enkripcije sa privatnim (tajnim) kljuc¢em. MD5 stvara 128—
bitni sazetak ulaznog dijela poruke te je dizajniran da bude brz. Kod njegovih prijadnjih inacica
kao MD2 i MD4, koje su jos i brze od MDS5, uoCeni su nedostaci te ih se nakon toga viSe ne
koristi. Ronald je doSao do pretpostavke da je susretanjem dviju poruka koje imaju isti sadrzaj
jednak redu od 2% operacija, dok je moguénost dolaska do istog sadrZaja jednak redu 2%
operacija. Koristi se u razli¢itim operacijskim sustavima zbog svoje brzine i jednostavnosti.
Time se moze reéi da je dosta pouzdan ali ima i on svojih mana koje su naposljetku otkrivene

pa trenutno nije toliko u upotrebi.
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4.1.2. SHA algoritam

SHA je siguran algoritam saZimanja (eng. Secure Hash Algorithm). Izraden je od strane
Nacionalnih Instituta Standarda i Tehnologije (eng. National Institutes of Standards and
Technology) i nekih drzavnih te privatnih stranaka. Originalna verzija, SHA-0, sadrzavala je
160-bitnu hash funkciju, no nije mogla drzati korak sa tehnologijom, pa je ubrzo slijedila nova
verzija ovog algoritma, SHA-1. Daljnjim pronalaskom propusta u ovom algoritmu, javile su se
i SHA-2 i SHA-3 verzije. Razlika izmedu SHA-2 i SHA-1 algoritma je ta da novija verzija daje
duzi sazetak, pa je samim time i otpornija na napade grubom silom. Tako postoje 256 i 512
bitna verzija ove inacice SHA algoritma koja se vec¢inom koristi u kriptovalutama, kao SHA-
256 u Bitcoin-u. Premda je novija verzija sigurnija od prijasnjih, i dalje je pratila slican koncept
pretvaranja lozinke, pa se tako kao standard za novi SHA-3 algoritam uzeo Keccak algoritam.

On nudi odliénu performansu i jak otpor na napade [18].

4.1.3. PBKDF2

PBKDF2 (eng. Password Key derivation function) je funkcija deriviranja klju¢a lozinke
koja je osmiSljena da bude algoritamski spora kako bi u€inkovitost ,Rainbow* tablica bila
reducirana. Ovaj algoritam je osmi$ljen na nacin da proizvoljno odaberemo broj iteracija koji
¢e se provoditi kroz algoritam, te nam nakon toga broja iteracija, vraéa lozinku kao hash
vrijednost. Ona zaustavlja programe za razbijanje Sifre na nafin da se smaniji iskoristivost
grafi¢ke procesorske jedinice patime dolazi do predugog vremenskog roka razbijanja zaporke.
Ovaj algoritam je opisan i uveden u internetski standard RFC 2898 (PKCS #5) [19]. NajceS¢e
dolazi u kombinacijama sa SHA algoritmima gdje se moze postici i do preko sto tisuéa iteracija,
kao naprimjer u PBKDF2-SHA512 inadici, koja koristi 512-bitni klju€ a primjenjuje se u Dropbox
i iCloud sustavima [20, str. 8,9 i 10]. Isto tako se primjenjuju u MAC operacijskim sustavima

kod kriptiranja lozinki, a upotrebljava se i kod upotrebe privijesaka (eng. Keychains).

4.1.4. Salting

Soljenje (eng. Salting) je koncept koji se koristi kod lozinki sa sazetkom. To je
jedinstvena vrijednost (slova, znakova ili broja/brojeva) koja moZe biti dodana na pocetak ili
kraj lozinke kako bi se kreirala drugacija hash vrijednost. Ta dobivena vrijednost se naziva sol
(eng. Salt) i spremljena je u bazi podataka zajedno sa hashom. Ovisno o programu, ona moze
biti unesena od strane korisnika ili izabrana sluéajnim izborom od strane algoritma. Cak iako
je ta vrijednost spremljena na isto mjesto gdje i lozinka, veoma je teSko naci takvu lozinku u
,Rainbow tablici“, o kojoj ¢e biti viSe govora u razbijanju lozinki. Ovaj koncept koristi se u Unix

operacijskim sustavima u kojima je prvobitno koristen kako ne bi doslo do pojavljivanja dviju
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istih lozinki, no uocilo se kako suzbijaju napade na sustav, pa se pocela koristiti i u drugim

racunalnim sustavima.

To je na neki na€in dodatan sloj sigurnosti koji pomaze protiv napada grubom silom
(eng. Brute force). Tim postupkom sakrivamo stvarnu hash vrijednost tako Sto joj dodamo bit
podataka te ga tako izmijenimo. Dodana vrijednost utje€e na korisnika na nacin da niti jedan
drugi korisnik ne¢e imati istu hash vrijednost ukoliko koriste iste ili ¢ak razliCite lozinke,
odnosno nece doci do kolizije. Kada u algoritam koji sadrzi ,salt* koncept stavimo proizvoljnu
lozinku ,Matana123“, za rezultat dobivamo hash vrijednost ,Ntf3MMdSa*“. Ukoliko ponovimo
proceduru, tada za rezultat dobijemo potpuno novu vrijednost ,Bc1XFU1WM* [21]. DuZzina soli
moze biti proizvoljna ili generirana od strane algoritma no poZeljno je da bude barem jednako
dugacka kao i lozinka. Nakon Sto lozinki dodamo sol, lozinka postaje vremenski neisplativa za

probijanje.

4.1.5. Peppering

Osim ,soljenja“, postoji koncept takozvane ,tajne soli kojoj vrijednost za razliku od nje,
nije spremljena zajedno sa lozinkom ve¢ na nekoj drugoj lokaciji, pa je samim time teza za
pristup napadacCu. Taj postupak se naziva ,paprenje (eng. peppering), a ta vrijednost
uobiCajeno je spremljena u izvorni kod online stranice ili raunalnog sustava. Prednosti ovog
koncepta, za razliku od ,soljenja“, je ta §to nije spremljena u bazi podataka, pa samim time
ukoliko napadac zeli saznati tu vrijednost mora izvesti brute force napad koiji bi u slu¢aju spore
hash funkcije poprilicno dugo trajao [22]. S druge strane, za napredne hash algoritme
namijenjeno je koristenje ,soli“, pa se tako implementacija ,papra“ smatra ne prakticnom. Kod
paprenja se prije spremanja lozinki, ispred nje stavlja jedan ili viSe znakova koji se odabiru
slu¢ajno nekim algoritmom. Na taj naCin se produzuje vriieme napada kao kod brute force
napada, gdje se za svaku lozinku mora jo$ provoditi i iteracija sa znakovima, kako bi dosli do

lozinke.

4.1.6. Bcrypt

Bcrypt je algoritam baziran na enkripcijskom algoritmu nazvanom Blowfish. Koristi se
u Linux i BSD operacijskih sustava gdje lozinku pretvara u hash vrijednost.. Za razliku od
drugih algoritama kao naprimjer MD5 ili SHA-1 koji su brzi, ovaj je napravljen da bude spor.
Razlog zasto je napravljen da bude spor je taj $to nasa baza podataka teSko moZe postati
kompromitirana. Recimo da naprimjer posjedujemo web stranicu i da se na nju Zeli prijaviti
neki korisnik. On mora unijeti svoje korisni¢ko ime i lozinku. Bycrpt algoritam transformira
lozinku u hash vrijednosti odredene duljine (najées¢e oko 30 do 50 znakova) te mu dodaje sol

(eng. Salt) na kraju, kako u slu€aju dviju istih lozinka ne bi postojala ista hash vrijednosti,
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odnosno kako ne bi doSlo do kolizija. Sada kada bi napadac¢ zelio izvesti brute force napad ili
napad rje¢nikom, koje ¢éemo kasnije detaljnije objasniti, trebala bi im cijela vje€nost. Naime,
Bycrpt algoritam je s namjerom napravljen da bude spor, upravo radi takovih napada kod kojih
trajanje izvodenja traje dugo, pa je napad samim time vremenski neisplativ. Napadi kod Bcyrpt
algoritma trebaju vecéu koli¢inu dostupne memorije koju zapravo grafiCki procesori ne
posjeduju, pa je tako brzina graficke procesorske jedinice limitirana njezinom veli€inom [23,
str. 7 8].

4.1.7. Scrypt

Scrypt je algoritam sli¢an bycrpt-u koji je dizajniran na nacin da se prilikom napada na
korisnikovu lozinku koristi veca koli¢ina kompjuterske memorije, ili pak u isto vrijeme procesor
izvodi viSe izraCuna kako bi se ukralo vrijeme napada. Izvorno ga je smislio Colin Percival, te
2009.-te godine pustio u slobodno koriStenje. Koristi se kod kriptovaluta kao naprimjer litecoin,
dogecoin, syscoin i sli€no. Sastoji se od nekoliko parametara. Ti parametri su: broj iteracija (n)
koji utjeCu na memoriju i procesor, veli€ina bloka (r), broj dretvi koje se izvode istovremeno (p),
lozinka, sol i duljina klju¢a. Memorija koja je potrebna da se spremi lozinka jednaka je umnosku
svih parametara [24]. Za razliku od ostalih algoritama, ovome je potrebno koridtenje vecéeg
broja memorije. Kada napada& povecéava brzinu napada, tada algoritam troSi enormno vise
memorije, samim time napad postaje vremenski a i nov€ano neucinkovit jer je napadac limitiran

veli¢inom memorije koju posjeduje.

4.1.8. Argon2

Argon2 je sigurnosni hash algoritam za lozinke dizajniran od strane Sveucilista
Luxemburg na nacin da korisnik sam bira vrijeme potrebno za pretvorbu lozinke u hash, kao i
koli¢inu memorije koje ¢e zauzeti. U mogucnosti je da se primjeni na x86 arhitekturi i moze se
kompajlirati na Linux, OS X i Windows operacijskim sustavim. Dolazi u tri varijante: Argon2d
(vec¢inom se koristi za kriptovalute i aplikacije iz razloga s$to je malo brzi), Argon2i (koristi se za
kreiranje lozinki zato Sto je poprili€no spor, od 0,5 sekundi za kreiranje i viSe od sekundu za
autentifikaciju) te Argon2id koji je zapravo kombinacija prijasnjih dva. Argon2 ima nekoliko

parametara [25]:

e Memorija — lozinka zauzima podosta memorije kako bi provaljivanje bilo ¢im
~Skuplje“ odnosno zahtjevnije za potencijalnog napadaca.
e lteracija — broj iteracija koji se nalazi u algoritmu te koji samo postavljamo kako

bi vrijeme pronalaska hasha bilo ¢im dulje.
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e Paralelizam — broj dretvi koji se koristi bi trebao biti Sto veci kako bi i procesor
izvrSavao Sto viSe zadataka. Pozeljno je da bude duplo veci od dostupnih jezgri
procesora.

e Duljina soli (eng. salt length) — preporuca se da duljina bude 128 bita ali moze
i 64 bita.

¢ Duzina klju¢a (eng. key length) — kao i kod soli, preporuc¢a se da bude 128 bita.

Algoritam Argon2 je dobio priznanje za najsigurniji algoritam Sto se tiCe hash funkcija
na ,Password Hashing“ natjecanju koje se odrzavalo od 2012.-te do 2015.-te godine. Pobjedu
je odnio zbog vremena koje je potrebno da se izvrSi napada na njega, kao i koli€ini memorije

koja se pritom koristi, te ogromnom broju dretvi koje procesor mora pritom izvrSavati.
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5. Razbijanje lozinki

lako stalnim napretkom tehnologije, u smislu poboljSanja sigurnosti sustava na nacin
da lozinke budu zasti¢ene i prevedene raznim algoritmima, ista tehnologija unazaduje to isto.
Napredak procesora i grafickih kartica pomaze algoritmima koji ,kamufliraju lozinku ali i
odmazu ukoliko ih napada¢ posjeduje i zna sto Ciniti sa njima. On te alate koristi kako bi
poku$ao razbiti lozinku te time kompromitirati korisnika. Napadac je osoba koja svjesno ili
nesvjesno koristi naSe podatke u svrhu vlastitih potreba. Zatim te podatke koristi u privatne

svrhe radi nov€ane vrijednosti koje time moze postici ili Cak iz svoje vlastite zanimacije.

Razbijanje lozinki je zapravo proces kojim se zaporka obnavlja iz podatka u kojem je
pohranjena na nekom racunalnom sustavu. U proSlom poglavlju su navedeni algoritmi za
lozinke koji sluze kao zadnja linija protiv napada na njih. Ukoliko napada¢ ukrade hash
vrijednost pohranjenu na serveru za autentifikaciju, tada moze izvrSavati offline napad koji
moze biti samo nov&ano limitiran cijenom alata koji se koriste za njega (snaga racunala,
posjedovanje algoritama i slicno). Kod online principa napada, postoji viSestruko pogadanje
lozinke kojeg korisnik koristi u slu¢aju zaboravljene zaporke. S namjerom da se razbije lozinka,
napravljeni su razni algoritmi koji prilikom autentifikacije ponavljaju razli€ite lozinke kako bi
neovlasteno usli u sustav. 1z toga razloga, administratori sustava donose preventivhe mjere
kao naprimjer brojanje pokusaja ulaska u sustav €&ijim se prekoracenjem isklju€uje sustav radi

onemogucavanja izvodenja potencijalnog napada.

U proslom poglavlju smo naveli funkcije sazimanja koje se koriste za zaporke koje su
u pravilu dosta brze (premda postoje spore funkcije sazimanja koje su na neki nacin ipak brze).
One se mogu provesti vrlo brzo, $to daje napadacu mogucnost da testira veéi broj zaporki dok
ne pronade odgovarajucu. Lozinke u operacijskim sustavima spremljene su bazu podataka u
obliku Sifriranog teksta (eng. Encrypted passwords). Podaci za provjeru zaporke generiraju se
takozvanim jednosmjernim funkcijama (eng. One-way functions). Jednosmjerne funkcije za
spremanje zaporki u hash obliku u pravilu su sigurne ukoliko se nalaze u bazi podataka, no
ukoliko napadac posjeduje takav oblik lozinke, dolazi do moguc¢nosti njezinog razotkrivanja. U

nastavku su objasnjeni neki nacini kako napada¢ moze doci do naSe lozinke.

5.1. Nagcini otkrivanja lozinki

Kako je vec prije objadnjeno da se za lozinke trebaju koristiti spore hash funkcije, kako
se napad na otkivanje lozinke ne bi isplatio, razvile su se nove metode koje napadacu nude

drugacije mogucnosti dolaska do lozinke. Tim metodama napada¢ moze pokuSati pristupiti
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operacijskom sustavu bez da zna hash vrijednost kojom je lozinka pohranjena u sustav. lako
kod dobro dizajniranog sustava zastite gdje se prilikom prekoracenog broja pristupa u sustav
obavjestava administratora kako se pokuSava uci u sustav, te sigurnosne mjere nekada ne

predstavljaju prepreku. Lozinke se mogu nabaviti i nekim drugim metodama kao [26]:

e wiretapping — praéenje internetske ili telefonske konverzacije od strane napadaca a da
pritom nismo ni svjesni da nas netko prisluskuje,

e snimanje unosa u tipkovnicu (eng. keystroke logging) — gdje se snima unos tipkovnice
prilikom ulogiravanja u racunalni sustav, te Salje napadacdu koji tada vidi sadrzaj koji smo
unijeli prilikom ulaska u sustav,

¢ shoulder surfing — nacin Spijuniranja kod kojeg napadac prati pokrete korisnika koji unosi
lozinku te time pokuSava ,provaliti“ korisnikove pokrete prilikom upisivanja Sifre,

e Phishing — napadac usmjerava korisnika na lazne stranice kako bi upisali lozinku

e Dumpster diving — pronalazenje informacija koje je korisnik odbacio u smece kako bi
doSao do korisni¢kog imena i zaporke,

e Timing attack — korisnika se ugrozava na nacin da se zna vrieme potrebno za
izvrS8avanje kriptografskog algoritma pa tako napadac dolazi do saznanja o kojem je
algoritmu rijec,

¢ Virusi - koriStenje zlonamjernog programa kao naprimjer trojanskog konja u svrhu da se

zavara korisnika koji na taj nacin svojim ne znanjem pusta napadaca u sustav.

Osim ovih nacina gdje saznajemo lozinku preko korisnika, zaporku moZemo saznati
jo$ nekim metodama kojima ne moramo traziti korisnikove sigurnosne propuste, ve¢ lozinku
trazimo takozvanim ,grubljim nacinom* sliede¢cim metodama: pogadanje zaporki, napad
rie€nikom (eng. dictionary attack), napad grubom silom (eng. brute force) i napad ,Rainbow*

tablicama. Nadalje e biti objaSnjene ove metode napada.

5.1.1. Pogadanje lozinki

Kod racunalnih sustava u kojima korisnik sam odabire lozinku koju ¢e koristit tijekom
logina, dolazi do problema jednostavnosti lozinke gdje korisnik bira onu zaporku koja ¢e se
njemu najlak$e zapamtiti kako ju ne bi zaboravio prilikom ponovnog ulaska u sustav. 1z toga
razloga, takve zaporke je moguée pogoditi na temelju privatnih saznanja o vlasniku lozinki. Na
primjer, ako korisnik radi u banci i ima lozinku ,MATIJAERSTE97“ zato Sto se zove Matija i
roden je 1997.-te godine te radi u Erste banci, njegove kolege i prijatelji mogu jednostavno

pogoditi njegovu zaporku.

To je samo jedan od primjera gdje korisnik unosi prejednostavnu lozinku te time svoje

podatke stavlja u opasnost. Takvo predvidljivo stavljanje zaporke postavlja problem gdije
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napadac sa malo domisljatosti moze provaliti lozinku. Najveéi problem dolazi kada napadac
zna o kojoj je osobi rije¢, odnosno kada osobno poznaje tu osobu, pa na temelju toga moze
isprobavati razne kombinacije lozinki. Najée$¢e se do pogadanja lozinke dolazi kada za lozinku
uzmemo jednostavne pojmove kao Sto je: ime druge osobe, ime prve ljubavi, datum rodenja,
ime neke slavne osobe, jednostavan niz brojeva (npr. od 1 do 9), ime ljubimca, korisniCko ime
i sliéno.

Kako bi se rijeSio taj problem, administratori racunalni sustava uvode kriterije kao sto
su: odreden broj znakova koja lozinka mora sadrzavati (najceS¢e od 8 na vise), barem jedno

malo i veliko slovo uz barem jedan broj ili znak, razlikovanje od korisnickog imena i sli¢no.

5.1.2. Napad rjeénikom

Najbrzi a i najjednostavniji nacin otkrivanja lozinke je upravo napad rjeCnikom (eng.
dictionary attack). Ova tehnika razbijanja lozinki zasniva se na isprobavanju lozinki prethodno
pripremljenih rie€nika. Rjecnik je zapravo baza podataka u kojoj se nalazi ogroman broj lozinki.
Postoje dva nacina provodenja napada, a to su online i offline. Kod offline dictionary metode,
usporeduju se hash vrijednosti nepoznate lozinke spremljene u bazi podataka sa hash
vrijednostima koji se nalaze u rje€nik. Online napad koristi rije€i kod same prijave u racunalni
sustav pri €emu je potrebno znati samo korisni¢ko ime. Napad rie¢nikom najeSée izvrSava

program koji ima ugraden rje€nik i implementiran algoritam za pretrazivanje

Ovaj nacin napada na lozinku je zapravo medu prvima koji se izvr§ava kako bi ju razbili,
medutim danas nije toliko u upotrebi zbog ograni¢enog broja lozinki koje se nalaze u rje€niku.
Razlog tomu je Sto raCunalni sustavi pohranjuju sazetak poruke, pa offline nacin pretrazivanja
lozinke nije toliko uspjesSno, jer nema toliko lozinki u bazi podataka. Osim toga, postoje nacini
kako sprijeCiti ovakav napad, a to je da se odgodi odgovor posluzitelju te da se zaklju¢a
korisnicki racun. Kod odgode odgovora sprje€ava se napadalu provjeravanje vecih koli¢ina
lozinki kroz kratko vrijeme. Osim toga, napadaca se moze sprijeCiti kada sustav prepozna
previSe neispravnih poku$aja pa se time zaklju€a racun. Postoje razne verzije rje€nika koje se

mogu pronaci na internetu pa tako i hrvatska verzija.

5.1.3. Napad grubom silom

Napad grubom silom (eng. brute force) jedan je od nacina razbijanja lozinke gdje se
pokudava isprobavanje svake moguc¢e kombinacije znakova. Premda bi ovaj nacin
provaljivanja trebao biti sto posto uspjeSan, veliCina zaporke produzuje vrijeme trazenja
odgovarajuée lozinke. Moglo bi se reéi da je ova metoda prili¢no neprakti¢na te bi trebala biti
zadnja opcija za razbijanje lozinke. Sto je radunalo koje izvr$ava napad snaznije, to je i metoda

uspjesnija. Brute force je zapravo kompletnija verzija napada rie€nikom no za razliku od njih
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on provjerava svako slovo, broj ili znak dok ne dode do Zeljene kombinacije. Danasniji algoritmi
za trazenje lozinke su daleko napredniji od naprimjer DES-a (eng. Data Encryption Standard)
koji koristi 56 bitnu duljinu klju¢a, to jest kod kojeg postoji 2°¢ mogucih kombinacija. U slucaju
offline napada, napadac neograni¢eno moze pogadati zaporku dok kod online napada postoje
metode koje to sprje€avaju, kao naprimjer CAPTCHA (eng. Completely Automated Public
Turing test to tell Computers and Humans Apart). Tu se korisnika prilikom prijave pita nesto
Sto raunalo ne moze, kao naprimjer da ocita znak ili neku drugi sadrzaj sa slike te ga unese

prije upisa lozinke.

Kako bi se izvrSio ovaj napad, napada¢ mora saznati hash vrijednost lozinke
pohranjene u sustavu. Nakon toga, hash se usporeduje sa svim ostalim hash vrijednostima
tog algoritma (naprimjer u MD5 algoritmu, lozinka zapisana kao hash vrijednost se usporeduje
sa svim ostalim MD5 hash vrijednostima, jedna po jednu). Ukoliko se te vrijednosti poklapaju,
pronasla se odgovarajuca lozinka. Postavlja se pitanje koliko dugo takav napad traje? Ako se
uzme lozinka koja sadrzi 8 malih slova engleske abecede, tada bi napad grubom silom
sadrzavao (26)® kombinacija $to je jednako 208827064576 kombinacija. Ukoliko pritom
racunalo ima snage da provede 1000 kombinacija u sekundi, tada bi taj proces trajao oko 58
tisuéa sati. Na internetu postoje razliCite aplikacije za raCunanje vremena potrebnog za

izvodenje brute force napada kao naprimjer Password Calculator.

Tablica 1: Vrijeme potrebno za izvodenje napada grubom silom

DuZina : o Mala i velika Svi ASCII .
Mala slova Velika slova Brojevi i Broj
znakova slova znakovi radunala
_ ) _ Nekoliko )
<=4 minuta minuta minuta ) 3 minute
minuta
7 5 sati 5 sati minuta 24 dana 5 godina 1
9 5 mjeseci 5 mjeseci 34 minute 179 godina 44531 godina
Nekoliko
<=4 Sekunda sekunda sekunda ) 2 minute
sekundi
7 134 minute 134 minute minuta 12 dana 29 mjeseci 2
9 63 dana 63 dana 17 minuta 90 godina 222660 godina
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Iz tablice se moze uoCiti kako duzina znakova, kao i njihova kombinacija poveéava
vrijeme traZenja lozinke. Isto vrijedi i za snagu racunala koja se povecCava ovisno o brzini
procesora, to jest koliko operacija on moze izvoditi u sekundi (u tablici iznad, brzina iznosi
500000). U ovoj vrsti napada, koli¢ina RAM-a ne utjeCe na brzinu napada. Ukoliko se napad
podijeli na viSe raCunala tada mozemo skratiti vrijeme izvodenja napada skoro za dvostruko.
Ukoliko se radi o zaporci koja ima kombinacije razliCitih znakova kao i vecu duZinu, tada
ovakva metoda razbijanja lozinke nije prakti¢na veé vremenski neisplativa. Odli¢ni savijeti za
oteZavanje ovakve vrste napada je povelanje duZine i kompleksnosti lozinki, kao i

ograniavanje broja pokusaja kod prijavljivanja te koridtenje dvo-faktorske autentifikacije.

5.1.4. Rainbows tablice

Dugine tablice (eng. Rainbow tables) koriste time-memory trade of princip za razbijanje
zaporki. Time-memory trade of tehniku (TMTO) osmislio je Ronald Riverst kako bi ubrzao
kriptoanalizu unaprijed izracunatih vrijednosti koje se nalaze u memoriji. Kako je za pohraniti
zaporke i njihove hash vrijednosti potrebna velika koli¢ina memorije, Rivest je doSao do ideje
da se umjesto cijelih lozinki i njihovih hash vrijednosti pohranjuje samo jedan dio iz kojeg je
moguce dobiti ostatak. Postoji veliki broj lozinki koji se nalaze u bazi podataka pa ih iz toga
razloga koriste napadaci. Rainbow tablica nam prikazuje povezanost lozinki (lanac). Svaki taj
lanac pocinje sa pocetno lozinkom iz koje se izraCunaju ostale. Njima se izraCunava sazetak
koji se zatim reducira kako bi se iz heksadekadskog niza pretvorila u ASCII. Taj proces se
ponavlja te se dobiveni sadrzaj pohranjuje u rainbow tablicu. Pove¢anjem iteracija i daljnjom
redukcijom hash funkcija smanjuje se i tablica, no vrijeme potrebno da se ispita hash funkcija

se povecava.

Lanac je niz zaporki koja zapocinje sa po¢etnom. Pogetna zaporka se smanjuje te se
prolazi na sljede¢u. Nakon &to je postignut odgovarajuéi broj zaporki tada se poc¢etna i kona¢na
spremaju u tablicu. Nakon toga pretrazuje se zaporka u tablici. Ukoliko se ne pronade u tablici,
tada se proces ponavlja. UspjeSnost napada ovisi o duljini zaporke, duljini lanca, broju redaka
tablice kao i koristenim skupom znakova. Isto tako dodavanje soli na kraj ili poCetak lozinke
znatno otezava taj proces zato Sto rainbow tablice ne sadrze zaporke iste duljine i slozenosti
pa ju nije moguce pronaci. Ukoliko se i pronade, zaporki se prije koridtenja mora ukloniti ,salt”.
Rainbow tablice moguce je samostalno napraviti pomoc¢u RainbowCrack alata. Takoder dolazi
besplatan u alatu Ophrack, razvijen specificno za operacijske sustave. Operacijski sustavi kao
Windows ne koriste kriptografske algoritme sa ,salt primjesama, pa je pogodan za razbijanje
lozinki pomocu rainbow tablica. Ukoliko zaboravimo lozinku potrebnu da udemo u Windows

operacijski sustav, tada se mozemo koristit ovom metodom.
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6. Aplikacija

6.1. Autentifikacija korisnika kriptografskim funkcijama

Kao prakti¢ni zadatak sam napravio nekoliko aplikacija kako bih prikazao autentifikaciju
korisnika u neki sustav. Prva je LoginAPI koja pruza APl metode za registraciju i prijavu.
Koristio sam ASP.NET Core kako bi napravio API servis preko Microsoft Visual Studia koji
koristi programski jezik C#. Aplikacija ima samo jedan kontroler—AccountController, koji ima
jednu metodu za registriranje i tri za login (login bez soli i papra, login sa soli i login sa paprom).
Aplikacija koristi SHA-256 algoritam kako bi lozinku pretvorio u hash vrijednost. Kao bazu
koristi jednu datoteku tako da &e svi korisnici biti tamo spremljeni nakon registracije . Druga
aplikacija daje pristup tom API-u za registraciju i prijavu preko Winformsa, a sastoji se od

metoda za pozivanje API-a. Tre¢a aplikacija sluzi za brute forcanje tog APl-a pomocu rjeénika.

® Autentifikacija — O x

Lsername

Passward

Legin Register
Login 5alt

Login Pepper

Slika 9: Izgled aplikacije za autentifikaciju

Aplikacija se sastoji od polja za unos korisni¢kog imena (eng. username) i polja za unos
lozinke (eng. password). Osim toga, postoje moguénosti za: registraciju, login sa hashom,
login sa soli i login za paprom. Aplikacija radi na principu korisni¢ke registracije gdje se unosi

korisni€ko ime i lozinka. Ukoliko je registracija uspjeSna imamo mogucnost prijave u aplikaciju.
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Kod pocetne forme za registraciju i login izgleda ovako:

namespace Login
{
public partial class Forml : Form
{
private const string url = "https://localhost:44365/Account/";
public Forml ()
{
InitializeComponentAsync () ;
}
private void btnLogin ClickAsync (object sender, EventArgs e)
{

var url = url +

$"Login?username={txtUsername.Text}&hash={GetHashString(téEPassword.Text)}"
CallApiAsync (url);
}
private void btnRegister ClickAsync (object sender, EventArgs e)

{

var url = _url +
S"Register?username={txtUsername.Text}&password={txtPassword.Text}";

CallApiAsync (url);
}
private void btnLoginSalt ClickAsync(object sender, EventArgs e)
{
CallSaltApiAsync (txtUsername.Text, txtPassword.Text);
}
private void btnLoginPepper ClickAsync (object sender, EventArgs e)
{

CallPepperApiAsync (txtUsername.Text, txtPassword.Text);

Kako bi bila sigurna, lozinka mora sadrzavati neke uvjete koje sam postavio. Ti uvjeti
su: barem jedno veliko i malo slovo, barem jedan broj te barem jedan znak. Zato je minimalan
broj karaktera koji se koristi 4, kako bi kasnije i brute force imao smisla. Provjera lozinke se
vrSi preko Regexa [27]. Ukoliko ona sadrZi sve od navedenog, tada je registracija uspjesna i
sprema se u bazu podataka. U protivhom, ukoliko se korisni¢ko ime ponavlja, ili pak lozinka
ne sadrzi navedene kriterije, aplikacija vrati greSku odnosno prozor€i¢ (eng. messge box) koji

kaZe da ona nije uspjeSna (slika 10 11).
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utentifikacija — O x

Username Matija

Password % [ o)

Login

Login Salt

Login Pepper

Unsuccessful

Slika 10: UspjeSna registracija

i® Autentifikacija — O b4

Lsername Matija

Password Mat3

Login

Login Salt

Login Pepper

Slika 11: Neuspjesna registracija

Unsuccessful

Kod za uspjesnu ili neuspjesnu registraciju prilikom poziva API-a izgleda:



private async Task CallApiAsync(string url)
{
HttpClient client = new HttpClient();
var response = await client.PostAsync(url, null);
var result = await response.Content.ReadAsStringAsync () ;
if (result == "true")
{

MessageBox.Show ("Successful") ;

MessageBox.Show ("Unsuccessful") ;

Kod prijave sa paprom, poziva se API i generiraju se sve varijacije za papar te se izbacuje
prozor€i¢ o uspjeSnosti. U nastavku slijedi prijava sa paprom:

private async Task CallPepperApiAsync(string username, string
password)
{
for (var i = 65; i <= 91; i++)
{
var url = _url +

S"LoginPepper?username={username}&hash={GetHashString (password + (char)i)}";

HttpClient client = new HttpClient():;

var response = await client.PostAsync (url, null);
var result = await response.Content.ReadAsStringAsync();
if (result == "true")

{
MessageBox.Show ("Successful") ;

return;

}

MessageBox.Show ("Unsuccessful") ;

Kod prijave sa soli, poziva se APl i dohvac¢a se sol sa API-a i spaja ga sa lozinkom, te se
izbacuje prozor€i¢ ovisno o uspjesnosti. To izgleda ovako:
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private async Task CallSaltApiAsync(string username, string
password)

{
HttpClient client = new HttpClient();

var responseSalt = await client.PostAsync(_url +
S"GetSalt?username={username}", null);

var salt = await responseSalt.Content.ReadAsStringAsync();

var url = _url +
S"LoginSalt?username={username}&hash={GetHashString (password + salt)}l";

client = new HttpClient();

var response = await client.PostAsync (url, null);
var result = await response.Content.ReadAsStringAsync () ;
if (result == "true")

{

MessageBox.Show ("Successful") ;

MessageBox.Show ("Unsuccessful") ;

Kako bi napravio registraciju korisnika, napravio sam jo$ tri dodatna modela koja ukljucuju
metode za rad sa datotekama koje su potrebne za aplikaciju, pretvaranje stringa u hash, te

model klasu za korisnika.

Kod za provjeru lozinke i spremanje u bazu podataka:

namespace LoginAPI.Controllers
{
[ApiController]
[Route (" [controller]")]
public class AccountController : ControllerBase
{
[HttpPost]
[Route (" [action] ™) ]
public bool Register (string username, string password)
{

Regex regex = new Regex (Q@"" (?=.*[a-z]) (?=.*[A-
Z]1) (?2=.*\d) (?=.*[@S$!%$*?&]) [A-Za-z\dQ@S$!%*?2&] {4,}S$");
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Match match = regex.Match (password);
if (!match.Success || !FileHelper.CheckUsername (username))
{

return false;
}
var passwordHashed = HashHelper.GetHashString (password) ;
var salt = GenerateSalt ()

var passwordHashedSalt = HashHelper.GetHashString (password +
salt);

var passwordHashedPepper = HashHelper.GetHashString(password +
FileHelper.GetPepperValue());

User user = new User

{
UserName = username,
PwdHash = passwordHashed,
PwdHashSalt = passwordHashedSalt,
PwdHashPepper = passwordHashedPepper,
Salt = salt

}i

FileHelper.StoreUser (user) ;

return true;

Kako bismo spremili lozinku, napravio sam model (HashHelper) za pretvaranje stringa
(lozinke) u hash, kao i metode dobivanja bajtova iz stringa te dobivanje hasha iz stringa. U
aplikaciji se koristi SHA-256 algoritam koji pretvara niz znakova u niz bajtova. Kod za to

izgleda:

namespace LoginAPI.Models

{
public class HashHelper

{
private static byte[] GetHash(string inputString)

{
using (HashAlgorithm algorithm = SHA256.Create())

return
algorithm.ComputeHash (Encoding.UTF8.GetBytes (inputString)) ;

}
public static string GetHashString(string inputString)

{
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StringBuilder sb = new StringBuilder();

foreach

(byte b in GetHash (inputString))

sb.Append(b.ToString ("X2")) ;

return sb.ToString() ;

Osim toga, napravio samo jo§ model klasa za korisnika (User) koji sadrzi sol i hash za sva 3

nacina hashiranja. Kod za to slijedi:

namespace LoginAPI.Models

{

public class User

{
public
public
public
public
public

string
string
string
string

string

UserName { get; set;

PwdHash { get; set;

}

}

PwdHashSalt { get; set; }

Salt { get; set; 1}

PwdHashPepper { get;

set; }

Napravio sam i model FileHelper, koji sadrzi metode za rad sa datotekom koja je potrebna za

aplikaciju te se pozivaju prilikom registriranja i logina. To su metode koje spremaju podatke u

bazu podataka na kraj datoteke, te pretvaraju podatke u string kako bi odgovarale formatu

datoteke. Takoder, ovdje se generira i vrijednost papra koji je se dobije slu€ajnim izborom

jednog slova od A-Z. Ujedno se i provjerava postoji li korisnik u bazi podataka prilikom prijave.

Kod za ovaj model izgleda:

namespace LoginAPI.Models

{

public class FileHelper

const string fileName = "database.txt";

public static string GetPepperValue ()

{

return

((char) (65 +

(GetCount ()

% 26))) .ToString() ;
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}
public static int GetCount ()
{
return File.ReadLines (fileName) .Count () ;
}
public static void StoreUser (User user)
{
using (StreamWriter sw = File.AppendText (fileName))

{

sw.WriteLine (GenerateLine (user)) ;

}

private static string Generateline (User user)

{

return
S"{user.UserName}, {user.Salt}, {user.PwdHash}, {user.PwdHashSalt}, {user.PwdHa
shPepper}";

}
public static User GetUserFromLine (string line)
{
var values = line.Split(',"');
return new User
{
UserName = values[O0],
Salt = values|[1],
PwdHash = values|[2],
PwdHashSalt = values|[3],
PwdHashPepper = values|[4],
}i
}
internal static bool CheckUsername (string username)
{
using (var fileStream = File.OpenRead (fileName))
{
using (var streamReader = new StreamReader (fileStream))
{
string line;
while ((line = streamReader.ReadLine()) != null)
{
if (line.ToUpper () .StartsWith (username.ToUpper()))
{
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return false;

}

return true;

}

internal static bool CheckLogin(string username, string hash,
string type)

{

using (var fileStream = File.OpenRead (fileName))

{

using (var streamReader = new StreamReader (fileStream))
{
string line;
while ((line = streamReader.ReadLine()) != null)
{
if (line.ToUpper () .StartsWith (username.ToUpper()))
{

var user = GetUserFromLine (line);
if (type == "login")
{
return user.PwdHash == hash;
}
if (type == "salt")
{
return user.PwdHashSalt == hash;
}
if (type == "pepper")
{
return user.PwdHashPepper == hash;

}

return false;

}

public static string GetSalt (string username)

{

using (var fileStream = File.OpenRead (fileName))
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using (var streamReader = new StreamReader (fileStream))
{
string line;

while ((line = streamReader.ReadLine()) != null)
{
if (line.ToUpper () .StartsWith (username.ToUpper ()))
{
var user = GetUserFromLine (line);

return user.Salt;

}

return "";

Kako bismo spremili sol i hash sa soli, moramo ju prvo generirati. To je hapravljeno u Account

kontroleru preko RNGCryptoServiceProvider klase koja vraéa sol duljine 5 [28]. Kod izgleda:

private string GenerateSalt ()
{
var value = "";
while (true)
{
var random = new RNGCryptoServiceProvider();
int max length = 32;
var salt = new byte[max length];
random.GetNonZeroBytes (salt) ;
value = Convert.ToBase64String(salt);
if (value.Contains (', "))
{
continue;
}
break;

}

return value;
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Kontroler osim registracije sadrzi joS i metode za: prijavu korisnika sa obi¢nim hashom, prijava

korisnika sa hashom i soli, prijava korisnika sa hashom i paprom.

To izgleda ovako:

[HttpPost]
[Route (" [action]") ]

public bool Login(string username, string hash)

{

return FileHelper.CheckLogin (username, hash, "login");
}
[HttpPost]

[Route (" [action]") ]

public bool LoginSalt (string username, string hash)

{

return FileHelper.CheckLogin (username, hash, "salt");
}
[HttpPost]

[Route (" [action]") ]

public bool LoginPepper (string username, string hash)
{

return FileHelper.CheckLogin (username, hash, "pepper"):;

FileHelper.cs o LEETEDX A HashHelper.cs 7 launchSettings.json AccountController.cs

1 matija,TI3ITboGIKevKjnJuEHUk3g3rrKzoWCcGQ3IgleYwyI=,809991BBE41B34CDCCC3C169D182C4A335E252307E6D17DAODAF 200B3DO3AEAR, 1667E
Matana, 81U6Cmd+jK7z5E jGCLAMSMum@zChIbz +bwy6ZNUYVOE=, E6@118820DF 1EDAB77B4DFO328478F90A2BF511524B232B195989C2F518A7BB1,4C339
fatijas,wskATLUXnN8MKxihhiZKIngsPiJYfyYqmse1RpdisScys=,F4724501F4081AC624168214CB2EFFDEC68472F430DA173510E42BB3F2EFOGRA , 406F
Matija4,cNZ1LgXYB8SObPEMSdUGXPErMdoV/ 8tkIsFAL/XWSHU=,F4724501FA001AC624168214CB2EFFDEC68472F430DA173510E42BB3F2EFO6B4, 1064
Mata1221,vhnJ9jto+fLd8DAY1P2F/18xnAqqqrABteWalds42lw=,AA51618CAABDIBD3ELF2B531EFCE66ECS7758F9226A9F67EEE2520D82025693DE ,410

(ST I UV N

Slika 12: Baza podataka

Kada se registriramo, korisni¢ko ime se zajedno sa kriptiranom lozinkom sprema u bazu
podataka (slika 12.) u tekstualnom obliku (database.txt). Isto tako sprema se sol, hash sa soli
i hash sa paprom. Prvo se sprema korisni¢ko ime, pa sol, pa samo hash, pa hash i sol, pa

hash i papar. Sve verzije sa hashom spremaju se u heksadekadskom obliku, duljine 64 znaka.
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6.2. Napad grubom silom

Trecéa aplikacija sluzi za napad grubom silom prijaSnjeg APl-a pomocu rje€nika. Kako
bi se ovaj napad mogao izvesti, potrebno je napraviti tekstualnu datoteku sa lozinkama koju
¢emo unijeti kao putanju pomocu koje ¢e se pokusSati razbiti lozinka iz baze podataka.
Proizvoljno sam napravio takvu datoteku naziva ,lozinke.txt" iz razloga je ovaj primjer nije velik
za razliku od pravih datoteka od nekoliko gigabajta, sa kojima bi napad predugo trajao. Trec¢a

aplikacija izgleda ovako:

o® Brute force — O pd

File path

Username (® Hash

() Sol
() Papar

S5amo hash 5a soli 53 paprom

Slika 13: Izgleda aplikacije za napad grubom silom (eng. brute force)

Lozinku mozemo saznati na tri nacina: pomoc¢u obi¢nog hasha, soli i papra. Aplikacija ¢e
usporedivati vrijednosti, te izbaciti ime lozinke ukoliko se ona nalazi u datoteci. Sada ¢&e biti
prikazano kako aplikacija funkcionira, na primjeru kojeg smo uzeli za korisni¢ku registraciju

kod autentifikacije pomocu kriptografskih funkcija.
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File path

ChUsers\Matija\Desktop'\ProgramcichLogin-masterlozinke.txt

Username |Matija

(® Hash

Mije pronadena lozinka

X

K

() Sol
(O Papar

Samo hash Sa =oli L3 paprom

Slika 14: Neuspjesni napad na lozinku sa hashom

Kako bi koristili aplikaciju potrebno je staviti putanju datoteke sa lozinkama, te korisni¢ko ime.

Ime datoteke je lozinke.txt i nalazi se u korijenskom direktoriju. Posto nasa lozinka se ne nalazi

u datoteci, nije ju moguée saznati. Kada bismo Zeljeli saznati lozinku pomocu hasha, morali

bismo ju ruéno unijeti u tu tekstualnu datoteku iz razloga S$to ova datoteka ne sadrzi veliki broj

lozinki. Sada ¢éemo ju unijeti i ponovno pokrenuti napad.

File path

ChUsers\Matija'\Desktop\ProgrameichLogin-mastertlozinke. bet

Username

Matija

(®) Hash

Uéitavanje: 351

() Sal
() Papar

X

Username: Matija, lozinka: M@t3

5a soli 5a paprom

Slika 15: UspjeSan napad na lozinku sa hashom
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Napad se izvodi na nacin da funkcija iterira kroz datoteku i poziva API za svaku liniju, te ne
koristi sol i papar. lteracija se izvodi na nacin da se svaka lozinka u datoteci pretvara u hash
vrijednost, te se ta uditana vrijednost usporeduje sa hash vrijednosti korisni¢kog imena kojega
napadamo. Na$a lozinka koja se nalazi u lozinke.txt se pretvara u hash istim algoritmom kojeg
smo koristili u API-u. Kada se pronade lozinka, izbaci se potvrda o uspjednosti. Aplikacija jos
posjeduje ,ucitavanje“ gdje se moze vidjeti na kojoj poziciji je lozinka smjestena (u ovom

slu¢aju 551 u dokumentu).

Kod za brute force pomocu hasha izgleda:

namespace BruteForce

{

public partial class Forml : Form

{
private const string url = "https://localhost:44365/Account/";

public Forml ()
{
InitializeComponent () ;
}
private void btnHash Click(object sender, EventArgs e)
{
BruteHash () ;
}
private async Task BruteHash ()
{
1lblLoading.Text = "Uc¢itavanje";
using (var fileStream = File.OpenRead (txtPath.Text))
{
using (var streamReader = new StreamReader (fileStream))
{

string line;

string username = txtUsername.Text;
int 1 = 1;
string urlExtension = "Login";

if (rdbSalt.Checked)
{

urlExtension += "Salt";

}
if (rdbPepper.Checked)
{

46



urlExtension += "Pepper";

}

while ((line = streamReader.ReadLine()) != null)

{
1blLoading.Text = S$"Uc¢itavanje: {i}";

var url = url +
S"{urlExtension}?username={username}&hash={GetHashString(line) }";

HttpClient client = new HttpClient();
var response = await client.PostAsync (url, null);

var result = await response.Content.ReadAsStringAsync();

if (result == "true")

{

MessageBox.Show ($"Username: {username}, lozinka:

{line}");
lblLoading.Text = "";
return;
}
i++;
}
1blLoading.Text = "";

MessageBox.Show ($"Nije pronadena lozinka");

1 Brute forc - o X

File path
ChUsersh Matija\Desktop' Mew folder Apphlozinke. tet

Username () Hash

® Sol
Ucitavanje: 1673
> () Papar

>
S5amo hash 5a paprom

Username: Matija, lozinka: MEt3

Slika 16: Brute force sa soli
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Osim razbijanja obi¢nog hasha, postoji moguénost razbijanja lozinke pomocu soli (slika 16).
To se radi pomocu funkcije koja iterira kroz datoteku i poziva API za svaku liniju te koristi sol.
Dohvaca se sol iz baze podataka te se zajedno sa lozinkom iz rije€nika pretvara u hash sa soli.
Prolazi se linija po linija te kad se nadu iste hash sa soli vrijednosti, izbacuje se lozinka. Kod
za to izgleda ovako:

private async Task BruteSalt()
{
1blLoading.Text = "Uc&itavanje";
using (var fileStream = File.OpenRead (txtPath.Text))
{
using (var streamReader = new StreamReader (fileStream))
{
string line;
string username = txtUsername.Text;
int 1 = 1;
string salt = await GetSalt();
string urlExtension = "Login";
if (rdbSalt.Checked)
{

urlExtension += "Salt";
if (rdbPepper.Checked)

urlExtension += "Pepper";
}
while ((line = streamReader.ReadLine()) != null)
{

1blLoading.Text = §"U¢itavanje: {i}";

var url = url +
S"{urlExtension}?username={username}&hash={GetHashString(line + salt)}";

HttpClient client = new HttpClient();
var response = await client.PostAsync(url, null);

var result = await
response.Content.ReadAsStringAsync() ;

if (result == "true")
{

MessageBox.Show ($"Username: {username},
lozinka: {line}");

1blLoading.Text = "";

return;
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i++;
}
lblLoading.Text = "";

MessageBox.Show ($"Nije pronadena lozinka");

Ova aplikacija ima jo§ moguénosti i dobivanja lozinke koriStenjem papra. Postoji funkcija koja
iterira kroz datoteku i poziva API za svaku liniju i koristi papar. Iteracija se odvija na nacin da
se svakoj lozinki doda papar (slu€ajno slovo od A-Z), te se onda hashira i usporeduje sa
hashom i paprom koji se nalaze u bazi podataka. Za razliku od hasha i soli, ovaj nacin
razbijanja lozinke traje puno duze iz razloga $to se za svaku lozinku u datoteci vrti 26 iteracija,

kako bi se dobivena usporedila sa hashom i paprom koji se nalaze u bazi podataka.

File path
ChUsers\Matija' DeslktopiMew foldef\ Apphlozinke tet

Username () Hash

() Sol
(®) Papar

X Samo hash Sa sali

Uéitavanje: 1673

Username: Matija, lozinka: M@1t3

Slika 17: Brute force papra

Kod za to izgleda ovako:

private async Task BrutePepper ()

{
1blLoading.Text = "Uc&itavanje";

using (var fileStream = File.OpenRead (txtPath.Text))
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using (var streamReader = new StreamReader (fileStream))
{

string line;

string username = txtUsername.Text;
int 1 = 1;
string urlExtension = "Login";

if (rdbSalt.Checked)
{

urlExtension += "Salt";

if (rdbPepper.Checked)

urlExtension += "Pepper";
}
while ((line = streamReader.ReadLine()) != null)
{

1blLoading.Text = $"Ucitavanje: {i}";

for (var j = 65; J <= 91; J++)

{

var url = url +
S"{urlExtension}?username={username}&hash={GetHashString(line + (char)j)}";

HttpClient client = new HttpClient();
var response = await client.PostAsync(url, null);

var result = await
response.Content.ReadAsStringAsync () ;

if (result == "true")
{

MessageBox.Show ($"Username: {username},
lozinka: {line}");

lblLoading.Text = "";
return;
}
}
i++;
}
1blLoading.Text = "";

MessageBox.Show ($"Nije pronadena lozinka");
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6.3. Rezultati grubog napada na lozinke

Brute force napad pomocu rje€nika ovisi o algoritmu pretvaranja lozinke u hash
vrijednost, veli€ini lozinke, kao i o veli€ini rje€nika. Ukoliko se radi o MD ili SHA algoritmu, tada
ovaj napad ima smisla zbog njihove brzine. Ukoliko se radi o sporim hash funkcijama, napad
bi predugo trajao pa samim time nije prikladan za prethodnu aplikaciju brute force. U aplikaciji
se koristi SHA-256 algoritam koji pretvara lozinku od 4 znaka u hash, razlog tome je prikladna
brzina pretvaranja lozinke u hash koriStenjem manjeg broja znakova, kako bi se prakti¢éno
prikazalo razbijanje lozinke. Isto tako koristi se i biblioteka od preko 2000 lozinki koja je ru¢no
napravljena iz razloga sto rjecnici koji sadrze velik broj lozinki zauzimaju puno prostora i nisu

prakti¢ni za ovakav prikaz napada, radi dugog ¢ekanja pronalaska lozinke u rjeéniku.

Ukoliko se u aplikaciji koristi samo hash prilikom napada, vrijeme pronalaska je
izrazito brzo, Cita se rije¢ po rije¢ u rjeCniku (linija po liniju), te pretvara u hash i zatim
usporeduje sa hash vrijednosti korisni¢kog imena, koji se prilikom registracije spremio u bazu
podataka. Ukoliko se koristi hash sa soli, napad traje duze zbog dohvacéanja soli, $to u aplikaciji
iznosi otprilike sekundu duze za pretrazivanje lozinki u rje€niku, u odnosu na samo hash.
Vremenska razlika razbijanja lozinke sa soli, za razliku od razbijanja samo sa hashom nije
znacajna. Kada se dinamicki racuna hash, tada sol ne otezava previSe posao. Ukoliko se kod
soli koristi vec¢a koli¢ina znakova, napad se moze produziti. Glavna karakteristika soli je ta da
se ne mogu Koristiti unaprijed izraCunate tablice s hash vrijednostima. Dodavanje papra tu
vremensku razliku znatno produljuje, razlog tomu je $to se za svaku lozinku u rje¢niku dodaje
26 znakova na kraj lozinke kako bi se ispitala podudarnost istih. Zato, vrijeme traZzenja hash
vrijednosti sa paprom traje do 26 puta duze za svaku pojedinu lozinku u rje¢niku nego sa
obiénim hashom, pa je tako razbijanje lozinki koja sadrzi papar vremenski neucinkovito,

odnosno ne isplati ga se raditi.

Prilikom testiranja aplikacije unio sam nekoliko istih lozinki za razli€ite korisnike kako
bih potvrdio da hash dobro radi. Ru¢no sam unio nekoliko razli¢itih lozinki kako bih vidio postoji
li S$ansa da dode do kolizija, no do njih nije doslo iz razloga $to je mala vjerojatnost pojavljivanja
kolizije ruénim unosenjem lozinki. Bitno je bilo i prijasnje spremanje samo soli u bazu podataka,
iz razloga Sto se svakim novim unosom generira nova sol, pa se u protivnom ne bi mogla
pronaci lozinka ukoliko se ona ne moze dohvatiti iz baze podataka. Sol i papar daju odredenu
dozu sigurnosti autentifikacijskom mehanizmu, no nema potrebe koristiti i jedno i drugo. Sol je
teSka za dohvatiti Sto napadacu dodatno otezava posao, ukoliko zeli provaliti u sustav. S druge
strane, napad na lozinku koja sadrzi papar traje ekstremno dugo, pa je koristenje ove metode

odli¢na obrana protiv napada rje¢nikom ili rainbow tablicama.
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7.  Zakljuéak

Autentifikacija pomoéu lozinke kao rjeSenje pristupanja nekim informacijskim
sustavima je najjeftiniji mehanizam, koji se lako implementira, te sadrzi dovoljnu razinu
sigurnosti za korisnika. Upravo zbog te jednostavnosti implementacije i malih novc€anih
izdavanja, lozinke su najc¢e$¢i mehanizam ulazka u racunalne i ostale operacijske sustave.
Kod ovog principa autentifikacije gdje je potrebno unijeti lozinku, najée$Ce se pojavljuju
zaporke generirane od strane korisnika koje odabiremo prilikom registracije u sustav. Sustav
sam nalazZe sigurnosne mjere koje lozinka mora sadrzavati, kao odredenu koli€inu znakova i
njihovu kombinaciju kako bi korisni¢ki racun bio otporniji na napade. Kada se prvi puta zelimo
prijaviti u sustav, potrebna je registracija korisnika gdje on unosi ime i lozinku pod kojom ce se
daljnje prijavljivati u sustav. Ti podaci spremaju se u bazu podataka ili ¢ak u sam ra¢unalni kod
sustava, a naj¢esc¢e su kriptirani nekim algoritmima kako potencionalnom napadacu ne bi bili
vidljivi i Citljivi.

Ovisno o sustavu u kojem se nalazimo, koriste se razli€iti algoritmi za hashiranje
lozinke. Isto tako, uvid u bazu podataka omogucen je samo glavnim korisnicima $to napadacu
sprje€ava uvid u hash vrijednost lozinke pohranjene u bazi podataka. Kao $to postoje brze
hash funkcije za pretvaranje lozinki, poruka i teksta, tako postoje i spore, specijalizirane za
lozinke gdje se produljuje vrijeme napada na korisnika. Razlika izmedu brzih i sporih funkcija
najviSe ovisi o iteracijama lozinke kroz algoritam, kao i koli€ini resursa kojom pritom racunalo
mora koristiti kako bi razbilo lozinku. U radu su istraZzene i objasnjene brze funckije saZimanja
poput MD5 i SHA, koje koriste operacijski sustavi prilikom Sifriranja lozinki, objasnjene su i

bi vrijeme napada kao brute force, predugo trajalo.

Kao dodatnu dozu sigurnosti unose se noviteti u Sifriranju lozinki poput paprenja i
soljenja. Ti koncepti pomazu na nacin da za svakim ponovnim unosom lozinke prilikom
registriranja dobijemo potpuno novi izgled hash vrijednosti. Osim autentifikacije pomocu
lozinke i funkcija sazimanja, u radu su objasnjeni i nacini razbijanja lozinke kao i njihovo
funkcioniranje kojima se preteZito sluze napadaci. U zadnjem poglavlju objadnjena je aplikacija
koja se sastoji od registracije i prijave korisnika gdje se lozinka hashira SHA algoritmom, te se
tom hashu dodaje sol i papar. Nakon ove aplikacije slijedi joS jedna gdje se izvrSava brute
force napad, a podaci i rezultati regstracije, prijave i napada su detaljno objasnjeni u poglavlju
aplikacije. Svakodnevna upotreba autentifikacije od strane korisnika prilikom koriStenja
raCunalnih sustava doveli su do toga da Sifriranje lozinki viSe nije “novost” u osiguravanju

sustava, vec je to postalo standard kojim se spre€avaju provale u sustav.
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