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Sazetak

Tema zavrsnog rada je dizajniranje racunalne mreze edukacijske institucije, koje ¢e biti
prikazano na laboratorijskom primjeru. Ujedno ¢e biti opisane racunalne mreze, te njihova
svrha i upotreba. Rad je podijeljen na pet poglavlja Uvod, Radunalne mreze, Mrezni
uredaiji, Dizajniranje raCunalne mreze edukacijske institucije. Kroz rad opisana je vaznost
raCunalne mreze, te razlog dizajniranja, odnosno kreiranja virtualne racunalne mreze, kao
Sto su i opisani mreZni uredaiji koji su koristeni. Ra¢unalne mreZe se koriste svugdje gdje
imamo vedi broj raunala koje bi htjeli povezati, stoga svaka edukacijska institucija koristi
raCunalne mreze. Tako je u ovome radu napravljena simulacija manje edukacijske
institucije, koristeci se simulatorom Cisco Packet Tracer. On je napredni simulacijski alat
za eksperimentiranje sa raCunalnim mrezama , te je odli¢an alat za modeliranje i
vizualizaciju mreze, koristan i za obuku ucenika. Kroz simulaciju je prikazano postavljanje

i povezivanje mrezne opreme, te konfiguracija svih uredaja u mrezi.

Kljuéne rije€i: RaCunalne mreze, lokalna mreza, mrezni uredaji, Cisco Packet Tracer,

edukacijske institucije.
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1. Uvod

Tema mog zavrSnog rada je Dizajniranje racunalne mreze edukacijskih institucija na
primjeru racunalne virtualizacije u izu€avanju racunalnin mreza i mreznih tehnologija. U
obrazovanju i ICT sektoru virtualizacija se uspjeSno koristi za izu€avanje racunalnih mreza i
mreznih tehnologija , ¢ime se omogucava brzo i jednostavno usvajanje znanja uz znatno

smanjivanje materijalnih trodkova.

Postoje razliCite tehnologije i programski alati za tu svrhu, a kroz moj zavrsni rad

detaljnije ¢u obraditi €esto koristeni program Cisco Packet Tracer.

Cisco Packet Tracer je alat za vizualnu simulaciju na viSe platformi koji je dizajnirao
Cisco Systems i omogucuje korisnicima stvaranje mreznih topologija i oponasanje modernih
raCunalnih mreza. Softver korisnicima omogucuje simulaciju konfiguracije Cisco usmjerivaca i
sklopki pomoc¢u simuliranog sucelja naredbenog retka. Cisco Packet Tracer koristi korisni¢ko
sucelje povuci i ispusti, dopustajuci korisnicima da dodaju i uklanjaju simulirane mrezne

uredaje po svom nahodeniju.

Da bi se postavila i koristila raCunalna mreza potrebno ju je dobro kreirati i testirati
njezinu funkcionalnost iz tog razloga uvijek se kre¢e od virtualne simulacije rada same mreze.
A kako bi smo znali kako pravilo napraviti mrezu potrebno je shvaéati znacenje ra¢unalne
mreze i njezinih mogucnosti. Postoji viSe tipova mreze , a edukacijske institucije koriste lokalnu
mrezu koja pripada u komunikacijske mreZe koje omogucavaju razmjenu podataka na manjim

udaljenostima. U nastavku rada biti ¢e detaljnije opisana lokalna mreza.

U radu sa mrezom postoji veliki broj mreznih uredaja koje je moguce Koristiti. Naravno
kako bi mreza funkcionirala nije potrebno Koristiti sve uredaje, zbog toga u radu ¢e biti opisani

uredaji za potrebe edukacijske institucije.



2. Racdunalne mreze

Racunalne mreze jedan su od temelja komunikacije u IT-u (engl. Information
Technology). Racunalna mreza je skup dva ili vise racunala koja su povezana zajedno u svrhu
razmjenjivanja informacija, koriste se na razli¢ite nacine i mogu ukljucivati visSe razli€itih vrsta
mreza. Najraniji primjeri racunalnih mreza sezu jos iz 1960-ih, ali su od tada prosli dug put u

samo pola stolje¢a[1] .

RacCunalne mreze pronasle su svoju Siroku primjenu u izvrSavanju velikog broja
zadataka putem razmjene informacija. Neke od glavnih stvari za koje se raCunalne mreze
koriste danas uklju€uju: dijelijenje datoteka, dijeljenje softvera i operativnih programa na
udaljenim sustavima, komunikaciju (e-poste, tekstualnih poruka, videa, itd.), dijeljenje razlicitin

uredaja (pisaca, fotokopirnih strojeva, skenera, itd.) [2].
Ovisno o odredenim potrebama racunalne mreze mozZemo podjeliti u nekoliko

kategorija:

a) Podjela raCunalnih mreza temeljem na veliCini: PAN (engl. Personal Area
Network), LAN (engl. Local Area Network), MAN (engl. Metropolitan Area Network), WAN
(engl. Wide Area Network)

b) Podjela ra¢unalnih mreza s obrzirom na tehnologiju prijenosa: difuzijske mreze
(engl. Broadcast Network) i mreze od toCke do tocke (engl. Point-to-point Network)

C) Podjela radunalnih mreza prema nacinu prospajanja prometa: prospajanjem
linija i prospajanjem poruka/paketa

d) Podjela raCunalnih mreza s obzirom na topologiju: zvjezdasta topologija,

sabirni¢ka topologija, stablasta topologija, prstenasta topologija, isprepletena topologija

e) Podjela racunalnih mreZza na temelju sklopovske tehnologije: optiCke mreze,

Ethernet mreze, beZiCne mrezZe (engl. Wireless), PCL (engl. Power Line Communication) [3] .



2.1. Lokalna mreza

Lokalna mreza (engl. Local Area Network - LAN) pripada u komunikacijske mreze koje
omogucavaju razmjenu podataka na manjim udaljenostima (unutar kuée, ureda, tvornica, itd.).
Lokalna mreza medusobno povezuje osobna racunala i krajnje uredaje (engl. Data Terminal
Equipment - DTE) kao $to su pisaci, skeneri, itd. koji su u vecini slu€ajeva pod vlasniStvom iste
organizacije. Uz veliku prijenosnu brzinu (od 1 Mbit/s do 1 Gbit/s) lokalna mreza omogucava
pristup podacima sa udaljenih racdunala jednakom brzinom kao i sa diska vlastitog racunala.
Kako bi lokalne mreze ispunio svoju svrhu mora biti projektirana da ispunjava zahtjeve radne

okoline [1].

Klju€ni to¢ke prilikom projektiranje lokalne mreze su:

a) velika brzina prijenosa

b) fleksibilnost i proSirivost

C) kompatibilnost

d) jednostavno odrzavanje i pouzdanost
e) niska cijena

f) standardi [4].

Mrezna oprema se kod lokalne mreze naj¢eS¢e konfigurirati kao sabirnica (engl. Bus),
prsten (engl. Ring) ili zvijezda (engl. Star). Kod sabirnice su na glavni kanal povezani ¢vorovi
ili sekundarni kanali tvoreéi tako razgranatu strukturu. Prstenasta konfiguracija formira
zatvoreni krug u kojem je svako racunalo spojeno na dva susjedna raCunala dok je u
zvjezdastoj konfiguraciji svako racunalo izravno povezano sa srediSnjim raCunalom, a
neizravno jedno s drugim. Svaki od navedenih konfiguracija ima prednosti i mane, iako je

zvjezdasta konfiguracija naj¢esca [5].



3. Mrezni uredaji

Mrezni uredaji elektroniCki su uredaji koji su potrebni za komunikaciju i interakciju
izmedu uredaja na racunalnoj mrezi. Oni posreduju u prijenosu podataka u racunalnoj mrezi
te pomazu u uspostavljanje veze izmedu uredaja, raCunala, pisata i druge elektronicke
opreme s mrezom. Uz pomo¢ mreznih uredaja informacije se mogu prenijeti brzim i to€nijim
pristupom kroz sliéne ili razli¢ite vrste mreza. Mrezni uredaji mogu biti unutar samog uredaja

(mrezna kartica) ili medusobno povezani (preklopnik, usmjerivag, itd.) [6].

3.1. Mrezna kartica

MrezZna kartica (engl. Network Interface Card - NIC) (slika 1) koristi se za umrezavanje
ratunala sa lokalnom mrezom i za pretvaranje podataka u raéunalu u svjetlosni, elektronicki ili
radio signal ovisno o zadatku zbog prijenosa podataka. Svaka mrezZne kartica ima jedinstvenu
fiziCku adresu racunala, odnosno MAC ( engl. Media Access Control). Kako bi se izbjegli
problemi izmedu kartica u mreZznom prometu svaka mrezna kartica ima jedinstveni sklopovski
broj [7].

Slika 1: Mrezna kartica [8]



3.2. Preklopnik

Preklopnik (engl. Switch)(slika 2) je uredaj s viSe utora (engl. Port) uz pomoc kojih se
poboljSava ucinkovitost mreze. Koristi se za povezivanje raunala unutar iste mreze ili za
povezivanje racunala i usmjerivata koji je namijenjen drugim mrezama. Omoguéuje
istovremenu komunikaciju s viSe korisnika bez da pri tom gubi na brzini. Uz pomo¢ ugradenog
mikroprocesora analizira podate te pamti MAC adresu i broj koristenih utora ¢ime se
omogucava prijenos podataka samo na ona racunala za koja su podaci namijenjeni dok pri

odvijanju medusobne komunikacije ne ometaju druge radnje na taj nacin je izbjegnuta kolizija

[9].

Slika 2: Preklopnik [10]

3.3. Usmjerivaé

Usmijerivac (slika 3) osigurava pravilan prijenos izmedu mreza dva ili viSe razli€itih
racunala. Oni Cine prvu liniju obrane i moraju biti konfigurirani da propustaju samo promet koji
su odobrili mrezni administratori. Buduci da su usmijerivaci i poveznik (engl. Gateway) okosnica
velikih racunalnih mreza poput interneta, imaju posebne znacajke koje im daju sposobnost i
fleksibilnost da se nose s razli€itim shemama adresiranja mreze i veli€inom okvira uz pomo¢
segmentiranja velikih paketa u manje veli€ine koje odgovaraju novoj mrezi. Sucelje
usmjerivaCa ima svoj vlastiti modul protokola za rjeSavanje adresa (ARP), vlastitu adresu
internetskog protokola (IP) i vlastitu LAN adresu (adresa mrezne kartice). Usmijeriva¢ uz
pomoc tablice usmjeravanja poznaje rute kojima bi paket mogao krenuti od izvora do odredista.

Lokalne mreze povezuju se na Internet putem usmjerivaca[11] .



Slika 3: Usmijerivac [12]

3.4. Kablovi

Kablovi su dio mrezne opreme te se sa njima spajaju uredaji lokalne mreze (slika 4).
To su mediji koji sluze za prijenos signala izmedu racunala i komunikacijske opreme. Naj¢esci

kablovi su koaksijalni i opticki kablovi te kablovi s uvrnutom paricom.

Koaksijalni kabel se sastoji od dva bakrena vodiCa koncentricno smjestena unutar
kabla, izolacije, sloja upletenog metala (naj¢es¢e aluminija ili bakra) i zastithog omotaca te
zbog toga omogucuje dobivanje vecih brzina prijenosa S ovakvim oklopom apsorbira Sum ili
elektromagnetske smetnje i sprie€ava mijeSanje s podacima koji se prenose. Postoje dvije

vrste koaksijalnog kabla: kabel osnovnog pojasa i Sirokopojasni kabel[13].

Opticki kabel se sastoji od tanke staklene ili plastiCne niti sa svojstvom vodenja svjetla.
Naziva se jo$S optiCko vlakno (engl. optical fiber) ili svjetlovod. Ima vrlo malu moguénost
pogreske, prilikom prijenosa ne djeluju smetnje elektricnih uredaja i ne emitira smetnje u
okolinu[13].

Za koristenje optickog vlakna potrebno je elektri¢ni signal pretvoriti u svjetlosni, pustiti
signal u vlakno paralelno s uzduznom osi ili na ,cik-cak® nacin te na suprotnoj strani svjetlosni
signal pretvoriti u elektriéni. Sirina pojasa je u rasponu od 180 THz do 330 THz. Jedan opticki
kabel sadrzava izmedu 2 do 48 vlakana. Postoje dvije vrste optickih vlakana: jednodomno i

viSe modno opti¢ko viakno.



Kabel sa neoklopljenom upletenom paricom (engl. Unshielded Twisted Pair -UTP) i
kabel sa okloplienom upletenom paricom (engl. Shielded Twisted Pair -STP) sastoji se od
ukupno 4 odvojene parice (8 bakrenih zica) izoliranih plastichnom masom s ili bez dodatka
teflona. UTP kabel, za razliku od STP kabela, ne posjeduje dodatnu ovojnicu koja ga $titi od
raznih vanjskih utjecaja (npr. elektromagnetske smetnje, otpornost na Sum). Kabel s uvrnutom
paricom prvobitno je bio namijenjen prijenosu govora, a poeo se Kkoristiti i za prijenos
podataka zbog fleksibilnosti, niske cijene i malog volumena. Preplitanjem vodi¢a povecéana je
otpornost na smetnja. U danasnjim mrezama koriste se UTP kablovi kategorije 5 (ISO Class
D), upotrebljavani za prijenos podataka do 100 MB/s i UTP kablovi kategorije 6 (ISO Class E)

kojima je minimalna Sirina pojasa 250 MHZ, a maksimalna duljina segmenta kabliranja 100m.

8-kontaktni modularni RJ-45 konektor sluzi za povezivanje UTP kabela s utiCnicom i
aktivnom mreznom opremom. Postoje dvije varijante RJ-45 konektora: T568A i T568B, €ija je
razlika u zamjeni parice 2 sa paricom 3. Varijanta T5S68A kompatibilna je s ISDN standardom,
a T568B sa Ethernet 10Base-T standardom.

Postoje dva tipa kablova s uvrnutom paricom:

a. Straight-Throught kabel — ravni ili ,jedan-na-jedan“ nacin kabliranja koji s obje strane

zavrSava s istim standardom, koristi se obi¢no za spojeve od ra¢unala do zidne uti¢nice.

b. Crossover kabel — ukrsteni nacin kabliranja koji s jedne i s druge strane zavrSava s
razli¢itim standardima, koristi se za spajanje racunalo na raCunala, preklopnik na preklopnik, i
sl. [13].

Slika 4: UTP kabel [14]



4. Dizajniranje racunalne mreze edukacijske

institucije

Za potrebe ovog zavrdnog rada dizajnirao sam lokalnu racunalnu mreZzu manje
edukacijske institucije (slika 5), ali sa moguénosti jednostavnog proSirenja za vece institucije.

Razlog koriStenja manje institucije je to Sto je pregledniji prikaz rada same raCunalne mreze.

U dizajniranju je koriStena zvjezdasta topologija lokalne mreze, te je mreza podijeljena
na Cetiri laboratorija i jedno raCunovodstvo. Za svaku prostoriju koristen je po jedan preklopnik
na Koji su povezani svi uredaji u prostoriji. Tako je u svakom laboratoriju povezano po pet
racunala, dok je u raCunovodstvu koristeno po jedno rac¢unalo, laptop i printer. Ti preklopnici
od prostorija su svi povezani na srediSnji odnosno Core preklopnik, na koji je takoder povezan
usmijerivac , te serveri (DHCP, DNS, WEB , EMAIL).
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Slika 5: Ra¢unalna mreza edukacijske institucije [Autorski rad]

4.1. Cisco Packet Tracer

Cisco Packet Tracer Odli¢an je alat za modeliranje i vizualizaciju mreze, koristan i za
obuku u€enika i naprednih korisnika koji nemaju Cisco-vu fizicku opremu pri ruci. Simulator
vam omogucuje konfiguriranje (virtualno) razne Cisco telekomunikacijske opreme (preklopnici,
usmjerivadi, IP-telefoni, serveri, Cisco ASA firewall i jo§ mnogo toga). Sucelje je jednostavno i

lako, a mozete stvoriti i konfigurirati jednostavne mreze.



4.1.1.Graficko sucelje

Graficko sucelje Cisco Packet Tracer-a jako je jednostavno (slika 6). U programskom

sucelju nema slozenih postavki, kontrola ili grananja.
Sucelje se sastoji od:

. Klasi¢ne alatne trake (u gornjem lijevom kutu) koja sadrZi padajuce izbornike

(File, Edit, Option, View, Extensions, Window, Help).

. Ispod alatne trake nalazi se traka koja sadrzi najbitnije dijelove alatne trake

(New, Open, Save, Print, Copy, Past, Undo, Redo, Zoom In, Zoom Out, itd.)

. U gornjem dijelu ekrana jo$ se nalazi sadrzaj sa funkcijama za oznacdavanje,

odabir podrucja, brisanje, pomicanje objekata i slanja poruke.

. Moguc¢ je prikaz logic¢ke (Logical) i fizicke (Physical) radne povrSine. Logi¢ka
radna povrSina nam omogucuje povezivanje i kreiranje mreze, a fizicki omoguéava graficki

prikaz kako bi mreza izgledala u stvarnom okruzenju.

. Donji dio sucelja sastoji se od dva dijela od kojeg lijevi sluzi za odabir mreznih

komponenti (usmjerivadi, preklopnici, stolna racunala, laptopi , IP-telefoni, printeri, kabeli, itd.)

. Dok nam desni dio prikazuje zapis radnji i moguénost odabira kako zelimo da
nam se prikazuje nacCin rada u stvarnom vremenu (Realtime) ili simulacijskom (Simulation).
Prednosti prikaza nacina rada u (Realtime) je $to se uredaji ponasaju kao pravi uredaji i
omogucavaju nam da osjetimo kakav bi bio rad sa pravom opremom, a prednosti
simulacijskog nadina rada je moguénost pregleda putovanja podataka , te otkrivanje i

otklanjanje pogreSaka.
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Slika 6: Grafi¢ko sucelje Cisco Packet Tracer-a [Autorski rad]

4.2. Postavljanje mrezne opreme

Za pocCetak potrebno je postaviti opremu koja nam je potrebna za mrezu, te zbog lakSeg
snalazenja bilo bi dobro svakom uredaju promijeniti naziv. Za ovu lokalnu mrezu koristio sam
dvadeset jedno stolno racunalo, laptop, printer, Cetiri preklopnika, jedan glavni preklopnik,

usmijerivag, te Cetiri servera (slika 7).
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Slika 7: Postavljanje mrezne opreme na radnu povrsinu [Autorski rad]
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4.3. Povezivanje lokalne mreze sucelja

Nakon postavljanja opreme na radnu povrSinu potrebno je pravilno povezati svu
opremu u jednu mrezu. Postoji vise nacina za povezivanje uredaja (automatsko, Straight-
Through, Cross-Over, Coaxial, Phone, itd.) .Najbrze i najjednostavnije je koristenje
automatskog povezivanja koje samo odreduje koji kabel ¢e koristiti, te na koje sucelje(port) ¢e
postaviti. Ja sam samostalno odradio povezivanje tako Sto sam koristio kabele Straight-
Through (slika 8) i Cross-Over (slika 9).

; i
LagThPC 5]
Ruulblﬂ [
\ A
— _ \
"hr..h-‘--.-
, ‘-""'--,__ \/?
| gl T
- ! \\
- |
o) /’
LAB1-PCS - |
|
i

Slika 8: Povezivanje sa Copper-Straight kabelom [Autorski rad]
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LAB1-PCE s |
|
]

Slika 9: Povezivanje sa Copper-Cross Over kabelom [Autorski rad]

Kako bi mreza bila funkcionalna potrebno je da na krajevima kablova budu prikazane
zelene strelice. Ukoliko je drugacije odnosno da je na kraju kabla crvena strelica to je znak da
sucCelje na uredaju nije uklju¢eno. Prilikom spajanja preklopnika prvo ¢e se pojaviti narancasta
strelica, a to se dogada zbog toga Sto preklopnik koristi ,spanning tree“ protokol i potrebno mu

je odredeno vrileme da se ukljuci zelena strelica (to otprilike traje jednu minutu).
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4.4. Konfiguracija uredaja

Napravljena je konfiguracija svih uredaja u mrezi. Svaki uredaj sadrzi svoj izbornik koji

nudi razli¢ite mogucénosti (fiziCki izgled, konfiguracijski izbornik, tekstualno sucelje (CLI), radnu

povrsinu, itd.). Isto tako imaju svoju IP adresu, gateway, te su dodani u VLAN (Prikaz svih

uredaja i njihovih postavki (tablici 1)). Koristenje VLAN-a(virtualni LAN) je za razdvajanje

korisnika u radne grupe zbog lakS8eg upravljanja prometom u mrezi. Svim uredajima je

postavljena vrsta veze preko preklopnika kako bi mogli funkcionirati.

Tablica 1: Prikaz uredaja, IP adresa, sucelja, gateway-a

Uredaj Adresa IP adresa Konekcija Gateway
mreze(VLAN)

DHCP_SERVER 192.168.100.2 | SO fast0/2

DNS_SERVER 192.168.100.0 192.168.100.3 | SO fast0/3

WEB_SERVER (100) 192.168.100.4 | SO fast0/4 192.168.100.1

EMAIL_SERVER 192.168.100.5 | SO fast0/5

LAB1 PC1 S1 fast0/2

LAB1 PC2 S1 fast0/3

LAB1 PC3 192.168.1.0 192.168.1.2 — S1 fast0/4 192.168.1.1

LAB1_PC4 (10) 192.168.1.22 S1 fast0/5

LAB1 PC5 S1 fast0/6

LAB2_PC1 S2 fast0/2

LAB2 PC2 S2 fast0/3

LAB2_PC3 192.168.2.0 192.168.2.2 — | S2 fast0/4 192.168.2.1

LAB2_PC4 (20) 192.168.2.22 S2 fast0/5

LAB2_ PC5 S2 fast0/6

LAB3_PC1 S3 fast0/2

LAB3_PC2 S3 fast0/3

LAB3 PC3 192.168.3.0 192.168.3.2 - S3 fast0/4 192.168.3.1

LAB3_PC4 (30) 192.168.3.22 | S3fast0/5

LAB3_PC5 S3 fast0/6

LAB4 PC1 S4 fast0/2

LAB4 PC2 S4 fast0/3

LAB4_PC3 192.168.4.0 192.168.4.2 - S4 fast0/4 192.168.4.1

LAB4_PC4 (40) 192.168.4.22 S4 fast0/5

LAB4_PC5 S4 fast0/6
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RAC1_PRINT1 S5 fast0/2

RAC1_LAP1 192.168.5.0 192.168.4.2 - S5 fast0/3 192.168.4.1
RAC1_RAC1 (50) 192.168.4.22 S4 fast0/4

[Autorski rad]

4.4.1.Konfiguracija preklopnika

U mrezi su postavljena pet preklopnika na koje su povezana ra¢unala, printeri i laptopi,
dok su svih pet preklopnika povezana na jedan glavni preklopnik. Kako bi mreza funkcionirala

potrebno je postaviti sva sucelja na pravu vrstu porta i postaviti ih u odgovarajuci VLAN.

Konfiguracija preklopnika se vrsi u tekstualnom sucelju (CLI)(slika 10) ,a naredbe za

konfiguraciju se unose ru¢no, te se temelje na Cisco |IOS mreznom softveru.

»

Fhysical  Config  CLI Aftributes

105 Command Line Interface

C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)FX, RELEASE SOFTWARE (fc4)
Cisco W5-C2960-24TT (RC32300) processor (revision CO0) with 2103%K bytes of
MEMOTY.

2960-24TT starting...

Base ethernet MAC Address: O00L.F38B.32D3

¥modem file system is available.

Initializing Flash...

flashfs[0]: 3 files, 0 directories

flashfs[0]: 0 orphaned files, 0 orphaned directories

flashfs[0]: Total bytes: 64016384

flashfs[0]: Bytes used: 4672861

flashfs[0]: Bytes available: 595343723

flashfs[0]: flashfs fsck took 1 seconds.

...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, f=id: 3

Parameter Block Filesystem (pb:) installed, fsid: 4

Loading "flash:/2960-lankasek%-mz.150-2.5E4.bin"...

nnnnnnnnnnnnnnnnnnnnnnnnn [OK]
Smart Init is enabled
smart init is sizing iomem
TYPE MEMORY REQ
TOTAL: 0x00000000

Rounded ICMEM up to: OMb.
Using € percent iomem. [OMb/512Mb]

Restricted Rights Legend )
Tlme dnplicarion oy disslpanrs by rhe Sovernment §o

Cirl+FB to exit CLI focus Copry Paste

[ Top
Slika 10: Tekstualno sucelje preklopnika (CLI) [Autorski rad]
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U nastavku je prikazana konfiguracija preklopnika kojima je postavljena na portovima

vrsta veze, te postavljen VLAN.

Dok je preklopnik u User nacinu rada nije moguce programirati, a kako bi se moglo
programirati potrebno je uci u privilegirani nacin rada, to se radi pomoc¢u naredbe ,enable” .
Nakon ulaska u privilegirani nacCin rada potrebno je uci u konfiguracijski naCin rada koristeci

naredbu ,configure terminal®, tek tada se moze vrsiti konfiguraciju preklopnika.

Switch>enable
Switch#configure terminal

Stvaranje VLAN 10 i ulaz u njega, dodjeljivanje imena LAB1, te izlaz iz VLAN-a.

Switch (config)#vlan 10
Switch (config-vlan) #name LAB1
Switch (config-vlan) #exit

Dodjeljivanje sucelja preklopnika u odredeni VLAN. Ulaz u programiranje sucelja
FastEthernet 0/1, postavljane kao sucelje za vezu izmedu preklopnika SO i preklopnika S1,te
dodjeljivanje VLAN-u 10.

Switch (config)#interface fastEthernet 0/1

Switch (config-if) #switchport mode access

(
(
Switch (config-if) #switchport access vlan 10
Switch (config-if) #exit

Postavljanje sucelja FastEthernet 0/2 do 0/10 zajedno pomocu naredbe ,interface range
FastEthernet 0/2-10%. Sva sucelja su postavljena za pristup korisnika i dodijeljena VLAN-
u 10.

Switch (config)#interface range fastEthernet 0/2-10
Switch (config-if-range) #switchport mode access
Switch (config-if-range) #switchport access vlan 10
Switch (config-if-range) #exit

Spremanje konfiguracije pomocu naredbe ,do write“.

Switch (config) #do write

Naredbe koje su izvrSene na suceljima moguce je vidjeti koristeéi naredbu ,show running®, te

je sve prikazano (slika 11).
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Physical  Config  CL Aftributes

105 Cormmand Line Interface

interface FastEthernet0/1
switchport access vlan 10
switchport mode access

1

interface FastEthernet0/2
switchport access wvlan 10
switchport mode access

1

interface FastEthernet0/3
switchport access vlan 10
switchport mode access

1

interface FastEthernet0/4
switchport access wvlan 10
switchport mode access

1

interface FastEthernet0/5
switchport access wvlan 10
switchport mode access

1

interface FastEthernet0/6é
switchport access vlan 10
switchport mode access

1

interface FastEthernet0/7
switchport access wvlan 10
switchport mode access

interface FastEthernet0/s8
Witchport acce vlan 10

Ctrl+F6 to exit CLI focus

[ Top

Copy

Paste

Slika 11: Pregled konfiguracije sucelja preklopnika S1 [Autorski rad]

Tako je potrebno napraviti i za preklopnike S2, S3, S4 i S5.
Na glavni preklopnik SO spojeni su preklopnici S1, S2, S3, S4, S5, DHCP_SERVER,
DNS_SERVER, WEB_SERVER, EMAIL_SERVER, te Router0. U tablici 2 je zapisana vrsta

veze, konekcija, te VLAN.

Tablica 2: Uredaji povezani na preklopnik SO

Uredaj Veza VLAN Sucelje
ROUTERO Trunk Fa 0/1
DHCP_SERVER Access 100 Fa 0/2
DNS_SERVER Access 100 Fa 0/3
WEB_SERVER Access 100 Fa 0/4
EMAIL_SERVER Access 100 Fa 0/5
S1 Access 10 Fa 0/6

S2 Access 20 Fa 0/7

S3 Access 30 Fa 0/8

S4 Access 40 Fa 0/9

S5 Access 50 Fa 0/10

[Autorski rad]
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Konfiguraciju SO preklopnika se vrsi u tekstualnom sucelju (CLI) .

Naredbom ,enable” ulaz u privilegirani nacin rada , te naredbom ,configure terminal® ulaz

u konfiguracijski nacin rada.

Switch>enable

Switch#configure terminal

Potrebno je napraviti sve VLAN-ove koji se koriste u mreZi i dodijeliti nazive svakom VLAN-u

zbog bolje preglednosti.

Switch (config)#vlan 10

Switch (config-vlan) #name LAB1
Switch (config-vlan) #exit
Switch (config) #vlan 20

Switch (config-vlan) #name LAB2

Switch (config-vlan) #exit

Veza izmedu Router0 i preklopnika SO je Trunk veza , te se ona nalazi na sucéelju FastEthernet
0/1.

Switch (config)#interface fastEthernet 0/1
Switch (config-if) #switchport mode trunk

Switch (config-if) #exit

Sva ostala sucelja koriste ,access” vezu , ali svaki su postavljeni na razli¢ite VLAN-ove.
Svi serveri su povezani direktno na preklopnik SO, te su rasporedeni na suceljima od
FastEthernet 0/2 do FastEthernet 0/5 i koriste isti VLAN 100.

Switch (config) #interface range fastEthernet 0/2-5
Switch (config-if-range) #switchport mode access
Switch (config-if-range) #switchport access vlan 100

Switch (config-if-range) #exit

Ostala sucelja imaju razli¢ite VLAN-ove, te moraju biti na istom VLAN-u kao $to je i preklopnik
koji je spojen na to sucelje. Tako je na sucelje FastEthernet 0/6 spojen preklopnik S1 na kojem
je koristen VLAN 10 i veza ,access", stoga na sucelju mora biti postavljen VLAN 10 i veza

,access” .
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Switch (config-if) #interface fastEthernet0/6
Switch (config-if) #switchport mode access
Switch (config-if) #switchport access vlan 10

Switch (config-if) ffexit

Na sljede¢em sucelju FastEthernet 0/7 je postavljen VLAN 20 .
Switch (config)#interface fastEthernet0/7

Switch (config-if) #switchport mode access

Switch (config-if) #switchport access vlan 20

Switch (config-if) #exit

Na sucelja koriStene su iste naredbe samo drugi odgovarajuéi VLAN-ovi.

Spremanje konfiguracije pomoc¢u naredbe ,,do write®.

Switch (config) #do write

Pregled postoje¢ih VLAN-ova i pripadajuéih sucelja vrsi se naredbom ,show vlan brief"

prikaz svih VLAN-ova i pripadajucih sucelja (slika 12).

®

~

Fhysical Config CLI Aftributes

105 Command Line Interace

:$LINEPROTC-5-UPDOWN: Line protocol on Interface FastEthernet(/5, changed .
state to up
Switch>en
Switch#show vlan brief
VLAN Name Status Ports
1 defaultc active Fa0/11, Fa0/12, Fa0/13,
Fad/14
Fa0/15, Fa0/l&, Fa0/17,
Fal/1ls
Fa0/1%, Fa0/20, Fa0/21,
[l Fad/zz
Fa0/23, Fa0O/24, Gigd/1,
Gig0/2
10 LAEL active Fal/&
20 LAB2 active Fal/7
30 LAB3 active Fal/8
i 40 LAB4 active Fal/9
| 50 RAC1 active Fa0/10
100 ADMIN active Fa0/2, Fa0/3, Fa0O/4, Fal/5
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switch§ v
Ctrl+FE to exit CLI focus Copy Paste
L] Top

Slika 12 : Prikaz svih VLAN-ova i pripadajucih sucelja [Autorski rad]
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Naredbe koje su izvrSene na suceljima moguce je vidjeti koristeéi naredbu ,show running®, te
je sve prikazano (slika 13).

.

Physical Config CLI Aftributes

|05 Comrmand Line Intertace

interface FastEthernet0/l
switchport mode trunk

H

interface FastEthernet0/2
switchport access wvlan 100
switchport mode access

H

interface FastEthernetd/3
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/4
switchport access wvlan 100
switchport mode access

H

interface FastEthernet0/5
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/é
switchport access vlan 10
switchport mode access

H

interface FastEthernet0/7
switchport access wvlan 20
switchport mode access

H

interface FastEthernetd/§

switchport access vlan 30

——More—— d

Ctrl+FB to exit CLI focus Copy Paste

[ Top

Slika 13: Pregled konfiguracije sucelja preklopnika SO [Autorski rad]

4.4.2.Konfiguracija usmjerivaca

U mreZi je postavljen jedan usmjeriva¢ koji je povezan pomocu , Trunk® veze na preklopnik SO.

Konfiguracija usmjerivaca vrsi se u tekstualnom sucelju (CLI).

Naredbom ,enable” ulaz u privilegirani nacin rada , te naredbom ,configure terminal® ulaz
u konfiguracijski nacin rada.

Router>enable

Routerf#configure terminal

Uklju€ivanje sucelja FastEthernet 0/0 pomocu naredbe ,no shutdown®je obavezno inae nece

biti veze na tom sucelju. Sucelje FastEthernet 0/0 povezano je na preklopnik SO.

Router (config) #interface fastEthernet 0/0

Router (config-if) #no shutdown
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Router (config-if) #exit

Usmjerivanje preko usmijerivaca vezanog za preklopnik preko ,Trunk® veze. Na usmjerivacu
treba dignuti pod sucelje za svaki VLAN. Pod sucelje se postavlja naredbom ,interface

fastEthernet / . “

Router (config) #interface fastEthernet 0/0.1

Naredba enkapsulacije ,encapsulation® koristi se kad su u mrezu uklju¢eni VLAN-ovi. Te

odreduje nacin pakiranja ,frame-a“ za VLAN 10.

Router (config-subif) #encapsulation dotlQ 10

Nakon odredivanja VLAN-a naredbom ,ip address“ dodaje se IP adresa koja je prva

iskoristiva u adresi mrezZe i koja je na uredaju dodana kao ,gateway®, te maska pod mreze.

Router (config-subif) #ip address 192.168.1.1 255.255.255.0

Za kraj obavezno uklju¢imo pod sucelja naredbom ,no shutdown®.

Router (config-subif) #no shutdown

Dodjeljivanje IP adrese moguce je postaviti pomo¢u DHCP servera. Na sucelje koje prima
DHCP zahtjev — postavlja se IP helper adresa na kojoj se nalazi server kojem se prenosi DHCP

zahtjev.
Router (config) #interface fastEthernet 0/0.1
Router (config-subif) #ip helper-address 192.168.100.2

Router (config-subif) #exit

Sva konfiguracija koja je odradena na pod sucelju FastEthernet 0/0.1, odradena je isto i na

ostalima pod suceljima , samo uz promijenjen broj pod sucelja, VLAN-a i ,gateway-a“.

Za spremanje konfiguracije potrebno je upisati naredbu ,copy run start”.

Router#copy run start
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Prikaz

Prikaz stanja svih sucelja (slika 14) vrSi se pomoc¢u naredbe ,show ip interface brief".
Router#show ip interface brief
Interface IP-&ddress CE? Method Status
Protocol
FastEthernet0/0 unassigned YES unset up up
FastEthernet(0/0.1 152.163.1.1 YES manual up up
FastEthernet(0/0.2 192.163.2.1 YES manual up up
FastEthernet0/0.3 152.163.3.1 YES manual up up
FastEthernet(0/0.4 152.163.4.1 YES manual up up
FastEthernet0/0.5 152.163.5.1 YES manual up up
FastEthernet(0/0.11 192.168.100.1 YES manual up up
FastEthernet(O/1 unassigned YES unset administratively down down
Vlianl unassigned YES unset administratively down down
Router#$ v
Slika 14: Prikaz stanja svih sucelja [Autorski rad]

Lrouting® tabele (slika 15) pomoc¢u naredbe ,show ip route”.
Router¥show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RTP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, ¢ - 05PF, IA - 0O5PF inter area

N1 - OS5PF N55A external type 1, N2 - O5PF NS55A external type 2

El1 - O5PF external type 1, E2 - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewvel-1, L2 - I5-I5 lewvel-2, ia - I5-I5 inter
area

¥ — gpcandidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set
C 192.168.1.0/24 is directly connected, FastEthernet(/0.1
C 192.168.2.0/24 is directly connected, FastEthernetl/0.2
C 192.168.3.0/24 is directly connected, FastEthernet(/0.3
C 192.168.4.0/24 is directly connected, FastEthernet(/0.4
C 192.168.5.0/24 is directly connected, FastEthernet(/0.5
C 192.168.100.0/24 is directly connected, FastEthernetd/0.11
Router# b

Slika 15: Prikaz ,routing“ tabele [Autorski rad]
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4.4.3.Konfiguracija racunala

Za konfiguraciju racunala prvo je potrebno ukljuéiti sucelje na koje je raCunalo spojeno u
mrezu. Uklju€ivanje sucelja se nalazi na u postavkama sucelja (Interface - FastEthernet0) pod

.Port Status® se ukljucuje ili isklju€uje port na raCunalu (Slika 16).

¥ LAB1-PCI — m] X
Physical Config Desktop Programming Attributes
e ———
GLOBAL FastEthernet0 |
Settings
Port Status
Algorithm Settings
Bandwidth 00 Mbps bp:
INTERFACE bup
uplex Half Duplex Full Duplex [»] Auto
FastEthernet0 g ! !
MAC Address. 0040.0B7C.DS0A
Bluetooth
IP Configuration
@ DHCP
() static
IPvd Address 02.168.1.6
Subnet Mask 255.255.255.0
IPv& Configuration
) Automatic
@ Static
IPV6 Address | I |
Link Local Addres::‘FEBD :240:BFF:FE7C:DS0A |
[ Tep

Slika 16: Ukljucivanje sucelja racunala [Autorski rad]

Mjesto za konfiguriranje |IP adrese nalazi se na radnoj povrsini (Desktop) u prozoru ,IP

configuration®(slika 17).
»

N

Physical ~ Config  Desktop Programming  Attributes

IP Dial-up

Email PPPoE Dialer

[ Top

Slika 17: Radna povrsina racunala [Autorski rad]
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Postoje tri nacina na koje klijent mozZe dobiti IP adresu:
e Rucno dodjeljivanje IP adrese — IP adresu klijentu dodjeljuje administrator.
o Automatsko dodjeljivanje IP adrese —server DHCP klijentu dodjeljuje stalnu IP adresu.

¢ Dinamic¢ko dodjeljivanje IP adrese — DHCP dodjeljuje IP adresu (i jo$ neke parametre)

klijentu na odredeno vrijeme.

U ovom slu€aju koristeno je automatsko dodjeljivanje IP adrese pomoéu DHCP servera.
Postupak konfiguracije DHCP servera je prikazan u sliedecoj cjelini. Dok je na racunalu
potrebno odrediti nacin dodjeljivanja IP adrese, mrezne maske, gateway-a, te DNS servera
(slika 18). Kao mogucénost odabira postoji ,Static* u kojem administrator ruéno dodjeljuje IP
adresu klijentu. Te moguénost da DHCP server automatski dodjeli IP adresu.

»

Physical Config ~ Desktop  Programming  Aftributes

IF Configuration
Interface FastEthemetl w
=T Conngurahon

@ DHcP O Static

IPvd Address 192.168.1.4

Subnet Mask 255.255.265.0

Default Gateway 192.168.1.1

DMS Server 192.168.100.3

IPwEb Configuration

() Automatic @ Static
IPvB Address | | /]
Link Local Address |FEE[I: 240:BFF:FE?C:DB0A

|
|
Default Gateway | |
DMNS Server | |

8021

[] Use 802.1 Security
Authentication [
Username

Fassword

L] Top

Slika 18: IP konfiguracija raCunala [Autorski rad]
Svakom racunalu u mrezi je dodijeljena razli€ita IP adresa ,dok raCunalima u istim prostorijama

imaju postavljen isti Gateway. MreZna maska i DNS Server su za sva ra¢unala postavljena
isto.
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4.4.4 Konfiguracija servera

Lokalnu mrezu koriStena su Cetiri servera na kojima je postavljen po jedan servis. KoriSteni su:
DHCP server, DNS server, WEB server, te EMAIL server.

Za svaki od servera napravio smo osnovnu konfiguraciju, te dodao servis koji je hamijenjen za
odredeni server. Osnovna konfiguracija kao $to je postavljanje IP adrese, gateway-a ,mrezne
maske i DNS servera, radi se isto kao i na obicnom raCunalu. Samo $to je koriSten nacin
postavljanja ,Static* , pa je sve uno3eno ru¢no. Potrebno je oti¢i u prozor ,Desktop® i u njemu

otvoriti ,IP Configuration i zatim upisati podatke (slika 19).

»

FPhysical ~ Config  Services  Desktop  Programming  Aftributes

IF Co ation

IP Configuration

O DHep ® Static

IPvd Address [192.168.100.2 |
Subnet Mask |255.255 255.0 |
Default Gateway [192.168.100.1 |
DMS Server [0.0.0.0 |

IPvE Configuration

) Automatic @ Static
IPv6 Address | | /]
Link Local Address |FEEEI: 21011 FFFESB:CO7E

Default Gateway |

DNS Server |

8021

[ Use 802.1% Security
Authentication (il

Usemame

Password

[ Tep

Slika 19: IP konfiguracija servera [Autorski rad]

U prozoru ,Services® korisnik moze instalirati razliCite servise, kao $to su: HTTP, DHCP, DNS,
EMAIL, itd. U nastavku je opisana konfiguracija svakog od koriStenih servisa na pojedinim

serverima.
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4.4.41. DHCP server

DHCP - (Dynamic Host Configuration Protocol) — protokol za dinami¢ko dodjeljivanje IP

adresa, gateway-a, pod mreznih maski i IP adresa DNS servera sa DNS servera.

DHCP dodijeljuje slijedece IP adrese:

DHCP se uglavnom Kkoristi za “obi¢ne” korisnike, prijenosna racunala, VolP telefone itd.

korisnika + subnet masku
default gateway-a
DHCP servera

DNS servera

DHCP se ne koristi za adresiranje mreznih uredaja ( usmjerivaca, printera, servera, itd. ) ili iz

razloga povecane sigurnosti i smanjivanja prometa kroz mrezu[15].

Postavljanje servisa moguce je u prozoru ,Services* . Odabire se servis DHCP i u njemu

stvaramo nove ,bazene” koji su podijeljeni prema prostorijama koje su na mrezi. Prikaz (slika

20.) konfiguracije ,bazena“ ,,LAB1“ . Potrebno je upisati naziv ,bazena“, postaviti gateway svih

raCunala u prostoriji, ukoliko postoji DNS server upisati adresu DNS servera, pocetnu IP

adresu od koje ¢e server dodjeljivati IP adrese raCunalima , postaviti mreznu masku, te odrediti

maksimalni broj korisnika tog ,bazena“ . Kada je sve upisano pritiskom na gumb ,Add"

dodajemo ,bazen” na server. Prema tablici 1 treba postaviti sve ostale ,bazene*.

@

Physical ~ Config _Services  Deskiop  Programming  Attibutes
——

SERVICES
HTTP
II Interface
DHCPVE Pool Name
e Detault Gatewsy
DNS
sysLoc DNS Server

FastEthemet)

AAA StartIP Address : 192

DHCP

~ Sewice @ On
LABI
192.168.1.1
192.168.100.3

[168 1

O of

NTP

Subnet Mask: 255

[28s 255

i EMAIL
| FTP
IoT TFTP Server:
VM Managemen
Radius EAP WLC Address

Add

Maximum Number of Users

20

0000

0000

Save

Remove

Pool
Name

serverPool

[ Top

Slika 20: Postavljanje DHCP servisa [Autorski rad]

Default
Gateway

19216841
192168.3.1
19216821
19216811
18216851

0000

DNS
Server

Subnet  Max

Start
e Mask  User

Address
1921661000 19216842  265.266.2561 20
1921681001 1921683.2 2552562551 20
1921661001 19216822 2552552561 20
1921681001 19216812 2552552561 20
1921681001 19216852 2552552551 20

0.00.0 192.168.1001 266.255.286.1 255

TFTP
Server

0000

0,000

0000

0000

nooo

0.000

WLC
Address

0.0.00

0000

0000

0000

0000

0.0.00
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Na sucelje koje prima DHCP zahtjev — postavlja se IP helper adresa na kojoj se nalazi server
kojem se prenosi DHCP zahtjev (prikazano u konfiguraciji usmjerivac¢a), te je potrebno na sva

racunala odrediti DHCP za dodjelu IP adrese(prikazano u konfiguraciji racunala).

4.4.4.2. DNS server

DNS je servis koji sluzi prevodenju odnosno mapiranju alfa-numerickih naziva u IP
adresu racunala (engl. Forward Lookup), ali Cesto i obratno (engl. Reverse Lookup). Taj proces
nazivamo procesom rezolucije. Svako ra¢unalo na mrezi ima IP adresu. Mi koristimo IP adresu
od 4 byte-a (32-bit) — IPv4 . Racunalni algoritmi bazirani su na binarnom sustavu brojeva i sve
se na svodi na pretvorbu u ,jedinice” i ,nule” (engl. bit) tako da se ime raéunala pomoc¢u DNS-
a usmjerava na IP adresu raCunala. Tako je u ovom slu€aju napravljena domena www.foi.hr
mapirana na IP adresu posluZitelja 192.168.100.4 (WEB_SERVER) a na kraju to bude zapis
od 32 jedinice i nule. DNS omogucéava da skup brojeva zamijenimo lakSe pamtljivim

nazivima[16].

Mogucnost postavljanja DNS servisa nalazi se u prozoru ,Services"“. Za postavljanje DNS
potrebno je ukljuciti DNS servis , zatim unijeti ime koje ¢e zamijeniti IP adresu, te unijeti IP
adresu na kojoj se nalazi sadrzaj. Prikaz postavljanja DNS servisa (slika 21).

Kako bi se DNS server mogao sluziti na racunalu potrebno je na racunalu postaviti IP adresu
DNS servera.
[ 3

Physical Canfig Sepdces Desktop Frogramming  Attributes

SERVICES DNE
HTTP - -
DHCP DNS Service ® On O off
LRETNE Fesource Records
TFTP
DNS |
SYSLOG Address [182.168.100.4
ALK
NTP Add Save Femove
S No. Name Type Detail
FTP
IoT 0 ey foi hr A Fecord 192.168.100.4
VM M t
sl 1 . poz. COrm AFecord 192.166.100.3
Radius EAP
DMNS Cache
[ Top

Slika 21: Postavljanje DNS servisa [Autorski rad]
25



4.4.4.3. WEB server

Naziv WEB server je postavljen zbog njegovog koriStenja, korisnik na svom osobnog
raCunala koristi se WEB serverom preko Web preglednika koji se nalazi na ,Desktop-u“. WEB
server se koristi HTTP servisom. HTTP posluZitelj omogucuje pokretanje zna&ajki i aplikacija,

poput korisnickog sucelja web preglednika Cisco, na vasem uredaju za usmjeravanje.

Za postavljanje HTTP servisa potrebno ga je ukljuditi i zatim u datoteci(eng. File) index.html

promijeniti strukturu izgleda stranice, ulazak u stranicu pritiskom na ,Edit” (slika 22) .

®

Physical  Config _ Services  Deskiop  Frogramming  Atributes
—

SERVICES HTTP
HTTP
D HTTP HTTPS
DHCPV6 @ on O off ® on O o
TFTP
DNS File Manager
SYSLOG File Name Ecit Delete
AAA 1 copyrights.html (edif) (delete)
NTP
EMAIL 2 cscopliogal 77111 jpg (delete)
FTP )
IoT 3 helloworld htrl (eclif) (delete)
] AerErEE 4 imags html (edif) (delete)
Radius EAP
5 indexhtml (edif) (delete)
MNew File Irmport
O Top

Slika 22: Postavljanje HTTP servisa [Autorski rad]

Uredivanje stranice radi se pomoéu html jeziku (slika 23). HTML jezik je jezik oznaka
(predstavljaju strukturne, prezentacijske i semantiCke informacije) sastoji se od hipertekst-

hipermedija osobina (tekst, slika, zvuk, video i dr. koji se mogu medusobno povezati ime se
dobije mreza informacija)
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Physical  Config  Services  Desktop  Programming  Attributes

SERVICES File Mame: |indexhtml
HTTP |
DHCP <htrnl>
<h1>Dobrodosl na FOI<hT>
DHCPV6 <l
TFTP
DNS
SYSLOG
AAA
NTP
EMAIL
FTP
IoT
VM Management
Radius EAP
File Manager Save
[]Top

Slika 23: Uredivanje stranice na WEB serveru [Autorski rad]

Korisnik na svom osobnog ra¢unala koristi se WEB serverom preko Web preglednika koji se
nalazi na ,Desktop® , te unosom IP adrese WEB posluzitelja u URL . Posto u mrezi postoji i
DNS server moguce je pozvati stranicu WEB posluzitelja pomoc¢u nazivam koji je postavljen
na DNS serveru (slika 29).

4.44.4. EMAIL server

EMAIL server je posluZitelj elektroniCke poSte koji omoguéuje korisnicima razgovaranje
pomocu elektronitke poste . Postoji mogucnost koriStenja (engl. Simple Mail Transfer Protocol-
SMTP) standardnog protokol za slanje e-mail poruka putem interneta i Post Office (engl.
Protocol version 3-POP3) standardnog mail protokol koji se koristi za primanje e-mail poruka
sa udaljenog servera na e-mail klijent na raCunalo. POP3 omoguc¢ava da kompletno
preuzmete e-mail poruke na Vase racunalo i Citate ih i kada ste offline. Kada koristite POP3,
vi zapravo preuzimate mailove sa servera (gdje su oni pohranjeni prije vadeg preuzimanja) i

pohranjujete ih na disk vaseg raCunala, uz pomoc¢ nekog e-mail klijenta[17].

Za konfiguracija EMAIL servisa potrebno je ukljuciti oba servisa. Potrebno je postaviti naziv

domene kojom cCe se sluZiti server, te unijeti nazive korisnika i njihove lozinke (slika 24).
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Physical ~ Config  Services  Desktop  Programming  Affributes

SERVICES EMAIL
HTTP SMTP Senvice FOP3 Semvice
DHCP
DHCPV6 @ on O oFfF ® on O oFF
TFTP
DNS DnmmnName‘mim | Set
SYSLOG
User Setup
AAA
NTP User [labl_pc? Password (123
EMAIL labl_pel ~
FTP labl1_pc?
IoT labl_pe3
VM Management lab1_pcd
e o labl_pch
adius lahZ_pel .
lab2_pc2
lab2_pc3
lab2_pcd
lab2_pch
lab3_pcl Gz
lab3_pc?
labi_pc3 Fassword
lab3_ped
lab3_pch
labd_pcl
labd_pc2
labd ped hd
[Top

Slika 24: Postavljanje EMAIL servisa [Autorski rad]

Da bi raCunala mogla komunicirati putem email-a potrebno je na svakom racunalu napraviti
konfiguraciju za email, koja se nalazi na ,Desktop” u prozoru email (slika 25). Za konfiguraciju
email-a na raCunalu potrebno je unijeti ime korisnika, Zeljenu email adresu koja koristi
postavljenu domenu (npr. labl_pc2@foi.hr), informacije o email serveru ( IP adresu dolaznog

i odlaznog mail servera), registracijske informacije naziv korisnika i lozinku.

3]

~

Physical  Config Desktop Programming  Aftributes

User Information

“rour Name: |\ab1_p02 ‘

Ermail Address |\ab1_pc2@1oi.hr ‘

Senver Information

Incoming Mail Server [192.168.1005 \

Qutgoing Mail Server [192.188.1005 \

Logon Information

User Mame: |\ab1_pc2 ‘

Fassword |--o ‘

Save Clear Reset

[ Tep

Slika 25: Konfiguracija email-a na racunalu [Autorski rad]
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Nakon konfiguracije email-a na svima racunalima moguce je ostvariti komunikaciju izmedu

racunala.

4.5. Testiranje rada mreze

Nakon postavljanja i konfiguracije kompletne mrezZe potrebno ju je i testirati. Kroz testiranje je
potrebno vidjeti funkcionalnost mreze, te vidjeti kako sve funkcionira. Za pocCetak je potrebno
odrediti sve §to smo postavili i $to Zelimo testirati.
Redoslijed testiranja:

o Povezanost uredaju

o Koristenje WEB servera

o Koristenje EMAIL servera

Povezanost uredaja moguce je testirati na vise nacina . Prvi nacin u simulacijskom nacinu rada
(Simulation mode) poslati UDP paket sa jednog uredaja na drugi , koriStenjem naredbenog
redak (eng. Command Prompt) i naredbe ,ping“ (tzv. Pinganje) , te pinganjem sa usmijerivaca

na neki od radunala.

Uspjesno je odradeno testiranje u simulacijskom nacinu (slika 26) . Paket je uspjeSno poslan
sa raCunala LAB1_PC1 koje se nalazi u laboratoriju LAB1 do printera RAC1_PRINT1 koji se
nalazi u raunovodstvu RAC1. Na svakom ¢voristu, paket Salje ICMP poruke koje se prate u
simulacijskom panelu (engl. Simulation panel). Kad paket stigne na Zeljenu lokaciju, vrac¢a se
nazad na pocetnu lokaciju sa koje je poslan. Ako paket uspjeSno dode do odredista, na
ishodistu se pojavljuje zelena kvacica. Ispod simulacijskog panela nalazi se prozor u kojem se
prikazuje status paketa. Ukoliko je paket uspjeSno poslan, status sucelja biti e ,successfull®.

A ako bude neuspjedan status sucelja biti ¢e ,failed".
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~ | Simuletion Pan = X
Evrt
Tima(sec) LestDevice Al
.| 0 - e
LAB1 Y) LABI-PC S1LAB1
S14AB1 S0
st Rosst
= oo
LABIPC3 o6
o
LABI-PCA 09 S Routarl
e R0 S0
o s st
® 0012 S1-4B1 LABI-PCT
e < >

Reset Simulstion [ Constent Deloy g0

Floy Controls

1« » »l

Time: 0115:40058(() JpLav conrroLs (1) » )bl
=)

Im s we &4

[ b | New Deleto

s s = > Toggle POU List Window

[ PCFT |

D [Scenatiod

(delete)

Slika 26: Testiranje u simulacijskom nacinu rada [Autorski rad]
Drugi nacin testiranja koji je koridten je takozvano ,pinganje“. Potrebno je u ,Command
Prompt-u“ raCunala poslati naredbu ,ping“ na drugo racunalo. Prilikom prvog slanja paket ¢e

biti izgubljen, ali svakim sljede¢im slanjem svi paketi stignu na odrediste (slika 27).

»

A

Physical Config DesktoE Programming  Attributes

and Line 1.0

in milli-
1lms, Average

[ Top

Slika 27: Testiranje pomocu ,pinganja“ [Autorski rad]
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| posliednje testiranje raCunala koje je napravljeno je ono sa usmjerivaCa na racunalo.
Upisivanjem naredbe ping u tekstualno sucelje (CLI) usmjerivaca, te unosenje IP adrese
raCunala i koliko poruka Zelimo poslati ( u ovom slucaju pedeset). Prikazano (slika 28) je 100%

uspjesnost slanja paketa uz maksimalno kasnjenje od Cetrnaest milisekundi.

¥

Physical Config CLI Aftributes

105 Command Line Interface

Router>enable ~
Router#ping

Protocol [ip]:

Target IP address: 192.168.1.5

Repeat count [5]: 50

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 192.168.1.5, timeout is 2 seconds:

Success rate is 100 percent (50/50), round-trip min/avg/max = 0/0/14 ms

Router#
Router#
Router$
Router#
Router#
Router#
Router#
Router#
Router#
Router#
Router#
Router#
Router#
Router#
Router#
Router#
Router#
Router#
Router#
Router#
Router#
Router$
Router#
Router#
Router#
Router# V

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Slika 28: Testiranje pomocu ,pinganja“ preko usmjerivaca [Autorski rad]

Sva testiranja za raCunala proSla su pozitivno stoga mozemo rec¢i kako mreza funkcionira i da

su sva radunala umrezena.

ZavrSeno je testiranje raCunala i sada treba testirati rad WEB servera. Rad WEB servera
provjerava se u web pregledniku (Web Browser) koje se nalazi na ,Desktop-u“ racunala. U
URL web preglednika potrebno je upisati IP adresu WEB servera ili naziv poveznice koja
zamjenjuje IP adresu koja je postavljena na DNS serveru. Tako da ustvari u isto vrijeme se
testira i WEB server i DNS server. Upisom poveznice www.foi.hr u URL prikazala se Zeljena

stranica (slika 29), $to znacCi da je testiranje uspjesno provedeno.
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Physical ~ Config _ Deskiop  Programming  Attributes

> | URL htip: A foi hr Go Stop

Dobrodosli na FOI

O Top

Slika 29: Testiranje WEB servera [Autorski rad]

Za kraj je joS preostalo testirati rad EMAIL servera. Ponovno je potrebno Koristiti jedno od
racunala i na radnoj povrsini otvoriti prozor Email. UpiSemo kome Zelimo poslati email, te tekst
i naslov poruke. Kada je poruka poslana trebala bi biti u pretincu primljenih poruka (engl.
Receive) racdunala na koje je poslano. Poruka je uspjeSno stigla (slika 30) , tako da je i
posljednje testiranje uspjeSno odradeno.

®

Fhysical  Config Desk(DE Programming  Aftributes

Compose Reply Receive Delete Configure Mail

From Subject Received
1 lah2_pcl@faihr Proba ned kol 8 202121:21:52
< >
Proba
labZ_pcl @faihr

Sent: ned kol 8 202121:21.52

‘ Probini mail

Cancel
Send/Receive v

[Tep

Slika 30: Testiranje EMAIL servera [Autorski rad]

Mreza savrSeno funkcionira sva racunala u svim prostorijama su umreZena u lokalnu

mrezu, Svaki server odraduje svoj dio za koji je namijenjen.
32



5. Zakljuéak

Kroz rad smo prosli najvaznije o raunalnim mrezama, prema ¢emu se mogu dijeliti i
kakve vrste postoje. Detaljnije je opisana lokalna mreza koja je koriStena za dizajniranje
racunalne mreze edukacijske institucije, te mrezni uredaji koji su potrebni za funkcionalnost

mreze.

Tema zavrSnog rada je dizajniranje racunalne mreze edukacijske institucije tako da je

najveci dio rada posvecen samoj izvedbi.

Za potrebe rada koridten je program Cisco Packet Tracer u kojem je napravljena
simulacija edukacijske institucije. Zbog preglednosti koridtena je manja edukacijska institucija.
Tako da je koristeno pet preklopnika, jedan glavni odnosno sredi$nji preklopnik, jedan
usmijerivaC i dvadeset i tri razliCita uredaja krajnjih korisnika, te ¢ak Cetiri razli¢ita servera koji

sadrZe po jedan servis.

Kako bi mreza funkcionirala potrebno je bilo postaviti odgovaraju¢e mrezne uredaje i
uredaje krajnjih korisnika tako da budu rasporedeni prema potrebama i prostorijama u kojima
Ce se Koristiti. Nakon postavljanja i povezivanja svih uredaja u mrezi dosli smo do najbitnijeg
dijela rada, a to je konfigurirati sve uredaje kako bi oni bili medusobno kompatibilni i kako bi

mreza mogla funkcionirati.

Na kraju su izvrSena razliCita testiranja rada mreZe. Napravljena su testiranja
povezanosti uredaja, te funkcionalnog rada svih servera. Testiranja su prosla u najboljem redu

Sto znaci da je uspjesno odradena tema zavrSnog rada.
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Popis tablica

Tablica 1: Prikaz uredaja, IP adresa, sucelja, ZateWay-a.........ccccvrveririeriieenine e

Tablica 2: Uredaji povezani na preklopnik SO ........ccocociiiiiiiiiiiiiii e
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Prilozi (1, 2, ...)

Switch>enable

Switch#configure terminal

Switch (config)#vlan 10

Switch (config-vlan) #name LABR1

Switch (config-vlan) #exit

Switch (config)#interface range fastEthernet 0/1-10
Switch (config-if-range) #switchport mode access
Switch (config-if-range) #switchport access vlan 10
Switch (config-if-range) #exit

Switch (config) #do write

Switch>enable

Switch#fconfigure terminal

Switch (config)#vlan 10

Switch (config-vlan) #name LABR1

Switch (config-vlan) #exit

Switch (config)#vlan 20

Switch (config-vlan) #name LAB2

Switch (config-vlan) #exit

Switch (config) #vlan 30

Switch (config-vlan) #name LAR3

Switch (config-vlan) #exit

Switch (config) #vlan 40

Switch (config-vlan) #name LABR4

Switch (config-vlan) #exit

Switch (config)#vlan 50

Switch (config-vlan) #name RAC1

Switch (config-vlan) #exit

Switch (config) #vlan 100

Switch (config-vlan) #name ADMIN

Switch (config-vlan) #exit

Switch (config)#interface fastEthernet 0/1
Switch (config-if) #switchport mode trunk

Switch (config-if) #exit

Switch (config)#interface range fastEthernet 0/2-5
Switch (config-if-range) #switchport mode access
Switch (config-if-range) #switchport access vlan 100

Switch (config-if-range) #fexit



Switch (config-if) #interface fastEthernet(0/6
Switch (config-if) #switchport mode access
Switch (config-if) #switchport access vlan 10
Switch (config-if) fexit

Switch (config)#interface fastEthernet0/7
Switch (config-if) #switchport mode access
Switch (config-if) #switchport access vlan 20
Switch (config-if) #exit

Switch (config)#interface fastEthernet(0/8
Switch (config-if) #switchport mode access
Switch (config-if) #switchport access vlan 30
Switch (config-if) #exit

Switch (config) #interface fastEthernet0/9
Switch (config-if) #switchport mode access
Switch (config-if) #switchport access vlan 40
Switch (config-if) #exit

Switch (config) #interface fastEthernet0/10
Switch (config-if) #switchport mode access
Switch (config-if) #switchport access vlan 50
Switch (config-if) #exit

Switch (config) #do write

Router>enable

Routerf#configure terminal

Router (config) #interface fastEthernet 0/0
Router (config-if) #no shutdown

Router (config-if) #exit

Router (config) #interface fastEthernet 0/0.1
Router (config-subif) #encapsulation dotlQ 10
Router (config-subif) #ip address 192.168.1.1
Router (config-subif) #no shutdown

Router (config-subif) #exit

Router (config) #interface fastEthernet 0/0.2
Router (config-subif) #encapsulation dotlQ 20
Router (config-subif) #ip address 192.168.2.1
Router (config-subif) #no shutdown

Router (config-subif) #exit

Router (config-subif) #interface fastEthernet
Router (config-subif) #encapsulation dotlQ 30
Router (config-subif) #ip address 192.168.3.1

Router (config-subif) #no shutdown

255.255.255.0

255.255.255.0

0/0.3

255.255.255.0
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Router (config-subif) #exit

Router (config) #interface fastEthernet 0/0.4

Router (config-subif) #encapsulation dotlQ 40

Router (config-subif) #ip address 192.168.4.1 255.255.255.0
Router (config-subif) #no shutdown

Router (config-subif) #exit

Router (config) #interface fastEthernet 0/0.5

Router (config-subif) #encapsulation dotlQ 50

Router (config-subif) #ip address 192.168.5.1 255.255.255.0
Router (config-subif) #no shutdown

Router (config-subif) #exit

Router (config) #interface fastEthernet 0/0.11

Router (config-subif) #encapsulation dotlQ 100

Router (config-subif) #ip address 192.168.100.1 255.255.255.0
Router (config-subif) #no shutdown

Router (config-subif) #exit

Router (config) #exit

Router#copy run start

Routerf#configure terminal

Router (config) #interface fastEthernet 0/0.1

Router (config-subif) #ip helper-address 192.168.100.2
Router (config-subif) #exit

Router (config) #interface fastEthernet 0/0.2

Router (config-subif) #ip helper-address 192.168.100.2
Router (config-subif) #exit

Router (config) #interface fastEthernet 0/0.3

Router (config-subif) #ip helper-address 192.168.100.2
Router (config-subif) #exit

Router (config) #interface fastEthernet 0/0.4

Router (config-subif) #ip helper-address 192.168.100.2
Router (config-subif) #exit

Router (config) #interface fastEthernet 0/0.5

Router (config-subif) #ip helper-address 192.168.100.2

Router (config-subif) fexit



