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Sazetak

pridodavao toliki zna€aj, ali u danasnjici se one smatraju bitnijima nego ikada. Kako bi se
nesmetano mogle razmjenjivati informacije unutar neke tvrtke ili institucije, bitno je osigurati
sigurni put kako bi se te iste informacije mogle prosljedivati. Tu u pri€u ulazi sigurnosna
politika. Sigurnosna politika kao takva bi trebala biti jedan od kljuénih dokumenata. Ona
pokriva sve §to se tiCe zaposlenika. Bilo od njihovih zadaca, kako se pona$ati u odredenim
situacijama, koje su kazne ako se ona ne slijedi itd. Sama srZ ovog rada je ustvari shvacanje
koliko je bitna sigurnosna politika, te ako nije dobro implementirana, mogu nastati
katastrofalne posljedice. U ovome radu sigurnosna politika je implementirana na
operacijskom sustavu Windows. On je prvi u svijetu prema koristenju, te ga mnogo
institucija i tvrtki koristi kao primarni operacijski sustav. U nastavku rada ¢e biti prikazano
§to je sigurnosna politika ustvari i na temelju ega se gradi, statistika Sto se tiCe sigurnosne
politike, zatim, kratka invertira u povijest operacijskog sustava Windows. U fokus rada je
stavljena implementacija sigurnosne politike koja je razvijena na operacijski sustav

Windows.

Kljuéne rije€i: sigurnosna politika, implementacija, operacijski sustav Windows,
ISO/IEC standardi, CIA trokut
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1. Uvod

Razvitkom informacijske tehnologije, kompanije su se masovno krenule okretati
koriStenju digitalnih uredaja, bilo racunala, tableta, laptopa. Podaci su samim time poceli biti
sigurnosnu politiku, kako bi se umanjila moguénost probijanja nepozeljnih gostiju u sustav
tvrtke.

U radu Ce biti obuhvacena svrha sigurnosne politike, smjernice koje bi se trebale pratiti
kako bi se razvila dobra sigurnosna politika. Takoder, unutar samog rada, biti ¢e definirana

sigurnosna politika, koja ¢e se kasnije implementirati na operacijskom sustavu Windows.



2. Metode i tehnike rada

Prilikom izrade rada, najprije su prikupljeni ¢lanci i javno dostupni dokumenti prema
kojima je definirana sigurnosna politika. Sigurnosna politika koja ¢e biti definirana unutar rada
sluzi kao primjer, te nije stvarna ili koriStena unutar bilo koje tvrtke. Unutar sigurnosne politike
biti ¢e definirane korisnicke uloge, €ije ¢e zadace varirati ovisno o njegovoj ulozi unutar same
politike.

Zatim je na virtualnoj okolini, koja je postavljena u programu VirtualBox, dignut
Windows server koji ¢e sluziti kao osnova za implementaciju sigurnosne politike koja je

definirana unutar rada.

2.1. VirtualBox

VirtualBox je alat otvorenog izvora koji je ustvari virtualna masina za pokretanje
operacijskih sustava. Kompatibilan je s Windowsom, Linuxom, Mac OS-om, te Solarisom. U
slu¢aju da na racunalu na kojem je Windows operacijski sustav, treba i npr. Linux, moguce ga
je pokretati preko VirtualBox-a. U novijoj verziji 6.0 virtualne masine je moguce dodati na cloud,
te ju je moguce kasnije skinuti na neko drugo racunalo.

Za ovaj rad, VirtualBox je posluzio kao virtualna masina na kojoj je instaliran Windows
Server Essentials 2019. Samo postavljanje virtualne masine nije kompleksno. Najprije je
dodijeljeno ime virtualnoj masini, te je odabran tip operacijskog sustava. Zatim, postavljeno je
koliko megabajta radne memorija virtualna masina moze koristiti na raCunalu, koje ovisi o jacini
RAM memorije koje se nalazi u raCunalu. Na ovome je postavljeno da se vrti na 2040
megabajta, odnosno 2 gigabajta RAM memorije. Iduéi korak je dodavanje virtualnog tvrdog
diska masini. Za ovaj rad je koriStena opcija ,Napravi virtualni disk sada“, te je poslije toga
izabrana opcija VDI, te poslije mu je dodijeljeno 60 gigabajta koje je fiksno.

Nakon §to je virtualna masina kreirana, potrebno je dodati operacijski sustav. U ovome
slucaju to je veé ranije spomenuti Windows Server Essentials 2019. Kako bi to bilo dodano,
potrebno je odabrati ,Postavke” u gornjem meniju, zatim se pozicionirati u ,Pohrana®, te pod
.Prazni“ umjesto IDE Sekundarni Master odabrati iso datoteku u kojoj se nalazi operacijski

sustav.



¥¥ Oracle VM VirtualBox Upravitelj - [} X
Datoteka  Masina  Pomoé
0A
ﬁ% Tools {:} {é} E& v
Nova Postavke Odbacd Pokreni
= _ [ opee [=] pregled

© Name: Admin server-Zavrsni
Operativni Sustav:  Other Windows (64-bit)
(=] Sustav
Glavna Memorija: 2040 MB - R
Redasied Pokretanja: Disketa, Opti, Turdi Disk Admin server-Zavrsni
Ubrzanje: WT-x/AMD-V, UgnijeZdivanje Straniénih Podataka, PAE/NX
(W prikaz
video Memorija: 16 MB
Graphics Controller: VBoxVGA
Poslufitelj Udaljene Radne Povriine: Disabled
Recording: Disabled

Pohrana

Upravljaé: IDE
IDE Primarni Master: Admin server-Zavrsni.vdi (Normaina, 60,00 GEB)
IDE Sekundarni Master:  [Opticki Pogon] en_windows_server_2019_essentials_updated_sept_2019_x64_dvd_a191f3af.iso (4,65 GB)

i Zvuk

Driver Domacina:  Windows DirectSound
Kontroler: ICH AC97

@ MreZa

Adapter 1: Intel PRO/1000 MT Desktop (NAT)
(5 usB

USB Kontroler:  OHCI
Filtri Uredaja: 0 (0 active)

[C] pijeliene mape

Slika 1. Postavke u alatu "VirtualBox"

Na slici je prikazano kako je konfigurirana virtualna masina za rad. Naziv masine
moguce je vidjeti u opciji pregled, te je nazvan ,Admin server — Zavrsni“. Posto je operacijski
sustav Windows Server Essentials 2019, on spada pod druge Windows operacijske sustave
(64-bitne). Vidljivo je koliko mu je glavhe memorije dodano, te vrsta pohrane, kao i ostale
postavke. Bitno je naglasiti da je postavke moguce namjestati prema potrebi, te je za ovaj rad

ovo prihvatljivo, a ostatak postavki ostao je kako je i zadan.



3. Sigurnosna politika

Prema definiciji, sigurnosna politika je ,pisani programski dokument u okviru poslovne
politike firme. U tom iskazu o sigurnosnoj politici IT-a se navode mjere i mehanizmi koji
osiguravaju visok nivo sigurnosti informacijskih tehnologija koje se uz to opsluzuju na siguran
nacin.“ LaiCki reCeno, to je skup pravila, procedura i smjernica kojih se potrebno pridrzavati
kako bi se osigurala odredena razina informati¢ke i informacijske sigurnosti u nekoj organizaciji
ili kompaniji.

Sigurnosna politika definira prihvatljive i neprihvatljive naline ponaSanja, te kako
postupiti kada se desi neka Steta ili incident. Ona takoder obuhvaéa raspodjelu zadataka i
odgovornosti, te definira sankcije u slu€aju nepostivanja istih. Kod definiranja sigurnosne
politike bitno je definirati prijetnju, te razine vjerojatnosti prijetnje koja postoji na nekom dijelu
infrastrukture. Primjerice, postoji visoka vjerojatnost da nam prijetnju netko posalje putem e-
maila ili interneta, te kako bi se ta vjerojatnost smanijila, potrebno je poduzeti odredene korake
koji bi trebali biti definirani unutar sigurnosne politike. Tu razinu, ako je preko mail-a, moguce
je smanijiti isklju€ivanjem mogucnosti primitaka mailova od osoba koji imaju razli¢itu domenu
nego $to je koriStena unutar kompanije, ili pak, ako je internet u pitanju, onemoguéavanjem
koristenja nesigurnih stranica, odnosno blokiranjem pristupa prema njima.

Sigurnosna politika se mora primijeniti na svu informacijsku imovinu, kako bi se ¢im
manje smanijile razine prijetn;ji.

Cilj sigurnosne politike je ustvari definiranje bitnih informacija i podataka unutar same
organizacije, te zastita samih od vanjskih pristupa i utjecaja. Primjerice, za jednu banku su
najbitniji podaci kako ona posluje, nacin njenog poslovanja, a u fokusu svega su njezini klijenti.
Tako da ¢e ona razvijati sigurnosnu politiku kako bi nasla sve slabe to¢ke unutar samog

sustava te ¢e ih krpati, kako kroz njih niti jedan vanjski utjecaj, npr. haker, ne bi mogao doci.

3.1. Temelji sigurnosne politike

3.1.1. CIA trokut

Jedan od temelja sigurnosne politike je tzv. CIA (Confidentiality, Integrity, Availability)
trokutu. CIA trokut prikazuje aspekte informacijske sigurnosti. Na njega je bitno gledati prilikom
definiranja sigurnosne politike zbog njegova tri aspekta, a to su:

* povijerljivost podataka — ono se odnosi na tajnost podataka, te pristup tim istim

podacima samo ovlaStenim osobama, te su njegovi najveci fokusi identifikacija i

autentifikacija korisnika,



* integritet podataka — odnosi se na promjene u podacima, te da se podaci mogu
promijeniti samo kada se koriste odgovarajuc¢a ovlastenja i
» dostupnost — odnosi se na dostupnost informacija i podataka, te je bitno da su pravi

podaci dostupni u pravom vremenu.

Primjer $to se samog CIA trokuta moze bit jedan analitiCar baza podataka. Njemu za
rad su potrebni podaci koje neka organizacija ima. Ako on ne moze pristupiti tim podacima,
nece biti u moguénosti napraviti analize koje su potrebne naprimjer upravi. Takoder, on kao
analitiCar ne smije imati ovlasti da mijenja te podatke. Isto tako neki podaci moraju biti tajni,

npr. imena i prezimena klijenata, prema GDPR-u.

3.1.2. ISO/IEC standardi

ISO/IEC serija 27000 je serija standarda koja je posvec¢ena sigurnosnoj politici unutar
kompanija. ISO/IEC 27000 objavljen je od strane Medunarodne organizacije za standarde
zajedno sa Medunarodnim elektrotehnic¢kim povjerenstvom. Ova serija standarda ustvari
predstavlja smjernice i pomaze prilikom definiranja kako sigurnosne politike kako bi se
definirali bitni podaci i informacije, te bi ih se zastitilo, a sve to u svrhu kontinuiranog i dobrog
poslovanja, imajuci u vidu i zastitu podataka kako klijenata, tako i zaposlenika.

ISO/IEC 27001 zahtijeva kontinuirano praéenje sustava kako bi se na vrijeme nasle
slabe toCke unutar sustava, te bi se €im prije zakrpale, kako u sustavu ne bi bilo vanjskih
prijetnji. Njegov prethodnik je bio BS 7799 standard, to¢nije on je izaSao kao drugi dio, 1999.
godine, pod nazivom ,Sustavi upravljanja informacijskom sigurno$c¢u — Specifikacija s uputama
za uporabu®. U njemu je bilo opisano kako implementirati sustav upravljanja informacijskom
sigurnoscu. 2005. godine je ovaj standard adaptiran, te je postao dio ISO/IEC 27000 serije.

ISO/IEC 27002 standard predstavlja standard koji pokazuje najbolju praksu o kontroli
informacijske sigurnosti. To¢nije ono se odnosi na poduzimanije inicijative Sto se tiCe promjena,
odrzavanje, te kontrolu informacijske sigurnosti. Sto se ti¢e povijest samog ISO/IEC 27002
standarda, njegov predak je bio britanski BS 7799 standard, koji je objavljen 1995. godine, te
se sastojao od viSe dijelova. BS 7799, tocnije dio koji je govorio o informatic¢koj sigurnosti,
evaluiran je, te ponovno napisan 1998. godine. 2000. godine spada pod ISO/IEC 17799, gdje
je dobio naziv ,Informacijska tehnologija — Kodeks prakse upravljanja informacijskom
sigurnoSc¢u“. Nakon toga, ISO/IEC 17799 nalazi se pod evaluacijom, te su neke stvari
promijenjene, te 2007. godine ISO/IEC 17799 ulazi u familiju ISO/IEC 27000 standarda kao
ISO/IEC 27002.



3.2. Statisti€ki podaci

Nazalost veci je broj loSe definirane sigurnosne politike, nego dobre, §to je lako
primijetiti prema statistickim podacima. Moguce je zapocleti sa samom sigurno$éu sa pogleda
upada nepozeljnih korisnika u sustav. 3950 potvrdenih slu€ajeva upada u sustave je bilo
zabiljezeno 2020. godine. Jedan od primjera je Ina. Neki od ovih slu€ajeva su bili bezazleni, u
smislu da nije napravljena nikakva Steta sustavu, a u primjeru Ine dio podataka je kriptiran, te
je trazena otkupnina. U svemu ovome najbitniji su zaposlenici. Naime, 95% upada nezeljenih
korisnika u sustav je posljedica zaposlenika same kompanije. Tako da je bitno obugiti
zaposlenike kako na siguran nacin koristiti sustav.

Sljedeci primjer loSe definirane politike jest broj zlonamjernih racunalnih kodova koji su
napravili Stetu unutar sustava. Ako nije dobro implementirana sigurnosna politika $to se tice
same zastite sustava od zlonamjernih sustava, posljedice mogu biti katastroficne za
organizaciju. U 2020. godini je zabiljeZzeno 5.6 bilijuna napada $to se ti¢e zlonamjernih kodova.
Dobra stvar jest u tome $to u odnosu na 2018. godinu, trend napada je skoro dvostruko pao.

Postoji jo§ puno statistickih podataka koji se dotiCu sigurnosne politike. Ova dva
primjera su najrasprostranjenija, te najviSe Stete nastaje od njih. Za velike kompanije ovakve
greske $to se ti¢e definiranja i implementacije sigurnosne politike mogu kostati milijune dolara,

a za male mogu znaciti potencijalni bankrot.

3.3. Definiranje dobre sigurnosne politike

Zahtjeve koje dobra sigurnosna politika mora ispunjavati su iduci:

* postivanje definiranih pravila,

* u slu€aju nepostivanja pravila, moguée su sankcije ili kazne nadleznih sluzbi,
» usredotoditi se na rezultate, a ne na samu provedbu sigurnosne politike i

* odredivanje na postojecCim standardima i smjernicama.

Takoder, prilikom definiranja sigurnosne politike bitno je uzeti u obzir sljedece aspekte
informati¢kog sustava:

e udaljen pristup na domenu — bitno je da korisnik i njegovo ime preko kojeg pristupa
domeni se nalazi aktivnhom direktoriju (eng. ,Active Directory®)
e mijenjanje Sifre — bitno je da korisnici sustava mijenjaju Sifre u razdoblju od x dana,

kako bi se stalno odrzavala visoka razina sigurnosti sa korisnikove strane



enkripcija — nakon x neuspjeSnih pokuSaja unosa Sifre, sustav se korisniku
zakljuCava

sigurnosna stijena (eng. ,Firewall*) — zastita sustava u smislu filtriranja mreznog
prometa

pristup stranicama — onemogucavanje pristupa stranicama sumnjivog sadrzaja
pristup stranicama za instaliranje aplikacija — gledati da stranice sa kojih se skidaju
aplikacije su sluzbene stranice vlasnika aplikacija

kreiranje rola — kreiranje uloge koja odgovara zahtjevima koje radno mjesto traZi
kako bi korisnik sustava mogao nesmetano obavljati svoje zadatke

backup sustava — bitno je u odredenom vremenskom intervalu raditi backupe
sustava, kako bi se u slu€aju incidenta, sustav mogao €im prije vratiti na verziju koja

je najviSe sli¢na stanju sustava prije incidenta

3.4. Sigurnosna politika (Primjer za rad)

Sada kada su pokrivene sve bitne to¢ke prilikom definiranja same sigurnosne politike,

moguce ju je definirati. Za ovaj rad unutar sustava ¢e postojati tri uloge: administrator sustava,

voditelj odjela i korisnik. Svatko od njih imat ¢e drugacije ovlasti, te temeljem toga ¢e se

razlikovati stvari koje mogu raditi unutar njega.

Glavnu ulogu ima administrator. Njegove zadace Sto se ti¢e sigurnosne politike su

sljedete:

e osigurati resurse za korisnike sustava, u ovome slucaju odrzavanje servera,

e redovno provjeravati zahtjeve korisnika za prava, te shodno tome
dodijeljivati ili micati prava korisnicima,

o redovito raditi sigurnosne kopije slu€aja, kako u slu¢aju incidenta server
moze ¢im prije poc€eti s ponovnim radom,

e redovito aZurirati sigurnosni sustav,

e redovito azurirati listu stranica sa sumnjivim sadrzajima koje korisnici
prijavljuju, te prema tome zabraniti pristup istima,

e dodavati mape za razmjenu podataka, te razliCitim korisnicima davati
razli¢ita prava,

¢ nadgledanje performansi servera.

Sto se tiée voditelja, njegove zadaée $to se ti¢e sigurnosne politike su iduée:

e predaja zahtjeva za izradu novog korisni¢kog racuna,



instalacija aplikacija koje su potrebne korisniku za rad,

prijavljivanje stranica sa sumnjivim sadrzajem,

administriranje aplikacija koje su korisnicima potrebne za rad,

podrska sa aplikacijama,

nadgledanje performansi servera, te prilikom uoavanja neregularnog rada
servera obavijestiti administratora,

Citanje i uredivanje dokumenata unutar mapa za razmjenu podataka.

Korisnikova zadaca je poprili€no jednostavna, te je najmanje zahtjevna:

koristenje aplikacija koje se nalaze na serveru,

¢itanje podataka iz mapa za razmjenu, te razvrstavanje istih u druge mape,
kako bi se glavha mapa za razmjenu mogla kontinuirano Cistiti,

predaja zahtjeva za instalaciju aplikacija,

prijavljivati stranice sumnjivog sadrzaja voditelju, kako bi on mogao dalje

proslijediti informacije.



4. Operacijski sustav Windows

Operacijski sustav Windows je jedan od najrasprostranjenijih i najkoriStenijih sustava
koja su dostupna trenutno. Windows je prvi medu operacijskim sustavima koji je doSao sa
grafiCkim korisni¢kim suceljem. U pocetku je Windows ovisio o MS-DOS sustavu, ali tokom
vremena je ta ovisnost sve vise i viSe padala.

PocCevsi od verzije 95, Windows pocinje biti baziran na NT jezgri. DOS je operacijski
sustav koji je koristio komandnu liniju, dok su se kasnije verzije Windows-a bazirana na
grafiCkom korisnickom suéelju. DOS je nudio malo mjesta za pohranu podataka za razliku od
Windows-a. Sto se tiée izvrSavanja viSe zadataka istovremeno, kasnije verzije Windows-a su
to omogucavale, dok DOS nije. Kod njega se mogao izvr8avati samo jedan zadatak.

Prema statistickim podacima koji su trenutno dostupni, Microsoftov Windows OS
dominira trzistem, sa udjelom od 76%, te nakon njega ide Appleov Mac Os, te na tre¢em
mjestu se nalazi operacijski sustav Linux.

StatCounter Global Stats
Desktop Operating System Market Share Worldwide from Jan 2009 - Mar 2021

O Windows O 05X O Linux Unknown < i0S -© Chrome OS — Other (dotted)

Slika 2. Statisti¢ki podaci koristenja operacijskih sustava za stolna raunala*

Na slici je graf koji prikazuje udio na trziStu operacijskih sustava po operacijskim

sustavima koje koriste stolna racunala. Plavom crtom oznaéen je OS Windows, te je prema

Y1zvor: https://gs.statcounter.com/



podacima dostupnima na Stat Counter stranici, u 2009. godini imao 95% udjela na trzistu, te
je tokom godina pao na 75%. Unato¢ padu, moguce je vidjeti veliki jaz izmedu njega i MacOS-
a.

StatCounter Global Stats
Desktop Operating System Market Share Worldwide on Feb 2021
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Slika 3. Udjeli operacijskih sustava na svjetskom trzistu za stolna racunala?

Na slici je graf koji prikazuje udio na trziStu prema trenutnim podacima, te je lakSe
primijetiti koliku prednost Windows ima u odnosu na MacOS, te ostale operacijske sustave.
Sto se tige posluziteljskih radunala Linux dominira na tom dijelu trzi$ta, te nadmasuje Windows
operacijske sustave za servere.

Sigurnost na operacijskom sustavu se razvija sve vide i vise tokom godina. Kako su
izlazile nove verzije operacijskog sustava, tako se poveéavala moguénost sve veée sigurnosti.
No, usprkos svemu, Windowsu je i dalje sigurnost dosta slaba to¢ka. Razlog tome lezi u
Cinjenici da Windows ima otvoreni pristup aplikacijama, te kao takav viSe podlijeze raznim

napadima zlo¢udnih softvera (eng. ,malware*) nego ostali operacijski sustavi.

2 |zvor: https://gs.statcounter.com/
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4.1. Windows 1.0

U studenom 1985. godine, tvrtka Microsoft je na trziSte operacijskih sustava plasirala
Windows 1.0, prvu inaCicu sada najpoznatijeg operacijskog sustava. U to vriieme na trzistu je
vec¢ postojao jedan operacijski sustav, Apple-ov Macintosh.

Windows 1.0 pokretao se kao graficka 16-bitna ljuska koja se nalazila iznad vec
postoje¢eg MS-DOS sustava. lako je bio predviden kao neSto revolucionarno u svijetu
tehnologije, nazalost nije. Na slabijim racunalima, §to se ti¢e hardware-a, teze se pokretao. Na
Windows-u 1.0 mogli su se pokretati programi kao $to je kalkulator, notepad, kalendar, sat i
sliéno. Programi su bili poslagani kao prozori jedan pokraj drugoga, te se nisu mogli preklapati

jedan preko drugoga.

4.2. Windows 2.0

Unato€ teskim kritikama koje je Windows 1.0 dobio, Windows 2.0, koji je objavljen u
prosincu 1987. godine, bio je puno bolje prihvacen. Suprotno svome prethodniku, u Windows
2.0 verziji, aplikacije su se mogle preklapati jedna preko druge, te je takoder bila dodana ikona
za minimiziranje aplikacije.

Iste godine Microsoft na trziSte izbacuje Windows/386, aZuriranu verziju Windows-a
2.0. U odnosu na svog prethodnika, Windows/386 je imao moguénost pokretati viSe MS-DOS

procesa istovremeno u proSirenoj memoriji.

4.3. Windows 3.0

1990. godine izlazi Windows 3.0 koji je prvi pravi suparnik Appleovom Macintoshu. Ova
verzija je dobila novi izgled ikona. Takoder $to je bilo novo je ljuska voditelja programa, koja je
omogucavala upravljanje programima koji su bili kompatibilni s novom verzijom. No, ova
verzija nije dugo bila na trziStu. Razlog tome je bio $to je Windowsu 3.0 nedostajalo dosta

multimedijskih i mreznih opcija.

4.4. Windows 3.1

1992. godine izlazi nova verzija Windowsa pod nazivom Windows 3.1. Dolazi sa puno
viSe opcija i promjena u odnosu na svog prethodnika. U odnosu na prethodne dvije verzije koje
su omogucavale samo preklapanje prozora, s ovom verzijom je omogucena i promjena

dimenzija. Mogla se birati tema, font slova, postavke misa... Takoder, po prvi put unutar
11



Windowsa je omoguceno dinami¢no razmjenjivanje podataka (DDL) i linkanje i ugradivanje
objekata (OLE). U ovoj verziji je predstavljena moguénost Upravitelj podataka. Pomocu njega
su se mogle kopirati datoteke, pokretati aplikacije, printati dokumenti i ostalo. Takoder je

omogucavao dijeljenje datoteka i mapa izmedu racunala koje su na istoj mrezi.

4.5. Windows NT

U srpnju 1993. godine izlazi prva inaCica Windows NT ,obitelji. Sa ovom serijom
operacijskih sustava ciljalo se korisnike i tvrtke koje su trebale jate sposobnosti od racunala.
Prva inacCica koja je izaSla je bila Windows NT 3.1, koja je imala slicno korisnicko sucelje
Windowsu 3.1, ali je imala jaCe mogucénosti $to se tiCe mreznih postavki.

U kolovozu 1996. godine Microsoft objavljuje Windows NT 4.0 koji ima sliéno korisni¢ko
sucelje godinu prije izdanom operacijskom sustavu, Windows 95. Kasnije je NT serija
zamijenjena sa Windows 2000.

Sto se tie ove serije operacijskih sustava, implementirane su nove mogucénosti, npr. u
slu¢aju da se jedna od aplikacija koje korisnik trenutno koristi srusi, ostale ¢e ostati i dalje u

svom normalnom stanju.

4.6. Windows 95

U kolovozu 1995. godine Microsoft na trziste stavlja Windows 95. Sto je najprije vazno
spomenuti je da ova verzija dolazi sa novim web pretrazivatem, Internet Explorerom 1.0.

No, ova verzija je imala skoro nikakvu lokalnu sigurnost. Naime, u slu€aju da je
datoteka spremljena na sustav, njoj moZze bilo tko pristupiti, dokle god koristi to isto racunalo.
Postojale su aplikacije koje su davale moguénost da se datoteke i mape skrivaju ili da se stavi
lozinka na njih, no one su kostale. Dobra stvar je da se za koristenje racunala moralo prijaviti
preko korisni€kog imena i lozinke. LoSa stvar kod Windows 95 verzije je bila ta Sto je sustav
imao slabu sigurnost protiv tzv. buggy aplikacija.

Takoder, postojao je bug unutar samog sustava. Ako se sustav koristio u korporaciji,
te ako se omogucilo dijeljenje datoteka i printera na mrezi koristeci usluge dijeljenja datoteka
i pisata (eng. ,File and Printer Sharing Service®), te ako je bila omoguc¢ena udaljena
administracija, postojala je Sansa da netko treci vidi sve Sto se dogada na sustavu. No,

Microsoft je to brzo shvatio, te je azurirao drivere kako se takav bug ne bi mogao dogoditi.
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4.7. Windows 98

lako ova verzija nije bila toliko Siroko prihvacena kao Windows 95, Windows 98 je ipak
dolazio s dosta novih znacajki. Omogucavala je dodatnu zastitu na bitne datoteke, npr. registar
(eng. ,registry®). Takoder, dodana je mogucnost sigurnosnog kopiranja. Zatim, poboljSan je
sam sustav kako bi se mogle koristiti nove tehnologije, kao npr. CD ili DVD. S time je doSlo i
poboljSanje za koristenje disketa. Dodana je aplikacija koja omogucéava skeniranje i vraéanje
pokvarenih datoteka

Windows 98 dolazio je sa novom verzijom pretrazivaca interneta, Internet Explorer 4.0.
Novo sto je doslo s ovom verzijom je da se moglo koristiti viSe monitora na jednom rac¢unalu.
Novitet kod ove verzije je bio i aktivni desktop. On je dolazio kod Internet Explorera, te je

korisniku omogucavao da doda HTML sadrzaj na radnu povrsinu racunala.

4.8. Windows 2000

Windows 2000 prvi puta je predstavljen u veljaci 2000. godine. Ova verzija je bila dosta
naprednija u odnosu na svoje prethodnike, bilo sto se ti€e sigurnosti ili opéih postavki. Nova
aplikacija nazvana Windows Tracker omogucavala je pracenje aplikacija, te je prepoznavala i
dodavala komponente koje su nedostajale.

Sto se tite same sigurnosti dodan je sustav enkripcije datoteka koje imaju osjetljive
informacije. Takoder, dodana je mogucnost privatne virtualne mreze (VPN), koja je
omogucavala pristup lokalnoj mrezi (LAN) preko javne mreze. Zasti¢eni su bili i memorija i
procesi zasebnih aplikacija kako bi se smanijilo ruSenje sustava.

Predstavljeni su i personalizirani meniji koji su se prilagodavali korisnikovom nacinu
rada. Dodana je veca potpora kako bi se mogle koristiti vece brzine interneta. Takoder, dodana

je potpora kako bi se koristio USB.

4.9. Windows XP

Predstavljen u listopadu 2001. godine, Windows XP je bio revolucionaran operacijski
sustav za to doba. lako je bio baziran na svome prethodniku, Windowsu 2000, Windows XP je
nudio joS vecu sigurnost i stabilnost.

Prije ove verzije, ako je sa azuriranom verzijom doSao dio starog koda, sustav bi se
mogao srusiti, te bi to rezultiralo sa nestabilnoS¢u sustava. No, u ovoj verziji je to ispravljeno,
te takvi scenariji su onemoguceni. Takoder, sustav pamti gdje je zadnji puta stao sa radom,
prije bilo kakve instalacije. To je vrlo pogodno u slu€aju da instalacija pode po krivom, te je
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lako vratiti raunalo na stanje prije instalacije. Ova verzija je omogucavala i pristup udaljenom
racunalu sa drugog racunala.
Kao u prijasnjoj verziji, omogucena je enkripcija bitnih datoteka. Takoder, moguce je

limitirati pristup odredenim datotekama i mapama, te aplikacijama.

4.10. Windows Vista

Windows Vista po prvi puta je predstavljen u studenome 2006. godine. Ova verzija je
bila jedna od prvih koja se instalirala putem DVD-ROM-a. Sa ovom verzijom doslo je i novo
korisnic¢ko sucelje. Izmedu aplikacija koje su bile aktivne mogao se ukljugiti i 3D pregled (Flip
3-D). Windows Vista dolazio je i sa novom verzijom Internet Explorera, kao i sa novim
avatarom za Outlook Express.

U odnosu na prijadnje verzije sigurnost je bila jos vise poveéana. Mogla se staviti
enkripcija na Citavi tvrdi disk, u slu¢aju da na njemu postoje osjetljivi podaci. Takoder, po prvi
puta je predstavljena aplikacija Sigurnosno kopiranje i vracanje (eng. ,Backup and Restore"),
koja je omogucavala da se napravi backup sustava, te da se sustav vrati ha stanje u kojem je
napravljen backup. Kao i prijasnja verzija, viSe nije bilo potrebno traziti azuriranja koja su bila
dostupna na internetu, nego su se ona automatski odvijala sa izlaskom svake nove verzije.
Takoder, particioniranje tvrdog diska u ovoj verziji je bilo predvideno kako bi se smanijila

mogucnost gubljenja bitnih podataka.

4.11. Windows 7

Windows 7 izaSao je u listopadu 2009. godine. Naslijedio je dosta toga od svoga
prethodnika, Windowsa Viste. U odnosu na Vistu, Windows 7 je dobio nov izgled. Pocevsi od
samog izgleda, novi Windows 7 imao je mogucnost prezentacije (eng. ,slideshow®) kao
pozadinu. Kada se kliknulo na jedan aktivan prozor, te se protresao, ostali su se minimizirali.
Takoder, u odnosu na ostale verzije koje su imale moguc¢nost bo¢ne trake (eng. ,Sidebar®), u
ovoj verziji se prozor sa uredajima mogao staviti bilo gdje na zaslon. U slu€aju aplikacija koje
su se viSe koristile nego ostale, moglo ih se staviti na alatnu traku, te se isto igrati sa poretkom
svih aplikacija €iji su se precaci nalazili u traci.

Sto se tice same zastite, pobolj$ana je u odnosu na Vistu. U odnosu na prijasnje verzije,
u kojima se mogao enkriptirati samo tvrdi disk, Windows 7 je omoguc¢avao enkripciju tvrdog
diska, vanjskih diskova, te USB-a. Omoguceno je lakSe dijeljenje datoteka izmedu racunala

koja su na sebi imala Windows, te bila spojena na istu mrezu.
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Olaksano je bilo i spajanje na mrezu. Sada se moglo spojiti na bilo koju mrezu u par
klikova. Takoder, poboljSana je i opcija virtualne privatne mreze. Sada, u slu€aju da se izgubila

internetska mreza, virtualna privatna mreza automatski se ponovno postavljala.

4.12. Windows 8

U listopadu 2012. godine izasao je Windows 8. Na ovoj verziji Microsoft je napravio
najvise promjena $to se tiCe samog izgleda sustava od Windowsa XP. PoCetni zaslon je sada
bio kompletno drugadiji u odnosu na prethodne verzije. On je zamijenio startni gumb i pocetni

meni. Takoder, novitet je bio i izgled Upravitelja zadataka (eng. ,Task Manager®).

Sto se tiGe sigurnosti, u prijasnjoj verziji, Windowsu 7, bilo je moguée backup-irati i
ponovno vratiti ¢itavi sustav, a sada se mogao raditi inkrement. Sa Windowsom 8 dosla je i
nova mogucnost, Hybrid Boot. On je pohranjivao informacije o Windows kernelu i upravljackim
programima uredaja, te se time smanijilo vrijeme dizanja sustava. Takoder, uz ovu verziju
doSao je i novi Windows Defender, aplikacija koja je, izmedu ostalog, mogla se koristiti kao
anti-virusni program za sustav. Takoder, moglo se pristupiti istim postavkama sustava sa viSe

raéunala, ako se prijavilo sa Microsoftovim raCunom.

4.13. Windows 10

U srpnju 2015. godine izlazi Windows 10. U odnosu na Windows 8, napravljen je
redizajn grafiCkog sucelja. Vraéen je pocetni gumb, te je startni meni takoder dobio redizajn.
Time se C&inio sliCnim starijim verzijama, koje su bile vise prihvacene nego prijadnja verzija.
Takoder, sa ovom verzijom doSla je Microsoftova virtualna asistentica, ,Cortana®. Aktivni
prozori mogli su se premjestiti na virtualnu radnu povrsinu. Takoder, nova moguénost prikaz
zadataka omogucava lako upravljanje aktivnim prozorima. Vizualno je dosta toga aZurirano,

te je dodano dosta mogucnosti.

Sto se tiée sigurnosti, Windows 10 nudi mnogo vi$e opcija nego bilo koji od svojih
prethodnika. Sa ovom verzijom je doSla mogucnost, da u slu€aju ako se instalira bilo koji drugi
anti-virusni program, te se aktivira, Windows zastita se automatski isklju€uje. Takoder, novitet
je mogucnost skeniranja i blokiranja poznatih malicioznih kodova. Isto tako moguce je upozoriti
korisnika kada pristupa web stranici koja ima sumnjiv sadrzaj. Sto se ti¢e podataka koji se
nalaze na raCunalu, njima se moze dati ograniCeni pristup, kako bi ih se zastitilo od

potencijalnih prijetnji. Za ve¢e kompanije, dobro dosSla je moguénost kontroliranja korisnickih
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racuna, kako bi se onemogucile neautorizirane promjene. Takoder, kao i u prijasnjim verzijama

omoguceno je kriptiranje hard diska. Moguce je i imagiranje hard diska, kao u prijasnjoj verziji.
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5. Prakti€ni dio — implementacija sigurnosne politike

5.1. Podizanje serverai potrebnih servisa

Nakon Sto je dignuta virtualna okolina, iduéi korak je podizanje samog servera.
Instalacija samog operacijskog sustava Windows Server Essentials 2019. je dosta intuitivna.
Unutar VirtualBox-a pokrenemo virtualnu okolinu te ju pustimo da se ucita. Nakon nekog
vremena, na ekranu se prikaze prozor u kojem biramo zeljeni jezik koji ¢e se primijeniti na
serveru, vrijeme i valutu, te tipkovnicu. Nakon toga, sustav se ponovno pokrene, te nakon toga
se prikaze prozor u kojem se za korisnika ,Administrator dodaje Sifra.

Slijedece §to je potrebno, unutar samog operacijskog sustava je di¢i aktivni direktorij
(eng. ,Active Directory®) i ,Domain Name System®. Uloga aktivnog direktorija sustava je da on
sluzi kao mjesto gdje se spremaju podaci o korisnicima sustava. Uloga ,Domain Name
System“-a je ta da je on povezan sa aktivnim direktorijem, te on sluzi kako bi se lak3e
promijenili dostupni podaci za nekog korisnika. Npr. korisnik Pero Peri¢ Zeli promijeniti svoju
Sifru na racunalu. Kada ju promjeni ,Domain Name System* traZi njegovo korisni¢ko ime unutar
aktivnog direktorija, te mijenja trenutan zapis u novi. Takoder, dodana je i usluga dijeljenja
datoteka i pisaCa (eng. ,File and Printer Sharing®), koji ¢e kasnije sluziti kao mjesto gdje ¢e
korisnici medusobno modi dijeliti datoteke, te ¢e preko grupne politike biti dodijeljena razlicita
prava na koristenje.

Nakon podignutih servisa, moguce je unutar server menadzera (eng. ,Server

Manager*) vidjeti instalirane sustave, te njihove statuse, kao $to je vidljivo na slici.
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Slika 4. Server Manager

Unutar grupe aplikacija pod nazivom Windows administrativni alati (eng. ,Windows
Administrative Tools“) dostupan je alat pod nazivom aktivni direktorij (eng. ,Active Directory®)
unutar kojeg je moguce kreirati grupu korisnika, kako kasnije ne bi korisniku po korisniku
dodavala prava, ve¢ Ce biti kreirana zasebna politika za svaku grupu. Opcionalno, biti ¢e
moguce mijenjati korisnikova prava prema potrebi, no o tome kasnije. Za potrebe ovog rada
kreirane su dvije organizacijske jedinice unutar samog servera, a to su zav_voditelji i
zav_korisnici. Kreiranje novog korisnika unutar grupe je poprilicno jednostavno. Oznaci se
grupa kojoj se Zeli dodati novi korisnik, te se desnim klikom mi8a otvara padajucéi izbornik u
kojem idemo na novi i odaberemo korisnik. Prilikom unosa podataka, korisniku dodajemo ime
i prezime, inicijale, te njegovo korisni¢ko ime. Svim korisnicima je korisni¢ko ime definirano na
nacin da je najprije dodan prefiks zf, te zatim su dodani inicijali imena. Tako ¢e npr. korisnik
Pero Peri¢ imati korisniCko ime zfpp. Takoder, u drugom prozoru bitno je dodati Sifru koju ¢e
prilikom prvog ulogiravanja u sustav sam korisnik promijeniti. Na slici je moguce vidjeti

korisnike koji su dodani u grupu zav_korisnici.
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Slika 5. Prikaz korisnika grupe "zav_users"

5.2. Implementacija sigurnosne politike

Nakon §to su objadnjene uloge samih servisa koje su stavljene na server, moguce je
preéi na samu srz rada, a to je implementacija sigurnosne politike na samom serveru. Za ovaj
dio rada, najbitniji dokument je dokument o sigurnosnoj politici, u ovome radu on se nalazi u
poglavlju 3.2. Sigurnosna politika (Primjer za rad). Sto se tiée alata koji se nalaze na serveru,
bitan je alat za upravljanje pravilima grupe (eng. ,Group Policy Managment®) unutar kojeg
mozemo implementirati sve ono $to je navedeno unutar sigurnosne politike.

Za rad su kreirane dvije grupe sigurnosne politike jedna pod nazivom ,Zavrsni korisnici
GP*, a druga pod nazivom ,Zavrsni voditelji GP“, te su povezane sa grupama korisnika, kao
Sto je vidljivo na slici.
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Slika 6. Povezivanje pravila sa kreiranom grupom korisnika

Unutar samog objekta grupne politike, moguce je podeSavati ovlasti koje ima odredena
skupina korisnika. Za sam pocetak, u obje grupe je preko Group Policy-a maknuto da korisnik
ili voditelj mogu ugasiti server. Razlog tome je §to se na serveru mogu odradivati bilo kakvi
radovi, primjerice backup servera, te ako korisnik ugasi server, backup se neée odraditi do
kraja, te u slu¢aju pada servera, nece se moci vratiti na zadnje ispravno stanje. Nacin na koji
je to odradeno je iduci: Unutar samog GPO-a (,Group Policy Object®) se pozicioniramo u
konfiguraciju racunala (eng. ,Computer Configuration®), zatim u administrativne predloske
(eng. ,Administrative Templates®), te u po€etni meni (eng. ,Start Menu and Taskbar®). Unutar
mogucnosti se nade opcija koja onemogucava vidljivost gumba za gasenje servera, te se ona
omoguci. Slika prikazuje kako to ustvari izgleda na serveru. Kod korisnika je i dalje vidljiv gumb
za gaSenje, ali on ga ne moze Koristiti, te se prikazuje poruka da nema mogucih radnji za tu
postavku.
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Slika 7. Onemogucavanje gumbova za korisnike

Idu¢a bitna stavka koja je odradena je da niti voditelji niti korisnici ne mogu vidjeti
administratorski alat. Pravo na administratorske alate, npr. ,Group Policy Managment® itd.
uvijek ima samo administrator. Nitko drugi osim njega ne smije raditi preinake po korisni¢kim
postavkama, postavkama servera i sli€no. To je napravljeno putem alata urednik registra (eng.
.Registry Editor*). On je ustvari hijerarhijska baza koja sluzi za spremanje i uredivanje opcija
operacijskog sustava. Unutar Editora se izabere opcija ,StartMenuAdminTools, i opcija

vrijednost (eng. ,Value data“) se postavi na 0, te se resetira server.

e e LA 1ype vata

Edit DWORD (32-bit) Value * REG_SZ (value not set)
REG_DWORD 0x0D00D00D (0)
Ve REG_DWORD 0x0000DO00O (0)
[startMenuAdminTools REG_DWORD 000000000 (0)
Value data: Base REG_DWORD 0x0D00D00Z (2)
|:| (®) Hexadecimal REG_DWORD 000000001 (1)
O Decimal REG_DWORD 0x0D00DD0O (0)
REG_DWORD 0x0D00D00T (1)
Cancel REG_DWORD 0x0D00D00D (0)
I REG_DWORD Dx0D00D00D (0)
ComDlg || %] MapNetDrvBtn REG_DWORD 0x0D00DD0O (0)
Discarda ‘-’-'.ﬂ SeparateProcess REG_DWORD 0500000000 (0)
Bdractio || %4 ServerAdminUl REG_DWORD 0x0D00D00T (1)
FileExts ‘-’-'51 ShowCompColor REG_DWORD 0500000001 (1)
FolderTy 24| ShowlnfoTip REG_DWORD 0xDDODD0OT (1)
LogonSt || %] ShowStatusBar REG_DWORD 0x0000D00T (1)
LowRegi' || 24| ShowSuperHidden REG_DWORD 0x00000000 (0)
MenuOr || 2 ShowTypeOverlay REG_DWORD 0x0D00D00T (1)
Modules || i) Start_SearchFiles REG_DWORD 0x00000001 (1)
Mount?s || 8 ctarthenuAdminTools REG_DWORD 00000000 (0)
Package || 24 StartMenulnit REG_DWORD 0x0000000d (13)

Slika 8. Onemogucavanje alata za korisnike

Iduée Sto je potrebno od administratorskih alata ostalim korisnicima je alat ,Server
Manager®. Ranije je ve¢ objadnjeno ¢emu on sluzi, te je prema tome lako zakljuciti njegovu
vaznost, te zasto je onemoguéen za sve ostale korisnike osim za administratora. On je
onemogucen preko grupne politike, ali se i dalje nalazi na po¢etnom meniju, ali tokom pristupa
traZi korisnicko ime administratora i njegovu lozinku.
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Zatim je implementirana politika vezana za Sifre. Nakon Sto korisnik promijeni po€etnu
Sifru bitno je da ona ne traje zauvijek ili da se promijeni kada se korisnik toga sjeti, ve¢ da se
nakon odredenog vremena od korisnika trazi da se ta Sifra promijeni. Ovako se smanijuje rizik
od nepozeljnih upada na neciji korisni¢ki racun. Par dana prije samog isteka valjanosti Sifre,
krecu se prikazivati obavijesti koliko jo$ dana Sifra traje. Ova opcija nametnuta je takoder preko
grupne politike. | za korisnike i za voditelje vrijedi da se lozinka mora mijenjati minimalno svakih
14 dana, a maksimalno svakih 20 dana. Takoder, minimalan broj znakova koji lozinka mora
imati je 10, te je omogucéen obrnuti nagin enkripcije lozinke. Navedene postavke su vidljive na

slici.

Policy Policy Setting

Enforce password history Mot Defined
Maximum password age 20 days
MinimL[:@ password age 14 days
Minimum password length 10 characters
Password must meet complexity requirernents Mot Defined
Store passwords using reversible encryption Enabled

Slika 9. Prikaz postavki koje su postavljene za lozinke

Iduce $to je bitno definirati putem grupne politike je politika vezana za pretrazivanje
na internetu. Pocetni pretrazivac koji dolazi sa serverom je Internet Explorer. Naknadno je
dodan Google Chrome, te je njegova pre€ica dodana na radnu povrSinu. Bitno je da oba
pretrazivaCa imaju istu sigurnosnu politiku, tako da ¢e prilikom otvaranja ucitavati stranicu
fakulteta, te ¢e biti dodana lista stranica kojima korisnik ili voditelj ne¢e modi pristupiti. Za
Chrome pretraziva¢ predlozak za sigurnosnu politiku skinut je sa interneta, te je naknadno
dodan u obje grupe.

Najprije je dodana mogucnost za dodavanje pocetne stranice prilikom otvaranja
Chrome preglednika. Postavka koja to omogucava je ,Konfiguracija URL-a pocetne
stranice” (eng. ,Configure the home page URL"). Kao $to je vidljivo na slici, postavljena je

stranica foi.unizg.hr kao po€etna stranica prilikom otvaranja pretrazivaca.
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Slika 10. Postavljanje pocetne stranice za Chrome pretrazivac

Isto tako, prilikom otvaranja se uz foi.unizg.hr otvara Google stranica u drugoj kartici.
Nakon $to su ove postavke podesene, iduce §to je podeseno je lista stranica kojima korisnici
ne mogu pristupiti. Postavka koja to omogucéava je Blokirani pristup listi URL-a (eng. ,Block
Access to a list of URLs"). Kada se postavka omoguéi, omogucéava se pristup gumbu koji vodi
na listu gdje je mogucée dodati nezeljene stranice. Slika prikazuje kako izgleda ta lista. U bilo
kojem trenutku moguce je dodati stranicu, te aZurirati sigurnosnu politiku na korisni¢kom

raCunu, te se one automatski primjenjuju.

23

A Configure the home page URL O x

E Configure the home page URL rzvTim s Next Setting

i) Mot Configured Comment:

(®) Enabled

(") Disabled

Supported on: | Microsoft Windows 7 or later

Options: Help:

Home page URL Setting the policy sets the default hamepage URL in Goeogle ﬁ
Chrome. You cpen the homepage using the Home button. On

foi.unizg.hr desktop, the RestoreOnStartup policies control the pages that
open on startup.
If the homepage is set to the New Tab Page, by the user or
HomepagelsMewTabPage, this policy has no effect.




W == | ==

®

E‘ Bleck access to a list of URLs T Next Setting
red
(O Not Configured Comment: red
(®) Enabled Show Contents O *
(O Disabled
Supported on: [ pgicro] Block access toa list of URLs
Value
Options: 3 www supersport.hr
www facebook .com
. www instagram.com
Block access to a list of URLs W
[ show..| | | |
Canel
| | T TOau EXaTTPTE. COTT dOT USTTg AWTCT T TR REQUEST. |

rerd

Slika 11. Postavljanje liste blokiranih stranica na Chrome pretrazivacu

Nakon $to su postavke podeSene na Chrome pretrazivacu, isto je potrebno napraviti i
za Internet Explorer pretrazivac, koji dolazi u samom instalacijskom paketu servera. Za njega
nije potrebno nista skidati sa interneta, nego su sve postavke ve¢ unutar GPO-a. postavke se
nalaze unutar korisni¢ke konfiguracije, te prva postavka koja je konfigurirana je podeSavanje
poCetne stranice. Za Internet Explorer se ona naziva Onemogucéavanje promjena postavki
pocetne stranice (eng. ,Disable changing home page settings®). Pocetna stranica je podeSena

isto kao i na Chrome pretraZivac€u, na foi.unizg.hr, kao $to je vidljivo na slici.

[}} Disable changing home page settings O *
E} Disable changing home page settings T Next Setting
O Not Configured ~ “omment:
(@) Enabled
() Disabled
Supported on: [ At |east Internet Explorer 5.0
Options: Help:
Home Page The.Homg page spgcified on the General tab of the Internet
Options dialog box is the default Web page that Internet Explorer
foi.unizg.hr loads whenever it is run,
If you enable this policy setting, a user cannot set a custom
default home page. You must specify which default home page
should load on the user machine. For machines with at least

Slika 12. Postavljanje pocetne stranice za Internet Explorer
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U drugoj kartici se isto otvara Google stranica, kao $to je i prije postavljeno na Chrome
pretrazivaGu. Nakon toga je konfigurirana lista stranica kojima korisnici i voditelji ne mogu
pristupiti.

Takoder, za korisnika ¢e biti onemoguceno skidanje bilo kakvog instalacijskog paketa,
dok ¢e voditelj imati tu opciju. Za korisnike je putem grupne politike onemogucena instalacija
bilo kakvog alata, te se za to moraju javiti voditelju kako bi to odradili za njega. Ta postavka je
podesena unutar grupne politike koja je vezana za grupu zav_users. Unutar uredivaca grupnih
pravila potrebno se pozicionirati na kompjutersku konfiguraciju, te zatim prosiriti postavke koje
su ispod politika, te unutar postavki za Windows, u¢i u mapu politika ograni¢enja softvera (eng.
~Software Restriction Policies“). Nakon $to se otvori mapa, potrebno je na primjenjivanju (eng.
,=Enforcement®) podesiti postavke tako da se postavke odnose na sve software datoteke, za
sve korisnike. Takoder, unutar opcije odredene vrste datoteka (eng. ,Designated File Types®)
potrebno je pogledati da li su svi tipovi datoteka dodani, te ako nisu, prema potrebi dodati tip
koji nedostaje.

= Zavrsni Korisnici GP [ZAVSER.ZAVRSMI.LOCAL] Policy || Object Type
v ik C.ompL.lt.erCmfiguration | Security Levels
w || Policies

w || Software Settings
]] Software installation
w [ Windows Settings
| Mame Resolution Policy
|5 Scripts (Startup/Shutdown)
= Deployed Printers
v i Security Settings
_:S Account Policies
v __E Local Palicies
j Audit Policy
if| User Rights Assignment
i Security Options
| Eventlog

4 Restricted Groups l}

5 System Services
2 Registry
v 4 File System
4 Central Access Policy
o Wired Network (IEEE 802.3) Policies
| Windows Defender Firewall with Advanced Security
| Network List Manager Policies
_,.]_lf Wireless Metwork (IEEE 802.11) Policies
| Public Key Policies
w | Software Restriction Policies
| Security Levels
| Additional Rules
| Application Control Policies
‘g IP Security Policies on Active Directory (ZAVRSNLLOC
| Advanced Audit Policy Configuration
olli Policy-based QoS
~ || Administrative Templates: Policy definitions (ADMX files) rel ¥

7| Additienal Rules
@ Enforcement
(TTad

o2, Designated File Types
'gi'etTrusted Publishers

Enforcement Properties ? *
General

Apply software restriction policies to the following:
() All software files except libraries {such as DLLs)
(® Al software files

Mote: K the default level is Disallowed, applying software restriction policies
to libraries requires you to set nules for all the libraries used by a program in
order to use the program.

Apply software restriction policies to the following users:
(®) All users

() All users except local administratars
When applying software restriction policies:

() Erforce cerificate rules

(®) lgnore certficate niles

/i, Note: Certfiicate rules will negatively impact the performance of your
machine.

o | (e ]

Slika 13. PodeSavanje postavki za blokiranje instalacije programskih paketa

Kako to ustvari izgleda sa strane korisnika je slijedece. Korisnik je u mogucénosti skinuti
instalacijski paket, te slijediti uputu za instaliranje sve do opcije ,Instalacija“. Kada klikne na to,
pojavi se obavijest koja je vidljiva na slici.
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User Account Control

Do you want to allow this app to make
changes to your device?

W= PuTTY Installer

Verified publisher: Simon Tatham
File origin: Hard drive on this computer

Show more details

To continue, enter an admin user name and password.

Pass

assword

Domain: ZAVRSNI

More choices

Slika 14. Prikaz obavijesti

Tek nakon sto administrator ili voditelj unesu svoje korisni¢ko ime i lozinku, instalacije
je moguce dovrsiti. Na ovakav nacin ograniCava se potroSnja resursa koji su dodijeljeni
serveru, zajedno sa sprjeCavanjem instalacija malicioznih kodova na serveru.

Nakon $to je vecina sigurnosnih ,rupa“ ispravljena, te je sustav sigurniji nego u samome
pocetku, moguce je rijeSavati danje toCke sigurnosnog sustava. Za potrebe razmjene datoteka
i mapa, kreiran je servis usluge datoteka i pohrane (eng. ,File and Storage Services"). Za njega
je dodan jedan virtualni disk, koji ¢e kasnije sluziti za pohranu podataka u skladidni bazen (eng.
~Storage Pool®).

Skladisni bazen je grupa fiziCkih diskova, koja omoguéava agregaciju pohrane,
proSirenje elastichog kapaciteta, te delegiranu administraciju nad diskovima. 1z spremista je
moguce kreirati jedan ili viSe virtualnih diskova, koji se jo$ nazivaju i skladiStima za pohranu.
Za potrebe ovog rada kreiran je skladidni bazen pod nazivom ,Zav_. RAZMJENA®. Samo
kreiranje je poprilicno jednostavan proces. U server menadZeru se pozicioniramo na usluge
datoteka i pohrane, zatim unutar izbornika odaberemo skladiSni bazen i zatim u gornjem
desnom uglu pod nazivom zadaci (eng. ,Tasks") odaberemo padajucu listu te u padajuéoj listi
odaberemo opciju novi skladi$ni bazen (eng. ,New Storage Pool“). Otvori se Carobnjak, te
odaberemo server na kojem ¢e se nalaziti skladiSni bazen, te na iduéem koraku odaberemo

disk koji ¢e sluZiti kao pohrana.
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Nakon 8&to je kreiran skladidni bazen, potrebno je kreirati virtualni disk. Ranije je ve¢
objasnjena njegova uloga kod skladiSnog bazena. On je takoder kreiran preko €arobnjaka,
najprije je odreden server za koji je vezan, zatim mu je dodano ime ,Zav. RAZMJENA VD", te
je odabran raspored skladiStenja. Nakon $to je odabran jednostavan raspored skladistenja,
potrebno je specificirati vrstu opskrbe. Nakon §to su odredene postavke novog virtualnog
diska, otvara se novi ¢arobnjak u kojem se dodaje obujam diska. Najprije se odabere veli¢ina
diska, zatim biramo naziv novog diska, te slovo koje ¢e imati. U iduéem koraku biramo sam
naziv koji je stavljen na ,Zav_.RAZMJENA. Nakon §to je zavr$eno kreiranje volumena diska,
moguce je provijeriti da li je ustvari kreiran. Provjera se izvrSava na nacin da se ude u mape,
te se pod ovim ra¢unalom, ispod upravljackih programa i uredaja (eng. ,Devices and Drivers®)

vidi kreirani disk.

[g—
Local Disk (C:) - CD Drive (D) Zav_RAZMIEMA (E2)
[ Pl SEss_X64FRE_EN-US_DVO

~ [ This PC ]
46,7 GE free of 50,4 GB 0 bytes free of 4,64 GB Ty 14,4 GB free of 14,9 GB

I

J 30 Objects
[ Desktop

==| Documents
‘ Downloads
J\. Music

| Pictures

B videos

[

Slika 15. Prikaz novokreiranog diska za pohranu podataka

Takoder, provjeru je moguce izvrsiti i sa alatom za upravljanje diskovima (eng. ,Disk
Management®), gdje ¢e nam se prikazati kreirani disk. Nakon toga je moguce kreirati mape za
razmjenu. Prije samom kreiranja mape, bitno je omoguditi jedan servis, pod nazivom Windows
sinkronizirano dijeljenje (eng. ,Windows Sync Share®). Prvi puta kada se instalira na raCunalo
potrebno ga je samostalno pokrenuti, ali kasnije se automatski sam pokreée. Ono omogucéava
sinkroniziranje korisnika i datoteka koje su na datote¢nom serveru. U ovome slu€aju biti ¢e
kreirane 3 radne mape, jedna ¢e biti samo za grupu ,zav_users®, druga samo za ,zav_voditel;i“,
a tre€oj ¢e svi moci pristupiti, ali ,zav_users® ¢e imati moguc¢nost samo citanja datoteka, dok
¢e grupa ,zav_voditelji“ imati mogucost Citanja, pisanja, te kreiranja datoteka. Datoteke ¢&e
moci obrisati samo administrator. Na ovaj nacin se radi prevencija brisanja datoteka za koje
netko misli da je nebitna, dok su drugoj osobi od iznimno velike vaznosti.

Nacin dodavanja nove mape koja Ce sluZiti je jednostavan. Odabere se opcija dijeljenje
(eng. ,Shares®), te se u gornjem desnom uglu, klikne na zadatke, te se unutar padajuceg
izbornika odabere novo dijeljenje (eng. ,New Shares®). Najprije se odabere profil mape za
razmjenu, nakon toga lokacija gdje Ce se nalaziti, u ovome slucaju to ¢e biti na prije kreiranom

disku ,Zav_RAZMJENA®. Zatim se dodaje ime mapi. Najprije ¢e biti kreirana mapa
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.,Razmjena_SVI“, kojoj ¢e svi moéi pristupati, zatim ,Razmjena_VODITELJI“ koja je kreirana
samo za voditelje, te na posljetku ,Razmjena_KORISNICI* koja je namijenjena samo za
korisnike. Nakon $to je dodijelijeno ime, moguce je omogucditi/onemoguciti jos neke postavke,
npr. da neka grupa uopc¢e ne vidi mapu ili da je mapa vidljiva samo za Citanje. Na zadnjem

koraku se dodaju grupe korisnika koje imaju prava ha mapu.

-
I?ewers Elll-mh:E; 5 total TASK:
Volumes s o _EJI . ':::'i?' .

Disks
Storage Pools Share Local Path Protocol

4 zavser (5)
15CSI NETLOGON CAWindows\SYSVOL\sysvolizavrs... SMB
Woarl Folders SYSVOL CAWindows\SYSVOL\sysvol SMEB

Razmjena_5VI EM\Razmjena_SVI 5MB
Razmjena VODITELI EA\Razmjena_VODITELI
Razmjena_KORISNICI E\Razmjena_KORISMICI SMB

Slika 16. Mape za korisnike kreirane unutar diska za razmjenu podataka

U mapi ,Razmjena_SVI* kreirana je datoteka pod nazivom ,Bitan Dokument®. Korisnik
pod nazivom zfac, koji je u grupi ,zav_users“ moze vidjeti sve 3 mape koje su kreirane na
disku, ali kada proba pristupiti mapi ,Razmjena_VODITELJI prikazuje mu se obavijest kako
nema pristup grupi, te ako zeli pristupiti mora netko od voditelja unijeti svoje korisnicko ime i
lozinku. Mapi ,Razmjena_SVI“ moze pristupiti, te mu se prikazu sve datoteke koje se nalaze
unutar mape. Korisnik ima mogucénost preurediti datoteku, te ju spremiti kao takvu, ali nema
mogucénost obrisati datoteku. Unutar ,Razmjena_KORISNICI* korisnik zfac moze kreirati
datoteke, uredivati ih, spremati izmjene, te brisati datoteke prema potrebi.

Za korisnika zfpp, odnosno za ulogu voditelja vrijede idu¢e ovlasti Sto se tiCe mapa koje
su kreirane na disku. Unutar mape ,Razmjena_SVI“ moze editirati datoteke, spremati ih u
takvome formatu, €itati, no ne moze ih brisati. Unutar mape ,Razmjena_VODITELJI* moze
kreirati nove datoteke, Citati ih, editirati te brisati. Kada poku8a pristupiti mapi
,Razmjena_VODITELJI prikazuje mu se obavijest kao i kod korisnika kada poku$a pristupiti
mapi ,Razmjena_KORISNICI.
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Administrator ima sve ovlasti na sve 3 mape, te prema potrebi mozZe dodavati odredena
propustanja na neke od datoteka. Npr. ako voditelj treba pristup odredenoj datoteci unutar
mape ,Razmjena_KORISNICI* biti ¢e mu omoguéeno. Isto tako ako je potrebno preurediti
nesto u toj datoteci, bit ée mu omoguéeno. Takve postavke ¢e biti ¢e podesSene unutar samih
mapa i to na dokumentima. Unutar samih postavki dokumenta, unutar kartice Sigurnost vidljiv
je popis grupa i/ili korisnika koji mogu pristupiti datoteci, isto kao i njihova prava nad tom
datotekom. Kao §to je vidljivo na slici, unutar mape ,Razmjena_KORISNICI“ omoguceno je
pravo voditelju Pero Peri¢ da vidi datoteku, te da ju moze modificirati, te spremati sa

promjenama koje je izvrSio nad njom.

P Mew Text Document Properties x

General Classfication Secutty Details  Previous Versions
Object name:  E:\Razmjena_KORISNICI"Mew Text Document txt

GI‘EILIFI ar User names:

‘ Pero Peri¢ (zfpp @zavrsnilocal)

U2 zav users (ZAVRSNI\zav_users)
82 Administrators (ZAVRSNIAdministrators)

To change permissions, click Edit. Edit__

Permissions for Pero Perc Allow Deny

Full control

Modify v,
Read & execute v
Read v
Wirite v
Special permissions

For special permissions or advanced settings, Advanced
click Advanced.

Carcel | | sy

Slika 17. Dodavanje prava na datoteku

Voditelj Pero Peri¢ ¢e vidjeti samo tu datoteku unutar Citave mape, jer nad ostalim
datotekama mu nisu dodana prava. Na slici su vidljive sve datoteke koje su dodane u mapu,

te ih korisnik ima moguénost vidjet.
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Mame Date modified Type Size

|=| bitna filica Text Document D KB
=] Meki dokument Rich Text Document 1 KB
|=| Mew Text Document Text Document 1KB
28 PuTTY Shortcut 1KB

Slika 18. Prikaz datoteka unutar mape ,Razmjena_KORISNICI*

Iduca slika prikazuje kako voditelj vidi tu istu mapu, te datoteke koje se u njoj nalaz, no
ne moze vidjeti sadrZaj datoteka osim one na kojoj su mu dana prava. Takoder, voditelju je
potrebno dodati pravo da moze uéi u mapu ,Razmjena_KORISNICI® a to je odradeno preko
server menadzZera. Nakon $to mu je dodano pravo, bitno je u datotekama izmijeniti prava

pristupa, kako voditelj ne bi mogao pristupiti datotekama za koje mu ne treba pristup.

. & -
Home Share View o

<« v » ThisPC » Local Disk (E:) » Razmjena_KORISMICI v O Search Razmjena_KORISMICI 2
MName Date modified Type Size
7 Quick access
|=| bitna filica L\\: L12:54 Text Document 1KB
I Desktop . . . . i
== Meki dokument 11:53 Rich Text Document 1KB
; Downloads |=| Mew Text Document 0:43 Text Document 1KB
= Documents L] PuTTY 2:34 Shortcut 1KB
&=/ Pictures
Razmjena_KORIS —
_| bitna filica - Motepad - O
[ This PC
= File Edit Format View Help
=¥ Network kor‘isnik moZe uredivati ovu datoteku, dok voditelj ima prava €itanja.
Windows (CRLF) Ln1, Col1 100%
4items  1item selected 69 bytes  State: & Shared =S| &=

Slika 19. Prikaz sadrzaja datoteke koji voditelj vidi
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Home Share

7 Quick access
[ Desktop
4 Downloads
|| Documents
&=/ Pictures

Razmjena_KORIS
[ This PC

¥ Metwork

» ThisPC » Local Disk (E) »

View

L)

L\\) Razmjena_KORISNICI v @ Search Razmjena_KORISMICI el
MName Date modified Type Size
|=] bitna filica Text Document 1 KB
%] Meki dokument Rich Text Document 1 KB
|=| Mew Text Document Text Document 1KB
a| PuTTY Shortcut 1 KB

MNotepad *
Ex\Razmjena_KORISMICIMNew Text Document.bd
| You do not have permission to open this file, See the owner
of the file or an administrator to obtain permission.
Windows (CRLF) Ln1, Col1 100%

4items 1 item selected 56 bytes  State: 3R Shared

'

Slika 20. Odbijen pristup datoteci
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6. Zakljudak

Nakon svega navedenog, moguce je vidjeti zasto je sigurnosna politika toliko bitna u
modernim tvrtkama i institucijama. Ona je sam korijen sigurnosti i zastite informacija i
podataka. U slu€aju da je zapostavljena ili da se konstantno ne azurira i poboljSava, posljedice
mogu biti katastrofalne. Takoder, bitno je da je dio politike koji se dotiCe informatike bude
adekvatno definiran prema samom sustavu na kojem se ona implementira. U ovome slucaju
to je Windows operacijski sustav, te se prema tome za njega mora razviti zasebna politika, jer
nema iste prednosti i mane kao Linux ili MacOS.

U samome pocetku Windows nije omogucavao toliko veliku implementaciju sigurnosne
politike kao $to to omoguc¢ava danas. Moguce je vidjeti kako je kroz godine napredovao, te
sukladno time je dolazilo viSe mogucnosti. No, kako se Windows razvijao, tako isto su se
sigurnosne politike morale mijenjat, jer svaka verzija je imala drugacije prednosti i mane. Tako
je bitno da sigurnosna politika bude u razmjerima sa zadnjom verzijom, kako bi se neke
moguce sigurnosne mane Windows sustava uocile, te na vrijeme ,zakrpale“, kako kasnije ne

bi bilo posljedica.
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