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Sazetak

Tema zavrSnog rada glasi digitalna forenzika baza podataka. U zavrSnom radu biti ¢e
navedene informacije o bazama podataka, vrstama baza podataka, vaznosti zastite baze te
metodama enkripcije. Nadalje, detaljno ¢ée se obradivati tematika digitalne forenzike, odnosno
kako je ona nastala, koje metodologije koristi, tko su digitalni forenzi¢ari te $to su digitalni
dokazi. Isto tako, rad ¢e se baviti tematikom kiberneti¢kog kriminala. U radu su koristeni brojni

internetski izvori, istrazivanja i knjige kako bi zavrsni rad bio $to bolje i detaljnije obraden.

Kljucne rije€i: digitalna forenzika, forenzika baza podataka, enkripcija, sigurnost baza

podataka, digitalni dokazi, kiberneticki napad
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1.Uvod

Baza podataka skup je medusobno organiziranih podataka koje nadziru sustavi za
upravljanje bazama podataka (SUBP), a svaka od njih temelji se na odredenom modelu.
Ogroman broj osjetljivih i krucijalnih podataka pohranjeno je u bazama, stoga je nuzno naglasiti
kako je njihova zastita i sigurnost jedan od najvaznijih aspekata prilikom kreiranja same baze
podataka. Kako se digitalni svijet brZze razvija od realnog svijeta, tako sve viSe rastu i bivaju
koristene baze podataka za koje je u posljednjih 10 godina nastao enorman interes, stoga i
Cesto dolazi do krade i zloupotrebe korisniCkih podataka, a kako bi se to sprijecilo nuzno je

zastititi baze razli¢itim mehanizmima zastite.

No, s obzirom da ponekad mali propust kod zastite baze podataka moze dovesti do krade i
Zlouporabe podataka, potrebna nam je digitalna forenzika — znanost koja pronalazi, analizira,
dokumentira i interpretira digitalne dokaze, odnosno podatke koji se prenose u digitalnom
obliku. Ona podrazumijeva koriStenje racunalnih znanosti i istraZivackih metoda, a njome se
bave digitalni forenzi€ari. Digitalni forenzi€ari koriste razliCite hardverske i softverske alate te
metode i tehnike pomocu kojih pokuSavaju pronaéi krivca za kradu podataka, zlouporabu
podataka ili kiberneticki napad.

Svrha ovog rada je ukazati na vaznost zastite baza podataka, obraditi pojam digitalne forenzike
i digitalnih dokaza te razraditi tematiku kiberneti¢kih napada i kako se svatko od nas $to bolje

moze zastititi od njih.



2. Metode i tehnike rada

Za izradu zavrdnog rada koriSteni su brojni internetski izvori, istrazivacki radovi te

knjige. Isto tako koristen je Microsoft Office Word, PostgreSQL te pgAdmin 4.



3.Baza podataka

Baza podataka je skup medusobno ovisnih podataka koji su spremljeni bez zalihosti
te se obraduju u nekoj organizaciji [1]. Zalihost ili rendundancija pojam je koji se ¢esto
spominje kod sustava za upravljanje bazama podataka, a predstavlja pojavu gdje se u vise

tablica u bazi pojavljuju ,jednaka polja“ (u viSe tablica pojavljuju se polja sa istim sadrzajem).

Baze podataka omogucuju korisnicima jednostavan i brz pristup, organiziranje, unosenje,
brisanje i aZuriranje podataka, a pristupaju joj putem sucelja. Obi¢no postoji grafiCko
korisnicko sucelje preko kojeg korisnik razmjenjuje podatke i informacije sa sustavom za
upravljanje bazama podataka (SUBP). Ono omoguéava definiciju baze podataka, upisivanje i

ispisivanje podataka te obradu i koriStenje podataka koji se nalaze u samoj bazi.

3.1. Modeliranje podataka

SUBP predstavlja softver &ija je osnovna komponenta model podataka [2].
Danas su najzastupljeniji sliedeéi SUBP (engl. Database Management Systems):
e MySQL
e Microsoft SQL Server

e Oracle

e DB2

e PostgreSQL
e MongoDB

Model podataka apstraktna je reprezentacija podataka. Cini ga skup pravila koji odreduju
kako ¢e baza podataka biti logiCki strukturirana.
Model podataka obuhvaca strukturalnu, integritetnu i operativhu komponentu. Strukturalna
komponenta odnosi se na skup koncepata za opis strukture podataka. Integritetan
komponenta odnosi se na skup ograni¢enja za oCuvanje integriteta, a operativna
komponenta odnosi se na skup operatora kojima je moguce opisati promjenu stanja
podataka [2].
S obzirom na nivo apstrakcije model podataka mozemo podijeliti na [1]:

1. Konceptualni

2. Logicki

3. Fizicki
U logicke modele podataka ubrajamo hijerarhijski model podataka, mrezni model podataka,

relacijski model podataka, objektni model podataka, itd.



3.2. Relacijski model podataka

Podaci u relacijskom modelu podataka zapisani su u obliku relacija, odnosno tablica [2].
Relacijske se baze podataka zasnivaju na relacijskoj algebri, a pojam relacijske algebre
oznacava skup formalnih operacija nad relacijama relacijske baze podataka.

Relacijski model podataka u teoriji se pojavio davnih 60-ih godina 20.stolje¢a, no tada nije
bio uvelike koristen, vec je svoju vecéu primjenu dozivio 80-ih godina. Danasnji sustavi za

upravljanje bazama podataka najCesce su temeljeni upravo na relacijskom modelu podataka.

Relacijski model podataka iziskuje da se baza podataka temelji na principu tablica, tj.relacija.
Relacija, odnosno tablica, moze se sastojati od redova, odnosno n-torki (primjeraka entiteta)
te stupaca koji nazivamo atributima. Atribut posjeduje vlastito ime, a vrijednosti jednog
atributa istog su tipa. Ukoliko se u relaciji zamijene mjesta redaka ili stupaca, relacija ostaje

ista, jedino je zapis te relacije drugadiji.

STUDENT
PK IME PREZIME | GODINA_RODENJA | GODINA_STUDIJA | MJESTO
1 | Emanuel | Mani¢ 1998. 4, Zagreb
2 | Nora Nori¢ 1999. 3 Split
3 | Noa Noi¢ 2001. 1. Zagreb
4 | Zorana Zorani¢ 1999. 3 Sisak

Tablica 1 Relacija s podacima o studentu

(Vlastita izrada u Microsoft Office Word 2010.)

Gradu relacije opisujemo shemom relacije koja se sastoji od samog imena relacije te popisa
imena atributa koje navodimo u zagradama. Svaki od entiteta, u ovom je slucaju
jednoznacno odreden primarnim klju¢em (PK) kojeg u shemi relacije prikazujemo

podvucenom linijom.

Shema relacije za navedeni primjer glasi:

STUDENT(PK, IME, PREZIME, GODINA_RODENJA, GODINA_STUDIJA, MJESTO).
Relacija se naziva STUDENT, primarni kljuC je PK, a imena atributa relacije su IME,
PREZIME, GODINA_ROBDENJA, GODINA_STUDIJA i MJESTO.



3.3. Jezici zarad s bazama podataka

Najpoznatiji jezici za rad s bazama podataka je SQL. Komponente SQL-a su:
1. Jezik za opis podataka (DDL — eng. Data Definition Language) — definiramo na
logi¢koj razini podatke i vezu izmedu podataka
2. Jezik za manipuliranje podacima (DML — eng. Data Manipulation Language) —
omogucava unos, brisanje, mijenjanje, azuriranje baze podataka i sli¢no
3. Jezik za postavljanje upita (QL — eng. Query Language) — omoguc¢ava postavljanje
upita i pretrazivanje baze podataka
Ovakva podjela je kod relacijskih baza podataka ujedinjena u jedan integrirani jezik koji se

naziva SQL. Njegova zadaca je definiranje, manipuliranje i pretrazivanje podataka.

3.4. SQL vs.NoSQL baze podataka

Svaka baza podataka temelji se na odgovaraju¢em modelu. Danas je to najéesce
relacijski model podataka, no postoje i brojni drugi. No, zbog uvecanih zahtjeva (primjerice
velikih koli¢ina podataka, brzine postavljanja upita, fleksibilnosti sheme, brze promjene
podataka) relacijska baza podataka, €ija je osnovnha komponenta relacijski model, sadrzi
odredene nedostatke te su se zbog toga u posljednje vrijeme pojavile alternative relacijskim

bazama podataka, odnosno NoSQL baze podataka.

Usprkos nedostatcima koje SQL baze podataka imaju, one sadrze i brojne prednosti. SQL
baze podataka omogucéavaju visoku razinu zastite te buduéi da podrzavaju ACID svojstva
(atomnost, konzistentnost, izolacija i trajnost) moguée je osiguravanje pouzdanih transakcija
podataka. Isto tako SQL omoguéuje jednostavno pohranjivanje i pretraZivanje podataka

pomocu upita.

NoSQL baze podataka razlikuju se od relacijskih baza tako $to omogucuju fleksibilnost
sheme te razli€itost podataka. Svojstvo fleksibilnosti jedno je od najvaznijih svojstava jer
omogucuje nadopunjivanje i izmjenu modela baze podataka sto znaCi da model u samom
pocetku ne treba biti u potpunosti zavrSen vec¢ s vremenom moze biti azuriran i
nadopunjivan. U usporedbi s SQL bazama podataka, NoSQL baze podataka nisu toliko
pogodne za postavljanje sloZzenih upita buduci da ne postoji fiksna struktura upita kako je to
kod SQL baza.



SQL NoSQL

Relacijske baze podataka. Nerelacijske baze podataka.
Structured Query Language (SQL). Ne postoji univerzalni jezik upita.
Relacije (tablice). Graf-baze/klju¢-vrijednosti/dokumenti...
Definirana shema. DinamiCna shema za nestrukturirane
podatke
Vertikalna skalabilnost. Horizontalna skalabilnost.
BASE (BA - Vecina podataka dostupna
ACID (Atomna, konzistentna, izolacija, vecinu vremena, S — Promijenjivo stanje
trajnost). sustava, E — Konzistentnost sustava s
vremenom)
Zasnovan na modelu. Dinami¢an model koji nastaje s vremenom.

Izmjena i dodavanje podataka moze utjecati = Jednostavna izmjena, dodavanje podataka
na dizajn (smanjena fleksibilnost). bez izmjene dizajna.

Nije uvijek najbolje rijeSenje za Big Data. Big Data

Tablica 2 SQL vs. NoSQL

(Izradeno prema: https://www.guru99.com/sql-vs-nosqgl.html)

3.5. Zivotni ciklus baza podataka

Zivotni ciklus baza podataka predstavlja skup faza kroz koje baza podataka (odnosno

podaci) mora proci kako bi bila implementirana u neko poduzece ili organizaciju.

Faze koje Cine zivotni ciklus baza podataka jesu: analiza potreba, modeliranje podataka,

implementacija, testiranje i odrzavanje [3].

3.5.1.Analiza potreba

Analiza potreba prva je i najvaznija faza u Zivotnom ciklusu baza podataka. Ova faza
podrazumijeva pracenje i razumijevanje podataka, veza medu podacima te kretanje
informacija u samom poduzecu. Na taj se nacin analiziraju informacijske potrebe poduzecéa
Sto omogucuje dizajniranje baze podataka u skladu s tim potrebama.

Nadalje, utvrduju se vrste transakcija koje Ce se izvrSavati u bazi podataka te se definiraju
ograniCenja integriteta, sigurnosti ili ostala administrativna rjeSenja koja zatim moraju biti

implementirana u finalnoj bazi podataka. Rezultat analize potreba je temeljito napisan


https://www.guru99.com/sql-vs-nosql.html

dokument u kojem su evidentirane sve prethodno navedene spicifikacije koje baza podataka

mora sadrzavati, a naziva se specifikacija potreba.

3.5.2.Modeliranje podataka

Nakon &to je odradena prva faza, odnosno analiza potreba, slijedi modeliranje
prethodno otkrivenih podataka. U ovoj je fazi prvotno kreiran konceptualni model koji je
obi¢no dijagram entiteta-veza (ER) koji prikazuje entitete(tablice), polja i primarne kljueve
baze podataka te njihovu medusobnu povezanost. Nakon toga slijedi normalizacija relacija iz

ER dijagrama.

3.5.3.Normalizacija relacijske sheme

Dobro oblikovana baza podataka sastoji se od skupa podataka koji nije redundantan i
koji posjeduje semanticki integritet.
Redundancija ili zalihost oznaava da se odredeni podatak pojavljuje na vise razli€itih mjesta
te to predstavlja nedostatak zbog toga to se obrada redundatnih podataka mora ponavljati.
Konzekventno se javljaju anomalije pri dodavanju podataka, brisanju ili izmjeni te se se kao

rezultat mogu pojaviti neispravni odgovori na postavljene upite.

Normalizacija je postupak prevodenja relacija iz nizih u vise normalne forme s ciljem
stvaranja ucinkovite i pouzdane baze podataka te osiguravanja fleksibilnosti i optimalnosti
baze. Postupak je zasnovan na pojmu normalnih formi, od kojih su 3 najznacajnije: Prva
normalna forma (1NF), Druga normalna forma (2NF), Tre¢a normalna forma (3NF); a od
kojih se u svakoj sljedecoj dobiva poboljSana, ucinkovitija i fleksibilnija struktura baze negoli

u prethodno;j.

3.5.4.Implementacija

Treca faza u Zivotnom ciklusu baza podataka je implementacija. Implementacija baze
podataka vrSi se na osnovi shema te dostupnog SUBP-a. SUBP sadrzi parametre kojima se
utje€e na fiziCku organizaciju baze, a njih treba podesiti tako da omoguce Sto vecu efikasnost
transakcija [3].

Zaklju¢no mozemo reci da je najvaznija funkcija ove faze povecati u€inkovitost baze

podataka, odnosno osmisliti nacine za poboljSanje performansi.



3.5.5.Testiranje

Testiranje je faza u kojoj korisnici rade s bazom podataka i provjeravaju odgovara li
ona prethodno specificiranim zahtjevima. Naime, u ovoj fazi trebalo bi biti minimalni broj
greSaka jer je preporucljivo da se prije finalne implementacije razvijaju prototipovi baza
podataka koje onda testiraju korisnici te se tada ispravljaju greSke. Na taj nacin greske je
lakSe ispraviti, negoli u finalnoj implementaciji baze u samom poduzecu. Najéescée se

prototipovi izraduju pomocu jezika 4.generacije i objektno-orijentiranih jezika.

3.5.6.0drzavanje

Odrzavanje je posljednja faza u Zivothom ciklusu baza podataka. Faza
odrzavanja krece kada je odradena implementacija baze. U ovoj fazi dolazi do ispravaka
prethodno neotkrivenih greSaka te uvodenje nekih promjena, dodataka ili preinaka. Ova faza
omogucava da se konstatno usavrSava baza te da se implementiraju novi zahtjevi na nacin

da se ne ometa rad korisnika [3].



4. Sigurnost baza podataka

Sigurnost baza podataka obuhva¢a metode zastite baze podataka od neovlastenog
pristupa, preinaka ili unistenja podataka. Osim vaznosti zastite samih podataka, bitno je i
zastititi privatnost samih korisnika Cije podatke baza sadrzi.

Zastita informacija definirana je po CIA (engl. Confidentiality Integrity Availability) modelu [4].
Povjerljivost (engl. Confidentiality) podrazumijeva da korisnicki podaci budu zastic¢eni od
nedozvoljenih pristupa kako bi o€uvali svoju privatnost. Odrzavanje povijerljivosti odnosi se
na razli¢ite metode enkripcije podataka kako nebi doSlo do razotkrivanja i zlouporabe
povijerljivih informacija. Uz enkripciju koriste se i procesi autorizacije, identifikacije i
autentifikacije.
Integritet (engl. Integrity) se odnosi na korektnost vrijednosti podataka te na medusobnu
suglasnost izmedu podataka. Isto tako, vazno je napomenuti da podaci moraju biti zasticeni
od nedopustenih izmjena kao $to su umetanje nezZeljenih podataka, mijenjanje stanja
podataka, aZuriranje i slicho kako ne bi doslo do gubljenja integriteta $to mozZe dovesti do
daljnjih nepravilnosti u sustavu te pogresnih odluka.
Pravila za €uvanje integriteta [5]:

1. Pravila za Cuvanje integriteta domene

2. Pravila za ¢uvanje integriteta unutar relacije

3. Pravila za referencijski integritet
Raspolozivost (engl. Availability) se odnosi na dostupnost informacija u trenutku

zahtijevanja autoriziranih korisnika.

4.1. Sigurnosne prijetnje

Sigurnosne prijetnje su dogadaji ili situacije koje mogu Stetiti sustavu kompromitirajuci

privatnost i/ili povjerljivost baza podataka [4].

4.1.1.Namjerne sigurnosne prijetnje

Namjerne sigurnosne prijetnje pojavljuju se kada korisnik s namjerom izvodi
neovlasteni pristup podacima u bazi podataka kako bi nastetio pojedincu ili organizaciji.
Postoje brojne vrste namjernih sigurnosnih prijetnji, a neke od njih jesu Spijunaza, softverski
napadi, iznuda podataka, krada identiteta te kiberneticki napadi.

Spijunaza se dogada kada neovlastena osoba pokusava ilegalno dohvatiti informacije
odredene organizacije. Razlikujemo konkurentsku, odnosno obavjestajnu Spijunazu te

industrijsku Spijunazu. Konkurentska Spijunaza odnosi se prikupljanje podataka i informacija



od organizacijskih konkurenata, prikupljanja tehnika i slicno s ciljem poboljSanja vlastitih
proizvoda i/ili usluga te se ona ne smatra ilegalnom dok industrijska Spijunaza prelazi
zakonske regulative.

Softverski napadi dana$njice sofisticiraniji su negoli na pocetku. U proslosti je cilj
softverskih napada, odnosno Sirenja zlonamjernih programa bio zaraziti $to veéi broj
racunala, a danas se napadi baziraju prvenstveno na zaradi i to putem interneta.
Iznuda podataka dogada se kada napadac trazi od ,insidera“ u tvrtci otkrivanje tajnih
informacija, prijeti mu ili trazi novac u zamjenu za njegovu slobodu.

Pod kradom identiteta podrazumijevamo ilegalno preuzimanje tudih podataka i
predstavljanje pod drugim identitetom u svrhu dobivanja pristupa financijskim detaljima
dotiCne osobe.

Kiberneti¢ki napad je svaki pokusaj otkrivanja, izmjene, prikupljanja, krade ili dobivanja

podataka i informacija preko neovlastenog pristupa.

4.1.2.Nenamjerne sigurnosne prijetnje

Nenamjerne sigurnosne prijetnje jesu dogadaiji ili situacije nastale nenadano bez zle
namijere, ali predstavljaju prijetnju informacijskoj sigurnosti.
Primjeri nenamjernih sigurnosnih prijetnji jesu slanje e-maila pogre$noj osobi te se na taj
nacin otkrivaju povijerljive informacije. Nadalje, ukoliko osoba zatrazi pristup odredenoj

funkcionalnosti u aplikaciji bez odgovarajuéeg ovlastenja, moze je izvrsiti i sliCno.

Vie o sigunosnim prijetnjama te inernetskim napadima biti ¢e objasnjeno u poglavlju

Kiberneticki kriminalitet.

4.2. Kontrola pristupa

Kontrola pristupa sluzi kao kontrola tko ima pristup podacima u bazi podataka kako bi podaci

bili osigurani od neovlastenog pristupa.

a) Autentikacija
Ovom provjerom provjerava se je li osoba koja zeli pristupiti podacima u bazi
podataka ona za koju se tvrdi, odnosno utvrduje se sam identitet osobe. Provjera se
odvija na nacin da korisnik unosi svoje korisni¢ko ime i lozinku kako bi korisniku bio

odobren pristup podacima.
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b)

d)

Korisnicke ovlasti

Nakon $to je korisniku odobren pristup bazi podataka, on unutar baze ovisno o
njegovim ovlastima moze obavljati odredene zadatke. Korisni¢ke su ovlasti odredene
privilegijama koje predstavljaju aktivnosti kao §to su dodavanje objekata u bazu,
brisanje, uredivanje i sli¢no.

Pogledi

Pogledi skrivaju od korisnika odredene dijelove baze podataka kojima nemaju pristup
jer su osjetljive prirode. Oni se stvaraju prilikom izrade upita nad tablicom.

Revizijski trag

Revizijski trag predstavlja biljezenje svih aktivnosti korisnika koje obavlja u bazi
podataka. Pritom je vazno napomenuti kako su administratoru baze podataka vidljive
sve aktivnosti korisnika pa tako i pokusaji izvodenja neovlastenih radniji, stoga je
veoma lako doc¢i do podataka tog korisnika.

Kontrola toka

Kontrola toka sluzi za pracenje informacija unutar odredenih objekata. Pomocu
kontrole toka upravlja se brzinom prijenosa informacija te se definiraju kanali kojima

se informacije mogu izmijenjivati.
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5. Enkripcija podataka

Enkripcija baze podataka obavlja se kako bi se dodatno zastitili podaci od
neovlastenog pristupa. Jednostavno re€eno, enkripcija funkcionira na nacin da se odredeni
podatak, primjerice lozinka, sprema u bazu podataka na nadin da se ,izmijeSaju slova“ na
temelju dogovorenog klju€a za kojeg zna samo taj SUBP. Na taj nacin kada ovlasteni
korisnik Zeli dohvatiti podatke iz baze za koje ima dopusten pristup moze pomocu
odgovarajuéeg enkripcijskog klju¢a vrlo lako dohvatiti.

Enkripcija se moze uporabiti u slu€aju slanja poruka na nacin da se enkriptiraju poruke kako
bi u slu€aju krade ili preusmjeravanja poruka sadrzaj poruke ostao nedohvacen zbog
zasti¢enosti odgovarajuc¢im klju¢em enkripcije.
Enkripcija zahtjeva sustav za Sifriranje koji se sastoji od:

1. Klju€a za enkripciju

2. Algoritma za enkripciju (tekst pretvara u kriptirani tekst)
3. Kilju€a za dekripciju
4

. Algoritma za dekripciju (kriptirani tekst pretvara u ¢itljiv tekst)

5.1. Povijest enkripcije podataka

5.1.1.Cezarova Sifra

Prvi put kada je Sifriranje upotrijeblieno u vojne svrhe dogodilo se prije vise od dvije
tisu¢e godina za vrijeme vladavine Rimljana kada je tadasnji car Cezar trebao pronaci nacin
kako da posalje komunikacijske poruke svojim trupama na terenu. Tada je smislio
jednostavno Sifriranje poruka koje se naziva Cezarova Sifra (engl. Ceaser Cipher).
Cezarova Sifra vrlo je jednostavan nacin Sifriranja u kojem se svako slovo teksta u rijeci
zamjenjuje odredenim slovom abecede pomaknutim za odredeni definirani broj (klju¢

enkripcije). U nastavku je prikazan primjer pomaka za 4.

A B C D E F G H J
— — — — — —
A B C D ME [®F |G ™H ™1 ™1

Slika 1. Cezarova Sifra
(Vlastita izrada u Microsoft Office Word 2010)
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5.1.2.Jefferson's disks

Thomas Jefferson 1790-ih godina izumio je tzv. Jeffersonove diskove, odnosno engl.
,wheel cypher®. Naprava se sastojala od 36 drvenih diskova od kojih su se na svakom
nalazila nasumi¢no poredana slova abecede [6]. Ova naprava nije bila isprva prihvacena,
vec¢ se ona pocela koristiti izmedu 1920-ih i 1950-ih u vojne svrhe, no zanimljivo je
napomenuti kako vojska nije znala da je to Jeffersonov izum jer je naprava bila
preimenovana u M-64.

Nacin na koji Jeffersonovi diskovi obavljaju kriptiranje podataka jest da se prvotno trebaju
poredati identi¢ni diskovi te kao takvi poslati osobi s kojom se namjerava komunicirati. Nakon
toga poreda se 36 slova teksta uzduz jednog retka po svim diskovima. Nakon toga odabere
se bilo koji redak izmijeSanih slova te je to Sifrirani tekst. Nakon toga nastavi se princip
Sifriranja za sva ostala slova.

Da bi se poruka desifrirala, primatelj mora slagati Sifrirani tekst uzduz retka svih diskova te

pretraziti svih 25 redaka trazecéi jedan koji ima smisla [6].

5.1.3.Enigma

Enigma je uredaj kojeg su prvotno osmislili Nijemci za komunikaciju izmedu vojnika
tijekom Drugog svjetskog rata. Sam uredaj bio je smjeSten u malu drvenu kutiju zbog Cije je
veli€ine bio jednostavan za noSenje i dovoljno malen da ga posjeduje i koristi svaki od
njemackih vojnika. Uredaj je bio napravljen u obliku pisaceg stroja.

Enigma kod prvotno su deSifrirali Poljaci u ranim 1930-im pod vodstvom matemati¢ara
Mariana Rejewskog [7].

Enigma radi na principu elektromehanickog rotorskog mehanizma koji kodira medu 26 slova
abecede. Pritiskom tipke na tipkovnici zasvijetli se slovo kojim je ono zamijenjeno u Sifriranoj
poruci. Obrnuto, da se deSifrira poruka, unese se Sifrirani tekst, a slova koja zasvijetle
originalni su tekst. Unutar kutije sustav je izgraden oko tri fizicka rotora. Svaki uzima slovo i
prikazuje ga kao drugo. To slovo prolazi kroz sva tri rotora, odbija se od "reflektora™ na kraju i

prolazi natrag kroz sva tri rotora u drugom smjeru.

5.2. Oblici enkripcije

Postoje dva oblika enkripcije: simetri¢ni i asimetri¢ni. Oba oblika nude sigurnost pri prijenosu
podataka, no razlikuju se u tome 8to asimetriCna enkripcija ne iziskuje distribuciju privatnog
klju€a Sto pridonosi vecoj sigurnosti.

1. Simetri¢na enkripcija — jedan klju€ koristi se za kodiranje i dekodiranje

Prednosti:
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o Velika brzina i jednostavnost implementacije

¢ Mala duljina klju¢a
Nedostaci:

e Slozenost razmjene klju¢a

o Nemogucénost korisStenja digitalnih potpisa

e Potreba traZenja pouzdanog kanala za prijenos klju¢a

2. Asimetri¢na enkripcija — jedan klju¢ po algoritmu

Prednosti:

¢ Kijué€ desifriranja poznat samo jednoj strani

o Cuvanje kljuta na sigurnom mjestu
Nedostaci:

e Dugacak klju¢ Sifriranja

e Sporija brzina desifriranja

e Potreba za velikim rac¢unalnim resursima

(8]

5.3. Standardi za kriptiranje

1977. razvijen je standard za enkripciju podataka (engl. Data Encryption Standard — DES).
DES koristi 56-bitni klju& na 64-bitni blok teksta kojim se stvara 64-bitni blok kriptiranog
teksta te se posljedi¢no pri kriptiranju podaci razdvajaju na 64-bitne blokove. U blokovima se
znakovi premjestaju u skladu s vrijednosti klju¢a. DES algoritam temelji se na simetriCnoj
enkripciji podataka te sve $to je potrebno za njegovu specifikaciju jest okrugla funkcija,

raspored klju¢a te poCetna i konacna permutacija.

AES (engl. Advanced Encryption Standard) nastao je 2001. godine. AES uklju€uje tri blok
Sifre: AES-128 (128-bitna duljina klju¢a), AES-192 (192-bitna duljina kljuca) i

AES-256 (256-bitna duljna klju¢a). Vlada klasificira informacije u tri kategorije: povjerljive,
tajne te strogo povjerljive. Svaka od duljina kljuCeva moze se koristiti za zastitu povijerljive i
tajne razine podataka dok strogo povijerljive informacije zahtijevaju duljinu klju¢a od 192 ili
256 bita [9].
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6. Kiberneticki kriminalitet

Kiberneticki kriminalitet je aktivnost koji mogu provoditi pojedinci ili organizacije, a odnosi
se na kriminalnu aktivnost koja kao sredstvo koristi racunalo, raCunalnu mrezu ili umrezeni
uredaj. lako kriminalci pokuSavaiju prikriti svoje tragove, oni ¢esto ostavljaju tragove o svom
identitetu i mjestu te se ti tragovi moraju slijediti kako bi se uhvatili kriminalci te sprijecilo
daljnje Sirenje krhkih i osjetljivih podataka.

NajceSce cyber kriminalci koriste napredne tehnike te posjeduju vrhunske tehnicke
vjestine. Isto tako, kiberneti¢ki kriminal u vecini sluajeva dogada se zbog zarade, a rijetko

zbog nekih drugih osobnih ili politiCkih razloga.

6.1. Povijest

1940-ih godina kiberneticki kriminalitet jos uvijek nije bio razvijen. Pristup jakim
digitalnim uredajima bio je ograni¢en na mali broj ljudi koji su se njima znali koristiti tako da
kiberneti¢ki kriminalitet gotovo nije ni postojao.
1940. godine Rene Carmille, pripadnik Otpora u nacisti¢koj Francuskoj, doznaje da nacisti
koriste razliite uredaje za pronalazak Zidova. On je bio struénjak za radunala te je za
francusku vladu Vichy prikupljao razne informacije [22].

1955. godine Joe Engressia (Joybubbles), slijepi sedmogodiSnjak, je Cuo visoki ton
na telefonskoj liniji te po€eo zvizdati na frekvenciji od 2600Hz te na taj nacin komunicirao
preko telefonskih linija i postao prvi americki telefonski haker (engl. phone freak) [21]. Izraz
.phone freaking® sve se viSe poceo koristiti krajem 50-ih godina te se odnosio na ljude koji
presrecu protokole koji su telekomunikacijskim inzenjerima omogucavali daljinski rad na
mrezi radi besplatnih poziva [22].

1969.godine pojavio se virus koji se smatra prvim raCunalnim virusom pod nazivom
,Rabbit Virus“. Na Sveucilistu u Washingtonu anonimna je osoba instalirala zlo¢udni program
na ra¢unalo koji je na raCunalu radio svoje kopije sve dok se racunalo nije preopteretilo i
prestalo raditi [22]. Ve¢ u ovom razdoblju su tvrtke poCele investirati u tehnologije koje su
pomagale u ouvanju sigurnosti podataka te upravljanju podacima i sustavima.

1970-e godine mozemo nazvati godinama rasta i vaznosti internetske sigurnosti.
Kako su organizacije sve vise pocele koristiti telefoniju te je umrezavanje raslo, svaki dio
povezanog hardvera trebalo je dodatno zastiti. Svima je postalo jasno koliko je vazna
sigurnost i zastita podataka [21]. Najtrazeniji kriminalac tog vremena bio je Kevin Mitnick koji

je s kiberneti¢kim kriminalom zapoc€eo 1970. godine pa sve do 1995. On je uspio hakirati
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neke od naj¢uvanijih mreza na svijetu kao Sto su Nokia i Motorola, a pritom je koristio
razli¢ite inzenjerske tehnike [22].

1987. godina bila je godina rodenja komercijalnog antivirusa [21]. Godinu dana
kasnije, Robert Morris stvorio je ono §to je danas poznato kao prvi crv na internetu. Crv je
pusten s raCunala na MIT-u da bi se moglo sugerirati da je tvorac tamoS$nji student, no ta
vjezba rezultirala je puno brzom brzinom zaraze, negoli su to o¢ekivali. 1989. godine pojavio
se Trojanski konj. Tisu¢ama istrazivaca AlIDS-a poslana je disketa koja je navodno
sadrzavala bazu podataka o AIDS-u, no zapravo je sadrzavala destruktivni program [22].

90-e su bile godine kada je naglo porastao interes za umrezavanjem te je internet
postao jedna od glavnih tematika. Stvoreni su prvi poliformni virus, Britanski racunalni
magazin je objavio izdanje s besplatnim diskom koji je sadrzavao virus te je osnovan EICAR
(Europski institut za raéunalna antivirusna istrazivanja) [21].

Kako je internet postajao rasprostranjeniji te dostupniji sve ve¢em broju ljudi,
kiberneticki kriminalci imali su mogucnost pristupa sve ve¢em broju osjetljivih i krhkih
podataka i softvera negoli ikad prije. Nakon 2000.godine tvrtke su sve veéu paznju pocele
pridavati zastiti osjetljivih podataka te razli¢itim metodama enkripcije kako bi mogli zastititi
svoje korisnike. Isto tako, sve vecu ulogu danas ima forenzika baza podataka koja pomaze u

vrac¢anju ukradenih podataka.

6.2. Vrste kibernetic¢kih napada

Vecéina kibernetiCkih napada spada u dvije kategorije: kiberneti¢ki napad koji ciljano
napada ra¢unalo pomocu virusa i drugih vrsta zlonamjernih softvera te kibernetic¢ki napad koji

koristi racunala za pocinjenje drugih kaznenih kriminalnih djela.

1. Internetska prijevara
Internetska prijevara je upotreba internetskih usluga ili softvera pomocu interneta s
ciliem prevare zrtava. Preko internetskog kriminala, od ljudi se godiSnje ukradu milijuni
dolara razli€itim inovativnim prevarama [23]. Internetske su prevare dobro prikrivene
kako bi bilo Sto lakSe nasjesti na njih, a ciljim je iznuda povjerljivih podataka ili
zadobivanje profita. Glavno obiljezje je njihova realnost te se najcesce Salju putem e-
maila.
Neke od internetskih prevara su:
a) Phishing prevare
Phishing je najCeSca internetska prevara kojoj je glavni cilj do¢i do povijerljivih
podataka kao Sto su lozinke drustvenih mreza, detalji o bankovnim raCunima i

sli¢no. Phishing funkcionira na nacin da se od ljudi traze prethodno navedeni podaci
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u svrhu verifikacije raCuna, unapredivanja sigurnosnog sustava ili drugih sli¢nih
uvjerljivih razloga.

b) Ransomware napad
Ransomware je oblik zlonamjernog softvera usmjeren na ljudske i tehnicke slabosti
u organizacijima kojem je cilj dohvacéanje kritiénih podataka i/ili sustava. Kada
organizacija utvrdi da vise ne moze pristupiti svojim podacima, cyber pocinitelj
zahtijeva pla¢anje otkupnine [23].

¢) DoS napad
DoS (engl. Denial of Service) odnosi se na prekid pristupa ovlastenog korisnika bilo

kojem sustavu ili mrezi [23].

2. Krada identiteta
Krada identiteta (engl. Identity theft) odnosi se na vrstu kiberneti¢kog kriminala laznog
predstavljanja radi zadobivanja materijalne ili neke druge koristi. NajceS¢e se dogada
zbog pribavljanja osobnih ili financijskih podataka te koriStenje ukradenog identiteta za

pocinjenje prevara, transakcija i raznih kupniji.

3. Cyber Spijunaza
Kiberneti¢ka Spijunaza je Cin pribavljanja tajnih podataka te informacija bez dopustenja
i unanja nositelia podataka. KibernetiCkom Spijunazom razliitim internetskim
metodama postiZze se zadobivanje neke vrste prednosti, bilo to osobne, ekonomske,

vojne ili politicke koristi.

6.3. Obrana od kiberneti€kih napada

Tvrtke raznih veliCina jo$ uvijek misle da ¢e za zastitu korisni¢kih podataka te sigurnost
sustava biti dovoljno razviti strategiju za kiberneti¢ku sigurnost te da je njeno postojanje te

provodenje sigurnosnih politika jedino rjeSenje za zastitu od kiberneti¢kog kriminala.

Kako bi se organizacije Sto uspjesnije zastitile od kibernetickih napada, potrebno je koristiti
razliCite sigurnosne mjere u poslovanju. Osim korisni¢kih imena i lozinka koje svaki djelatnik
ima, zaposlenici bi trebali pro¢i edukaciju o sigurnom koriStenju interneta te potencijalnim
opasnostima kako bi se sprijecio bilo kakav poku$aj neovlastenog pristupa i krade podataka.
Isto tako, za svakog zaposlenika preporudljivo je da instalira aplikaciju za geolokacijski
pronalazak uredaja u slu¢aju njegove krade. Nadalje, bitno je napomenuti kako bi svaki

zaposlenik trebao stvarati sigurnosne kopije podataka koji bi se pohranjivali na drugim
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lokacijama. Na taj nacin, u slu€aju gubitaka podataka, vrlo ¢e lako moci povratiti podatke te

nece biti na meti ucjenjivaca [24].

Isto tako, da povecaju sigurnost u svojoj okolini, poduze¢a mogu ograniciti pristup neprikladnim
i nepotrebnim web mijestima za tu organizaciju kako bi se smanjio rizik od izlozenosti
zlonamjernim programima. Nadalje, kako bi se dodatno zastitili od vanjskih prijetnji, mogu
povecati zastitu svojih mreza koristeéi proxy te popis pristupa.

5 nacdina zastite podataka prema Popatu [24]:

Sigurnost hardvera

Enkripcija i izrada sigurnosnih kopija podataka

Investiranje u osiguranje kiberneti¢ke sigurnosti

Edukacija zaposlenih o sigurnosti (radna mjesta fokusirana na sigurnost)

a > wn e

Koristenje softvera za zastitu od zlonamjernih programa i vatrozid
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7. Digitalna forenzika

Digitalna forenzika jedna je od relativno novijih znanosti, odnosno grana forenzic¢ke nauke.
Osnovni cilj digitalne forenzike je da razli€itim metodama i tehnikama prikuplja te procesira
dokaze (podatke) pohranjene na racunalu ili nekom drugom digitalnom mediju koji su vezani

uz odredene ilegalne radnje.

7.1. Definicija

Digitalna forenzika definirana je kao uporaba znanstveno izvedenih i dokazanih metoda
za oCuvanje, prikupljanje, provjeru valjanosti, identifikaciju, analizu, tumacenje,
dokumentiranje i izno$enje digitalnih dokaza izvedenih iz digitalnih izvora u svrhu
olak8avanja utvrdivanja dogadaja koji su moguce kriminalni ili u svrhu predvidanja

neovlastenih radnji za koje se pokazalo da remete rutinske radnje [10].

7.2. Povijest

lako uporaba znanosti u kriminalnim istragama postoji jo$ od prije vremena Rimskog
Carstva, ideja forenziCke znanosti kao discipline stara je tek stotinjak godina. Do sredine
19.stoljeéa raspravljalo se o toj znanosti, no njezina primjena nije bila u potpunosti
definirana.

Prva uporaba znanstvenih studija za vodenje kriminalistiCke istrage vezana je uz
znanstvenika Hansa Grossa [11]. Hans Gross bio je austrijski profesor i sudac koji se smatra
jednim od osniva¢em kriminalistike zbog knjige objavljene 1891. godine pod nazivom
Handbuch fur Untersuchungsricter als System Der Kriminalistik koja je 1907. godine
objavljena na engleskom jezikom pod nazivom Criminal Investigation.

24.11.1932. smatra se datumom kada je FBI osnovao laboratorij kao pomo¢ terenskim
agentima i drugim pravnim tijelima diliem SAD-a [11]. Osnivanje laboratorija odvijalo se kroz
nekoliko mjeseci, no ovaj datum uzima se kao sluzbeni nakon $to je agent Appel uz pomo¢
tehnologije rijeSio kriminalni slucaj.

Nadalje, vazan dogadaj za digitalnu forenziku bio je 1978. godine kada je prepoznat prvi
racunalni zlo¢in [11].

Digitalna forenzika kao znanost stoga postoji otprilike Cetrdesetak godina. U samim
pocecima, digitalna forenzika bila je koristena od stru€njaka koji su suradivali s pravnim

tijelima.
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Ranu digitalnu forenziku karakterizira raznolikost hardvera, softvera i aplikacija, oslanjanje na
centralizirana racunalna postrojenja te nedostatak alata i metodologije [12].

Procvat digitalne forenzike obiljezava manja raznolikost softvera i hardvera, ograni¢ene
istrage na jedan racunalni sustav koji je pripadao osumniji¢eniku, vise dobavljata koji
dobavljaju alate korisne za oporavljanje obrisanih datoteka, Siroka primjena Windowsa XP
[12].

Nakon 2007. godine digitalna forenzika nije se znatno razvijala. Stagnaciji razvoja digitalne
forenzike pridonijela je velika brzina razvoja tehnologije i nemogucnost brze obrade svih
podataka i kreiranja forenziCke slike; veca razina enkripcije, zastite podataka; nastanak

oblaka.

7.3. Digitalni forenzicari

Istrazitelji digitalne forenike stru€njaci su za pronalaZenje, Cuvanje, obradu i analizu
podataka iz razli¢itih izvora. Digitalni forenzi€ari Eesto imaju kritinu ulogu u istrazi kr8enja
kiberneticke sigurnosti. Oni nisu zasluzni samo za istrazivanje prekrsaja i zlo€ina povezanih
s raCunalima i putem interneta, vec i za istragu izvanmreznih slu¢ajeva kao $to su
automobilske nesrece i sli¢no [13].

Posao digitalnih forenzi€ara jest prikupljanje klju¢nih podataka, razvijanje strategije
pronalaska osumnji¢enika za kriminalno djelo te defininiranje metoda i alata koji ¢e se
koristiti prilikom same istrage. Najpoznatiji su po radu u analizi podataka u pravne svrhe, no
digitalni forenzi€ari mogu biti i zaduZeni za testiranje sigurnosti informacijskih sustava. Isto
tako, kada je oprema oStecena, digitalni forenzi€ar mora pokusati obnoviti sustav kako bi
oporavio izgubljene podatke. Nakon Sto povrati podatke, mora pisati izvjeStaje u kojima
detaljno opisuje kako su zadobiveni svi racunalni dokazi te koji su koraci i postupci poduzeti
u njihovom zadobivaniju.

Vazne kompetencije digitalnih forenzi¢ara:

e lzvrsno poznavanje svih aspekata raCunalnog sustava

e Poznavanje zakona, propisa, politike i etickih pravila vezana uz racunalnu sigurnost i

privatnost

e Poznavanje sigurnosnih prijetnji

e Poznavanje koncepata obrnutog inZenjerstva

¢ Poznavanje anti-forenzicke strategije, tehnika i postupaka

e Poznavanje metodologija hakiranja i algoritama Sifriranja
[13]
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7.4. Vrste digitalne forenzike

Digitalnu forenziku moZemo podijeliti na sljedece vrste:
1. Forenzika datotecnih sustava
2. Mrezna forenzika
3. Forenzika mobilnih uredaja
4. Forenzika e-maila i interneta
[14]

7.4.1. Forenzika datotecnih sustava

Kako bi se olakala forenziCka istraga nad datote¢nim sustavom, moze se podijeliti na tri
komponente [14]:
1. Poznavanje datote¢nog sustava:
Za pohranu i dohvacanje, datote¢ni sustavi koriste metapodatke koji uklju€uju datum
stvaranja datoteke, promjene u datoteci i slicno. Same datoteke pohranjuju se na
medij u obliku sektora. Neiskoristeni sektori mogu se iskoristiti za pohranu podataka u
blokovima (skupinama sektora). Definirana struktura datote¢nog sustava veoma je
bitna jer ukoliko ne bi postojala, dohvaéanje i brisanje odredene datoteke ne bi bilo
moguce.
2. Pronalazak i pravilna interpretacija artefakata unutar OS-a

3. Upotreba odgovarajucih forenzickih alata

7.4.2. Mrezna forenzika

Mrezna forenzika kao znanost ima za zadacu nadziranje i analiziranje racunalnog
mreznog prometa ukljuuju¢i LAN/WAN mreze kao i internetski promet. Glavni zadaci
mrezne forenzike jesu hvatanje, prikupljanje, otkrivanje, biljeZenje i analiziranje mreznog
prometa s ciljem utvrdivanja ugroZenosti podataka te otkrivanja i istrazivanja kriminalnog
djela.

Neke od tehnika koje mrezna forenzika koristi jesu analiza statistickog tijeka, analiza mreznih
paketa, analiza upada u mreznu arhitekturu, prepoznavanje upada u mrezni sustav

poduzeca i sli¢no.

7.4.3. Forenzika mobilnih uredaja

Forenzika mobilnih uredaja bavi se ispitivanjem i analizom mobilnih uredaja. Primarni

zadaci ove vrste forenzike jesu obnavljanje digitalnih dokaza ili podataka s mobilnih uredaja.
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To moze ukljuCivati podatke o pozivima, porukama, informacije o lokacijama ili web-mjestima
i tako dalje.
Postoje tri glavne metode kojima se dobavljaju podaci s mobilnog uredaja:
1. Rucna ekstrakcija (ru¢no pristupanje podacima na mobilnom uredaju)
2. Logicka ekstrakcija (digitalni forenziCar se preko Bluetootha-a spaja na mobilni uredaj
i dohvaca podatke koji su dostupni preko operacijskog sustava)
3. Fizi¢ka ekstrakcija (neprestano umetanje zapisa na mobilni uredaj kako bi eventualno
zapisi izasli kroz komunikacijski kanal u vanjski uredaj za pohranjivanje podataka)
[15]

7.4.4. Forenzika e-maila i interneta

Forenzika e-maila bavi se analiziranjem i oporavljanjem e-mail adresa, uklju€ujuci

izbrisane e-mailove, kontakte, kalendare i sli¢no.

7.5. Proces digitalne forenzike

Proces digitalne forenzike odvija se na sljedec¢i nacin [11]:

¢ Identifikacija

e QOcdcuvanje

e Analiza

o Dokumentacija

o Prezentacija
Prvi korak u procesu digitalne forenzike je proces identifikacije. Identifikacija obuhvacéa
prepoznavanje dokaza, gdje su smjesteni podaci te kako su formatirani. Nadalje, u ovom
koraku identificiraju se potrebni resursi za istragu te sama svrha istrage.
Sljededi korak je o€uvanje prikupljenih podataka. U fazi o€uvanja ¢uvaju se i izoliraju
prikupljeni podaci.
U fazi analize digitalni forenzi€ari prouavaju prikupljene podatke i vrSe odredene analize
nad digitalnim dokazima. Nakon obavljenih analiza vrSe zakljuCak izveden iz samih dokaza.
Nakon analize slijedi dokumentacija digitalnih dokaza te na kraju prezentiranje rezultata
provedene digitalne forenzike te objasnjenje zakljuCaka i postupaka koriStenih pri samom

procesu.
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7.6. Digitalni dokazi

Digitalni uredaji rasprostranjeni su Sirom svijeta te su omogucili veoma jednostavno
komuniciranje te razliCite vrste interakcija izmedu ljudi bez obzira gdje se nalazili. Kao izvor
digitalnih dokaza naj¢eSée se uzimaju racunala, mobiteli te internet, no bitno je napomenuti
kako se bilo koiji tip tehnologije moze upotrijebiti u ilegalne svrhe. Tako primjerice ru¢ne igre
mogu nositi kriptirane poruke za medusobnu komunikaciju izmedu kriminalaca. Stoga,
digitalni forenzi€ari moraju veoma brzo prepoznati i moéi pravilno iskoristiti svaki potencijalni

digitalni uredaj za digitalne dokaze.

Digitalni dokazi su podaci pohranjeni ili preneseni u binarnom obliku obi¢no spremljeni na
tvrdom disku racdunala, mobilnom telefonu i sli€no. Digitalni se dokazi ¢esto povezuju s
elektronickim kriminalom, no sve ¢eSce se koriste i za kazneni progon svih vrsta kaznenih

djela, a ne samo elektroni¢kog kriminala.

Vrste digitalnih dokaza [16]:
1. Izbrisivi— Memorija koja izgubi sadrzaj nakon isklju€ivanja napajanja poput podataka
pohranjenih u RAM-u

2. Neizbrisivi — Bez promjene sadrZaja i kad nema napajanja (kaseta, tvrdi disk, CD...)

Za prikupljanje digitalnih dokaza potrebna su razli€ita znanja i specifi¢ne vjestine. Problem
koji se javlja je to Sto se kod digitalnih dokaza mijenjaju metode zbog toga Sto se mijenjaju i
uredaji na kojima dokazi bivaju pohranjeni, ali i vrlo je jednostavno promijeniti podatke u
digitalnom obliku ili ih obrisati. Isto tako, na digitalne dokaze mogu utjecati i ekstremne
temperature koje mogu promijeniti i sam fiziCki uredaj te komponente na kojem se dokazi
nalaze. Stoga je vazno da prikupljanju digitalnih dokaza pristupaju certificirani stru¢njaci koji
posjeduju vjestinu prikupljanja digitalnih dokaza i kreiraju dokumentacije koja posljedicno

dokazuje cjelovitost prikupljenih podataka.
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8. Forenzika baza podataka

Kako korporacije poduzimaju velike mjere zastite te primjenjuju sve modernije nacine
kriptiranja podataka, tako i hakeri razvijaju svoje metode napada $to rezultira izlaganjem
osjetljivih podataka te same privatnosti korisnika. Zbog toga je potrebna digitalna forenzika
baza podataka.

ForenziCka istraga potrebna je kako bi se prikupili eventualni digitalni dokazi te utvrdilo kakav
kriminal je poCinjen te tko i kako ga je pocCinio. S obzirom da ne postoji standardizirana
metodologija i pristup koji bi digitalni forenzi€ar trebao slijediti prilikom istrazivanja, oni
moraju polaziti iz razli€itih izvora te osmisliti vlastiti pristup kako bi $to uspjesnije mogli
povratiti digitalne dokaze te pronadi krivca za kriminalno djelo.

Prilikom prikupljanja baza podataka za analizu one se obavezno moraju kopirati te se analiza
mora obaviti na kopiji izvorne baze kako bi otkriveni dokazi bili prihvatljivi u eventualnom

sudskom procesu.

Forenzika baza podataka bitna je zbog sljedeceg:
o Baze podataka djeluju kao primarni izvor elektroni¢kih dokaza za svaku
organizaciju bez obzira na njezinu veliinu i sloZenost
o Potreba brze reakcije za oporavkom baze podataka je posljednjih godina
naglo porasla
« Cesto se informacije o kriminalnim radnjama ¢uvaju na digitalnim uredajima,
stoga je bitna istraga uredaja koja je posljedi¢no dovela do razvoja same
digitalne forenzike
[14]

lako je forenzika baza podataka mlada znanost te za nju ne postoje standardizirani postupci i
metode kojima se obavlja postupak istrazivanja, dohvacéanja i analize podataka, postoje neki
generalizirani koraci koji mogu olaksati istragu, a to su:

1. Kreiranje kopije baze podataka

2. Obnavljanje izgubljenih podataka

3. Analiza i deSifriranje podataka te pronalazak razloga njihove osteéenosti

4. Analiza i kontrola korisniCkih aktivnosti
[17]
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8.1. Podjela forenzike baze podataka

Beyers forenziku baza podataka dijeli u tri dimenzije:
e Forenzika izmijenjenih baza podataka
e Forenzika ugrozenih baza podataka
o Forenzika oste¢enih baza podataka.

[14]

8.1.1. Forenzika izmijenjenih baza podataka

Pod terminom izmijenjene baza podataka podrazumijevamo bazu podataka koja nije
bila kompromitirana ili uniStena prilikom kriminalnog djela, no u njoj su izvedene promjene
koje su potom utjecale na samu istragu podataka. Kako baza podataka nije kompromitirana i
unistena, ve¢ samo sadrzi izmijenjene podatke, tako je teZa njena istraga i analiza jer nema
nikakvih lako vidljivih znakova unistenja ili ugrozenosti same baze podataka, a promjene koje
su nastale nad SUBP posljedica su svakodnevne uporabe baze podataka.

Fasan i Olivier istrazivali su kako se baza podataka moze rekonstruirati iako je nastao
veci niz promjena nad njome. Istrazivaci su predstavili pojam logova relacijske algebre,
blokova vrijednosti te inverzne relacijske algebre. Isto tako, predloZili su algoritam
rekonstrukcije baze podataka koji se provodi upotrebom loga relacijske algebre te inverznim
funkcijama [14].

8.1.2.Forenzika ugrozenih baza podataka

Ugrozenu bazu podataka mozemo definirati kao bazu podataka u kojoj je napadac¢
modificirao neke od metapodataka ili softver SUBP-a, no baza podataka jos je uvijek
operativna. Velik nedostatak kod forenzike ugrozenih baza podataka je taj Sto digitalni
forenziCar ne moze vjerovati podacima koji su pohranjeni u bazi jer ne moze sa sigurno3¢u

znati jesu li ti podaci ve¢ izmijenjeni prije negoli je istraga pokrenuta.

Postoje razli€iti nacini kojima se moze ugroziti baza podataka, a neki od njih su:
e Zamjena imena dviju baza podataka
e Promjena prava uloga
e Pogreske u konfiguraciji baze podataka u oblaku
e Slaba autentifikacija
o Kreiranje pogleda koji zamjenjuje tablicu

e Nesigurna arhitektura sustava
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8.1.3.Forenzika ostec¢enih baza podataka

Pod forenzikom oSte¢enih baza podataka klasificiramo baze podataka koje su
oStecCene, djelomi¢no uniStene prilikom brisanja, uredivanja ili prilikom kopiranja s originalne

lokacije na neka druga mjesta.

8.2. Alati za forenzicku analizu baze podataka

Kako ne postoji strogo definirana metodologija te standardi za forenzi¢ku analizu baze
podataka, tako ne postoje ni namjenski alati samo za forenzi¢ko analiziranje baze podataka.
Neki od alata koji se koriste za analizu baza jesu:

1. ProDiscover Forensic

ProDiscover Forensic pokrenut je 2001. godine te se od tada koristi u vise od 70
zemalja Sirom svijeta [18]. Ovaj alat razvijen je kao sigurnosni alat koji pomaze
istraziteljima u otkrivanju podataka na disku racunala. Alat funkcionira na nacin da
kreira kopiju toka podataka diska koju zatim cijelu pretrazuje. Isto tako, omogucuije i
pronalazak skrivenih i obrisanih datoteka. Prednosti ovog alatu su brzina, to¢nost,
lakoc¢a upotrebe i pristupacnost [18].

2. ldea

Idea je softver za osmisljen za detekciju prevara i analizu podataka. Prednosti ovog
alata za analizu je otkrivanje promjena napravljenih nad bazom te odrZzavanje logova.
Pod pojmom odrzavanja logova podrazumijevamo pohranjivanje i biljeZzenje svakog
umetanja, brisanja i/ili aZuriranja zapisa u bazi podataka. Odrzavanje logove od bitne
je vaznosti jer ukoliko se pojavi hakerski napad, na taj ¢e se nacin brze i
jednostavnije otkriti krivci.

3. ACL

ACL (engl. Audit Command Language) je softver za analizu i izdvajanje podataka koji
se koristi za otkrivanje i prevenciju prijevara kao i upravljanje rizikom. Prednosti ACL-
a su da moze brzo i jednostavno obradivati velike koli¢ine zapisa, a da pritom koristi
minimalistiCki skriptni jezik za vecinu jezika. Pod pojmom minimalistic¢kog skriptnog
jezika podrazumijevamo jezik koji se u vecini sluCajeva izvrSava interpretiranjem te je
fokusiran na sadrzavanje $to manjeg broja naredbi, odnosno pokuSava sadrzati
svojstvo minimalizma. Sadrzi integriranu revizijsku analitiku za sloZzenu obradu
podataka, daljinsku izvanmreznu reviziju, timske analiticke tokove podataka, analitiku

javnog sektore i mnoge druge [19].
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4. FTK
FTK (engl. Forensic Toolkit) alat je za digitalnu forenziku baze podataka koji sluzi za
detekciju krade podataka na internetu te radi na principu skeniranja tvrdog diska s
ciliem pronalaska raznih informacija.
FTK u potpunosti koristi racunala s viSe jezgara te distribuiranu obradu kao i 100%
svojih hardverskih resursa. Isto tako, FTK koristi jednu zajedni¢ku bazu podataka
slu¢ajeva izmedu timova preko koje koriste iste podatke te se na taj nacin smanjuju

troSkovi i slozenost stvaranja viSe skupova podataka [20].

5. Sleuth Kit
Sleuth Kit forenzicki je alat koji moze raditi i na Windows i na Unix platformama kako
bi dohvatio i obradio skrivene i obrisane datoteke. U osnovi, to je zbirka alata
naredbenog retka i C biblioteke koji omoguéuje analizu slika diska te oporavak
datoteka.

6. EnCase
EnCase softver je za digitalnu forenziku koji se koristi najéesc¢e u kriminalnim
istragama, ali i u vojnim, obavjestajnim i sigurnosnim svrhama. EnCase omogucuje
brzo pretrazivanje, prepoznavanje i odredivanje prioriteta potencijalnih dokaza na

digitalnim uredajima.
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9. PostgreSQL

PostgreSQL je relacijski sustav otvorenog koda je priznatost u IT svijetu stekao
svojom pouzdanos$cu, robusnim skupom znacajki, arhitekturom te brojnim suradnicima koji
zajedno stoje iza zajednice proSirevsi ovu bazu otvorenog kod novim znacajkama [25].

PostgreSQL besplatan je za koriStenje i odrzavanje te se ne mora kupovati.

U nastavku ¢emo prikazati kreiranje baze podataka u PostgreSQL-u i zastitu iste.

9.1. ERA model i pgAdmin 4

ERA model skraceni je naziv za model entiteta-veza. ERA model prikazuje entitete i
odnose izmedu tih entiteta. Svaki od entiteta sadrzi svoje atribute, odnosno karakteristike tih

entiteta od kojih svaki ima svoje ime te Cesto bivaju implementirani kao polja s vrijednoscu.

ERA model koji ¢e biti prikazan u ovome radu napravljen je prema jednostavnom primjeru sa
stranice guru99.com u programu Visual Paradigm Online te ¢e na njemu biti prikazano

kreiranje baze podataka u PostgreSqgl-u te mehanizmi zastite iste.

(Visual Paradidam Online Free X dition _ Posudba N\ f Film =)
idClan INT idPosudba INT idFilm INT
imePrezime VARCHAR(100) datumPosudbe DATE naslovFilma VARHCAR(200)
datumRodenja DATE idClan INT —— fiatumIZaska DATE
telefon VARCHAR(30) | idFilm INT |dZ§nr INT
adresa VARCHAR(30) datumVracanja DATE reziser VARCHAR(50)
= . Y y
I
| ;
| ]
1
1
A T
4 Placanja Y C Zanr B
E R idZanr INT
idPlacanja INT g
idCIanov: INT nazv VARCHAR(20)
opaske VARCHAR(100)

datumPlacanja DATE
opis VARCHAR(100)
iznosPlacanja DOUBLE

VisualParadigm Online Free Edition

Slika 2. ERA model

(Prema: https://www.gquru99.com/er-modeling.html)

ERA dijagram prikazan na Slici 2. prikazuje princip posudivanja filmova. Na modelu su
prikazana 5 entiteta: Clan, Pla¢anja, Posudba, Film i Zanr izmedu kojih se nalaze odredeni
odnosi. Entiteti Clan i Plaéanja povezani su vezom jedan naprema vise $to mozemo definirati
na sljede¢i nacin: jedan ¢lan moze imati viSe placanja, no jedno pla¢anje specificno je za

jednog ¢&lana. Nadalje, entiteti Clan i Posudba odredeni su odnosom jedan naprema vise,
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odnosno jedan ¢lan moze imati viSe posudbi filmova, no jedna posudba filma odnosi se na
jednog ¢lana. Navedeni odnosi vrijede i izmedu entiteta Posudba i Film te entiteta Film i

Zanr.

9.2. pgAdmin 4

pgAdmin platforma je otvorenog koda za PostgreSQL. U ovom radu biti ¢e prikazano

kreiranje baze podataka te zastita iste u alatu pgAdmin 4.

%P poddmin4 = X

GElAdmin Filev Objectv Tools¥ Helpv

Brow: § E & Q Dashboard Properties SOL  Statistics Dependencies Dependents x

i PostgresqL 13
v = Databases (1} |
v =postgres Create > Database.

@ No dependent information is available for the selected object

> [FIcasts

s @oatlo  Refresh

> [} Event Triggers
» §Extensions
> = Foreign Data Wrappers
Languages
» ¢ Publications
> ‘4Pschemas
> “)Subscriptions
» & Login/Group Roles
v [ Tablespaces (2
pg_defauit
pg_global

Slika 3. Kreiranje baze podataka

Slika 3. prikazuje kreiranje baze podataka. U lijevom dijelu alata vidi se padajuéi izbornik koji
prikazuje posluZzitelje koji su kreirani na racunalu. Klikom na posluzitelj, PostgreSQL 13
otvara se popis baza podataka koji se nalaze na tom posluzitelju. Kako na tom posluzitelju
jos nije kreirana baza podataka, na njemu se nalazi samo serverski kreirana baza podataka,
odnosno baza prikazana na slici pod nazivom Databases. Kako bi se kreirala baza podataka
potrebno je kliknuti desnom tipkom miSa na Databases te u izborniku koji sadrzi opcije
Create i Refresh odabrati Create Database. Nakon $to je odabrana opcija Create Database
otvara se novi prozor u kojem je potrebno imenovati novokreiranu bazu podataka te je
moguce ostavljanje dodatnih komentara. Postavljanje imena bazi podataka prikazano je
Slikom 4.
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% pgAdmind

Browser
~ & Servers (1)
~ §PPostgresQL 13

> [casts

> 4 Catalogs

> [ Event Triggers

» ) Extensions

» = Foreign Data Wrappers

> ©ilanguages
> @ Publications
> 4 schemas
> “)Subscriptions.
> & Login/Group Roles
> & Tablespaces

W pgAdmin 4
[EAdmin

Browser

~ & Servers (1)
v [ PostgresaL 13
v = Databases (2)
v = postgres
> [@easts
> % Catalogs
> [T} Event Triggers
> fExtensions
> = Foreign Data Wrappers
> £3Languages
> ¢ Publications
> 4schemas
> “)Subscriptions
v =zavrsniRadBaza
> @easts
> % Catalogs
> [} Event Triggers
> ) Extensions
> = Foreign Data Wrappers
> &iLanguages
» ¢ Publications
> 4Pschemas
> “)Subscriptions
> &b, Login/Group Roles
> [ Tablespaces

Slika 5. prikazuje izgled pgAdmina nakon kreiranje nove baze podataka. U lijevom dijelu

= Create - Database

x

General Definition  Security ~Parameters  Advanced  SQL
Database zavrsniRadBaza|
Owner & postgres -
Comment
)
i 2 XCancel || ¢%Reset

Slika 4. Imenovanje baze podataka

Filev Objectv Toolsv Helpv
S| 2 = |Q Dashboard

Properties SQL  Statistics  Dependencies

Database sessions
1

0

Tuples in [N inserts [} Updates [l Deletes Tuples out

1 1400
1200
1000
200
500
400
200
0 — 0

Server activity

Sessions  Locks  Prepared Transactions

PID  User Application

© B » 2464 postgres  pgAdmin 4 - DB:zavrsniRadBaza

Dependents

W Total W Active ll 1dle

Client

1

Transactions per second
5

4
3
2
1
[}

[l Fetched [l Returned

-

Backend start

2021-08-08 04:11:34 CEST

Slika 5. Izgled nakon kreiranja baze podataka

-

EElAdmin Filev Objectv Toolsv Helpv

s 28 Q

M Transactions [l Commits [l Rollbacks

Block I/0 [ Reads.

Q  search
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active

Hits

sada se na posluZzitelju PostgreSQL 13 prikazuje ne samo sistemska baza (Databases), veC i

novokreirana baza pod nazivom zavrSniRadBaza. Novokreirana baza posjeduje ista obiljezja

kao i sistemska poput kataloga, jezika, shema i tako dalje.
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Slika 6. Kreiranje tablice
Slika 6. prikazuje kreiranje tablice u pgAdminu 4. dok Slika 7. prikazuje dodavanje atributa i
tipova u samu tablicu u bazi podataka.
. [FICreate - Table x

General Columns Advanced Constraints Partitions Parameters Security SQL

Inherited from table(s) Select to inherit from...
Columns +
Name Data type Length/Precision Scale NotNULL? Primary key?
] idPlacanja integer v | |
T idClanovi integer v |m |m
r )] datumPlacanja date v |m |m
o opis character varying ~ |m [m
Cali] iznosPlacanja double precision - |m |m
i ? X Cancel £S5 Reset B save

Slika 7. Kreiranje tablice
9.3. Promjena prava uloga

Jedna od najCescih prijetnji bazi podataka je promjena prava uloga. U sustavu se nalazi
korisnik, ¢lan pod imenom Marko koji je u€lanjen veé nekoliko godina i redovito posuduje
filmove. Prilikom jedne prijave Marku je bila onemogucena prijava ve¢ postoje¢im korisnickim
imenom i lozinkom te je obavijestio administratora o nemogucnosti prijave na sustav. Naime,

nakon $to je aministrator krenuo u forenziku baze podataka uvidio je da navedeni ¢lan Marko
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vise nema omoguceni pristup bazi podataka jer je netko promijenio ulogu (engl. role) te vise
nema pristup sustavu. Administrator je otkrio da je uzrok njegovoj nemoguénosti prijave

promjena uloge pomocu sljedeceg upita:

SELECT rolname AS uloga,
Rolcanlogin AS login
FROM pg_roles

WHERE rolname='"Marko’

9.4. Kreiranje pogleda kao zamjena za tablicu

Kreiranje pogleda kao zamjena za tablicu jedan je od nacina kako se moze napraviti izmjena
koja ¢e posljedicno prikazivati pogresne rezultate. Primjerice, tablica Placanja u bazi
podataka preimenuje se u PlacanjaOriginal te se stvara novi pogled pod nazivom Placanja.
U novom pogledu Placanja mogu se sakriti odredeni retci te prikazati samo neki €&ime mogu
biti ugroZeni brojni podaci. Primjerice, ukoliko u pogledu Placanja budu prikazani samo
datumPlacanja i retci, smatrat ¢e se da ¢lanarina nije plac¢ena te ¢e se pomisliti da ¢lan nije
platio €lanarinu s obzirom da je redak iznosPlacanja sakriven. SQL naredba koja se moze

koristiti za stvaranje navedenog pogleda je:

CREATE VIEW Placanja AS SELECT idPlacanja, idClanovi, datumPlacanja, opis
FROM PlacanjaOriginal;
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10. Sleuth Kit

Sleuth Kit forenzi¢ki je alat koji moze raditi i na Windows i na Unix platformama kako
bi dohvatio i obradio skrivene i obrisane datoteke. On ¢ini temelj za Autopsy, jedan od
poznatijih alata koji dolazi u paketu sa Sleuth Kit-om. Temeljna funkcija ovog alata je
mogucnost analize podataka. Kako Sleuth Kit ¢ine brojne knjiznice, tako se ono moze

ugraditi u vecée digitalne forenzi¢ke alate.

BN Maredbeni redak

Zana.

Slika 8. Verzija Sleuth Kit-a

Slika 8. prikazuje instaliranu verziju forenzi¢kog alata. Upisivanjem naredbe fls -V ili mmls -V

u naredbenom retku prikazana je verzija instalirana na Windows 10, a to je Sleuth Kit 4.11.0.

10.1. Sloj datoteénog sustava

Sloj datote€nog sustava prikazuje povezanost izmedu imena i indeksnog ¢vora. Naredba
fsstat prikazuje podatke o datoteci sustava kao $to su to veli¢ine podatkovnih jedinica,
statisticki podaci o stanju datote¢nog sustava i slicno.
fsstat pruza osnovne podatke o datote€nom sustavu, ali i informacije koje mogu biti klju¢ne

prilikom vazne istrage kao Sto su to posljednje zapisani podaci.

10.2. Sloj podataka

U ovom sloju pohranjeni su podaci naj¢eS¢e u blokovima od 512B, 1024B, itd. Sloj

podataka najmanja je jedinica za pohranu podataka u datoteCnom sustavu.

e blkcat: prikazuje sadrzaj zadanog bloka diska
e Dblkls: prikazuje sadrzaj izbrisanih blokova diska u neobradenoj slici

o blkstat: navodi statistiku povezanu s odredenim blokovima diska
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blkstat -f ext2 slika.img 300
Fragment: 300
Allocated

Group: O

Ukoliko bismo htjeli ispisati sadrzaj odredenog bloka diska, potrebna je sljedecéa naredba:
blkcat -f ext2 slika.img 300

10.3. Sloj metapodataka

Sloj metapodataka sadrZi vrijednosti i strukturu koje definiraju datoteku.

e ilIs: prikazuje pojedinosti indeksnog ¢vora
e stat: prikazuje informacije o odredenom indeksnom ¢voru

e cat: prikazuje sadrzaj blokova diska dodijelienog odredenom indeksnom &voru
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11. Zakljuéak

Digitalna forenzika baza podataka znanost je koja se koristi brojnim istrazivackim
metodama i razli¢itim kombinacijama znanosti kako bi analizirala i interpretirala digitalne
dokaze. Ona je jedna od najvaznijih znanosti danasnjice iako s obzirom na kratko postojanje
i kompleksnost nije toliko istrazivana.

S obzirom da je 21. stoljeCe doba drustvenih mreza i interneta vrlo su lako moguci
propusti pri zastiti baze podataka $to moze dovesti do krade i zlouporabe podataka. Kako bi
se podaci §to brze povratili digitalna forenzika bavi se razli€itim metodama i tehnikama
kojima se u §to kracem vremenskom roku pronalaze krivci za kiberneticki napad ifili
Zlouporabu podataka. Kako bi se §to uspjesnije sprijeCile krade i zlouporabe podataka
potrebno je razviti strategiju kiberneti¢ke sigurnosti i uloZiti viSe vremena i novaca na
sigurnost baze u poc€etku s obzirom da je provodenje sigurnosnih politika najbolje rjieSenje za

zastitu od kriminala.
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