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Sazetak

Bluetooth, standard za bezi¢ni prijenos podataka izumljen je 1994. godine u
Ericsson-u, a primarna svrha mu je bila zamijeniti kabelsku odnosno fiziCku povezanost
izmedu uredaja. Godine 1998. Ericsson se udruzio s IBM-om, Intelom, Nokiom i Toshibom
kada je osnovana Posebna interesna skupina (eng. Special interest group - SIG), koja je

razvila otvoreni industrijski standard za Bluetooth tehnologiju. (Lonzetta, A.M. et al., 2018)

Godine 2001. na trziSte je izaSao prvi mobilni uredaj s Bluetooth tehnologijom.
Radilo se o0 mobilnom uredaju proizvoda¢a Ericsson, a naziv modela bio je T39 (Peter,
2021). Danas je Bluetooth ugraden u gotovo sve raCunalne uredaje kao Sto su osobna

racunala, pametni telefoni, pametni satovi itd.

Bluetooth je postao nezaobilazna tehnologija koja se koristi gotovo svaki dan, a
navedeno dokazuje i oko 4 milijarde isporuéenih uredaja s Bluetooth tehnologijom u 2020.
godini dok se u 2025. godini oCekuje da ¢e ovaj broj narasti do ¢ak 6,4 milijarde uredaja.
(Bluetooth SIG, Inc., 2021)

S obzirom na veliku rasprostranjenost uredaja s Bluetooth tehnologijom, porastao
je i interes za zlouporabu ove bezi¢ne mreze. Napadaci sve ¢eSce napadaju Bluetooth
tehnologiju s ciliem dolaska do osobnih podataka, dobivanja daljinskog pristupa,

reklamiranje, ugroZavanje integriteta ili uskracivanje usluge.

Kljuéne rijeéi: bluetooth, BLE, BR/EDR, protokol, piconet, master, slave,

sigurnost, bettercap
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Uvod

U ovom radu bit ¢e opisan Bluetooth standard kao jedan od nacina bezi¢ne razmjene
podataka putem radio valova izmedu dva ili vise uredaja kao i nacini rada posljednjih verzija
Bluetooth i BLE protokola. S obzirom da se na trziStu pojavljuje sve viSe proizvoda i uredaja
koji medusobno komuniciraju putem Bluetooth protokola, kao Sto su sluSalice, zvucnici,
pametni satovi, pametne Zarulje itd., a koji ¢esto zahtijevaju konstantno aktivhu Bluetooth
vezu, ovaj rad Ce biti usmjeren na sigurnost Bluetooth uredaja te potencijalne ranjivosti
protokola i moguce vektore napada. Detaljnije ¢e biti objaSnjen proces uparivanja uredaja
razmjene podataka. U radu ¢e biti opisani i neki od najpoznatijih Bluetooth napada kao to su
BlueJacking, BlueSnarfing, BlueSniping, BlueSmacking, BlueBugging i KNOB. Opisat Ce se i

moguci nacgini obrane od napada kao i op¢e preporuke za zastitu od moguéih napada.

U prvom dijelu prakticnog rada bit ¢e demonstriran napad s vektorom ranjivosti
Bluetooth uredaja u smislu skeniranja, prikupljanja podataka, identifikacije uredaja i moguce
interakcije s napadnutim uredajem putem alata Bettercap instaliranog na operativnhom
sustavu Kali Linux, Linux distribuciji namijenjenoj digitalnoj forenzici, testiranju probojnosti
i etickom hakiranju. U drugom dijelu prakti¢nog rada biti ¢e prikazan napad putem Bluetooth

veze u kojem ¢e vektor napada biti socijalni inzenjering.



Teorijski dio

U teorijskom dijelu zavrSnog rada kratko ¢e biti opisana povijest Bluetooth tehnologije
i njezin razvoj. Osim kratkog osvrta na razvoj Bluetooth tehnologije, njezinih verzija i vrsta
tehnologije, bit ¢e opisan i nacin povezivanja, opceniti nacin rada Bluetooth i BLE uredaja te
kategorizacija uredaja koji koriste Bluetooth tehnologiju. S obzirom da BLE protokol polako
preuzima klasicni Bluetooth protokol, ovaj rad Ce se detaljnije osvrtati upravo na BLE

tehnologiju.

Teorijski dio rada ¢e primarno biti usmjeren na sigurnost Bluetooth uredaja, te ¢e biti
opisani neki od najpoznatijih napada na Bluetooth tehnologiju kao i opée preporuke za

zastitu od moguéih napada.

Za potrebe ovog rada napravljena je i kratka anketa. Dobiveni rezultati ankete ¢e biti
analizirani i prokomentirani u smislu znanja i upucenosti anketiranin osoba o sigurnosti

Bluetooth tehnologije.

1.1. Bluetooth

Ideja beziCnog prijenosa podataka prvi je puta predstavijena 1989. godine kada su
glavni tehnoloski direktor Ericson Mobile-a dr. Nils Rydbeck i izumitelj dr. Johan Ullman
poceli razvijati ideju o bezi¢nim sluSalicama. Veliku ulogu u provedbi ovog projekta imao je i
dr. Jaap Haartsen koji je 1994. godine predstavio prvi protokol za bezi¢ni prijenos podataka,
a 1999. godine, nakon usavrSavanja tehnologije, predstavljene su prve handsfree sluSalice.
(Bright Side — ,How Bluetooth works*, 2019)

[

Slika 1 Prvi uredaj s Bluetooth tehnologijom - handsfree headset (ERICSSONERS, 2021)

Standard za kratkodometni, bezi¢ni prijenos podataka nazvan je Bluetooth, a naziv je
dobio po vikindkom kralju Haroldu ,plavozubom® Gormssonsu koji je ujedinio Danska i
NorveSka plemena. Ovo ujedinjenje postalo je simbol za spajanje uredaja stoga je protokol

nazvan po ,plavozubom® vikinskom kralju Haroldu. Takoder, i sam simbol odnosno logo
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https://ericssoners.wordpress.com/

Bluetooth-a izvedenica je inicijala ,H“ za Harold i ,B“ za ,Bluetooth®. (Bright Side — ,How
Bluetooth works®, 2019)

Nordic H vorsics  Bluetooth
Slika 2 Bluetooh logo (Piper D., 2021)
Vec¢ 2001. godine na trziSte je izaSao prvi mobilni uredaj s Bluetooth tehnologijom.

Radilo se o mobilnom uredaju proizvodaca Ericsson, a naziv modela bio je T39 (Peter,
2021).

Slika 3 Prvi mobilni uredaj s Bluetooh tehnologijom (Peter, 2021)

S obzirom da je Bluetooth tehnologija dobro prihvaéena medu korisnicima,

brojevi uredaja s ugradenom Bluetooth tehnologijom rasla je iz godine u godinu.

Na Slici 4 prikazani su brojevi isporu€enih uredaja s Bluetooth tehnologijom kao i

predvidanja za naredne godine. (Bluetooth SIG, Inc., 2021)

Zanimljivo je za primijetiti omjer isporu€enih uredaja (raCunala, tableti, pametni
telefoni) s Bluetooth tehnologijom i perifernih uredaja (tipkovnice, misevi, mikrofoni, web
kamere). Naime, na Slici 5 moZe se vidjeti da sve manje uredaja koristi BR/EDR — Bluetooth
Classic tehnologiju, a sve viSe uredaja koristi BLE tehnologiju. Iz ove dvije slike mozemo
zaklju€iti da se Bluetooth tehnologija sve viSe koristi za povezivanje perifernih uredaja BLE
tehnologijom. Broj uredaja koji koriste obje verzije ostaje na istoj razini jer se radi o0 pametnim
telefonima koji koriste dual mode (BR/EDR + LE).


https://www.creativebloq.com/author/daniel-piper
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Slika 4 Ukupne godisnje isporuke Bluetooth uredaja u milijardama i predvidanja za naredne godine (Bluetooth SIG, Inc.,
2021)

Bluetooth® Enabled Device Shipments by Radio Version

NUMBERS IN BILLIONS

2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Wl Classic [ Classic + LE LE ‘Sauroe: ABI Research, 2021

Slika 5 Isporuceni Bluetooth uredaji u milijardama s obzirom na verziju (Bluetooth SIG, Inc., 2021)
1.2. Vrste Bluetooth tehnologije

Bluetooth tehnologiju mozemo podijeliti u tri glavne grupe, ovisno o uredajima koji tu

tehnologiju koriste, a to su:

¢ BR/EDR - Bluetooth Classic — uglavnom se koristi za prijenos zvuka (bezi¢ne
sluSalice, bezi¢ni zvucnici itd.)

e BLE (LE) — Bluetooth Low Energy (Bluetooth Smart) — ¢e8¢e se koristi na
nosivim uredajima (oprema za pracenje kondicije — Smartwatch, Smartband) i
na baterijski pogonjenim dodacima odnosno perifernim uredajima (beZi¢ne

tipkovnice, miSevi itd.)



e BR/EDR + LE - dual mode Bluetooth — vecina pametnih telefona moZze raditi
dvostrukim nacinom odnosno podrzavaju spajanje i s BR/EDR uredajima i s

BLE uredajima

1.3. Bluetooth verzije

Glavne razlike u Bluetooth verzilama odnose se na podrzavanje vecih brzina
prijenosa podataka, domet povezivanja, stabilnost veze, energetsku ucinkovitost i bolju

sigurnost.

Na Slici 5 prikazan je razvoj Bluetooth verzija kroz godine. Verzije razvijane od 2001.
godine do 2009. godine, odnosno od verzije 1.0 do verzije 3.0 odnose se na BR/EDR —
Bluetooth Classic tehnologiju, dok sve verzije od 2010. godine (od verzije 4.0 na dalje)

koriste BLE (LE) — Bluetooth Low Energy tehnologiju.

Tehnologija uparivanja, enkripcija, pa ¢ak i provjera autenti¢nosti na ove dvije verzije
rade na gotovo isti nacin, medutim, Bluetooth Low Energy trosi znatno manje energije od
svojih prethodnih verzija jer radi u posebnom nacinu mirovanja i trosi energiju samo kada je

aktivan.

Potrebno je napomenuti da su novije verzije uvijek kompatibilne sa starijim verzijama,
ali je tada veza ograni€ena na znacCajke koje podrzava starija verzija. Navedeno ¢e dalje u
radu biti detaljnije objasnjeno kao jedna od ranjivosti Bluetooth tehnologije u smislu

sigurnosti.

BLUETOOTH TECHNOLOGY:
What Has Changed Over The Years

Bluetooth Bluetooth
4.0 42
Bluetooth Bluetooth Bluetooth Bluetooth Bluetooth
2.0 2.1 3.0 4.1 5.0

2004 2007 2009 2010 2013 2014

Slika 6 Bluetooth verzije kroz godine (Jaycon Systems, 2017)



1.4. Nac€in rada Bluetooth tehnologije

Bluetooth uredaji rade u spektru radio valova od 2,4 do 2,48 GHz. Ovdje se radi o
globalno dostupnom ISM (industrijskom, znanstvenom i medicinskom) opsegu bez licence. S
obzirom da je ovaj spektar radio valova otvoren za sve uredaje u industrijskom, znanstvenom
i medicinskom opsegu, na istom spektru radio valova rade i neki drugi uredaji kao $to su
mikrovalne pec¢nice ili baby monitori. Kako bi Bluetooth sprijeio da mu navedeni uredaji
stvaraju smetnje, on koristi tzv. frequency hopping tehniku odnosno tehniku frekvencijskog
skakanja. Bluetooth BR/EDR u prijenosu podataka ,skace“ odnosno mijenja frekvenciju
1.600 puta u sekundi po jednom od 79 dostupnih frekvencijskih koraka Sirine 1 MHz.
Bluetooth LE za razliku od BR/EDR zauzima 37 frekvencijskih koraka Sirine 2 MHz. (Becker
A., 2007)

Kada se dva ili viSe uredaja upare putem Bluetooth tehnologije, oni stvaraju ad hoc
mrezu odnosno beZiCnu mrezu za koju nije nuzan pristup internetu. Mreza koju stvore
Bluetooth-om povezani uredaji zove se piconet. U ovoj mrezi uredaji mogu imati dvije uloge.
Prva uloga je master ili glavni uredaj i ovu ulogu moZze imati samo jedan uredaj. Druga uloga
je slave i tu ulogu imaju svi ostali uredaji u mrezi. Jedan piconet moze imati maksimalno 8
uredaja Sto znaCi da je jedan master, a ostalih 7 su slave. Master uredaj je uvijek taj koji
uspostavlja vezu i odreduje frekvenciju na kojoj ¢e se posti¢i uparivanje sa slave uredajem.
Moguce je da se vie piconeta spoje u jedan. Takvu mrezu tada nazivamo scatternet. Uloge,
frekvencije i nacini povezivanja u scatternetu i dalje ostaju vrijediti kao i u piconetu. (CARNet
CERT i LS&S, 2005)

. Master uredaj 7/ O
7
O Slave uredaj 4

T N

® O

Piconet s jednim slave uredajem Piconet s viSe slave uredaja Scatternet

Slika 7 Nacini povezivanja Bluetooth uredaja (CARNet CERT i LS&S, 2005)

Domet Bluetooth veze ovisi o nekoliko dimbenika.

Spektar radiovalova se proteZze od 30 Hz do 300 GHz. Sto je niza frekvencija to je
veci domet. S druge strane, to je niza frekvencija to je manja i brzina prijenosa podataka te
je u slu€aju radiovalova potrebno odrediti kompromis izmedu dometa i brzine prijenosa

podataka. Osjetljivost prijemnika takoder utje€e na domet. On je mjera minimalne jacine
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signala koju prijemnik moze protumaciti odnosno to je najniza razina snage na kojoj prijemnik
moze detektirati radio signal, odrzavati vezu i demodulirati podatke. Snaga odasiljanja je
sliedeéi Cimbenik koji utje€e na domet. Kao i kod spektra radio valova i ovdje se radi o
kompromisu izmedu dometa, ali u ovom slu€aju i potroSnje energije. Povecéanje snage
odasiljanja povecava potroSnju energije uredaja. Antena pretvara elektriCnu energiju iz
odasiljaca u elektromagnetsku energiju i obrnuto. Polozaj antene, veli€ina i dizajn utjeCu na
ucinkovitost prijenosa i primanja signala. Samim time, vrsta antene je bitan €imbenik u
dometu Bluetooth uredaja. Gubitci jaCine signala takoder utjeCu na domet. Na gubitke utjeCe
okruzenje u kojem se signal prenosi. Prepreke, kao $to su zidovi, drvo, metalne konstrukcije,
staklo pa ¢ak i vlaga i padaline uvelike utje€¢u na domet Bluetooth-a. (Bluetooth SIG, Inc., bez
dat.)

1.5. Postupak povezivanja

Postupak stvaranja veze (eng. Pairing) izmedu uredaja putem Bluetooth veze odvija

se u viSe koraka i mozZe imati tri progresivna stanja.

Upit (eng. Inquiry) — Na samom pocetku postoje dva ili viSe uredaja koji ne znaju
nista jedan o drugome. U jednom trenutku jedan od uredaja 3alje upit za pronalazak drugog
uredaja. Svi uredaju koji ,sludaju” zahtjeve odgovaraju svojom adresom, imenom i dodatnim

podacima.

Povezivanje (eng. Paging (Connecting)) — Povezivanje ili uparivanje je proces
stvaranje veze izmedu dva uredaja i nastaje kada oba uredaja znaju sve podatke jedan o

drugome.

Veza (eng. Connection) — Nakon uspjeSnog povezivanja uredaji ulaze u stanje veze
u kojem mogu aktivno sudjelovati (slati i primati podatke) ili mogu biti neaktivni u razmjeni

podataka, ali ipak povezani.

Postupak uparivanja za uredaje s Bluetooth verzijom 4.0 i 4.1, poznato i kao LE
Legacy Pairing, koriste prilagodeni protokol razmjene kljuCeva jedinstven za BLE standard.
Uredaji razmjenjuju privremeni klju¢ (TK) i koriste ga za stvaranje kratkoro€nog klju¢a (STK)
koji se koristi za enkripciju veze. Postupak uparivanja za uredaje s Bluetooth verzijom 4.2 i
novije mogu stvoriti i LE sigurne veze. Umjesto koriStenja TK i STK, LE sigurne veze za
enkripciju koriste jedan dugoro¢ni klju¢ (LTK). LTK se generira pomoc¢u kriptografije javnog

klju€a koja pruza bolju sigurnost. (Padgette J. et al., 2017)

Nakon uspjesno uspostavljene veze uredaji mogu imati nekoliko modaliteta rada.



Aktivni nacin rada - UobiCajeni povezani nacin rada gdje uredaji aktivnho Salju ili

primaju podatke.

»Njuskanje“ - Nacin ustede energije u kojem je uredaj manje aktivan. Podaci se Salju

i primaju samo u zadanom intervalu.

Nacin ¢ekanja - Nacin ¢ekanja je privremeni naCin rada za ustedu energije u kojem
uredaj ,spava“ odredeno vrijeme, a nakon isteka tog intervala vra¢a se u aktivni nacin rada.

U ovom slu¢aju master uredaj nareduje slave uredaju odlazak u nacin ¢ekanja.

»Parkiranje®“ - Parkiranje je najdublji na¢in mirovanja. Master uredaj nareduje slave
uredaj odlazak na ,spavanje®, a slave uredaj tamo ostaje sve dok ga master uredaj ponovno
ne ,probudi“. (Juha T. Vainio, 2000)

Postupak povezivanja se moze podijeliti i na dvije vrste spajanja odnosno veze.

Uparivanje: proces u kojem uredaji razmjenjuju informacije potrebne za uspostavu
kriptirane veze. To ukljuuje provjeru autenti¢nosti uredaja koji se uparuju, enkripciju veze i

distribuciju klju¢eva u svrhu ponovnog pokretanje sigurne veze.

Stvaranje veze: postupak u kojem se podaci iz procesa uparivanja pohranjuju na
uredajima. U ovom slu€aju se postupak uparivanja ne mora ponavljati svaki put kada se

uredaji povezuju. (Nao L., 2018)

Detaljnije o klju¢evima, procesu uparivanja i stvaranju veze bit ¢e opisano u poglavlju

1.8. vezanom za sigurnost Bluetooth uredaja.

1.6. Koristenje Bluetooth tehnologije

Uredaiji koji koriste Bluetooth tehnologiju se mogu svrstati u Cetiri kategorije:
e Racunala

Bluetooth se u raCunalima najviSe koristi u svrhu povezivanja perifernih uredaja kao
Sto su tipkovnica, mi$, zvucnici ili slusalice. Takoder, Bluetooth se koristi i u svrhu
medusobnog prijenosa podataka izmedu dva ili viSe raCunala, za povezivanje na pisace ili
mobilne uredaje poput tableta ili pametnih telefona. U ovom smislu Bluetooth je idealna
tehnologija za urede gdje je mogucée povezati viSe racunala sa svim perifernim uredajima u

blizini kao i raGunala medusobno.
e Kucanstvo i automobili

Sve su CeSce tzv. pametne kuce u kojima Bluetooth ima veliku ulogu. Putem njega se

moze upravljati termostatima, alarmima, kuéanskim aparatima ili svijetlima. Preko Bluetootha



se moze upravljati i kuénim zabavnim sadrzajem kao Sto ku¢na kina i audio sustavi ili sve
CesSce zrcaljenje sadrzaja pametnog telefona na televizore. U automobilima Bluetooth moze
sluziti za povezivanje raznih uredaja s automobilom u svrhu upuéivanja i primanja poziva,

reproduciranja glazbe ili za GPS sustav.
e Zdravlje

Bluetooth moze automatski biljeziti podatke medicinske opreme, poput stetoskopa,
pacemakera ili mjeraca glukoze u racunala. Fithess oprema sve CeSée koristi Bluetooth za
praéenje vjezbanja, otkucaja srca ili potroSenih kalorija. Svi podaci se putem Bluetooth-a
prenose na pametne telefone. U ovom segmentu se Bluetooth sve CeSce koristi zbog

pogodnosti nedostatka Zica koje smetaju kod vjezbanja.
e PotroSacka elektronika

PotroSacka elektronika s Bluetooth-om pojednostavljuje dijeljenje podataka izmedu

uredaja poput pametnih telefona, kamera, televizora, zvuénika i slusalica.

1.7. BLE protokoli

Na Slici 8 prikazana je BLE arhitektura odnosno BLE protokol.

User Application
GAP
GATT
SM ATT
e [] controler
[] Host
HCI —
I:l Application
Link Layer D Rl
Physical

GAP: Generic Access Profile GATT: Generic Attribute Profile SM: Security Manager
ATT: Attribute Protocol L2CAP: Logical Link Control Adaptation Protocol

HCI: Host Controller Interface

Slika 8 BLE protokol (Sherali Zeadally et al., 2019)
Fizi€ki sloj se sastoji od primopredajnika odnosno elektroniCkog uredaja koji odasilje

i prima radio valove pomoc¢u antene. Radi u frekvencijskom pojasu od 2,4 GHz i Koristi ve¢



spomenutu tehniku frekvencijskog skakanja. Sloj veze nalazi se iznad fizickog sloja. On je
zaduzen za skeniranje, stvaranje i odrzavanje veza. HCI omogucuje komunikaciju izmedu
kontrolera (eng. Controller) i domacina (eng. Host). L2CAP sloj je zasluzan za segmentaciju,
ponovno sastavljanje i prijenos paketa podataka slojevima. ATT i SM slojevi zaduzeni su za
provodenje autorizacije, uparivanje i distribuciju kljueva. BLE uredaji komuniciraju putem
procedura koje odreduje GATT. Aplikacije izravno komuniciraju s GATT slojem (npr. za
dozvole notifikacija). GAP kontrolira veze izmedu Bluetooth uredaja i odreduje kako i da li
dva uredaja mogu ostvariti medusobnu interakciju. Aplikacijski sloj je korisni¢ko sucelje
koje uklju€uje profile aplikacija koji omogucuju korisniku interakciju s Bluetooth aplikacijama.
(Sherali Zeadally et al., 2019).

1.8. Sigurnost Bluetooth uredaja

Sigurnost se sve ¢edc¢e navodi kao jedan od goruéih problema i izazova s kojim se
susreéu tehnoloski stru€njaci u razvoju i proizvodnji tehnoloske opreme. 10T i sve veéa
rasprostranjenost povezanih uredaja i sustava, kao i uCestalost napada na ove tehnologije

podiZe ljestvicu potrebne sigurnosti informacijskih sustava.

»Sigurnost informacijskih sustava je disciplina kojoj je osnovni cilj osigurati zastitu
informacija i informacijskih sustava od neovladtenog pristupa, koristenja, promjene ili
uniStavanja.“ (Bac¢a, M. et al., 2019/2020)

Temelj zastite podataka i informacija leZi u tri komponente koje su temelj sigurnosti

informacijskih sustava:

e Povijerljivost (eng. Confidentiality) — tajnost podataka i dostupnost podataka
samo ovlastenim osobama

e Integritet (eng. Integrity) - sprje€avanje modificiranja podataka neovlastenim
osobama

e Dostupnost (eng. Availability) — dostupnost podataka i informacija ovlaStenim
osobama (Baca, M. et al., 2019/2020)

Ove tri komponente sigurnosti se povezuju u tzv. sigurnosni trokut (CIA).
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Povjerljivost (Confidentiality)

Integritet (Integrity) Dostupnost (Availability)

Slika 9 CIA trokut (Baca, M. et al., 2019/2020)

S druge strane sigurnosti su napadadi koji sa suprotnim, tzv. DAD trokutom napadaju

sigurnosne komponente CIA trokuta.

e Razotkrivanje (eng. Disclosure) — razotkrivanje informacija
e Promjena (eng. Alteration) — neautorizirane promjene podataka
e Uskracivanje (eng. Denial) — onemogucavanje autoriziranom pristupu

informacija (Solomon, G. M., Chapple M., 2004)

Zadatak svake nove ili postoje¢e tehnologije kojom se prenose osjetljivi i privatni
podaci je da obuhvati sigurnosne komponente CIA trokuta, a zatim i da nadograduje

tehnologiju kako bi pruZena usluga bila Sto sigurnija.

Posebna interesna skupina (eng. Special interest group - SIG) neprestano nastoji
poboljSati sigurnost Bluetooth tehnologije, jacaju¢i postojeCe zastite i uvodeéi nove
sigurnosne mjere kako bi zadovoljili stalno rastu¢e zahtjeve za informacijskom sigurnost.
(Bluetooth SIG, Inc., 2021)

Bluetooth razvojem dostupnih verzija neprestano poboljSava i samu sigurnost
protokola. Gotova svaka verzija imala je promjene, poboljSanja ili zakrpe sigurnosnih
propusta. Sigurno je da ¢e se takva praksa nastaviti i dalje zbog stalnih novih nacina

napadaca u pokuSajima napada na sigurnosne protokole Bluetooth tehnologije.

Sigurnost protokola od verzije 1.0 do trenutne 5.2 verzije znac€ajno je poboljSano.
Bluetooth SIG, Inc., (2021) navodi da je veza 5.2 verzije Bluetooth-a gotovo apsolutno
sigurna ako se postuju sva pravila za uparivanje. Medutim, da bi se uspostavila sigurna

veza, uredaji se prvo moraju upariti Sto je glavna ranjivost BLE tehnologije.

SM (eng. Security Manager) sloj Bluetooth protokola zaduZen je za sigurnost BLE
tehnologije. SM definira protokole i algoritme za generiranje i razmjenu kljuCeva izmedu dva

uredaja i ima pet zastitnih obiljezja. (Sherali Zeadally et al., 2019).
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Uparivanje — proces kreiranja i dijeljenja tajnih kljuCeva izmedu uredaja.

Stvaranje veze — proces kreiranja i spremanja tajnih klju¢eva na master i slave uredaje u

svrhu naknadnog povezivanja uredaja.
Autentifikacija — proces provjere dijele li dva uredaja iste tajne kljuceve.

Enkripcija — proces Sifriranja podataka koje dijele dva uredaja. BLE koristi 128-bitni AES
kriptografski standard sa simetri¢nim klju¢em koji sluzi i za enkripciju i za dekripciju podataka

na povezanim uredajima.
Integritet — proces potpisivanja podataka i potvrdivanja potpisa.

Kao $to je ve¢ opisano u poglavlju 1.4., master uredaj je taj koji inicira povezivanje, a
s iniciranjem povezivanja iniciraju se i sigurnosne procedure. Slave uredaj takoder moze
inicirati sigurnosne procedure na nacin da master uredaju poSalje poruku sa sigurnosnim
zahtjevom, ali u tom slu€aju opet master uredaj Salje paket kojim sluzbeno zapodinje

sigurnosni proces.
Sigurnosni proces se dijeli na tri faze.

U fazi 1 slave uredaj moZe poslati zahtjev za uparivanjem (opcionalno). Master uredaj
zapravo inicira povezivanje slanjem poruke za zahtjevom za uparivanje, a slave uredaj vra¢a
odgovor na zahtjev za povezivanjem. Zahtjevom za povezivanjem i odgovorom na zahtjev
razmjenjuju se znacCajke koje podrzavaju uredaji kao i sigurnosni zahtjevi za svaki ureda;.
Sigurnosni zahtjev obuhvaca provjeru autenti¢nosti, maksimalnu duljinu klju¢a za enkripciju i
razliCite sigurnosne kljuCeve koje svaki uredaj zahtijeva koristiti. Znacajke koje razmjenjuju

uredaji ¢e naknadno biti detaljnije objasnjene.

U fazi 2 proces se razlikuje s obzirom na metodu povezivanja, a one mogu biti LE Secure

Connections ili LE Legacy Connections.

U LE Secure Connections uredaji koriste ECDH (eng. Elliptic-curve Diffie—Hellman)
protokol za generiranje parova privatnih i javnih kljuCeva. Uredaji zatim razmjenjuju javne
klju€eve iz kojih generiraju zajednicki tajni klju¢ odnosno LTK klju¢ (long term key). (Padgette
J. etal, 2017)

U LE Legacy Connection koriste se dva klju€a, privremeni klju¢ (TK — temporary key) i
kratkoroCni klju¢ (STK — short term key). Privremeni klju¢ se, uz dodatne podatke koje dijele

uredaiji, koristi za generiranje kratkoro¢nog klju€a i generira se svaki puta kada se pokrec¢e

proces uparivanja. (Padgette J. et al., 2017)

Faza 3 predstavlja proces stvaranja veze. Ovo je opcionalna faza koja se koristi za

izbjegavanje potrebe ponovnog uparivanja prethodno uparenih uredaja za stvaranje sigurne
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komunikacije. Rezultat stvaranja veze je generiranje seta klju¢eva koji sprema svaki ureda; i
koji se koristi pri svakom sliedecem povezivanju. Na taj nacin se preskacu faze uparivanja.
Ovi kljuCevi se izmedu uredaja razmjenjuju preko kriptirane veze. Veza se kriptira klju¢evima

generiranim u drugoj fazi.

Established LL connection

A 4

(Optional) Security_Request

Pairing_Request

A

Phase 1
Pairing_Response

Pairing over SMP:

[ N Legacy pairing or Secure Connections

Phase 2

\J

R

Establishment of encrypted connection with key generated in phase 2

\ 4

Key Distribution
Key Distribution
Key Distribution

A A

Phase 3

Slika 10 BLE faze uparivanja (Kai Ren, 2016)

U BLE postoje dva glavna nacina zastite naziva Security Mode 1 i Security Mode 2.

Security Mode 1 odnosi se na enkripciju dok je Security mode 2 zaduzen za potpisivanje
podataka.

Svaki navedeni nacin zastite ima svoje sigurnosne razine. (Woolley M., Bluetooth SIG, 2020)

e Security Mode 1

o Level 1 — nema sigurnosti (nema autentifikacije i nema enkripcije)

o Level 2 — neautorizirano uparivanje s enkripcijom

o Level 3 — autorizirano uparivanje s enkripcijom

o Level 4 — autorizirano LE Secure Connection uparivanje s enkripcijom
e Security Mode 2

o Level 1 — neautorizirano uparivanje s potpisom podataka

o Level 2 — autorizirano uparivanje s potpisom podataka

Klju¢ za potpisivanje podataka zove se Connection Signature Resolving Key ili kratko
CSRK. Ovaj klju€, osim Sto potpisuje podatke, istovremenu sluzi i za provjeru potpisa
podataka na drugoj strani. (Woolley M., Bluetooth SIG, 2020)
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Osim svih spomenutih klju¢eva u BLE protokolu postoji jos i ID klju¢ odnosno Identity
Resolving Key ili kratko IRK. Ovaj klju€ je jedinstven za svaki uredaj i kod uparivanja se isti
razmjenjuje izmedu master i slave uredaja tako da master zna IRK slave-a, a slave zna IRK
master-a. (Woolley M., Bluetooth SIG, 2020)

U fazi 1 spomenuto je da uredaji razmjenjuju opisane sigurnosne znacajke (provjera
autenti€nosti, maksimalna duljina kljua za enkripciju i sigurnosni kljuCevi), ali i ostale
znacajke koje podrzavaju uredaji. Te znacajke zapravo odreduju kojeg moda i koje razine
sigurnosti ¢e biti veza izmedu uredaja. Naime, svako uparivanje kre¢e sa Security Mode 1;

Level 1 natinom zastite, a na temelju razmijenjenih znacajki povec¢ava se sigurnost veze.

Zahtjev i odgovor za uparivanje sadrze polja pod nazivom I/O Capability, Bonding
Flags, SC, MITM, OOB Data Flag, Maximum Encryption Key Size, Initiator Key Distribution i
Responder Key Distribution. (Woolley M., Bluetooth SIG, 2020)

Postoji pet mogucih ulazno/izlaznih znacajki (eng. I/O Capability) (Woolley M.,
Bluetooth SIG, 2020)

e DisplayOnly - Uredaj mozZe prikazati brojeve ili tekst, ali ne moze prihvatiti
unos

e KeyboardOnly - Uredaj mozZe prihvatiti tekstualni ili numeri¢ki unos od
korisnika

e DisplayYesNo - Uredaj omogucuje korisniku da odgovori sa DA ili NE

¢ NolnputNoOutput - Uredaj nema ulazne ili izlazne mogucnosti koje korisnik
moze Koristiti

e KeyboardDisplay - Uredaj ima i tipkovnicu i zaslon

Ulaznol/izlazne mogucnosti utje€u na postupak autentifikacije. Za primjer, ako uredaj
ima tipkovnicu, korisnik mora unijeti broj koji vidi na drugom uredaju. S druge strane, ako
uredaj ima samo zaslon s tipkama ,DA" ili ,NE*, korisnik moZe samo potvrditi jednakost

prikazanih brojeva.

Zastavica za vezu (eng. Bonding Flag) je oznaka koja pokazuje da li uredaj zel
stvoriti vezu (eng. Bonding), odnosno za spremanje dobivenih klju¢eva za kasniju (ponovnu)
upotrebu. SC je jednobitna zastavica koja oznacava podrzava li uredaj uparivanje nacinom
LE Secure Connection. Ako ga uredaj podrZzava, mora postaviti ovu zastavicu na 1. Ako oba
uredaja imaju ovu zastavicu postavljenu na 1 onda obavezno moraju koristiti LE Secure
Connection. MITM je takoder jednobitna zastavica. Postavljanjem ove zastavice uredaj
zahtjeva autentifikaciju. Autentifikaciju moze zahtijevati jedan ili oba uredaja. OOB (Out Of
Band) Data Flag je oznaka kojom uredaji daju do znanja da autentifikaciju zele izvrSiti putem

protokola koji nije Bluetooth, odnosno putem npr. NFC-a ili preko QR koda. Kod ovog nacina
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autentifikacije bitno je za napomenuti da za eventualnu ranjivost autentifikacije ovdje nije
odgovoran Bluetooth protokol ve¢ odabrana tehnologija za provjeru autenti¢nosti.
Maksimalna duljina klju¢a za enkripciju (eng. Maximum Encryption Key Size) je polje koje
omogucuje uredajima koji su upareni da razmijene informaciju o maksimalnoj duljini klju¢a za
enkripciju kojeg posjeduju, a isti moze biti u rasponu od 7 do 16 okteta (56 do 128 bit-a). Oba
uredaja moraju Koristiti istu duljinu klju€a, sto znaci da se manja od dvije vrijednosti koristi za

generiranje klju¢eva. (Woolley M., Bluetooth SIG, 2020)

Distribucija klju¢a master-a i distribucija klju¢a slave-a (eng. Initiator Key Distribution i
Responder Key Distribution) ozna¢ava vrste klju¢eva koje jedna od dvije strane u vezi pruza i
vrste klju€eva koje zahtjeva od druge strane. Dostupne vrste klju¢eva su LTK, CSRK i/ili IRK

koji su prethodno pojasnjeni.

Kada uredaji prikupe sve potrebne informacije o moguénostima druge strane,
razmjerno mogucnostima se odabire i jedan od modela za uparivanje. (Woolley M., Bluetooth
SIG, 2020)

o Just Works (samo radi) - Ne uklju€uje interakciju s korisnikom i veza jednostavno
radi. Ovakva veza je &esta kod uredaja koji imaju zaslon, ali ne i tipkovnicu pa nije
mogu¢ numericki unos kljuc¢a.

o Numeric Comparison (numeri¢ka usporedba) - Isti slu€ajni broj prikazuje se korisniku
na oba uredaja. Korisnik mora oznaciti jesu li dva broja identi¢na ili ne (npr. tipkom za
,da“ili ,ne).

e Passkey Entry (unos zaporke) — Ovaj naclin uparivanja se moze napraviti na dva
nacina. Korisnik moze na oba uredaja upisati istu zaporku ili kao drugi nacin, korisnik
moze na uredaj upisati slucajni broj koji se prikazuje na drugom uredaju

o Qut-of-Band (,izvan veze®) - Prijenos podataka za uparivanje izmedu dva uredaja u
jednom ili dvosmjernom nacinu pomoc¢u komunikacijskog kanala koji nije Bluetooth
(npr. NFC ili QR kod).

Sigurnosne prijetnje na Bluetooth tehnologiju mogu se podijeliti u tri grupe.

1. Prijetnja otkrivanja podataka — napadaci mogu prisluskivati ciljani uredaj te ukrasti
podatke

2. Prijetnja na integritet — podaci se od posiljatelia do primatelia mogu neovlasteno
izmijeniti

3. Prijetnja uskracivanja usluge (DoS) — autoriziranom korisniku moze biti uskracena

usluga odnosno Bluetooth veza od strane neovlastenih napadaca
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Slabosti tehnologije su prvenstveno posljedica nedostataka u protokolu za uspostavu
klju€a veze odnosno uspostavljanje pouzdane veze pogotovo u slu€ajevima kada enkripcija

nije obavezna kao npr. kod ,Just Works* modela uparivanja.

Iz svega navedenog moze se zakljuciti da Bluetooth pruza zna&ajnu sigurnost, ali samo u
sluaju visoke razine i moda sigurnosnog uparivanja. Kao $to je ve¢ navedeno, Bluetooth je
najnesigurniji u postupku uparivanja, a sigurnost uredaja ovisi o ,najslabijoj karici“ unutar
piconet-a jer se postupak uparivanja prilagodava uredaju koji ima najslabije ulaznol/izlazne

mogucnosti i postavke.

Usporedivanjem sigurnosti Wi-Fi veze i Bluetooth veze, Bluetooth veza je zbog razlicitih
protokola znatno sigurnija iako koriste istu frekvenciju (2,4 GHz) odnosno alati za hakiranje
Wi-Fi veze necée raditi na Bluetooth vezi. Zbog ve¢ spomenutog neprestanog mijenjanja
frekvencija (1600 puta u sekundi) nije moguée pozicionirati se na jednoj frekvenciji i
prisluskivati. Takoder, Wi-Fi ,pregovara“ o klju€u svaki puta kada uspostavlja vezu sto znadci
da se eventualnom napadacu svaki puta pruza Sansa za kradom kljuéeva, dok se kod
Bluetootha kljuevi uparuju samo jednom na pocetku stvaranja veze, zatim se spremaju na
uredaje i na njih se referenciraju kada se nadu u dometu. Navedeno znaci da eventualni

napadac, kako bi saznao kljuéeve, mora biti prisutan kod prvog povezivanja.

1.9. Bluetooth napadi

lako Bluetooth SIG, Inc. (2021) navodi da neprestano nastoji poboljdati sigurnost
Bluetooth tehnologije, jaajuéi postoje¢e zastite i uvodeéi nove sigurnosne mjere kako bi se
zadovoljili stalno rastuci zahtjevi tog okruzenja za povezivanje, neporecivo je da su se tokom
razvoja Bluetooth tehnologije od verzije 1.0 pa do zadnje 5.2 verzije pojavljivali napadi zbog

eventualnih propusta tehnologije ili njezine ranjivosti.

U nastavku ¢e biti opisani neki od najznacajnijih napada.

1.9.1.BlueJdacking

Blueacking ne spada niti u jednu od tri grupe sigurnosnih prijetnji jer ne nanosi Stetu
uredaju, ne krade niti mijenja podatke i nije zlonamjeran, ali se svakako radi o napadu jer isti
nije prihvacen od strane zrtve. BlueJacking je proces slanja nezeljenih poruka na uredaje koji
su u dometu, a radi se o krugu od oko 10 metara. Ovi napadi se Cesto koriste u promotivne
svrhe gdje zrtve primaju promotivne poruke putem Bluetooth-a. Napadaci odaberu lokaciju s
mnogo potencijalnih Zrtvi, te putem Bluetootha Salju pripremljeni sadrzaj svima na listi
(svakoj potencijalnoj Zrtvi koja u tom trenutku ima aktiviran Bluetooth). Sve Zrtve koje

prihvate uparivanje s nepoznatim uredajem dobivaju nezeljenu poruku. Ovakvi napadi se
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mogu izbjeci tako da korisnici ne prihvaéaju nepoznate pozive za uparivanjem, iskljucuju
Bluetooth kada im nije potreban ili da u postavkama svoj uredaj sakriju od ostalih Bluetooth

uredaja (nevidljivi nacin rada). (Colleen R., bez dat.)

1.9.2.BlueSnarfing

BlueSnarfing napad sli¢an je BlueJacking napadu, ali za razliku od BlueJacking napada
BlueSnarf je zlonamjeran u smislu krade podataka. Naime, u ovom slu¢aju napadac dobiva
pristup osjetljivim podacima, telefonskom imeniku, e-poste, porukama, fotografijama i slicno,
a moze upudivati i pozive sa zrtvinog uredaja. Napad se, kao i kod BlueJacking-a, dogada u
kratkom dometu i mozZe se izbjeci ako je Bluetooth isklju€en ili u nevidljivom nacinu rada.
Napad se izvodi putem BlueSnarf aplikacija koje su dostupne na internetu. (Colleen R., bez
dat.)

Ovakvi napadi iskoriStavaju slabu implementaciju protokola za razmjenu objekata (eng.
OBEX — object exchange protocol) koji je implementiran u ve¢ spomenuti L2ZCAP protokol
zaduzen za segmentaciju, ponovno sastavljanje i prijenos paketa podataka slojevima. OBEX
je vrlo sliéan HTTP protokolu, ali za razliku od HTTP-a koji zahtjeve i odgovore prikazuje u
Citliivom tekstu, OBEX Kkoristi binarno oblikovane trojke (tip-duljina-vrijednost). Objekt se
sastoji od polja i zaglavlja, i kao $to je ve¢ navedeno, poruka je slic(hna HTTP poruci. Kod
zahtjeva za podacima u polju se navodi naredba GET (0x03) i duljina objekta (npr. 0x00

0x29), dok se u zaglavlju objekta nalazi ID veze i ime objekta koji se trazi u binarnom obliku.

Napada¢é mozZe u nesigurnim implementacijama OBEX protokola izvrSiti OBEX GET
zahtjev za poznatu ili oCekivanu lokaciju i ime datoteke (npr. pictures/slika1.jpg). Rezultat

ovog zahtjeva je preuzimanje datoteke slikal.jpg bez znanja Zrtve. (Becker A., 2007)

1.9.3.BlueSniping

Radi se o napadu iste svrhe kao i kod BlueSnarfinga, ali s ve¢im dometom. Napadadi
koriste tzv. BlueSniper topove koji su opremljeni snaznim usmjerenim antenama, Bluetooth
modulom i operacijskim sustavom Linux. Domet ovog uredaja moze biti i preko 1,5 km.
(CARNet CERT i LS&S, 2009)
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Slika 11 Uredaj za izvodenje BlueSniping napada (CARNet CERT i LS&S, 2009)
1.9.4.BlueSmacking

BlueSmacking napad je napad uskraéivanja usluge (DoS napad). On koristi L2ZCAP sloj
za prijenos velikih paketa na povezani uredaj. Svaki uredaj ima ograni¢enu veliinu L2CAP
ping-a. Ako uredaj dobije L2CAP ping paket koji je veéi od ogranienja, prestat ¢e s radom.
BlueSmack napad se odnosi na slanje velikih paketa na povezani uredaj koji zbog
premasenog ogranitenja gasi Bluetooth i na taj nacin uskracuje uslugu zrtvi. (Sherali
Zeadally et al., 2019)

1.9.5.BlueBugging

BlueBugging napad izvrSava se na nacin da se na upareni uredaj instalira malware koji
sluzi kao ,backdoor odnosno kao alat za zaobilazenje autentifikacije uredaja. Napadac
nakon toga ima puni neautorizirani pristup podacima zrtvinog uredaja. (Sherali Zeadally et
al., 2019)

1.9.6.KNOB

KNOB (eng. Key Negotiation of Bluetooth Attack) je tzv. MITM (eng. Man in the middle)
vrsta napada. Ovakva vrsta napada ukljuuje ,Covjeka u sredini“ odnosno napadaca koji
istovremeno napada i master i slave uredaj odnosno njihov postupak uparivanja. Master
uredaj Salje slave uredaju zahtjev za uparivanjem i to predlozenim sigurnim 16 byte-nim
kriptiranim klju¢em. NapadaC presrece ovaj zahtjev te mijenja duljinu kljuca u 1 byte. Slave
uredaj dobiva modificiranu poruku i prihvaca enkripciju kljuéem od 1 byte-a. Napadac
presrece poruku slave uredaja i modificiraju ju na nacin da slave predlaze klju¢ od 1 byte-a.
Master prihvaca enkripciju 1 bytnim klju¢em (postupak uparivanja prilagodava se najslabijim
postavkama uredaja u mrezi. U ovom trenutku master uredaj ne zna da slave zapravo
podrzava 16 bytni klju€). Master Salje poruku u kojoj prihvaca enkripciju 1 byte-nim klju¢em.

Napadac presrecCe i ovu poruku te ju briSe iz razloga Sto slave uredaj ne oéekuje potvrdu
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mastera jer je on poslao potvrdu, a ne zahtjev masteru. U ovom trenutku master i slave imaju

dogovorenu enkripciju 1 byte-nim klju¢em iako oboje podrzavaju klju¢ od 16 byte-a. S

obzirom na loSe kriptirano uparivanje, napada¢ sada lako moze prisluskivati ili presretati

podatke koji se razmjenjuju. (Umawing J., 2019)

1.10.

Alati za Bluetooth napade

U nastavku ¢e biti opisani neki od alata za provodenje navedenih Bluetooth napada.
(HackersEnigma, 2016)

1.11.

BlueSanner — alat za trazenje uredaja s omoguéenim Bluetooth-om i
pretrazivanje informacija o uredaju.

BlueBugger — iskoriStava sigurnosne propuste i ranjivosti Bluetooth uredaja za
pristup slikama, imeniku, porukama i drugim osobnim podacima.

Bluediving — alat za testiranje Bluetooth penetracija. IzvrSava viSe vrsta napada
kao Sto su ve¢ navedeni Bluebug, BlueSnarf i BlueSmack.

BTCrack — rekonstruira PIN-ove i kljuCeve tijekom uparivanja. Dobiveni PIN moze
se koristiti za autentifikaciju s uredajem u nadinu uparivanja, a klju¢evi se mogu
iskoristiti za potpuni pristup uredaju i deSifriranje prijenosa podataka izmedu
uredaja.

Ettercap — alat za MITM napade koji pretrazuje Bluetooth veze, filtrira i prikazuje
podatke o Bluetooth uredajima.

Bettercap — bolji (eng. Better) nasljednik Ettercap alata koji se koristi u svrhu
istrazivanja sigurnosti i MITM napada u smislu skeniranje Bluetooth LE uredaja,
otkrivanje uredaja, prikaz informacija o uredajima i interakciju Cije ¢e mogucnosti

biti prikazane u prakti¢nom dijelu rada.

Anketa

Za potrebe pisanja ovog rada napravljeno je kratko anketiranje studenata Fakulteta

organizacije i informatike Varazdin, te centara Zabok, Krizevci i Sisak o koristenju Bluetooth-

a. U anketi su sudjelovala 103 studenta prve, druge i treCe godine stru¢nog studija Primjena

informacijske tehnologije u poslovanju u periodu od 2. lipnja 2021. godine do 5. kolovoza
2021. godine.
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Da li Vam je trenutno na mobilnom uredaju upaljen Bluetooth?
103 odgovora

@ Da
® \e

Slika 12 Pitanje 1 - Anketa (Google Forms)

Iskljucujete li Bluetooth kada Vam vise nije potreban?
103 odgovora

@ Nikad ne isklju¢ujem Bluetooth

@ Cesto ne iskljuéujem Bluetooth
0,

68,9% @ Gotovo uvijek iskljuéujem Bluetooth

@ Uvijek iskljudujem Bluetooth

Slika 13 Pitanje 2 - Anketa (Google Forms)

Za spajanje na koje uredaje najvise koristite Bluetooth?
103 odgovora

Ne koristim Bluetooth

Slusalice

Smartwatch

Zvuénici

Automobil (npr. Handsfree ili BI...
Mis, tipkovnica

AirDrop

MacBook

Mobitel

0 20 40 60

Slika 14 Pitanje 3 - Anketa (Google Forms)
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Jeste li ste znali da se druge osobe putem Bluetootha mogu spojiti na Vase uredaje?
103 odgovora

® Da
® Ne

Slika 15 Pitanje 4 - Anketa (Google Forms)

Znate li koliki okvirni domet ima Bluetooth? (okvirno, bez obzira na verziju Bluetootha)
103 odgovora

@ Ne znam
® 1 metar

@ 5 metara
@ 50 metara
@ 200 metara
@® 400 metara
@® 10

® 10 metara

12V

Slika 16 Pitanje 5 - Anketa (Google Forms)

Analizom ankete mozemo zakljuCiti da ispitanici najéeS¢e nemaju konstantno upaljen
Bluetooth iako postoji dio ispitanika koji Bluetooth uvijek ima upaljen bez obzira da li isti
koristi ili ne. Ispitanici najéeS¢e Bluetooth koriste za multimediju odnosno slusanje glazbe ili
za handsfree razgovore gdje podaci iz uredaja tehnicki nisu ugrozeni jer se radi o prijenosu
zvuka. Gotovo 20% ispitanika Bluetooth koristi za povezivanje s pametnim satovima koji
Cesto imaju starije verzije Bluetooth protokola, a ipak se u ovom sluc¢aju radi o slave uredaju
koji moze primati osjetljive podatke od strane master uredaja (npr. prikaz poruka, e-poste
itd.). Vise od 8% ispitanika nije upoznato s Cinjenicom da njihov uredaj moZe biti ugrozen
putem Bluetooth veze, a gotovo pola ispitanika smatra da je domet Bluetootha samo 5
metara.
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1.12. Zastita Bluetooth uredaja

Analizom teorijskog dijela ovog rada mogu se donijeti zakljuCci i preporuke za zastitu
Bluetooth uredaja odnosno za povecanje sigurnosti kod koristenja. Prije svega, ranjivost
naj¢esce dolazi od strane korisnika stoga je bitno da korisnici Bluetooth tehnologije budu
svjesni prijetnji koje ona moze nositi. Kada postoji svijest o moguéim prijetnjama logicki se
moze zaklju€iti da je najbolja zastita iskljuivanje Bluetootha kada isti nije potreban ili na
uredaju ukljuciti nevidljivi nacin rada. Ako se ipak Bluetooth koristi aktivno i ¢esto, trebalo bi
provjeravati i azurirati dostupne zakrpe i firmware-e uredaja kao i instalirati i azurirati
antivirusni programi. Takoder, ni u kojem slu¢aju se ne smiju prihvac¢ati nepoznati pozivi za
uparivanje. Jednako bitho je i da se aktivho prate novosti vezane za eventualne
novootkrivene prijetnje kao i nove verzije Bluetooth-a kako bi pri kupniji uredaja imali dovoljno
znanja o verziji koju uredaj koristi, koje su njezine sigurnosne mogucnosti i da li iste osobno
pruzaju dovoljnu zastitu i sigurnost. U slu¢aju krade uredaja potrebno je na ostalim uredajima
koji su bili upareni na ukradeni uredaj prekinuti sve veze i ukloniti s liste sigurnih uredaja.

Svakako izbjegavati uredaje Ciji je maksimum ,Just Works* model za uparivanje jer su isti
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Prakticni dio 1

U praktiénom dijelu rad bit ¢e demonstriran napada na Bluetooth Low Energy uredaje
putem alata Bettercap instaliranog na virtualni operativni sustav Kali Linux preko aplikacije
VirtualBox. U prakticnom dijelu ¢e biti prikazano skeniranje dostupnih BLE uredaja,
identifikacija uredaja u dometu, prikupljanje podataka o odabranim uredajima i eventualni

napadi na navedene uredaje.

1.13. VirtualBox

Prakti¢ni dio rada bit ée prikazan u virtualnom operativnhom sustavu Kali Linux.

Virtualni operativni sustav bit ¢e instaliran preko aplikacije VirtualBox.

VirtualBox je aplikacijski proizvod za virtualizaciju operativnih sustava za poslovnu i
osobnu potrebu. VirtualBox je aplikacija visokih performansi i bogata postavkama te je i
jedino profesionalno rjeSenje koje je slobodno dostupno kao softver otvorenog koda.
VirtualBox radi na Windows, Linux, Macintosh i Solaris domacinima i podrzava veliki broj
gostujucih operativnih sustava ukljuéujuéi Windows (NT 4.0, 2000, XP, Server 2003, Vista,
Windows 7, Windows 8, Windows 10 ), DOS/Windows 3., Linux (2.4, 2.6, 3.x i 4.x), Solaris i
OpenSolaris, OS/2 i OpenBSD. (Oracle VM VirtualBox)

U VirtualBox-u moguce je pokrenuti viSe operativnih sustava istovremeno, a nakon
instaliranja, virtualni stroj i njegovi virtualni tvrdi diskovi mogu se smatrati spremnikom koji se
moze proizvoljno zamrznuti, probuditi, kopirati, sigurnosno kopirati i transportirati izmedu
raCunala. Pomocu druge znacajke Oracle VM VirtualBox-a koja se naziva snimke, moze se
spremiti odredeno stanje virtualnog stroja i po potrebi vratiti u to spremljeno stanje. Na taj se
nacin moze eksperimentirati s racunalnim okruZzenjem. Ako neSto pode po zlu, poput
problema nakon instaliranja softvera ili zaraze raCunala virusom, moze se jednostavno vratiti
na prethodnu snimku i izbje¢i potreba za Cestim sigurnosnim kopijama. (Oracle VM
VirtualBox)

Slika 17 VirtualBox logo (Oracle VM VirtualBox)
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Za virtualizaciju OS-a Kali Linux koristit ¢e se VirtualBox verzija 6.1 preuzeta s
https://www.virtualbox.org/.

# Oracle VM VirtualBox 6.1.26 Setup X

Welcome to the Oracle VM
VirtualBox 6.1.26 Setup
Wizard

The Setup Wizard will allow you to repair your current
installation or remove Oradle VM VirtualBox 6. 1.26 from your

computer. Click Next to continue or Cancel to exit the Setup
Wizard.

Download

VirtualBox 6.1

Version 6.1.26 <Back Cancel

Slika 18 Preuzimanje i instalacija VirtualBox aplikacije (Oracle VM VirtualBox; autorski rad)

Nakon preuzimanja VirtualBox-6.1.26-145957-Win.exe datoteke slijedi

jednostavna instalacija aplikacije, a nakon uspjesne instalacije otvara se pocetni ekran preko
kojeg se instaliraju operativni sustavi po izboru.

@ Oracle VM VirtualBox Upravitelj

Datoteka Madina Pomod

Moguénosti  Uvozi Izvozi  Mova Dodaj

Welcome to VirtualBox!

The left part of application window centains global teols and lists all
virtual machines and virtual machine groups on your computer. You
can import, add and create new VMs using corresponding toolbar
buttons. You can popup a tools of currently selected element using
corresponding element button.

You can press the F1 key to get instant help, or visit

wiwvi.virtualbox.org for more information and latest news.

Slika 19 Pocetni ekran VirtualBox-a (autorski rad)

Slijedeci korak je preuzimanje Kali Linux platforme koja ¢e biti dodana kao novi stroj u
VirtualBox-u.
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1.14. Kali Linux

Kali Linux je distribucija Linuxa s otvorenim kodom, zasnovana na Debianu i
usmjerena na razliCite zadatke sigurnosti informacija, poput testiranja prodora, sigurnosnih

istrazivanja, racunalne forenzike i obrnutog inZenjeringa. (OffSec Services Limited 2021.)

Kali Linux ima preko 600 unaprijed instaliranih aplikacija i alata za sakupljanje
informacija, analize ranjivosti, bezi¢ne napade, eksploataciju, digitalnu forenziku, napade na

zaporke, hakiranje hardvera i sl. (OffSec Services Limited 2021.)

Slika 20 Kali Linux logo (OffSec Services Limited 2021.)

Kali Linux za VirtualBox preuzima se sa web stranice https://www.kali.org/get-

kali/ . Na navedenoj lokaciji nalazi se .iso format Kali Linux-a koji se preuzima na racunalo.

Installer

Complete offline installation
with customization

Y torrent sum

Nakon preuzimanja kali-1linux-2021.2-installer-amd64.iso datoteke potrebno

je vratiti se na pocetni ekran VirtualBox-a i zapoceti instalaciju.
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Napravi Virtualnu Masinu
N Oracle VM VirtualBe P

Datoteka Masina Pa ) )
Naziv i operativni sustav

Name: [Kali Linux

Machine Folder: | | C:\UsersiKorisnk! VirtualBox Vs

vrsta: |Linux

[

Verzija: | Debian (64-bit)

Velicina Memorije

4MB

Turdi disk

(©) Nemoj dodati virtualni tvrdi disk

(@ Napravi virtualni tvrdi disk sada

() Koristi postojecu datoteku virtualnog tvrdeg diska

Prazni

e B v

8192 MB

@,

Vodeéi Nacin | | Napravi | | Odustani

Slika 21 Postavljanje Kali Linux-a 1 (autorski rad)

@

=]

o) Napravi Virtualni Turdi Disk

Mjesto datoteke

(@ VDI (VirtualBox Disk Image)
() VHD (Virtual Hard Disk)

(O VMDK (Virtual Machine Disk)
(_) HOD (Parallels Hard Disk)

() QCOW (QEMU Copy-On-Wirite)
() QED (QEMU enhanced disk)

|C:\Users\Korlsmkl\V\r‘tuaIon WMs\Kali Linux\Kali Linux.vdi ‘ E ]
VeliCina datoteke I
] 80/ GB
! Pl |
4,00 MB 2,00 TB
Vrsta datoteke tvrdog diska Pohrana na fizitkom tvrdom disku B

@ Dinamigki dodijeljena
() Fiksna velicina

Podijeli u datoteke manje od 2GB

| Vededi Nagin | | Napravi | | Odustani ‘ I

Slika 22 Postavljanje Kali Linux-a 2 (autorski rad)

Nakon pritiska na

L

Mowva

gumb otvara se
ekran za dodavanje novog
Virtualnog stroja. Upisuje
se ime, postavlja se verzija
i prilagodava se veli€ina

memorije.

Nakon postavljanja
stroja postavljaju se opcije

za Virtualni tvrdi disk.

Nakon postavljanja osnovnih opcija napravljen je virtualni stroj Kali Linux-a.

Sada je potrebno postaviti dodatne opcije kako bi se optimizirao rad virtualnog stroja.
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!? Oracle VM VirtualBox Upravitel]

Datoteka Masina Pomoc

. Pt
jUj Tools -
Nova Postavke Odbaci Pokreni
opce Pregled
Name Kali Linux
Operativni Sustav: Debian (64-bit)
|8] sustav
Glawna Memorija: 2048 MB

Redoslijed Pokretanja

Posluzitel; Udaljene Radne Povréine:
Recording

[z] Pohrana
Upravijoé: IDE

IDE Sekundarni Master: [Opticki Pogon] Prazni
Upravlja: SATA

Dicketa, Optieki, Trdi Disk Kali Linux

Ubrzanje: VT-x/AMD-V, Ugnijezdivanje
Strani¢nih Podataka, KVM
Paravirtualizacija

M rrikaz

video Memorija: 16 MB

Graphics Controller: VMSVGA

Disabled
Disabled

Slika 23 Postavljanje Kali Linux-a 3 (autorski rad)

(J_\

Pritiskom na gumb W postavljaju se optimalne postavke na temelju preporuka s

Postavke

Kali Linux web stranice https://www.kali.org/docs/virtualization/install-virtualbox-guest-vm/

ﬁ% Serijski Prikljucci
(5 use

D Dijeljene Mape
F| Korisnicko Sucelje

) u Kali Linux - Postavke ? X
| ! Opce Opce ‘
d E Sustav Opdenito Napredno Opis Disk Encryption
!| Prikaz Mapa Snimaka: C:\Users\Korisnik1\VirtualBox VMs\Kali Linux\Snapshots V|
M Pohrana Dijeljeni Meduspremnik: | Bidirectional -
N Povuci i Ispusti: |Bidirectional -
({)J Zvuk
ﬂ] MrezZa
£ seriski Prikiucc @) Kali Linux - Postavke 7 X
(¥ uss
{ [ opee Sustav ‘
D Dijeljene Mape
E Sustav Matiéna ploda Procesor Ubrzanje
: Korisni¢ko Suéelje
i Gl M : 2048 MB |3
= 4 MB 8192 MB
L2/ Pohrana _
Redoslijed Pokretanja: @ Turdi Disk | ]
4 0 Zvuk 1 @ Opticki

[ [] Disketa

O] & Mreza

Cipset: |PIX3 -

Uredaj Za Pokazivanje: |USB Tablet -
Prodirene Znacajke: Omoguci IO APIC
[[] omoguéi EFT (sama specijalni 05-ovi)

Hardverski Sat u UTC Vremenu

Odustani

Slika 24 Postavljanje Kali Linux-a 4 (autorski rad)
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C‘) Kali Linux - Postavke ? x L

B opce Sustav ‘

E Sustav Matiéna ploéa Procesar Ubrzanje

! Prikaz Procesor(i): . ! ) . 2 =

— 1 CPU 4 CPU-a

Lg /| Pohrana ] P 7 E

Granica IzvrSavanja: 100%
L

Zvuk 1% 100%

Progirene Znadajke: Omegudi PAE/NX

¢
ﬂ Mreza Enable Nested VT-x/AMD-V
@ Serijski Prikljuci
) () Kali Linux - Postavke ? X
L7 uss
[ | Opée Prikaz ‘
D Dijeljene Mape
q E Sustav Zaslon Daljinski Prikaz Recording
| Korisnitko Sutelje
Prikaz Video Memorija:

7 0 MB
‘iE. :' Pohrana '

Broj Monitora:

Zvuk 1

Razmjerni Faktor: | All Monitors + ' 100% &
v !

Mreza
Min Max

7 USB Ubrzanje: [_| Omoguéi 3D Ubrzanje

Dijeljene Mape

Korisni¢ko Sucelje

@
Q Serijski Prikljucci Graphics Controller: |[VMSVGA  +

Slika 25 Postavljanje Kali Linux-a 5 (autorski rad)

Nakon postavljanja svih preporuCenih postavka pokre¢e se Virtualni stroj putem

gumba

Pokreni
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Imate ukljuéenu opciju Automatskog snimanja tipkovnice. Ovo ée uzrokovati da Virtualna (3]

Odaberite start-up disk

Odaberite datoteku virtualnog optigkog diska ili fizickog
optickog pogona koji sadrZava disk za pokretanje nove
virtualne masine.

Disk treba biti pogodan za pokretanje racunala i treba

sadriavati operativni sustav koji Zelite instalirati na virtualnu
masinu ako Zelite to sada napraviti. Disk Ce biti izbagen iz
virtualnog pogona automatski sljededi put kada iskljucite
virtualnu masinu, ali takoder moZete to napraviti samostalno
ako trebate koristedi izbornik Uredaji.

Domacdinov Pogon 'D:'

Pokreni Odustani

B oofEa s Hil [| |#  Right Control

Slika 26 Postavljanje Kali Linux-a 6 (autorski rad)

Imate ukljuenu opciju Automatskog snimanja tipkovnice. Ovo ¢e uzrokovati da Virtualna @ N

[z]| Optical Disk Selector ? X
Medium
G O W&

Dodaj Create  OsvjeZi

-~

Mame Virtualna Veli¢ina
v Mot Attached
Domacinov Pogon D! --
kali-linux-2021.2-installer-amdb64.iso 4,24 GB

< >

Search By Name - |-.'f\.| o

Leave Empty Odustani

Slika 27 Postavljanje Kali Linux-a 6 (autorski rad)

U ovom koraku
dodaje se prethodno

preuzeta

kali-linux-2021.2-
installer-amd64.1iso

datoteka.

Odabire se
datoteka i pokrece
postupak instalacije
operativnog sustava

Kali Linux.
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i Kali Linux [Pokrenuto] - Oracle VM VirtualBox == 0O X

Datoteka Masina Pogled Unos Uredaji Pomoc

KALI

Kali Linux installer menu (BIOS mode)

Graphical install
Install
Advanced options

Accessible dark contrast installer menu
Help
Install with speech synthesis

@ D.‘l“ g {)f @ E@ 4 @ Right Control

Slika 28 Postavljanje Kali Linux-a 7 (autorski rad)

ﬁ Kali Linux [Pokrenuto] - Oracle VM VirtualBox — O e

Datoteka Masina Pogled Unos Uredaji Pomoc

| KALI I

BY OFFENSIVE SECURITY

Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:
o S1mp T - HRERT [~
) | Chinese (Traditional) - z(EEe8) ]

Croatian - Hrvatski

Cczech - Cestina I
Danish - Dansk

Dutch - Nederlands L
Dzongkha - B
[English ___ _ Englsh
Esperanto - Esperanto

Estonian - Eesti

Finnish - Suomi

French - Francais

Galician - Galego

Georgian - Jetmgemn

German - Deutsch =

Screenshot

[ Go Back ][ Continue

Q@ o S i § 6 [$]right control

Slika 29 Postavljanje Kali Linux-a 8 (autorski rad)

Sucelje za instalaciju
slicno je kao i kod ostalih
operativnih sustava odnosno
kao i kod instalacije ,stvarnih®

operativnih sustava.

Odabir jezika

operativhog sustava.
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i Kali Linux [Pokrenuta] - Oracle VM VirtualBox — O X

Datoteka Masina Pogled Unos Uredaji Pomoc

| KALI I

BY OFFENS CURITY

Configure the keyboard

Keymap to use:

Belarusian o .
— u Konfiguracija
Belgian . . . .
Berber (Latin) jezika tipkovnice.
Bosnian

Brazilian

British English

Bulgarian (BDS layout)
Bulgarian (phonetic layout)
Burmese

Canadian French

Canadian Multilingual
Catalan

Chinese

Czech

~

[ Go Back I [ Continue ]
@Dj_?f/@ @g@@mght&mtml

3

Slika 30 Postavljanje Kali Linux-a 9 (autorski rad)

ﬁ Kali Linux [Pokrenuto] - Oracle VM VirtualBox — O x

Datoteka Madina Pogled Unos Uredaji Pomod

Configure the network

Please enter the hostname for this system.

The hostname is a single word that identifies your system to the network. If you don't know what your
hostname should be, consult your network administrator. If you are setting up your own home network, you I
can make something up here.

Hostname: Odabir korisni¢kog
= ]

imena.

[ Go Back H Continue
BOEEs  EEFE]E R R conto

Slika 31 Postavljanje Kali Linux-a 10 (autorski rad)
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ﬁ Kali Linux [Pokrenuto] - Oracle VM VirtualBox — O X
] Datoteka Masina Pogled Unos Uredaji Pomod o
Set up users and passwords
A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals. k
Choose a password for the new user: I
{ ) Postavljanje
[] Show Password in Clear
Please enter the same user password again to verify you have typed it correctly. Zaporke -
Re-enter password to verify:
( J J
[] Show Password in Clear
Screenshot [ Go Back l [ Continue
@D{Eﬁﬁ}' @E@E‘Rightcamrol
Slika 32 Postavljanje Kali Linux-a 11 (autorski rad)
ﬁ Kali Linux [Pokrenuto] - Oracle VM VirtualBox — O X
i Datoteka Masina Pogled Unos Uredaji Pomoc
Select and install software
_ Select and install software I
Retrieving file 291 of 1978 (Imin 455 remaining) I nSta|aC|ja Operatlvnog

sustava.

@D{E& @ﬁ@@ﬁigm Control

Slika 33 Postavljanje Kali Linux-a 12 (autorski rad)
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Kali Linux [Pokrenuto] - Oracle VM VirtualBox — O X

Datoteka Masina Pogled Unos Uredaji Pomoc

m

BY OFFENSIVE SECURITY

Finish the installation

installation complete
Installation is complete, so it is time to boot into your new system. Make sure to remove the
installation media, so that you boot into the new system rather than restarting the installation.

ZavrSetak instalacije
Kali Linux operativnhog

sustava.

i

| screenshort | | GoBack || continue

& 0@ o =R E) @& riont control
—

Slika 34 Postavljanje Kali Linux-a 13 (autorski rad)

Login u  operativni
sustav Kali Linux prema
postavljenim parametrima

(korisni€ko ime i zaporka).

KALI

BY OFFENSIVE SECURITY

Slika 35 Postavljanje Kali Linux-a 14 (autorski rad)

33



Virtualni operativni sustav Kali Linux je uspjesno instaliran. Na Slici 36 prikazuje se

slika ekrana radne povrSine Kali Linux operativnog sustava.

KON KE

“the quieter you become, the more you are able to hear”

& #5568l Rgh contro

Slika 36 Radna povrsina Kali Linux-a (autorski rad)

Kao $to je ve¢ navedeno, Kali Linux dolazi s unaprijed instaliranim aplikacijama i
alatima za sakupljanje informacija, analize ranjivosti, bezi¢ne napade, eksploataciju, digitalnu
forenziku, napade na zaporke, hakiranje hardvera i sl., a neki od njih se mogu vidjeti na Slici
37.

# Create Launcher...
@ Create URL Link...
B Create Folder...

@ Run Program...
%" Settings
® Create Documtent: b B Usual Applications
® 01 - Information Gathering
© 02 - Vulnerability Analysis
03 - Web Application Analysis
© 04 - Database Assessment

05-P d Attack:
1 Openin New Window b E5SWOr Acs

@ 06 - Wireless Attacks @ .802.11 Wireless Tools ~ »

B8 07 - Reverse Engineering @ . Bluetooth Tools » 2 to

& Open Terminal Here
m Open as Root
Q Findin this folder

i# Arrange Desktop Icons

= Desktop Settings...
& 08 - Exploitation Tools # aircrack-ng

€© 09 - Sniffing & Spoofing @ fern wifi cracker
& 10 - Post Exploitation ¥ kismet

® Applications >

@ 11 - Forensics ® pixiewps

12 - Reporting Tools ¥ reaver

8 13 - Social Engineering Tools 2 wifite
42 - Kali & OffSec Links

@@ File Manager

@ Mail Reader

£ Terminal Emulator

® Web Browser

® About Xfce

© Log Out

Slika 37 Aplikacije i alati unutar Kali Linux-a (autorski rad)
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1.15. Bettercap

Za demonstraciju napada na Bluetooth uredaje koristit ce se alat Bettercap.

Bettercap je mocan, lako proSiriv i prenosiv alat koji se koristi u svrhu istrazivanja
sigurnosti i MITM napada na WiFi mreze, Bluetooth LE uredaje i IPv4/IPv6 mreze.

(Bettercap, bez dat.)

BETTERCAP

Slika 38 Bettercap logo (bettercap.org)

Informacije su prvi potreban element za pocetak svakog napada. Bettercap je alat koji
pruza takve informacije i isti prikazuje informacije kao $to je npr. proizvoda¢ uredaja. Ovom,
na prvi pogled, jednostavnom informacijom moze se saznati tvorni¢ki PIN za uparivanje.
Jedna od informacija koju prikazuje Bettercap je i softver koji uredaj koristi. Ako se radi o
starijem softveru mogu se istraziti informacije o ranjivostima tog softvera koje se zatim mogu
iskoristiti.

Klju¢na informacija koju Bettercap prikazuje je MAC adresa uredaja koja se zatim
iskoriStava za daljnje povezivanje s uredajima, prikazivanje povratnih informacija o uredajima
i zapisivanje podataka na uredaje. Bluetooth MAC adresa je 48-bitha vrijednost koja
jedinstveno identificira Bluetooth uredaj. U Bluetooth specifikaciji naziva se BD_ADDR.

U prakticnom dijelu rada, a nastavno na temu rada, Bettercap ¢e se koristiti za
skeniranje Bluetooth LE uredaja, otkrivanje uredaja, prikaz informacija o uredajima i

eventualna interakcija s uredajima.

Operacijski sustavi opcenito imaju dva sucelja za rad, GUI (graficko korisni¢ko
suCelje) i CLI (sucelje naredbenog retka). lako postoji unaprijed instaliran Bettercap s
grafickim suceljem, u radu Ce se koristiti Bettercap u Linux sucelju naredbenog retka koji se

zove ,Terminal.
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U nastavku ¢e biti opisane dostupne naredbe Bettercap modula za BLE uredaje

(Bettercap, bez dat.):

ble.recon on

Naredba za pokretanje otkrivanja Bluetooth Low Energy uredaja.
Naredba za zaustavljanje otkrivanja Bluetooth Low Energy uredaja.
ble.clean

Naredba za brisanje otkrivenih BLE uredaja.

ble.sho

Naredba za prikaz popisa otkrivenih BLE uredaja. Neki od stupaca koje ova tablica ukljuCuje
su indikator jacine primljenog signala (kratica: RSSI; eng. Received Signal Strength
Indication) odnosno jacina signala koju prima antena, Prodavatelj/Proizvodac¢ (eng. Vendor)
gdje se moze vidjeti naziv proizvodaca otkrivenog uredaja, Zastavice (eng. Flags) koje su

bile opisane u poglavlju 1.8 i kao najbitniji element MAC adresa uredaja.
ble.enum MAC

Naredba za prikaz liste servisa i karakteristika odabranog uredaja. Ova naredba otkriva
najvise podataka o odabranom uredaju odnosno ve¢ u ovom koraku napadac ima podatke
koje prelaze iz javnhog u privatno odnosno iz sigurnog u nesigurno. Neki od podataka koje
ova tablica prikazuje su karakteristike grupirane prema servisima, njihova svojstva, podaci i

sl.
ble.write MAC UUID HEX DATA

Naredba za pisanje heksadekadskog zapisa na uredaj s upisanom MAC adresom na

karakteristiku koja ima upisanu UUID vrijednost.

Koristenjem nabrojanih i nekih dodatnih naredbi bit ¢ée demonstriran napad na BLE

uredaj.

1.16. Demonstracija napada

Prije poCetka same demonstracije napada na BLE uredaje potrebno je napraviti

nekoliko pripremnih radnji.

S obzirom da se putem Bettercap alata pretrazuju BLE uredaji potrebno je dati

dozvolu VirtualBox-u za koristenje Bluetooth antene ra¢unala na kojem se radi. U padaju¢em
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izborniku ,Uredaiji“, u dijelu ,USB* provjerava se popis dostupnih uredaja raunala domacina.
Na Slici 39 vidljivo je da VirtualBox vidi ,Realtek Bluetooth Radio [0110]“. Kako bi priklju¢ak
bio aktiviran potrebno je odabrati opciju ,Postavke USB-a...“. (Slika 39)

i Kali Linux [Pokrenuto] - Oracle VM VirtualBox
Datoteka Masdina Pogled Unos | Uredaji Pomoc
B om0 Opticki Pogoni
£ Zwuk
= Mreza
L use Postavke USB-a...

7] Dijeljene Mape ROCCAT Lua [0035] Postavke USE

“] Dijeljeni Meduspremnik Realtek Bluetooth Radio [0110]
Povuci i Ispusti Realtek Semiconductor Corp. [0110]

= Cheng Uei Precision Industry Co., Ltd (Foxlink) [0006]
Umetni CD sliku za Gostne Dodatke...

HANININUKY

“the quieter you become, the more you are able to hear”

Slika 39 Postavke USB-a (autorski rad)

U postavkama USB-a potrebno je na popis dodati Bluetooth uredaj odabirom opcije

oznacene na Slici 40.

5 Kali Linux - Postavke ? e

B opee UsB

L Sustav Omeguci USB Upravljag

B eicaz )

; USB Filtri Uredaja

(‘ Pohrana Realtek Bluetooth Radio [0110]

Zvuk ta

Mreza

USB 1.1 (OHCI) Upravljaé

=
I

TH® P &€

Serijski Prikljucci
USB
Dijeljene Mape

Korisni¢ko Sucelje

Slika 40 Dodavanje Bluetooth uredaja (autorski rad)
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Nakon dodavanja Bluetooth uredaja potrebno je isti aktivirati na nacin da se na

alatnoj traci u podnozju VirtualBox-a oznaci Bluetooth uredaj. (Slika 41)

HEVNININIUAS

“the quieter you become, the more you are able to hear”

i) Postavke USB-a..

ROCCAT Lua [0035]
laltek Bluetooth Radio [0110]
heng Uei Precision Industry Co., Ltd (Foxlink) [0006]

> g = = T Right Co

Slika 41 Aktiviranje Bluetooth uredaja (autorski rad)

Nakon dodavanja i aktiviranja Bluetooth uredaja pokrec¢e se sucelje naredbenog retka

odnosno Linux Terminal Emulator.

Prije samo pokretanja Bettercap modula provjerava se aktivna verzija alata naredbom

apt-cache show bettercap | grep 'Version: 'RKSIL&EEYIN

kali@kali: ~

Slika 42 Provjera verzije alata Bettercap (autorski rad)

38



Nakon provjere verzije, naredbom SVl REToi iy IRy ad=IgeF]s) instalira/aZurira se

posljednja verzija Bettercap alata. (Slika 42).

kali@kali: ~

The following addition
aplets betterc

g pr
ing to unp

|

Slika 43 Azuriranje/instaliranje Bettercap-a (autorski rad)

Nakon provedenih provjera pokreée se Bettercap naredbom I ATl Slijedi
unos zaporke koju zahtjeva sudo (SuperUser DO), te se pokreée Bettercap modul. (Slika
44),

kali(@ kali: ~
File Actions Edit View Help
y list of commands]

monitor started

Slika 44 Pokretanje Bettercap modula (autorski rad)
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Naredbom pokrece se otkrivanje dostupnih BLE uredaja, te se na Slici
45 moze uociti da je Bettercap otkrio dva BLE uredaja, Galaxy Fit2 i SW-170 te se trenutno
mogu vidjeti i njihove MAC adrese i jacCina signala.

kali@kali: ~

File Actions Edit View

bettercap v2.31.1 (built for linux amdé4 with gol.15.9) [type 'help' for a list of commands]

stopping scan ...

Slika 45 Pronadeni uredaji u Bettercap modulu (autorski rad)

Naredbom [N gYde]sPlekns zaustavlija se otkrivanje BLE uredaja, te se naredbom
prikazuje tablica otkrivenih uredaja s dodatnim podacima. (Slika 46).
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kali@ kali: ~

File Actions Edit View

bettercap v2.31.1 (built for linux amd64 with go01.15.9) [type "help' for a list of commands]

as
w] new BLE device SW-170 detected as C

scan ...

> 10.0.2.15 JEN |

Slika 46 Tablica otkrivenih uredaja (autorski rad)

Kao 3to je ve¢ navedeno, u tablici su vidljivi podaci o RSSI (jaCina signala), MAC
adresa uredaja, prodavatelj/proizvodac uredaja u kojoj se moze vidjeti da je jedan proizvodac

poznat (Samsung Electronics Co., Ltd), dok za drugi uredaj nije naveden proizvodac.

U tablici su vidljiva i dva dodatna stupca, Connect za status veze i Seen za posljednju

primljenu vremensku oznaku odasiljaca.

Naredbom [oJEIIV NE KT EII-UERRUXELIZEEY] otkrivaju se detaljniji podaci o

odabranom uredaju. (Slika 47 i Slika 48).

kali@kali: ~

File Actions Edit View Help
> 10.0.2.15 RGN 2
.log] [ 1 conn g 39:17:00:eb:8e ...
> 10.0.2.15 EN |

Slika 47 Pokretanje otkrivanja detalja o odabranom uredaju (autorski rad)
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Naredbom [oJJRIRTeI0 N RET BN WAL HIE:]s otkrivaju se podaci uredaja od
prije poznatog proizvodaca (Samsung Electronics Co., Ltd), ali se ovom naredbom prikazuju
i dodatni podaci o servisima i karakteristikama. (Slika 48).

114
0.2,

01 — eea7

o007 e f § £ g 1 Int :les — 104

0008 te (1801)

NOTIFY
READ
WRITE

0011 0026
READ, WRITE
READ, WRITE
READ
READ, WRITE
READ, WRITE
READ, NOTIFY
READ
READ
READ
READ

002e
WRITE
READ, NOTIFY
READ

WRITE
READ, NOTIFY

WRITE
READ, NOTIFY

Slika 48 Servisi i karakteristike - Galaxy Fit2 (autorski rad)

U poglavlju 1.7 opisani su BLE protokoli te je spomenut i GATT protokol kao
procedura putem koje komuniciraju dva BLE uredaja. GATT odreduje kako dva BLE uredaja
medusobno komuniciraju koristec¢i koncepte kao Sto su servisi i karakteristike. Ovaj protokol
sprema sve servise i karakteristike u tablicu pomocéu 16-bitnih ili 128-bitnih identifikatora.
(Fotios C. et al., 2021)

Servisi i karakteristike su dva glavna koncepta koji Cine GATT.

e Servisi se mogu opisati kao kontejneri za karakteristike. Servis moze imati
viSe karakteristika, a svaki je Servis jedinstven i oznaCava se univerzalnim
jedinstvenim identifikatorom (UUID) koji moze biti duljine 16 bita za sluzbene
servise ili 128 bita za prilagodene servise.

o Karakteristike su temeljni koncept GATT transakcija i sli€ne su servisima,
odnosno svaka karakteristika takoder ima svoj UUID po kojem se razlikuje od
ostalih karakteristika. (Fotios C. et al., 2021)

Sluzbene UUID duljine 16 bita (npr. Device Name (2a00)) propisuje Bluetooth SIG,

Inc., odnosno svaki uredaj na trziStu mora servise i karakteristike oznaditi identifikatorima
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prema uputama koje propisuje Bluetooth SIG, Inc. Prilagodene UUID duljine 128 bita (npr.
8082caa841a6402191c656f9b954cc34) definira proizvodal. Znacenje sluzbenog UUID-a je
poznato, dok je znacenje prilagodenih UUID-a nepoznato, te je za otkrivanje znacenja
potrebno dodatno istraziti sluzbenu dokumentaciju uredaja, ako ista postoji. (Ethical hacking

and penetration testing, 2021)

U stupcu Properties prikazana su svojstva karakteristike i ona mogu biti READ,
WRITE, INDICATE, NOTIFY ili kombinacija viSe navedenih svojstava.

READ - aplikacije mogu ¢itati vrijednost ove karakteristike BLE uredaja
WRITE - aplikacije mogu promijeniti vrijednost ove karakteristike BLE uredaja

INDICATE i NOTIFY: aplikacije dobivaju obavijesti ako se promijeni ova
karakteristika. Razlika u ova dva svojstva je postojanje slanja potvrde o promjeni od
aplikacije do posluzitelja.

Stupac Data sadrZi trenutnu vrijednost karakteristike ili dodatne informacije o

karakteristici.

Za izvrSenje napada kojem je cilj neovlastena modifikacija podataka, odnosno prisilno
mijenjanje informacija, potrebno je usmjeriti se na karakteristike koje imaju svojstvo WRITE

jer se vrijednosti ovih karakteristika mogu mijenjati.

Za demonstraciju promjene vrijednosti odabrane karakteristike odabrat ¢e se ureda;j
nepoznatog proizvodaca, MAC adrese :

Naredba [N RSt FREER-ERPI ML pokazuje servise, karakteristike, svojstva i
podatke odabranog uredaja, te se na Slici 49 moZze vidjeti da se radi o sportskom satu imena

SW-170, proizvodaca Moyoung.
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> 10.0.2.15 PRI

| INDICATE

| ReaD, wRITE

| READ, WRITE, NOTIFY
\ READ, WRITE

| reap

| READ, NOTIFY

| READ, WRITE

| READ

| wRITE

002e — 0031 | Batt S (180f)
(2a19) | READ, NOTIFY
I
I
| READ, NOTIFY 000000000000000000
| wRITE
| woTIFY
| wrITE
| wrITE
I
03f — 0044 R (180d) |
| woTzFY
| rEAD

Slika 49 Servisi i karakteristike - SW-170 (autorski rad)

Moze se primijetiti da je na otkrivenom uredaju prvi 16-bitni UUID s WRITE svojstvom

karakteristike njegov naziv (eng. Device Name) ,SW-170.

U teoriji su ispunjene sve pretpostavke za moguci napad naredbom [TV GR«-Jy":\a
jer je poznata MAC adresa uredaja (IS EEIEEI-EIPAHY). UUID s WRITE
svojstvom (Device Name (PERL) ). a za iskoristit ¢e se online ASCII Text to Hex

Code Converter s web adrese https://www.rapidtables.com/convert/number/ascii-to-hex.html.
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https://www.rapidtables.com/convert/number/ascii-to-hex.html

ASCI| Text to Hex Code Converter

Enter ASCIl/Unicode text string and press the Convert button:

(oomr [ o

Paste text or drop text file

demo-napad

Character encoding

ASCII

Output delimiter string (optional)

MNone >

64656d6T2d6e61706164

rD Copy | 4 Save

Slika 50 Text to Hex Code Converter (autorski rad)

Za pokuSaj izmjene
imena uredaja preko
naredbe u converter je upisan ASCII
tekst ,demo-napad®, a preko online
convertera dobiva se heksadekadski
zapis upisanog teksta koji glasi
,04656d6f2d6e61706164".

VR lsElble . write cc:8a:99:e3:2d:08 2a00 64656d6f2d6e61706164

upisuje se u Bettercap modul.

Na Slici 51 moze se vidjeti rezultat navedene naredbe. Bettercap modul po izvrSenju
naredbe automatski pokreée naredbu, te su promjene automatski

vidljive.
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> 10.0.2.15 JEEGICHEY GRS

| eees A 7 ) | READ

| ooz Peri 1 Prefer tion Par : | reap

(1801)

| InDICATE

aane
2010 READ, WRITE

READ, WRITE, NOTIFY

READ
READ, NOTIFY
READ, WRITE

READ

|
|
I
[
| READ, WRITE
I
I
[
|

Slika 51 Izmijenjeni naziv uredaja (autorski rad)

Na Slici 51 vidljiva je promjena podatka karakteristike Device Name. Tvorni¢ki naziv
~SW-170“ promijenjen je u Zeljeno novo ime ,demo-napad® te je interakcija s uredajem i

napad na uredaj uspjesno izveden.

lako je demonstracija MITM napada izvedena na karakteristiku koja ne utjeCe na
funkcionalnost uredaja, na popisu karakteristka mozZe se vidjeti da postoji nekoliko
karakteristika koje dopustaju pisanje (eng. WRITE), a po nazivima karakteristike se moze
zakljuciti da su iste vezane za funkcionalnost uredaja. Sama tablica pokazuje poruku
.insufficient authentification“ za takve karakteristike jer dopusta napadacu pristup osjetljivom

sadrzaju ili funkcionalnosti bez ispravne provjere autenti¢nosti.

Za pretpostaviti je da je proizvoda€ ovog uredaja svjesno ili nesvjesno ostavio ovaj
BLE uredaj ranjivim na ovakav tip vektora napada. S druge strane, na Slici 48 vidljiv je popis
servisa i karakteristika ozbiljnijeg proizvodaca elektronike gdje se moze vidjeti da
karakteristike s porukom ,insufficient authentification ne dopustaju pisanje, te bi za napad na
takav uredaj trebalo viSe vjestine, znanja i potrebnih alata Sto je pokazatelj da je uredaj
sigurniji.

Koliko malo informacija je potrebno za iskoriStavanje sigurnosnih mehanizama

uredaja prikazano je i u sljede¢em primjeru. U sucelju naredbenog retka Linux OS-a
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naredbom provjerava se rad

pokrece skeniranje dostupnih uredaja.

hcil:

— [~

Type: Prima

Bluetooth uredaja, te se

BD Address: F H SCO MTU:

UP RUNNING

Link po
Link mod

rsion: [
rsion: (@> Subversion: @=7644

ek Semiconductor Corporation (93)

| el

ol scan

Scanning

74:F@:7D:IEF:84:B5 SPP-R31@

Slika 52 Skeniranje dostupnih Bluetooth uredaja - hcitool (autorski rad)

naredbom

Ve¢ kod pocetnog rezultata pronaden je uredaj naziva SPP-R310 te njegova MAC
adresa. Bitno je za napomenuti da otkriva tvorni¢ko ime uredaja koje od

strane vlasnika moZe biti izmijenjeno. Dakle, pri pretrazivanju dostupnih Bluetooth uredaja

putem npr. pametnog telefona prikazuje se informacija o imenu koje postavlja viasnik dok

otkriva njegovo stvarno, tvorni¢ko ime. Detalji o uredaju dobivaju se naredbom
hcitool info [MAC adresa] 74:F0:7D:EF:84:B5.

ol ing

:7D:EF:84:BS clock offset: @x4@12 class: 0x@

[sudo] passwr
Requesting in

) LMP Suby

ed PDU
nded feat

Slika 53 Detalji uredaja SPP-R310 (autorski rad)

X power:>
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Ako se u trazilicu upiSe dobiveni naziv ovog uredaja, prili¢no jednostavno se
moze doc¢i do njegovih uputa u kojima, osim Sto se saznaje da se radi o Bluetooth POS
uredaju, piSe i zadani PIN za Bluetooth uparivanje. Da je ime ovog uredaja bilo izmijenjeno
od strane vlasnika, uobiajenim pretrazivanjem Bluetooth uredaja ne bi mogli saznati o

kojem i kakvom uredaju se radi.

SPP-R310 biy X E=E

(=

bixolon spp-r310 bluetooth pin
bixolon spp-r310 bluetooth
bixolon spp-r310 bluetooth pairing

Bluetooth Connection Manual

SPP-R310

Mobile Printer

Rev. 1.00
4) Ente§ PIN (default : 0000)

Enter PIN

Cancel SPP-R310

| PIN |

Slika 54 PIN uredaja SPP-R310 (autorski rad)

Dobivenim informacijama se zatim bez ograni¢enja moze upariti s uredajem i

koristiti ga bez znanja vlasnika.

& SPP-R310(74:F0:7D:EF:84:B5)

Kopije: Veliéina papira You HAVE BE'E“

B HACKE.D\

Zahtjev za Bluetooth uparivanjem (=]

0000

YOU HAVE BEEN
HACKED!

Slika 55 Neoviasteni ispis poruke na SPP-R310 (autorski rad)
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Prakticni dio 2

1.17. Socijalni inzenjering

U drugom dijelu praktiénog rada demonstrirat ¢e se napad na Bluetooth uredaje gdje
¢e vektor napada biti socijalni inzenjering. Socijalno inZenjerstvo podrazumijeva razli€ite
nacine manipulacije u svrhu dobivanja pristupa korisnim informacijama. (Bac¢a, M. et al.,
2019/2020).

Napomena: Svi osobni podaci nepoznatih osoba ¢&iji su podaci namjerno ili
nenamjerno prikupljeni (u smisli naziva Bluetooth uredaja) ¢e biti sakriveni zbog zastite

osobnih podataka.

1.18. Demonstracija napada

Za potrebu provedbe drugog dijela prakti¢nog rada, na pametnom telefonu stvoren je
Bluetooth profil s nazivom koji sugerira na podjelu kupona za besplatna pi¢a u poznatom
Caffe Bar-u. Za lokaciju demonstracije napada odabrano je omiljeno okupljaliste mladih u
Sisku. Na lokaciji je uklju¢en Bluetooth i pokrenuto je pretrazivanje dostupnih uredaja. (Slika
52).

Bluetooth

NEVARVICGEES

Primljene datoteke

vy HUAWEIWATCH 2 0165

Slika 56 Popis Bluetooth uredaja (autorski rad)

Nakon pregleda dostupnih uredaja odabran je jedan s popisa i poslan je zahtjev za
uparivanjem. (Slika 53).
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Zahtjev za Bluetooth uparivanjem

Za uparivanje s:

Sow el e
Uvjerite se da se na uredaju prikazuje
ovaj kljuc:
548399

Dopustite pristup vasim kontaktima i
povijesti poziva

Slika 57 Slanje zahtjeva za uparivanjem (autorski rad)

Nakon vrlo kratkog vremena zrtva s druge strane, bez obzira na provjeru jednakosti

klju€a i adekvatne provjere u sigurnost zahtjeva, prihvaca uparivanje. (Slika 54)
< Bluetooth

Bluetooth

Naziv uredaja

Primljene datoteke

Slika 58 Prihvacanje zahtjeva za uparivanjem (autorski rad)

Navedeno prikazuje samo jedan primjer prihvacanja nepoznatog zahtjeva koji je
poslan u svrhu prakticnog pokazatelja socijalnog inzenjeringa kao jedne vrste vektora
napada. Ovakav zahtjev je poslan na osam razli€itih uredaja, a zahtjev za uparivanjem su

prihvatila ¢ak tri uredaja.

Za dodatni primjer u napad je uklju¢eno i slanje datoteke drugoj odabranoj zrtvi. Na

racunalu je stvorena datoteka naziva KUPON.txt.
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| KUPON.txt — Blok za pisanje  — O Y

Datoteka Uredivanje Oblikovanje Prikaz Pomoc
h’OU HAVE BEEN HACKED !

Rd 1 100%  Windows (CRLF) UTF-8

Slika 59 Txt datoteka (autorski rad)

Kako bi se dodatno potvrdila ranjivost vektorom socijalnog inZenjeringa, datoteci se
mijenja ekstenzija iz .txt u .apk. APK datoteke su instalacijske datoteke za Android
operativni sustav. Dakle, primatelj datoteke &e, ako istu prihvati, vidjeti da se radi o .apk

datoteci odnosno instalacijskoj datoteci.

Slika 60 Apk datoteka (autorski rad)

Odabire se datoteka KUPON. apk te se dijeli putem Bluetooth veze odabranoj

unaprijed uparenoj zrtvi. (Slika 56).

Prijenos datoteke

Prima: "Sass"

Datoteka: KUPON.apk

Vrsta datoteke: application/
vnd.android.package-archive (22 B)

Slanje datoteke Dovrseno: 0 %

Slika 61 Slanje datoteke KUPON.apk (autorski rad)

Kao Sto se moze vidjeti na Slici 58, Zrtva prihvaca datoteku i ista se sprema na njezin

pametni telefon.
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Prijenos datoteke

Prima: "Sasa"

Datoteka: KUPON.apk

Vrsta datoteke: application/
vnd.android.package-archive (22 B)

Datoteka poslana Dovrseno: 100 %

Slika 62 Datoteka KUPON.apk prihvaéena (autorski rad)

Zrtva primitkom i otvaranjem datoteke primljene preko Bluetooth veze u ovom sluéaju
nece napraviti Stetu jer ista nije stvarna instalacijska datoteka. Ako je Zrtvina namjera bila
iskoristiti kupon za besplatno pice poSiljatelja kojem je ime poznati Caffe Bar, za pretpostaviti

je da ¢e ovu datoteku pokusati i otvoriti kako bi vidjela sadrzaj.

Drugi dio prakti¢nog rada proveden je sukcesivno u periodu od 25. kolovoza 2021. do
10. rujna 2021. godine. Na mjestima s pove¢anom koncentracijom ljudi u Sisku (Setnica,
trZznica, Caffe Bar-ovi) uzastopno su slani zahtjevi za uparivanje otkrivenim uredajima putem
pametnog telefona. Od ukupno 23 poslana zahtjeva, 4 uredaja je prihvatilo nepoznati

zahtjev.

Ovakav tip manipulacije Zrtvama ovisi i o preferencijama, dobi, lokaciji i aktivhostima
zrtve. Prvi dio prakti€nog rada koji je proveden na skupinama mladih ljudi pokazuje da je tri
od osam zahtjeva za uparivanjem prihvaceno od strane potencijalne Zrtve $to je gotovo 40%.
U drugom dijelu se radi o 4 prihva¢ena zahtjeva od ukupno 23 poslana $to je nesto viSe od
15%. Aktivnosti, lokacije i dob potencijalnih Zrtvi u prvom i drugom dijelu se razlikuju na nacin
da su u prvom dijelu ovog testa sudjelovali mladi ljudi koji ¢eS¢e koriste svoje mobilne
uredaje i iste gotovo konstantno provjeravaju, a zbog lokacije je i samo iskoriStavanje
slabosti zrtve bilo uspjesnije. U drugom dijelu testa se radi o osobama srednje zivotne dobi
koji ne posezu za mobilnom uredajima toliko Cesto kao mladi te se nalaze na lokacijama
primjerenijim za opustanje ili kupovinu gdje kupon za besplatno pice u Caffe Bar-u nije bio
primamljiv. Takoder, zahtjev za uparivanjem u drugom slu€aju nije bio toliko primije¢en od
strane zrtvi zbog rijetkog koriStenja mobilnog uredaja odnosno smanjenog provjeravanja

obavijesti koje bi mogle rezultirati prihvacanjem zahtjeva za uparivanje.

Dakle, u socijalnom inzenjeringu napadac iskoristava ljudske pogreske i slabosti. Ovi
primjeri pokazuje da za napad putem Bluetooth veze nije potrebno sloZzeno znanje koriStenja

naprednih alata za otkrivanja MAC adrese, poznavanje OBEX protokola i sl. ve¢ je dovoljno
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Zrtvu uvjeriti u legitimnost poruke, e-maila, telefonskog poziva ili u ovom slu€aju prihvacanje

nepoznate datoteke ili zahtjeva za uparivanjem putem Bluetooth veze.
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Zakljuéak

Bluetooth tehnologija, kao tehnologija koja bez upotrebe internetske veze stvara
mrezu izmedu uredaja, je svakako jedna od tehnologija koja ¢e se i dalje razvijati zbog
brojnih prednosti koje ima kao $to je brzina prijenosa podataka, jednostavna upotreba i Siroki
spektar razliCitih moguénosti upotrebe. Zbog svega navedenog, a u smislu sigurnosti
informacija, mozZe se reci da su upravo njezine brojne prednosti njezin najveci nedostatak.
Naime, kao $to je u radu navedeno, sa dana3dnijih 4,5 milijarde Bluetooth uredaja, ovaj broj ¢e
za nekoliko godina predvideno narasti na €ak 6,5 milijardi, a uz poznatu dobru i opcéu
prihvacéenost kod korisnika postat ¢e meta sve brojnijih pokuSaja pronalaska ranjivosti, sve

ucCestalijih napada odnosno rast ¢e sigurnosni rizici.

Bluetooth SIG koji razvija otvoreni industrijski standard za Bluetooth tehnologiju
svakom novom verzijom implementira sigurnije protokole za prijenos podataka, medutim
proizvodaci Bluetooth uredaja najCeSce odabiru starije verzije protokola zbog cijene
proizvodnje i proizvoda, a ujedno na taj nagin kupcima olakSavaju koridtenje uredaja u smislu
jednostavnosti uparivanja. Jednako vazna d&injenica je i da sve viSe uredaja koji koriste
Bluetooth za prijenos podataka nemaju ekrane i tipkovnice zbog Cega je ograni¢eno

koriStenje naprednih sigurnosnih protokola kod uparivanja i stvaranja veze izmedu uredaja.

Na primjerima upotrebe moze se zakljuCiti da se Bluetooth tehnologija koristi za
povezivanje uredaja, stvaranje malih mreZza i slanje uobiCajenih odnosno napadacima
relativno nevaznih podataka, te se moze zakljuCiti da je sigurnost posljednjih verzija
adekvatna za takve vrste upotrebe. Zbog svoje rasprostranjenosti i dobre prihvaéenosti kod
korisnika, moguc¢e je da se ovakva tehnologija implementira i za veée mreze, za slanje
osjetljivih podataka ili ¢ak i za transakciju novca. Za ovakve ozbiljnije nafine upotrebe

sigurnosni protokoli ove tehnologije su jo§ nedovoljni.

Iz prakticnog dijela rada moze se zakljuditi da jednaku ulogu u sigurnosti Bluetooth
uredaja imaju proizvodaci i korisnici. Proizvodaci koji uredaje stavljaju na trziste trebali bi u
iste implementirati najnovije Bluetooth verzije sa sigurnijim protokolima. S druge strane,
prakti¢ni dio napada koridtenjem socijalnog inzenjeringa pokazao je da korisnici joS nisu
svjesni opasnosti koju nosi koriStenje Bluetooth tehnologije. U danasnje vriieme kada je
koristenje elektronickih uredaja, bezi¢ni prijenos podataka i sama digitalna transformacija
druStva u srediStu pozornosti i uzlaznoj putanji, potrebna je ista razina informacijske

pismenosti kao preduvjet za sigurno koristenje informacijskih tehnologija.
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