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Sazetak

U radu ¢ée biti prikazana metodologija penetracijskog testiranja iOS aplikacija. Prikazat ¢e se
uobiCajene ranjivosti sustava te tehnike i alati za iskoriStavanje istih. Predstaviti iOS opera-
cijski sustav te obraditi "White Box" i "Black Box" testiranje iOS aplikacije Rad ¢e obuhvatiti
i poveznicu prema realnom sektoru u kontekstu istrazivanja odabranih praksi penetracijskog
testiranja, a u prakticnom dijelu rada prikazat ¢e se konkretni proces penetracijskog testiranja
iOS aplikacije na primjeru OWASP iGoat i DVIA aplikacije.

Kljuéne rijeci: iOS, penetratcijsko testiranje, sigurnost mobilnih uredaja, white box testiranje,
black box testiranje, iOS ranjivosti, OWASP iGoat, DVIA
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1. Uvod

Pametni telefoni danas predstavljaju neizostavni dio svakodnevice i poslovanja svakog
pojedinca. Toliko su postali sveprisutni da je vise nemoguce zamisliti svijet bez njih. Koriste se
za informiranje o raznim temama, navigaciju u prostoru, medusobnu komunikaciju i poslovanje,
zabavu i rekreaciju te za identifikaciju i autorizaciju pojedinca. Medutim svaka nova tehnologija
sa sobom nosi i nove sigurnosne rizike. Koliko god mobilni uredaji bili sli¢ni klasi¢nim racunal-
nim sustavima i njihove aplikacije klasicnom softwareu, sigurnosni rizici s kojima se suocavaju
Cesto su drugacdiji od rizika koji su primije¢eni kod klasi¢nih racunalnih ili web aplikacija. Tako
primjerice klasi¢na skeniranja potpisa poznatih virusa, koje provode veéina antivirusnih pro-
grama kako bi uocili postojanje virusa u racunalu, nema previSe smisla za mobilne aplikacije,
posto se iste pokreCu u svom sigurnom okruzenju (engl. sandbox). Vecina se aplikacija iz-
vr§ava nativno na uredaju s podacima koji se nalaze na uredaju tako da su u jednu ruku i
maniji postoci mogucéih napada kao $to su XSS (engl. Cross Site Scripting). Buffer overflow
napadi Cesto isto ne daju Zeljene rezultate zbog ogranicenih resursa koje su aplikaciji dostupni
od strane operacijskog sustava, naravno i za XSS i za buffer overflow napade postoje iznimke,
odnosno aplikacije kod kojih isti mogu biti provedeni.

Glavna ideja mobilne sigurnosti zasniva se na sigurnosti podataka korisnika pojedinog
uredaja ili aplikacije. Posto se mobilne aplikacije u vecini sluCajeva oslanjaju na neke vanjske
servise za dohvat ili obradu podataka, potrebno je osigurati ispravan i siguran nacin slanja
i primanja poruka, $to od strane mobilne aplikacije kao klijenta koji vrSi poziv, §to od strane
udaljenog servera koji obraduje poslane podatke i vraéa rezultat na uvid korisniku. Podaci koji
se uglavnom spremaju i koriste na mobilnim uredajima i unutar aplikacija su osobni podaci
korisnika. U to ulaze osobne slike, biljeSke, identifikacijski i autorizacijski podaci, lozinke i
poslovni podaci. Svi ti podaci trebaju biti vezani iskljuCivo uz pojedinca i u vecini slu¢ajeva ne
smiju biti dostupni izvan okvira uredaja ili aplikacije.

U danasnje vrijeme glavni mobilni operacijski sustavi iOS i Android imaju dobro defini-
rane servise i metode za sigurnu pohranu podataka na mobilnim uredajima. Medutim i dalje je
na razvojnim inZenjerima pojedinih aplikacija da pravilno i efektivno upotrijebe dostupne alate
(servise, metode, najsigurnije oblike kriptografije) kako bi pospjesili mreznu i internu sigurnost
aplikacije te je ucinili uistinu zastiéenom. U tom pogledu istrazit ¢e se sljedeci slu€ajevi:

+ Nacini verifikacije serverskih certifikata koriste€i TLS certifikate (engl. Certificate Pining).
+ Kriptiranje podataka spremljenih unutar lokalne baze podataka na uredaju.

* Provjera onesposobljavanja sigurnosnih mjera postavljenih od strane proizvodaca opera-
cijskog sustava ("jailbreaking")

Analiza rukovanja aplikacije s tipom i koliCinom povjerljivih podataka temeljem Cega se
uspostavlja sigurnosni stupanj aplikacije.



Ovaj rad ¢e pokus$ati odgovoriti na ta pitanja i pro¢i kroz najbolju praksu osiguravanja iOS
aplikacija te prikazati nacine zloupotrebe sigurnosnih propusta kako bi se od istih moglo zastititi.



2. Metode i tehnike rada

Rad se oslanja na slobodno dostupne iOS aplikacije iGoat i DVIA koje predstavlja ranjivu
iOS aplikaciju nad kojima Ce se provesti penetracijsko testiranje. Opisat ¢e se pojedini procesi i
metode rada penetracijskog testiranja te objasniti koncepti "White Box" i "Black Box" testiranja.
Penetracijsko testiranje provesti ¢e se kroz sljedece Cetiri faze:

Otkrivanje

* Analiza

Eksploracija

* lzvjeStavanje

Otkrivanje - Sadrzi sakupljanje podataka i definiranje opsega testiranja. Sakupljanje podataka
sastoji se od sakupljanja javno dostupnih podataka te internih dokumentacija i izvornog koda,
s cillem svladavanja i razumijevanja arhitekture aplikacije te definiranja i odvajanja klijentskih i
serverskih sigurnosnih scenarija.

Analiza - Dijeli se na statiCku i dinamic¢ku analizu. Staticka analiza odnosi se na pre-
gled dokumentacije i izvornog koda prije samog pokretanja aplikacije. Ovisno o dostupnosti
izvornog koda moze se odnositi i na analizu podataka dobivenih iz reverzibilnog inzenjeringa
pojedine aplikacije. Dinamictka analiza odnosi se na ponasanje aplikacije nakon njenog po-
kretanja. Osim analize same aplikacije potrebno je analizirati i mrezni promet kojeg aplikacija
prima i Salje.

Eksploatacija - Faza unutar koje tester pronalazi i poku$ava iskoristiti sigurnosne pro-
puste. Nadalje gleda na koji nacin pronadeni propusti utjeCu na sigurnost korisnikovih podataka
i na sam rad aplikacije.

IzvjeStavanje - Finalna faza penetracijskog testiranja, kao sto joj i ime govori radi se o
fazi sastavljanja izvjesStaja za narucitelja penetracijskog testiranja. U izvjestaju tester zapisuje
svoje pronalaske, definira njihovu opasnost i Stetnost na sam rad aplikacije i na poslovanje
poduzeca koje aplikaciju stavlja na trziste. Osim definiranja pronadenih problema pojasnjava
kako reproducirati iste te nudi prijedloge s kojima bi se problemi mogli rijesiti.

Osim aplikacija iGoat i DVIA u radu ¢e se koristiti alati Charles Proxy, Frida, Objection
te jailbreakani iPhone 6s.



3. Tipovi sigurnosne analize

U sljede¢im sekcijama opisat ¢e se generalni postupci koji se provode prilikom sigur-
nosnog testiranja iOS aplikacija. Sli¢ni su standardnim sigurnosnim testiranjima. Ovisno o
pristupnosti izvornom kodu i razvojnoj dokumentaciji aplikacije koja se analizira razlikovat ¢e se
"White Box" i "Black Box" testiranja, a nad samom aplikacijom provodi se statiCka i dinamicka
analiza te sigurnosna verifikacija. Sigurnosna verifikacija razlikuje se ovisno o tome s kojim
podacima, koje razine povijerljivosti aplikacija upravlja.

3.1. Black Box testiranje

Provodi se bez da tester ima ikakva prijasnja znanja o aplikaciji, njenoj strukturi i sas-
tavu. Glavna ideja ovog tipa testiranja je da se tester ponasa kao pravi napadac i istrazi moguce
vektore napada na aplikaciju, koriste¢i javno dostupne podatke o aplikaciji. Osim §to se koristi
javno dostupnim podacima dublji uvid u aplikaciju poku$ava stecéi i postupcima reverzibilnog in-
zenjerstva, tako pokuSava iskoristiti greSke nemarnog developera koji mozda nije sve potrebne
podatke zastitio na ispravan nacin. [1]

3.2. White Box testiranje

Kao $to i ime nalaze radi se o potpunoj suprotnosti u odnosu na "Black Box" testiranje.
Kod "White Box" testiranja tester ima pun uvid u aplikaciju. Poznaje njenu strukturu i dobro
je upoznat sa svim funkcionalnostima i njihovom izvedbom. Informacije dobiva iz razvojne
dokumentacije i razvojnih dijagrama ili samog izvornog koda koji je testeru dan na raspolaganije.
Ako tester izvodi "White Box" testiranje dovoljno je da prode kroz izvorni kod i provjeri jesu li svi
podaci dobro zasti¢eni, postoje li sluCajevi u kojima se pozivaju metode koje nemaju poputno
pokrivene rubne slucajeve.[1]

3.3. Analiza ranjivosti

Predstavlja proces trazenja i pronalaska mogucih ranjivosti unutar aplikacije. Prvi je
korak pri sigurnosnom testiranju neke aplikacije, a sastoji se od stati¢ne i dinamicke analize.
Moze se provoditi ru¢no ili pomocéu gotovih alata za analizu. [2]

3.3.1. Staticka analiza ranjivosti

StatiCka analiza ranjivosti ukljuéuje analizu aplikacijskin komponenti bez pokretanja
same aplikacije. Provodi se kod white-box testiranja i ukljuCuje pregled izvornog koda apli-
kacije. Tehnike koje se koriste pri statiCkoj analizi koda ukljuCuju Taint analizu i Analizu toka
podataka (engl. Data Flow Analysis) [1]



Taint analiza bazira se na provjerama korisnickog unosa, odnosno provjeru metoda na
koje korisnik direktno utjeCe sa svojim akcijama. Provjerava se da li su svi moguci slucajevi
pokriveni ovisno o parametrima koje korisnik moze unijeti ili postoji mogucénost da korisnik iz
vana moze maliciozno djelovati na izvr§enje programa iskori§tavanjem nepokrivenog rubnog
slu¢aja.[3]

Analiza toka podataka predstavlja proces analize hijerarhije objekata unutar aplikacije i
prijenosa poruka, a time i podataka izmedu objekata unutar aplikacije, ali i prenosenje pojedinih
podataka u obliku objekta preko mreze prema nekoj trecoj strani. Kroz analizu toka podataka
moguce je primijetiti curenje povjerljivih podataka, odnosno na kojim bi mjestima bilo potrebno
upozoriti korisnika da njegova trenutna akcija moze prouzrociti prijenos povijerljivih informacija
preko neke mreze, najcesce interneta ka nekoj trecoj strani. [4]

Prednosti statiCke analize ukljucuju: Dobro skaliranje i jednostavno pronalazenje si-
gurnosnih propusta poput buffer overflowa, SQL injectiona i slicnih. Dok mane ukljuCuju: Ne
uzimanje u obzir problema kod autentifikacije ili kontrole pristupa pojedinom resursu, visoki pos-
totak laznih negativa, nemogucénost upucivanja na curenje podataka te ne nalazenje propusta
unutar konfiguracije posto ista ¢esto nije dostupna iz koda.

3.3.2. Dinamicka analiza ranjivosti

Dinamicka analiza ranjivosti podrazumijeva pokretanje aplikacije i njenu analizu pri iz-
vodenju. MozZe se provesti automatizirano ili manualno. Izvodi se na mobilnom klijentu i na
serveru. Provjera na serveru Cesto se gleda kroz pozive i odgovore pojedinih servisa koje apli-
kacija koristi. Kroz dinamiCku analizu dobiva se uvid u podatke pri tranzitu iz i u aplikaciju,
moguce greske u autorizaciji i autentifikaciji unutar aplikacije te greSke na serveru. [1]

3.4. Sigurnosna autentifikacija i verifikacija

Sluzbeni sigurnosni standard mobilnih aplikacija (engl.Mobile Application Security Veri-
fication Standard ) definira dvije razine sigurnosne verifikacije (MASVS-L1 i MASVS-L2), kao
i potrebne mjere za otpornost aplikacija na reverzibilni inzenjering (MASVS-R). MASVS-L1
sadrzi uobiCajene sigurnosne regulative Cije se koristenje savjetuje kod implementacije svih
mobilnih aplikacija dok se MASVS-L2 odnosi na aplikacije koje koriste osjetljive podatke.

Ukoliko aplikacija korisniku omoguéava spajanje na neki udaljeni server, a sama ne sa-
drzi ili ne izmjenjuje nikakve povijerljive podatke sa serverom, dovoljno je autentifikaciju koris-
nika vrsiti putem korisni¢kog imena i lozinke. Sama verifikacija korisnika provodi se na serveru
ovisno o unesenim podacima. Na serveru je postavljen oblik politike prema kojoj je definirana
valjana lozinka, ako korisnik pretjerani broj puta (konkretno definirano od strane pruzatelja us-
luge) pogrijesi lozinku najcesce se korisnikov racun zakljuta na odredeni vremenski period.
Takav proces autentifikacije i verifikacije korisnika klasificira se kao MASVS-L1.

Aplikacija koja izmjenjuje bilo kakve povijerljive podatke sa serverom ili vr§i neki oblik
transakcije klasificira se kao MASVS-L2 te je takva aplikacija duzna implementirati dvo fak-



tornu autentifikaciju, nadalje u tekstu oznacena sa 2FA (engl. Two Factor Authentication). 2FA
upozorava korisnika tijekom prijave ili provedbe transakcije te trazi dodatnu autorizaciju u obliku
otp-a koji se korisniku Salje nekim drugim komunikacijskim kanalom kojeg je naveo da mu odgo-
vara. Tek kada se verificira sigurnosni kod zajedno sa podacima za prijavu korisnika, uspje$no
se verificira i sam korisnik te mu se dozvoljava provedba transakcije odnosno pristup aplikaciji.
Medutim ne postoji izri¢ito jedan nacin za testiranje mehanizma autentifikacije posto ista moze
biti provedena na viSe nacina. Primjerice: lozinka, PIN, ili uzorak kojeg korisnik prepoznaje.
Nesto Sto korisnik posjeduje poput SIM kartice, otp-a (engl.One Time Password) ili fizickog
token uredaja koji generira sigurnosni kod. Takoder autentifikacija se moze vrSiti i preko jedins-
tvenih biometrijskih karakteristika svakog individualnog korisnika, kao $to su otisak prsta, sken
retine oka, glas ili prepoznavanije lica.[1]

Kada se radi testiranje autentifikacije potrebno je identificirati sve autentifikacijske fak-
tore koje aplikacija koristi, locirati sve konacne tocke koje omogucuju bitne funkcionalnosti apli-
kacije i ustanoviti da su svi faktori za autentifikaciju implementirani na svim serverima s kojima
aplikacija komunicira i da se pokrec¢u nebitno o dijelu aplikacije koja je napravila upit na server.

Ranijivosti koje se odnose na autentifikaciju pojavljuju se kada stanje autentifikacije nije
jedinstveno kontrolirano na serveru, ve¢ klijent moze utjecati i mijenjati stanje iste. Server bi
trebao kod svakog poziva od strane klijenta vrsiti provjeru kako bi u svakom trenutku znao da li
je ispravan korisnik logiran i da li je isti autoriziran za preuzimanje podataka. [1]

3.4.1. Staticka analiza autentifikacije

Kod provedbe statiCke analize autentifikacije prvo se provjerava postoji li sigurnosna
politika za autentifikaciju, odnosno po kojim pravilima korisnik mora zadati lozinku i da li se ta
pravila posStuju u aplikaciji. Zatim je potrebno pronaéi sve metode koje su povezane s lozinkom
i utvrditi da li se u njima provodi verifikacija iste. Navedene korake potrebno je provjeriti na
klijentu i na serveru. Osim same verifikacije lozinke, na serveru je dodatno potrebno provijeriti
ispravnu odjavu pojedinog korisnika ovisno o naginu pracenja istog’, pri &emu je bitno provjeriti
da li su podaci pomocu kojih se korisnik prijavio uspjeSno unisteni.[1]

3.4.2. Dinamicka analiza autentifikacije

Provodi se prijavom u aplikaciju i pokuSajem dohvacanja resursa za kojeg korisnik mora
biti autoriziran i verificiran. Ako korisnik nije autoriziran ne bi smio doc¢i do resursa isto tako ako
korisnik nije verificiran ne bi smio imati pristup trazenom resursu.[1]

"stateless" - pracenje korisnika preko klijentskog kolagiéa ili "stateful” - pracenje korisnika preko korisnicke sesije
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4. Penetracijsko testiranje

Kao sto je veé navedeno u poglavlju "Metode i Tehnike rada" penetracijsko testiranje
provodi se u Cetiri glavne faze:

Otkrivanje

* Analiza

Eksploatacija

IzvjeStavanje

Sve faze ve¢ su ukratko opisane u prijasnjem poglavlju tako da ¢e ovdje biti samo nadopunjene.
U fazi otkrivanja definira se opseg testiranja. Opseg se sastoji od: definiranja testova koji
¢e biti provedeni nad aplikacijom, koji ¢e podaci biti dostupni u aplikaciji te koje pretpostavke
organizacija zeli utvrditi ili opovrgnuti sigurnosnim testiranjem aplikacije. Definiranje testova
odnosi se na konkretne testove koji ¢e se provoditi, primjerice: provjera jailbreakai SSL pininga,
pokusaj provedbe SQL injectiona i slicno. Ovisno o korisni¢kim podacima s kojim aplikacija
upravlja, zahtijeva li aplikacija dvo faktorsku autentifikaciju i autorizaciju ili ne te koliki stupanj
rizika pojedini propusti predstavljaju organizaciji koja razvija aplikaciju. Takoder bitna stavka
pripreme je testeru dati pravo i autorizirati ga za penetracijsko testiranje aplikacije, posto se
isto bez privole autora aplikacije moze smatrati kaznenim djelom. Zatim slijedi analiza u koju
primarno spada sakupljanje i klasifikacija sakupljenih podataka. Sakupljanje podataka sastoji
se od promatranja pona$anja aplikacije i njenog ustroja, kako bi se dobio §to bolji uvid u nacin
rada aplikacije. Bitno je usredotociti se na definirana ponasanja i analizirati kako e se aplikacija
ponijeti u slucaju krSenja koraka provedbe definiranih ponasanja ili pri poku$aj zaobilaZenja
istin. Koraci provedbe definiranih ponasanja odnose se na koristenje aplikacije na nacin na koji
je to zamislio njen kreator. Dok se zaobilazenje ili krSenje istih odnosi na pokusaj izazivanja ne
predvidivog i ne ispravnog toka aplikacije. Ustroj aplikacije podrazumijeva arhitekturu aplikacije.
Odnosno, na koji nacin se izmjenjuju podaci unutar aplikacije i definiraju korisnicke sesije te da
li aplikacija u sebi ima ugradenu jailbreak detekciju. Pri tome se ustanovljuje toéna verzija
operacijskog sustava koji se izvrSava na uredaju i ako se aplikacija spaja na internet, koristi li
TLS. Analiziraju se kriptografske procedure i algoritmi koji se koriste za enkripciju podataka koji
se Salju internetom te provjerava koristi li aplikacija tako zvani "certificate pining" za verifikaciju
konaCnog odrediSta podataka. Osim ustroja same aplikacije treba obratiti paznju i na ustroj
servera i udaljenih servisa koje aplikacija koristi. Potrebno je provjeriti jesu li isti na neki nacin
kompromitirani i moZze li to utjecati na sigurnost same aplikacije.

Nakon analize slijedi mapiranje aplikacije s prikupljenim podacima iz prethodne faze,
odnosno ustanovljuju se ulazne toCke u aplikaciju, tok podataka i izlazne toCke. Mapirana
aplikacija omogucava otkrivanje potencijalnih slabosti te rangiranje istih prema tome koje pred-
stavljaju najvedi sigurnosni rizik. U ovu fazu ulazi i kreiranje testova koji ¢e se kasnije koristiti
pri eksploataciji aplikacije. Potencijalni sigurnosni propusti rangiraju se prema: Steti koja moze
nastati za poduzecée iskoriStavanjem primijeenog propusta, mogué¢em broju i jednostavnosti



reprodukcije ranjivosti, jednostavnosti iskoriStavanja pojedine ranjivosti za napad, pogodenom
broju korisnika iskoriStavanjem pojedine ranjivosti za napad i jednostavno$cu otkrivanja ranji-
vosti.

Konacno slijedi eksploatacija, faza u kojoj tester pokuSava "probiti" aplikaciju, odnosno
iz nje izvuéi zeliene podatke, poremetiti rad aplikacije ili u konaénici srusiti i onesposobiti apli-
kaciju. Pri tome se koristi ranjivostima pronadenim u koraku mapiranja i ustanovljuje utjecu li
primijecene ranjivosti doista na sigurnost i rad aplikacije.

Posljednji korak penetracijskog testiranja je izvjeStavanje. Sastoji se od sastavljanja
izvjeSca klijentu u kojem tester obznanjuje ranjivosti koje je pronasao, kojim metodama ih je
pronasao, kako ih se uspjelo iskoristiti, na kojim mjestima ih je pronasao i u kojem opsegu
su primijeéeni u aplikaciji. Takoder daje do znanja jesu li ranjivosti pronadene zahvaljujuéi
informacijama koje je dobio od strane Klijenta ili ih je sam otkrio. Za kraj ovisno o svom znanju
i upoznatosti s testiranom tehnologijom, daje povratnu informaciju kako ispraviti iskoriStenu
ranjivost ili savjet na §to se razvojni tim mora fokusirati kako bi ispravio sigurnosni propust.



5. Sigurnosni model iOS operacijskog sustava

Jezgra iOS-a bazirana je na Darwinu, open source Unix operacijskom sustavu kojeg je
razvio Apple. Sve iOS aplikacije pokre€u se u ograniCenom okruzenju (engl. sandbox) i medu-
sobno su odvojene na razini datote¢nog sustava, zbog ¢ega imaju ogranicen pristup sistemskim
servisima. Apple je stvorio "App Store" kao jedinstveni portal/mjesto s kojeg dozvoljava pre-
uzimanje aplikacija za njihove uredaje i tako smanjio moguénost malicioznih aplikacija na iOS
uredajima. Kroz "App Store" kontrolira koje se aplikacije smiju instalirati na iOS uredajima i po
potrebi zabranjuje njihovo preuzimanje i pokretanje.

lako Apple ulaze veliki napor u osiguravanje svojeg sustava i aplikacija sigurnosni pro-
pusti i dalje su moguci, pogotovo kod dijelova na koje direktno utjeCu developeri aplikacija. U
to ulaze zastita podataka korisnika, pravilno zapisivanje i Citanje iz keychaina, pravilna autenti-
fikacija pomocu otiska prsta ili skena lica, mrezna sigurnost i sli¢no.[1]

Apple razlikuje osam podrucja sigurnosti iOS-a:
 Sigurnost sustava - integrirani software i hardware koji su platforma za uredaje iPhone,
iPad, i iPod touch.

« Enkripcija i zastita podataka - arhitektura i dizajn koji Stiti korisnicke podatke ako je uredaj
ukraden ili ako neautorizirana osoba pokusa modificirati podatke.

« Aplikativna zastita - sustav koji omogucuje sigurno pokretanje i izvodenje aplikacija, bez
kompromitiranja rada sustava (integritet sustava ostaje netaknut).

» Mrezna sigurnost - standardni mrezni protokoli koji osiguravaju sigurnu autentifikaciju i
enkripciju podataka prilikom njihova prijenosa.

* Internet servisi - Apple-ova mrezna infrastruktura za slanje poruka, backup i sinkroniza-
ciju.
» Apple Pay - Apple-ova implementacija sigurnog plac¢anja.

+ Kontrola uredaja - metode koje sprjeCavaju neautorizirano koristenje uredaja i daljinsko
brisanje podataka ako je uredaj ukraden/izgubljen.

« Kontrola privatnosti - kontrola pristupa servisima koji se tiCu lokacije i korisnickih poda-
taka.

Opisi istih se obnavlja nakon izlaska svake vece nadogradnje iOS operacijskog sustava i dos-
tupan je na (https://support.apple.com/guide/security/welcome/web).

5.1. Sigurnosna arhitektura

Appleovu sigurnosnu arhitekturu i medusobnu komunikaciju unutar nje prikazuje slje-
deci dijagram:


https://support.apple.com/guide/security/welcome/web

Device Key

Group Key
Apple Root Certificate

Slika 1: Sigurnosni diagram iOS uredaja (Izvor: Apple, 2021)

Sigurnosna arhitektura iOS sustava zapocinje sa strukturom hardvera. Svaki iOS uredaj
dolazi s dva ugradena AES (engl. Advanced Encryption Standard) 256 - bitna klju¢a. Jedins-
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tvenim identifikatorom uredaja (UID - engl. Unique identifier) i grupnim identifikatorom uredaja
(GID - engl. Group identifier) koji su zapisani u aplikacijskom procesoru i sigurnosnoj enklavi.
KljuCevi su zasticeni tako da ih nije moguce iS€itati bilo kakvim softverom, veé operacije enkrip-
cije i dekripcije provode hardverske kriptografske jedinice koje imaju iskljuciv pristup kljuCevima.
GID se koristi kako bi sprijeio manipulaciju s firmwareom i ostalim kriptografskim operacijama
koje se provode na uredaju, a nisu direktno vezane uz korisniCke podatke, dok se UID koristi
za zastitu hijerarhije kljuCeva koji se koriste za enkripciju datoteCnog sustava uredaja.

Nakon osiguravanja hardvera slijedi osiguravanje pokretanja sustava (engl. Secure
Boot). Nakon §to se pokrene, iOS uredaj ucita instrukcije zapisane u ROM-u. ROM memo-
rija sadrzi nepromjenjive pocetne instrukcije i Apple Root certifikat. Slijedi provjera ispravnosti
LLB-ovog (engl. Low Level Bootloader) certifikata. Ispravan LLB provjerava iBoot certifikat, koji
provjerava sljedeci u nizu certifikat, a to je iOS kernel. Tek kad se ustanovi da su svi certifikati
ispravno potpisani pocinje proces pokretanja uredaja. Zakaze li samo jedna provjera uredaj
odlazi u tako zvani "recovery mode", pri ¢emu ga je potrebno spoijiti na racunalo i provesti
vracanje istog na tvornicke postavke. Cijeli navedeni proces naziva se Sigurnosni pokretacki
lanac (engl. Secure Boot Chain). Proces se provodi kako bi se osiguralo da su sve komponente
uredaja ispravne i originalno potpisane odnosno stavljene na trziste od strane Applea.

Uspjesnim pokretanjem uredaja prelazi se u sljede¢i korak sigurnosnih mjera, a to je
potpisivanje koda koji se pokre¢e na uredaju. Svaka aplikacija koja se pokrec¢e na iOS uredaju
kako bi radila mora biti potpisana od strane Applea. Svaka aplikacija koju korisnik instalira na
svoj uredaj mora biti preuzeta s App Storea koji je Appleov sluzbeni prostor za preuzimanje i
davanje aplikacija na uporabu.

Unutar iOS-a svaka aplikacija provodi se u svom zasebnom kontejneru zvanom "sand-
box". Sandboxing odnosno kontejnerizacija aplikacija osigurava kontrolu pristupa unutar iOS-a.
Time se limitira moguénost oStecenja sistemskih i korisnickih podataka ako dode do kompro-
mitacije pojedine aplikacije. Skoro sve aplikacije koje se ikad pokreéu unutar iOS operacij-
skog sustava pokreCu se kao "mobile user", koji ima definirana ograni¢enja i kontrolu pris-
tupa. Samo se pojedine sistemske aplikacije pokrecu kao root. Tako sandbox kontrolira pris-
tup resursima kojima aplikacija moze pristupiti. Svi procesi unutar aplikacije ograniCeni su na
svoj vlastiti direktorij, koji moze biti /var/mobile/Containers/Bundle/Application/ ili
/var/containers/Bundle/Application/, ovisno o verziji iOS-a. Nadalje naredbe poput
nmap | mmprotect modificiraju sistemske naredbe kako bi onemogudili egzekuciju memorij-
skih stranica koje aplikacija zapisuje. Takoder sprjeCavaju provedbu dinamicki generiranog
koda, ¢ime sprjeCava "code injection" koji je Cesta mana web-a. Dodatne predostroznosti de-
finirane su medusobnim odvajanjem svih aktivnih procesa i ograni¢avanjem pristupa hardver-
skim komponentama. Svaki aktivni proces unutar uredaja je zaseban i ne moze se kreirati novi
iz veC€ postojeceg, iako svi na razini operacijskog sustava sadrze jedan te isti UID, a hardver-
skim komponentama uredaja nije moguce pristupiti direktno, ve¢ samo preko javno dostupnih
servisa koje Apple stavlja na raspolaganje.

Ovisno o razini do koje developer Zeli dospjeti pristupa metodama i svojstvima pojedinih
razvojnih okvira unutar odredenog sistemskog sucelja. Najnize sucelje s kojim developer moze
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komunicirati je "CoreOS" sucelje, ono sadrzi razvojne okvire za pristup znacajkama na kojima
se temelje i vecina drugih tehnologija, ne nuzno samo iOS.

Cocoa Touch (Application)

AppKit

Media

AV Foundation Core Animation Core Audio Core Image

Core Text OpenAL OpenGL Quartz

Core Services

| Address Book | Core Data || Core Foundation || Foundation

Quick Look \ Social Security | \ WebKit

Core OS
Accelerate Directory Services Disk Arbitration

OpenCL System Configuration

Kernel and Device Drivers

BSD File System Mach Networking

Slika 2: iOS sistemska sucelja (Izvor: Chauhan, 2017)

Unutar svakog sistemskog sucelja, koji je na slici prikazan u svojoj boji, nalaze se ra-
zvojni okviri koji developeru omogucéuju manipulaciju podacima u pojedinim dijelovima OS-a.

Dodatna zastita protiv "code injection" napada je i nasumitno dodjeljivanje adresnog
prostora koje se provodi prilikom svakog pokretanja OS-a te XN bit (engl. execute never),
pomocu kojeg se pojedinim memorijskim segmentima tj. stranicama zabranjuje moguénost
pokretanja (isti se oznacavaju kao engl. non-executable).

5.2. Struktura iOS aplikacija

Unutar svakog aplikacijskog sandboxa nalaze se Bundle, Data i iCloud kontejner.
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Bundle Container

MyApp.app

Data Container

Documents

Library

Temp

iCloud Container

Slika 3: iOS Sandbox (lzvor: Apple, 2018)

Bundle kontejner sadrzi sve $to je aplikaciji potrebno za uspjeSno pokretanje. Sastoji
se od .plist datoteke, binarne egzekucijske datoteke i datoteka s vanjskim resursima kao $to
su vanjske biblioteke, razvojni okviri i slicno. Sve to zajedno kompresirano u jednu IPA (engl.
iOS App Store Package) datoteku Cini aplikaciju. Svaka iOS aplikacija distribuira se u obliku
IPA datoteke. Radi se o ZIP kompresiranoj arhivi koja sadrzi kod i resurse koji su potrebni za
pokretanje aplikacije. Sama IPA datoteka u sebi sadrzi direktorijsku strukturu, a najvisa razina
vidljiva je na slici tri. "AppThinning.plist" sadrzi pojedine meta podatke o aplikaciji kao Sto su
developer ili tim koji ju je razvio te verziju aplikacije, dok /Payload/Application.app sadrZi
ARM kompajlirani kod, odnosno samu aplikaciju i statiCke resurse koji su vezani za aplikaciju.

[7]
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Slika 4: Struktura IPA datoteke - najviSa razina (Izvor: autor, 2021)
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Unutar svakog sandboxa pojedine aplikacije nalazi se Data Container koji sadrzi dato-
teke koje developer Zeli pospremiti na uredaj prilikom instalacije aplikacije. Datoteke uglavnom
sluZze za keSiranje pojedinih podataka iz aplikacije, spremanje pojedinih podataka, ili sadrze
neke osnovne podatke potrebne za sigurnosnu kopiju aplikacije, ako dode do greske. Mini-
malno aplikacija sadrzi Documents, Library, Preferences i tmp direktorije. [7]

Documents direktorij sadrzi podatke koje je korisnik preuzeo kroz aplikaciju ili koje je
kreirao koristeci aplikaciju te njima moze pristupiti kroz aplikaciju. Takoder moze se koristiti za
spremanje zapisnika o greSkama koje su se pojavile u aplikaciji. [7]

Library, sadrzi minimalno 3 razliCita pod direktorija, a to su: Application Support koji sa-
drzi sve aplikacijske podatke osim onih spremljenih u Documents, Caches koji sadrzi analiticke
podatke koje aplikacija sakuplja ili dobivene odgovore na pojedine upite kako bi se ubrzao pri-
jenos potrebnih podataka do korisnika i Preferences koji sprema korisniCke preference unutar
aplikacije. Caches unutar sebe jo$ sadrzi Snapshot direktoriji koji sprema "screenshot" aplika-
cije kada se ista postavi u pozadinski nacin rada, a glavna datoteka Preferences direktorija je
<BundlelD>.plist koja sadrzi korisniCke preference (engl. User Defaults). Primjerice pozadinu
aplikacije, raspored elemenata i sli¢no.

tmp uglavno sadrzi podatke za sigurnosnu kopiju aplikacije ili podatke koje je potrebno
izbrisati nakon Sto se prekine ili zavrsi pojedini proces. [7]

Containers Documents Downloads Library

private

Slika 6: Struktura Data Container direktorija (Izvor: autor, 2021)

iCloud Container sadrzi podatke ako se aplikacija povezuje na isti. NajéeS¢e ima u sebi
dva direktorija i to: Documents koji sadrzi datoteke koje se azuriraju od strane korisnika i Salju
na iCloud kako bi isti bio stalno sinkroniziran s lokalnim stanjem u aplikaciji i Data koji sadrzi
potrebne podatke za rad s iCloudom koje korisnik nema pravo uredivati. [7]
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6. Preduvjeti za sigurnosno testiranje

U prijasnjim poglavljima opisana je struktura iOS sustava i njegovih aplikacija. Sada
slijedi postavljanje testnog okruzenje i kreCe se u penetracijsko testiranje. Za najbolju pro-
vedbu penetracijskog testiranja iOS aplikacija predlaze se upotreba Mac ra¢unala, zbog Xcode
razvojnog okruzenja i iOS SDK-a koji su dostupni isklju€ivo na MacOS-u.

Svako sigurnosno testiranje zapocinje s postavljanjem testnog okruzenja. Trenutno ¢e
testno okruzZenje predstavljati Mac ra¢unalo i iPhone 6s mobilni uredaj. Kroz sljede¢a potpo-
glavlja obradit ¢e se konfiguracija racunala i uredaja za jednostavno penetracijsko testiranje
iOS aplikacija. Kako bi se uspjesno konfigurirao bit e potrebno jailbreakati testni uredaj te na
racunalo instalirati Frida, Objection i Charles Proxy alate. Osim toga potrebo je na raCunalu
imati instalirani Xcode i Xcode developer tools te imati Wi-Fi konekciju koja omoguéava promet
izmedu viSe spojenih klijenata. [1]

6.1. Jailbreak iOS uredaja

Jailbreak iOS uredaja Cesto se usporeduje sa rootanjem Android uredaja, medutim sam
proces jailbreakanja dosta se razlikuje od rootanja Android uredaja. Rooting ukljuCuje instala-
ciju su (engl. Switch User) binary-a. su omogucuje promjenu korisnika koji pokrece i upravlja
pojedinim procesima, tako je moguée postaviti se kao root korisnik pri pokretanju odredenih
procesa. Takoder je moguce flashati ROM uredaja i zamijeniti cjelokupni sustav s prilagodenim
rootanim ROM-om. Na iOS uredajima nije moguce flashati prilagodeni ROM, posto iOS uredaji
dozvoljavaju pokretanje iskljucivo softvera koji je potpisan od strane Applea. Svrha jailbreaka je
onemoguciti mehanizam koji provjerava potpise, odnosno omoguciti pokretanje ne potpisanog
softvera. Jailbreak je zajedniCki naziv za sve alate i procese koji se koristi pri onemogucavanju
potpisivanja. [1]

Bitno je napomenuti da Jailbreak sam po sebi nije ilegalan, medutim Apple ga ne pre-
porucuje posto isti deaktivira pojedine ugradene sigurnosne mehanizme, zbog ¢ega postoje
aplikacije koje imaju ugradene mehanizme za provjeru da li je uredaj na kojem se pokrecu
jailbreakan. Glavne prednosti "ailbreakanja ukljuCuju root pristup datote¢nom sustavu, moguc-
nost pokretanja ne potpisanih aplikacija, u koje ulaze vecina alata za sigurnosnu analizu, lakse
debugiranje, dinamicka analiza te pristup Objective-C ili Swift izvrSnom okruzenju. [1]

Unutar pojma Jailbreak razlikuju se Cetiri tipa jailbreaka : Tethered jailbreak oblik je jail-
breaka koji se ponistava nakon ponovnog pokretanja uredaja, zbog ¢ega je potrebno isti prova-
dati ponovo, povezivanjem uredaja na racunalo nakon svakog ponovnog pokretanja. Tako je i
posto se uredaj na kojem je proveden ne moze ponovo pokrenuti bez pristupa racunalu ako os-
tane bez baterije. Nakon njega slijedi Semi-tethered jailbreak koiji je sliCan Tethered jailbreaku,
s razlikom da ako uredaj ostane bez baterije moguée ga je ponovo pokrenuti, medutim isti u
tom trenutku nece biti jailbreakan, ve¢ je jailbreak potrebno ponovno provesti preko racunala.
Sliedeci je Semi-untethered jailbreak koji nakon prvotne provedbe jailbreaka na uredaj instalira
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aplikaciju unutar koje postoji opcija "jailbreak”. Prednost je u odnosu na semi-tethered to $to
nakon ponovnog pokretanja uredaja, koji zatim prelazi u ne jailbreakani nacin rada nije po-
trebno provoditi jailbreak putem racunala, ve¢ je dovoljno samo pokrenuti aplikaciju i aktivirati
opciju "jailbreak”, koja ¢e uredaj vratiti u jailbreakani naCin rada. Zadniji na listi i najrjedi oblik
Jailbreaka je Untethered jailbreak, tip jailbreaka kojeg nije potrebno provoditi svaki puta kada
se uredaj ponovno pokrene. Oslanja se na ranjivost same jezgre operacijskog sustava, a koliko
ga je tesko postic¢i govori i Cinjenica da je zadnji bio uspjesno proveden za iOS 9 pod nazivom
"Pangu9". Iskoristio je TOMobileFrameBuffer exploit pomocu kojeg je dobiveni pristup
jezgri u koju je zatim ubacen proizvoljan kod (CVE-2016-4654). [8]

Zainteresirani konkretne dostupne tipove jailbreaka, njihov opis i karakteristike mogu
pronaéi na https://www.theiphonewiki.com/wiki/Jailbreak_Exploits.

6.2. Frida

Frida je besplatan i open source dinamicCki set softverskih alata za kontroliranje i de-
bugiranje procesa u izvodenju. Omogucéava korisnicima pokretanje vlastitih skripti za vrijeme
izvodenje pojedinih procesa. Odnosno dodavanije vlastitih JavaScript skripti ili biblioteka u ve¢
postojece Windows, MacOS, GNU/Linux, iOS, Android i QNX aplikacije. Moze se koristiti za
analizu kriptiranih mreznih protokola i pracenje API (engl. Application Programming Interface)
poziva pojedinih aplikacija. Takoder uvelike olak$ava "Black Box" testiranje pojedinih aplikacija,
posto omogucava laku analizu pojedinih aplikacijskih direktorija, aktivnih procesa na uredajima
i ispis pojedinih podataka s uredaja. Kroz Fridu korisnik moze "ubrizgati" svoj racunalni kod
direktno u memoriju procesa koji se trenutno izvodi. Kada se doda na neku aktivnu aplikaciju
Frida koristi ptrace kako bi preuzeo dretvu aktivhog processa. Zatim ta dretva alocira dio
memorije i u nju ucitava poCetne naredbe, koje stvaraju novu dretvu koja se spaja s Fridinim
debug serverom, koji se vrti na uredaju. Sa servera se pokrece biblioteka koja sadrzi Frida
agenta. Agent zatim stvara dvosmjernu komunikaciju izmedu aplikacije i pokrenutog alata ili
prilagodene skripte te vra¢a prvotnu dretvu aplikaciji i aplikacija nastavlja normalno dalje s
izvrSavanjem. [9]

Konkretna arhitektura vidljiva je na sljedecoj slici.
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Slika 7: Arhitekturalna struktura Fride (lzvor: Ravnés, 2021)

Tri su nacina dodavanja Fride:

1. Injektiranje, odnosno ubacivanje kroz gore navedeni proces kada je Frida pokrenuta u
pozadini na nekom klijentskom uredaju. Navedeni na¢in moguéi je samo ako je uredaj
rootan odnosno jailbreakan

2. Ugnjezdivanje Fridine biblioteke unutar aplikacije koju se Zeli analizirati. Takoder zahtijeva
rootan uredaj posto se pt race naredba ne moze koristiti ako korisnik nema administra-
torske ovlasti.

3. Ugcitavanije prije ostalih procesa na uredaju. Moguce je postaviti da se Frida ucita prije
nego li se ucita bilo koji drugi proces.

Za instalaciju Fride potrebno je imati instalirani Python 3 i pip package manager, te pokrenuti
naredbu:

$ pip install frida-tools

Nakon uspjesne instalacije Fride na raCunalo, potrebno ju je ubaciti u aplikaciju ili uredaj. U
svrhe ovog rada koristi se jailbreakani iOS uredaj te je na isti potrebno instalirati Frida server.
Instalacija servera provodi se odlaskom u Cydia aplikaciju, zatim pod "Sources" odabrati "Edit"
u gornjem desnom kutu i u dobiveno polje unijeti "build.frida.re". Nakon dodavanja izvora vratiti
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se u Cydiu. Nakon uspjeSne instalacije Frida servera na uredaju, potrebno je spojiti uredaj s
racunalom preko USB-a i na racunalu provesti naredbu

frida-ps -U

UspjeSnom instalacijom i pokretanjem Fride na uredaju, gornja naredba izlistati e procese koji
se nalaze na istom. Slika 8 prikazuje izlistane procese.

PID Name Identifier

Camera com.apple.camera

Cydia com.saurik.Cydia

Filza com.tigisoftware.Filza
IPA Installer com.slugrail.ipainstaller
Mail com.apple.mobilemail

Maps com. apple.Maps

Messages com. apple.MobileSMS
Safari com.apple.mobilesafari
Settings com.apple.Preferences

Slika 8: Frida izlistani aktivni procesi na uredaju (lzvor: autor, 2021)

Napomena: Nakon instalacije Frida servera mozda Ce biti potrebno potraziti i pokrenuti isti na
uredaju. To je najlakSe izvesti kroz ssh spajanje na uredaj i zatim iz root direktorija pokrenuti
frida-server.

6.3. Objection

Objection je set softverskih alata izgraden na Fridi koji omogucéava sigurnosno testira-
nje dekriptirane iOS aplikacije tijekom njenog izvrSavanja. Neki od znacajki uklju€uju inspek-
ciju aplikacijskog keychaina kao i ostalih artefakata koji su prisutni na disku tokom ili nakon
izvrSavanja aplikacije. Objection omogucéava ubacivanje objekata u aplikaciju tijekom izvrsa-
vanja i pokre¢e ih unutar sigurnosnog konteksta aplikacije. Neke od operacija koje omogu-
¢ava su naredbe tipa 1s, koja ¢e omoguciti pretrazivanje datote¢nog sustava aplikacije ili ios
sslpinning disable koja Ce preskoCiti pozivanje metode koja provodi "Certificate pining".
Takoder moguce je preuzimanije datoteka iz datote€nog sustava ukoliko korisnik nad datotekom
ima ovlastenje za Citanjem te dodavanje izmjenjene datoteke ukoliko korisnik nad istom ima ov-
lastenje za pisanje. Uz to u sebi sadrzi i konzolno okruzenje za rad sa SQLite bazom podataka.
Omoguduije ispis trenutne procesorske memorije, rad sa ucitanim modulima i njihovo eksporti-
ranje. Ispis podataka spremljenih u korisniCkim preferencama, kolaci¢ima i .plist datotekama te
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keychain sadrzaja. Zaobilazak bimetrijskih provjera i ukoliko je aplikacija pisana u Objective-C
programskom jeziku ispis klasa i klasnih metoda. [10]

Objection je mogucée preuzeti koristeci pip3.

pip3 install objection

Nakon uspjesne instalacije mogucée je koristiti naredbu "Objection" kojom se pristupa njegovom
setu alata. Kroz naredbu "Objection —help" ispisuju se moguce konfiguracijske opcije alata.
Vie informacija o pojedinim opcijama moguce je pronaci na sluzbenom GitHubu Objectiona, a
dio koji ¢e se koristiti u radu bit ¢e poblize objasnjen tijekom koristenja.

$ objection --help
Usage: objection [OPTIONS] COMMAND [ARGS]...

|___|(object)inject(ion)
Runtime Mobile Exploration
by: @leonjza from @sensepost

By default, communications will happen over USB, unless the ——network
option is provided.

Options:

-N, —-network Connect using a network connection instead of USB.
[default: Falsel

—-h, —-—host TEXT [default: 127.0.0.1]

-p, ——port INTEGER [default: 27042]

-g, —-—gadget TEXT Name of the Frida Gadget/Process to connect to.
[default: Gadget]

—help Show this message and exit.

Commands:
device_type Get information about an attached device.
explore Start the objection exploration REPL.
patchapk Patch an APK with the frida-gadget.so.
patchipa Patch an IPA with the FridaGadget dylib.
version Prints the current version and exists.

Slika 9: Konfiguracijske opcije Objection softverskog alata (Izvor: SensePost, 2017)
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7. OWASP iGoat i Damn Vulnerable iOS App (DVIA)

7.1. Instalacija aplikacija OWASP iGoat i DVIA

Sigurnosnu aplikaciju OWASP iGoat moze se preuzeti sa https://github.com/0O
WASP/iGoat-Swift.git naredbom git clone . Nakon uspjesSnog preuzimanja potrebno
je prepisati njen certifikat sa svojim developer certifikatom. To se moze provesti na viSe nacina,
u ovom slucCaju proces prepisivanja proveden je kroz aplikaciju iOS App Signer, koju je mo-
guée preuzeti na https://dantheman827.github.io/ios—-app-signer/. Nakon §to
se preuzeta IPA datoteka prepiSe mogucée ju je jednostavno sideloadati na uredaj kroz Xcode
razvojno okruzenje. Odlaskom na dodavanje novog simulatora/uredaja unutar razvojnog okru-
Zenja i klikom na znak plusa kod instaliranih aplikacija odabrati novo potpisanu IPA datoteku.

Damn Vulnerable iOS App (DVIA) dodatna je testna aplikacija koja uz iGoat pruza niz
slicnih scenarija za penetracijskog testiranje iOS aplikacija. Njen autor je Avatar Prateek Gi-
anchandani a moguce ju je preuzeti sa https://github.com/prateekl147/DVIA-v2.
Instalirava se jednako kao i iGoat.

7.2. Penetracijsko testiranje aplikacije OWASP iGoat

Penetracijsko testiranje iGoat aplikacija fokusirat ¢e se na fazu eksploatacije. Odlaskom
na sluzbene iGoat stranice i GitHub stranicu javno dostupnog projekta vidljivo je da se radi o
nesigurnoj aplikaciji izradenoj za usavrSavanje sigurnosnog testiranja. Kroz iGoat developeri
se mogu upoznati s najées¢im sigurnosnim propustima koji ih mogu zadesiti u svakodnevici i
kako ih prepoznati, a zatim je na njima da ih isprave. Odnosno da pripaze da ih ne ponavljaju
u svojim projektima. Aplikacija se sastoji od jednostavnog pocetnog ekrana i bo¢nog izbornika
u kojem su poslozeni izazovi ovisno o tipu sigurnosne ranjivosti.
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Slika 10: iGoat - izbornik ranjivosti (Izvor: OWASP, 2017)

Svaka ranjivost sadrzi konkretne tipove napada na pojedini dio aplikacije ili sustava.
Promatra li se nesigurnost pohranjenih podataka unutar aplikacije moze se promatrati veci broj
mogucih napada na nesigurne podatke. Napada¢ moze napasti lokalno spremljene podatke:
napadom na Appleov ORM, napadom na samu bazu podataka na uredaju, napadom na Keyc-
hain koji sprema lozinke i certifikate, napadom na korisnicke preference, napadom na web
cash ili kolaCi¢e na Klijentu i slicno. Nakon §to se odabere konkretna ranjivost dobiva se zada-
tak, uglavnom je to ekran kroz koji korisnik moze unijeti pojedine podatke i ovisno o unesenim

podacima dobiva poruku o uspjehu ili neuspjehu.
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No SIM = 08:45 z ]

Data Protection (Rest)
Core Data Storage

Local Data Storage (SQLite)
Keychain Usage

Plist Storage

NSUserDefaults Storage

YAP Storage

Realm Data Storage

CouchBase Storage

Cookie Storage

Webkit Cache

Slika 11: iGoat - moguci vektori napdadi (Izvor: OWASP, 2017)
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Core Data Storage

Please enter login credentials...

Username donkey

Password

Verify

Hints Solution

Slika 12: iGoat - ekran zadatka (Izvor: OWASP, 2017)
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Osim prolaska kroz aplikaciju, kako bi se primjetili sigurnosni propusti s korisnicke ra-
zine, sa GitHub stranice (https://github.com/OWASP/iGoat-Swift) preuzima se i
izvorni kod koji sam u sebi sadrzi komentare i strukturno je podijeljen ovisno o promatranoj
ranjivosti. Neke se ranjivosti tako mogu Ciniti trivijalnima posto se iz izvornog koda mogu i$-
Citati konkretni propusti, ali to ne znaci da ih treba zanemariti. U ovom radu takvi propusti bit
¢e opisani i ispravljeni u kodu, u sklopu white box testiranja, ali isto tako pokuSat ¢e se do
njih doéi i "iz vana" emitiraju¢i napadaca koji pokusava "probiti" aplikaciju. Primjerice doznati
administratorsku lozinku, a ista je hard kodirana u izvornom kodu.

W iGoat-Swift ) {, iPhone 11 Running iGoat-Swift on iPhone 11

B8 tCach...iseVC.swift B BrokenCryp...ciseVC.swift B URLSchem...rciseVC.swift

v B iGoat-Swift B iGoat-Swift ) il i )il ..) N ..) I ..) M ..) B BrokenCryptographyExerciseVC.swift ) (M) viewDidLoad() < & > Identity and Type
vim r me BrokenCryptographyExerciseV.
func pathDocumentDirectory(fileName: String) -> String { C.swift
let documentsPath = NSSearchPathForDirectoriesInDomains (.documentDirectory,
.userDomainMask, true)[@]

> M Cocoalumberjack

> M YapDatabase
v I iGoat-Swift return documentsPath + "/\(fileName)" .
} BrokenCryptographyExercise
maxpower.c VC.swift =

maxpower.h

iGoat-Objc-Bridging-Header.h
> il Resources

Hard Coded Keys/

~ [ Source ) @IBAction func showItemPressed() { BrokenCryptographyExercise

> [l Constants VC.swift

> il Extensions UIAlertController.showAlertWith(title: "BrokenCryptography”, message: "Try

n Harder!")
> i Container &
~ [ Exercises

Type | Default - Swift Source

Location | Relative to Group

Full Path /Users/neventravas/Desktop/
iGoat-Swift/iGoat-Swift/
iGoat-Swift/Source/
Exercises /Key Management/

class BrokenCryptographyExerciseVC: UIViewController {
var encryptionKey = "myencrytionkey"
@IBOutlet weak var passwordTextField: UITextField!

On Demand Resource Tags

> i Tampering

> [ Server Communication

> il Authentication

> Ml Binary Patching

> I Broken Cryptography

> M Injection Flaws

> M InsecureLocalDataStorage

v @ Key Management

~ M Hard Coded Keys

B BrokenCryptographyExerciseVC.xib
B BrokenCryptographyExerciseVC.swift

Target Membership
@ ® iGoat-Swift
Ml iGoat-SwiftTests

Text Settings
Text Encoding | Unicode (UTF-8)
g5
Indent Using [ Spaces

} Widths

override func viewDidLoad() { @ Wrap lines
super. viewDidLoad()

1} O o=

> il Key Storage Server Side
> il Random Key Generation

> il Memory Management

> il Reverse Engineering

> @ Runtime Analysis

> [ SideChannelDataLeaks

> M Social Engineering

> [ URL Scheme

E | ¥ iGoat-Swift

with error - code -1100

2021-08-04 08:26:10.589113+0200
iGoat-Swift[1811:91436]
AudioObjectSetPropertyData: no object with given

2021-68-04 08:26:10.589912+0200
iGoat-Swift[1811:91436]
AudioSessionSimulatorclientManager

> M Model .cpp:83:SimulatorUpdateHALForPrimaySession_Priv:

Failed to set processVolumeScalar on device.
Error: 560947818

> M External
B AppDelegate.swift

+ (& Filter B & S) All Output & ®

Slika 13: iGoat - izvorni kod (Izvor: OWASP, 2017)

Nakon §to su prikupljeni podaci o aplikaciji kre¢e se u korak analize. U konkretnoj analizi
bit ¢e opisani problemi koji su pronadeni u aplikaciji i zasto predstavljaju sigurnosnu opasnost
za aplikaciju. Prije nego se krene bitno je utvrditi razliku izmedu sigurnosnog rizika i sigur-
nosne ranjivosti. Sigurnosni rizik odnosi se na zamijeCene propuste u aplikaciji koji bi mogli
biti iskoriSteni kako bi se razotkrila ranjivost u aplikaciji. Tako sigurnosni rizik moze i ne mora
predstavljati opasnost, posto njegova razina ovisi 0 pojedinim uvjetima i ljudima koji rade na
aplikaciji. Odnosno svako poduzece koje izdaje aplikaciju na trziste to Cini s postotkom rizika,
koji se regulira ovisno o $teti koja moze nastati odredenim sigurnosnim propustom. Preporuka
je sigurnosni rizik smaniiti $to je viSe moguce, ali njegovo postojanje ne dovodi aplikaciju nuzno
u opasnost. Sigurnosni rizik tek postaje opasnost kada se kroz isti potakne ili izlu¢i pojedina ra-
njivost koja se moze iskoristiti za napad na aplikaciju ili poduzece. Nakon §to se opiSe pojedina
ranjivost kre¢e se u eksploataciju, odnosno pokusaj dohvac¢anja povjerljivih podataka kao ne
autorizirana osoba. Pojedine eksploatacije bit ce popracene procesom i opisom, dok ¢e druge
biti samo opisane i ispravljene. Opisne eksploatacije odnosit ¢e se na ranjivosti koje se mogu
pokazati opasnima ako neovlastena osoba dobije pristup izvornom kodu aplikacije.
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7.2.1. Dohvacanje ne kriptiranih podataka iz lokalne SQL.ite baze po-
dataka

Prvi primjer zastite lokalnih podataka odnosit ¢e se na analizu prisustva "hard kodiranih"
autentifikacijski podataka unutar aplikacije odnosno unutar lokalne baze podataka. Provedbom
"White Box" testiranje moguce je zamijetiti veé slijede¢u greSku u kodu.

user = NSEntityDescription.insertNewObject (forEntityName: "User", into: context) as?
User
if let user = user {
user.email = "john@test.com"
user.password = "coredbpassword"
coreDataHelper.saveContext ()

}

Prikazani kod sprema autentifikacijske podatke u Citljivom obliku (engl. Plain Text) bez ikakvog
hesSiranja ili kriptiranja ulaznih podataka. Tako je ve¢ iz koda jednostavno iscitati trazene vrijed-
nosti. Posto akreditacijski podaci za pojedinog korisnika nisu sigurno spremljeni moguce ih je
izvuci i procitati direktno iz baze podataka koja se nalazi na uredaju. Datoteka koja sadrzi zapis
SQLite baze na uredaju, nakon popunjavanja postavlja se na sljedecu lokaciju:

/private/var/mobile/Containers/Data/Application/C3AA8582-B002-4F25-B373-B0095259AF23
/Library/Application Support

Kao §to je ve€ navedeno u radu, svaka aplikacija koja se instalira na iOS uredaj sprema se u
Application direktorij pod mobile korisnikom. Spajanjem uredaja na istu mrezu kao i raCunala
moguce je spojiti raCunalo i uredaj koriste¢i SSH (engl. Secure Shell) protokol.

Napomena: lako iPhone sam po sebi podrzava SSH protokol, odnosno moze sadrza-
vati SSH server na koji se moze spojiti, Apple ga ne isporucuje sa svojim uredajima. Kako bi se
moglo SSH-at u pojedini uredaj potrebno ga je jailbreakati i instalirati open SSH server putem
Cydiae ili neke druge aplikacije za preuzimanje nesluzbenih aplikacija.

Unutar terminala na racunalu pokre¢e se naredba
ssh root@192.168.1.4 (IP adressa lokalne mreze).

Provedbom naredbe trazi se lozinka koja je u naprijed zadana kao "alpine". Nakon uspje$nog
spajanja dobiva se pristup datoteCnom sustavu uredaja. Kroz analizu strukture iOS aplikacije
poznato je gdje se sprema datoteka baze podataka. Tester se postavlja u Application direktorij
i filtrira dostupne aplikacije na uredaju. Filtriranje je moguce na viSe nacina, ovdje je provedeno
kroz sljede¢u naredbu:

find * | grep "iGoat-Swift"

Nakon zaprimanje povratne informacije potrebno se prebaciti u trazeni direktoriji unutar Cije
strukture se ide sve do Application Support direktorija koji sadrzi Zeljenu datoteku. Pronala-
skom Zeljene datoteke, u ovom slu¢aju CoreData.sglite istu se moze kopirati u korisniCki
direktorij. Nakon kopiranja datoteke koristeCi sftp (engl. Secure File Transfer Protocol) nared-
bom get CoreData.sglite moguce je preuzeti datoteku na racunalo. Preuzetu datoteku
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dalje se otvara na ra¢unalu u nekom SQLite uredivacu ili u terminalu naredbom sglite3
CoreData.sglite. Zatim se pretrazuje koje su dostupne tablice u bazi i izlistava se njihov
sadrzaj. Posto podaci nisu zasti¢eni, selektiranjem korisnika iz baze dobiva se rezultat sa slike
14, a upisom dobivenih podataka u formu na uredaju dobiva se rezultat sa slike 15.

~ sqlite3 CoreData.sqlite
SQLite version 3.32.3 2020-06-18 14:16:19
Enter ".help" for usage hints.
sqlite> .headers ON
sqlite> .tables
ZUSER Z_METADATA Z_MODELCACHE Z_PRIMARYKEY

sqlite> select * from ZUSER;
Z_PKIZ_ENT|Z_OPT|ZEMAIL | ZPASSWORD
111111 john@test.coml coredbpassword
sqlite>

Slika 14: iGoat - nesigurno lokalno spremanje povjerljivih podataka (lzvor: autor, 2021)
No SIM = 15:44 (o ]
< Core Data Storage

Core Data Storage

Please enter login credentials...

Username john®&test.com

Password

iGoat

Success

Dismiss

Hints Solution

Slika 15: iGoat - eksploatacija nesigurnog lokalnog spremista podataka (lzvor: OWASP, 2017)
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7.2.2. Nesigurno spremanje lozinki u korisnickim preferencama

Jo$ jedan primjer neispravno spremljenih povjerljivih podatka je spremanje lozinki unu-
tar korisniCkih preferenci (engl. User Defaults). Iste se spremaju u obliku rje¢nika u .plist da-
toteku unutar aplikacijskog kontejnera te ako korisnik ima pristup datote¢nom sustavu moze ih
jednostavno procitati. U konkretnom sluc¢aju korisnicke preference smjestene su u OWASPiGoat-
Swift.plist datoteci koja se nalazi na sljedecoj putaniji:

/private/var/mobile/Containers/Data/Application/C3AA8582-B002-4F25-B373-B0095259AF23
/Library/Preferences

Provjerom datoteke jasno se pronalazi PIN odnosno korisni¢ka lozinka. Prikazano na slici 16,
a unosom pina u ekran aplikacije dobiva se poruka sa slike 17.

® B OWASP.iGoat-Swift.plist

o B owAsP.iGoat-Swift.plist

E) OWASP.iGoat-Swift.plist ) No Selection

Key Type Value

+ Root Dictionary (5 items)

WebKitLocalStorageDatabasePathPreferenceKey String /var/mobile/Containers/Data/Application/C3AA8582-B002-4F25-B3
WebKitShrinksStandalonelmagesToFit Boolean 1 &

v
WebDatabaseDirectory String /var/mobile/Containers/Data/Application/C3AA8582-B002-4F25-B3
PIN

String £ 53cr3tP|
WebKitOfflineWebApplicationCacheEnabled Boolean 1

A
v

Slika 16: OWASP.iGoat-Swift.plist - Datoteka korisniCkih preferenci (lzvor: autor, 2021)
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Insecure Storage

Success
Congrats! You're on right track.

Dismiss

Hints Solution

Slika 17: iGoat - uspjesSno iskoriStavanje ne kriptiranih korisnickih preferenci (Izvor: OWASP,
2017)

7.2.3. Nesigurno spremanje lozinki u Keychainu

Osim korisnickih preferenci dodatna i najsigurnija varijanta za spremanje osjetljivih po-
dataka je tako zvani "Apple Keychain". Podaci spremljeni u keychainu kriptirani su s dva razli¢ita
AES-256-GCM klju¢a. Jedan klju¢ je metapodatkovni klju¢ i koristi se za kriptiranje svih poda-
taka osim kSecvalue' vrijednosti. Drugi je tajni kljué i njime se kriptira kSecvValueData?
vrijednost. Metapodatkovni klju€ zasti¢en je sigurnosnom enklavom i keSira se u aplikacijskom
procesoru, ¢ime se omogucuje brzo pretrazivanje zapisa unutar keychaina. Dok se tajni klju¢
nalazi unutar sigurnosne enklave i nije tako jednostavno dostupan. Sam keychain implemen-
tiran je kao SQLite baza podataka. Zahvaljuju¢i pristupnim grupama koji su definirani unutar
keychain API-a preko kojeg se komunicira s definiranom bazom, moguce je da viSe procesa
(aplikacija) istovremeno koriste keychain ovisno o pristupnoj grupi u koju spadaju. Medutim

'kSecValue je kriptirani kSecValueData
2kSecValueData je kljué &iju vrijednost &ine podaci onoga $to ga sadrzi.[13]
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sadrzaj unutar keychaina mogu dijeliti samo aplikacije koje je razvio isti developer. [14]

Ovisno u kojem trenutku pojedina aplikacija zatrazi autentifikacijske podatke ili poje-
dine certifikate, razlikuju se pet tipova dostupnosti (engl.Availability) pojedinih podataka unutar
keychaina:

dotupno dok je uredaj otkljucan (engl. When unlocked)

dotupno dok je uredaj zaklju¢an (engl. While locked)

dotupno nakon prvog otkljuGavanja (engl. After first unlock)

stalno dostupno (engl. Always)

 dostupno nakon postavljanja lozinke (engl. Passcode enabled)

Ovisno o tipu dostupnosti razlikuje se zastita koja se primjenjuje na podatak (engl. File data
protection) tako se razlikuju sljede¢i tipovi zastite:

* NSFileProtectionComplete

* NSFileProtectionCompleteUnless Open

* NSFileProtectionCompleteUntil FirstUserAuthentication
* NSFileProtectionNone

» bez zastite

Pristup pojedinom podatku iz keychaina posebno se definira ovisno o tipu dostupnosti i tipu
zastite (engl. Keychain data protection):

* kSecAttrAccessibleWhenUnlocked

stalno dostupno
* kSecAttrAccessibleAfterFirstUnlock
* kSecAttrAccessibleAlways

* KSecAttrAccessibleWhenPasscodeSetThisDeviceOnly
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Availability File data protection Keychain data protection

When unlocked NSFileProtectionComplete kSecAttrAccessibleWhenUnlocked

While locked NSFileProtectionCompleteUnless N/A
Open

After first unlock NSFileProtectionCompleteUntil kSecAttrAccessibleAfterFirstUnlock
FirstUserAuthentication

Always NSFileProtectionNone kSecAttrAccessibleAlways

Passcode enabled N/A kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly

Slika 18: Dostupnost i zastita podataka iz keychaina ovisno o tipu dostupnosti (Izvor: Apple,
2021)

lako keychain sam po sebi §titi spremljene podatke, kod spremanja podataka iste se uvi-
jek preporucuje hesirati, posto ovisno o tipu pristupa, podatak moze biti ekstrahiran iz aplikacije.
Izvlacenje podatka moguce je provesti kroz "keychain dump", odnosno ispis svih podataka iz
keychaina. Tako slijedi primjer u kojem se korisniCka lozinka sprema u obliku Citljivog teksta te
se ista izvlaCi kroz "keychain dump" koriste¢i Objection.

OWASP.iGoat-Swift-vZ2 on (iPhone: 14.4) [usb] # ios keychain dump
Note: You may be asked to authenticate using the devices passcode or TouchID

Accessible ACL Account Service Data

2021-08-14 05:18:33 +0000 WhenUnlocked None Password 1iGoat
OWASP.1iGoat-Swift-v2 on (iPhone: 14.4)

Slika 19: Ne zasti¢eni podatak unutar keychaina (Izvor: autor, 2021)

Slika prikazuje uspje$an ispis lozinke iz keychaina koriste¢i Objection i ugradenu na-
redbu "ios keychain dump". Naredba interno prolazi po keychainu i mapira pojedine zapise u
rieCnik Cije vrijednosti dekodira, pretvara u String i ispisuje na ekran. Slika 20 zatim prikazuje
uspjesnu prijavu sa pronadenom lozinkom "taoGi".
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iGoat
Success

Dismiss

Slika 20: UspjeSna autentifikacija sa nezasticenim podacima iz keychaina (lzvor: OWASP,
2017)
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Medutim ako se developer potrudi hesSirati spremljene lozinke, moguce je uvelike po-
boljsati njihovu sigurnost, tako je u sljede¢em primjeru implementirana klasa koja ¢e omoguciti
SHA256 heSiranje pojedinog Stringa. Na string bit ¢e dodani i nasumi¢no generirani salt za jo$
veci stupanj sigurnosti. U primjeru salt ¢e biti spremljen na klijentu, dok se u praksi preporucuje
sigurnosno Cuvanje salta na serveru kako bi klijent i server mogli po potrebi dohvacati hesiranu
vrijednost.

import Foundation

import CommonCrypto

extension Data {
public func sha256() -> String{
return hexStringFromData (input: digest (input: self as NSData))

private func digest (input : NSData) -> NSData {
let digestLength = Int (CC_SHA256_DIGEST_LENGTH)
var hash = [UInt8] (repeating: 0, count: digestLength)
CC_SHA256 (input.bytes, UInt32 (input.length), &hash)
return NSData (bytes: hash, length: digestLength)

private func hexStringFromData (input: NSData) -> String {
var bytes = [UInt8] (repeating: 0, count: input.length)
input.getBytes (&bytes, length: input.length)

var hexString = ""
for byte in bytes {
hexString += String(format:"%02x", UInt8 (byte))

return hexString

public extension String {
func sha256 () —-> String{
if let stringData = self.data(using: String.Encoding.utf8) {
return stringData.sha256 ()
}

return ""

Nakon omogucavanja hesiranja stringa, slijedi provodenje hesiranja.

func passwordHash (for user: String, password: String) -> String {
let salt = "x4vV8bGgggmQwgCoyXFQj+ (o.nUNQhVP7ND"
return "\ (password) .\ (user) .\ (salt)".sha256()
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func secureStore (userName: String, password: String) {
do {
let finalHash = passwordHash (for: userName, password: password)
// This 1s a new account, create a new keychain item with the account
name.
let passwordItem = KeychainPasswordItem(service: "SaveUser",
account: userName,

accessGroup: nil)

// Save the password for the new item.
try passwordItem.savePassword (finalHash)
} catch {

fatalError ("Error_updating_keychain_-_\ (error)")

Nakon pokretanja izmjena i ispisa sadrzaja iz trenutnog keychaina vidljive su izmjene prikazane
na slici 21.

OWASP.1iGoat-Swift-v2 on (iPhone: 14.4) [usb] # ios keychain dump
Note: You may be asked to authenticate using the devices passcode or TouchID

Accessible ACL Account Service

2021-08-14 05:18:33 +0000 WhenUnlocked None Password iGoat SaveUser  e6e71022b12752330aaf7735e70cb40e39b8644964cbfeac3848137c65fd6731
OWASP.1iGoat-Swift-v2 on (iPhone: 14.4) [usb] #

Slika 21: HeSirani popdaci unutar keychaina (Izvor: autor, 2021)

7.2.4. SQL injection u iOS aplikacijama

SQL injection postupak je uvjeravanja raCunala da za vrijeme provodenja programa ko-
risnicke unose u stvarnom vremenu obraduje kao SQL naredbe. Time napadac dobiva uvid u
sadrzaj baze podataka pojedine aplikacije i moze po zZelji mijenjati njen sadrzaj. Tako stjeCe
potpunu kontrolu nad podacima s kojima radi aplikacija. Opasnost od SQL injectiona pojavljuje
se kada developer ne proCiS€uje podatke koje korisnik unasa u trazilicu, a iste koristi za postav-
ljanje upita na bazu. Jedna ne primjerena i po aplikaciju i njene podatke Stetna implementacija
upita i njegovog popunjavanja moze izgledati kao:

let searchStr = "\ (searchField.text!)"
let query = "SELECT _title_FROM_article WHERE_title_ LIKE_’\ (searchStr)’ _AND_premium=0

Kod navedenog primjera aplikacija zaprima direktan unos od korisnika bez da isti prvotno pro-
Cisti ili ogranici korisnikov unos s pojedinim restrikcijama, primjerice zabrane koriStenja speci-
jalnih znakova (tipa navodnici ili znak jednako). S takvim propustom aplikacija postaje ranjiva
na SQL injection. Jedino §to napadac tada mora znati je o kojoj se bazi podataka radi (kod
iOS uredaja to je gotovo uvijek SQLite). Znanjem baze podataka i njenih naredbi, napadac
moze zavarati aplikaciju da zahvaljujuci interpolaciji stringova upit u trazilicu interpretira kao
SQL naredbu, a ne kao obican tekst, kako je to developer zamislio. Koraci provedbe SQL injec-
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tiona mogu biti sljedeéi: Napadac provjeri koje rezultate je moguée dobiti prilikom normalnog
koristenja trazilice (Slika 22).

No SIM = 18:58 43

< SQL Injection  Articles
Free: Area Man Outraged

Free: Weather-Predicting Cat

Slika 22: Dostupni €lanci iz baze podataka (Izvor: OWASP, 2017)

Rezultati normalne pretrage vracaju dostupne ¢lanke, medutim isti su oznaceni kao
"Free" §to upucuje na postojanje plac¢enih ili premium Clanaka. Znatizeljni napadac zatim krece
u akciju. Posto se u vedini sluCajeva na iOS uredajima koristi SQLite baza podataka dovoljno
je da je napadac upoznat sa sintaksom i naredbama koje se koriste u toj bazi podataka. Zatim
moze zapocCeti napad. Napad ¢e u vecini sluCajeva biti vrlo jednostavne prirode. Napadac
Ce probati izlistati sve trazene zapise pojedine tablice kojoj vidi da ima pristup kroz dostupnu
trazilicu. Tako u ovom slucaju zeli izlistati sve zapise tablice "article”. Naredba koju ¢e napadac
unijeti mogla bi izgledati ovako:

’ OR r1r o= r1r ——

Prvi navodnik na pocCetku upita sluzi da zavara aplikaciju da kao unosnu rije¢ krene gledati
zapis koji slijedi tek poslije njega. Tako prva naredba koja ¢e se gledati prilikom unosa stringa
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je logiCki operator ILI. NapadaC moze pretpostaviti da baza kod izvodenja upita radi neki oblik
SELECT-a kojim dohvaca zapise iz tablice. Dodamo li na istu logicki operator ILI nakon kojeg
slijedi tvrdnja koju ¢e uredaj interpretirati kao tocnom, kompletan upit ¢e vratiti TRUE tj. istinu
i u sluaju SELECT upita odabrati sve upite iz selektirane tablice. Tako poslije logiCkog ILI
slijedi usporedivanje dalije 1 = 1 §to je uvijek to¢no. Za kraj kako bi kona¢no nadmudrili uredaj
dodaju se dvije crtice koje znace komentiraj liniju, tako svaku sljede¢u naredbu ili uvijte nakon
crtica uredaj nece gledati kao dio naredbe. Unesemo li taj upit u nedovoljno sigurnu trazilicu
dobivamo prikaze sa slike 23 i slike 24.

No SIM = 18:28 =

<

SQL Injection
Goat Hills Picayune

Fair and Balanced

Search all free-to-read articles...

" OR 1" = #"

Search

Z X C V b nm x

@& ¢ space return

Slika 23: Nesigurna trazilica odnosno (engl. Injection point) (Izvor: OWASP, 2017)
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No SIM = 18:30 43

£ SQL Injection  Articles
Free: Area Man Outraged
Free: Weather-Predicting Cat

Premium: Mayoral Twitter Scandal

Slika 24: UspjeSno proveden SQL Injection, dohvacen nedostupni sadrzaj) (Izvor: OWASP,
2017)

Najbolja prevencija SQL Injectiona je validacija korisniCkog unosa, bilo kroz definirani
regex koji provjerava korisnikov upit i ne dozvoljava pretrazivanje ako isti nije zadovoljen ili
zabranu unosa specijalnih znakova u trazilice. Odabrani nacin zastite treba prilagoditi poslovnoj
logici aplikacije i namjeni pojedine trazilice.

7.3. Penetracijsko testiranje aplikacije DVIA

DVIA poslozena je slicno kao i iGoat. Sastoji se od pocetnog ekrana i bo¢nog izbor-
nika s pojedinim zadacima. Odabrana je kao dodatak iGoat aplikaciji poSto iGoat nije dugo
odrzavan te su neke njegove funkcionalnosti zastarjele i nije ih bilo moguce analizirati. Tako
¢e se pojedine bitni dijelovi testiranja vezani uz analizu mreznog prometa, jailbreak detekciju i
certificate pining provesti nad DVIA aplikacijom.
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7.3.1. Analiza podatkovnog prometa u iOS aplikacijama

Danas se svaka aplikacija u nekom trenutku spaja na internet i izmjenjuje podatke preko
mreze koriste¢i HTTP, odnosno HTTPS protokol. To je Cini ranjivom na Men in the middle
mrezne napade i Packet sniffing, odnosno nadgledavanje njenog mreznog prometa. U nas-
tavku bit ¢e opisan proces testiranja i zastite mrezne komunikacije unutar aplikacije

Svaka aplikacija koja komunicira s udaljenim serverom mora nekako proslijediti podatke
na server. Sljede€e poglavlje prikazat ¢e razliku izmedu slanja podataka HTTP protokolom s
i bez TLS zastitnog sloja. Takoder iOS u sebi ima i dodatnu zastitu koja je a priori aktivna, i
uklju€uje zabranu spajanje i slanje podataka na server koji nema implementiran TLS. Ta zastita
je za potrebe testiranja i rada ugasena. Dodatnu zastitu koja je postavljena kao osnovna od
iOS-a 13 ¢ini to€no definirana regulativa kada se pojedini TLS certifikat smatra validnim i kada
ga iOS aplikacija ne odbacuje. Tako se smanjuje mogucénost laznog predstavljanja drugog
servera kao ciljanog servera. Osim same regulative za kreiranje validnih certifikata, postoji jos
i tako zvani "Certificate pining" pomocu kojeg aplikacija najc¢esce kroz integraciju javnog klju¢a
pojedinog certifikata prihvaca i spaja se samo na server koji sadrzi certifikat Ciji javni klju¢
odgovara javnom klju¢u spremljenom u aplikaciji, a odbacuje sve ostale certifikate, nebitno da
li su isti od sustava oznaceni kao oni kojima se vjeruje (engl. trusted) ili ne. [15]

iOS aplikacija ¢e pojedini TLS certifikat smatrati valjanim ako su zadovoljeni sljedeci uvjeti:
» TLS certifikat izdan od strane CA (engl. Certificate authority) mora koristiti RSA kljuceve
minimalne veli¢ine 2048 bita
» Algoritam za heSiranje certifikata mora spadati u SHA-2 obitelj hash algoritama

» TLS certifikat mora sadrzavati DNS servera u polju "Subject Alternative Name". Takoder
polje "CommonName" mora sadrzavati ime DNS servera

» TLS certifikat mora sadrzavati "ExtendedKeyUsage (EKU)" ekstenziju koja sadrzi jedins-
tveni identifikator servera (id-kp-serverAuth <OID>)

« TLS certifikat mora biti validan maksimalno 825 dana

ExtendedKeyUsage (EKU) oblik je ekstenzije certifikata preko koje se definira koja je
to€no upotreba pojedinog certifikata. Na primjer, odreduje hoce li se pomocu certifikata vrSiti
autentifikacija korisnika ili servera. Tip upotrebe definira se imenom pojedine vrijednosti nakon
koje se dodaje OID (engl. Object identifier) pojedinog ¢vora u mrezi na kojeg se restrikcija
odnosi. Mogudi oblici restrikcija prikazani su u tablici 1. [16]
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Tablica 1: ExtendedKeyUsage vrijednosti i znacenja

Vrijednost Znacenje

serverAuth SSL/TLS Web Server Authentication.

clientAuth SSL/TLS Web Client Authentication.

codeSigning Code signing.

emailProtection E-mail Protection (S/MIME).

timeStamping Trusted Timestamping

OCSPSigning OCSP Signing

ipseclKE ipsec Internet Key Exchange

msCodelnd Microsoft Individual Code Signing (aut-
henticode)

msCodeCom Microsoft Commercial Code Signing
(authenticode)

msCTLSign Microsoft Trust List Signing

msEFS Microsoft Encrypted File System

(Izvor: OpenSSL, 2018)

Nakon teorijskog pojasnjenja vrijeme je za analizu i prikaz razlika izmedu slanja poda-
taka mrezom s i bez TLS certifikata. Kako bi se na iOS-u omogucila komunikacija sa serverom
bez TLS certifikata potrebno je u Info.plist datoteci projekta postaviti parametar "NSAllowsAr-
bitraryLoads" na true. Unutar Info.plist potrebno je dodati novi red "App Transport Security
Settings" i unutar toga dodati opciju "AllowsArbitrarylLoads" i njenu vrijednost postaviti na YES.

~ App Transport Security Settings (1 item)

Allow Arbitrary Loads YES

Slika 25: Omogucavanje komunikacije sa serverom koji nema TLS (lzvor: autor, 2021)

Za analizu mreznog prometa najbolje je uspostaviti posrednika (engl. Proxy) koji e se
izvoditi na nekom lokalnom racunalu te ¢e se podaci iz aplikacije slati na posrednika koji ¢e ih
preusmjeravati na server. Tako se moze steci dobar uvid u podatke koji izlaze iz aplikacije, i
njihovu zastitu, a isto tako moze se testirati da li se server ispravno ponasa dode li do izmjene
podataka koji se Salju. U ovom slu¢aju kao posrednika koristit ce se Charles Proxy. [17]

Za testiranje mreznog prometa unutar DVIA aplikacije potrebno je oti¢i u bo¢ni izbornik
pod opciju "Network Layer Security" te na novo otvorenom ekranu unijeti trazene informacije i
odabrati nacin slanja istih. Ako se za nacin slanja povjerljivih informacija unesenih na ekranu
odabere HTTP, a napadac u tom trenutku analizira mrezni promet isti ¢e imati sve vidljive infor-
macije, kao §to prikazuje slika 26.
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les 4.6.2 - Session1*

O 2 =w O / C v

Structure Sequence
@ https://p24-caldav.icloud.com
@ https://slack.com
& http://example.com

B/
@ https://example.com

<unknown>

Overview Contents Summary rt
Name

Notes

Value
"card_cvv":"123"}

{ "card_number" : "123456578990809809", "card_nam "fake",

B <unknown>

<unknown>
@ https://metrics.icloud.com
@ https://forums.docker.com

Headers Text Hex Form
doctype html>
html
hi
title>Example Domain</title

©ONOUAWN

y {
background-color: #f0f0f2;

ly: -apple-system, system-ui, BlinkMacSystemFont, "Segoe UI", "Open Sans", "Helvetica Neue", Helvetica, Aria
I, sans-serif;

}

width: 600px;

margin: 5em auto;

padding: 2em;

background-color: #fdfdff;

border-radius: 0.5em;

box-shadow: 2px 3px 7px 2px rgba(0,0,0,0.02);

Headers Text Hex Compressed HTML Raw

Slika 26: Slanje podataka putem Cistog HTTP-a (lzvor: autor, 2021)

Dok ako se koristi HTTPS, tj. HTTP s TLS-om napadac se ipak mora viSe potruditi oko
dobivanja Zeljenih informacija, posto su iste kriptirane, slika 27.
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Slika 27: Slanje podataka putem HTTPS-a (lzvor: autor, 2021)
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7.3.2. Certificate pining

Certificate pining je proces referenciranja pojedinog hosta (racunala/aplikacije unutar
mreze) s njegovim certifikatom ili javnim klju¢em. Nakon Sto se utvrdi certifikat ili javni kljuC
pojedinog hosta, isti se "pina" tj. dodaje na onog hosta s kojim se Zeli omoguciti komunikacija.
Javni kljuc ili certifikat se moze dodati u aplikaciju prilikom razvoja ili prilikom prvog nailaska
na isti u mrezi. Pinning se oslanja na Cinjenicu da se u naprijed zna s kojim serverom Kklijent
komunicira temeljem certifikata ili javnog klju€a kojeg pojedini server moze dekriptirati.

Usadi li se javni klju¢ pri razvoju u aplikaciju, hash istog se hardkodira u aplikaciju. Zatim
se pri svakom pozivu na server provjerava da li javni klju¢ iz aplikacije odgovara javnom kljucu
servera, ako je tako dozvoljava se spajanje sa serverom, inace se zahtjev odbacuje. Kod oblika
dodavanja prilikom prvog nailaska, javni se klju¢ sprema u aplikaciju prilikom uspostavljanja
prvog poziva na server. Pri tome server "odaSilje" svoj javni klju¢ i ako isti nije spremljen u
aplikaciji, odnosno aplikacija ga ne prepoznaje trazi se dozvola o spremanju novog javnog
klju¢a u aplikaciju. Drugi nacin smatra se nesigurnijim posto je teoretski moguce da napadac
presretne prvi poziv na server i u tom trenutku aplikaciju preusmijeri na svoj server i proslijedi
joj vlastiti javni klju¢. [18], [19]

Certificate pining na iOS uredaju moguce je provesti kroz NSURLConnection klasu i
njezine delegacijske metode, tako u nastavku slijedi prikaz jednostavnog certificate pininga
koriste¢i NSURLConnection klasu. Primjer se odnosi na DVIA aplikaciju i obuhvaca certifikate
te hardkodirani javni kljuc.

func connection(_ connection: NSURLConnection, willSendRequestFor challenge:
URLAuthenticationChallenge) {
//Provjerava da 1i veza na koju se klijent spaja ima certifikat od
povijerenja, ako nema izlazi iz metode.
guard let serverTrust = challenge.protectionSpace.serverTrust else { return
}

// Preuzmi certifikat ukoliko isti postoji certifikat od povjerenja, Cinae dizai

guard let certificate = SecTrustGetCertificateAtIndex(serverTrust, 0) else {
return }
// Lokalno preuzmi podatke o certifikatu
let remoteCertificateData = SecCertificateCopyData(certificate)
if isSSLPinning { // zastavica koja se postavlja prije poziva metode
isSSLPinning = false
// Lokalno spremi podatke o preuzetom javnom certifikatu sa servera #*
Napomena provjeriti da aplikacija u sebi Zsadri valjani certifikat
preuzet sa servera
let skabberCertificateData = NSData (contentsOfFile: Bundle.main.path(
forResource: "example", ofType: "der")!)
if remoteCertificateData == skabberCertificateData {

// javni certifikati servera 1 klijenta su ispravni

DVIAUtilities.showAlert (title: "", message: "Request_Sent_using,,
Certificate_pinning, ,lookout!", viewController: self)
let credential = URLCredential (trust: serverTrust)

// proslijedi poziv na server sa ispravnim podacima za

autentifikaciju
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challenge.sender?.use (credential, for: challenge)
} else {
DVIAUtilities.showAlert (title: "", message: "Certificate_ validation,
failed. _You _will_have_to_do_better_than_this!!", viewController:
self)

challenge.sender?.cancel (challenge)

}
//Ukoliko se radi o pinanju Skoritenjem javnog ¢kljua
if isPublicKeyPinning && !isSSLPinning {
isPublicKeyPinning = false
if let serverCertificate = SecTrustGetCertificateAtIndex (serverTrust, O0)
{
if #available (i0S 10.3, ) {
let serverPublicKey = SecCertificateCopyPublicKey (
serverCertificate)
let serverPublicKeyData:NSData =
SecKeyCopyExternalRepresentation (serverPublicKey!, nil )!
let keyHash = sha256(data: serverPublicKeyData as Data)
if (keyHash == pinnedPublicKeyHash) ({
DVIAUtilities.showAlert (title: "", message: "Request_ Sent,
using_Public_Key Pinning, Jlookout!", viewController:
self)

let credential = URLCredential (trust: serverTrust)

[

challenge.sender?.use (credential, for: challenge)

return
lelse(

DVIAUtilities.showAlert (title: "", message: "Certificate,
validation_failed._You _will_have_to_do_better_than this
t1r, viewController: self)

challenge.sender?.cancel (challenge)

}
} else {
DVIAUtilities.showAlert (title: "", message: "This_feature_is_not

_yet _,supported _on older ios _versions", viewController: self)

challenge.sender?.cancel (challenge)

7.3.3. Zaobilazenje Certificate pininga

Pokretanjem DVIA aplikacije i odlaskom pod "Network Layer Security" otvara se ekran
za testiranje certificate pininga. PokuSajem slanja podataka na server s ukljuCenim certificate
piningom vraca poruku sa slike 28.
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Network Layer Security

MITM attacks. Your task is to intercept the
information being sent over the network when
the "Send" button is tapped in all the three
cases.

fake name
123456789 123
SEND OVER HTTP

Certificate validation failed. You will
have to do better than this!! |

OK

Slika 28: NeuspjesSno spajanje zbog neispravnog certifikata (Izvor: Gianchandani, 2018)

ZaobilaZzenje certifiacte pininga provesti ¢e se koriste¢i Fridu i Objection. Posto se u
radu koristi jailbreakani iOS uredaj, kako bi se dobio pristup aplikaciji potrebno je SSH-at u
uredaj i na njemu pokrenuti instalirani Frida server. Zatim s naredbom objection -gadget
com.highaltitudehacks.DVIAswift-1 explore pokrenuti aplikaciju i preuzeti kontrolu
nad njom te nakon uspje$nog spajanja pokrenuti naredbu ios sslpinning disable. Us-
pjeSnim pokretanjem alata dobiva se sadrzaj prikazan na slici 29.
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....highaltitudehacks ;DVIAswift-1:on (iPhone: 14.4) ios sslpinning disab
le

(Cagent)
(Cagent)
(Cagent)

(Cagent)

(Cagent)

(agent) Registering job . Type: ios-sslpinning-disable
....highaltitudehacks.DVIAswift-1 on (iPhone: 14.4) [usb (agent) Cal
led SSL_CTX_set_custom_verify(), setting custom callback.

(Cagent) Called custom SSL context verify callback, returning SSL_VERIFY
_NONE.

Slika 29: Pokretanje ios sslpinning disable (Izvor: autor, 2021)

Nakon pokretanja i ponovnim odlaskom na "Network Layer Security" snimanjem mrez-
nog prometa moguce je zamijetiti sliedeci odgovor od strane servera:

Charles 4.6.2 - Session 1*
O 2 w O / C v

Structure Sequence Overview Contents Summary Chart Notes
@ https://example.com GET /HTTP/1.1
R <unknown> example.com
R <unknown> no-cache
B/ i
! DVIA-v2/1 CFNetwork/1220.1 Darwin/20.3.0
@ htips://fbs.smoot.apple.com en-us
gzip, deflate, br
keep-alive

Headers E

1 <idoctype html>
2 <html
3 <head
title>Example Domain</title

meta
meta
meta
style
body {
background-color: #f0f0f2;
margin: 0;
padding: 0;
font-family: -apple-system, system-ui, BlinkMacSystemFont, "Segoe UI", "Open Sans", "Helvetica Neue", Helvetica, Aria
I, sans-serif;

}
div {
width: 600px;
margin: 5em auto;
padding: 2em;
background-color: #fdfdff;
border-radius: 0.5em;
box-shadow: 2px 3px 7px 2px rgba(0,0,0,0.02);

a:link, a:visited {
color: #38488f;
text-decoration: none;

Headers Text Hex Compressed HTML Raw

Slika 30: Uspjesno snimanje sadrzaja mreznog prometa nakon izbjegavanja Certificate pininga
(Izvor: autor, 2021)

Iz primjera je vidljivo koliko je danas jednostavno zaobiCi certificate pining i public key
pining. Zbog ¢ega nije dovoljno implementirati "pining" kao jedinu zastitu od Napada predusre-
tanja mreznog prometa (engl. Man in the middle (MITM)). Naravno to sve ovisi o tipu aplikacije
koja se razvija i stupnju sigurnosti kojeg aplikacija mora zadovoljavati.
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7.3.4. Jailbreak detekcija

U poglavlju "Jailbreak iOS uredaja" pojasnjeno je sto je to jailbreak. Ovdije e se pro-
vesti analiza nacCina detekcije jailbreakanog uredaja, ali i nacini suzbijanja detekcije. Nacini
suzbijanja bit ¢e analizirani kako bi se bolje upoznalo s radom iOS sustava, alatima i nac¢inima
s kojima je moguce zavarati uredaj. Time Ce se pokazati Cinjenica da detekcija jailbreaka Cini
samo jednu malu sigurnosnu nadogradnju koju je pozeljno ugraditi, ali se aplikacija koja u sebi
ima ugradenu jailbreak detekciju ne smije de facto smatrati sigurnom.

Jailbreak sam po sebi ne Cini uredaj nesigurnim. Medutim postoje dva glavna razloga
za8to se rade provjere za isti i zasto se jailbreakani uredaj moze smatrati manje sigurnim.
Prvi razlog smatra da pokretanje ne autorizirane aplikacije na uredaju, pogotovo ako se ista
pokrece van aplikacijskog okruzenja (engl. sandbox) uvelike otezava definiranje sigurnosnih
svojstava uredaja. Dok drugi kaze da korisnici jailbreakanih uredaja ¢esto ne azuriraju svoje
uredaje posto je jailbreak ograniCen na pojedine verzije operacijskog sustava, ¢ime uredaj
dovode u neminovnu opasnost i ograniCavaju njegovu funkcionalnost. Uzevsi to u obzir prvi se
korak provijere sigurnosti pojedinog uredaja Cesto svodi na jailbreak detekciju i provjeru verzije
operacijskog sustava. [21]

Postoje razne tehnike provjera jailbreaka. Iste Cesto nisu javne kako bi se osiguralo od
prijevremenih slu¢ajeva zaobilazenja. Prijevremenih, jer je jailbreak i detekcija istog stalna igra
macke i miSa od strane razvojnih inZenjera koji ga Zele razotkriti i onih koji ga zele uspje$no
sakriti. Zbog Cega je malo vjerojatno da se s vremenom nece doCi do nacina zaobilazenja
pojedinog mehanizma otkrivanja jailbreaka. U nastavku bit e prikazani naj¢esc¢i oblici jailbreak
detekcije i neka od zaobilazenja istih. Vecina jailbreak detekcija spadaju u sljedeée kategorije:

 Provjera datoteCnog sustava i prava aplikacije unutar istog

* Provjera prijavljenih URI shema

Provjera odgovora pojedinih sistemskih APl-a

Inspekcija dinamickih linkova

Kroz provjeru datote€nog sustava provjerava se jesu li dodane nove datoteke na ureda;j
koje su iskljuCivo vezane za jailbreak. Poput alternativnih trgovina aplikacija, primjerice Cydia.
Sadrzi liuredaj /Applications/Cydia.app moZze ga se klasificirati kao jailbreakanog. Os-
tale Ceste datoteke i direktoriji ukljucuju:

* /private/var/stash

* /private/var/lib/apt

* /private/var/tmp/cydia.log
* /private/var/lib/cydia

* /private/var/mobile/Library/SBSettings/Themes
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/Library/MobileSubstrate/MobileSubstrate.dylib
/Library/MobileSubstrate/DynamiclLibraries/Veency.plist
/Library/MobileSubstrate/DynamicLibraries/LiveClock.plist
/System/Library/LaunchDaemons/com.ikey.bbot.plist
/System/Library/LaunchDaemons/com.saurik.Cydia.Startup.plist
/var/cache/apt

/var/lib/apt

/var/lib/cydia

/var/log/syslog

/var/tmp/cydia.log

/usr/sbin/sshd

/usr/libexec/ssh-keysign

/usr/sbin/sshd

/usr/bin/sshd

/usr/libexec/sftp-server

/etc/ssh/sshd_config

/etc/apt

/bin/bash

/bin/sh

/Applications/Cydia.app

/BRpplications/RockApp.app

/Bpplications/Icy.app

/Applications/WinterBoard.app
/Applications/SBSettings.app

/Applications/MxTube.app
/Applications/IntelliScreen.app
/Applications/FakeCarrier.app

/Applications/blackraln.app
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Osim provjere postojanja pojedinih datoteka i direktorija, takoder dobra provjera je i pravo pris-
tupa pojedinom dijelu datote€nog sustava kojem aplikacija ne bi smjela moci pristupiti. Najjed-
nostavniji primjer bio bi poku$aj kreiranja ili itanja zapisa unutar root direktorija. Uspijeli Citanje
ili pisanje van aplikacijskog kontejnera uredaj je jailbreakan. Slijedi provjera URI shema. Pro-
vjera prijavljenih URI shema ukljuCuje provjeru postojanja shematipa: cydia:// . Ako postoiji
shema koja dozvoljava direkine poveznice s Cydia trgovine, uredaj se svrstava u jailbreakane.
Developer provjeru jailbreaka moze provesti i kroz pojedine sistemske APl-e. Provjera odgo-
vora pojedinih sistemskih API-a odnosi se na pozive pojedinih Appleovih servisa tipa fork () i
syscall () koji bi oba trebala vratiti nil ako uredaj nije jailbreakan ili d1y1d metoda kao §to su
dyld_image_count () ili dyld_get_image_name () koje vraéaju broj ucitanih dinamickih
biblioteka odnosno njihova imena. Ako je broj veci od o¢ekivanog ili sadrzi nepoznate dina-
micke biblioteke uredaj se smatra jailbreakanim. Zadnja provjera smatra se validnom i spada u
inspekciju dinamickih linkova, posto Cesti nacini zaobilazenja jailbreak detekcije ukljucuju uci-
tavanje pojedinih dinamickih biblioteka u aplikaciju koje u sebi sadrze metode za zaobilazenje
Jailbreak detekcije. [21]-[23]

Za kraj poglavlja prikazat ¢e se pojedini nacini prevare jailbreak detekcije. Uglavnom su
svi nacini sli¢ni i sastoje se od Cetiri glavna koraka:

1. Zamijeni svaku metodu koja izgleda kao da otkriva jailbreak s posebnom ina¢icom.

2. Kada se pokrene nova inacica metode provjeri da li se kroz tu metodu provjerava jail-
break.

3. Ako je to slucaj, kao povratni rezultat iz metode vrati "false".

4. Ako to nije slucaj, dozvoli provedbu originalne metode.

Objective-C, a i Swift, ako je metoda oznacena sa @dynamic ili @objc pozivaju me-
tode i Salju njihove rezultate u obliku poruka tijekom izvodenja. Odnosno svaka metoda koja
se definira istovremeno definira i objekt kojem se prosljeduje rezultat izvedene metode, po-
§to je u Objective-C-u sve objekt, pa €ak i klasa. Takav nacin pozivanja metoda omoguéuje
tako zvani "Method swizzling", odnosno izmjenu metoda i njihovih funkcionalnosti prilikom iz-
vodenja programa. Konkretno prilikom izvr§avanja programa moze se mijenjati implementa-
cija selektora koji se prosljeduje odnosno pozove prilikom izvrSavanja metode i to tako da
se mijenjaju parametri nad kojima se pozivaju sistemske metode class_addMethod () ili
method_setImplementation () [21], [24], [25]

Osim navedenih tu je jo§ i fileExistsAtPath metoda, koja se u Objective-C-u ko-
risti za provjeru postojanja dodatnih artefakata (datoteka i direktorija) koji se stvaraju pokreta-
njem procesa jailbreakanja. Zamjenom odgovora f£ileExistsAtPath metode da uvijek vrati
"false" za listu poznatih jailbreak artefakata jedan je od nacina prevencije otkrivanja jailbreaka-
nog uredaja.

Drugi nacini ukljucuju manipulaciju i editiranje tako zvane "Linker Table", odnosno vrstu
tablice u memoriji koja drzi reference na pojedine vanjske artefakte koji se koriste u aplikaciji.
Najme, kada se u aplikaciju ucita dinamiCka biblioteka, aplikacija mora znati od kud je pokrece
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i od kuda dohvaca njene podatke. Tako na iOS-u ako se pozove metoda printf ucitana iz
dinamiCke biblioteke, metoda se ne zove direktno ve¢ se zove metoda koja je smjestena u
stubs section. Nju ¢ini dinamicka biblioteka koja je uCitana u proces koji se alocira tije-
kom pokretanja aplikacije. Na toj memorijskoj adresi nalazi se jmp naredba na adresu unutar
la_symbol_ptr (engl. lazy symbol pointers) ili n1_symbol_ptr ( engl. non-lazy symbol
pointers), u kojem je zapisana printf naredbe unutar dinamiCke biblioteke. Nakon ¢ega se
konaCna adresa metode print £ zapisuje u tablicu pokazivac¢a kako bi aplikacija znala od kuda
pozvati koju metodu. [21], [26]

Kroz navedeni primjer vidljivo je da ukoliko se Zeli promijeniti funkcionalnost print£
metode, potrebno je zamjeniti samo adresu s koje se printf metoda poziva iz tablice pokazi-
vaca. Na taj nacin kada se pronade metoda koja bi mogla sluziti za jailbreak provijeru, istoj je
moguce dodijeliti drugu funkciju.
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sp, sp, #0x40
x22, x21, [sp, #0x10 {__saved_x22) {__saved_x21}]
ved_x20} {__saved_x19}]
__saved_x29} {__saved_x30}]
d_x29}

{filename}]

FRyRr—— Check against literal
string “/etc/fstab”

P S Ifit's amatch, return
null

x4,

X0, sp, #0x8 (filename}

O serem-Comparaton Otherwise, check
against afile denylist

Return null if the
denylist matches

If the filenameisan
absolute path, check
GURITIE against adirectory-
specific denylist and
return null if the file
R path matches

Finally, branchto the
v —— original fopen

, x21

X0, x20

x0, [sp, #0x8 {filename}]

| 4 (4
LABRS

Slika 31: Primjer izmjene funkcionalnosti fopen (Izvor: Mooney, 2019)

Iz slike 30 vidljiva je izmjene fopen metode Cija je originalna zadaca otvaranje datoteke
na proslijedenoj lokaciji. ZavrSetkom poziva metoda vraca referencu na otvoreni "file handler"
ili null ako nije moguce otvoriti datoteku na trazenoj lokaciji. Ukoliko fopen vrati vrijednost
pokusavajuci otvoriti znani jailbreak artefakt, uredaj je sigurno jailbreakan. Primjer sa slike
medutim provjerava putanje do poznatih jailbreak artefakata smjestenih u listi i vraca null ako se
isti pronade. Time se postize zavaravanje metode. Metoda misli da pojedini artefakti ne postoje.
Takoder ako se pokusa otvoriti datoteka koja nije navedena u listi, ista ¢e se uspjesSno otvoriti.
Dodatne metode koje se moze modificirati kako bi se zavarala jailbreak detekcija su fork (),
koju je moguce navesti da stalno vraca -1 ili 0, kao indikaciju da forkanje nije dozvoljeno i tako
stvoriti privid da aplikacija ne izlazi iz svog kontejnera. [21]

Najjednostavniji nain zaobilazenja jailbreak detekcije moguce je provesti kroz Objec-
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tion koji u sebi ve¢ ima "ios jailbreak disable" opciju koja se zasniva na izmjeni NSFileManager
fileExistsAtPath metode i provjerava da li se ista zvala s putanjom znanih jailbreak arte-
fakata, takoder ako aplikacija pokusSa zvati textttfork() metoda je izmijenja da vrati 0 odnosno
"false".

Na sljedeéim slikama bit ¢e prikazana uspje$no zavaravanje DVIA aplikacije da uredaj
nije jailbreakan (Slika 31) te ispis pojedinih putanja koje su uspje$no maskirane (Slika 32).

— Jailbreak Detection

Some developers do a check for a jailbroken
device and allow the application to function
only if it isn't. Your task is to run this
application on a jailbroken device and fool
the application into thinking it is not
jailbroken.

Jailbreak Test 1

Device is Not Jailbroken

OK
Jalnpreak 1est o

Slika 32: DVIA uspjesSno zavarana jailbreak detekcija (Izvor: Gianchandani, 2018)
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....highaltitudehacks.DVIAswift-1 on (iPhone: 14.4) [usb] # ios jailbreak disabl

e
(agent) Registering job . Type: ios-jailbreak-disable
....highaltitudehacks.DVIAswift-1 on (iPhone: 14.4) [usb] # (agent) | | fileExistsAtPath: check for /Applications/Cydia.app was successful with:
, marking it as failed.
Cagent) | ] fileExistsAtPath: check for /Library/MobileSubstrate/MobileSubstrate.dylib was successful wit , marking it as failed.
Cagent) | fileExistsAtPath: check for /bin/bash was successful with: , marking it as failed.
Cagent) | fileExistsAtPath: check for /usr/sbin/sshd was successful with: , marking it as failed.
(agent) [592 fileExistsAtPath: check for /etc/apt was successful with: , marking it as failed.
Cagent) canOpenURL: check for cydia://package/com.example.package was successful with: , marking it as failed.
....highaltitudehacks.DVIAswift-1 on (iPhone: 14.4) [us # (agent) [592 fileExistsAtPath: check for /Applications/Cydia.app was successful with:
, marking it as failed.
(agent) | fileExistsAtPath: check for /Library/MobileSubstrate/MobileSubstrate.dylib was successful with: , marking it as failed.
Cagent) | fileExistsAtPath: check for /bin/bash was successful with , marking it as failed.
Cagent) | fileExistsAtPath: check for /usr/sbin/sshd was successful with: , marking it as failed.
Cagent) | fileExistsAtPath: check for /etc/apt was successful with: , marking it as failed.
Cagent) | canOpenURL: check for cydia://package/com.example.package was successful with: , marking it as failed.
(agent) | fileExistsAtPath: check for /Applications/Cydia.app was successful with: , marking it as failed.
fileExistsAtPath: check for ibrary/MobileSubstrate/MobileSubstrate.dylib was successful with: , marking it as failed.
fileExistsAtPath: check for in/bash was successful with: , marking it as failed.
fileExistsAtPath: check for /usr/sbin/sshd was successful with: , marking it as failed.
fileExistsAtPath: check for /etc/apt was successful with: , marking it as failed.
canOpenURL: check for cydia://package/com.example.package was successful with: , marking it as failed.
fileExistsAtPath: check for /Applications/Cydia.app was successful with: , marking it as failed.
fileExistsAtPath: check for /Library/MobileSubstrate/MobileSubstrate.dylib was successful with: , marking it as failed.
fileExistsAtPath: check for /bin/bash was successful with: , marking it as failed.
fileExistsAtPath: check for /usr/sbin/sshd was successful with: , marking it as failed.
fileExistsAtPath: check for /etc/apt was successful with: , marking it as failed.
canOpenURL: check for cydi /package/com.example.package was successful with: , marking it as failed.
fileExistsAtPath: check for /Applications/Cydia.app was successful with: , marking it as failed.
fileExistsAtPath: check for /Library/MobileSubstrate/MobileSubstrate.dylib was successful with: , marking it as failed.
fileExistsAtPath: check for /bin/bash was successful with: , marking it as failed.
fileExistsAtPath: check for /usr/sbin/sshd was successful with: , marking it as failed.
fileExistsAtPath: check for /etc/apt was successful with: , marking it as failed.
canOpenURL: check for cydia://package/com.example.package was successful with: , marking it as failed.

Slika 33: Objection ios jailbreak disable - uspjeSno maskirane putanje jailbreak artifakata (Izvor:
autor, 2021)

Pregledom izvornog koda Objection jailbreak klase potvrduju se veé¢ navedeni nacini
zaobilazenja jailbreaka. U nastavku slijedi opis konkretnog koda.

// U Cpoetku definiraju se putanje do pojedinih Jjailbreak artifakata

const jailbreakPaths = [
"/Applications/Cydia.app",
"/Applications/FakeCarrier.app",
"/Applications/Icy.app",
"/Applications/IntelliScreen.app",
"/Applications/MxTube.app",
"/Applications/RockApp.app",
"/Applications/SBSetttings.app",
"/Applications/WinterBoard.app",
"/Applications/blackraln.app",
"/Library/MobileSubstrate/DynamicLibraries/Veency.plist",
"/Library/MobileSubstrate/MobileSubstrate.dylib",
"/System/Library/LaunchDaemons/com.ikey.bbot.plist",
"/System/Library/LaunchDaemons/com.saurik.Cy@dia.Startup.plist",
"/bin/bash",
"/bin/sh",
"/etc/apt",
"/etc/ssh/sshd_config",
"/private/var/stash",
"/private/var/tmp/cydia.log",
"/usr/bin/cycript",
"/usr/bin/ssh",
"/usr/bin/sshd",
"/usr/libexec/sftp-server",
"/usr/libexec/sftp-server",

"/usr/libexec/ssh-keysign",
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"/usr/sbin/sshd",

"/var/cache/apt",

"/var/lib/cydia",

"/var/log/syslog",

"/var/tmp/cydia.log",
1i

export namespace iosjailbreak {

// Prepisuje fileExistsAtPath: fza putanje navedene unutar "jailbreakPaths"
const fileExistsAtPath = (success: boolean, ident: string): InvocationListener =>

{

return Interceptor.attach(
ObjC.classes.NSFileManager["—- fileExistsAtPath:"].implementation, {

onEnter (args) {

// Zastavica za provjeru da li je potrebno manipulirati povratnu
vrijednost metode prilikom izlaska iz iste

this.is_common_path = false;

// Lokalno pospremi cuitanu putanju kako bi se je moglo dusporeivati sa
listom putanji
this.path = new 0ObjC.Object (args[2]) .toString();

// provijeri Zsadri 1i "jailbreakPaths" c¢uitanu putanju
if (jailbreakPaths.indexOf (this.path) >= 0) {

// &0znai putaniju kao validnu

this.is_common_path = true;

b
onLeave (retval) {

// Prekini Sizvravanje i dizai iz metode ukoliko putanja nije
klasificirana kao validna
if (!'this.is_common_path) {

return;

// Ovisno o Zeljenom stanju izmjenjujemo vrijednost koja se ¢vraa iz
metode
switch (success) {
case (true):
// Igorira se Suspjeno Zpronalaenje putanje, odnosno ukoliko je
¢évraena pojedina putanja izlazi se iz metode
if (!retval.isNull()) {
return;
}
send (
c.blackBright (‘[${ident}] ') + ‘fileExistsAtPath: check for ‘ +
c.green(this.path) + ' failed with: " +

\

c.red(retval.toString()) + ', marking it as successful.?,
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)i
// Ukoliko Jje dpronaen jailbreak artifakt zamijeni povratnu vrijednost
metode
// 1 dizai iz metode, vrati "false".
retval.replace (new NativePointer (0x01));

break;

case (false):
// Ukoliko $Snita nije dpronaeno dizai iz metode, odnosno ignoriraj
takav ¢sluaj.

if (retval.isNull()) {
return;

}

send (
c.blackBright (*[${ident}] ‘) + ‘fileExistsAtPath: check for ' +
c.green(this.path) + ' was successful with: ‘ +
c.red(retval.toString()) + ', marking it as failed.?',

)i

retval.replace (new NativePointer (0x00));

break;
}
b
by
)

bi

// Prepisuje fopen: za putanje definirane u "jailbreakPaths"

const fopen = (success: boolean, ident: string): InvocationListener => {

return Interceptor.attach (
Module. findExportByName (null, "fopen"), {

onEnter (args) {

this.is_common_path = false;

this.path = args[0].readCString();

if (jailbreakPaths.indexOf (this.path) >= 0) {

this.is_common_path = true;

bo
onLeave (retval) {

if ('this.is_common_path) {

return;

switch (success) {
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case (true):

// ignore successful lookups

if (!retval.isNull()) {
return;

}

send (
c.blackBright (‘[${ident}] ‘) + ‘fopen: check for ‘ +
c.green (this.path) + ' failed with: ' +

c.red(retval.toString()) + ‘', marking it as successful.?,

)i

retval.replace (new NativePointer (0x01));

break;

case (false):

// ignore failed lookups

if (retval.isNull()) {
return;

}

send (
c.blackBright (‘[${ident}] ‘) + ‘fopen: check for ‘ +
c.green(this.path) + ' was successful with: ' +

c.red(retval.toString()) + ', marking it as failed.?,

)

retval.replace (new NativePointer (0x00));

break;

bo
by
)i
}i

// Prepisuje Zpronalaenje Cydia URI Sheme
const canOpenURL = (success: boolean, ident: string): InvocationListener => {

return Interceptor.attach (
ObjC.classes.UIApplication["- canOpenURL:"].implementation, {
onEnter (args) {

this.is_flagged = false;

// Extract the path
this.path = new 0ObjC.Object (args[2]) .toString();

if (this.path.startsWith(’cydia’) || this.path.startsWith(’Cydia’)) {
this.is_flagged = true;

}l
onLeave (retval) {

if ('this.is_flagged) {

return;



switch (success) {
case (true):
if (!retval.isNull()) {
return;
}
send (
c.blackBright ([${ident}] )

+ ‘canOpenURL: check for ' +

c.green (this.path) + ' failed with: ' +

c.red(retval.toString()) + ', marking it as successful.?,

)i

retval.replace (new NativePointer (0x01));

break;

case (false):
// ignore failed
if (retval.isNull()) {
return;
}
send (
c.blackBright ([${ident}] )

+ ‘canOpenURL: check for ' +

c.green(this.path) + ' was successful with: ‘ +

\

c.red(retval.toString()) +
)i

, marking it as failed.?‘,

retval.replace (new NativePointer (0x00));

break;

b
b
)i
}i

// ¢Vraa "false" ukoliko se Spokuava poz

const libSystemBFork = (success: boolean,

const libSystemBdylibFork: NativePointer
dylib", "fork");

return Interceptor.attach(libSystemBdyli

onLeave (retval) {

switch (success) {

case (true):

// already successful forks are
if (!retval.isNull()) {
return;
}
send (

vati fork unutar aplikaciije
ident: string): InvocationListener => {

= Module.findExportByName ("libSystem.B.

bFork, {

ok

c.blackBright (*[${ident}] ‘) + ‘Call to ' +
c.green(‘'libSystem.B.dylib::fork () ') + ' failed with  +
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c.red(retval.toString()) + " marking it as successful.?,

)i

retval.replace (new NativePointer (0x1));

break;

case (false):

if (retval.isNull()) {
return;

}

send (
c.blackBright (‘[${ident}] ') + ‘Call to ' +
c.green(‘'libSystem.B.dylib::fork () ') + ‘' was successful with ' +
c.red(retval.toString()) + " marking it as failed.?,

)i

retval.replace (new NativePointer (0x0));

break;

Analizirani kod za jailbreak detekciju preuzet je sa sluzbene GitHub stranice alata Objection
(https://github.com/sensepost/objection/blob/master/agent/src/ios/jai

lbreak.ts)
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8. Istrazivanja odabranih tehnika penetracijskog
testiranja u praksi

Istrazivanje odabranih tehnika penetracijskog testiranja u praksi oslonit ¢e se na analizu
izvjeStaja penetracijskog testiranja triju sigurnosnih ustanova, "Rhino Security Labs", "NowSe-
cure" i "AppSec Labs". Od svakog poduzeca preuzeti je izvjestaj penetracijskog testiranja po-
jedine aplikacije koji e se analizirati i usporediti sa sigurnosnim testovima provedenim u radu.
Od strane "Rhino Security Labs" analizirat ¢e se projekt "Mobile Application Penetration Test
Assessment Report” koji njihovim klijentima daje uvid u tipove testiranja koji se provadaju nad
klijentskim aplikacijama. Prikazan je kao izvjeStaj koji opisuje ranjivost te istu klasificira po stup-
nju rizika koji je pronaden pojedinim testom. Takoder upuéuje na ispravnosti i mane pronadene
unutar aplikacije te daje preporuku za poboljSanje sigurnosti. Nadalje "NowSecure" proveo je
testiranje Concordiumovog crypto nov¢anika, kojeg je podijelio na dva glavna dijela: Sazetak
pronalaska i Preporuke sprjeCavanja te detaljna analiza pojedinih ranjivosti. Dok je "AppSec
Labs" proveo penetracijsko testiranje nad KZenovim ZenGo crypto nov¢anikom, koji su svoje
testiranje podijelili na definiranje metodologije testiranja, kroz koju su definirali okvir testiranja i
njegove limitacije te generalizirali stupanj prijetnji pojedine ranjivosti.

8.1. Rhino Security Labs

Sigurnosna je kompanija iz Seattlea, SAD. Bavi se mreznim, cloud (Amazon Web Ser-
vices - AWS), web i mobile penetracijskim testiranjem. Posjeduju renomirane klijente iz raznih
grana industrije, od auto industrije (Ford), ugostiteljstva (Burger King), bankarstva (InvestCloud,
Firdt National Bank) do sveucilista (University of Meriland) i poduzeca u sigurnosnom sektoru
zastite podataka (Datto). [27] Sljedece izvjeSCe penetracijskog testiranja provedenog od strane
Rhino Security Labsa moguce je preuzeti sa https://rhinosecuritylabs.com/landin
g/penetration-test-report/. U nastavku slijedi njegova analiza.

Kroz svoje sigurnosno testiranje Rhino Security Labs vodi se sliede¢om metodologijom:

1. lzvidanje
2. Automatizirano testiranje
3. Eksploatacija i Verifikacija
4. lzvjeStavanje
5. Sanacija
Izvidanije je korak otkrivanja to je viSe moguce informacija o aplikaciji koja dolazi na testiranje.

Provode ga automatizirani skeneri, poput Nmap-a, kao i dohvac¢anje otiska aplikacije (engl. Ap-
plication fingerprint). Pod time se smatra ustanoviti koje servise koristi pojedina aplikacija, na
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kojem se operacijskom sustavu izvodi te s kojim tipom servera komunicira. Zatim slijedi auto-
matizirano testiranje, odnosno korak provodenja aplikacije kroz svojevrsne skenere ranjivosti,
zbog brzeg otkrivanja mogucéih ranjivosti koje se kasnije ispituju. Svaka ranjivost se dodatno
rucno provjerava kako bi se izbjeglo lazno ocCitavanje. Pomocu dobivenih rezultata zatim se pro-
vodi eksploatacija i verifikacija, koje podrazumijevaju manualnu sigurnosnu analizu aplikacije.
U konacnici slijedi izvjeStavanje, tj. prezentiranje pronalazaka penetracijskog testiranja klijentu,
zajedno sa savjetima za ispravak. lzvjeSce se sastoji od sazetka, definiranja pojedinih jakosti i
mana aplikacije, prikaza konkretnih ranjivosti s najkriti¢nijima pri vrhu te koracima prezentiranja
i iskoriStavanja uocenih ranjivosti zajedno sa prikazom kompromitiranih sadrzaja. Nakon izvje-
Stavanja Rhino Security Labs klijentu nudi i dodatni izborni korak sanacije. Odnosno proces
ponovnog testiranja pojedinosti aplikacije nakon ispravka greSaka od strane klijenta, kako bi se
osiguralo ispravno ponasanje.

Prolaskom kroz izvje$ce vidljivo je da Rhino Security Labs klasificira sigurnosne ranji-
vosti ovisno o jednostavnosti i vjerojatnosti provodenja pojedinog sigurnosnog napada te utje-
caju pojedinog napada na poslovanje poduzeéa. Nakon pojasnjenja nacina klasifikacije ranji-
vosti slijede sazeci dobrih i loSih strana aplikacije. Tako je u ovom konkretnom slucaju testiranja
zamijeCeno da aplikacija ima kvalitetno implementiranu korisni¢ku autentifikaciju i autorizaciju
te da ista ima implementiran sigurnosni mehanizam protiv "stack smashinga"'. S druge strane
primije¢eno je da aplikacija "propusta" osjetljive podatke kroz pojedine metode te da nema im-
plementiranu niti jailbreak detekciju niti certificate pining. Temeljem zamijeCenog predlaze se
implementacija jailbreak detekcije i certificate pininga.

Rizike i definicije pojedinih ranjivosti podijelili su u pet kategorija. Prvu kategoriju pri
vrhu Cini Kriticna kategorija, u nju spadaju one ranjivosti koje su krucijalne u smislu same sigur-
nosti organizacije, odnosno njihovim iskoriStavanjem moguce je nanijeti trajnu Stetu aplikaciji ili
¢ak i samoj organizaciji kroz aplikaciju. Zatim slijedi Visoka kategorija. Slino kao i kod kriticne,
no za razliku od kriticne za koju se smatra da je treba trenutno rijesiti, ranjivosti koje spadaju
u visoku kategoriju imaju najvisi prioritet unutar radnog dana poduzeca i ne zahtijevaju trenu-
tacnu reakciju. Srednja kategorija sadrzi one ranjivosti koje nisu Cesto na prvu prepoznatljive
zbog ¢ega ih je Cesto potrebno dodatno pojasniti. Medutim to ne znaci da bi ih trebalo igno-
rirati. Niska kategorija, ukljuCuje ranjivosti koje imaju minimalan utjecaj na okruzenje unutar
kojeg se promatraju i ¢esto su teoretske prirode, u smislu ako se ostvare pojedini uvjeti postoji
mogucnost da budu iskoristivi. Njihova sanacija ¢esto se "zanemaruje" posto ne predstavljaju
visoku riziCnost za aplikaciju niti organizaciju. Osim navedenih postoji i informativna kategorija,
u koju ne spadaju ranjivosti kao tave ve¢ sigurnosni rizici koji se smatraju dovoljno malima da
ih se moze zanemariti. Takvi rizici se ne smatraju ranjivostima, ali u nekom slu¢aju to mogu
postati, zbog €¢ega ih se dodaje u izvjesce.

Nakon definiranja podijele slijede konkretne ranjivosti zamije¢ene u aplikaciji. Prona-
dene su jedna kritiCna, tri visoke i dvije srednje kategorije ranjivosti koje se vezu uz iOS apli-
kaciju. U kritiénu spada nesigurno keSiranje osjetljivih podataka, dok su u visokoj nedostatak

Stack Smashing je vrsta ranjivosti pri kojoj se stog pojedine aplikacije natjera na "prelijevanje” (engl. overflow)
dodavanjem prevelike koli¢ine podataka na stog Cime se moze izazvati ruSenje aplikacije. Takoder dodavanjem
proizvoljne koli¢ine podataka na stog moguce je dodati i nepozeljni kod ¢ime bi bilo moguce preusmijeriti kontrolni
tok programa ili dobiti administratorske ovlasti nad istim. [28]
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certificate pininga, dozvola ucitavanja stranica i komunikacije sa serverom bez TLS certifikata
te personalizirana poruka korisniku kod resetiranja lozinke. Srednju kategoriju zauzimaju izos-
tanak enkripcije podataka spremljenih u lokalnu bazu podataka i izostanak jailbreak detekcije.
[29]

Moguce je primijetiti da su primijecene ranjivosti i medu onima koje su prezentirane u
radu. Tako u kritinu ranjivost moze spadati nesigurno spremanje povijerljivih podataka u ko-
risniCke preference, obradeno u istoimenom poglavlju ili u Keychain, ili u ne kriptiranu bazu
podataka. Dok su navedene visoke prijetnje obradene u poglavljima "Certificate pining" i "Ana-
liza podatkovnog prometa iOS aplikacija". Sto se tite personalizirane poruke korisniku, takva
ranjivost nije konkretno provedena u radu, medutim ista je definirana kao ranjivost posto bi sve
poruke koje se tiCu vracanja lozinki pojedinih korisnika trebale biti genericke, kako bi se napa-
dac teze mogao predstaviti kao trazena osoba. Takav tip napada spada u socijalni inzenjering i
lazno predstavljanje. Od srednjih prijetnji ako se analizira Cuvanje lokalnih podataka u ne krip-
tiranoj bazi isto moze postati i visoka ili Cak kriticna ranjivost ako se lokalno spremaju pojedini
povijerljivi podaci. Smatra se preporukom da niti jedna mobilna aplikacija koja radi s bilo kakvim
povjerljivim podacima ne bi iste trebala Cuvati na uredaju te ako aplikacija mora neke podatke
Cuvati na uredaju iste je potrebno kriptirati i osigurati. ViSe informacija o dohvaéaniju nekrip-
tiranih podataka iz lokalne baze podataka opisano je u istoimenom poglavlju rada. Konacna
ranjivost koja je ostala je izostavak jailbreak detekcije, koje kao §to je to i Rhino Security Labs
dobro primijetio nije niti visoka niti kriti¢na ranjivost po§to nuzno ne mora dovoditi aplikaciju niti
korisnika u opasnost. Medutim Cesto korisnici koji imaju jailbreakane uredaje imaju i zastarjele
verzije operacijskog sustava unutra kojeg je u meduvremenu moglo do¢i do otkrivanja pojedinih
novih ranjivosti koje mogu nastetiti korisniku i eventualno aplikaciji i poduzecu bez da je korisnik
toga svjestan. Zbog ¢ega se preporucuje da svaka aplikacija implementira jailbreak detekciju i
po potrebi ograni¢i dostupnost svoje aplikacije.

8.2. NowSecure

Sigurnosna je kompanija iz Chicaga, SAD. Specijalizirana u sigurnosti mobilnih uredaja
i aplikacija, s klijentima poput Ubera, Shella, Emerson, Habit Master Consulting i drugim. U
ovom dijelu rada analizirat ¢e se lzvjeS¢ée penetracijskog testiranja poduze¢a NowSecure nad
Concordiumovoj Mobile Wallet aplikaciji.

Okvir unutar kojeg je aplikacija testirana ukljuuje analizu podataka koju aplikacija os-
tavlja tijekom instalacije i koriStenja na uredaju. Ista ukljuCuje provjeru da li su pojedini podaci
kriptirani, heSirani ili spremljeni u Cistom tekstu, o kakvom se tipu podatka radi i gdje su sprem-
lieni na uredaju (baza podataka, Keychain, korisnicke preference). Nadalje se radi analiza
biometrijske autentifikacije te provjera povjerljivih podataka unutar memorije. Nakon analize
lokalnih podataka slijedi analiza mreznog prometa. Ona ukljuuje analizu protokola s kojima
aplikacija komunicira preko mreze, nacin slanja osjetljivih informacija preko mreze, ispravno
rukovanje sesijama ili kolaci¢ima prilikom prijave i odjave korisnika te ispravnu evaluaciju iden-
tificiranja certifikata i dvo faktorsku autorizaciju. Dalje slijedi analiza bekenda, koja ukljuCuje
provjeru stupnja sigurnosti koriStene kriptografije na serveru, provjeru ispravnog nacina autori-
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zacije klijenta kod komunikacije sa servisima, i nacin rukovanja sesijama i korisni¢kim podacima
od strane servera. Za kraj ostaje reverzibilni inzenjering aplikacije i provjera obfuskacije koda,
provjera implementacije zabrane debugiranja aplikacije nakon izdavanja, poku$aj napada na
slabu kriptografiju i vanjske biblioteke koje se koriste u aplikaciji, kao i zaobilazenje biometrije i
certificate pininga.

Kao i kod prijasnjeg izvjestaja stupanj ranjivosti dijeli se u pet kategorija: na kriti¢nu,
visoku, srednju, nisku i informastivnu. Pri ¢emu u kritiCnu spadaju one ranjivosti koje su kru-
cijalne u smislu same sigurnosti organizacije, odnosno njihovim iskoriStavanjem moguce je
nanijeti trajnu Stetu aplikaciji ili Cak i samoj organizaciji kroz aplikaciju. Zatim slijedi Visoka ka-
tegorija. Sli¢no kao i kod kriti¢ne, no za razliku od kriticne za koju se smatra da je treba trenutno
rijesSiti, ranjivosti koje spadaju u visoku kategoriju imaju najvisi prioritet unutar radnog dana po-
duzeéa i ne zahtijevaju trenuta¢nu reakciju. Srednja kategorija sadrzi one ranjivosti koje nisu
Cesto na prvu prepoznatljive zbog Cega ih je Cesto potrebno dodatno pojasniti. Medutim to
ne znaci da bi ih trebalo ignorirati. Niska kategorija, ukljuCuje ranjivosti koje imaju minimalan
utjecaj na okruzenje unutar kojeg se promatraju i Cesto su teoretske prirode, u smislu ako se
ostvare pojedini uvjeti postoji mogucnost da budu iskoristivi. Njihova sanacija ¢esto se "zane-
maruje" posto ne predstavljaju visoku riziénost za aplikaciju niti organizaciju. Osim navedenih
postoji i informativna kategorija, u koju ne spadaju ranjivosti kao tave ve¢ sigurnosni rizici koji
se smatraju dovoljno malima da ih se moze zanemariti. Takvi rizici se ne smatraju ranjivostima,
ali u nekom slu€aju to mogu postati, zbog Cega ih se dodaje u izvieS¢e. Uzevsi to u obzir u
Mobile Wallet aplikaciji doslo je do sljedeca dva srednja propusta:

* iOS aplikacija ne koristi zadan "AppTransportSecurity" dodjeljen od strane operacijskog
sustava.

+ iOS apliakcija dozvoljava uporabu mogucée malicioznih prilagodenih tipkovnica
i tri niska:
« iOS aplikacija koristi uobi¢ajan nacin zastite podataka u mirovanju

+ iOS aplikacija dozvoljava snimanje ekrana dok korisnik Kkoristi aplikaciju i keSira zadnju
sliku dok aplikacija ide u pozadinu.

« iOS aplikacija koristi obi¢ne UlTexfield elemente ¢ime potencijalno moze pospremiti po-
vjerljive podatke unutar kesa tipkovnice. [30]

Cinjenica da aplikacija ne koristi zadani "AppTransportSecurity" mogué je izvor pro-
blema posto onemogucavanje istog dozvoljava komunikaciju sa serverima bez TLS certifikata
i serverima koji imaju zastarjelu verziju TLS-a, $to samu aplikaciju €ini pogodnom za "Man in
the Middle" napad i "ARP Poisoning". Cinjenica da je trenutna prijetnja od strane organizacije
oznacena kao srednja upucuje na dobru kontrolu podataka od strane servera. Vise o analizi po-
datkovnog prometa iOS aplikacija moguce je procitati u istoimenom poglavlju. Daljnja ranjivost
je ne ograniCavanije tipkovnice na sistemsku tipkovnicu uredaja ve¢ dozvoljavanje koristenja pri-
lagodenih tipkovnica. Kada je rije¢ o sigurnijim aplikacijama koje provode transakcije i novCane
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transakcije, pozeljno je koristiti $to manje vanjskih biblioteka te ograniciti koristenje prilagodlji-
vih elemenata poput tipkovnice, kako ne bi doslo do moguéeg prikupljanja podataka kroz neku
vrstu keyloggera ili zapisivanja svih unosa u poseban cache prilagodene tipkovnice te slanje
istog preko mreze trecoj strani. Zanimljivo je da je poduzece oba gornja slucaja klasificirala kao
srednje opasna, iako oba mogu dovesti do relativno brzog gubitka povijerljivin informacija i pre-
vare korisnika i to jo$ u aplikaciji koja bi trebala sadrzavati nov¢ana sredstva. Nadalje koristenje
uobiCajene zastite podataka u mirovanju znaci da podaci ovisno o tome gdje su spremljeni vrlo
vjerojatno nisu kriptirani ako korisnik koristi aplikaciju ili ima otkljucani ekran. S druge strane
istu ranjivost moguce je klasificirati kao nisku, po$to da bi napadac uspio doé¢i do podataka ipak
se mora podosta toga posloziti. Napada¢ mora preoteti uredaj, te isti mora uspjesno otklju-
Cati, preuzeti aplikaciju, modificirati istu i tek onda ispisati zeljene podatke. Zbog ¢ega takav
tip napada mozemo svrstati u teorijski i dati mu niski prioritet. Sljedeca niska prijetnja je omo-
guéavanje snimanja ekrana i ostavljanje vidljivog posliednjeg ekrana iz aplikacije ako se ista
nalazi u pozadini. Navedena ranjivost takoder postaje tek vektor napada ako korisnik dode
u posjed korisnikovog uredaja. Posljednja niska ranjivost je koriStenje obi¢nog unosnog polja
unutar aplikacije koja radi s povjerljivim podacima. Takoder ukoliko bi napada¢ do$ao u posjed
uredaja, iz cachea tipkovnice koji uglavnom sadrzi utipkane rijeci po kojima se AutoCorrect uci
ponasati, moguce je ekstrahirati upisane podatke. [30]

8.3. AppSec Labs

Sigurnosna je kompanija iz I1zraela koja se bavi penetracijskim testiranjem desktop, web
i mobile aplikacija kao i treniranjem profesionalaca u podrucju rac¢unalne sigurnosti. Neki od
njihovih klijenata su: Intel, HP, AT'I&'T, AVG i Motorola. Trenutno ¢e se u ovom radu anali-
zirati njihov javno dostupan izvjesStaj o njihovom nacinu penetracijskog testiranja ZenGo iOS
aplikacije.

Metodologija koristena tijekom testiranja je "Gray Box" testiranje. Kombinacija "White
Box" i "Black Box" testiranja, odnosno testeri su svjesni nekih unutarnjih struktura i nacina
rada sustava. Testiranje je provedeno rucno i koriste¢i automatizirane alate, a od posebnih
resursa testeri su imali mogucnost intervjuiranja zaposlenika i pristup izvornom kodu aplika-
cije i servera. Okvir unutar kojeg se obavljalo testiranje bila je konkretna verzija aplikacije i
korespondirajuceg bekenda, a korisnik je bio vlastiti/ novi korisnik registriran od strane App-
Sec Labsa.Zanimljivo je primjetiti kako AppSec Labs unutar aplikacije nije pronasao nikakvih
nedostataka ili ranjivosti, a testovi koji su bili provedeni prikazani su u sljedecoj tablici. [31]
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Tablica 2: Provedeni testovi na ZenGo iOS aplikaciji

Kategorija

Ime testa

Sakupljanje informacija

Search engine discovery / reconna-
issance

Web application fingerprint

Review Webpage Comments and Meta-
data for Information Leakage
Application entry points Identification
Execution paths mapping

Web application framework fingerprin-
ting

Web application fingerprinting
Application architecture mapping
Information Disclosure by error codes
SSL Weakness - SSL/TLS Testing (SSL
Version, Algorithms, Key length, Digital
Cert. Validity)

Testiranje konfiguracije i postavljanja
servera

Application Configuration management
weakness

File extensions handling - sensitive in-
formation

Old, Backup and Unreferenced Files -
Sensitive Information

Unauthorized Admin Interfaces access
HTTP Methods enabled, XST permitted,
HTTP Verb

Http strict transport security

RIA cross domain policy

Role definitions enumeration
Vulnerable user registration process
Vulnerable account provisioning pro-
cess

Permissions of Guest/Low Permission
Accounts

Account suspension/resumption pro-
cess

Testiranje autentifikacije

Credentials Transported over Unencryp-
ted Channel

User enumeration

Account lockout

Authentication bypass

"Remember password" functionality
Browser caching

Weak password policy

Weak password security mechanisms
Weak password change or reset flow
Race conditions

Weak multiple factors authentication
Weak CAPTCHA implementation
Weaker authentication in alternative
channel
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Testiranje autorizacije

Directory traversal/file inclusion
Authorization schema bypass

Upravljanje sesijama

Privilege escalation

Insecure direct object references
Session Management Testing Session
management bypass

Cookies are set without ‘HTTP Only’,
‘Secure’, and no time validity

Session fixation

Exposed session variables

Cross site request forgery (CSRF)
Logout management

Session timeout

Session puzzling

Validacija podataka

Reflected cross site scripting
Stored cross site scripting
HTTP verb tampering
HTTP Parameter pollution / manipula-
tion

SQL injection

LDAP injection

ORM injection

XML injection

SSl injection

Xpath Injection
IMAP/SMTP injection
Code injection
Local/remote file inclusion
Command injection

Buffer overflow

Heap overflow

Stack overflow

Format string manipulation
Incubated vulnerabilities
HTTP splitting/smuggling

Rukovanje greSkama

Analysis of Error Codes
Analysis of Stack Traces

Kriptografija

Weak SSL/TLS ciphers, insufficient
transport layer protection Padding ora-
cle

Sensitive information sent via unencryp-
ted channels

Testiranje poslovne logike

Business logic data validation
Ability to Forge Requests
Integrity checks

Process timing

Replay attack

Circumvention of Work Flows
Abuse of Functionality

File upload vulnerabilities
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Testiranje klijenta

DOM based Cross Site Scripting
Javascript Execution

Html/css injection

Client side url redirect

Client side resource manipulation

Testiranje nedostupnosti usluge

Cross origin resource sharing
Cross site flashing

Clickjacking / Ul rendering

Web sockets

Web messaging

Local storage / session storage sensi-
tive information

SQL Wildcard vulnerability

Locking customer accounts

Buffer overflows

User specified object allocation
User Input as a Loop Counter
Writing User Provided Data to Disk
Failure to Release Resources
Storing too Much Data in Session

Testiranje web servisa

WS information gathering

WSDL weakness

Weak xml structure

XML content-level

WS HTTP GET parameters/REST
WS Naughty SOAP attachments
WS replay testing

(lzvor: Hakon, 2019)

Imena samih testova nisu prevedena, ve¢ su ostavljeni u originalu zbog lakSeg snala-
Zenja kod pretrazivanja pojedinog provedenog testa, ali i zbog velike koli¢ine prisutnih testova.
Sto samo pokazuije koliko je podrugje sigurnosti mobilnih uredaja ogromno i koliko je potrebno
savladati da bi se osoba mogla prozvati sigurnosnim stru¢njakom. Zanimljivo je usporediti
testove i koli¢inu testova koji su provedeni u prva dva slu¢aja analize tehnika penetracijskog
testiranja u praksi i zadnji test, koji je proveden od strane jedne od najboljih svjetskih sigur-
nosnih poduzeéa, $to potvrduje i klijentela s kojom suraduju. Ovaj rad ne moze ni priblizno
pokriti sve moguce sluCajeve i rigorozne kriterije koje jedna financijska aplikacija mora proc¢i u
AppSec Labsu, ali to samo ukazuje na kolike sve raznolikosti treba biti spreman i o emu je sve
potrebno razmisljati kako bi se na trziSte dovela sigurna aplikacija.
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9. Zakljucak

Rad je prikazao strukturu i sigurnosni model iOS operacijskog sustava pri ¢emu su
razradeni i pojadnjeni njegovi unutarnji mehanizmi i slikovito prikazana struktura i arhitektura
sustava. Fascinantno je koliko je Apple ulozio truda da ve¢ od najnize razine svojeg sustava,
isti osigura u najboljoj mogucoj mjeri od najveée opasnosti svakog sustava,a to je neuki koris-
nik. Svoje je proizvode do te mjere predefinirao da prosjecan korisnik nije u moguénosti niti
preuzeti neovlastenu aplikaciju, a kamoli poremetiti unutarnju strukturu sustava. Medutim, kao
i svaki sustav i iOS ima mane koje dolaze na vidjelo kada se netko Zeli bolje upoznati s njim.
Tako se krece dalje na osnovne tipove sigurnosnog testiranja iOS aplikacija. Pri tome se dotice
sigurnosnih propusta unutar samog operacijskog sustava, kao $to su jailbreak pomocu kojeg
je preuzeta kontrola nad promatranim aplikacijama i omogucena detaljnija analiza samih apli-
kacija, ali i datoteCnog sustava koji sam po sebi nije u potpunosti dostupan krajnjem korisniku.
Proucavanjem datoteénog sustava uocilo se da je vrlo jednostavno iz pojedinih aplikacija pre-
uzeti veliku veéinu podataka, zbog ¢ega se vec u naprijed ne preporuca spremanije bilo kakvih
povijerljivih podataka na iOS uredaj. Takoder je potrebno sve podatke dodatno osigurati prili-
kom njihovog slanja mrezom i ograniciti komunikaciju izmedu viSe aplikacija. Nadalje obradena
su dva najkori$tenija alata za manipulaciju aktivnim aplikacijama i pokretanje vanjskog koda za
vrijeme provodenja aplikacije. Frida i Objection kao alati za sigurnosnu analizu stvarno su istu
podigli na drugu razinu, dajuci traZzene rezultate u kratkom vremenu uz maksimalnu jednos-
tavnost koriStenja. Takoder su oba alata kvalitetno dokumentirani. Nadalje je definiran pojam
penetracijskog testiranja, a u prakticnom dijelu prikazane su neke od glavnih prijetnji vezanih
uz iOS aplikacije, a to su: nesigurno skladiStenje podataka, SQL injection, analiza podatkov-
nog prometa, certificate pining, jailbreak detekcija i zaobilazenje iste te je pojasnjeno kako ih
prepoznati i izbjeci. Za kraj analizirana su tri svjetska sigurnosna poduzeca i njihovi sigurnosni
izvjestaji, kako bi se pokazalo kako se navedene tehnike iz rada uistinu i koriste u praksi, ali isto
tako kako bi se ukazalo na opcu Sirinu samog podrucja penetracijskog testiranja iOS aplikacija
i sigurnosne prijetnje s kojima se svaka aplikacija svakodnevno treba nositi.

Sigurnosnih prijetnji je bilo i bit ¢e ih. Na nama je da ih upoznamo i poku§amo smanijiti
njihovu pojavu u nasim sustavima. S time da svi moramo shvatiti da nikada nece nestati.

Jedino §to nam preostaje je diviti se ljudskoj kreativnosti i novim sigurnosnim propustima koji
¢e se pojavljivati sa svakim novim sustavom.
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