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Sazetak

Rad opisuje nacin na koji je moguce umreziti manji ured, te osnovne konfiguracije
koje je potrebno izvrsiti kako bi se implementirala potpuno funkcionalna mreza. Opisuje koji
uredaji i mediji su potrebni za prijenos podataka kako bi se uspjeSno izvrSavalo njeno
funkcioniranje, te koji protokoli i komunikacijskih uredaji su potrebni za spajanje. Koji tipovi
i modeli mreza postoje, te OSI model odnosno slojevi. Isto tako rad ¢e sadrzavat podjelu
topologije prema obliku mreZe kao i razne protokole kao sto su TCP/IP. Prije same
simulacije ¢e se spomenuti dozvole i postavke mreznog prometa koji su potrebni. Kroz
simulaciju prostora i uredaja Ce se provijeriti pokrivenosti mreZe i mjesta na koje je potrebno
postaviti uredaje za realizaciju pokrivenosti mreze. Za simulaciju ¢e se koristiti CISCO

Packet Tracer kroz kojeg je moguce izvrSiti razna testiranja, te infrastruktura samo mreze.

Kljuéne rije€i: mala mreza, postavljanje i konfiguracija, CISCO Packet Tracer,
prijenos podataka, protokoli, komunikacijski uredaiji, simulacija. Topologija mreze, TCP/IP,

OSI model, dozvole i postavke.



1 LYo o PP PRPPP P 1
2 IMIFEZA ...ttt et e e e e e e e 2
2.1, TipOVi i MOAEI MIEZA..... ..ttt eee e eseeeeeeeeees 2
2,20 OSIMOAEL. i 4
2.3, TCP/IP MOAEI ...ttt e e e nneee s 7
2.4, TOPOIOGIJA MIEZE ....coeiiiiiieiee et e e e 8
2.4.1. Internet protokol (IP) i VISta ........oooiiiiiiiiiiee e 11

2.5, SIQUINOSE MIEZE ...cooiiiiiiiiiee et 13
2.5.1. Koncepti sigurnosti raCunalnge MrezZe...........ccoooeviiieeiiiiiiiiiiiiieeeee s 13

2.6. Sigurnosni model prema institutu SANS ... 13
3. MFreZNa OPreMA ......coeieeeeeeee e 15
3.1, MreZNa KartiCa ........ooueeiiiieee e 15
3.2, USMjerivaC (ROULET).......ouiiiiiiiiiiei et 16

K S |V (o T =T 4 o DO P PSP PPPPPPRPPPN 16
3.4, Koncentrator (HUB) ........ooooiiiii e 17
3.5, PrekIopnik (SWItCN) .......ueieiiiiiiiee e 18
3.6, Vatrozid (FIreWall)..........ooeoiiiiii e 18
4. Prakti¢ni dio : CISCO Packet Tracer simulacija i analiza mreze..................... 19
4.1. Konfiguracija CISCO MrezZne Opreme ..........coooiiiiiiieeiie i 19
4.1.1. Postavljanje CiSCO OPreME ........ccoiiiiiiiiiiiieii e 20
4.1.2. Osnovna konfiguracija uredaja ............ccueeeeeieiiiiiiiiieieee e 21

4.2. Rezultati i izgled MreZe ...........ooiiiiiiiii e 27
................................................................................................................................... 28
4.2.1. Simulacija mreze u CISCO Packet Tracer-u ...........ccccoeeviiiniieneennnnenn. 28



5.

7.

Zaklju€ak

POPIS SHKA ... e

Literatura



1. Uvod

Danasnje poslovanje bez mrezZe je nezamislivo i doslovno nemoguce. Komunikacija i
dohvat informacija su jedne od bitnijih stvari za uspjedno poslovanje nekog poduzeda.
Komunikacija i dohvat podataka se vrSe preko raznih servisa kao $to su e-mail, teams, Cloud

i sliéno, te je za to prijeko potrebna mreza koja ¢e omoguciti prijenos podataka izmedu servisa.

Godine 2020/2021. zabiljeZile su velik porast prijenosa podataka. Sva poduzeca koja
nude internet odnosno provideri kao §to su HT, A1 i sl. su zabiljezili jako uspjeSnu godinu u
financijskom smislu. Razlog tome je Sto se veliki broj poduzeca prebacilo na ,online“ okruzenje
zbog epidemioloSke situacije. Shodno tome, mreZe su bile od iznimne vaznosti u poslovhom
svijetu jer veCina uredaja koristi Internet za rad. Naime, poslovanje bez mreze ne bi bilo

moguce.

Velik broj malih poduzeéa upravo zbog veli¢ine misle da su zasti¢eni od vanjskih
utjecaja, te ne ulazu u svoju mrezu, posebno u sigurnost. Sigurnost mrezZe je jedan od bitnijih
resursa mreze, te ako je mreza slabo zastiCena mogu se dogoditi veliki propusti koji bi loSe
utjecali. Velike firme puno ulaZzu u mrezu i njezinu sigurnost kako ne bi do$lo do ,curenja“

informacija koje mogu ugroziti poduzece.

Tema zavrSnog rada se odnosi na postavljanje i konfiguracije mreze u manjim uredima.
Kroz ovaj zavrdni rad upoznati ¢e se razni uredaji i protokoli koji omogucuju prijenos podataka
i spajanje na mrezu, te e se vecina koristiti u prakticnom dijelu preko simulacije CISCO Packet
Tracer. Isto tako sigurnost, dozvole i postavke za konfiguriranje mreze su jedne od bitnijih

stvari od kojih ¢e se svaka posebno objasniti u narednim poglavljima.



2. Mreza

Za komunikaciju izmedu raCunala potrebna je mreza, odnosno raCunalna mreza.
Racunalna mrezZa je komunikacijska mreZa koja uz pomo¢ komponenti omogucuje dijeljenje
raznih resursa, podataka i sl.. Dijeljenje podataka izmedu uredaja se moze vrsiti preko fizicke
veze ili beziCne koja je jos poznatija kao ,WIFI“ (wireless networking technology). U nastavku
Ce se objasniti cijela mrezna infrastruktura, te uredaji koji su potrebni za izgradnju mreze u

nekom poduzecu.

2.1. Tipovi i modeli mreza

Tipovi mreza mogu varirati u ovisnosti od podrucja pokrivenosti odnosno o broju korisnika
koji bi pristupali toj mrezi, broju usluga i veli€ini mreZe. Najpoznatiji i najkoriteniji tipovi mreza
su lokalna mreza i globalna mreza, dok manje zastupljeni tipovi su gradska, beZi¢na, lokalna i

mreza za spajanje na spremiste podataka.

Lokalna mreZa (LAN) je mreZna infrastruktura pomocu koje se korisnicima i mreznim
uredajima omogucava pristup mrezi na malom prostoru odnosno geografski malom podrucju.
Obi¢no se koristi u manjim poduzec¢ima. Velika poduzeca isto mogu koristiti lokalnu mrezu kod
pojedinih odjela, te razna kuc¢anstva kao $to su stambene zgrade, kuce i sl. Lokalna mreza
zbog karakteristika kao 3to je upotreba na manjem geografskom prostoru i manji broj

povezanih uredaja omogucava velike brzine prijenosa. [1]

Slika 1 Prikaz LAN mreze[1]



Globalna mreza (WAN) je mrezna infrastruktura pogodna za veliko geografsko podrugéje.
To je skup lokalnih mreza koje su povezane. Takve mreZe odrzavaju pruzatelji usluge i
pruzatelji usluge Interneta. Upotreba globalnih mreza je za medusobno povezivanje LAN
mreZa specifiCcha za velika podru€ja odnosno za povezivanje sela, gradova i drzava. Brzine

prijenosa kod WAN mreZe su manje u odnosu na LAN zbog velikih udaljenosti. [1]

Slika 2 Prikaz WAN mreze[1]



2.2. OSI model

OSI model, odnosno referentni model s otvorenim pristupom sustava prikazuje opis
arhitekture mreze. OSI model je sporazum definiran protokolima specifikacija, te se sastoji

od sedam slojeva od kojih svaki sloj moze imati po nekoliko podslojeva.

OSI model predstavlja standardizaciju protokola i drugih slojeva na internacionalnoj
razini. Kao $to je veé¢ spomenuto, sastoji se od sedam slojeva: fiziCki sloj, podatkovni sloj,
mrezni sloj, transportni sloj, sloj razgovora, sloj prikaza i aplikacijski sloj. Svaki navedeni

sloj moZe sadrzavati podslojeve koji sadrze svoju funkciju, protokole i usluge. [2]

aplikacijski

sloj prikaza

sloj razgovora

transportni

mrezni

poveznicki

fiziCki

Slika 3 OSI model [2]

Fizi¢ki sloj sluzi za prijenos podataka putem fiziCkog medija. Prenose se bit po bit, te
zbog toga u fizitkom sloju ne postoji jedinica podataka. Postoje dva nacin prijenosa od kojih
je jedan putem bakrenih medija na kojem se bitovi prenose kao niz naponskih signala, odnosno
izmjena naponske razine. Drugi nacin je putem optiCkog medija kod kojih se bitovi prenose u
obliku impulsa. Protokoli za otkrivanje i ispravljanje greSaka se primjenjuju na viSoj razini.
Fizi¢ki sloj se bavi i fiziCkom topologijom, te u ovom sloju topologija ozna¢ava nacin na koji su
raCunala spojena na mrezu (fizi€ki). NajéeScCe upotrijebljena topologija zove se zvjezdasta

topologija o kojoj Ce se nesto viSe govoriti u topologiji mreze. [3]



Podatkovni sloj predstavlja sloj za pruZanje usluga mreznom sloju. Glavni zadatak ovog
sloja je prenijeti podatke drugoj strani tj. podatkovnom sloju koji ¢e te podatke zatim
prenijeti na mrezni sloj. Protokoli u ovom sloju se mogu podijeliti na dvije skupine: serijska

linija i lokalna mreza.[4]

Protokoli serijske linije sluze za modemsku komunikaciju, a najéesce koristeni slojevi

nazivaju se SLIP (Serial Line Internet Protocol) i PPP (Point-to-Point Protocol).

SLIP protokol jednostavan je protokol koji radi sa TCP/IP protokolom, te sluzi za
komunikaciju izmedu serijskih portova i usmjerivaa. Naime, omogucava direktnu
komunikaciju izmedu prethodno konfiguriranih uredaja. SLIP je osmislio Rick Adams u
1984. godini, te su svi detalji dokumentirani u RFC 1055. [5]

PPP (Point-to-Point Protocol) je komunikacijski protokol za prijenos multi-protokolnih
podataka izmedu dva direktno povezana racunala i radi se o point-to-point nacinu veze.
Podatci se prenose u okvirima (frames). PPP je jo§ poznat i kao RFC 1661. Glavne
komponente su metode u€ahurivanja multi-protokolnih podataka, kontrolni protokoli za
postavljanje, konfiguriranje i testiranje podatkovne veze, te mrezni kontrolni protokol za

postavljanje i konfiguriranje razliCitih protokola mreznog sloja.[6]

Osnovni zadatak mreznog sloja je prijenos datagrama od izvora do odredista, te nije
vazno nalaze li se racunala na istoj ili razliCitoj mrezi. Osim Sto mrezni sloj mora znati kako
prenijeti podatak, isto tako mora racunati da taj prijenos bude Sto brzi i efikasniji. Najvedi
problem se upravo temelji na efikasnosti. Naime, prijenos ne moze biti efikasan u slu¢aju
da je mreZa zaguSena do ¢ega dolazi radi prisutnosti velikog broja paketa koji se Salju ili
primaju istovremeno. Za rjeSavanje tog problema postoje razni algoritmi koji poku$avaju
preusmijeriti pakete na one rute koje su najpovoljnije za njih kako bi pokudali dostiéi

efikasnost.. Daljnjim razvojem algoritama nastoji se dostiéi savrSena efikasnost.[7]

Sloj prijenosa sluzi za prijenos neovisnih paketa u sljedeci sloj. Paketi koji su dosli iz
prethodnog sloja, iz mreZnog sloja su poslani u obliku neovisnih paketa, te ih sloj prijenosa
svrstava u pravilni redoslijedi, te 3alje u naredni sloj. Sloj prijenosa takoder ima funkciju
adresiranja servisnih to€aka, kontrola veze, prepoznavanja gre$aka i uspostavljanja rada
ako dode do ispadanja sustava. Takoder, za prijenosni sloj se mozZe reéi da predstavlja
granicu izmedu ,user- friendly“ slojeva i komunikacijski nizih slojeva. Komunikacija izmedu
dvije instance unutar korisni¢kog sucelja se prikazuje pomocu sloja prikaza i sloja sesije

Cija je veza ostvarena uslugama transportnog sloja.[8]



Sloj razgovora (sesije) uspostavlja sesiju izmedu dva raunala i odrZzava ,budnom* dok
traje razmjena podataka. Sloj je u izravnom kontaktu s korisnikom koji vrsi unos. Ovaj sloj
nudi usluge kao $to su kontrola razgovora, upravljanje tokena, te sinkronizacija izmedu dva
entiteta. [7]

Sloj prikaza ili prezentacijski sloj kao osnovnu zadacu ima sigurnost rada mreze i
prijenos podatak, a tako i pazi na sintaksu i semantiku podataka koji se prenose.
Prezentacijski sloj prevodi i Sifrira podatke iz jednog formata u drugi koji je potreban &voru
i obratno. Na taj nadin se omoguéuje komunikacija izmedu uredaja koji koriste razliCite

podatkovne formate.[4]

Aplikacijski sloj omogucava korisnicima pristup mrezi pomocu Ul ili sucelja i Salje
zahtjeve za uslugama prethodnom sloju. Aplikacijski sloj pruza uslugu samo aplikacijama
izvan OSI| modela, a to su programi koju sluze za obradu teksta, upravljanje bazom
podataka i sl. Protokoli koji sudjeluju u ovom sloju jesu HTTP, SMTP, FTP i sli¢ni
protokoli.[9]



2.3. TCP/IP model

OSI model za komunikaciju se u praksi ne Kkoristi i zamijenjen je TCP/IP modelom koji se
koristi za komunikaciju i uspostavu veze preko mreze. Dok je OSI model uglavhom usmjeren
na Ul, usluge i protokole, TCP/IP model nema moguénosti opisa tih koncepata. TCP/IP model
omoguc¢ava samo komunikaciju bez veze u mreZznom sloju i u transportnom sloju uz dodatak
orijentacije na vezu. To je model klijenta posluzitelja koji se koristi za prijenos podatak preko
interneta. TCP/IP model se danas smatra kao standard za umreZavanje, a sadrZi 4 sloja : Sloj

mreznog sucelja, sloj interneta, transportni sloj, te aplikacijski sloj. [8]

Sloj mreznog sucelja predstavlja kombinaciju sloja prijenosa i fizickog sloja od OSI modela.

Sloj se brine o hardverskom adresiranju dok protokoli omogucuju fizicki prijenos podataka. [10]

Sloj interneta je paralelan mreznom sloju OSI modela i definira protokole koji su odgovorni
za logicki prijenos podataka preko cijele mreze. Glavni protokoli su : IP, ICMP i ARP protokoli.
IP protokol je odgovoran za dostavu paketa od izvora do odrediSta. Postoje dvije verzije IP-a,
a to su IPv4 i IPv6. Protokol ICMP je kontrola Internet poruka, te je odgovoran za pruzanje
informacija o mreznim problemima ako postoje. ARP protokol je zasluZzan za pronalazak

adrese hardvera od domadina preko poznate IP adrese. [10]

TCP/IP model Proltocols and services 0S| model

4 ™\ —
HTTP, FTTP. Applicalion
Application Telnef, NTP, Presentalion
DHCP, PING —
§ ) ession
Transport TCP, UDP Transport
Nefwork IP, ARP, ICMP, IGMP Nefwork
Interface EINGHMES Physical

Slika 4 razlika TCP/IP i OSI modela [24]



2.4. Topologija mreze

Topologija mreZe je nain povezivanja mreznih uredaja u neku ra¢unalnu mrezu. U radu
Ce se topologija prikazati u prakticnom dijelu i moc¢i ¢e se vidjeti koji nacin je najbolji za
primjenu u nekom manjem uredu. Pomoc¢u odabrane topologije moguce je napraviti tlocrt
rasporeda mreznih uredaja koji ¢e osigurati mrezu u svim dijelovima ureda gdje je potrebno.
Dobro odabrana topologija ¢e rezultirati manjim financijskim troSkovima, manjom potrebom za
uredajima, moze biti lakSe za odrZzavanje, te veca funkcionalnost. Mrezna topologija se dijel
na fiziCku i logiCku topologiju. Fizicka topologija prikazuje raspored ¢vorova u mrezi i njihovu
povezanost, dok logiCka topologija prikazuje put kojim podatci prolaze od izvora do odredista.
[11]MrezZna topologija posjeduje 5 nacina, odnosno vrsta, a to su: zvjezdasta topologija,

isprepletena topologija, prstenasta topologija, stablasta topologija i sabirni¢ka topologija.

Zvjezdasta topologija je nacin spajanja gdje se svaki ¢vor povezuje sa sredidnjim ¢vorom.
Ovaj nacin spajanja je ujedno i najces¢i nacCin spajana u ku¢anstvima. Vecina kucanstva se
pomocu svojih uredaja kao $to su printeri, kompjuteri i sli€éno, spajaju na sredisSnji ¢vor
odnosno na usmijerivacC. Isto tako, moguce je jo$ i spajanje na raCunalo, hub, switch i sli€no
koji mogu biti sredisnji Evorovi. Treba naglasiti da u sluaju kvara ili prekida srediSnjeg ¢vora,
cijela mreza Ce prestati raditi dok s druge strane kvar ili prekid drugog ¢vora koji nije sredisnji
nema utjecaja na mrezu i sredidnji Evor. U zvjezdastoj topologiji se koristi UTP kabel kao medij

za povezivanje. [11]

Slika 5 Prikaz zvjezdaste topologije [25]



Isprepletena topologija nudi rjedenje problema koje ima prethodna topologija, pa je tako svaki
uredaj direktno spojen sa svim drugim mreznim uredajima. Zbog takvog nacina spajanja kvar ili prekid
rada jednog mreznog uredaja ne utje€e na druge. Najveli nedostatak isprepletene topologije je taj sto
je jako slozen i financijski jako skup pa se ovaj nacin najcesce upotrebljava na onim mjestima gdje je to

nuzno i gdje ne postoji velik broj Evorova za povezivanje. [10]

Node 1 Node 2

Node 5 Node 3

(:—E—E—Q—:\

Node 4

Slika 6 Prikaz isprepletene topologije [26]

Prstenasta topologija je nacin spajanja prstenastog oblika Sto znadi da je zadnji mrezni uredaj
spojen s prvim mreznim uredajem, a on sa sljede¢im. Osnovno obiljezje ovakvog nacina spajanja je to
da paketi putuju u samo jednom smjeru, te ¢e jedan paket proéi kroz svako sljedeée racunalo sve dok
se adresa odredista ne ,poklopi“ s adresom raunala za koje se Salje. Jedan od glavnih nedostataka
ovog nacina je taj 5to se prekidom rada ili nekim drugim problemom automatski onemogucava rad, pa

se zbog toga paketi koji trebaju proci iza prekinutog ¢vora nece dostaviti do odredista.[4]
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Slika 7 4 Prikaz prstenaste topologije [27]

Stablasta topologija je nalin spajanja uredaja u kojem se nekoliko zvjezdastih oblika
spajanja povezuju na jedan zajednicki sredisSnji &vor (slika 8.). Ako dode do kvara ili problema
na zajedni¢kom srediSnjem ¢vor, cijela mreza se rusi i onemogucena je za rad. S druge strane,
ako se dogodi kvar u srediSnjem &voru nekog od zvjezdastog oblika spajanja, mreza ¢e biti

onemogucena samo za mrezne uredaje koji su spojeni na taj sredisnji ¢vor koji je u kvaru.

acos CJ /

Slika 8 Prikaz stablaste topologije [28]

Sabirni¢ka topologija je nacin spajanja na kojoj su mrezni uredaji spojeni na sabirnicu
putem kojega raCunala mogu medusobno komunicirati. Sabirni¢ka topologija omoguéuje

najjednostavniji nacin dodavanja viSe uredaja na mrezu, no viSe uredaja sa sobom donose

10



problem kolizije u slu¢aju da viSe uredaja Zele istovremeno poslati pakete. Nedostatak ovog
nacina je pad mreze ukoliko dode do kvara ili pada sabirnice. Kvar mreznog uredaja ne utjeCe

na okolinu. [12]

Bus Topology
L L] L]
— — —

[ [
g = | g = |

http:/Awww.computerhope.com

Slika 9 Prikaz sabirnicke topologije [12]

2.4 1.Internet protokol (IP) i vrsta

Internet protokol (IP) je temeljni protokol sloja Interneta kod TCP/IP arhitekture. IP protokol
koriste svi slojevi koji se nalaze na viSoj razini. Njegova glavna zadaca je odredivanje pocetne
i krajnje IP adrese za svaki paket. IP protokol se naziva i bespojni protokol $to znaci da prilikom
svakog prijenosa paketa predajnik ne moze znati je li paket primljen, odnosno ne postoji

potvrda o primitku istog.

Osnovne funkcije ovog protokola su definiranje IP paketa, vrSenje i prosljedivanje
podataka izmedu razina pristupa mrezi, sastavljanje paketa, te definiranje sheme adresiranja.
Internet protokol sadrzi dvije verzije protokola koji su poznati kao Internet protokol verzija 4
(IPv4) i Internet protokol verzija 6 (IPv6). Osnovna razlika izmedu IPv4 i IPv6 je u duljini i naCinu
zapisa. IPv4 je 32 bitni broj &iji je zapis u obliku decimalnog zapisa, dok IPv6 je 128 bitni broj i

zapisan u obliku heksadekadskog broja [13]

Jedna od osnovnih funkcija Internet protokola je definiranje sheme adresiranja. Postoje tri
vrste |P adresa koje se mogu podijeliti po klasama A,B,C,D i E. Prva vrsta IP adrese je ona u
kojoj se IP adresa i maska piSu zajedno. Druga vrsta IP adrese je ona kod koje IP adresa
predstavlja adresu jednog uredaja, te posljednja vrsta IP adrese predstavlja adresu koja
oznaCava mrezu. Osnovna razlika u klasama je raspon unutar kojeg se IP adrese mogu upisati.
Klase dijelimo na privatne i javne kod kojih klasa A ima najnizi raspon od 0.0.0.0 do
127.255.255.255 dok klasa E ima najviSi raspon 240.0.0.0 — 247.255.255.255. [13]
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Class IP address range Network Mask Prefix Number of Number of
(1" Octet) Networks Hosts
A 1.-127. 255.0.0.0 /8 125 16,777,214
B 128. - 191. 255.255.0.0 /16 16,382 65,534
C 192. - 223. 255.255.255.0 24 2,097,150 254
D 224, -239. Multicast addresses
E 240. - 254. Restricted/Experimental

Slika 10 Klase IP adresa [14]
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2.5. Sigurnost mreze

Kako bi se sprijeCio neovlasteni pristup, mrezi je potrebna neka vrsta sigurnosti koja bi to
sprije€ila. U daljnjem radu ¢e se objasniti koncept sigurnosti mreZe koje neko poduzece moze
upotrijebiti prilikom postavljanja i konfiguriranja mreze, te sigurnosni model prema institutu
SANS.

2.5.1.Koncepti sigurnosti raCunalne mreze

Koncepti sigurnosti raCunalne mreZe predstavljaju skup sigurnosnih mjera i politika kojih donosi
uprava poduzeca. Mjere provodi administrator mreZe kako bi se sprijecio neovladteni pristup racunalu.
Pocletak provodenja mjera zapocinje onog trenutka kada se odredeni korisnik prijavi u sustav sa svojim
racunom. Odmah kod prijave se vrSi odredena provjera identifikacije i autentifikacije koji ujedno i
predstavljaju prvi sloj sigurnost. Nakon prolaska prvog sloja sigurnosti, sljedec¢i korak je da vatrozid
postavi pravila pristupa pomocéu kojeg se sprjeCava neovlasteni ulaz. Komunikacija u istoj mreZi kod

sigurnosti se vr8i pomocu kriptiranja podataka koji se 3alju i primaju.

Da bi poduzece ostvarilo uc€inkovitu sigurnosnu strategiju mora biti u mogucnosti zadovoljiti
elemente sigurnosti kao $to su: povjerljivost, autentifikacija, neporecivost, te kontrola pristupa.
Dobro osmi$ljena strategija ¢e rezultirati napredak u sigurnosti mreze. Primjenom nekih od
metoda analiza omogucuju povratnu informaciju na temelju ¢ega ¢e se moci unaprijediti sustav

sigurnosti.[15]

2.6. Sigurnosni model prema institutu SANS

Mrezni sigurnosni model predstavija sedam slojeva od kojih svaki sloj predstavlja
sigurnosne mjere. Model se, kako navodi institut SANS, moze primijeniti na sve sigurnosne
sustave i uredaje [14]. Sigurnosni model ne sluzi samo za zastitu mrezZe protiv provala, nego
se i nakon provale mogu pronadi izvori slabosti te ih popraviti ili poboljSati. Kada se otkrije iz
kojeg sloja je doslo do problema mozZe se pretpostaviti da su svi slojevi ispod zakazali, pa ih
je potrebno dodatno osigurati. Sigurnosni model se sastoji od sedam slojeva: fizicki sloj, VLAN

sloj, ACL sloj, programski sloj, korisnicki sloj, administrativni sloj, te sloj IT odjela. [16]

Fizi¢ki sloj kao $to samo ime kaze definira fiziCku sigurnost odnosno sigurnost uredaja.
Fizicki sloj se smatra najnizim slojem sigurnosti jer nije potrebno nikakvo znanje da bi ga se
ugrozilo. Fizi€ku sigurnost predstavljaju svi sigurnosni uredaji poput kamera i alarmnog

sustava koji imaju mogucnost dojave ako dode do krdenja. [16]
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VLAN (Virtual Local Area Network) sloj stvara i odrzava virtualnu lokalnu mrezu. Ovaj sloj
je izuzetno koristan jer se pomocu njega moZze svaki odjel staviti u posebnu VLAN mrezu ime
su podatci podijeljeni na vise dijelova. Ako napadac¢ probije jednu VLAN mreZu, imat ée pristup
podataka samo od probijenog odjela dok su ostali podatci sigurni. Isto tako, prilikom otkrivanja
izvora napada se upotrebom VLAN-a moZe ograniCiti mjesto pregledavanja i ustedjeti na

vremenu. [16]

ACL (Access Control List) sloj sluzi za definiranje kontrole pristupa, odnosno racunalima
se ograni¢ava razina pristupa. Ovaj sloj je neophodan za mreznu sigurnost jer postavljena lista
ograni¢ava pristup podatcima. Administrator ima moguénost pregleda liste kao i postavljanje
iste. ACL programskom sloju donosi dodatnu za$titu blokiranja pristupa slabije Euvanim
servisima. Prilikom napada lista se mozZe iskoristiti za otkrivanje napadnutog raCunala i time

poku$ati smanijiti nastalu Stetu. [16]

Programski sloj osigurava sigurnost programima koji se nalaze na racunalu. Brine se o
azurnosti aplikacija i sustava, sigurnosnim zakrpama i sli€éno radi povecanja sigurnosti.
Administrator je duzan znati Sto se azurira i odluCiti da li ¢e se ta verzija implementirati. U
protivnom aplikacija se prestaje koristiti. Probijanjem programskog sloja napadac¢ ima pristup
svim podatcima na mrezi. Ovo prvi sloj sigurnosti preko kojeg napadac¢ ima mogucnosti pristup

korisnickom racunu kojega moze ugroziti. [16]

KorisniCki sloj osigurava korisnike, odnosno sloj predstavlja temelje koje korisnik mora
razumjeti za uklanjanje ljudske pogreSke. Korisnik dobiva informacije kao Sto su: aplikacije
koje ne smije pokretati, kako prepoznati da je racunalo mozda napadnuto i sli¢ne stvari koje bi

ugrozile sigurnost racunala. [16]

Administrativni sloj je vrlo sli¢an prethodnom sloju, ali u ovom sloju su podatci na viSoj
sigurnosnoj razini. Administratori moraju znati otkriti problem i ukloniti u nizem sloju. Potrebno
je znati kako sustav funkcionira i u potpunosti razumjeti. Ako se probije administrativni sloj,
posljedice mogu biti od velikog znacaja jer napadaé ima pristup administrativnom korisnickom

racunu koji omogucuje visoku razinu pristupa i kontrolu. [16]

Sloj IT odjela su oni zaposlenici koji omoguéuju i odrZzavaju rad mreze. Svi ¢lanovi ovog
sloja imaju pristup i kontrolu nizim slojevima. Ovo je zadnji sloj sigurnosnog modela koji je
odgovoran za cijelu sigurnost nizih slojeva. Ako se probije zadniji sloj, napadac ¢e imati potpuni
pristup uredajima koji su spojeni na mrezu. Moéi e izvrSavati radnje koje mogu biti pogubne

za poduzece, odnosno moze popuno unistiti poduzece kojem se pristupilo. [16]
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3. Mrezna oprema

Za razumijevanje prakti¢nog dijela potrebno je razumijeti princip rada mrezne opreme koja
omogucava komunikaciju izmedu dva ili viSe uredaja. Takoder treba znati Sto je potrebno za
konfiguriranje i postavljanje mreze i uredaje koji su potrebni. Mrezna oprema je sastavni dio
za postavljanje mreZe u nekom poduzecu ili ku¢anstvu. Postoji velik broj mreZzne opreme od
kojih svaka ima svoju ulogu. U nastavku ée se objasniti najosnovnija oprema koja je

neophodna za postavljanje mreze.

3.1. Mrezna kartica

NIC ili kontroler mreznog suéelja ili mreZna kartica je dio mreZzne opreme koja omogucava
raCunalu pristup mreZi. Vecina stolnih racunala u mati¢noj plo¢i ima ugraden dio mrezne
kartice koji omogucava pristup mrezZi putem kabela, dok je za pristup bezi¢noj mreZzi potrebna
eksterna mrezna kartica. Prijenosna racunala imaju integriranu mreznu karticu, pa njih nije

potrebna eksterna mrezna kartica.

MreZna kartica radi na principu pretvaranja binarnih podataka u onaj oblik podataka koji je
pogodan za prijenos i obratno, to ovisi o prijenosnom mediju. Kada racunalo Zeli poslati
podatak, taj podatak se unutar NIC-a iz paralelnih bajtova pretvara u serijske bitove i obratno
u slu¢aju primanja podataka. Pretvorba iz paralelnog u serijski bit se vrSi radi brzeg prijenosa
prema procesoru. Svaka mrezna kartica sadrzi svoju jedinstvenu MAC adresu koja je zapisana

u heksaedarskom obliku. [17]
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Slika 11 Mrezna kartica [17]
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3.2. Usmjeriva¢ (Router)

Neizostavni dio mreZzne opreme je usmijeriva€ koji ima osnovnu funkciju primanja i slanja
podataka prema mreznog uredaju. Dodatni uredaji kao $to su modem, HUB i switch koji ¢e se
opisati u narednom dijelu, mogu ,zbuniti“ rad usmjerivaca, no danasnji usmjerivaci mogu
kombinirati funkcije dodatnih komponenti, te se spojiti s njima bez vecih problema. Usmjeriva¢
radi na principu preusmijeravanja paketa koji sadrze podatke. Svaki paket sadrzi odredenu
koli€¢inu informacija od kojih je najvaznija IP adresa. Kada usmjerivac procCita IP adresu,
odreduje prioritet tog paketa, te odreduje najpovoljniju rutu po kojoj ¢e se izvrsiti tranzicija.
Usmijerivadi kao sporednu funkciju nude i sigurnost protiv neZeljenog sadrzaja i malicioznih
stranica. Osim toga, moguce je na novije usmjerivace spojiti eksternu memoriju, koji koriste

podatke preko mreze i dijele ih unutar mreze.[18]

" eHWIC 0 } [ LAN Interfaces ‘

\: Double-Wide eHWIC Slots J \ AUX Port l
i
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e A
L

RJ-45

Console

Slika 12 Usmjerivac [18]

3.3. Modem

Modem je uredaj koji omogucuje povezivanje mreznog uredaja s pruzateljem internetskih
usluga. Povezivanje na modem se moze izvrSiti na dva nacina: povezivanjem putem kabela
koji se prikljuuje na Ethernet utor ili pomo¢u DSL (Digital Subscriber Line) interneta. Cesto
postoji kolizija izmedu usmjerivaca i modema, odnosno ne zna se razlika izmedu ta dva
uredaja. Osnovna razlika je Sto se na usmjerivaC moze spojiti visSe uredaja dok na modem
samo jedan (usmijerivac ili racunalo). Takoder, razlikuju se po tome $to modem primljeni paket
Salje na odrediSte bez prethodne provjere, a usmjeriva€ ipak u sebi filtrira pakete i vrSi
sigurnosnu provjeru. Modem je uredaj koji Internet ,donosi“ u poduzedée ili ku¢anstvo, dok je

usmijerivac uredaj koji ,donosi“ Internet na uredaje koji se povezuju na mrezu.[19]
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Slika 13 Modem [29]

3.4. Koncentrator (HUB)

Hub ili koncentrator je uredaj na kojega se povezuju raCunala i stvaraju topologiju
zvjezdastog oblika. Zbog zvjezdaste topologije je omoguéena komunikacija izmedu uredaja
koji su povezani na sredisnji cvor odnosno Hub. Princip rada Hub-a je na principu broadcaste-
a. Svaki primljeni paket se po3alje svim uredajima koji su spojeni na koncentrator. Kao §to je
ve¢ spomenuto svaki paket sadrzZi IP adresu primatelja, te ono racunalo &ija se IP adresa
podudara s IP adresom paketa ¢e zadrzati paket, dok ostali uredaji ¢e odbaciti taj paket [20].
Nedostatak Hub-a je Sto dolazi do kolizije i zaguSenja mreZe ako se istovremeno primaju
razli¢iti paketi. Kasnije je Hub prestao sa upotrebom i zamijenio ga je Bridge kojeg je kasnije
zamijenio preklopnik. [12, 532str]

Slika 14 Hub [30]
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3.5. Preklopnik (Switch)

Glavni nedostatak koncentratora je rijeSen pomocu preklopnika. Preklopnik je uredaj koji
ima mogucnost analiziranja podataka koje prima. MoZe to€no odrediti za koje raunalo je
namijenjen paket te ga proslijediti izravno njemu. Kod uklju€ivanja preklopnika, ima moguc¢nost
memoriziranja MAC adrese svih spojenih uredaja, te pamti port na koji je spojen uredaj. Zbog
postojanja analize, problem kolizije kod preklopnika je iskljuCen. time je kolizija svedena na
minimum. Preklopnik je uredaj koji nudi puno portova na koje se mozZe spojiti veliki broj uredaja

unutar iste mreze.[20].

Slika 15 Preklopnik [31]

3.6. Vatrozid (Firewall)

Vatrozid je uredaj ili program koji se brine o sigurnosti paketa koji prolaze unutar mreze,
odnosno nadzire promet paketa kako ne bi dodlo do neZeljenih paketa, te odlucuje hoce li ¢e
paket imati dopustenje za daljnji prolaz ili blokadu. Pravila odlucivanja su definirana setom
sigurnosnih pravila preko kojeg se vrsi provjera. To je ,zid obrane® izmedu provjerene mreze i

neprovjerene odnosno vanjske. [22]
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Slika 16 Vatrozid [21]
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4. Prakticni dio : CISCO Packet Tracer

simulacija i analiza mreze

Cilj praktinog djela je konfigurirati i postaviti mrezu u manjem uredu. Ured se sastoji od 3
odjela kojeg €ine IT odjel, marketing i financije. Svaki odjel ¢e imati postavljenu svoju lokalnu
mrezu i konfiguriranu beZi€énu mrezu za beZi¢ni pristup mrezZe. IT odjel ¢e sadrzavati takozvanu
glavnu mrezu u kojoj ¢e biti postavljen i konfiguriran server, DNS, DHCP, te e-mail servis. U
nastavku ovog rada ¢e se objasniti na koji nacin se postavila i konfigurirala mreza kao i

testiranje iste.

4.1. Konfiguracija CISCO mrezne opreme

Za konfiguraciju i postavljanje mreze koristi se alat Cisco Packet Tracer koji omogucuje
postavljanje i konfiguriranje mreze na stvarnim uredajima. Svi uredaji su od CISCO kompanije
koja se upravo i bavi time odnosno proizvodnjom uredaja za mreZu i svega ostaloga $to ima
veze s mrezom. Za konfiguraciju mreZe su se koristili usmjerivaci, preklopnici (switch), server,

Access point raCunala i prijenosna racunala.

R Cisco Packet Tracer - o

T Y Y Y N R R A =I=1-E ?
IZQO\G_xE/-o'ﬂQ

Physically. 628, y- 6

Time: 00:05:37( | ) l[’f—‘ Simulatior

2 JZI}QQu 1 G G GG

4321 1941 2901 2911 | '819I0X 819HGW | 829 1240 PT-R).EE' PT-Empty
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Slika 17 Cisco Packet Tracer [autorski rad]
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4.1.1.Postavljanje Cisco opreme

Prije samog postavljanja opreme, potrebno je imati neke parametre kao to su veli€ina
mreze, veli€ina prostora, broj usmjerivaca i broj korisnika koji se moze spojiti. Isto tako,
potrebno je utvrditi nain povezivanja uredaja: hoce li ¢e biti samo povezivanje preko kabela
ili ¢e biti postavljen i beZi¢ni pristup mrezi. Kao §to je u uvodu prakti¢nog dijela navedeno, radi
se 0 manjoj mrezi. Naime postoje tri odjela od kojih svaki odjel sadrZi svoju mrezu iz
sigurnosnih razloga. Jedan od koncepata sigurnosti mreZe preporucuje da svaki odjel sadrzi

svoju mrezu upravo kako bi se ogranicio pristup podatcima u slu€aju napada.

Svaki odjel sadrZi po jedan usmjeriva€ na kojem je konfigurirana mreza i access point za
bezi¢ni pristup mreZi. Buduci da se radi o manjoj mreZi, koristi se zvjezdasta topologija koja je
specifi¢na za koridtenje na manjem prostoru uz upotrebu preklopnika. Slika ispod prikazuje
upravo navedenu topologiju. Radi se o odjelu za marketing na kojem se nalazi preklopnik €ija
spojen i access point koji omogucuje uredajima bezi¢an pristup mrezi. IT odjel dodatno sadrzi

i server preko kojeg je konfiguriran DNS, DHCP protokol, te je konfigurirana email usluga.

Marketing odjel D, -
PCPT \\\EPDIOD-PT
SSID: C % \\\\ o
PASS: 123456789 : \\\\ =y
192.168.0.3 \\\\ /
W‘ mnm\mnunn.-..
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g\ o) ccess Pointl aptop
5 \ /4 192.168.05
T M S W,
PC4
192.168.0.2 Switgh-PT
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10‘0.0'2% t : \'\
z Touter-t -

Slika 18 Zvjezdasta topologija Cisco Packet Tracer [autorski rad]
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4.1.2.0snovna konfiguracija uredaja

Nakon postavljanja svih uredaja potrebno je konfigurirati iste. Za svaki odjel se
konfigurirala razli¢ita IP adresa. Za IT odjel IP adresa je 191.168.1.1., subnet maska
255.255.0.0., za odjel marketinga IP adresa 192.168.0.1., subnet maska 255.255.255.0., i za
posljednji odjel raCunovodstvo slanje paketa se vrSilo preko IP adrese 126.168.1.1.,subnet
maska 255.0.0.0.. U IT odjelu je postavljen i server, i na njemu je konfiguriran DHCP protokol
koji automatski dodjeljuje mrezne postavke za one mrezne uredaje koji pripadaju prethodno
definiranoj IP adresi usmjerivada. Slika ispod prikazuje sve parametre koje je moguce
konfigurirati kod usmjerivaca. One se mogu konfigurirati na dva nacina, preko postavki koji su

prikazani na slici ili uz pomo¢ terminala.

Postavke koje su bitne za postavljenje mreZe su: FastEthernet 0/0 (ili 1/0 +), Serial 2/0, i
RIP. Postavka Serial2/0 ili viSe su odgovorni za globalnu mrezu odnosno njen pristup. Jako
bitna postavka je RIP (Routing Information Protocol) koja raCuna udaljenost ruta koristeci
vektorske algoritme za raCunanje udaljenosti. RIP je zasluzan za komunikaciju izmedu rutera
kako bi se znalo do koje IP adrese svaki usmjerivaC mozZe pristupiti, te tako poboljSava
stabilnost baze podataka za ,rutiranje” i sprjeCava ,rutinsko” ponavljanje koje je jedno od Cestih

problema. Routing loops je zbunjenost oko dostupnosti do odrediSne mreze[23].
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Slika 19 konfiguracija usmjerivaca [autorski rad]

21



Nakon konfiguriranja usmjerivaca, potrebno je konfigurirati bezi¢ni pristup mrezi uz pomoc
access point-a. Naime, access point je veoma jednostavan za konfiguriranje. Nakon
povezivanja na preklopnik u postavkama Access Pointa pod ,port 1“ je bilo potrebno postaviti
ime, broj uredaja koji mu mogu pristupiti, udaljenost odnosno pokrivenost, te nacin na koji se
Zeli osigurati spajanje. U ovom slu€aju je odabrana opcija WPA-PSK koja nam nudi zastitne
protokole. Prilikom povezivanja na mreZu je potrebno unijeti prethodno postavljenu lozinku.
Postoji i opcija WPA2-PSK koja nudi jo$ sigurnije protokole, no radi jednostavnosti je koristena

navedena. Slike ispod predstavljaju nagin spajanje, te konfiguraciju.
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Slika 20 postavijanje i konfiguriranje access Point-a [autorski rad]

Najizazovniji dio konfiguriranja mreZe je bila konfiguracija servera. Server se nalazi u IT
odjelu, te su preko servera konfigurirani DNS, DHCP, te e-mail usluga. DNS(Domain name
system) prevodi host imena u IP adrese i obratno. Umjesto upisivanja IP adrese neke stranice
u traZilicu je moguce upisati ime te stranice na primjer google.hr, te pomo¢u DNS-a mrezZa zna
da je potrebno dosegnuti IP adresu 216.58.217.46. U ovom sluéaju je konfigurirana stranica
koja je nazvana marko.com te dohvaca IP adresu 191.168.1.4., slika ispod prikazuje

konfiguriranje i testiranje DNS-a.
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Slika 21 Konfiguracija DNS-a [autorski rad]

DCHP (Dynamic Host Configuration Protocol) je protokol koji automatski postavlja mrezne
postavke na nekom mreznom uredaju. U ovom praktichom djelu se upravo i koristio za to u IT
odjelu. Za svaki odjel je moguce dodati IP adresu prema kojoj bi DHCP automatski postavljao
mrezne postavke kao to su: IP adresa mreZznog uredaja, default Gateway i ostale postavke
koje su potrebne mreZznom uredaju za pristup mrezi. Slika ispod prikazuje jedan od nacina na
koji je moguce konfigurirati DHCP koji se u Cisco Packet Tracer-u na vrlo jednostavan nacin
moze konfigurirati isti. Potrebno je dodati default Gateway odnosno IP adresu usmjerivaca
prema kojem se 3alju paketi iz mreznog uredaja. Nadalje je potrebno dodati DNS server koji
je prethodno konfiguriran i poCetnu IP adresu koja je odabrana za dodjeljivanje IP adrese
mreznom uredaju, te subnet masku. Uz to moguce je definirati do koliko korisnika je moguce

spojiti koja je po zadanom postavljena na 512 korisnika.

¥ Server0 - m] X
Physical Config _Senices  Deskiop  Programming  Attibutes
SERVICES DHCP
HTTP
DHCP Interface FastEthernetl v | Senice @ On O off
DHCPV6 Pool Name [serverPaol |
TFTP
Defaut Gateway [191.168.11 |
DNS
SYSLOG DNS Server [191.1681.4 |
ARA) StartIP Address [191 | [168 [ |2 |
NTP
T SubnetMask: [285 | [z I[o o ]
FTP Maxirmum Nurnber of Users [s12 |
IO TFTP Server [o000 |
VM Management
=D WLC Address: [0000 |
Add Save Remove
Pool Default DNS Start Subnet  Mex  TFTP wiLe
Name Gateway  Server Mask  User Server  Address
Address
serverPool 19116811 19116814 19116812 28525500 512 0000 0000
[ op

Slika 22 konfiguracija DHCP-afautorski rad]



Kako bi se mreznim uredajima moglo automatski postaviti mreZne postavke, potrebno je
odabrati opciju DHCP nakon ¢ega mrezZni uredaj automatski postavlja mrezne postavke i
povezuje se na mrezu prema kojoj je usmijerivaé spojen. DHCP se koristi kako bi se
automatizirao proces konfiguracije mreznih uredaja na IP adrese, te isto tako dozvoljava se
koristenje mreZnih usluga poput DNS-a, NTP-a i svih ostalih komunikacijskih protokola koji se
baziraju na UDP ili TCP-u. U ovom slu€aju slika ispod prikazuje racunalo broj 9 koje je
povezano preko preklopnika na usmjeriva¢ koji ima IP adresu 191.168.1.1., te je odabrana
opcija DHCP kod konfiguriranja IP adrese. Prilikom odabira opcije DHCP mrezni uredaj
automatski traZi mrezne postavke i ako ih pronade postavija ih. Slika ispod desno prikazuje

kako je mreznom uredaju dodijeljena IP adresa 191.168.1.3., te postavljen DNS server.

/ /PCPT —p— S
'/ Pcs

—_—
; 1 Ta—
k / 'I 91 'I 881 2 Physical  Config Desktoe Programming  Aftributes

—

Router-PT G - IP Configuration
RD ute r2 - T — — Interface FastEthernetd
Switch-P v IP Configuration

128.0.0.3 .
Switchd t I Ac @ DHCP O static
; A

D & IPv4 Address 191.168.1.3
PC-PT Subnet Mask 255.255.0.0
ch Default Gateway 191.168.1.1
DNS S 191.168.1.4

191.168.1.3 Bl

IDVUR Canfirivation

Slika 23 Postavljanje DHCP-a na ra¢unala [autorski rad]
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Svako poduzeée za komunikaciju koristi e-mail, te obiCno svako poduzecée za e-mail
domenu koristi naziv svoje firme ili nesto slicno. U ovom slucaju radi se o domeni ,marko.com*
. Kao DNS i DHCP, email je konfiguriran unutar servera. Uz server potrebno je i na raCunalu
konfigurirati e-mail kako bi se mogla vrsiti komunikacija. Na serveru se dodaju e-mail adrese
koje ¢e se imati unutar poduzeca s prethodno definiranom domenom. Slika ispod prikazuje $to
je sve potrebno konfigurirati unutar servera kako bi se omogucila komunikacija. SMTP (Simple
Mail Transfer Protocol) je protokol koji omogucuje komunikaciju putem elektroni¢ke poste.
SMTP se koristi za slanje i za primanje elektroni¢ke poste. U danasnje vrijeme SMTP protokol
se najCesce koristi za slanje poruka dok POP3 za primanje. POP3 (Post Office Protocol version
3) je aplikacijski sloj Internet protokola koji koriste korisnici e-mail za dohvacanje elektronicke
poste s postanskog servera. POP3 protokol radi na principu dohvaéanja elektroni¢ke poste na
korisnikov mail, te se sa servera ta elektroni¢ka posta obriSe. Oba protokola su uklju¢ena.
Nadalje, nakon ukljuCivanja protokola, bilo je potrebno definirati domenu koja se zove

,marko.com®. Zadniji korak je dodavanje email raCuna za svako posebno racunalo.

® Server0 - O X

Physical | Config _Senices  Deskiop  Programming  Aftibutes

SERVICES EMAIL
HTTP
DHCP

DHCPV6 @ ON O oFF @ oN O oFF
TFTP

SMTP Service POP3 Service

DNS Domain Name: |marko.com Set
SYSLOG
ARA
NTP User Password

EMAIL odjelA
FTP odjels
IoT

User Setup

VM Management
Radius EAP

Change

Password

[ Top

Slika 24 Konfiguracija email-a [autorski rad]

Nakon dodavanja raéuna za svako racunalo potrebno je te raCune spojiti sa svojim
raCunalima preko kojih ¢e se vrsiti komunikacija. Prilikom spajanja raCuna s racunalom
potrebno je odabrati ime koje je uobi€ajeno isto ime koje se nalazi i unutar e-mail adrese. U
ovom slu€aju email adresa je glasila odjeIB@marko.com, te je ime odjelB. OdjelB je odjel IT-
a. nakon toga potrebno je postaviti odgovarajuc¢u serversku IP adresu preko koje se vrsi cijela
komunikacija. U ovom slu€aju se radi o serveru koji se nalazi na IT odjelu, te je IP adresa

191.168.1.4. Zadnji korak je postavljanje racuna za prijavu za koji se koristi isto ime kao na
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email racunu, te se postavlja lozinka kako bi se zastitio email racun koji se inace zasticuje s

lozinkom koja sadrzi minimalno 10 znakova od kojih mora minimalno sadrzavati jedno veliko

slovo, jedan broj, jedan znak. Slika ispod upravo prikazuje navedene podatke. Nakon toga je

omogucena komunikacija izmedu raCunala.

® pcg - O X

Physical  Config DesleE Programming  Attributes

Configure Mail

User Information

Your Name: [ocﬂeIB ‘

Email Address [UdjelE\@marko com ‘

Server Information

Incoming Mail Server |1 91.168.1.4 ‘

Outgaing Mail Server [191.168.1.4 |

Logon Information

User Name: ‘Ud]eIB ‘
Password: [. ‘
Save Clear Reset
v
O Top

Slika 25 Postavljenje email racuna na racunalo [autorski rad]
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4.2. Rezultati i izgled mreze

[
Marketing odjel g

- @aptop -PT
SSID:C ch"' I Antnnd
PASS: 123456789 \\\ 192.168.04
192.168.0.3 \\\\ "
L
\ Ac;sspomt PT LFE;?'E;F;T
g\ cess Poinfl 192.168.05
[ — \
PC-PT \ erver-PT .
PCA / Sewverd IT odiel
192.168.0.2 Switgh-PT Email: odjelB@marko.com
Switch2 191.168.1.4
SSID:B
| PASS: 123456789
: [
jg/ 10002 ,_L =" // /PgéFéT ?’
7 —3 = & Laptop-PT
aptap-P‘f////// ) ' k Ig 191.168.1.2 1ﬁn1nn7

..... Router-PT Router-PT N, S
126.168.15 ‘e Router! Router? *\ S NUEGCD
128.0.0.1 Switch-PRy, &
Js

AQc\essPomt 128003 ; s
Switch4 AccessPoint-PT
Wccess Point2 Accoss Po(ﬁji
, 7
I PCPT 2
Laptop -PT PCY 7,
| antnnl ‘ ’-{
126.168.1.4 - g 191.168.1.3
i Laptop-PT
—
A, PCPT I antan?
PC-PT PC7 191.168.1.6
PCB 126.168.1.3
126.168.1.2
Racunovodstvo

Email: odjelA@marko.com

SSID:A
PASS: 123456759

Slika 26 Shema postaviljene mreZe [autorski rad]

Slika iznad prikazuje kona&an izgled mreZe koja je konfigurirana i postavljena. Svaki odjel
sadrZi svoj usmijerivac, te access point za bezZi¢ni pristup. MreZa se sastoji od 2 usmjerivaca.
Jedan usmijerivaC je spojen isklju€ivo na IT odjel radi pruZanja veée sigurnosti jer se na IT
odjelu nalazi server preko kojeg putuje veliki broj podataka. Podatci se najceS¢e nalaze unutar
elektronicke poSte kojih se mora zastiti. Dok slika ispod prikazuje fizi¢ki izgled mreze, njenu
pokrivenost. LjubiCasta boja prikazuje pokrivenost mreZze odnosno beZiCne mreze. Za

pokrivanje cijelog kata potrebno je koristiti pojacivace signala ili napraviti jo$ jedan ormar koji

Ce sadrZavati access point za taj dio prostorije. Unutar ormara se nalaze svi usmijerivadi,

preklopnici, i server koji omogucuje pristup mrezi, dok izvan ormara se nalaze mrezni uredaji

koji su spojeni na mrezu Zi€nim ili beziCnim putem.

27



Slika 27 Pokrivenost postavljene mreZe [autorski rad]

4.2.1.Simulacija mreze u CISCO Packet Tracer-u

Nakon konfiguracije i postavljanja mreze potrebno je istu i testirati. Testiranje se vrsi na
vise nacina. Jedan od nacina je pomoc¢u naredbe naredbe ,ping“ koja prikazuje koliko je
vremena potrebno paketu da se po3alje s jednog uredaja prema online serveru i obratno. Ping
se mijeri i milisekundama, te se u ovom sluc€aju testirala brzina izmedu racunala 5 i racunala 9
koji su spojeni na razli€it usmjeriva€ i samim time na drugu mrezu. Racunalo 5 se nalazi u
marketing odjeljenju dok racunalo 9 se nalazi u IT odjeljenju. Iz slike 28 lijevo se mozZe vidjeti
kako je test ,pinganja“ uspjeSno proveden jer su sva 3 paketa od 4 poslana i vraéena. Jedan
paket je izgubljen jer se rucno prekinula naredba, te se 4. paket nije stigao vratiti. Nadalje,
prikazuje se minimalno vrijeme slanja i primitka od 1 ms, dok je maksimalna 21 milisekunda.
Iz toga proizlazi kako je prosjecno vrijeme slanja i dospijeCa paketa izmedu 2 racunala 7
milisekundi Sto je i dalje mali broj odnosno ozna€ava da se radi o velikoj brzini. TTL prikazuje
vrijeme u kojem je paket postojao na racunalu ili mreZzi prije nego Sto se odbacio. Veci TTL
znaci da je paket duze postojao, te je osnovna zada¢a TTL da to postojanje ne bude
beskonacno. Samim time podizu se performanse veze. U slu€aju da se ne moze uspostaviti
veza izmedu dva uredaja, rezultat ping je 100% gubitak paketa. Time se dolazi do zakljucka

da nesto nije uredu s mrezom, te se pokuSava utvrditi problem i po mogucnosti rijesiti. U ovom
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slu¢aju problem je bio Sto IP adresa koja se traZila ne postoji u Cisco Packet Traceru, pa

racunalo 5 nije imalo mogucnost uspostave veze (slika 28. desno).

¥ pcs

Physical

[Command Prompt
Packet Trace:

Pinging 191.

[ Top

Config Desk\uE Programming

C:\>ping 191.168.

¥ pcs

Atributes Physical

[Command Prompt

ommand Line 1.0
.3

3 with 32 bytes of data:

bytes=32 time=lms TT

Uspjesno

O Top

Config Dasktoe Programming

Attributes

PC Command Line 1.0

11

.1.111 with 32 bytes of data:

.111:
=0, Lost = 4 (100% loss),

NeuspjesSno

Slika 28 naredba Ping racunala 5 na racunalo 9 [autorski rad]

Sljedeca naredba koja je koriStena za testiranje mreze je traceroute. Traceroute prikazuje
put koji je potreban kako bi se paket poslao od izvora do odredista i natrag do izvora. Prikazuje
sve IP adrese kroz koje paket prolazi na putu do odredista i natrag. Traceroute naredba moze
biti jako korisna kod otkrivanja problema kasnjenja paketa. MoZe se otkriti kod koje IP adrese
dolazi do zaguSivanja i do kasnjenja paketa. U ovom slu¢aju do zaguSenja nije doslo jer su se
svi paketi poslali u razmaku od 0-11ms 8to nam govori da do kadnjenja nije doslo, vrijeme
putovanja se naziva RTT. U sluaju da je RTT bio iznad 150ms moZe se naslutiti kako postoji
problem kod jedne toCke. U nekim slu¢ajevima je normalno da RTT bude iznad 150 ako paket
na putu do odredista putuje preko oceanai sli¢nih povrsina. Testiranje se vrsilo prema racunalu
9 i prema web stranici marko.com, te su oba testiranja pokazala zadovoljavajuce rezultate. Od
racunala 5 do racunala 9 paketi prolaze kroz 3 IP adrese Cije adrese se prikazuju u posljednjem
stupcu, te isto tako prema web stranici marko.com.

C:\>tracert 191.168.1.3
Tracing route to 191.168.1.3 over a maximum of 30 hops:
0 ms

1
2 0 ms
3 0 ms

0 ms
5 ms
0 ms

0 ms .0.
11 ms 2¢ 0.3
0 ms 1.3

1

Trace complete.

C:\>tracert marko.com

Tracing route to 191.168.1.4 over a maximum of 30 hops:
0 ms 92.168.0.

0 ms 28.0.0.3
191.168.1.4

0 ms
€ ms
0 ms S ms

1 0 ms
2 8 ms
3 17 ms

Trace complete.

Slika 29 Naredba traceroute sa raCunala 6 na racunalo 9 te web adresu marko.com [autorski rad]
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Nadalje, testirala se funkcionalnost email domene. Testiranje se provodilo na nacin da se
s jednog raCunala poS$alje mail, te se na primateljevom raCunalu gleda nalazi li se email u
pristiglim porukama. Prema slikama ispod, moZe se vidjeti da email funkcionira i radi
jednostavnosti konfigurirana su samo tri email adrese, no u stvarnom Zivotu bi svaki zaposlenik
imao vlastitu email adresu. Takoder se mogao vrsiti pregled funkcionalnosti na nacin da se
preko simulacije prati paket i gleda je li se uspjesno prenijelo. Put kroz koji prolazi email je isti
onaj kojim prolaze paketi koji komuniciraju izmedu racunala. Email sadrzi adresu primatelja,
te se pomocu simulatora moZze vidjeti na€in na koji email traZi svoje odrediste. Email kad se
po3alje putuje do svih raéunala i provjerava je li email adresa primatelja ista kao adresa koju
sadrzi to racunalo. Ako se adrese poklapaju znaci da je to raéunalo od primatelja odnosno
odrediste. Na isti princip radi i odgovaranje na email.

¥ pcsg - m] X ¥ pce - ] X

Physical  Config _Deskiop  Pragramming  Afributes Physical  Config _Desktop _ Programming  Atributes

MAIL BROWSER

Mails.

Compose Reply Receive Delete Configure Mail Compose Reply Receive Delete Configure Mail

From Subject e From Subject Received

< >

Test

odjelA@mearko.com =
Subject: Test

Sent: sri srp 14202122:48:09 e e @merko.com

Sent: sri srp 142021 22:48:09

pozdrav, ovo je test

pozdrav, ovo je test

pozdrav. testje uspjesan s maje strane

[ Top

[ Top

Slika 30 Testiranje email usluge sa racunala 8 na ra¢unalo 6 [autorski rad]

Za brzo testiranje mreze, tj njene funkcionalnosti koristili su se paketi. Cisco packet tracer
ima opciju slanja paketa, pa se umjesto upisivanja naredbi poput ping-a, tracert i sl. moze
pomocu slanja paketa provjeriti da su raCunala u komunikaciju, odnosno da je veza
omogucena. Prilikom pozivanja funkcije paketa kroz simulator je moguce vidjeti putanju kojom
paket putuje od ishodiSta do odredista. Isto tako mozZe se saznati do kojeg dijela uredaja se
javlja problem ako se paket ne dostavi k odrediStu. Na primjer slika ispod prikazuje simulacijski
log izmedu raCunala 5 i raCunala 9. Ako se paket ne bi dostavio od ra¢unala 5 prema racunalu
9 znali bi u kojem dijelu konfiguracije mreZe se javlja problem. Ako se prijenos paketa prekine
izmedu rutera i switcha znali bi da se na tom dijelu javlja gredka tocnije ako iz rutera krene
paket prema switchu, te se kod switcha prekine prijenos, moZe se sumnjati na problem kod
switcha. Naravno paket kad se dostavi raCunalu 9, vrSi se povratak paketa koji ¢e racunalu 5
odgovoriti kako je slanje paketa uspjedno. Paket ¢ée prolaziti istom rutom sve do raCunala 5
samo u suprotnom smjeru. Na ovaj nacin moguce je brzo testirati mrezu, te nema potrebe za
pisanjem naredbi u terminal. Na slici ispod kao tip se nalazi ICMP protokol koji sluZi za provjeru
greSaka i dijagnostiku performanse mreze. Ovaj protokol vraca informaciju ako se dogodi
greska, ili ako ruter ne primi sve podatke koji su poslani ili ako je komunikacija uspjesno
provedena. Osim tipa moguce je vidjeti i uredaje kroz koje je proSao paket kako bi se dostavio
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od ra¢unala 5 do ra¢unala 9 i obrnuto, te vrijeme koje je potrebno za prijenos izmedu uredaja,
te se ve¢inom nalazi u okviru 0.001 sekunde $to je poprili¢no brzo i u€inkovito.

~ || Simulation Panel B X
EventList
Vis Time(sec) LastDevice AtDevice Type
0.000 - PCS B cve
0.001 PCS swiche [l iovP
0.002 Switch2 rouert [l icvP
0.003 Router! routerz [l 1ovP
0.004 Router2 switchd [l 1omP
0.005 Switch4 PCa W cve
0.008 PCY swichd [l icvP
0.007 Switch4 routerz i icvP
0.008 Router2 rouert [l 1cMP
0.009 Router! swiche [l icvP
0.010 Switch2 PCS M cve
Visible 0.429 - Switch2 sTP

Captured to:

Reset Simulation Constant Delay 0429

Play Cantrols
1</ » »

Event List Filters - Visible Events

ACL Filter, ARP, BGP, Bluetooth, CAPWAP, CDP, DHCP, DHCPv6, DNS, DTP, EAPOL. EIGRP, EIGRPVE, FTP, H.323,
HSRP, HSRPVE, HTTP, HTTPS, ICMP, ICMPVE, IPSec, ISAKMP., 10T, 1oT TCP, LACP, LLDP, NDP, NETFLOW, NTP,
OSPF, OSPFv6, PAgP, POP3, PPP, PPPoED, PTP, RADIUS, REP, RIP, RIPng, RTP, SCCP, SMTP, SNMP, SSH, STP.
SYSLOG, TACACS, TCP, TFTP, Telnet UDP, USB, VTP

> EditFilters Show All/None

Fire LastStaus Source Destinaion Type Color Time(sec) Periodic Num Edit Delete
§ Successul  PCS PCI ICMP g 0.000 N 0 (ediy (delete)

Slika 31 slanje paketa sa racunala 5 na racunalo 9 [autorski rad]
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5. Zakljucak

Cilj zavrSnog rada je bio upoznati se sa mrezom i njenom tehnologijom te kofigurirati
mrezu za mali ured. Kroz teorijski dio se opisalo sve §to je potrebno za izgradnju mrezZe: od
samih osnova i definicija mreze, raznih protokola i tipova mreZa do opisa i na€ina rada svih
uredaja koji se koriste za postavljanje mrezZe kao i sigurnosti mreZe. Prakti¢ni dio je izgraden
u poznatom alatu Cisco Packet Tracer koji se Cesto koristi upravo za ovakve stvari i za razna
testiranja. Svrha ovog alata je korisnicima omoguditi virtualno postavljanje i konfiguraciju
mreZe uz upotrebu i izgled stvarnih uredaja. Svi uredaji su bazirani na stvarnim uredajima
poduzeca Cisco. Kroz prakticni dio se primijenila teorija i postavila i konfigurirala mreza uz
razliCite servise i usluge. Prakticni dio se sastojao od nekoliko uredaja na kojem je
konfigurirana mrezZa, te se kroz razna testiranja vrSila dijagnostika uspostave, brzine, i
komunikacija izmedu razli€itih uredaja. Svako poduzece u danasnje vrijeme koristi vlastitu
domenu unutar email usluge. Te sa tom spoznajom se i u prakti€nom radu primjenila ista stvar.
Vlastita domena poduzecu pruza prepoznatljivost kao i profesionalizam. Zavrsni rad mi je
proSirio znanje o mrezama kao i samom postavljanju mreza, te ako bi se nadao u situaciju u
kojoj treba postaviti mreZzu smatram da bi uspje$no primijenio znanje koje mi je omogucio ovaj
rad na stvarno okruZzenje. Smatram da bi vecinu toga prepoznao jer se u samoj simulaciji radilo

na opremi baziranoj u stvarnom zivotu.
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