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Sazetak

Tema ovog diplomskog rada je razvoj aplikacije za web stvari. U prvom dijelu rada je detaljno
je razradena teorijska podloga vezana uz Internet stvari. UkljuCuje povijest interneta stvari,
opis osnovnih karakteristika i arhitekture. Navedeni su najpoznatiji uredaji i senzori s nagla-
skom na one koristene u prakticnom dijelu rada. Pojam interneta stvari bilo je potrebno poblize
objasniti jer je usko vezan uz pojam weba stvari. Nakon podrobnog presjeka navedenih poj-
mova opisan je praktic¢ni dio. Sastoji se od programiranja loT uredaja i ostvarivanja interakcije
uredaja s Firebase platformom. Temelj prakticnog dijela je razvoj aplikacije koristenjem Flut-
ter okvira. Aplikacija je realizirana kao centralna, potpuno modularna korisnicka jedinica za
daljinsko upravljanje loT uredajima.

Kljucne rije€i: aplikacija; Arduino; Firebase; Flutter; iot; wot
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1. Uvod

Internet stvari je relativno nov koncept Cija primjena se razvojem tehnologije eksponen-
cijalno povecava. Koristi se gotovo u svim sferama zivota i danas je pristupa¢an kao nikada
ranije. Upravo su se zbog nekontroliranog rasta interneta stvari izrodili problemi interoperabil-
nosti te nedostatak standardiziranih metoda i protokola. RjeSenje tog problema pronadeno je
u vec postojecim i stabilnim web standardima zbog ¢ega nastaje pojam weba stvari. Sve veéa
vaznost interneta i weba stvari u danasnjem vremenu primarna je motivacija za izradu ovog
diplomskog rada. U nastavku rada nastojat ¢u objasniti slicnosti i razlike tih dvaju pojmova. Ko-
risteéi steCena znanja iz teorijskog dijela rada, implementirat ¢u jednostavan sustav pametnog
doma koristeci pristupacne razvojne plocCe i senzore. Postujuci arhitekturu weba stvari, omogu-
¢it ¢u uredajima komunikaciju s web servisima i posti¢i daljinsko upravljanje uredajima putem
mobilne aplikacije.

Flutter je sve popularniji Googleov okvir za razvoj viSeplatformskih mobilnih aplikacija
visokih performansi. Buduéi da nije bilo strogo definiranog jezika za razvoj aplikacije, odlucio
sam se za ovaj moderan i intuitivan okvir. U konachnici, cilj rada je shvatiti pojam weba stvari te
pomocu naucenih koncepata razviti pametni dom i mobilnu aplikaciju za upravljanje istim.



2. Metode i tehnike rada

Izrada ovog rada temelji se na metodama agilnog razvoja softvera steCenim na fakul-
tetu. Agilni pristup prikladan je za dinamicki razvoj softvera promjenjivih zahtjeva. Osim opSirne
sluzbene dokumentacije koristenih alata, prilikom izrade aplikacije bit ¢e koristeni YouTube tu-
torijali i web stranice, primjerice Stack Overflow. Teorijski dio rada ¢u potkrijepiti relevantnim
dokumentima, knjigama te internetskim ¢lancima.

Za pisanje dokumentacije koristen je Overleaf, alat za uredivanje teksta i kolaborativno
pisanje znanstvenih dokumenata. 10T projekti biti ¢e razvijeni uz pomo¢ ArduinolDE alata kojim
Ce se programirati razvojne ploce, dok Ce se alat Fritzing koristiti za izradu vizualne reprezenta-
cije svakog loT projekta. Firebase platforma u ovom radu sluzit ¢e kao baza podataka i sredstvo
komunikacije izmedu loT projekata i aplikacije. Mobilna aplikacija razvit ¢e se koristenjem Dart
programskog jezika u kombinaciji s Flutter okvirom. Naposlijetku, razvojna okruzenja koja ¢e
se koristiti prilikom razvoja aplikacije su Microsoft Visual Studio Code te Android Studio.



3. Internet stvari

Internet stvari (eng. Internet of Things, skraceno l0T) se moze definirati kao skup fi-
ziCkih objekata, odnosno stvari, koji putem interneta izvrSavaju svoju funkciju. "Stvari" mogu
putem interneta biti medusobno povezane, mogu razmijenjivati podatke medusobno ili s nekim
drugim sustavima. Zbog svoje fleksibilnosti, dostupnosti i jednostavnosti njihova upotreba esk-
ponencijalno raste. U nastavku ovog poglavlja ée se opisati glavne karakteristike i najvaznije
primjene interneta stvari, njegove prednosti, ali i moguci problemi i nedostaci.

3.1. Povijest interneta stvari

Premda je pojam interneta stvari relativno nov, njegova popularnost i rastu¢a primjena
ucinile su da pojam vrlo brzo postane opéepoznat. Stru¢njaci tvrde da se internet stvari pojavio
krajem prvog desetlje¢a 21. stolje¢a, izmedu 2008. i 2009. godine. Procjenjuje se da je u tom
razdbolju broj povezanih uredaja na internet premasio broj ljudi povezanih na internet, ¢ime se
simboli¢no obiljeZzava pocetak interneta stvari.

UnatoC€ tome vrijedi istaknuti najraniji oblik pametnog uredaja koji je razvijen ¢ak 1982.
godine na sveucilistu Carnegie Mellon u Sjedinjenim Drzavama. Rijec je o automatu Coca-Cole
koji je putem ARPANET-a bio sposoban izvjeStavati o koli€ini proizvoda u automatu kao i infor-
mirati o tome je li pi¢e hladno ili nije [1]. No, prvo spominjanje pojma i njegova konceptualizacija
pripisuje se Peteru Lewisu u jednom od njegovih javnih govora u rujnu 1985. godine. On je
pojam interneta stvari definirao kao integraciju ljudi, procesa i tehnologije sa spojivim uredajima
i senzorima ¢ime se omogucuje daljinsko upravljanje i nadzor takvih uredaja [2].

Ideje i vizije medusobne integracije zasebnih uredaja i njihovo udaljeno upravljanje pos-
toje odavno, a razvoj tehnologije i popularizacija interneta to su konac¢no i omogucile. Po¢etkom
21. stolje¢a pojam interneta stvari se pocinje sve ¢eSce koristiti, a ve¢ kroz nekoliko godina se
ubrzano razvijaju Citavi sustavi, sastavljeni od razliCitih tehnologija, koji ostvaruju sve potenci-
jale interneta stvari.

3.2. Osnovne karakteristike

Kao $to je ve¢ spomenuto, internet stvari se definira kao mreza povezanih fizickih obje-
kata koja zajedno sa softverom Cini svrsishodan sustav. Stvari tako mogu medusobno komuni-
cirati putem raznih tehnologija, a jedna od njih je i internet. O njemu &e biti ve¢i fokus u odnosu
na direktnu komunikaciju izmedu dva uredaja, takozvanu M2M komunikaciju (eng. Machine to
Machine). Ovakvi sustavi mogu biti iznimno veliki, saCinjeni od velikog broja integriranih eleme-
nata, koji se upotrebljavaju u razliCite svrhe, a najcesce ¢e biti i navedene u nastavku. Osnovna
prednost ovakvog sustava je $to "stvar" prima vrlo precizne informacije iz okoline, samostalno ih
obraduje i $alje gdje god je potrebno raznim protokolima. Sve se odvija bez ljudske interakcije,
bez ljudskog faktora koji moze donositi pogreske, biti manje precizan i vremenski ogranicen.
Ta "stvar" moze biti senzor tlaka u automobilskoj gumi koji ¢e upozoriti vozaca u slu¢aju niskog



tlaka u gumama, moze biti detektor dima i smrtonosnih plinova, Zivotinja koja ima GPS lokator
u svojoj ogrlici ili osoba s dijabetesom koja na ruci ima uredaj za mjerenje razine glukoze u krvi.
Dakle, svaki objekt kojem se moze dodijeliti IP adresa, odnosno svaki objekt koji ima sposob-
ili oznaka (eng. tag) koja se moze procitati putem RFID (eng. Radio Frequency Identification)
tehnologije. Postavljanje oznaka na razne predmete omogucuje korisniku da lako identificira i
kontrolira oznaCene stvari. RFID funkcionira bezi¢no, pomocu elektromagnetskih polja, prilikom
¢ega RFID cita€ odasilje radio valove koji napajaju pasivne RFID oznake. Nakon §to je oznaka
aktivirana tim impulsom, ona odasilje digitalne podatke koji dalje sluze za identifikaciju [3].

Mnogo je Cimbenika koji utje€u na razvoj interneta stvari; veliku ulogu ima bezi¢na teh-
nologija, mikroelektromehanicki sustavi (MEMS, eng. Microelectromechanical systems) te ra-
zvoj samog interneta [4]. Mikroelektromehanicki sustavi sastavljeni su od mikroskopskih ure-
daja, narocCito od uredaja s pokretnim dijelovima. Njihova veli¢ina moZe biti u nanometarskim
rasponima, a ¢esto se nazivaju i mikrostrojevi ili mikrouredaji [5]. Sto se tide razvoja interneta
najvazniji je internetski protokol IPv6 (eng. Internet Protocol version 6) jer ima jako veliku mo¢
adresiranja i transferiranja velikog broja podataka. IPv6 je relativno nov protokol koji je 2017.
godine postao i internetski standard, zamijenivsi svog prethodnika IPv4 [6]. Zamjena se dogo-
dila zbog rapidnog rasta broja uredaja spojenih na internet i koji trebaju jedinstvenu IP adresu.
Kapaciteti protokola IPv4 su vrlo brzo postali nedostatni pa je uvodenjem protokola IPv6 taj
problem rijeSen.

3.3. Arhitektura

Arhitekturu interneta stvari mozemo razdvojiti u tri sloja: percepcijski sloj, mrezni sloj i
aplikacijski sloj. Prvi sloj podrazumijeva povezane fiziCke uredaje, senzore, RFID oznake, aku-
tatore (dijelovi stroja koji ostvaruju fizicke pokrete). U ovom najnizem sloju odvija se prikupljanje
informacija izvana od strane senzora i kontrola uredaja, dijelova stroja, akutatora i slicno. U ne-
kim slu¢ajevima moze se izostaviti proces slanja podataka na oblak ili server ako je potrebna
§to brza reakcija uredaja na ocCitanje senzora. U tom slu€aju se komunikacija odvija direktno
izmedu senzora i uredaja koji e obaviti neku radnju, a podaci se sukladno tome obraduju na
licu mjesta (eng. "edge" processing).

U mreznom sloju odvija se slanje prikupljenih podataka na internet uz pomo¢ racunala,
bezi¢nog ili zi€nog pristupa na mrezu i drugih nacina. Prikupljeni podaci se prije slanja pretva-
raju iz analognog u digitalni oblik, agregiraju i formatiraju, a ovaj sustav prikupljanja i obrade
podataka prije slanja se oznaCava kraticom DAS (eng. Data Aquisition Systems). Ovaj sloj
se u nekim sluCajeima moze i proSiriti ako je potrebno pretprocesiranje podatka na licu mjesta
(eng. edge pre-processing). Koli¢ine prikupljenih podataka u ovom stadiju mogu biti izrazito
velike, pogotovo ako je rije¢ o industrijskoj proizvodnji sa stotinama senzora koji prikupljaju i
simultano Salju gomile podataka. Postupkom pretprocesiranja bi se koli¢ina podataka filtrirala
i komprimirala $to olak§ava kasnije slanje na server, oblak ili nesto slicno. Ovdje do izrazaja
dolazi strojno u€enje (eng. machine learning) i umjetna inteligencija. Zbog toga se u stvarnom
vremenu moze poslati povratna informacija stroju direkino te instantno poboljSati proces bez



da se ¢ekaju instrukcije iz nekog udaljenog centra ili oblaka. Veliku ulogu u mreznom sloju ima
veé¢ spomenuti protokol IPv6 koji moze podrzati veliku skalabilnost interneta stvari. Takoder,
jedan od najc¢escih protokola koji se koriste je i MQTT protokol (eng. Message Queuing Tele-
metry Transport). Sluzi za komunikaciju izmedu pametnih uredaja, pripada kategoriji laganih
protokola, a najcesce koristi TCP/IP model za funkcioniranje.

Posljedniji sloj je aplikacijski sloj gdje se odvija analiza dobivenih podataka, na temelju
rezultata obrade i analize se donose odluke i kontroliraju uredaiji, a podaci se skladiste. Uz ovaj
sloj se vezu inteligentni sustavi s podatkovnim centrima ili oblacima. Time se dobiveni podaci s
razliCitih lokacija mogu integrirati u neku Siru sliku, pomoci prilikom dono$enja potrebnih akcija
ili poslovnih odluka. Dakle, u ovom sloju se dogada analitika podataka, menadzment i arhivi-
ranje. Sustav moze biti i u takozvanom oblaku, stoga se oblak moze zamisliti kao mozak, sve
uredaje i senzore kao udove, a mrezne protokole kao kraljeznicu ili okosnicu tijela interneta
stvari. Sustavi bazirani na oblaku dizajnirani su da skladiSte, procesiraju i analiziraju ogromne
kolicine podataka te da koriste strojno ucenje ¢ime pruzaju mnogo bolji uvid u stanje stvari.
Nesto §to se nikada ne bi moglo ostvariti spomenutim procesiranjem na licu mjesta. Takozvani
"cloud computing" se sve viSe koristi u industrijskom internetu stvari (o kojem ¢e biti rijeCi u
jednom od sljedec¢ih poglavlja) zbog poveéanja produktivnosti, smanjenja zastoja i vremena
¢ekanja, a pogotovo zbog ustede energije.

3.4. Uredaiji i senzori

U ovom poglavlju bit ¢e navedeni i opisani neki od najpopularnijih uredaja i mikrokon-
trolera, s naglaskom na one uredaje koji su se koristili prilikom izrade prakti¢nog dijela ovog
rada. Uz njih, spomenut ¢e se i najceSce koristeni senzori, servo motori i ostali elementi koji se
koriste zajedno uz mikrokontrolere.

Pojam interneta stvari donedavno je zvucéao prilicno daleko, posao kojim se mogu baviti
samo strucnjaci, Ciji proizvodi se proizvode samo u velikim tvornicama. Medutim, internet stvari
postao je izrazito dostupan svima zahvaljujuéi popularizaciji malih ploCica (eng. boards) koje
sluze za razvoj vlastitih rjeSenja ili razvoj prototipova. Te ploCice su veoma jeftine, lako se
mogu programirati te nije potrebno veliko predznanje za njihovim rukovanjem. Tako se proteklih
godina razvila velika zajednica koja se bavi razvojem zanimljivih rjeSenja pomoc¢u tih malih
racunala, a sukladno tome i dio trzista koji proizvodi te uredaje i ostalu elektroniku koja dolazi
uz njih, neki od njih prikazani su i u nastavku.

3.4.1. Arduino

Arduino je tvrtka koja proizvodi mikrokontrolere i dodatke za razvoj digitalnih uredaja
i pametnih stvari. Arduino se moze definirati kao elektroni¢ka platforma koda otvorenog tipa
(eng. open-source) koja se temelji na hardveru i softveru jednostavnom za koriStenje. Tvrtka
Arduino je nastala po¢etkom 21. stoljeéa u ltaliji, u gradu Ivrea. Ondje je na institutu /nteraction
Design Institute Ivrea student Hernando Barragan 2003. godine napravio razvojnu platformu
Wiring za svoj diplomski rad, a Massimo Banzi i Casey Reas su ga mentorirali. Cilj diplomskog
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rada bio je napraviti jednostavan i ekonomican alat za razvoj projekata i digitalnih rjeSenja koji
ne bi koristili samo inZenjeri i stru¢njaci, nego i studenti, poCetnici, hobisti i sl. Projekt se sas-
tojao od PCB ploce (eng. printed circuit board) na kojem je bio mikrokontroler ATmega168. Za
softverski dio pobrinuo se Casey Reas razvivsi preteCu danasnjeg ArduinolDE alata, platformu
Processing, kojom se mogao programirati mikrokontroler. Na njihovim temeljima, uz doprinos
ostalih kolega, se vremenom razvila tvrtka Arduino. Ime je dobila po talijanskom kralju Arduinu
od lvreje, ali indirektno, jer je isto ime nosio i kafi¢ u kojem su se osnivaci tvrtke redovno sasta-
jali [7]. Imena razvojnih ploCa takoder imaju veze s drzavom iz koje su potekla pa se tako medu
Arduinovim proizvodima nalaze imena poput Galileo, Leonardo, Diecimila, Uno, Due,...

Kada se govori o Arduino hardveru bitno je pojasniti nomenklaturu i definirati $to je
§to. Prvo treba ustanoviti zna¢enje "mikro" pojmova: mikroCip, mikroprocesor i mikrokontroler.
MikrocCip (skra¢eno: Cip) je mikroskopski set strujnih krugova, tranzistora, otpornika i ostalih ele-
menata smjestenih na maloj plocici silicija. MikroCip je opCenitiji pojam, dok su mikroprocesor i
mikrokontroler sustavi koji se nalaze na mikroCipu. Mikroprocesor je srediSnja procesorska je-
dinica, CPU (eng. Central Processing Unit), ugradena na jedinstveni Cip. To je mozak sustava i
sposoban je izvoditi osnovne aritmeticke, logicke i ulazno/izlazne operacije. Medutim, to je sve
8to moze raditi, procesirati podatke. Mikrokontroler nudi mnogo viSe jer osim CPU-a sadrzava
memorijske jedinice (ROM, RAM, EPROM,...), serijske portove, periferne ulazno/izlazne por-
tove i ostale potrebne elemente $to ga &ini cjelovitim radunalom na samo jednom &ipu. Sto se
tiCe procesne moci, mikroprocesor je mnogo snaziji jer je to njegova jedina svrha, stoga se ko-
risti u racunalnim sustavima. Dok se mikrokontroler zbog svoje jednostavnosti i samostalnosti
koristi za specificne namjene i ugradbene sustave (eng. embedded systems).

Tehnicki gledano, Arduino plo¢a nije mikroCip ni mikroprocesor niti mikrokontroler, nego
razvojna plo¢a bazirana na nekom mikrokontroleru. Precizan naziv bio bi mikrokontrolerska ra-
zvojna ploc¢a (eng. microcontroller development board). Svaka plo¢a ima odreden broj pinova
(tzv. muski nastavci) ili utora u koje pinovi ulaze (tzv. Zenski nastavci). Oni, izmedu ostalog,
sluze za spajanje plo¢e na druge ploCe za proSirenje, takozvane Stitove (eng. shields). Shield
je posebna ploca dizajnirana tako da sa svoje donje strane ima "muske" pinove koji to¢no od-
govaraju "Zenskim" pinovima Arduino razvojne ploCe na koju se onda jednostavno nadogradi,
prikazana na slici 2. Oni pruzaju razne funkcionalnosti osnovnoj plo¢i kao $to je spajanje na
internet, kontroliranje motora, povezivanje sa zaslonom, omogucavanje bezicne komunikacije
poput Bluetooth tehnologije,... Osim shieldova, pinovima se ploCa povezuje sa posebnom ver-
zijom mati¢ne ploCe za razvoj prototipa (eng. Breadboard), ali i sa drugim slicnim elementima
poput PCB ploce (eng. Printed Circuit Board). PCB sluzi za povezivanje elektronic¢kih kom-
ponenti koriste€i provodne materijale na neprovodnoj povrsini, tj. ploci [8]. Vec¢ina PCB ploca
dolazi s ve¢ ucrtanim provodnim stazama i elementima, medutim, postoje i plo¢e pogodne za
razvoj prototipa sa slike 1 na koje se mogu lemiti razni elementi po zelji i potrebama korisnika.



Slika 1: Shield i PCB ploc¢e (lzvor: autorski rad)

Breadboard je plo¢a koja ima odreden broj utora, ovisno o veli¢ini, koja sluzi za pove-
zivanje razvojnih plo¢a sa senzorima i ostalim elementima. Unutar plo¢e se nalaze metalne
trake koje povezuju sve pinove jednog retka. Ne zahtijeva lemljenje stoga se moze viSekratno
koristiti, a glavna uloga je prilikom razvijanja prototipa. Prigodna je za uCenje pa se koristi u
Skolama, fakultetima i raznim radionicama za pocetnike. Za spajanje breadboarda s Arduinom
i ostalim elementima koriste se Zice s posebnim nastavcima koje se lako ubadaju u utore mi-
krokontrolera i u utore breadboarda. Hrvatski naziv im je ziCani kratkospojnici, ali inaCe se
nazivaju jumper wires (ili DuPont Zice). One ovisno o svom nastavku mogu biti musko-muske,
musko-zenske, Zensko-Zenske.
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Slika 2: Breadboardi i Zi¢ani kratkospojnici (Izvor: autorski rad)



Pinovi se nazivaju ulazno-izlazni (skraceno: 1/0 pinovi) zato §to preko njih mikrokontro-
ler prima signale i informacije iz okoline i/ili Salje naredbe. Naredba je takoder izlazni signal koji
preko pina odlazi u druge dijelove sustava, primjerice aktivira motor robotske ruke, prikazuje
podatak na OLED monitoru ili ga Salje na oblak putem interneta. PonaSanje mikrokontrolera
predodredeno je uploadanjem programskog koda na uredaj od strane korisnika. Za to se koristi
posebno razvijeno Arudino programsko okruzenje, intuitivno za koristenje, dok je kod baziran
na C++ jeziku (uz nekoliko posebnih pravila).

Arduino Software IDE (eng. Integrated Development Environment) je programsko okru-
Zenje otvorenog koda pisanog u Java jeziku, namijenjeno za viSeplatformsku (eng. cross-
platform) upotrebu (Windows, MacOS i Linux). Glavni element je sucelje za uredivanje teksta
sa standardnim funkcijama poput kopiranja, ljepljenja, rezanja, pretrazivanja i zamjene teksta,
kao i automatskog indentiranja, sintaktiCkog isticanja pomocu razli¢itih boja i vizualne pomoci
prilikom rada s viticastim zagradama (od velike pomo¢i kada se u kodu nalazi mnogo uvjetnih
blokova i petlji unutar petlji). Najvaznije funkcije aplikacije su opcije za kompiliranje koda i uplo-
adanje koda na mikrokontroler. Prva opcija ¢e izvrSiti kod liniju po liniju i javiti preko ugradene
konzole eventualne sintaksne ili druge pogreske u kodu (logicke pogreske kompajler ne moze
detektirati). Druga opcija ¢e napraviti isto §to i prva uz dodatak "snimanja" upravo kompilirane
skripte na mikrokontroler. Nakon uploadanja mikrokontroler izvrSava skriptu dok god ima iz-
vor elektrine energije ili dok se ne uploada nova skripta. Struktura koda za Arduino uredaje
sastoji se od dva bloka, odnosno od dvije obavezne funkcije: setup i loop. One ¢e unaprijed
biti napisane Cak i prilikom prvog pokretanja ArduinolDE programa. Prva funkcija se izvrSava
samo jednom, prije svih ostalih funkcija, odmah nakon pokretanja uredaja ili uploadanja nove
skripte. U ovom bloku se obi¢no odvija inicijalizacija raznih elemenata, spajanje na servise,
bazu podataka, na internet, sve ono za $to je dovoljno da se odradi samo na pocetku. U drugoj
funkciji zapisane su instrukcije koje ¢e mikrokontroler zauvijek ponavljati, kao naprimjer oCi-
tavanje temperature svakih nekoliko sekundi i prikaz podataka na ekran. Na pocetku skripte,
prije navedenih funkcija, se obi¢no ukljucuju sve potrebne biblioteke i definiraju varijable koje
Ce se koristiti. Skripta moze sadrzavati i mnoge druge funkcije osim setup i loop, kao i inace.
Skripta napisana u Arduino IDE uredivaCu sprema se lokalno na racunalo kao tekstualna da-
toteka ekstenzije ".ino". Odredeni broj biblioteka dolazi zajedno s aplikacijom kao standardne
biblioteke, ali veliki broj napravljen je od trecih stranaka i developera ¢ime se znatno povecava
fleksibilnost i smanjuje ograni¢enost. "Tude" biblioteke su besplatne za koristenje, developeri
ih dobrovoljno dijele s drugima u svrhu stvaranja bolje zajednice. U mnogo slu¢ajeva nastanu
tako da developeri naprave biblioteku kako bi ostvarili vlastiti projekt te ju u konacnici ostave i
drugima na koristenje. Uz Arduino IDE dolazi i skup gotovih skripti odlicnih za pocetnike, za
vjezbanje i testiranje. Neke od gotovih skripti ne zahtijevaju nikakvo spajanje zica na plocicu,
kao Sto je paljenje i gasenje integrirane LED Zaruljice na razvojnoj ploci ili standardni ispis
teksta "Hello World!" na serijski monitor. Inace, serijski monitor se Cesto koristi prilikom progra-
miranja kao pomoc u testiranju i debugiranju. To je direktna veza izmedu racunala i Arduina
zahvaljujuci kojoj se mogu slati i primati poruke. Serijski monitor se otvara u posebnom pro-
zoru, kao samostalan terminal, prilikom ¢ega je bitno odrediti to¢an serijski ulaz (eng. serial
port) kako bi se komunikacija mogla ostvariti. Serijski ulaz se odreduje u skripti, unutar sefup
funkcije posebnom naredbom, npr. "Serial.begin(9600)". Kako je vidljivo na slici 3 otvoren je
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port za komunikaciju na brzini prijenosa od 9600 (eng. baud rate).

8@ sketch_aug07b | Arduino 1.8.8
File Edit Sketch Tools Help

OO0 BEH

sketch_aug07h §

// the setup function runs once when you press reset or power the board
void setup() {
// initialize digital pin LED BUILTIN as an output.
pinMode (LED BUILTIN, OUTPUT);
Serial.begin (9600);
}

// the loop function runs over and over again forever

void loop() I
digitalwrite (LED BUILTIN, HIGH): // turn the LED on (HIGH is the voltage level)
Serial.println("LED is on!");

delay (1000); // wait for a second

digitalWrite (LED_BUILTIN, LOW); // turn the LED off by making the voltage LOW
Serial.println("LED is off!");

delay (1000); // wait for a second

}

NodeMCU 1.0 (ESP-12E Module), 80 MHz, Flash, Legacy (new can return nullptr), All SSL ciphers (most compatible), 4MB (FS:2MB OTA:~1019KE), 2, v2 Lower Memory, Disabled, None, Only Sketch, 115200 on COM4

Slika 3: Arduino Software IDE sucelje (Izvor: autorski rad)

Otvaranje porta u pocetku omogucuje koristenje funkcije "Serial.printin()" u nastavku
programa. Funkcija prihvaca parametar u obliku teksta koji se zatim prikazuje na serijskom
monitoru. Cesto kori§tena naredba je "digitalWrite()" koja $alje odredeni signal prema navede-
nom pinu ili ugradenoj LED Zarulji. U gore prikazanom slu€aju se prvo $alje signal za visoki
napon koristeéi drugi parametar "HIGH". Prvi parametar rezerviran je za mjesto na koje signal
treba i¢i, u ovom slucaju signal se odasilje LED-ici koja se ozna¢ava oznakom "LED_BUILTIN".
Da se radilo o jednom od pinova (na kojeg je takoder mogla biti spojena LED-ica) tada bi se
prvo morala definirati konstantna varijabla i pridruZiti joj broj to¢nog pina koji je spojen na za-
rulju (npr. const int ledPin = 13). Ugradena lampica samo je morala biti inicijalizirana u setup
segmentu ovog koda s naredbom "pinMode()". "PinMode()" takoder treba dva parametra, prvi
se odnosi na to¢an pin ili ugradeni element, a drugi parametar oznacava je li taj element iz-
laznog tipa (poput lampice) ili ulaznog tipa (poput senzora temperature). Vjerojatno najceséa
naredba koja se koristi u programiranju Arduina je "delay()". Naredbom "delay()" se odreduje
vremenski period u milisekundama u kojem se program nece izvrSavati, odnosno nastavak iz-
vodenja programa ¢e biti odgoden za uneseni vremenski period. PoZzeljno je koristiti pauze
narocito unutar /loop funkcije zato §to se ona, poput while petlje, jako brzo repetira. Stoga se
prigodnim pauzama mikrokontroler moze rasteretiti, narocito kod slozenijih radnji koje i same
mogu potrajati poput slanja podataka putem interneta.

Osim §to se putem ArduinolDE programiraju Arduino mikrokontroleri, moguce je pro-



gramirati mnoge druge kontrolere i razvojne ploCe raznih proizvodaca zahvaljujuci doprinosima
velike zajednice i tre¢ih stranaka. Treée stranke razvijaju "jezgre" za nove ploCe. Svaka vrsta
ploCe zahtijeva svoju "jezgru" (eng. core) kako bi mogla biti programabilna i kompatibilna s
Arduinovim programskim okruzenjem i bibliotekama. Zahvaljujuci tim doprinosima moguce je
povezati mikrokontroler drugog proizvodaca s Arduinovim softverom nakon jednostavne insta-
lacije odgovarajuce "jezgre" putem ugradenog alata Boards Manager.

Tvrtka Arduino sluzbeno komercijalno proizvodi 17 tipova razvojnih plo€a, a za dizaj-
niranje nekih od njih zasluzne su i ameriCke tvrtke SparkFun Electronics i Adafruit Industries

[7].

Arduino Uno je prva razvojna ploca tvrtke Arduino koja podrzava komunikaciju putem
USB tehnologije. Smatra se odli¢nim izborom za uvod u svijet Arduina i programiranja razvojnih
ploCa zbog jednostavnosti koriStenja pa je sukladno tome i najpopularnija ploCa iz Arduinovog
asortimana. Glavni element i "mozak" ploce je mikrokontroler ATmega328P tvrtke Atmel. Radi
na frekvenciji od 16 MHz, posjeduje 32KB programske memorije, 2KB radne memorije (RAM,
eng. Random-Access Memory) te funkcionira na voltazi od 5V [9]. Na ploCi se nalazi 14
ulazno-izlaznih digitalnih pinova i 6 analognih pinova, njihova svrha je povezivanje razvojne
ploCe s drugim elementima poput senzora, zaslona, motora, releja itd. Uno se moze lako
povezati s odgovaraju¢im shieldovima u svrhu prosirivanja funkcionalnosti $to je ve¢ prethodno
objasnjeno.

Slika 4: Arduino Uno (lzvor: autorski rad)

Osim analognih i digitalnih pinova, Arduino Uno sadrzi dva pina za opskrbljivanje drugih
elemenata potrebnom voltazom, a to su 5V pin (koji pruza reguliran napon od 5V) i 3V3 pin
(koji pruza napon od 3.3V). GND pin sluzi za uzemljenje, a VIN se koristi za opskrbljivanje
plo¢e naponom kada se koristi neki drugi izvor elektricne energije osim USB priklju¢ka i utora
za napajanje. Ova ploca sadrzi ugradenu LED diodu, odli¢nu za testiranje i prvo koristenje,
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i tipku Reset za ponovno pokretanje Arduina i ponovno izvr§avanje programa uploadanog na
plo¢u. Arduino Uno se programira putem USB kabela tipa B koji se obi¢no dobije zajedno s
razvojnom plocom, a isti utor sluzi i za napajanje. Drugi veliki utor na plocCi je utor iskljucivo
za napajanje (eng. power jack ili barrel jack), bez moguénosti programiranja Cipa. Sluzi za
napajanje putem baterije ili AC/DC adaptera. Uno ima integriran sustav za regulaciju koji napon
drzi pod kontrolom kada je spojen s vanjskim uredajima.

Arduino Nano se moze opisati kao smanjena, kompaktna verzija spomenutog Arduino
Una zato $to isto sadrzi ATmega328 mikrokontroler, ima iste memorijske performanse i jednak
broj analognih i digitalnih pinova. Nano nema utor za napajanje ni USB tipa B, ali zato koristi
mnogo manji utor za USB Mini-B kablove preko kojeg se odvija programiranje i napajanje.
Nije prikladan za povezivanje sa shieldovima zbog svoje veliCine i zbog toga $to nema setove
"zenskih" pinova kao Uno. Umjesto toga, Nano ima setove "muskih" pinova, koji su predvideni
za izravno postavljanje na spomenute breadbordove ili Cak PCB ploCe na koje se jednostavno
mogu zalemiti (Slika 5). Obzirom da su veli¢inom otprilike pet puta manji od Una, prigodni su
za koristenje u kompaktnijim projektima koji zahtijevaju §to manju veli¢inu ili tezinu.

Slika 5: Arduino Nano (lzvor: autorski rad)

Od ostalih razvojnih plo¢a vrijedi spomenuti Arduino Due kao jednu od najvecih ploca,
ali i prvu Arduinovu plo¢u kojom upravlja ARM procesor. Memorijski kapaciteti i frekvencija
su viSestruko veci od spomenutih Uno i Nano plo¢a dok je broj digitalnih pinova ¢ak 54, a
analognih 14. Arduino Mega 2560 je veliCinom i brojem pinova jednak kao Due, ali koristi
ATmega2560 procesor slabijih performansi od prethodno spomenutoga. S raCunalom se po-
vezuje putem USB tipa B prikljucka, odgovara standardnim shieldovima §to ga Cini odli¢nim
odabirom za kompleksnije projekte koji zahtijevaju veliki broj analognih, a narocito digitalnih pi-
nova (npr. projekti koji sadrze veliki broj gumbova). PloCa koja se izgledom razlikuje od gotovo
svih ostalih je Arduino Esplora zbog svog elipticnog oblika i ve¢ ugradenih elemenata zbog
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kojih podsje¢a na gamepad. Esplora posebno odgovara korisnicima koji zele preskociti proces
uCenja o elektronici i spajanja zica te odmah krenuti u programiranje i razvoj rjeSenja. Razlog
tome je $to u sebi veé ima veliki broj ugradenih elemenata, ulaznih i izlaznih. Sadrzava LED
diode koje emitiraju svjetlo i mali zvuCnik Sto spada u kategoriju izlaznih elemenata (svjetlosni i
zvucni). Od ulaznih elemenata ima joystick, nekoliko gumbova, slider, senzor za temperaturu,
brzinomjer, mikrofon, senzor svjetlosti, a i socket za spajanje na LCD zaslon u boji. A kod
ploca jedinstvenog izgleda istiCe se Arduino LilyPad, savrSeno okrugla razvojna ploc¢a veli¢ine
kovanice. Posebno je dizajnirana kako bi se mogla usiti u odje¢u posebnom konduktivnom niti
koja provodi struju, u svrhu ostvarivanja tzv. pametne odjece ili e-tekstila.

3.4.2. Bezicni moduli

Postoje mnogi moduli razvijeni u svrhu bezi¢ne komunikacije putem interneta ili Blueto-
otha poput ESP-12E WiFi modula. MoZe ga se povezati s razvojnim plo¢ama poput Arduina i
tako omoguciti mikrokontroleru povezivanije s internetom. Unato¢ tome $to se razvojne ploCe
ru¢no mogu povezati s takvim modulima, moguce je dobiti i gotovu razvojnu plo¢u s veé ugra-
denim WiFi modulom spremnu za koristenje i programiranje.

ESP8266 je u sustini mikrokontroler s integriranim WiFi softverom. Buduci da sadrzi sve
komponente racunala na jednom Cipu spada u kategoriju sustava na Cipu (skraceno SoC, eng.
System on a Chip). Proizveden je od strane kineske tvrtke Espressif Systems sa sjediStem u
Sangaju. Sastoji se od 32-bitnog, jednojezgrenog mikroprocesora Tensilica L106 s taktom od
80MHz i WiFi primopredajnika [10]. Pregrst je verzija i inaCica ovakvih Cipova na trzistu zbog
svoje raznovrsne namjene. Mogu biti integrirani u razne module koji se mogu nabaviti kao
zasebni, samostalni moduli. A mogu biti i ugradeni u razvojne ploCe i slicne sustave, ovisno o
SVrSi.

Slika 6: ESP8266 mikrokontroler (lzvor: preuzeto s [11])
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Samostalni moduli (Cesto se nazivaju i "sirovi") koriste se kao proSirenje razvojnih ploca
poput Arduina. Primjerice, WiFi moduli integrirani u WiFi shield obogacuju razvojnu plocu no-
vim funkcionalnostima. Nemaju direktno sucelje preko kojeg se mogu spojiti s racunalom (npr.
USB port). No i direktno uploadanje koda na module moze biti izvedivo, iako to nije primarna
namjena takvih proizvoda. Jedan od najpoznatijin takvih modula je ESP-01 koji svojom funk-
cijom uvelike moze poboljSati razvojnu plo¢u unato¢ veli€ini od samo 24.75mm x 14.5mm. U
sebi sadrzi spomenuti ESP8266 mikrokontroler kojem omogucava pristup internetskoj mrezi.
ESP-01 zbog svog rasporeda izlaznih pinova nije prigodan za razvoj prototipa spajanjem na
breadboard ili za nadogradivanje razvojne plo¢e u obliku shielda. Zato je razvijen model ESP-
05 specificne namjene, da se koristi kao shield za Arduino ili slicnu razvojnu ploCu. Postoje i
popularni modeli ESP-12, ESP-12E i ESP-201 kao samostalni moduli te poseban Testboard
koji sluzi isklju€ivo za razvoj prototipa i testiranje. Na slici 7 moze se vidjeti kako izgleda ESP12
modul. Vrlo sli¢an modul, ESP12-E, nalazi se na razvojnoj plo¢i koristenoj za izradu projekata
u nastavku. Na desnoj strani je ESP-12, ali bez metalnog pokrova pa se moze vidjeti i kako je
integriran ESP8266 mikrokontroler na sam modul.

Slika 7: ESP12 modul (sa i bez metalne zastite) (lzvor: preuzeto s [11])

Razvojne ploce bazirane na ESP8266 su zapravo prethodno navedeni samostalni mo-
duli integrirani u kompaktnu razvojnu plo€u, a rezultat se moZe opisati kao Arduino s pristupom
internetu. Dolaze s USB prikljuckom tako da je postupak programiranja sli€an onome kao kod
Arduina. Jedina distinkcija bila bi dodatan korak prije samog poc¢etka programiranja, a to je ins-
taliranje odgovarajuce jezgre alatom Board manager unutar Arduino IDE. Primjeri takvih ploCa
su NodeMCU V1.0, Wemos D1 Mini, Wemos D1 R2 te plo¢a koriStena za prakti¢ni dio rada,
LoLin NodeMCU V3 Board (Slika 8).
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Slika 8: LoLin NodeMCU V3 razvojna ploc€a (lzvor: autorski rad)

Buduci da je praktiCni dio rada ostvaren koriStenjem upravo ESP8266 SoC-a, potrebno
ga je podrobnije analizirati. To¢nije, koristena je razvojna plo¢a LoLin NodeMCU V3 s integrira-
nim ESP-12E WiFi modulom na kojem se nalazi ESP8266. Kratica MCU u prijevodu oznacava
mikrokontrolersku jedinicu (eng. MicroController Unit. PloCa se se sastoji od 30 pinova, po 15
s obje strane plo¢e. Ima utor za micro USB, ugradenu LED Zaruljicu i dva gumba, jedan za
resetiranje ploCe i jedan za tzv. flash. Najbitniji pinovi preko kojih se ostvaruje komunikacija
s ostalim modulima i senzorima jesu analogni i digitalni pinovi. NodeMCU ima jedan analogni
pin (A0) i Sesnaest GPIO (eng. General Purpose Input/Output) pinova. Od njih Sesnaest, jeda-
naest moze biti koristeno u svrhu digitalnih pinova. Na samoj ploci je jasno naznaceno devet
digitalnih pinova oznakama od DO do D8, dok su preostala dva oznacena s "RX" i "TX". Unato¢
takvom nacinu oznacCavanja na ploci, svaki pin s ploce ima svoju jedinstvenu korespondirajucu
vrijednost unutar samo ArduinolDE okruzenja. Svi pinovi i njihove ArduinolDE vrijednosti su
vidljivi na Tablici 1. Uparene vrijednosti mozda nisu intuitivne, stoga je korisno imati to na umu
upravo zbog primjera u prakticnom dijelu rada.
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Tablica 1: GPIO pinovi i njihove vijednosti

Naziv pina na plo¢i | Vrijednost u ArduinolDE | Alias u ArduinolDE
X 1 D10
D4 2 D4
RX 3 D9
D2 4 D2
D1 5 D1
D6 12 D6
D7 13 D7
D5 14 D5
D8 15 D8
DO 16 DO, LED BUILTIN
A0 AO analog ip

(Izvor: Bonilla, 2019)

Primjeri povezivanja razvojne ploce s drugim elementima ¢e kasnije biti prikazani po-
mocu dijagrama strujnog kruga (eng. circuit diagram) i autorskih fotografija. "GND" pinovi
dolaze od rijeCi ground i sluze za uzemljenje, ukupno ih ima Cetiri. "VIN" pin se koristi u slu-
Caju da je potrebno razvojnu plocu i ostale povezane elemente napajati preko vanjskog izvora
energije, a ne preko USB utora. "3.3V", za razliku od "VIN" pina, sluzZi za napajanje ostalih
elemenata povezanih s plocom. Ostali nisu toliko bitni te nece biti koriSteni u prakticnom dijelu.
Medutim, vrijedi spomenuti neke poput pina "EN", njime se ploCa prebacuje u stanje minimalne
potros$nje energije. Pin "RST" sluzi za resetiranje, a "WAKE" budi Cip iz stanja dubokog sna.

ESP32 je ekonomi¢an SoC s niskom potro$njom energije i integriranim WiFi i Bluetooth
funkcionalnostima. Nasljednik je i poboljSana verzija spomenutoga ESP8266. Nudi snazniji
dvojezgreni procesor s dva do tri puta ve¢om frekvencijom (160 do 240MHz). ESP32 nudi
brzi WiFi, viSe ulazno-izlaznih pinova, podrzava Bluetooth verzije 4.2 i BLE (eng. Bluetooth
Low Energy). Poput svog prethodnika, moze se koristiti u obliku samostalnog modula koji
nije prakti¢an za razvoj prototipa, testiranje, koristenje kao shield i povezivanje na breadboard.
Mnogo praktiCniji oblik je u kombinaciji s razvojnom plo¢om poput Adafruit ESP32 Feather,
Sparkfun ESP32 Thing ili DOIT ESP32 DEVKIT V1 prikazan na slici 9. Sukladno navedenim
poboljSanjima logi¢no je za naslutiti kako je ESP32 nesto skuplji od prethodnika ESP8266,
medutim obje razvojne plo¢e se mogu priustiti za svega nekoliko dolara.
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Slika 9: ESP32 (Izvor: autorski rad)

3.4.3. Senzori i ostali moduli

Paralelno s razvojem interneta stvari razvijaju se i mnogobrojni moduli i senzori Cime
se unaprijeduje ova grana tehnologije i znacajno poveéavaju moguénosti i primjene. Za medu-
sobno povezivanje uredaja i modula potrebna je i odgovarajuca infrastruktura, ovisno o okru-
Zenju u kojem se koristi. WiFi je idealna tehnologija za mnoge primjene poput korisniCkog
koriStenja (npr. pametni dom) ili komercijalnih primjena (npr. hoteli i restorani). Pruza domet
od oko 100 metara $to je sasvim dovoljno za navedene primjere, ali negativna strana je manjak
sigurnosti i prilicno velika potrosnja elektricne energije. Druga opcija je Bluetooth tehnologija
koja je bitno ekonomicnija $to se tiCe potroSnje energije, ali pruza mnogo manji doseg. Prema
tome, prikladna je za uredaje niske potroSnje koji ne koriste velike koliCine podatka, podrzati
¢e mnoge korisni¢ke primjene, razna fitness i medicinska pomagala, rieSenja za pametni dom,
pametne zgrade i gradove. Spomenuta dva standarda su najpristupacnija i najcesce se koriste
pogotovo kada je rijeC o korisniCkoj primjeni, dok industrije i komercijalna rieSenja ponekad
koriste i neke druge standarde. Jedan od njih je Zigbee, nacin za povezivanje uredaja niske
potrodnje koriSten u industrijama, rjeSenjima za automatizaciju i daljinsko upravljanje uredaja.
Sigurniji od prethodnih tehnologija jer koristi AES (eng. Advanced Encryption Standard) enkrip-
ciju. Nema veéi domet od WiFi-ja zbog ¢ega nije prikladan u nekim industrijama koje tada sezu
za rjeSenjima poput Lorawan tehnologije. Lorawan pripada skupu LPWAN (eng. Low-Power
Wide-Area Netowork) komunikacijskih tehnologija, a zbog dometa od 15 kilometara i AES en-
kripcije prikladan je za komunikaciju uredaja u velikim industrijskim postrojenjima. Zaklju¢no,
mnogo je nacina za ostvarivanje komunikacije u domeni interneta stvari §to je potpuno razum-
liivo uzevsi u obzir injenicu da je lepeza primjene interneta stvari strahovito Siroka i neprestano
se povecava.
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Slika 10: 1oT senzori (lzvor: autorski rad)

Putem senzora moguce je dobiti mnoge informacije poput temperature, polozaja ure-
daja, brzine i sli¢cno ¢ime senzori, u prenesenom znacenju, postaju osjetila sustava. Senzor je
prema definiciji objekt Cija je uloga prepoznati dogadaje ili promjene u okolini na temelju kojih
pruza odgovarajuéi odgovor [13]. Sto se ti€e primjene interneta stvari pomoéu Arduina vrijedi
navesti senzore koji se najceS¢e koriste u izradama digitalnih rjeSenja, a navedeni su redom
prema slici 10. Senzor koji se pojavljuje u gotovo svim projektima za pocetnike je jednostavan
DHT11 senzor za temperaturu i viagu. Cesto se upotrebljava u kombinaciji s LCD zaslonom
gdje se ocitani podaci mogu prikazati, a postoji i skuplja, preciznija verzija DHT22. Fotootpor-
nik je senzor za mjerenje intenziteta svjetlosti, a u svojoj biti je otpornik Ciji otpor se smanjuje
povecCanjem intenziteta svjetlosti. Tre€i senzor po redu na slici 10 je ultrasoni¢ni senzor za uda-
lienost i moZe ga se Cesto vidjeti na loT projektima i robotima. Radi na nacin da odasilje zvucne
signale, detektira ih ako se vrate natrag (ako se odbiju od prepreku), nakon ¢ega se na teme-
lju proteklog vremena izraCunava udaljenost izmedu senzora i objekta ispred. Senzor za zvuk
detektira zvukove iz okoline, uz njega dolazi i integriran potenciometar kojim se moze odrediti
osjetljivost senzora. Pokraj njega nalazi se senzor za kiSu i senzor za razinu vode koji su sa-
moobjasnijivi, a o njima ¢e biti rijeci i kasnije buduéi da se koriste u praktichnom dijelu rada. U
drugom retku senzora sa slike, prvi po redu je senzor infracrvenog svjetla koristan u projektima
gdje se koriste daljinski upravljaci, a obi¢no i dolazi u paru sa simplificiranim daljinskim uprav-
llacem. Nadalje, pokraj njega se nalazi senzor plamena koji izgledom podsje¢a na crnu LED
diodu. Plava plocica je RFID ¢itaC (eng. Radio-frequency identification) Siroke primjene kako
u korisniCkim, tako i u komercijalnim i industrijskim svrhama. Preostao je jo§ senzor za ocita-
vanje isklju¢ivo temperature, valjkasti senzor za detektiranje vibracija i treskanja (eng. shake
switch) te, naposlijetku, senzor za ocitavanje vlaznosti tla. Ovi senzori se pretezito koriste za
Arduino rjeSenja, ali ve¢ina se moze koristiti i s drugim razvojnim plo¢ama i mikroracunalima
poput Rasberry Pi-a bez potrebe za ve¢im modifikacijama.
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Slika 11: 1oT moduli (Izvor: autorski rad)

Spomenuti senzori se zbog svoje funkcije Cesto nazivaju pasivnima jer se preko njih
mogu samo dobiti informacije o dogadajima i promjenama u okolini. Zato postoje i mnogi drugi
moduli s kojima se moze interaktirati, koji mogu emitirati svjetlost ili zvukove, prikazati razne
podatke i obavljati odredene radnje. Na slici 11 prikazan je samo dijeli¢ modula koji se mogu
naci na trzistu pa Ce takoder redom biti imenovani i ukratko opisani. U gornjem lijevom kutu
se nalaze Cetiri gumba, imaju po Cetiri "kukice" kojima se lako pri¢vrste na breadboard ili PCB
ploc¢u. Ako se radi o projektu koji zahtijeva veci broj gumba, odli¢no rieSenje je 4x4 matrica
pokraj. Veoma popularan modul je i komandna palica (eng. joystick) s dva ugradena potenci-
ometra, jedan za vertikalne i jedan za horizontalne kretnje, a upravo se jedan potenciometarski
modul nalazi s desne strane. Potenciometar je u svojoj sustini otpornik Ciji otpor moze varirati
okretanjem osovine, zahvaljuju¢i tome se koristi za pojacavanje ili stiSavanje (npr. mijenjanje
jacine svjetlosti kod LCD zaslona). Crvena plocCica s plavom kutijicom je tzv. relejski modul
koji sluzi kao prekida¢, otvara ili zatvara strujni krug, a detaljnije ¢e biti obraden u prakticnom
dijelu rada. Sljede¢i modul je modul za vrijeme i datum (eng. Real time clock module), zah-
tieva malu bateriju te pruza informacije o trenutnom vremenu i datumu. Pokraj njega nalazi
se microSD modul koji projektima omoguc¢ava dodatan izvor memorijskog prostora, ovisno o
veliCini microSD kartice. Posljednji moduli u prvom retku su mali, jednostavni zvuénici, korisni
u alarmnim sustavima, tajmerima i sli¢no. U drugom retku se nalaze LED diode u razli¢itih boja
i oblika, a prvi modul je RGB LED modul koji moze emitirati svjetlosti raznih boja. U sredini je
8x8 matrica LED lampica i pokraj nje Cetveroznamenkasti i jednoznamenkasti svjetle¢i modul.
Na dnu slike su dva zaslona drugacijih tehnologija, lijevo je OLED (eng. Organic Light-Emitting
Diode), a desno je LCD (eng. Liquid Crystal Display) zaslon. U donjem desnom uglu su dva
motora: koracni motor (eng. stepper motor) i tzv. TT motor. Oba pretvaraju elektricnu energiju
u kinetiCku energiju, odnosno rotaciju, pogodni za razvoj robotskih rje$enja.
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3.5. Primjena

Internet stvari se integrirao u gotovo sva podrucja zivota pa je i primjena veoma razno-
lika. Primjena se moze podijeliti u nekoliko kategorija koje ¢e u nastavku biti detaljnije opisane.

3.5.1. Korisnicka primjena

Kategorija korisnicke primjene obuhvaca najveci dio interneta stvari. Dovoljno je istak-
nuti podatak da je 2017. godine u svijetu bilo 27 milijardi loT uredaja, a procjenjuje se da ¢e
taj broj 2030. godine iznositi 125 milijardi uredaja. Takoder se procjenjuje da 600 milijuna ljudi
koristi pametne asistente glasovnim naredbama barem jedanput tjiedno. Na temelju ovih brojki
nije teSko zakljuCiti o kakvom se trzistu radi. Konkretno, 2017. godine trziSte interneta stvari
iznosilo je 170 milijardi dolara te se ocekuje iznos od oko 561 milijarde dolara samo pet godina
kasnije, 2022. godine [14].

U kategoriju korisnicke primjene pripada i najpoznatiji pojam vezan uz internet stvari, a
to je pametni dom (eng. smart home). Pametni ili automatizirani dom je koncept koji obicne
uredaje u domu Cini "pametnima" na nacin da ih poveze s internetom ili da direktno poveze
viSe uredaja medusobno. To ukljuCuje osvjetljenje prostora, grijanje i hladenje, sigurnosne
sustave, multimedijske sustave. Ovakav koncept omogucuje korisniku da upravlja elektronickim
uredajima s udaljenih mjesta, da uvijek ima pristup podacima koje senzori §alju na internet. Nije
jednostavno ukratko opisati i generalizirati sve mogucnosti pametnog doma jer je primjena vrlo
raznovrsna. Primjerice, korisnik moze putem aplikacije ili neke platforme nadgledati potrosnju
struje svakog uredaja u domu, ali i rolete se same mogu podizati u zoru ovisno o jacini svjetla
koje oCitava senzor. Osim olak$anog upravljanja domom i estetskih dodataka, vazan segment
je i sigurnost. Sustavi za sigurnost doma su zahvaljujuéi internetu stvari postali pristupacan
i esencijalan dio pametnog doma. U prilog tome dovoljno govori Cinjenica kako se takvim
sustavima sluze milijuni ljudi diliem svijeta, a broj neprestano raste. Sigurnosnim sustavima
korisnik moze kamerama nadzirati dom bez prestanka, 24 sata dnevno. Pametnim bravama
se moze sprijeCiti neovlasten ulazak, alarmima sprijeciti provalu te pametnim uredajima za
prac¢enje sprijeciti kradu. Osim toga, postoje i mnogi senzori koji korisniku mogu instantno javiti
detektiranje dima, plamena, ugljikovog monoksida i drugih opasnih tvari. Osim samog doma,
popularni su i uredaiji koji se mogu koristiti i oko doma, u vrtu ili dvoristu. RijeC je o sustavima
za automatsko navodnjavanije biljaka, pra¢enje klju¢nih ¢imbenika koji utjecu na rast biljke kao
8to su temperatura, vlaga zraka, vlaznost tla itd.

Na trziStu ve¢ postoji mnogo gotovih sustava za implementaciju pametnog doma, pre-
tezito od strane velikih kompanija sa svojim elegantnim rjeSenjima. Najbolji primjer tome je
HomeKit tvrtke Apple koji omogucava korisnicima upravljanje uredajima putem iOS aplikacije
ili glasovnim naredbama putem Siri asistenta. Takoder, tvrtke poput Amazona (Amazon Echo),
Googlea (Google Home) i Samunga (SmartThings Hub) nude svoja rjeSenja. S druge strane,
postoji i sve viSe nekomercijalnih sustava, softvera otvorenog koda (eng. open source) koiji
obuhvaca znacajan dio trzista.

Osim pametnog doma, jedna od glavnih korisniCkih primjena je ona vezana za zdravlje.
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Kombinacijom interneta stvari i zdravstvene industrije su stvoreni mnogi mehanizmi za pobolj-
Sanje kvalitete zivota. Tako je sada moguce neprestano motriti visinu tlaka, brzinu rada srca
i slicno te odmah dojaviti ako nesto nije u redu. Takvi sustavi su iznimno korisni kod ljudi sa
zdravstvenim problemima, ali i kod rekreativnih ili profesionalnih sportasa. Na taj na¢in mo-
guce je neprestano nadzirati bolesne i starije osobe, a senzorima pada ili napadaja automatski
javiti problem lije¢niku ili ¢lanu obitelji. Na trziStu postoje mnogi pametni satovi i narukvice sa
spomenutim funkcijama ocitavanja krvnog tlaka i brzinu rada srca. Pametni stetoskopi mogu di-
rektno na mobitel mogu prikazati svoja ocitanja. Postoje i pametni trudnicki pojasevi koji mogu
prepoznati ako nesto nije u redu s djetetom te mu ¢ak i pustati glazbu.

Neki proizvodi interneta stvari korisnicke primjene mozda nisu korisni kao ranije nave-
deni primjeri, ali njihova popularnost i samo trziSte mogu biti iznimno veliki. Takav primjer je
industrija pametne odjece koja u odjevne predmete integrira pametne uredaje. Pametnim Ca-
rapama se detektira dio stopala koji trpi najviSe pritiska te podatke Salje u aplikaciju. Proizvodi
se i odje¢a za spavanje koja apsorbira toplinu i poboljSava kvalitetu sna. Postoji i pametna
sportska odjeca, radna odjeca te gotovo svaki ostali odjevni predmet. Ako je potrebno navesti
zbilja nekoristan primjer dovoljno je reci kako je tvrtka Pizza Hut proizvela je tenisice koje mogu
naruciti pizzu.

Sustavi i rjeSenja interneta stvari korisniCke primjene svakodnevno se poveéavaju i ra-
zvijaju. Unato¢ svim koristima koje pruzaju, od iznimne je vaznosti dobro se informirati o pro-
izvodima ili sustavima, narocito zbog sigurnosnih rizika koje takvi prozvodi donose, a 0 ¢emu
¢e biti govora u jednom od idu¢ih poglavlja.

3.5.2. Komercijalna primjena

Komercijalna primjena interneta stvari podrazumijeva okolinu koju korisnik koristi sva-
kodnevno izvan svog doma. Radi se o prostorima poput trgovackih centara, poslovnih ureda,
hotela, zdravstvenih ustanova, raznih prostora za zabavu i slicno. Ovakvi sustavi pretezito
sluze za unaprijedenje usluge i korisni¢kog iskustva, kao recimo u hotelima. Trziste za ovakvu
vrstu primjene takoder se vremenom profiliralo, pogotovo kada se govori o malim, bezi¢nim
uredajima niske potroSnje. Takvi uredaji su fleksibilni, skalabilni i veoma isplativi, omogucuju
lako upravljanje te masovno prikupljanje i analizu podataka.

Uvodenije interneta stvari u komercijalne okoline omogucuje optimizaciju i automatiza-
ciju cjelokupnog sustava. Takoder, Cini lanac opskrbe pametnijim, korisnicima pruza kvalitetniju
uslugu, ali i poboljSava sigurnost na radnom mjestu.

3.5.3. Industrijska primjena

Internet stvari u podrucju industrije se odnosi na ekosustav u kojem se nalazi veliki
broj medusobno povezanih i sinkroniziranih uredaja ili strojeva. Popularna je i kratica IloT
koja oznacCava industrijski internet stvari (eng. Industrial Internet of Things), a ova nova eru
industrije se naziva i "industrija 4.0" ili "industrijski internet". Industrijski internet definira se
kao skup strojeva, racunala i ljudi koji omogucuju inteligentne industrijske operacije koristeci
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naprednu analitiku podataka za ostvarivanje povoljnih poslovnih ishoda [15].

Glavna karakteristika Cetvrte industrijske revolucije je koristenje takozvanih CPS-ova
(eng. Cyber-Physical Systems) koji mogu medusobno komunicirati, donositi autonomne i de-
centralizirane odluke, utjeCuci pri tome na povecanje efikasnosti, produktivnosti, sigurnosti i
transparentnosti [16]. Prije same definicije CPS-a navest ¢e se primjer iz stvarnog Zivota kako
bi se dobila prigodna predodzba o tome §to to CPS uopée jest. Naime, u ameri¢kom sveucilistu
MIT (eng. Massachusetts Institute of Technology) nalazi se vrt u kojem se uzgajaju rajcice o
kojima se brine tim robota. Roboti informacije o biljci dobivaju putem senzora koje ima svaka
bilika, na temelju kojih roboti sinkronizirano obavljaju potrebne radnje. Robot biljku moze zaliti
vodom i/ili gnojivom, oprasiti cvjetove, a kasnije moze locirati i ubrati zrelu rajcicu [17].

Jednostavna definicija CPS opisuje kao sustav koji integrira fizicke sustave s kiberne-
tickim mogucnostima u svrhu poboljSanja njihovih fiziCkih moguénosti [18]. Dakle, kao $to je
navedeno u prethodnom primjeru, to je spoj fiziCkih i racunalnih moguénosti koje zajedno mogu
autonomno funkcionirati, primati i obradivati podatke iz vanjskog svijeta, na temelju podataka
stvarati virtualnu kopiju stvarnog svijeta, donositi odluke i obavljati fizicke radnje. Pojednos-
tavljeno, uredaj ili stroj nakon Cetvrte industrijske revolucije postaje "pametan” i povezan na
internet, stoga se naziva loT uredaj. Ako taj uredaj sluzi u proizvodniji ili industriji, naziva se
lloT (eng. Industrial Internet of Things) uredaj. Vise takvih uredaja tvori samostalne, inteli-
gentne i automatske sustave koji zahtijevaju malo ili nimalo ljudske intervencije, a nazivaju se
CPS (eng. Cyber-Physical Systems).

U danas$nje vrijeme gotovo sve industrije teze biti moderne, koristiti gore navedene kon-
cepte i biti 8to efikasnije. Kao primjer jedne industrije moZe se navesti avionska industrija s tvrt-
kama kao to su Airbus ili Boeing. To su tvrtke koje proizvode ogromne zrakoplove sastavljene
od viSe milijuna dijelova, a greske prilikom proizvodnje moraju biti minimalne ili nepostojece.
Tvrtka Airbus u svojim alatima i strojevima koristi razne senzore u cilju izbjegavanja potenci-
jalnih nepravilnosti i poboljSanja sigurnosti, a sami radnici koriste nosivu tehnologiju, pametnu
odjeéu, kao $to su pametne naocale. Takva tehnologija je samo u segmentu proizvodnje avion-
skih sjedala tvrtki Airbus ostvarila pobolj$Sanje produktivnosti od petsto posto i broj pogreSaka
reducirala gotovo do nule [19]. Tvrtka Boeing se isto tako prikazuje kao tvrtka buduénosti zbog
modernizacije svoje proizvodnje. Primjerice, i Boeing je svoju proizvodnju obogatio proSirenom
stvarnosti zahvaljuju¢i pametnim naoCalama. Koriste ih elektriari prilikom spajanja i proviace-
nja zica jer su se dosada morale koristiti upute na papirima ili na laptopu. Pametne naocale su
omogucile slobodne ruke (tzv. hands-free) i interaktivne dijagrame elektrinih vodova direktno
pred oCima, gotovo eliminirajuéi pogreske. Vojna industrija ima zanimljive primjene interneta
stvari i ve¢ ukorijenjene kratice kao $to su loMT (eng. Internet of Military Things), 0BT (eng.
Internet of Battlefield Things), OoT (eng. Ocean of Things). Slu€ajevi koristenja u vojnoj okolini
tiCu se ponajviSe nadzornih sustava, izvidackih akcija, nosivih biometrikih uredaja, ali i robota,
vozila, senzora, streljiva te ostale tehnologije koja se koristi na bojistu. Ocean stvari (OoT) je
projekt voden od strane ameriCke organizacije DARPA (eng. Defense Advanced Research Pro-
jects Agency) Ciji je primarni fokus razviti mrezu interneta stvari preko cijelog oceana u svrhu
kontrole i prikupljanja podataka o svim plovilima na oceanu, bila ona vojna ili komercijalna.
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3.5.4. Infrastrukturna primjena

loT se koristi u infrastrukturi ponajviSe u svrhu sigurnosti i prevencije eventualnih pro-
blema. Koriste se u mostovima, Zeljeznicama, vjetroelektranama i slicno, gdje mogu detektirati
ili predvidjeti nepravilnosti u strukturi i smanijiti sigurnosni rizik. Osim odrZavanja i kontrole,
pruza mnoge prednosti prilikom samog procesa konstrukcije i izgradnje. Zahvaljujuéi velikoj
koliCini podataka i analitici u stvarnom vremenu moguce je povecati efikasnost, produktivnost,
ustedjeti resurse i uvelike pomoci pri donoSenju odluka.

Primjena loT-a u infrastrukturi temelj je i za ostvarivanje ideje pametnih gradova. Pri-
mjeri takvih gradova mogu se pronadéi u Juznoj Koreji, Kini, Spanjolskoj. U Spanjolskom gradu
Santanderu postavljeno je 20 000 senzora koji su povezani s gradskom aplikacijom, Cije usluge
koristi nekoliko desetaka tisu€a gradana. Aplikacija pruza informacije o slobodnim parkirnim
mjestima, koliCini oborina u razli¢itim dijelovima grada, gustoéi prometa i slicno. Osim toga
uvedena je i pametna rasvjeta koja smanjuje emitiranje svjetlosti ako nema nikoga u blizini, pa-
metno navodnjavanije parkova koje Ce se aktivirati samo onda kada je tlo suho, pametne kante
za smece koje $alju upozorenje smetlarima u trenutku kada se napune i sli¢no [20]. Pametnim
gradovima se tako smanjuje zagadenje okoliSa, postize se efikasnija proizvodnja i distribucija
elektriCne energije, racionalnija potroSnja vode i energenata, a u konacnici se nastoji poboljSati
kvaliteta Zivota.

3.6. Potencijal i buduénost

Za dobivanje prave slike o trenutnom i budu¢em stanju interneta stvari dovoljno je uzeti
u obzir sljedece podatke:

» 247 milijuna rezultata se dobije nakon upisivanja pojma "loT" u Google trazilicu

127 uredaja se poveze na internet svake sekunde [21]

5 kvintilijuna bajtova/5 eksabajta/1 milijarda gigabajta se generira od strane loT-a svakog
dana [22]

80 posto industrijskih postrojenja koristi ili planira uvesti 10T uredaje [21]

Predvida se:

596 milijardi eura prihoda vezanih uz loT do 2022. godine [23]

41 milijarda loT uredaja do 2027. godine [21]

4-11 trilijuna ukupnog udjela u trzistu do 2025. godine [21]

+ 70 posto automobila povezano na internet do 2023. godine [21]
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Gotovo je nevjerojatno do kojih razmjera se internet stvari razvio u nesto vise od desetak
godina, pogotovo s obzirom na Cinjenicu da je "rodenje" interneta stvari bilo izmedu 2008. i
2009. godine. Ako je suditi po brojevima, koji su ve¢ sada impresivni, internet stvari nema
granice. Infrastruktura postaje sve bolja, tehnologije se neprestano razvijaju, a mijenja se i
nacin na koji Covjek funkcionira u ovom dinami¢nom okruzenju.

Tri su glavna ¢imbenika koja utjeCu na razvoj interneta stvari: umjetna tehnologija ili Al
(eng. Atrtificial Intelligence), 5G mreze i velika koliCina podataka (eng. Big Data). Spomenute
tehnologije su iznimno napredne same po sebi, a fuzijom tih elemenata stvara se temelj za
razvoj mocnih, pametnih i automatskih sustava. Al postize zastrasujuée rezultate, pomicuci
granice strojeva i uredaja koji danas imaju sposobnost u¢enja, adaptiranja, procesiranja infor-
macija poput ljudskog bi¢a. Povezivanjem umjetne inteligencije s internetom stvari stvara se
pametan sustav medusobno povezanih uredaja koji putem 5G mreza komuniciraju gotovo u
stvarnom vremenu. Ako se u tu jednadzbu doda i koncept Big Data, rjieSava se problem obrade
velike koli¢ine podataka.

Pojmovi poput pametnih domova, gradova, industrije su ve¢ uvrijezeni u svakodnevni
govor, a buduénost ve¢ donosi mnoge inovitete. Sve se viSe ulaze u razvoj autonomnijih ure-
daja koji ¢e moci obraditi sve veéi broj podataka na licu mjesta, bez potrebe za slanjem na
udaljene servere, oblake i slicno. U tu kategoriju, izmedu ostalog, pripadaju roboti i autonomni
automobili. Sve su kvalitetniji i sustavi za obradu govora, tzv. NLP (eng. Natural Language
Processing) te sigurnosni i nadzorni sustavi. Zbog brzine kojom se nove inovacije i tehnologije
pojavljuju, tesko je i predvidjeti kako ¢e internet stvari i svijet izgledati u buduc¢nosti.

3.7. Problemi i kontroverznost

Internet stvari, uz sve svoje prednosti koje omogucuje, sa sobom nosi i odredene pro-
bleme:

» Nedostatak stru¢njaka i kvalificirane radne snage zbog prebrze ekspanzije interneta stvari
 PoviSen rizik hakerskih napada zbog ranjivosti softvera i slabih sigurnosnih sustava

» Nepostojanje strogo definiranih standarda i problem interoperabilnosti zbog velikog broja
razli¢itih rjeSenja na trzistu

« Smanjenje privatnosti pojedinca zbog konstantnog nadzora i prikupljanja svih mogucih
podataka

Vecina navedenih problema dolazi direktno uz Cinjenicu da internet stvari nekontrolirano
raste. Broj uredaja spojenih na internet se ve¢ broji u milijardama, konstantno se razvijaju nova
hardverska, softverska i komunikacijska rjeSenja. Zbog toga je naivno misliti da se hakerski
napadi neCe dogadati i iskoriStavati ovaj ranjiv sustav. U svojoj knjizi MiSak [24] objaSnjava
kako u vremenu pametnih telefona, automobila ili usisivaca i njihova povezivanja kroz loT, oni
(pametni uredaji) postaju podlozni hakerskim napadima, bas kao i mikrocipovi u ljudima. Osim
toga, tvrdi kako samo hakiranje mikroCipa moze omoguciti neovlasten pristup informacijama
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pohranjenim na njemu, ugrozavajuci tako privatnost, financijsko ili zdravstveno stanje korisnika.
Upravo ugrozavanje privatnosti uzrokuje najvise skepti¢nosti i paranoje kod sve vise ljudi. A u
modernim drustvima privatnosti gotovo da i nema, narocito u pametnim gradovima. MiSak [24]
za pametne gradove kaze kako su to najveci sustavi za prikupljanje podataka o svakom aspektu
svakog pojedinca u povijesti, a krajniji cilj je ostvarivanje apsolutne kontrole. Navedene Cinjenice
uzrokuju odbojnost kod pojedinca, a problem ¢e se rijesiti jedino uvodenjem regulativa u svrhu
ogranic¢enja invazije na privatnost, barem u vlastitom domu.
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4. Web stvari

Pojmovi internet stvari i web stvari mogu zvucati poput sinonima, ali postoji bitna raz-
lika medu njima. Internet stvari je obraden u prethodnim poglavljima iz kojih se moze zakljuciti
da loT nastoji povezati veliki broj razliCitih uredaja na razlicite nacine. Zbog velikog broja pro-
izvodaca i proizvoda ponekad je potrebno koristiti i isto toliko razliitih platformi i protokola.
Primjerice, moguce je imati aplikaciju povezanu s nadzornom kamerom putem Zigbee pro-
tokola, posebnu aplikaciju za upravljanje pametnim zaruljama putem WiFi-ja, nekakvu drugu
platformu za upravljanje potroSnjom struje itd. Ako korisnik, primjerice, zeli pametni dom, naj-
bolja opcija bi bila kupiti sve uredaje od istog proizvodaca. Ta preopterecenost trzista i manjak
interoperabilnosti zahtijevaju rjeSenje. Veoma je kompleksno, gotovo nemoguée, napraviti je-
dinstveni komunikacijski protokol za efikasnu komunikaciju svih pametnih stvari. Vremenom su
se razvijali takvi protokoli, ¢ak i novi jezici, medutim vrlo brzo je postalo jasno da takav nacin
zahtjeva previSe vremena i resursa za standardizaciju. Pod tim okolnostima se stvorio koncept
weba stvari, odnosno koriStenje ve¢ postojeéeg, afirmiranog sustava kao $to je web. Zato se
web stvari definira kao mrezni standard koji omogucuje komunikaciju izmedu pametnih stvari i
web aplikacija.
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Slika 12: Razlika izmedu loT i WoT (Izvor: preuzeto i prilagodeno s [25])

Web stvari je premostio problem interoperabinosti i potrebu da svaki uredaj ima drugaciji
protokol i vlastitu aplikaciju, kao §to imaju uredaji na lijevoj strani slike 12. Oslanja se iskljucivo
na protokole i alate aplikacijske razine, a gotovo svaki protokol ili standard interneta stvari
moze biti povezan na web zahvaljujuéi "mostovima" (eng. gateways). Obzirom da je WoT
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fokusiran aplikacijski sloj, koji pruza visoku razinu apstraktnosti, moguce je povezati podatke i
servise s mnogo uredaja koji zapravo imaju drugacije transportne protokole. Prema tome, WoT
pristupom je lak$e programirati uredaje, podaci i servisi se mogu brze povezati, jednostavnije
je razviti prototipe, rjeSenja i, u konacnici, odrzavati velike sustave [25]. S druge strane, loT
pristup ima fokus na nize razine, optimiziraniji je za fiksne, ugradene uredaje i kontroliranje
potrodnje baterije, memorijskih i mreznih performansii sl.

Uredaji niske razine se pomoéu WoT koncepta apstrahiraju na viSu razinu. Kao $to je
web globalna platforma za distribuciju aplikacija putem interneta, tako je isti princip iskoriSten za
pretvaranje interneta stvari u web stvari. U webu stvari su kompleksnosti i razlike medu proto-
kolima kona¢no zanemarene, a paznja je usredoto¢ena na aplikacijsku logiku. Mnogo benefita
se ostvaruje spomenutim pristupom. Moguée je koristiti moderne web standarde na ureda-
jima, integrirati ih na web zajedno sa servisima, na isti naCin na koji bi se inaCe razvijala web
stranica. Sukladno tome, sve aplikacije ¢e komunicirati s uredajima kao kad bi komunicirale s
web servisom koji koristi web API (eng. Application Programming Interface). Time se pruza
mogucnost za razvoj novih vrsta interaktivnih aplikacija. Koristeéi standarde poput HTML, CSS
i JavaScript-a se na web stranicu lako mogu prikazati prethodno prikupljeni i obradeni podaci.

Web standardi (HTTP, HTML, CSS, URL, JavaScript...) su prisutni ve¢ dugo vremena,
otvoreni su i besplatni te garantiraju stabilnost. Omogucuju brzo i pouzdano distribuiranje po-
dataka diliem mreze. Web sigurno nece najednom prestati raditi ili zahtjevati azuriranje, dok
s gomilom loT protokola dolazi taj rizik. Znacajna prednost WoT-a je velika neovisnost medu
pametnim stvarima koje se mogu individualno mijenjati i razvijati. Stari uredaji mogu komunici-
rati s novim uredajima bez potrebe za aZuriranjem, isto kako se danas jo$ uvijek mogu posijetiti
stare web stranice bez ikakvih problema.

4.1. Arhitektura

Glavni elementi arhitekture weba stvari su korisnici. stvari i posrednici. Stvar je naziv za
fiziCki ili virtualni entitet standardiziranih metapodataka koji ga opisuju [26]. Stvari moraju biti
povezane na mrezni sustav kako bi mogle interaktirati putem mreznog sucelja (eng. interface).
Primjerice, na uredaju se moze nalaziti HTTP server dok u pozadini senzori i ostali elementi
mogu normalno komunicirati s fizickim uredajem. Posrednici se uvode ako lokalnu mrezu nije
moguce dohvatiti preko interneta. Zahvaljujuéi posrednickom WoT sucelju moguce je ostvariti
komunikaciju izmedu korisnika i stvari. Principi weba stvari se mogu upotrijebiti u svim razinama
i nacinima povezivanja elemenata kao $to je veza izmedu viSe stvari, veza izmedu stvari i
pristupnika (eng. gatewaya), veza izmedu stvari i oblaka te veza izmedu pristupnika i oblaka.

Svaka web stvar ima Cetiri arhitekturalna apsekta: ponasanje, interakcijske moguénosti,
sigurnosne postavke i povezivanje protokola [26]. Interakcijske mogucénosti pruzaju model
prema kojem se korisnik moze povezati sa stvarima, a povezivanje protokola daje dodatne
informacije za ispravno ostvarivanje komunikacije. Sigurnosnim aspektima se kontrolira pristup
interakcijskim moguénostima i samim podacima.

Arhitektura weba stvari je slicna internetu stvari, a moze se podijeliti u pet razina. Na
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najnizoj razini nalaze se fizicki ili virtualni uredaji, uklju€uju¢i spomenuti Arduino, Raspberry Pi,
pripadajuce senzorske sustave i ostalo. Druga razina je pristupna razina preko koje se ostva-
ruje komunikacija s uredajima. To su protokoli poput HTTP (eng. Hypertext Transfer Protocol),
CoAP (eng. Constrained Application Protocol), MQTT (eng. Message Queuing Telemetry
Transport) i drugi. KoriStenjem ostalih web tehnlogija poput JSON (eng. JavaScript Object
Notation), URL (eng. Uniform Resource Locator) te URI (eng. Uniform Resource Identifier)
se ostvaruje bolja integracija cijelog sustava. Tre¢a razina WoT arhitekture sluzi za pretrazi-
vanje i pronalazak umrezenih objekata, a sastoji se od raznih algoritama i tehnologija poput
semantiCkog weba, pretrazivaca (eng. search engines), DNS-a (eng. Domain Name System)
itd. Predzadnji sloj je zaduZen za dijeljenje resursa, a primjeri takvih tehnologija su RESTful
API mehanizmi i sigurnosni alati poput enkpripcije, OAuth standard za omogucavanje pristupa
i API tokeni. U najviSem sloju su sustavi za pojednostavljen razvoj aplikacija, a najpoznatiji su
IFTTT (eng. If This Then That), Node-RED i drugi servisi web aplikacija [27].
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Slika 13: Arhitektura weba stvari (Izvor: preuzeto i prilagodeno s [27])

IFTTT servis je intuitivan alat za integraciju aplikacije s uredajima i drugim servisima. U
sustini, funkcionira na principu okidaca koji se aktiviraju na temelju radnje korisnika ili vanjskih
dogadaja i promjena (npr. na temelju oCitavanja senzora). Pruza korisniku moguénost kreiranja
mnogih ovisnosti izmedu uredaja, servisa i aplikacije. Primjerice, korisnik ima senzor na zvonu
ulaznih vrata i putem IFTTT platforme se lako moze postiCi da korisniku stigne e-mail, obavijest
na aplikaciji ili da se upali zarulja pred vratima svaki put kada netko pozvoni na vrata. Dakle,
programira se odredena akcija na temelju nekog dogadaja, odakle je platforma i dobila ime.
Ovakav sustav je pogodan za razvoj pametnog doma, ¢ak i za neiskusne korisnike. Node-RED
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je flow-based alat vizualnog programiranja tvrtke IBM za povezivanje fizickin komponenti, API-
ja i servisa [28]. Alat je primarno dizajniran za razvoj loT rjeSenja, ali lako se moze prilagoditi
raznim upotrebama zbog moguénosti pisanja vlastitih JavaScript elemenata.

4.1.1. Funkcionalni zahtjevi

Web stvari zahtjeva neke principe i svojstva koji bi se trebali postivati u standardnoj
WoT arhitekturi. Arhitektura bi trebala podrzavati medusobnu interakciju i "suzivot" razli€itih
sustava putem web tehnologija, a sama arhitektura bi trebala biti temeljena na RESTful API
principima. Arhitektura mora podnijeti optere¢enja karakteristicha za web okruzenje i varijacije
medu arhitekturama uredaja.

Cetiri su glavna principa WoT arhitekture: fleksibilnost, kompatibilnost, skalabilnost i
interoperabilnost. Flekibilnost se odnosi na mogucénost podrzavanja svih varijanti arhitektura
uredaja upravo zbog velike raznovrsnosti samih uredaja koji se svakodnevno pojavljuju na tr-
Zistu. Kompatibilnost oznacava teznju za podrzavanjem starih i novih loT standarda koji ¢e
medusobno funkcionirati i biti kompatibilni. Skalabilnost je vaZzan princip za rjeSenja koja zahti-
jevaju tisuce ili milijune uredaja. Od uredaja se oCekuje ostvarenje njihovih moguénosti u WoT
arhitekturi premda ne moraju biti napravljeni od strane istog proizvodaca. Interoperabilnost je
potrebna za ispravno funkcioniranje izmedu uredaja i razli¢itih cloud servisa. Tendencija je
imati WoT uredaj bez da se mora znati proizvodac i arhitektura uredaja te mogucnost da se taj
uredaj poveze s cloud servisom nepoznatog proizvodaca bez potrebe za dodatnim radnjama.

Sto se tite samih stvari, odnosno uredaja, WoT arhitektura bi trebala omogugiti &itanje
i azuriranje njihovih podataka, pretplacivanje na obavijesti o promjeni stanja uredaja, poticanje
ulaznim ili izlaznim parametrima odredenih akcija ili procesa. Takoder, arhitekrura bi trebala
omoguciti pristup podacima, atributima i funkcionalnostima svake stvari te pretrazivanje stvari
prema navedenim elementima. Potrebno je podrzavati i tzv. opisne mehanizme pomocu kojih
se uredaiji i njihove funkcije mogu opisati, ali na nacin da opis bude ¢itljiv i od strane ra¢unala.
Opisivati se trebaju i atributi uredaja poput naziva, verzije, opisa samog uredaja i funkcija,
poveznica s ostalim uredajima i ostalo.

WoT arhitektura treba podrzavati web protokole koji se najceS¢e koriste, a to su pro-
tokoli koristeni na internetu i protokoli koristeni na lokalnoj mrezi (eng. Local Area Network).
Iste funkcionalnosti moraju biti pristupacne bez obzira na vrstu protokola koji se koristi, ¢ak i
ako se koriste kombinacije vise protokola za funkcionalnosti istog uredaja. Uredaji na lokalnoj
mrezi bi takoder trebali biti dostupni i globalno. Model i hijerarhija sustava s viSe uredaja, kori-
Stenje gateway i proxy elemenata te virtualnih entiteta, to su razli¢iti nacini koristenja koje WoT
arhitektura treba osigurati.

4.1.2. Tehnicki zahtjevi

Apstraktna arhitektura weba stvari zahtijeva i ispunjenje odredenih tehnickih uvjeta. Da
bi pristup uredaju bio ostvariv potrebno je koristiti opis njegovih funkcija i sucelja, a naziva se
opis stvari ili TD (eng. Thing Description). Opis stvari sadrzava osnovne informacije o uredaju,
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metapodatke, sigurnosne informacije, detalje o transportnom protokolu. Pod metapodatke se
podrazumijeva jedinstveni identifikator uredaja (URI), serijski broj, datum proizvodnje i sli¢ne
informacije. Sigurnosne informacije su vezane uz autentikaciju, autorizaciju i sigurnu komuni-
kaciju. Opisi stvari su obavezni i moraju biti sadrzani ili u uredaju ili nekoj vanjskoj lokaciji, ali
moraju biti uvijek dostupni. Aplikacije biti trebale biti sposobne dohvatiti opise preko mreze te
programirati sucelja koji ovise o tim opisima, odnosno metapodacima. Opisi fiziCkih i virtualnih
uredaja moraju biti dostupni vanjskim entitetima, imati op¢i nacin dijeljenja opisa, tj. TD-a.

Pristupacnost je stavka koja ne spada direktno u tehnic¢ke zahtjeve prema W3C (World
Wide Web Consortium). Razlog tome je Sto ljudi, koji su ukljueni u razvoj, su developeri
koji integriraju uredaje s aplikacijom. Krajnji korisnici ¢e imati interakciju samo sa suceljem
aplikacije ili sa suceljem samog uredaja. To su dakle krajnji korisnici i oni ne pripadaju ovim
WoT specifikacijama.

4.2. Koristenje

Za primjenu weba stvari u stvarnom zivotu se podrazumijeva prethodno napisano po-
glavlje o primjenama interneta stvari. Jedina je razlika §to web stvari omoguc¢ava udaljeno
kontroliranje svim uredajima, pristup uredajima putem web preglednika ili aplikacije.

Stoga ¢e u ovom poglavlju biti opisani nacini na koji se uredaji mogu povezati medu-
sobno, s kontrolerima, serverima i slicno.

+ Najjednostavniji slu¢aj koristenja je lokalni uredaj kojim se upravlja daljinskim upravljatem
(npr. klima uredaj). U ovom sluc€aju, daljinski upravlja¢ bi se mogao implementirati kao
gumb u aplikaciji ili web stranici, a komunikacija se odvija na razini lokalne mreze.

» Komunikacija izmedu dvaju uredaja se najcesSce postize server-klijent vezom gdje jedan
uredaj moze slati poruku drugom i time izazvati neku akciju. Primjerice, klima uredaj
je povezan sa senzorom temperature. Nakon $to temperatura padne ispod odredene
granice, senzor to detektira, Salje poruku klima uredaju koji se zatim upali i radi dok se
temperatura ne spusti.

« Slucaj koristenja slican prvom je slu€aj udaljenog pristupa. Tu korisnik moze upravljati
uredajem daljinskim upravljacem dok je unutar lokalne mreze, ali i izvan nje, samo nekim
drugim protokolom. Kontroler se mozZe nalaziti na pametnom mobitelu te moze prelaziti s
mobilne mreze na kucnu i obrnuto.

* Izmedu interneta i kuéne mreze se Cesto postavlja posrednik, takozvani gateway, primje-
rice u pametnim domovima. Gateway upravlja uredajima unutar kuéne mreze i moze
primati zapovijedi od strane daljinskog upravljac¢a (npr. pametnog mobitela kao u pret-
hodnom slu¢aju). Pomocu gatewaya se moze dobiti i virtualna reprezentacija uredaja
kao i dobrobiti koje inaCe pruza vatrozid (eng. firewall). U ovom slu€aju, gateway je samo
posrednik izmedu lokalne mreze i interneta.
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» U nekim slu¢ajevima gateway ima sposobnost obavljanja odredenih funkcija pa se naziva
i edge gateway. NajceSée se upotrebljava u industrijskim rjeSenjima gdje moze obaviti
pretprocesiranje, filtriranje i agregiranje velikih koli¢ina podataka.

« Zahvaljujuci cloudu ili serveru moguce je napraviti digitalne blizance stvarnih fizikih ure-
daja te komunicirati s njima. To pruza prednosti kod uredaja koji nisu konstantno online,
omogucuje provodenje simulacija i testiranje, a tek onda komunikaciju sa stvarnim ureda-
jem.

4.3. Sigurnost

Sigurnost i privatnost su vazni elementi koje se mora uzeti u obzir u svim implementaci-
jama weba stvari. Neki opéeniti problemi veé su prethodno navedeni vezani uz internet stvari.
Cilj je osigurati sustav ¢ijim podacima mogu pristupiti samo autorizirani korisnici. Bitno je reéi
kako web stvari ne moze pretvoriti nesiguran sustav u siguran, apsolutna sigurnost i privat-
nost ne moze se garantirati, ali se arhitekturno mogu podrzati sigurnosni mehanizmi. | u ovom
pogledu je web stvari napredniji od interneta stvari zbog koridtenja stabilnih i pouzdanih web
protokola, ali jo$ uvijek nijedan sustav nije neprobojan.

Uredaji mogu sadrzavati osjetljive podatke zapisane u svojim TD-ovima u obliku me-
tapodataka. Zato se nastoji posti¢i strogo razdvajanje javnih i privatnih metapodataka. TD
bi trebao posjedovati samo javne metapodatke kojima korisnici mogu prostupiti samo ako su
autorizirani. Uredaji mogu posjedovati i informacije o identitetu osobe ili korisnika koji se mogu
zlouporabiti. Takvi podaci trebaju biti minimizirani, a ako je moguce i sasvim izostavljeni. Gene-
ralno gledajuci, TD-om bi se uvijek trebalo rukovati kao da posjeduju osjetljive identifikacijske
podatke. Trebali bi se spremati i prenositi na $to sigurniji nacin, pristup bi trebali imati samo
autorizirani korisnici, trebali bi se brisati nakon odredenog perioda. Takoder, WoT nacini povezi-
vanja moraju ispravno podrzavati sigurnosne mehanizme koji se ve¢ nalaze na loT platformama
ili uredajima. Ove mjere mogu znatno smanijiti sigurnosne rizike.

U WoT okruzenju potrebno je izolirati skripte koje se na uredaju izvode, a sadrzavaju
osjetljive osobne podatke. Ako se takve skripte odvoje smanjuje se mogucnost curenja poda-
taka. FiziCki uredaj takoder moze biti ugrozen ako skripta postane neispravna ili kompromiti-
rana, pogotovo ako sucelju uredaja nedostaju sigurnosne provjere. U takvom slu€aju potrebno
je minimizirati broj sucelja koja su izlozena opasnosti. Kao rjeSenje tog problema koriste se
dodatni hardverski mehanizmi koji mogu odbiti izvrSavanje odredenih naredbi koje bi mogle
nastetiti uredaju.

Neki uredaji podrzavaju azuriranje sebe, svojih skripti i ostalih podataka ukljuCujuci si-
gurnosne vjerodajnice. To moze biti slaba toCka i prilika za napade. Da bi se rizik od napada
smanjio potrebno je postivati sigurnosne preporuke prilikom azuriranja uredaja. Osim toga,
veliki rizik je i spremanje vjerodajnica na uredaj. Kada bi napada¢ do$ao do njih mogao bi
pristupiti povjerljivim podacima i izvesti hakerske napade poput DoS napada (eng. Denial of
Service). WoT mora osigurati sigurno spremanje vjerodajnica, njihovu integriranost i povjerlji-
vost.
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5. Prakticni dio

5.1. Koristeni alati i tehnologije

U nastavku su navedeni svi alati i tehnologije koristeni za izradu ovog rada, uz koje
su priloZeni i najvazniji dijelovi koda. Poglavlje je podijelijeno u pet cjelina: Firebase, Fritzing,
Android Studio, ArduinolDE i Flutter. ArduinolDE se koristi za programiranje mikrokontrolera,
Flutter za izradu mobilne aplikacije, a Firebase je "most" izmedu njih. Fritzing je alat za izradu
vizualno pristupacnih dijagrama kako bi se jednostavnije prikazao svaki zaseban projekt u ovom
radu. Android Studio se koristi prilikom razvoja mobilne aplikacije jer omoguéava testiranje na
virtualnim Arduino uredajima.

5.1.1. Firebase

Firebase je platforma za razvoj mobilnih i web aplikacija, osnovana 2012. godine, a od
2014. godine je u vlasnistvu tvrtke Google [29]. Firebase je takozvana BaaS (eng. Backed-as-
a-Service platforma koja sluzi kao pruzatelj backend servisa: autentikacijski servisi, pohrana
podataka u oblak (eng. Cloud Storage), baza podataka u stvarnom vremenu (eng. Realfime
Database), strojno ucenje (eng. Machine Learning), hosting usluge, izvjeStavanje o padu sus-
tava (eng. Crash report), itd. Produkt koriSten za realizaciju mobilne aplikacije je Firebase
Realtime Database. U prijevodu baza podataka u stvarnom vremenu, ima ulogu APl-ja koji
sinkronizira podatke podatke u Flutter aplikaciji s podacima na Firebase-ovom oblaku. Izvrsno
rieSenje softverskim programerima za razvoj aplikacija koje rade u stvarnom vremenu.

Postupak pripreme Firebase-a za koriStenje zapocCinje kreiranjem besplatnog korisnic-
kog racuna na sluzbenoj Firebase stranici firebase.google.com. Nakon kreiranja racuna, pokraj
korisnickog avatara ¢e se pojaviti gumb "Go to console". Klikom na gumb se pristupa konzoli
sa svim korisnikovim projektima. Prilikom prvog pokretanja potrebno je napraviti novi projekt
opcijom "Add project". Prvi korak je imenovanje novog projekta, a zatim i odabir Google-ove
analitike ako je potrebna u projektu. Kreiranje novog projekta sastoji se samo od ta dva koraka,
nakon kojih se otvara novi pogled "Project overview" (Slika 14).
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Slika 14: Firebase - Project Overview (lzvor: autorski rad)

S lijeve strane se nalaze padajuci izbornici sa svim moguéim funkcionalnostima koje
pruze Firebase podijeljeno u Cetiri grupe: Buid, Release & Monitor, Analytics i Engage. Kako bi
se funkcionalnosti mogle koristiti obavezno je pridruziti aplikaciju Firebase projektu odabirom
opcije "Add app". Firebase podrzava aplikacije za iOS, Android, Web i Unity platforme. Oda-
bire se opcija Android ¢ime zapocinje proces integracije Firebase-a s mobilnom aplikacijom
od nekoliko koraka. Otvara se novi pogled s nekoliko obaveznih polja, a prvo je unos naziva
Android paketa. Buduéi da se koristi Microsoft Visual Studio Code, taj naziv je automatski iz-
generiran u kodu aplikacije. Moze ga se pronaci u Visual Studiu, na putanji "android/app" u
datoteci "build.gradle", kao vrijednost atributa "aplicationld". Ta vrijednost se moze izmijeniti po
Zelji ako korisnik ne Zeli koristiti genericki naziv, bitno je samo da vrijednost bude jedinstvena.
Potrebno je kopirati taj string i zalijepiti ga u polje "Android package name". Ostale opcije prvog
koraka su opcionalne, ukljuuju unos nadimka aplikacije te unos certifikata potrebnog za kori-
Stenje "Google Sign-in" opcije i za opciju podrzavanja telefonskog broja prilikom autentikacije.
Prvi korak se zavr§ava gumbom "Register app" ¢ime se otvara drugi korak. U drugom koraku
potrebno je preuzeti datoteku "google-services.json" i postaviti je u isti direktorij projekta u ko-
jem se nalazi i spomenuta "build.gradle" datoteka. Datoteka ima ulogu identifikatora tako da ¢e
mobilna aplikacija znati na koje backend Firebase servise se mora povezati. U iduéem koraku
se dobivaju isjecci koda koje je potrebno kopirati i zalijepiti u odredene datoteke u projektu.
Time je Firebase spreman za koristenje, preostaje odraditi jo$ nekoliko detalja sa strane Flutter
aplikacije.
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Slika 15: Firebase - Realtime Database (Izvor: autorski rad)

Produkt koji se koristi Realitme Database koji se odabere s lijeve strane sucelja, iz Build
padajuéeg izbornika. Baza podataka je zapravo datoteka tipa JSON, sastoji se od ¢vorova, a
svaki ¢vor moze imati neodreden broj djece. Koriste¢i se tim principom konstruirana je baza
podataka kojom se sluze svi Arduino projekti i Flutter mobilna aplikacija. Glavi ¢vor zove se
"Stations" s jednim djetetom "BrowseStations". Djeca tog ¢vora su zapravo indeksi Arduino
projekata, pocevsi od nula pa nadalje. Pod brojem nula je i prvi projekt Cije informacije se ka-
tegoriziraju u tri cjeline: "Basiclnfo", "Numerical" i "Time". Uloga djeteta "Time" i vremenska
oznaka pod atributom "Timestamp" objasnjena je u nastavku, u ArduinolDE poglavlju. "Basi-
cInfo" za djecu ima sve osnovne podatke o projektu poput naziva projekta, koristenih senzora,
podataka o razvojnoj plogi itd. Cvor "Numerical" sadrzi brojéane podatke koje ogitavaju senzori,
razvrstane po vrsti. Postoji nekoliko vrsta podataka u Firebase bazi podataka, a grupirani su
zbog lakSeg rukovanja kasnije u samoj aplikaciji. Podaci mogu biti broj¢ani ("Numerical"), tek-
stualni ("NonNumerical"), boolean ("Interactive") i posebni brojac¢ ("Counter") za RFID projeki.

Firebase pruza mnoge druge funkcionalnosti, no za funkcioniranje ove mobilne aplika-
cije dovoljne su mogucnosti baze podataka u stvarnom vremenu. Konfiguriranje kvalitetnog
"stabla" uvelike olak§ava komunikaciju izmedu baze i aplikacije, ali i Arduino skripti. Dakle,
podaci u bazi ¢e se gotovo automatski mijenjati sukladno radnjama korisnika u aplikaciji, a re-
dovito ¢e se i azurirati zahvaljuju¢i novim podacima koje Salju svi uredaji. Time je ostvaren
temeljni zahtjev ovog rada, a to je da svi uredaji, odnoso razvojne plo¢e, budu povezane na
Web i da se svima njima moze upravljati preko istog protokola, preko iste aplikacije.

5.1.2. Fritzing

Fritzing je program koriten za izradu shema, tj. strujnih krugova, no na vizualno pristu-
pacniji nacin. Primarna svrha softvera je upravo dokumentiranje Arduino prototipova te izrada
PCB dizajna za proizvodnju. Program ne koriste iskljuCivo inZenjeri, nego dizajneri, umjetnici,
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istrazivaci i hobisti prilikom razvoja projekata. Sam program je otvorenog tipa, napisan u C++
jeziku koji se moze pronaci na GitHub-u. U idu¢em poglavlju se Fritzing koristi za izradu tzv.
breadboard dijagrama svih napravljenih projekata. Dijagram se dobije na nacin da se elementi
iz toolboxa povlaCe na kanvas te se medusobno spajaju linijama. Linije simboliziraju jumper
Zice kojima su povezani stvarni elementi. Na taj nacin se dobije pojednostavljeni model stvar-
nog projekta. Program ima moguénost prebacivanja i na circuit nacin koji pruza detaljnu shemu
strujnog kruga.

5.1.3. Android Studio

Kao pomoc¢ pri programiranju mobilne aplikacije koristio se Android Studio, razvojno
okruzenje (eng. Integrated Development Environment) specijalizirano za razvoj Android mo-
bilnih aplikacija. Razvijen od strane tvrtki Google i JetBrains, Android Studio kompatibilan je s
macOS, Windows i Linux operacijskim sustavima. lako se mobilna aplikacija u potpunosti mo-
gla razviti u Android Studiu, odluceno je koristiti samo jednu njegovu funkcionalnost, a ostatak
je razvijen u Dartu/Flutteru. Ta funkcionalnost je AVD Manager (eng. Android Virtual Device).
Zahvaljuju¢i AVD-u moguce je kreirati, duplicirati, prilagodavati i pokretati Android virtualne ure-
daje. To znaci da za razvoj i testiranje Android mobilne aplikacije nije neophodan fizi¢ki uredaj,
samo virtualne instance koje pruza AVD.

=

Your Virtual Devices
Android Studio

0 Select Hardware

Choose a device definition

[ Pixel2

Slika 16: Android Studio - Virtualni uredaji (Izvor: autorski rad)

U Android Studiu, na alatnoj traci, potrebno je odabrati opciju "Tools", a zatim "AVD
Manager". Time se otvara novi prozor sa svim kreiranim virtualnim uredajima. Pokraj naziva
uredaja nalaze se informacije o rezoluciji uredaja, verziji operacijskog sustava, vrsti procesora
i koli¢ini memorijskog prostora koje zauzima na tvrdom disku. U donjem dijelu se nalazi gumb
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"Create Virtual Device..." putem kojega se dodaju novi uredaji na popis. Kategorije uredaja su
TV, mobitel, tablet, pametni satovi i aplikacije za automobile. Na popisu svih dodanih uredaja
se pokraj svakog nalazi i zeleni start gumb, on pokrece virutalni uredaj. Nakon §to se uredaj
pokrene (npr. Android mobitel), pojavljuje se na ekranu te je moguce upravljati njime kao i s
fiziCkim uredajem. Naposljetku, moguce je zatvoriti i Android Studio i AVD Manager jer se viSe
nece koristiti, vazno je samo da je virtualni uredaj pokrenut. Razvoj nove aplikacije na tom
uredaju se dalje nastavlja u programu Microsoft Visual Studio Code, koriste¢i Dart i Flutter.

5.1.4. ArduinolDE - C/C++

Glavni element ovog rada su mikrokontroleri za Cije programiranje je koriSteno razvojno
okruzenje ArduinolDE. Na prijasnjim stranicama ovog rada je ve¢ bilo govora o funkcional-
nostima ArduinolDE alata i na¢inu na koji se programiraju mikrokontroleri. MoZe se reéi da
je osnovna hardverska jedinica NodeMCU V3 razvojna plo€a bazirana na ESP8266 SoC-u s
integriranim WiFi modulom ESP-12E. NodeMCU je u sustini mikrokontroler implementiran na
jednoj tiskanoj plocici, odnosno PCB-u. Zahvaljuju¢i odlicnom podrzavanju Arduina od strane
ESP8266, dovoljno je putem opcije Board Manager odabrati to¢nu razvojnu plo¢u koja ¢e se
koristiti nakon Cega je sve spremno za programiranje. Ako se plo€a ne nalazi na pocetnom
popisu, jednostavno se preuzme na isti nacin kako se preuzimaju i biblioteke. Jezik koji se
pritom koristi je C++ uz nekoliko metoda i funkcija specificnih za ArduinolDE i ovakav nacin
programiranja.

Za svrhe ovog projekta izradeno je pet razlicitih ".ino" skripti, po jedna za svaku No-
deMCU razvojnu plocu. Skripte imaju neke zajedniCke dijelove koda, poput spajanja na WiFi i
povezivanja s Firebase-om, dok ostatak koda ovisi 0 namjeni projekta. Zato ¢e prvo biti objas-
njeni isjecci koda prisutni u svim skriptama, a potom i klju¢ni dijelovi koda specificnih za svaku
skriptu posebno. Sve skripte slijede odredena pravila strukturiranja koda i raspored elemenata
u kodu. Na pocetku se uvoze sve potrebne biblioteke, definiraju varijable i konstante, zatim se
piSu sve funckije i metode, ukljuujuéi i dvije obavezne setup i loop.

5.1.4.1. Spajanje na WiFi

Temelj svake skripte je spajanje na WiFi mrezu. Kako bi to bilo izvedivo, potrebno
je putem opcije Library Manager preuzeti odgovarajucu biblioteku. Ona u sebi sadrzava sve
procedure potrebne za spajanje razvojne plo¢e na internet. Nakon $to se preuzme, biblioteka
mora biti ukljuena u samu skriptu koriStenjem dolje navedene naredbe.

//Pocetak skripte
#include <ESP8266WiFi.h>

Na isti nacin se dohvacaju i sve ostale potrebne biblioteke, ovisno o ostalim povezanim
modulima, senzorima i sl. Praksa je da se sve "include" naredbe nalaze na pocetku skripte.
Nakon uvoza biblioteke potrebno je definirati dvije konstante koje ¢e sadrzavati dvije vazne
infromacije: naziv mreze i pripadajucu lozinku. Prilikom mijenjanja WiFi mreze i/ili lozinke
dovoljno je samo promijeniti ova dva podatka.
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//Pocetak skripte
#define WIFI_SSID "Naziv, WiFi_mreze"
#define WIFI_PASSWORD "Lozinka"

Prethodni podaci definiraju se na pocCetku skripte, dok se samo spajanje na mrezu defi-
nira u setup metodi. Kako je vec¢ ranije ustanovljeno, setup metoda se izvr§i samo jednom, na
poCetku rada, a loop metoda se izvr§ava neprestano. U sliede¢em isjeCku koda odvija se po-
vezivanje na WiFi pomoc¢u prethodno definiranih varijabli za naziv i lozinku mreze. Varijable se
proslieduju kao parametri posebnoj metodi "WiFi.begin()". Proces spajanja detaljnije se moze
pratiti pokretanjem serijskog monitora unutar ArduinolDE programa. Serijski monitor se koristi
prilikom testiranja za ispis potrebnih informacija i logova naredbom "Serial.print()". Na taj nacin
se direktno iz serijskog monitora moze zakljuciti je li spajanje na neku mrezu uspje$no zavr-
Seno. Nakon uspjeSnog povezivanja ispisuju se podaci o mrezi i IP adresa spojenog uredaja.
Time je postupak zavrsen, a kod se idu¢i put pokrece tek nakon resetiranja ploce.

//Setup metoda

WiFi.begin (WIFI_SSID, WIFI_PASSWORD) ;
Serial.print ("Connecting_to_");
Serial.print (WIFI_SSID);

while (WiFi.status() != WL_CONNECTED)
{

Serial.print (".");

delay (500) ;
}
Serial.println();
Serial.print ("Connected to");
Serial.println(WIFI_SSID);
Serial.print ("IP_Address_is:_");
Serial.println(WiFi.localIP());
WiFi.setAutoReconnect (true) ;

WiFi.persistent (true);

5.1.4.2. Spajanje na Firebase

Na slican nacin kao kod spajanja na WiFi, odvija se i spajanje uredaja na Firebase.
Firebase-om je omoguéena komunikacija i prijenos podataka izmedu uredaja i mobilne aplika-
cije. No, Kako bi to bilo ostvarivo, potrebno je preuzeti i ukljuciti potrebnu biblioteku u svaku
skriptu dolje navedenom naredbom. Nakon seta "include" naredbi, u svakoj skripti se nalazi
i skup informacija o projektu, definiranih kao konstante. One su izrazito bitne prilikom prvog
pokretanja skripte i prvog spajanja na Firebase. Te informacije ¢e se samo prvi put spremiti
u bazu i ne¢e se viSe spremati osim ako ih korisnik ne izmjeni. Nadalje, konstanta "path"
se takoder definira u svakoj skripti i sadrzi pocetni dio putanje do odredenog projekta, ovisno
o vrijednosti "PROJECT_INDEX" konstante. Svakom projektu dodijeljen je jedinstveni indeks
(poCevsi od nula pa nadalje) ¢ime je omoguceno jednostavnije iteriranje kroz projekte u samom
kodu aplikacije.

//Pocetak skripte

#include <FirebaseArduino.h>
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#define FIREBASE_HOST "naziv_projekta"
#define FIREBASE_AUTH "autentikacijski_kod"

const String PROJECT_NAME = "Plant _station";

const String BOARD_NAME = "ESP8266_ESP-12E";

const String CONNECTED_SENSORS = "DHT11l +_SoilMoisture";

const String BOARD_LOCATION = "Indoors";

const String PROJECT_INDEX = "0O";

const String path = "/Stations/BrowseStations/" + PROJECT_INDEX;

Takoder, potrebno je definirati dvije varijable kljuéne za spajanje, a njih se moze pronadi
u Firebase postavkama nakon $to se cijeli servis pripremi za kori$tenje. Kao i kod spajanja na
WiFi, koristi se posebna naredba "Firebase.begin()" koja za svoje parametre prima prethodno
definirane varijable, "Host" i "Auth". Cijeli proces povezivanja i eventualne pogreSke se mogu
ispisati u serijskom monitoru radi lak§eg pronalaska pogreSaka i testiranja. Nadalje, prethodno
definirane konstante se u Setup metodi Salju na Firebase, na pripadajuce putanje, koristenjem
naredbi "Firebase.setString()" i "Firebase.setBool()". Te metode za zapisivanje podataka na
Firebase uvijek primaju dva argumenta, prvi je putanja do samog atributa, a drugi je vrijednost
koju Ce taj atribut primiti.

//Setup metoda
Firebase.begin (FIREBASE_HOST, FIREBASE_AUTH);

Firebase.setString(path + "/BasicInfo/Name", PROJECT_NAME) ;
Firebase.setString(path + "/BasicInfo/Location", BOARD_LOCATION) ;
Firebase.setString(path + "/BasicInfo/Module", BOARD_NAME) ;
Firebase.setString(path + "/BasicInfo/Sensors", CONNECTED_SENSORS) ;

Naredbe slanja i dohvacanja podataka ¢e se kod svih projekata koristiti i u ostatku koda,

u Loop metodama. Prva dva projekta se sastoje samo od senzora tako da Ce isklju€ivo slati
podatke navedenim "set" naredbama, ovisno o tipu podataka koji se Salje u bazu. Dok ¢e ostali
projekti osim slanja, morati i dohvacati podatke koriStenjem "get" naredbi, Sto ¢e biti opisano
kod projekta sa servo motorom. Razlika izmedu "get" i "set" naredbi je i u broju parametara
koje primaju. Naime, za "get" naredbu dovoljno je proslijediti samo putanju do Zeljenog atributa,
dok "set" naredba mora imati i proslijedenu vrijednost kako bi ju mogla poslati u bazu.
//Firebase connection

void firebasereconnect () {

delay (300);

Serial.println("Trying, to_reconnect");

Firebase.begin (FIREBASE_HOST, FIREBASE_AUTH);
delay (1000);

//Loop metoda
//Firebase reconnect
if (Firebase.failed()) {
Serial.print ("setting_number_failed:");
Serial.println (Firebase.error());

firebasereconnect () ;
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return;

Obicno se izmedu dviju obaveznih metoda definiraju ostale, pomoéne metode. Tako se
u ovom slucaju definira metoda "firebasereconnect()" koja se poziva samo u slu€aju prekida
veze izmedu uredaja i Firebase-a. Pozivat ¢e se odmah na pocetku loop metode, gdje se na
poCetku svake iteracije provjeri veza s Firebase-om. Na taj nacin je sprijeCeno nepotrebno
izvodenije ostatka programa, dok god se ponovno ne uspostavi veza s bazom.

5.1.4.3. Dohvacanje vremenske oznake

Dohvacanje vremenske oznake posljednji je isjeCak koda prisutan u svim skriptama.
Njegova uloga je jednostavna, a to je da putem interneta dohvac¢a trenutnu vremensku oznaku
i Salje ju svakih nekoliko sekundi na Firebase bazu podataka. U mobilnoj aplikaciji postoji dio
koda zaduZen za dohvacanje tih vremenskih oznaka i usporedivanje s trenutnim vremenom.
Kada se uredaj ugasi, prestaje slanje vremenskih oznaka, a u bazi ostaje posljednja poslana
oznaka. Na taj nacin ¢e u aplikaciji u jednom trenutku posljednja vremenska oznaka previse
odskakati od stvarnog vremena. Tada aplikacija moze promijeniti status uredaja iz statusa
"Connected" u "Not connected". Dakle, koriStenje vremenske oznake u skriptama sluzi samo
za kontrolu aktivnosti uredaja i prikaz statusa u aplikaciji.

Kao i do sada, osnovni korak je ukljucivanje potrebnih biblioteka i definiranje varijabli u
pocetnom dijelu skripte.
//Pocetak skripte

#include <NTPClient.h>
#include <WiFiUdp.h>

WiFiUDP ntpUDP;
NTPClient timeClient (ntpUDP);

U setup metodi se naredbom "timeClient.begin()" pokrece klijent za dohvaéanje trenutne
vremenske oznake.

//Setup metoda

timeClient.begin();

U loop metodi se definira dio koda koji dohvaéa vrileme. Vremenska oznaka se dohvaéa
u tzv. Unix epoch obliku. To je ukupan broj proteklih sekundi od 01. sije¢nja 1970. godine. lako
dohvaceni broj izgleda prilicno nezgrapno, odlicno je rieSenje za jednostavno usporedivanje
vremenskih oznaka. Oznaka se zbog lak§eg rukovanja konvertira u "String" tip podataka i
sprema u varijablu, nakon ¢ega je spremna za slanje na Firebase.
//Loop metoda

timeClient.update();
String fireTime = String(timeClient.getEpochTime());
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5.1.4.4. Vremenska stanica

fritzing

Slika 17: Dijagram vremenske stanice (Izvor: autorski rad)

Vremenska stanica sastavljena je od NodeMCU V3 razvojne plo¢e na koju su povezani
senzori za temperaturu i vlagu (DHT11) i senzor za kiSu, DHT11 modul ima tri pina koja su
povezana spomenutim jumper zicama i to na nacin da se odgovarajuce pinove spoji s "GND"
pinom za uzemljenje, "3v" pinom za napajanje DHT11 modula i "D3" pinom za slanje digitalnog
signala. Senzor za kiSu takoder je spojen na "GND" i "3V" pinove iz istih razloga te na "AQ"
analogni pin za slanje informacija o ja€ini padalina. Stanica s navedenim senzorima se postavi
na otvorenom i redovno $alje podatke o temperaturi, vlaznosti zraka i informacije o tome pada
li kiSa i koliko jako.

//Pocetak skripte
#include <DHT.h>

#define DHTPIN D2
#define DHTTYPE DHT11
#define rainAnalog A0
#define rainDigital D1
DHT dht (DHTPIN, DHTTYPE);

U pocetnom dijelu skripte se standardno uvozi biblioteka za DHT11 senzor i definiraju
se varijable ovisno o pinovima na koje su senzori spojeni. |z dijagrama se vidi da je DHT senzor
spojen na digitalni pin "D2", a senzor za kiSu spojen je na digitalni pin "D1" i na analogni pin
"AQ". Osim toga, kreira se i "dht" objekt tako da mu se proslijede prethodno definirani podaci o
pinu na koji je spojen i tipu DHT senzora, u ovom slu¢aju DHT11.

//Setup metoda
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dht .begin () ;
pinMode (rainDigital, INPUT) ;

U setup funkciji senzori se inicijaliziraju tako da se pozove "begin()" funkcija pomocu

"dht" objekta, a za senzor za kiSu je dovoljno definirati pin na koji ¢e stizati ulazni podaci od

senzora. U donjem isjeCku koda se "dht" objektom pozivaju metode "readHumidity()" i "re-

adTemperature()", a dobivene vrijednosti se spremaju u korespondiraju¢e varijable. Nakon

dohvacanja podataka odvija se provjera ispravnosti i pretvaranje vrijednosti u oblik pogodan za
slanje na Firebase.
//Loop metoda

float h = dht.readHumidity () ;
float t = dht.readTemperature();

if (isnan(h) || isnan(t)) {
Serial.println(F ("Failed to_read  from_DHT sensor!"));
return;

}
String fireHumid = String(h);
String fireTemp = String(t);

Najbitniji dio koji se tiCe senzora za kiSu je dohvacanje podataka s analognog pina
pomocu "analogRead()" funkcije. Dohvacena analogna vrijednost e biti broj izmedu 0i 1023,
gdje maniji broj oznaCava jaci intenzitet padalina. Zato se kroz niz "if-else" blokova usporeduje
analogna vrijednost s grani¢nim vrijednostima na temelju ¢ega se odreduje intenzitet. Osim $to
se ispise, intenzitet se sprema i u varijablu kako bi se vrijednost kasnije slala na Firebase.

//Loop metoda

int rainAnalogVal = analogRead(rainAnalog);

int rainDigitalVal = digitalRead(rainDigital);

String fireRainAnalog;

if (rainAnalogVal > 1015) {
fireRainAnalog = "No_rain!";
Serial.println(fireRainAnalogq);

}

else if (rainAnalogVal > 850 && rainAnalogVal <= 1015) {
fireRainAnalog = "Light_rain!";
Serial.println(fireRainAnalogq);

}

else if (rainAnalogVal > 400 && rainAnalogVal <= 850) {
fireRainAnalog = "Medium_rain!";
Serial.println(fireRainAnalog);

}

else {
fireRainAnalog = "Heavy_rain!";

Serial.println(fireRainAnalog);
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Slika 18: Vremenska stanica (lzvor: autorski rad)

5.1.4.5. Stanica za biljke
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Slika 19: Dijagram biljne stanice (Izvor: autorski rad)

Stanica za biljke je takoder koncipirana tako da ocitava i obraduje podatke iz okoline.
Buduc¢i da je prikladnija za sobnu upotrebu, ima spojen i LCD ekran za ispis podataka: tem-
perature, vlage i vliaznosti tla. Za temperaturu i vlagu se i ovdje koristi DHT11 senzor, a za
vlaznost tla se koristi Soil Moisture Sensor koji se zabode u zemlju.
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//Pocetak skripte
#include <LiquidCrystal_TI2C.h>
#include <DHT.h>

#define DHTPIN D3

#define DHTTYPE DHT11

DHT dht (DHTPIN, DHTTYPE);

const int sensor_pin = A0;
LiquidCrystal_ I2C lcd(0x27, 16, 2);

//Setup metoda
dht.begin();
lcd.begin(16,2);
lcd.init () ;
lcd.backlight () ;

Kako bi se sve elemente moglo ispravno koristiti prvo se uvoze potrebne biblioteke za
DHT11 i za LCD ekran. Varijable vezane uz DHT su objasnjene na prethodnom primjeru, de-
finira se varijabla za vlaznost na "AQ" analognom pinu i poseban objekt za LCD ekran. Nakon
toga se u setup dijelu inicijalizira DHT11 senzor i LCD standardnim "begin()" metodama, uz
napomenu da se kod LCD-a prosljeduju parametri Sirine i visine ekrana. Ekran je naprav-
lien u obliku matrice 16x2 gdje u svako polje moze stati jedan znak. Naredbama "lcd.init()" i
"lcd.backlight()" dovr§ava se potupak inicijalizacije LCD ekrana.

//Loop metoda

float moisture_percentage;

moisture_percentage = (100.00-((analogRead (sensor_pin)/1023.00)%100.00));
String fireMoist = String(moisture_percentage);

String lcdMoist = String((int)round(moisture_percentage)) + String("s");
delay (500);

lcd.setCursor (0, 0);
lcd.print ("Temp") ;
lcd.setCursor (5, 0);
lcd.print ("Humid") ;
lcd.setCursor (11, 0);
lcd.print ("Moist");
lcd.setCursor (0, 1);
lcd.print (lcdTemp) ;
lcd.setCursor (2, 1);
lcd.print ((char)223);
lcd.setCursor (6, 1);
lcd.print (lcdHumid) ;
lcd.setCursor (12, 1);
lcd.print (lcdMoist) ;
delay (5000) ;

U loop dijelu se pomoéu odredene formule dobiva vlaznost tla u obliku postotka. Odmah
se pretvara u string tip podatka za slanje na Firebase, a vrijednost se obraduje i za pogodan
prikaz na ekranu. Zaokruzuje se na najblizi cijeli broj te se takvom stringu dodaje i simbol za
postotak. Za ispis na ekran potrebno je prije svakog ispisa nekog stringa postaviti "kursor" na
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Zeljenu poziciju matrice naredbom "lcd.setCursor()". Zatim se redom postavlja kursor po matrici
i ispisuju svi stringovi.

Slika 20: Stanica za biljke (lzvor: autorski rad)

5.1.4.6. Hranilica za ljubimce
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Slika 21: Dijagram hranilice za ljubimce (Izvor: autorski rad)

Ovaj projekt se sastoji samo od jedne dodatne komponente, a to je mali servo motor.

On ¢e se upaliti kada skripta iz baze dohvati odreden podatak, toCnije kada dohvati boolean

vrijednost postavljenu na "true". Ovo je prvi primjer u kojem je potrebno dohvacati podatke s

Firebasea, a ne samo spremati. Na rotacijski dio servo motora pri¢vrS¢ena je ploCica koja ima

ulogu vrata. Kada se motor aktivira, vrata se otvaraju, a kroz vrata cure sjemenke za zamorce.
//Pocetak skripte

#include <Servo.h>

Servo myservo;
int pos = 0;

bool switcher = false;
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//Setup metoda

myservo.attach(2);

Nakon uvoza biblioteke za servo motor i kreiranja objekta za upravljanje motorom, u se-
tup segmentu dovoljno je samo pridruZiti objektu vrijednost pina na koji je spojen. Na dijagramu
je vidljivo da je motor spojen na pin "D4", dok proslijedeni parametar u kodu iznad ima vrijed-
nost 2. To je zato $to svaki pin na NodeMCU razvojnoj ploc¢i ima posebnu pridruzenu vrijednost
u ArduinolDE okruzenju. U ovom slucaju, korespondirajuca vrijednost pina "D4" u ArduinolDE
je 2. Tablica svih pinova s pridruzenim ArduinolDE vrijednostima i aliasima napravljena je u
prvom dijelu rada, u odlomku o ESP8266.

//Loop metoda
switcher=Firebase.getBool (path + "/Interactive/Servo");
if (switcher==false) {

delay (1000);
}
if (switcher==true) {
for (pos = 90; pos <= 270; pos += 1) {

myservo.write (pos);

delay (1) ;
}
for (pos = 270; pos >= 90; pos —-= 1) {
myservo.write (pos);
delay (1) ;
}
delay (2000) ;

switcher = false;

Firebase.setBool (path + "/Interactive/Servo", switcher);
delay (1500);

}

Skripta dohvaca vrijednost "Servo" atributa iz baze podataka i sprema u varijablu "swit-
cher". Dohvac¢anje se postize naredbom "Firebase.getBool()" koja za parametar prima putanju
do Zeljenog atributa. Ako je vrijednost false, znaCi da se servo ne treba paliti tako da se u
tom slucaju nista ni ne dogada osim mirovanja od jedne sekunde. Ako skripta dohvati true
vrijednost servo se pokrece pomocu dvije "for-petlje”. Naredbom "myservo.write()" se postize
"pisanje" na servo, na nacin da ¢e se rotacijski dio motora pomaknuti na poziciju, odnosno kut,
koji se prosljedi kao parametar. U ovom slu¢aju se servo kroz dvije petlje rotira za 180 stup-
njeva u jednom smjeru, a nakon toga odmah i u drugom smjeru. Time se dobio efekt brzog
otvaranja i zatvaranja vrata. Testiranjem je utvrdeno da ovaj nacin postiZze ispustanje optimalne
koli¢ine sjemenki. Po zavrSetku petlji vrijednost atributa u bazi se vra¢a na vrijednost false me-
todom "setBool()". Metoda prima dva parametra: prvi je putanja do trazenog atributa, a drugi
je vrijednost koju ée taj atribut poprimiti, tj. false.
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5.1.4.7.

Slika 22: Hranilica za ljubimce (lzvor: autorski rad)

Relej sklopka
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Slika 23:

Dijagram relej sklopke (Izvor

: autorski rad)
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Relej sklopka, ili Relay Switch, funkcionira na principu obi¢nog prekidaca za svijetlo.
Njegova namjena je otvaranje ili zatvaranje strujnog kruga $to se postize slanjem signala s
mikrokontrolera. Pomo¢u NodeMCU razvojne ploce to je moguce Ciniti i na daljinu. U stvarnom
projektu prekidaC je ugraden u produzni kabel pa se tako bilo koji ku¢anski aparat i uredaj
moze paliti i gasiti preko mobilne aplikacije. Osim toga, dodan je i senzor za ocitavanje razine
vode postavljen u akvarij s vodom. Naime, u produzni kabel je ustekan obic¢ni akvarijski filter s
cijevi na vrhu iz koje vra¢a vodu u akvarij. On je prenamijenjen tako da voda ne curi natrag u
akvarij nego u loncanicu sa zemljom. Time se dobio jednostavan sustav za navodnjavanje koji
u isto vrijeme moze pokretati i zaustavljati navodnjavanje zemlje te pratiti trenutnu razinu vode
u akvariju.

//Pocetak skripte

int watervValue = 0;
String waterLevel;

int waterPin = AQ;

int relay = DI1;

bool switcher = false;

Definiranje varijabli se odvija kao i inaCe, senzor za razinu vode spojen je na analogni
"AQ" pin, a prekida¢ na digitalni "D1" pin.

//Loop metoda

waterValue = analogRead (waterPin);

if (waterValue <= 150) {
waterLevel = "Empty";

}

else if (waterValue > 150 && waterValue <= 250) {
waterLevel = "Very, Low";

}

else if (waterValue > 250 && waterValue <= 350) {
waterLevel = "Low";

}

else if (waterValue > 350 && waterValue <= 500) {
waterLevel = "Medium";

}

else if (waterValue > 500 && waterValue <= 600) {
waterLevel = "High";

}

else if (waterValue > 600) {

waterLevel = "Full";

Naredbom "analogRead()" skripta iSCitava vrijednost s "AQ" pina i sprema u varijablu
"waterValue". Vrijednosti ¢e biti u rasponu 0-1023, kao i ostali analogni senzori. Ta vrijednost
se provlaci kroz niz "if-else" blokova na temelju ¢ega se odreduje kolika je razina vode u akva-
riju. Kada vrijednost pronade interval kojem pripada, varijabla "waterLevel" poprima vrijednost
razumljivu korisniku koja se zatim $alje u bazu i prikazuje u aplikaciji.

//Loop metoda

switcher=Firebase.getBool (path + "/Interactive/Relay");

if (switcher==false) {
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digitalWrite (relay, LOW) ;
}
if (switcher==true) {
digitalWrite (relay, HIGH) ;

Relej funkcionira na slican nacin kao i prethodni servo motor. Naredbom "getBool()"
dohvaca vrijednost "Relay" atributa iz baze te odreduje svoje ponasanje na temelju vrijednosti.
Ona Ce biti false dok god korisnik ne pomakne klizni gumb u aplikaciji na "ON". U tom trenutku
se vrijednost u bazi mijenja u true, skripta to procita i $alje naredbu releju da se upali. Razlika
izmedu servo motora je S$to se u aplikaciji servo motor pali obi¢nim gumbom, odnosno vrijednost
true stoji u bazi samo dok se jednom ne izvrSi servo akcija. U ovom slucaju, vrijednsot ostaje
true dok god korisnik u aplikaciji ne vrati klizni gumb na vrijednost "OFF". Tako korisnik moze
kontrolirati vrijeme navodnjavanja po Zelji.

Slika 24: Relej sklopka (lzvor: autorski rad)
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Kako je vidljivo na slici 24, relej sklopci je u praksi dodana i stanica za biljke. Time je
kreiran kompletan sustav koji moze navodnjavati zemlju vodom iz spremnika, pratiti razinu vode
u spremniku te izvjeStavati o vliaznosti zemlje u lon€anici, vliaznosti i temperaturi zraka.

5.1.4.8. RFID ¢itac
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Slika 25: Dijagram RFID c¢itaca (lzvor: autorski rad)

Ovaj projekt sastoji se od NodeMCU razvojne ploc¢e, RFID &itaca i malog zvucnika, Mini
Piezo Buzzer. Za aktiviranje CitaCa koristi se RFID kartica i RFID privjesak za kljuc¢eve. Oba
predmeta imaju jedinstveni "otisak" koji se pomocu skripte dohvati i ispiSe na serijski monitor.
Buduci da je otisak predmeta stalan i jedinstven, svi otisci se kopiraju sa serijskog monitora i
spreme za kasnije koristenje. Zvucnik je dodan zbog prakti¢nosti, ali i zbog efikasnijeg testira-
nja.
//Pocetak skripte

#include <SPI.h>
#include <MFRC522.h>

constexpr uint8_t RST_PIN = 5;
constexpr uint8_t SS_PIN = 4;
MFRC522 rfid(SS_PIN, RST_PIN);
MFRC522: :MIFARE_Key key;

byte nuidPICCI[4];

//Setup metoda
SPI.begin();
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rfid.PCD_Init () ;

"SPI.h" biblioteka omogucava brzu, sinkronu komunikaciju izmedu mikrokontrolera i pe-
rifernih uredaja. "MFRC522.h" biblioteka sluzi za upravljanje RFID ¢&itaCem i oCitavanje prisut-
nosti RFID predmeta. Varijable se pridruzuju prema pinovima na koje su spojene, kreiraju se

potrebni objekti, a u sefup metodi se objekti inicijaliziraju.

//Loop metoda

if (! rfid.PICC_IsNewCardPresent ())
return;

if (! rfid.PICC_ReadCardSerial())
return;

MFRC522::PICC_Type piccType = rfid.PICC_GetType (rfid.uid.sak);

String content="";
for (byte 1 = 0; i < rfid.uid.size; 1i++) {
content.concat (String(rfid.uid.uidByte[i] < 0x10 2 "_O0" : "_"));

content.concat (String(rfid.uid.uidByte[i], HEX));

}
content.toUpperCase () ;
if (content.substring(l) == "69_C5_C9_55") {

Serial.println("This_is_the_card_tag");

String countString = Firebase.getString(path + "/Counter/Counter_1");

countl = countString.toInt();
countl = countl+l;
Firebase.setString(path + "/Counter/Counter_1",
tone (buzzer, 500) ;
delay (200);
noTone (buzzer) ;
}
else {

Serial.println("This_is_the_keychain_tag");

String(countl));

String countString = Firebase.getString(path + "/Counter/Counter_2");

count2 = countString.toInt();
count2 = count2+1;
Firebase.setString(path + "/Counter/Counter_2",
tone (buzzer, 250) ;
delay (100);
noTone (buzzer) ;
}
rfid.PICC_HaltA();
rfid.PCD_StopCryptol () ;

String(count2));

U nastavku se posebnim metodama provjerava prisutnost RFID objekta u blizini RFID
CitaCa. Ako se objekt detektira, u "content” varijablu se sprema njegov "otisak". Buduce po-
naSanje skripte se tada moze uvjetovati tim "otiskom". Ovisno o tome koliko RFID objekata
korisnik posjeduje, moze definirati isto toliko "if" blokova, po jedan za svaki predmet posebno.
U ovom slucaju se koriste samo dva objekta pa je dovoljno provjeriti samo vrijednost prvog
u "if" uvjetu, a "else" dio Ce se izvrsiti kod detekcije drugog objekta. Kod unutar "if" i "else"
blokova u sustini radi istu radnju, a to je dohvacanje vrijednosti iz baze, azuriranje vrijednosti
te slanje nove vrijednosti u bazu. U bazi podataka se nalaze dva atributa brojaca, po jedna
za svaki RFID objekt, §to omoguéava dva odvojena broja¢a u aplikaciji. Brojaci mogu imati
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drugacije namjene, a moguce je imati i brojaCe istih namjena, ali za dva korisnika. Naredbama
"tone()" i noTone()" upravlja se malim zvucnicima koji proizvode zvuk nakon detekcije objekta.
Kombinacijom "tone()" i delay()" naredbi moguce je i "odsvirati" razne melodije. Upravo to je i
ucinjeno u pravoj skripti, no u ovom isjeCku koda taj dio je skracen zbog lakSe preglednosti.

Slika 26: RFID ¢ita¢ (Izvor: autorski rad)
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5.1.5. Microsoft Visual Studio Code - Dart i Flutter

Visual Studio Code pripada kategoriji uredivaca izvornog koda (eng. Source code edi-
tor), za razliku od Visual Studia ili Android Studia koji su razvojna okruzenja. Postavljanje
Flutter frameworka na Visual Studio Code je jednostavno, potrebno je samo odabrati opciju
"Extensions", pronaci Flutter i instalirati. Instaliranjem Fluttera se pristupa svim funkcionalnos-
tima koje nudi, a pripadnim SDK-om (eng. Software Development Kit) moguce je, u konacnici,
kompilirati napisani kod. Uz Flutter ¢e se automatski instalirati i Dart ekstenzija.

Dart je programski jezik Ciji glavni fokus je na razvoju front-end korisnickih sucelja i
aplikacija. Neovisan je o Flutteru te se njime mogu razvijati i web aplikacije. U ovom projektu
naglasak nije na samom Dartu nego na tome kako ga Flutter koristi za razvoj mobilnih apli-
kacija. Flutter je framework za Dart jezik, odnosno kolekcija alata, funkcija i widgeta koji se
implementiraju pomoc¢u Dart jezika. Cilj Flutter frameworka je uCiniti razvoj mobilnih viSeplat-
formskih aplikacija $to jednostavnijim. Klju¢na rijec je viSeplatformski (eng. cross-platform), §to
oznacava mogucnost generiranja aplikacija za razlicite platforme na temelju samo kodne baze.
Kod napisan u Dartu/Flutteru se pomocu Flutter SDK kompilira u izvorni kod (eng. native code)
posebno za Android i za iOS. Rezultat toga su optimizirane aplikacije visokih performansi.

Programiranje mobilnih aplikacija u Flutteru ne podrazumijeva kori$tenje vizualnog edi-
tora s drag-and-drop elementima. Korisnicko sucelje se gradi isklju€ivo kodiranjem i konstru-
iranjem tzv. stabla widgeta. Widget je osnovni gradevni element u Flutteru. Cijela aplikacija
zapravo jedan kompleksni widget (najcesce "MaterialApp") koji za argumente prima druge wid-
gete i tako dalje. Flutter dolazi s gomilom postojec¢ih widgeta, ali moguce je kreirati i vlastite
ako je to potrebno. Svaki zaslon kojeg korisnik vidi ¢e u sustini biti klasa koja proSiruje jedan od
dva state widgeta: "StatefulWidget" ili "StatelessWidget". "StatelessWidget" je uobicajen wid-
get koji sluzi za jednostavan prikaz podataka i staticnog korisni¢kog sucelja. Medutim, ako se
podaci moraju osvjezavati i mijenjati u stvarnom vremenu, potrebno je koristiti "StatefulWidget"
koji ima mogucnost azuriranja korisnickog sucelja.
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Slika 27: Aplikacija - Splash screen (lzvor: autorski rad)

Prilikom pokretanja aplikacije se umjesto uobiCajenog zaslona ucitavanja (eng. lo-
ading screen) prikazuje tzv. splash zaslon, prikazan na slici 27. Splash zasloni se mogu
konfigurirati posebno za Android i iOS uredaje. U projektu je potrebno urediti datoteku "la-
unch_background.xml" koja se nalazi u "android" direktoriju. Modificiranjem datoteke korisnik
moze prilagoditi splash zaslon po Zelji. U sluaju dodavanja vlastite slike, potrebno ju je prvo
dodati u "mipmap" folder.

Projekt se sastoji od ukupno Sest ".dart" datoteka koje se nalaze u "lib" direktoriju. Dato-
teka "main.dart" sadrzava osnovnu funkciju "main()" koja se automatski prva izvrSava i pokrece
cijelu aplikaciju naredbom "runApp()". Toj funkciji se prosljeduje klasa koja proS8iruje spomenuti
"StatelessWidget" i vra¢a temeljni widget "MaterialApp". U njemu se definira tema koja ¢e se
prozimati kroz cijelu aplikaciju. Tema podrazumijeva boju pozadine, boju aplikacijske trake, font
teksta, primarnu lepezu boja i slicno. Obavezan parametar "home" je pokaziva¢ na prvi zaslon
koji e se prikazati korisniku.
void main () {

runApp (MyApp () ) ;
}
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class MyApp extends StatelessWidget {
@override
Widget build(BuildContext context) {
return MaterialApp (
title: ’'WoTsApp’,
theme: ThemeData (
scaffoldBackgroundColor: Color (0xFFE1DFDF),
textTheme:
GoogleFonts.cabinCondensedTextTheme (Theme.of (context) .textTheme),
primarySwatch: Colors.blue,
primaryColor: Colors.blue,
visualDensity: VisualDensity.adaptivePlatformDensity,
)
home: ScreenStart (),
)i

Klasa "ModulesCallFB.dart" je pomo¢na datoteka u kojoj se odvija komunikacija s Fi-
rebaseom. Program Salje zahtjev za snimkom baze podataka, a kao odgovor prima JSON
datoteku.

DataSnapshot dataSnapshot = await databaseReference.once();

Map<dynamic, dynamic> jsonResponse = dataSnapshot.value[’Stations’];

JSON odgovor se proslieduje i obraduje u datoteci ModulesList.dart. Ondje se odvija
iteracija kroz JSON strukturu i razdvajanje svih modula u pomoc¢nu listu. lteriranju pomazu
i indeksi definirani u svakoj Arduino skripti koji se koriste pri konstruiranju Firebase stabla.
Potrebno je istaknuti da se jedan modul odnosi na jedan Arduino projekt. Svaki se modul
zatim posebno rasc¢lanjuje prema klju¢nim rije¢ima (npr. Numerical, NonNumerical, Interactive,
itd.) te se podaci pridruzuju pripadajuc¢oj mapi. U konacnici se dobiva lista instanci klase
ModuleDetails koja je saCinjena od odredenog broja mapa. Svaka mapa sadrzava odredene
segmente informacija o projektu, ovisno o tome kako je projektirano stablo u Firebase bazi
podataka. Mapa je kolekcija parova kljueva i vrijednosti, a u ovim mapama su svi elementi
definirani kao dinamicki tip podataka. Na taj nacin je postignuta odredena razina fleksibilnosti i
mogucnost da tip podataka spremljenih u bazu moze varirati.
class ModuleDetails {

Map<dynamic, dynamic> numericalReadings;
Map<dynamic, dynamic> nonNumericalReadings;
Map<dynamic, dynamic> interactive;
Map<dynamic, dynamic> basicInfo;
Map<dynamic, dynamic> counter;

Map<dynamic, dynamic> counterNames;

Map<dynamic, dynamic> timestamp;

ModuleDetails (
{this.numericalReadings,
this.nonNumericalReadings,
this.interactive,

this.basicInfo,
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this.counter,
this.counterNames,

this.timestamp}) ;

factory ModuleDetails.fromJson (Map<dynamic, dynamic> parseddson) {
return ModuleDetails (

numericalReadings: parsedJson|[’Numerical’],
nonNumericalReadings: parsedJson[’NonNumerical’],
interactive: parseddJson|[’ Interactive’],
basicInfo: parsedJson|[’BasicInfo’],
counter: parsedJson[’Counter’],
counterNames: parseddson[’CounterNames’],

timestamp: parsedJdson[’/Time’]);

Time je zavr§eno opisivanje dijela aplikacije odgovornog za dohvaéanje i obradu poda-
taka iz baze. Preostaje opisati ostatak koda koji ¢e te podatke pregledno prikazati na zaslon.
Aplikacija se sastoji od dvaju zaslona: od poCetnog zaslona na kojem su prikazani svi povezani
uredaji i dashboarda za svaki projekt.

Pocetni zaslon je klasa koja proSiruje "StatefulWidget" zato Sto se temeljni widget za
vrijeme trajanja svog zivotnog vijeka moze naknadno mijenjati. Aplikacija nema fiksne i una-
prijed poznate podatke, nego izgled pocetnog zaslona ovisi 0 podacima koji se nalaze u bazi
podataka. Zbog toga se koristi poseban "FutureBuilder" widget. Naime, on samog sebe izgra-
duje na temelju posljednjeg snimka iz baze. Zaslon ée se zato uvijek automatski azurirati ako
se dogode promjene u bazi podataka.

Glavna klasa prvog zaslona kao odgovor vraé¢a "Scaffold" widget koji uvelike olakSava
posao dizajniranja izgleda aplikacije. "Scaffold" sadrzava sve potrebne elemente za ostvari-
vanje izgleda jednostavne aplikacije. UkljuCuje aplikacijsku traku na vrhu zaslona na koju se
moze dodati naslov, definiranje glavnog sadrzaja aplikacije, navigacijsku traku na dnu zaslona,
plutajuée gumbe, pozadinu zaslona i ostale funkcije.

return Scaffold(
resizeToAvoidBottomInset: false,
appBar: AppBar (
centerTitle: true,
title: new Text (’Connected_devices’),
elevation: 0.0,
actions: [
Padding (
padding: EdgelInsets.only(right: 20.0),
child: GestureDetector(
onTap: () {
_refreshAction();
br
child: Icon(
Icons.refresh_rounded,
size: 26.0,

),
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body: Container (
decoration: BoxDecoration/(
gradient: LinearGradient (
begin: Alignment.topCenter,
end: Alignment.bottomCenter,
colors: [
Colors.white,
Colors.blue,
I
)
) s
child: new Column (
children: <Widget>|[
new Expanded (
child: Container (
child: futureBuilder,

U "body" parametru prvo je definirana plavo-bijela pozadina aplikacije s efektom line-
arnog gradijenta. Nakon toga je zapoceto kreiranje prvih elemenata stabla widgeta od kojih
je posljednji obican kontejner. Kontejner uvijek ima samo jedno dijete, a u ovom slucaju je to
instanca prethodno opisanog "FutureBuilder" widgeta.

future: makecall.firebaseCalls (databaseReference)

Najbitniji dio "FutureBuilder" widgeta je "future” parametar putem kojega se obavlja po-
ziv na Firebase i dohvat svih potrebnih podataka. Dok se taj poziv ne izvrs$i i ne dohvate podaci,
na zaslonu se ne moze nista ni prikazati. Zbog toga je dodana kruzna animacija ucitavanja, ali
obi¢no traje manje od sekunde. Podacima se upravlja instancom posebnog "AsyncSnapshot"
widgeta koja u sustini predstavlja snimak baze. Nakon §to je snimak dohva¢en moguce je oba-
viti iteraciju kroz sve module i prikazati ih kako je prikazano na slici 28, zajedno s pripadaju¢im
podacima. Naglasak je na nazivu projekta, ispod kojeg su navedeni svi senzori i uredaji od
kojih se projekt sastoji, kao i naziv mikrokontrolera i WiFi modula.
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Connected devices

Plant station Connected
DHT11 + SoilMoisture

ESP8266 ESP-12E

Weather station Connected
DHT11 + RainSensor

ESPB266 ESP-12E

Irrigation system Connected

Relay Switch + Water Level Sensor
ESP8266 ESP-12E

Pet feeder Connected

Microservo SG90

ESPB266 ESP-12E
| |

RFID Counter Connected

RFID Reader
ESP8266 ESP-12E

L @ <4

Slika 28: Aplikacija - PocCetni zaslon (lzvor: autorski rad)

Dizajn pocetnog zaslona dobiven je kombinacijom raznih widgeta, od kojih ¢e biti spo-
menuti samo najbitniji. "Column" widget moze imati viSe potomaka i svi ¢e biti poredani verti-
kalno jedan ispod drugog, u stupac. Za razliku od "Columna", "Row" widget Ce djecu poredati
horizontalno, u jedan redak. Za svaki modul se kreirao i poseban "Card" widget zbog ¢ega su
projekti odvojeni svaki u svoju karticu. Klikom na karticu se dogada efekt Sirenja valova dobiven
widgetom "InkWell". Ako je potrebno razdvoijiti pojedine elemente, izmedu njih se moze dodati
"SizedBox" widget kojem se odredi fiksna visina i Sirina. "Container" sluzi za lakSe upravljanje
i pozicioniranje svog widget djeteta jer ima moguénost dodavanja margina, poravnanja, stilova
i sliéno.

Pocetni zaslon sadrzava i jedan gumb za osvjezavanje u aplikacijskoj traci. Dodan je
kako bi se na jednostavan nacin mogao osvjeziti status svih uredaja. Naime, statusi "Connec-
ted" i "Not Connected" se ne dohvacaju iz baze nego se odreduju unutar same aplikacije. 1z tog
razloga je dodan gumb kako bi u svakom trenutku bilo moguce provijeriti je li doslo do prekida
veze izmedu uredaja i baze podataka.
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Temperature No rain!

L]

62.00 %

Humidity

Sensors: DHT11 + RainSensor

Module: ESP8266 ESP-12E

Location: OQutdoors

Name: Weather station

o ® <

Slika 29: Aplikacija - Vremenska stanica (Izvor: autorski rad)

Klik na svaku karticu vodi do dashboard prikaza odabranog projekta. Programski kod
zaduzen za dashboard je u sustini isti za svaki projekt, dok konkretan prikaz ovisi 0 podacima
iz baze. Na dnu ekrana prikazane su informacije o projektu, odnosno svi podaci koji se nalaze u
"Basiclnfo" segmentu u bazi podataka. Projekt vremenske stanice sa slike 29 se sastoji od dva
tipa podataka: brojc¢anog i tekstualnog. Brojcani podaci se odnose na temperaturu i viaznost
zraka te su prikazani u lijevom stupcu. Tekstualni podatak vezan za intenzitet kiSe prikazuje se
u desnom stupcu.

Glavni dio dashboarda isprogramiran je u svrhu ostvarivanja potpune modularnosti. To
znaci da nije bitno koliko ¢e broj¢anih, numerickih ili nekih drugih podataka biti spremljeno u
bazu ili kako Ce ti podaci biti imenovani. Korisnik moze imati sve tekstualne elemente napisane
na nekom drugom jeziku, moze u svom projektu imati desetke povezanih senzora ili nijedan.
Svi Ce podaci biti prikazani u vlastitim karticama na dashboardu i rasporedeni u stupce ovisno
o tipu. Stoga je jedina obaveza korisnika pratiti nekoliko jednostavnih pravila prilikom kreiranja
skripte za mikrokontroler. Ako korisnik ispravno unese sve podatke u skriptu i uspjesno ih
poSalje na Firebase, oni ¢e se instantno prikazati u aplikaciji.

return Column (
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children: [

Expanded (
child: Row (
children: [
if (_dbData.numericalReadings != null)
Expanded (
child: _futureBuilderNumerical (_dbData),
)y
if (_dbData.nonNumericalReadings != null)
Expanded (
child: _futureBuilderNonNumerical (_dbData),
)
if (_dbbData.interactive != null)
Expanded (
child: _futureBuilderInteractive (_dbData),
),
if (_dbbData.counter != null)
Expanded (
child: _futureBuilderRFIDCounter (_dbData),
)
1,
)
)
SizedBox (

height: _dbData.basicInfo.length.toDouble() * 43,
child: _futureBuilderBasicInfo (_dbData),

Gornji isjeCak koda je zasluzan za pregledan prikaz svih elemenata na dashboardu.
Pomoc¢u kombinacije widgeta "Row" i "Expanded" ostvaren je prikaz elemenata jednakog tipa
podataka po stupcima. Svaka "futureBuilder" metoda kao odgovor vraca listu pripadajucih
elemenata u obliku stupca, dok je svaki element smjesSten u vlastitu karticu. Zbog toga se na
slici 29 brojCani elementi prikazuju jedan ispod drugoga u lijevom stupcu, a tekstualni elementi
u desnom stupcu. Svaki stupac ¢e dobiti jednak postotak Sirine ekrana, ovisno o broju stupaca.
Osnovni widget koji obuhvaca sve elemente pojedinog stupca je "ListView" widget. Zbog tog
widgeta svaki stupac moze imati varijabilan broj elemenata. Osim toga, omogucava klizno
pomicanje svih elemenata u sluaju da svi elementi ne stanu na predvideni dio zaslona, jednom
rijeCju skrolanje.

Za sve brojCane elemente se ispisuju vrijednosti u sredini kartice te pripadajuci nazivi u
podnozju kartice. Vrijednosti su obogacene koristenjem "LiquidCircularProgressindicator" wid-
geta zbog vizualnog dojma. Ovaj animirani widget se sastoji od kruga s teku¢inom, a koli¢ina
ispune ovisi 0 samoj vrijednosti. Takoder, za brojcane elemente dodane su male ikone na vrhu
kartice koje ovise o nazivu elementa.

Sve tekstualne vrijednosti iz baze ¢e se prikazati u zasebnom stupcu, a u ovom radu
¢e to biti samo podaci vezani uz senzor za kiSu. Zbog toga su dodane i prigodne animacije
iznad tekstualnih vrijednosti jednostavnom switch-case naredbom, u isjeCku koda ispod. Bu-
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duéi da su u Arduino skripti definirane Cetiri moguce vrijednosti senzora za kiSu, dodano je pet
animacija, po jedna za svaku vrijednost i jedna defaultna.

WeatherBg switchRain (ModuleDetails dbData, int index) {
switch (dbData.nonNumericalReadings.values.elementAt (index)) {
case ’'No_rain!’:
return WeatherBg (
weatherType: WeatherType.sunny,
width: 125,
height: 125,
)i
break;
case ’'Light_rain!’:
return WeatherBg (
weatherType: WeatherType.lightRainy,
width: 125,
height: 125,
)i
break;
case ’'Medium_rain!’:
return WeatherBg (
weatherType: WeatherType.middleRainy,
width: 125,
height: 125,
)i
break;
case ’'Heavy_rain!’:
return WeatherBg (
weatherType: WeatherType.heavyRainy,
width: 125,
height: 125,
)i
break;
default:
return WeatherBg (
weatherType: WeatherType.overcast,
width: 125,
height: 125,
)i
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Plant station Pet feeder

Temperature FEED ME HUMAN!

o

46.00 %

Humiditz \

ah

34.02%

Last: 2022-01-05-19:44

SoilMoisture
Sensors: DHT11 + SoilMoisture

Sensors: Microservo SG90

Module: ESP8266 ESP-12E

Module: ESP8266 ESP-12E

Location: Indoors Location: Indoors

Name: Plant station Name: Pet feeder

| @ <

Slika 30: Aplikacija - Stanica za biljke i hranilica za ljubimce (Izvor: autorski rad)

Dashboard stanice za biljke prikazan je na lijevoj strani slike 30 i sastoji se samo od
brojcanih vrijednosti. Kartice pojedinih elemenata su automatski obuhvatile gotovo cijelu Sirinu
ekrana jer ne postoje drugi tipovi podataka za prikaz. U ovom primjeru moze se vidjeti i funkci-
onalnost skrolanja liste zato $to je visina dobivenog stupca veéa od visine slobodnog prostora
na zaslonu.

Na desnoj strani se nalazi zaslon hranilice za ljubimce s jednim gumbom. U kodu apli-
kacije je definiran prikaz za dvije vrste interaktivnih elemenata: servo motor i prekida¢. U ovom
slucaju se radi o servu zbog Cega se na zaslonu nalazi gumb. Dodana je i prigodna slika u
svrhu pobolj$anja vizualnog dojma i popunjavanja praznog prostora. U donjem dijelu zaslona,
gdje su prikazane osnovne informacije, nalazi se i jedan dodatni podatak o vremenu posljed-
njeg aktiviranja hranilice.
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Irrigation system RFID Counter

WaterLevel Lidija

Filip

Last: 2022-01-24 -18:58

Sensors: Relay Switch + Water Level Sensor Sensors: RFID Reader
Module: ESP8266 ESP-12E Module: ESP8266 ESP-12E

Location: Outdoors Location: Indoors
Name: Irrigation system Name: RFID Counter

Slika 31: Aplikacija - Relej sklopka i RFID ¢ita€ (lzvor: autorski rad)

Projekt s relej sklopkom, odnosno sustav za navodnjavanije, sastoji se od kombinacije
brojcanih i interaktivnih elemenata. Interaktivni element je u ovom slucaju sklopka zbog ¢ega
se na zaslonu nalazi "Switch" widget. 1znad prekidaca je i animacija paljenja i gasenja svjetla.
Dodana je zato $to je bitno korisniku dati do znanja kako prekidac ostaje u aktivnom stanju dok
god ga se ne vrati na pocetno. Kao i kod drugih interaktivnih elemenata, u popisu osnovnih
informacija se moze pronadi i podatak o posljednjem paljenju prekidaca. Taj podatak osigurava
redovito navodnjavanje biljaka.

Element posebne vrste je RFID brojac Ciji dashboard je prikazan na desnoj strani slike
31. Svaka kartica ovog tipa podataka sastoji se od gumba za resetiranje brojaca s lijeve strane,
prikaza vrijednosti brojaca u sredini, gumba za uredivanje teksta s desne strane te teksta na
dnu kartice. Svakim prislanjanjem RFID privjeska ili kartice ¢e se korespondirajuci broja¢ auto-
matski povecati. Ako korisnik pozeli koristiti RFID ¢&ita¢ za neku drugu namjenu, dovoljno je
brojaCe resetirati na nulu i urediti tekst po Zelji.
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6. Zakljucak

U ovom radu opisani su najbitniji koncepti i karakteristike koji se vezu uz pojmove inter-
neta i weba stvari. Navedene su najvaznije razlike izmedu pojmova i razlozi zasto je web stvari
bolja verzija interneta stvari. Bitno je hapomenuti kako je broj uredaja povezanih na internet
prestigao ukupnu ljudsku populaciju, $to dovoljno govori o kakvoj rastucoj industriji je rijec. In-
ternet stvari prati nove tehnoloske inovacije i dosege te se sukladno tome neprestano razvija.
Sasvim je prirodno je da ¢e pojava tolikih razmjera, uz sve svoje benefite, imati i neke negativne
posljedice.

Prakti¢ni dio rada prati razvoj jednostavnog pametnog doma koji se sastoji od pet neo-
visnih projekata. UnatoC tome $to su neovisni, zahvaljujuéi Firebase platformi i web proto-
kolima, centralizirani su u jednoj mobilnoj aplikaciji. Aplikacija je razvijena kombinacijom Dart
jezika i Flutter okvira, a glavne znacajke su modularnost i fleksibilnost. Ovaj rad moze se zamis-
liti kao kostur ili temelj veéeg sustava na koji je moguce dodati mnoge druge funkcionalnosti. Uz
relativno malo programskog koda omogucen je prilagodljiv prikaz razliCitih podataka iz baze.
Gomila funkcionalnosti koje Flutter pruza, brza krivulja u€enja i interesantna tema ucinile su
izradu ovog rada vrlo poucnim i korisnim iskustvom.
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