Analiza algoritama koristenih u sustavima kriptovaluta

Furko, Filip

Undergraduate thesis / Zavrsni rad
2022

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Organization and Informatics / Sveuciliste u Zagrebu, Fakultet
organizacije i informatike

Permanent link / Trajna poveznica: https://um.nsk.hr/ur:nbn:hr:211:402454

Rights / Prava: Attribution-NonCommercial-NoDerivs 3.0 Unported/Imenovanje-Nekomercijalno-Bez
prerada 3.0

Download date / Datum preuzimanja: 2024-05-03

Repository / Repozitorij:

]
SVYEDCILISTE U ZACRERL i
o I PARHLEEL ORANIACHE L INFOEMATIEE Faculty of Organization and Informatics - Digital

VARAZDIN

Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:211:402454
http://creativecommons.org/licenses/by-nc-nd/3.0/
http://creativecommons.org/licenses/by-nc-nd/3.0/
http://creativecommons.org/licenses/by-nc-nd/3.0/
https://repozitorij.foi.unizg.hr
https://repozitorij.foi.unizg.hr
https://zir.nsk.hr/islandora/object/foi:7042
https://repozitorij.unizg.hr/islandora/object/foi:7042
https://dabar.srce.hr/islandora/object/foi:7042

SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE
VARAZDIN

Filip Furko

Analiza algoritama koristenih u sustavima

Kriptovaluta
ZAVRSNI RAD

Varazdin, 2021.



SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE

VARAZDIN

Filip Furko
Mati€ni broj: 0016139628

Studij: Primjena informacijske tehnologije u poslovanju

Analiza algoritama koriStenih u sustavima
Kriptovaluta
ZAVRSNI RAD

Mentor:

Izv. prof. dr. sc. Sandro Geri¢

Varazdin, rujan 2021.



Filip Furko

Izjava o izvornosti

Izjavljuiem da je moj zavrSni/diplomski rad izvorni rezultat mojeg rada te da se u izradi
istoga nisam koristio drugim izvorima osim onima Kkoji su u njemu navedeni. Za izradu

rada su koristene eticki prikladne i prihvatljive metode i tehnike rada.

Autor/Autorica potvrdio/potvrdila prihvacanjem odredbi u sustavu FOI-radovi




Sazetak

U ovom zavrSnom radu bit ¢e obradeni algoritmi i tehnologije koristene kod sustava
pla¢anja temeljenih na kriptovalutama. Glavni orijentir razumijevanja cijelog sustava ¢e biti
prva i najpoznatija kriptovaluta, Bitcoin, te ¢e se usporedbom s drugim sustavima komparirati
nacin rada, slozenost, ali i prednosti i nedostaci istih. Kako bi razumjeli na koji se nacin
provode transakcije izmedu dva korisnika mrezZe kriptovaluta, vazno se upoznati s nekim
osnovnim pojmovima koje opisuju tu mrezu. Na pocetku rada bit ¢e spomenuta kratka
povijest nastanka kriptovaluta, zatim ce biti kratko obradene razli€ite vrste kriptovaluta, Sto je
i kako se kreira elektronicki potpis, gdje se Cuvaju kriptovalute i kako se u konacnici
primjenjuju u svakidasnjem zivotu. Kao glavni fokus rad ¢e detaljnije proci kroz najpoznatije
kriptografske algoritme, kako funkcionira rudarenje ili kopanje odnosno potvrda transakcija
kod razli¢itih sustava kriptovaluta te na koji nacin se transakcije povezuju u jednu cjelinu
odnosno lanac vrijednosti. Na samome kraju rada algoritmi ¢e biti komparativno usporedeni

gdje ¢e biti opisana neka od njihovih svojstava.

Kljuéne rijeci: kriptovalute, algoritmi, kriptiranje, slozenost, rudarenje kriptovaluta,

transakcije, lanac vrijednosti
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1. Uvod

U posljednja dva desetljeca, izazvano pojavom i Sirenjem Interneta, kao i tehnologije,
dogodilo se veliko tehnolosko $irenje koje za sobom povladi i tehnoloski napredak. Cinjenica
danasnjice je da se Internet ukljuCuje u sva podrudja ljudskih aktivnosti, od komunikacije i
zabave, u€enja i trgovine, pa ¢ak i u izvrSavanje poslovnim obaveza. Ta €injenica dodatno je
poduprta zadnjih dvije godine tedkim globalnim stanjem gdje su svi stanovnici bili prisiljeni
obavljati gotovo sve obaveze od kuce. TehnoloSki napredak takoder je utjecao i na financijski
sustav gdje se nacin skladidtenja sredstava i pla¢anja roba i usluga vrlo modernizirao i
naravno promijenio. Dugi niz godina tragalo se za kvalitethom implementacijom digitalnih
valuta koje bi olak3ale neke Zivotne procese. Primjena tih valuta nazalost zahtijeva odredeno
ucenje, prilagodbe i promjene postojecih navika i nacina na koji promatramo valute, stoga je
njihov razvoj i prihvaéanje otezano. Taj problem rijeSen je s uvodenjem danas opc¢epoznatog
pojma, kriptovalute, Cija primjena i osobine nisu poznate svima, Sto je i jedan od razloga
pisanja ovoga zavrSnog rada. U ovome radu bit ¢e detaljnije opisano $to su to kriptovalute te
kako su one nastale, gdje se one Cuvaju i kako se s njima koristi. Nakon toga, bit ¢e
spomenuta njihova primjena sada i u buduénosti, te ¢e zatim glavni fokus biti na tehnolokoj
osnovici samih kriptovaluta. U analizi tehnoloSkih osnovica bit ¢e pokazano kako i na koiji
nacin funkcioniraju najpoznatiji kriptografski algoritmi i hash funkcije te kako se koristi
elektronicki potpis. U nastavku ¢e se detaljnije opisati procesi rudarenja kriptovaluta te uz
pomoc¢ kojih parametara i algoritama taj proces uopce funkcionira. Nakon toga bit ¢e opisan
lanac vrijednosti, §to i zasto on predstavlja osnovicu samog pojma kriptovaluta. Na samom
kraju rada bit ¢e komparativno usporedeni neki od najkoristenijih algoritama koji stvaraju

konsenzus izmedu sudionika u lancu vrijednosti i tako pokre¢u cijelu mrezu kriptovaluta.



2. Kriptovalute

Pojava digitalne valute i nova sigurnosna otkrica danasnjice usko su povezana s
razvojem podrucja kriptografije koje predstavlja osnovne izazove vezane uz upotrebu bitova
za predstavljanje vrijednosti robe i usluga koje se mogu razmjenjivati. S obzirom na to da
digitalni novac nije u stvarnom fiziCkom obliku pred nama, najvaznija pitanja koja se
postavljaju su: "Moze li se vjerovati da je digitalna valuta stvarna, a ne krivotvorena?" te
"MozZe li se biti siguran da nitko drugi ne moze tvrditi da novac pripada njima umjesto
vama?". lzdavatelji papirnatih nov€anica rijesSili su problem krivotvorenja koristeéi naprednu
tehnologiju ispisa. Tradicionalne valute takoder se nalaze i u fizickom i u digitalnom obliku
Sto znadi da slu€aju krivotvorenja plaéanje nadzire sredidnje tijelo. Kod digitalnih valuta,
kriptografija je ta koja pruza osnovu za povjerenje vezanu za legitimnost korisnika koji tvrde
da njihova valuta ima odredenu vrijednost. Kriptirani elektroni¢ki potpis omogucuje
korisnicima da potpiSu svoju digitalnu imovinu ili transakcije kako bi potvrdili vlasniStvo nad
svojim sredstvima, te se uz odgovaraju¢u arhitekturu, elektroniki potpis takoder se moze
koristiti za rjeSavanje problema dvostrukog tro$enja koji je ¢esta pojava u svijetu kriptovaluta.
(Antonopoulos, 2016.)

Buduci da se kriptografija Siroko koristila osamdesetih godina, mnogi su istrazivaci
pokuSali koristiti kriptografiju za stvaranje digitalnih valuta. Prvi poku$aji razvoja digitalnih
valuta i izdavanja digitalnih valuta zabiljezeni su u povijesti te ¢e u nastavku ovog poglavlja

oni biti detaljnije obradeni.

2.1. Povijest kriptovaluta

Kao §to je ve¢ receno, povijest kriptovaluta zapocela je djelom Davida Chauma 90-ih
godina u kojem je prvi puta spomenuo tehnologiju koja se zvala ,slijepi potpis®. U tom je
radu Chaum predlozio novu shemu Sifriranja sa svrhom sakrivanja sadrzaj poruke prije
samog potpisivanja, Sto je rezultiralo time da niti potpisnik ne moze odrediti sadrzaj koiji
potpisuje. Taj slijepi potpis mogao se javno verificirati kao i svaki drugi potpis. Ova inovativna
ideja koju je Chaum predlozio po prvi je puta omogucio svim korisnicima anonimnu upotrebu
digitalne valute bez mogucnosti pracenja ili otkrivanja njihovog identiteta. U kasnijim
radovima, Chaum unaprjeduje ovu ideju omogucujuéi novu funkcionalnost provodenja izvan-
mreznih transakcija. Negativha strana ovog sustava je bila ta da je sustav jo$ uvijek
zahtijevao povijerljivog posrednika za izdavanje i koriStenje digitalne valute. Kako bi ovu ideju
komercijalizirao, Chaum je 1990. predstavio svoju ideju ,DigiCash” koja je zapravo zapocela

prvu generacija kriptovaluta, ali ona nazalost nije uspjela u tome trenutku docéi do Sire



publike. Nakon toga, glavni je cilj postao izgradnja anonimnog sustava koji koristi digitalni
novac sa svrhom smanjenja korupcije te organiziranog kriminala namijenjen vladama i
bankama. Dodatno, DigiCash je predstavio veliku inovaciju u svijetu koja se o itovala u
obliku moguc¢nosti beskontakinog placanja cestarine, $to se smatrala i njegova prva
primjena. Ova ideja privukla je nekoliko banaka, vladu Nizozemske te poznate kompanije
kao &to je Visa i Microsoft. Usprkos svemu, no i ova je ideja dozZivjela neuspjeh. (Halaburda,
Sarvary, 2016 ; Judmayer, Stifter, Krombholz, Weippl, 2017.)

Uslijed velikih iskoraka Davida Chuma, osniva se nazvan ,cyperpunk® Ciji je glavni cilj
bio pravedno koridtenje tehnologije i kriptografije koja podupire privatnost, te ¢e neke od
ideja koje su bile inspirirane ovom idejom biti navedene u nastavku poglavlja.

Ameri¢ka kompanija Citibank je 1999. godine pokuSala razviti sustav elektroni¢kog
novca za vlastite potrebe, pod nazivom ,Elektroni¢ki monetarni sustavi“ ili kraée, e-cash. Ovo
je bio drugi pokuSaj komercijalizacije razvoja decentralizirane digitalne valute, odnosno prvi
pravi pokuSaj nakon DigiCash-a. Ova digitalna valuta imala je iznimno neobi¢ne
karakteristike, odnosno, nakon nekog vremena novac bi nestao te bi osoba koja posjeduje
novac morala oti¢i do banke i zamijeniti ga. Tim postupkom htjelo se izbjeci pranje novca.
Testni pokuSaji izveli su se i 1997. kao i 2001. godine, ali ne s puno uspjeha. (Halaburda,
Sarvary, 2016 ; Lee, 2015.)

Na temelju svih do tada napisanih radova kao i neuspjeha, Hal Finney 2004. godine
pokrece prvi valutni sustav temeljen na dokazu o radu za viSekratnu uporabu (eng. Reusable
Proof of work) ili kraée RPOW. Njegova ideja bila je stvoriti novac u obliku zZetona Cija ¢e se
vrijednost kretati kao i zlato. Zanimljiva je €injenica da nakon $to je Satoshi Nakamoto 2009.
godine pokrenuo svoj projekt Bitcoin bas je Hal Finney bio prvi korisnik koji je dobio jedan
Bitcoin. (Judmayer i sur, 2017.)

2005. Nick Szabo osmislio je novu digitalnu valutu pod nazivom Bit Gold. Njegov se
sustav takoder oslanjao na kriptografske slagalice, $to je slucaj i danas, koje kada bi bile
rijeSene, bile bi poslane u javni registar te bi rezultat bio dodijeljen javnhom klju¢u ¢vora koji je
rijeSio slagalicu. Na ovakav nacin, rijeSen je problem mreznog slaganja odnosno ostvarivanja
konsenzusa vezan za jedinice valute koje se pustaju u opticaj. KoriStenjem distribuiranog
registra te dokaza o radu stvoren je sustav vrlo sli¢an danasnjem Bitcoin-u koji je dolaskom
do rjeSenja u opticaj pustao nove jedinice valute. Jedina ocita razlika je bila ta da nije bila
poznata niti odredena maksimalna koli€ina valutnih jedinica bas kao ni koliko se brzo te nove
jedinice stvaraju. Taj problem stvorio je i pitanje o postojanju super-racunala koji bi srusio
trziSte i cijenu ove digitalne valute, stoga niti ovaj projekt nije dozivio Siroku primjenu.
(Halaburda, Sarvary, 2016 ; Judmayer i sur., 2017.)



lako su ovo bile samo ideje i teorijska razmatranja koja nikada nisu u potpunosti
dovrSena, tesko je reci koliko bi bile u€inkovita u svakodnevnoj praksi, Sto nazalost potvrduje
i Cinjenica da nikada nisu privukle veliku medijsku paznju i primjenu od strane Sire javnosti.
Usprkos tome, Bitcoin je, kao trenutno najpoznatija kriptovaluta, preuzeo neke elemente gore

navedenih sustava te ih spojio u nesto novo, funkcionalno i primjenjivo.

2.2. Razlicite kriptovalute

Nakon obradene povijesti vezane za nastajanje i razvoj kriptovaluta, potrebno je
poblize prouditi kako se razlikuju same kriptovalute, te ih medusobno usporediti prema

razliCitim pokazateljima.

Naglim i svakodnevnim razvojem tehnologije, ljudi sve viSe i viSe prihvaéaju
tehnologiju kao normalan dio svakodnevice, pa tako traze i tehnoloska rieSenja za moderne
probleme zastarjelosti fiducijarnog novca. Kao $to je ve¢ spomenuto, prvi takav iskorak
napravio je David Chaum u svome djelu ,eCash® 90-ih godina pro$loga stolje¢a $to je kasnije
Satoshi Nakamoto iskoristio kako bi svo svoje znanje o kriptovalutama ucinio javno
dostupnim, odnosho eng. open source, $to je i razvilo generalnu ideju o rasprostranjenom
koriStenju kriptovaluta. Sukladno tome danas postoji vise od devet tisu¢a razliCitih
kriptovaluta koje se svakodnevno Koriste, troSe i kupuju na razli€itim razvijenim platformama
specijalno definiranim za tu svrhu. Ti novi novci¢i kriptovaluta nastali iz Nakamotovog
Bitcoina nazivaju se alternativnim kriptovalutama eng. altcoins $to bi predstaviljalo sve
kriptovalute koji nisu Bitcoin. lzraz ,novCi¢“ u nastavku rada predstavljat ¢e imaginarnu
mjernu jedinicu jedne kriptovalute, te je vazno spomenuti da se u literaturi moze jo$ pronadci i
izraz token (eng. token). Alternativhe kriptovalute dijele neka obiljezja s Bitcoinom, ali se i
razlikuju od njega na druge nacCine. Na primjer, neke kriptovalute koriste drugacije
mehanizme konsenzusa (eng. consensus algorithms) za stvaranje blokova u mrezi ili
validiranje odnosno potvrdivanje transakcija. Uz to, kriptovalute se mogu razlikovati na nacin
da pruzaju nove ili dodatne mogucénosti korisniku, poput stvaranja pametnih ugovora kao sto
je slu¢aj kod Ethereuma ili provodenje brzih i jednostavnih transakcija kao $to je slucaj kod
Ripple sustava. Zanimljiva ¢injenica je da su prema CoinMarketCap-u, jo$ jednoj platformi za
trgovanje u kripto svijetu, alternativne kriptovalute cinile preko 40% ukupnog trzista
kriptovalutama u ozujku 2021. godine. (Coinmarketcap.com, 2021.) UzevSi u obzir €injenicu
da ostale kriptovalute ne dostizu niti pribliznu vrijednost po jednom novci¢u kao $to je kod
Bitcoina, definitivno im treba se dati na vaznosti i pratiti njihove promjene. Tako na primjer
treba spomenuti kriptovalutu pod imenom ,SHIBA INU® koja je u travnju 2021. godine imala

veliku eksploziju u popularnosti i vrijednosti nakon velike medijske paznje, a tada je njegova



vrijednost jednog novcica iznosila manje od 0.00000001 ameri¢kih dolara. Time se moze
zakljuciti da se razli€ite kriptovalute mogu razlikovati po njihovoj vrijednosti, a sama promjena
vrijednosti nije proporcionalna s cijenom, ve¢ s potraznjom, te u nekim sluCajevima ovise i 0
ponudi svjetske zalihe, koja predstavlja jo$ jedan od razli¢itih faktora kriptovaluta.
(Frankenfield, 2021.)

Nadalje, razli¢ite kriptovalute se mogu razlikovati prema algoritmima za kriptiranje koji
su u procesu transakcije zasluzni za ,sakrivanje odnosno kriptiranje sadrzaja poruke to jest
adrese same transakcije. Tako se razlikuju najpoznatiji SHA256 algoritam koji je zasluzan
za kriptiranje i dekriptiranje adresa Bitcoin transakcija, ali i nekih drugih, kao $to su
Mastercoin, MazaCoin, Namecoin, Peercoin i tako dalje. Druga najpoznatija kriptovaluta je
Ethereum koiji koristi Keccak-256 algoritam, dok Litecoin koristi Scrypt algoritam. Jo$ jedan
od pokazatelja raznolikosti kriptovaluta je nacin nastajanja novci¢a gdje postoje slu€ajevi kao
8to su IOTA ili XRP koji ne koriste tehnologiju lanca vrijednosti. Sve navedeno i jo$ toga bit

¢e obradeno u nastavku ovoga rada u svrhu boljeg shvacanja transakcija kriptovaluta.

2.3. Nové€anici za kriptovalute

Novc&anici za kriptovalute (eng. Crypto Wallets) klju¢ni su za koriStenje kriptosustava
temeljenih na tehnologiji lanaca vrijednosti. Svaki korisnik, koji namjerava koristiti platformu
lanca vrijednosti za bilo koju razmjenu transakcija, mora koristiti nekakav oblika nov€anika za
kriptovalute. Za razliku od tradicionalnih fizickih nov€anika koje korisnici drze u svome dzepu,
kriptovalute nisu zapravo ,fizi¢ki“ pohranjene u ovom obliku nov€anika. Ustvari, kriptovalute
same po sebi nisu pohranjene na bilo kojem mjestu niti postoji bilo gdje u bilo kojem fizickoj
formi, ali se njihovo postojanje odituje kao zapis o transakcijama pohranjen u lancu
vrijednosti kriptosustava. Pri kreiranju korisnickog racuna koji se povezuje s novcanikom
kreira se par kljuceva koji se sastoji od jedinstvenog privatnog kljuc¢a i jedinstvenog javnog
klju¢a te se on pohranjuje u nov€anik za kriptovalute. Uz to, korisnik moze potrositi svoju
kriptovalutu otklju¢avanjem sredstava u nov€aniku pomocu klju¢eva pohranjenih u njegovom
nov€aniku, te kako bi uspjeSno izvrSio bilo kakvu transakciju, on mora otpisati svoje
posjedovanje kriptovalute uz pomo¢ digitalnog potpisa preko adrese nov€anika. U tom
procesu ne postoji prava razmjena stvarnih kovanica, ve¢ razmjena vrijednosti podataka koji
se nalaze u transakciji koji su kreirani u lancu vrijednosti (eng. blockchain). Nov&anik za
kriptovalute je mnogo sigurniji od klasi¢ne razmjene dobara zbog mnogo faktora, ali i on sam
ima svoje nedostatke. Sami nov€anik za kriptovalute definiran je dugackim zapisom ili eng.
string-om, koji predstavlja klju¢ pripadaju¢eg novCanika koji se generira uz pomo¢
kriptografije. (Suratkar, Shirole, 2020.)



Kada se govori o podjeli nov€anika, postoje dva glavna tipa: nov€anik kao (1) softver
ili (2) hardver. Softverski ili ,meki“ nov€anici su programi ili aplikacije koji se mogu preuzeti
na mobilnom uredaju ili racunalu, dok su hardverski nov€anici jedan oblik fizickog skladista u
koji se pohranjuju podaci o kriptovalutama na posebno dizajniranom tvrdom disku koji se
nalazi u uredaju. Softverski nov€anici za kriptovalute dijele se na ,vruce® i ,hladne®, te je
vazno napomenuti da ,vruéi“ nov€anici moraju biti spojeni na Internet kako bi funkcionirali. S
obzirom na to da niSta na Internetu nije potpuno sigurno, te je zaklju¢eno da su sredstva
zadrzana u ,vruéem® nov€aniku, uvijek je prisutan rizik od krade ili gubitka sve imovine
sacuvane na njemu. Taj ishod moZe se sprijeciti pravilnim i sigurnim koristenjem mreze, te
ne odavanjem privatnih informacijama direktno ili indirektno bilo kome na Internetu. ,Hladni*
nov¢anik dobio je naziv po poboljSanoj sigurnosti u usporedbi sa ,vru¢im® nov&anikom koja
se oCituje u tome da se nov€anik nalazi izvan mreze, Sto znaci da nije spojen na Internet i ne
moze se namjerno ili slu¢ajno kompromitirati na Internetu. Jedini nacin na koji bi napadac
mogao doc¢i do novci¢a spremljenih u ,hladnom“ nov€aniku je da fizi¢ki ukrade ili provali u
uredaj. Svi popularni hardverski nov&anici dizajnirani su tako da budu to sigumiji i mogu se
sigurnosno kopirati na razliCite naCine. Osim §to pruzaju moguénost obavljanja transakcija,
nov¢anici daju uvid u trenutno stanje i vrijednost kriptovaluta vlasnika nov€anika, kao i sve
prijasnje obavljene transakcije. Sva navedena svojstva azuriraju se svake sekunde u
realnom vremenu, s obzirom na to da se sama vrijednost odredene kriptovalute mijenja iz
sekunde u sekundu. Tablica 1. prikazuje neke primjere nov€anika koriStenih za kriptovalute.
Tablica sadrzi nazive nov€anika, tko ih kontrolira, koje valute podrzavaju, prikazuje razinu
anonimnosti, platforme koje ih podrzavaju te nacin na koji se moze oporaviti i vratiti nov€anik.
(Suratkar, Shirole, 2020.)



Tablica 1. Nov€anici za kriptovalute i njihova svojstva

Znacajke / Ime

. Blockchain
novéanika Coinbase Cryptonator | GateHub Guarda Jaxx Wallet
Bro-j podrzanih )8 18 9 50 78 3
kriptovaluta
Pohrana Na serverskoj .N?v . Na . .N?v . .N?v .| Na korisnickoj
C oy . . korisni¢koj | serverskoj | korisni¢koj korisnickoj .
klju¢evima strani . . . . strani
strani strani strani strani
EUR, USD
Osnovne USD, EUR i joS USD, EUR, ! !
valute 32 drugih RUB, UAH EUR, USD GBP, RUB, USD, EUR USD, EUR
DKK
Razina korisnicka samo e nema nema korisnic¢ka
anonimnosti | identifikacijska | samo e-mail mail fitave fitave identifikacijska
(kod prijave) oznaka pril pril oznaka
Google Google
Google Goosgle Chrome, Chrome,
8 & Mozilla Mozilla Google
Chrome, Chrome, . .
Mozilla Mozilla Google Firefox, Firefox, Chrome,
Podrzane Firefox Firefox Chrome, Android Android Mozilla
platforme . ’ L Mozilla uredaji, i0OS | uredaji, iOS Firefox,
Microsoft Android . . . .
N Firefox uredaji, uredaji, Android
Edge, Opera, uredaiji, i0OS . . N
Brave uredaii. OSX Linux, Linux, uredaji, i0OS
I Windows, Windows,
Mac Mac
kljuc za
Oporavak . . . . .
" . " sigurnosna e-mail oporavak | sigurnosna sigurnosna sigurnosna
izgubljenog Y
.. fraza podrska od 32 fraza fraza fraza
novcanika naka

(Prema: Suratkar, Shirole, Bhirud, 2020.)



2.4. Transakcije kriptovalutama

Transakcije koje se provode koridtenjem tehnologije temeljene na kriptovalutama,
odnosno koridtenjem lanca vrijednosti, odvijaju se na potpuno drugaciji nacin nego klasi¢ne
.ne-fizitke" nov€ane transakcije koje koriste na primjer kreditne kartice. U takvom okruzZenju,
validnost transakcije provjerava banka karticne kompanije korisnika, dok se u sustavima
lanca vrijednosti transakcije provjeravaju od strane korisnika mreze, takozvanih ¢vorova.
Uzevsi sve to u obzir, proces transakcije bit ée pokazan na primjeru Bitcoina, koji predstavlja
prvi takav decentralizirani sustav. Sama transakcija sastoji se od Cetiri glavna dijela: verzija
(eng. version), vrijeme dodavanja (eng. locktime), te ulaznih i izlaznih podataka. Verzija
oznacava izjavu o pravilima koja transakcija slijedi, odnosno koja je verzija Bitcoin softvera
koristena. Buducéi da nisu sve transakcije kreirane u istoj verziji, unesene vrijednosti u
razli€itim verzijama mogu varirati, stoga je bithno da se taj podatak provjeri. Locktime
oznaCava ,hajbrzZe vrijeme” da se transakcija pridoda u lanac vrijednosti (eng. blockchain) ili
pak vrijeme zaklju€avanja lanca vrijednosti prije transakcije. Na taj se nacin moze odrediti da
se iz nekog razloga transakcija pridoda u lanac vrijednosti za na primjer 10 sekundi, $to
znadi da ¢e vrijeme zaklju€avanja (eng. locktime) biti zapisano s vrijednoSc¢u koja odgovara
,10 sekundi“. Proces transakcije odvija se na nacin da jedan korisnik prenosi ,novac® iz svog
nov€anika za kriptovalute na drugi nov€anik za kriptovalute drugog korisnika preko Bitcoin
adrese, te svaka transakcija mora imati digitalni potpis kako bi se osigurala valjanost, §to je
spomenuto i u prethodnom poglavlju. Jednostavnije re€eno Bitcoin transakcija predstavlja niz
digitalno potpisanih podataka, odnosno datoteka, koje se emitiraju u mrezu. Ako su podaci
valjani, unijet ¢e se kao dio bloka transakcija na samome ¢elu lanca vrijednosti. Valjanost
podataka sudionika u ovoj nov€anoj razmjeni ne provjerava banka, ve¢ mreza korisnika iste
te mrezZe, koji imaju status i odobrenje od same mreze da mogu potvrdivati ostale
transakcije. Cijeli taj koncept ¢e takoder biti objasnjen u sljedeéem poglavlju, a proces
transakcije ¢e biti prikazan u nastavku i na primjeru. (Xi, Fan, Shenwen, 2020; Judmayer i
sur., 2017; Dong-ha, 2019.)



Kao Sto je veC reCeno, transakcije u Bitcoin mrezi se koriste za prijenos valutnih
jedinica s jedne adrese na drugu, pazeci na to da strana poSiljatelja posjeduje neku koli€inu
valute. Ta koli¢ina je u literaturi oznaCena kraticom ,UTXO“ Sto na engleskom jeziku
oznaCava eng. unspent transaction output ili u prijevodu nepotrodeni transakcijski izlaz.
Posjedovanje u tom kontekstu znaci kontrola nad privatnim kljuéem adrese (to jest javnim
klju¢em) koja trenutno drzi valutne jedinice koje se prenose. Transakcija u Bitcoinu sastoji se
od jednog ili vise ulaznih podataka (eng. input; u konkrethom kodu se naziva i vin) i jednog ili
viSe izlaznih rezultata (eng. output; u konkrethom kodu naziva se i vout). Mehanizam koji
provjerava vlasnistvo kljuCeva naziva se eng. script, te se sastoji od dva stanja, stanje
otklju€avanja script-a i stanje zaklju€avanja script-a. Ulazni podaci otklju¢avaju prethodne
izlazne podatke davanjem valjanog elektroniCkog potpisa. Time se mozZe zaklju€iti da ulazi
transakcije sluze kao dokaz da nositelj odgovarajuée adrese Bitcoin-a koji je prethodno
primio Bitcoin takoder posjeduju trazeni privatni klju¢. Privatni klju¢ potreban je za
generiranje potpisa koji otklju¢ava sredstva koja se mogu Koristiti, odnosno prijenos na drugi
Bitcoin racun. Primjerice, ako Alice zeli prenijeti pet Bitcoin-a Bobu, prvo treba Bobovu
Bitcoin adresu, uz pretpostavku da se ova adresa prenosi preko nekog pouzdanog
komunikacijskog kanala, kao $to je kanal za online kupnju. Prvo Alice stavlja Bobovu adresu
u izlaznu transakciju koju zeli izvrSiti zajedno s brojem kriptovaluta/novciéa koje zeli prebaciti.
U sljedec¢em koraku, Alice mora dokazati da posjeduje trazeni broj Bitcoina i da ih stvarno
zeli prebaciti Bobu, Sto radi na nacin da stvara ulazne podatke za trenutnu transakciju za
svaki izlazne podatke koje zeli otkljucati. Ti ulazni podatci jedinstveno identificiraju prethodne
izlazne rezultate prema njihovom identifikacijskom broju i broju transakcije. Da bi otklju¢ala te
rezultate, Alice mora dokazati da je ona zakonita vlasnica, $to ona radi davanjem
kriptografskih potpisa zajedno sa svakim ulazom (eng. input). Cim se transakcija ,izgradi,
Alice je prenosi u Bitcoin mrezu koja se temelji na medusobnoj suradnji Elanova mreze i ¢eka
da bude ukljuena u novo generirani blok u lancu vrijednosti. Jednom kada je transakcija
ukljuéena na celo lanca vrijednosti, transakcija se smatra potvrdenom. Broj potvrde se
definira brojem blokova koji se nadograduju jedan na drugi te oni sadrze same transakcije i

informacije o njima. (Judmayer i sur., 2017; Dong-ha, 2019)



2.4. Primjena kriptovaluta u svijetu

Pojam kriptovaluta popularna je tema koja je svoje prve korake 38ire medijske
pozornosti ostvarila tek posljednjih par godina. Eksplozije i medijska paznja javlja se samo
pri velikim skokovima same vrijednosti odredene kriptovalute $to je dobar pokazatelj da
vecina ljudi vidi ovaj pojam samo kao moguénost ostvarivanja financijske koristi. U praksi to

zapravo niti nije jedina primjena kriptovaluta, §to ¢e biti i obradenu u ovome poglavilju.

2.4.1. Elektroni€¢ko glasovanje

Prvi iskorak koji bi imao vrlo pozitivne u€inke u svakodnevnom svijetu je elektroni¢ko
glasovanje. ElektroniCko glasovanje, ne samo u svrhu izbora, ve¢ je popularan termin u
svijetu interneta jer korisnicima daje moguénost anonimnog glasovanja te sakupljanja
misljenja i podataka bez potrebe da se otkrije njihov identitet. Uz to, brojke glasaca koji izadu
i zapravo glasuju se, barem u Hrvatskoj, a i u vecini ostalih zemalja, sve vise smanijuju, $to
nije dobar pokazatelj. Porazavajuéa Cinjenica je i ta Sto se jedan dio glasaCko sposobnih
osoba ne odluci na izlazak zbog same potrebe za odlazak na glasacko mjesto ili pak samo
Cekanje u red na istome. Taj problem rjeSava elektroni¢ko glasovanje koje omogucuije
glasovanje iz vlastitog doma, kao i automatsko brojenje glasova koje znatno ubrzava sam
proces te ga C&ini sigurnijim od krivotvorenja od strane broja¢a glasova. Uz sve te pozitivhe
strane, jedan od problema javlja se i kod potvrdivanja identiteta samog glasaca, sto zna biti
Cesti trend u ovakvom obliku glasovanja. Takav slu¢aj, odnosno sumnje, pokazale su se i na
ameri¢kim e-izborima 2020. godine, gdje se saznalo da su neki od glasa¢a bile preminule

osobe, §to je naravno nemoguce.

Bilo kako bilo, sama arhitektura sustava lanca vrijednosti pridonosi decentraliziranost,
automatiziranost te nemogucénost laZiranja rieSava sve gore navedene probleme. Europska
unija od 2014. godine razvija elektronicki sustav glasovanja temeljen na lancu vrijednosti pod
nazivom eng. ,Crypto voting®. Ovaj projekt zeli implementirati naprednu ideju o elektroni¢kom
glasovanju kroz koriStenje dvaju povezanih jednostranih lanca vrijednosti sa svrhom
registriranja biraca i njihovih glasova te prebrojavanje glasova dodijeljenih razli€itim
kandidatima. Tajnost i sigurnost necijeg glasa glavni je aspekt ovog projekta koji se koristi za
prikupljanje potpisa koji po svojoj prirodi nisu anonimni, ve¢ javno dostupni na mjestima kao
Sto su: referendumi, popularni zakoni o inicijativama, predstavljanje izbornih lista ili pojedinih

kandidata za primarne izbore ili za stvarne politiCke izbore.
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Cilj ovog projekta jest prouditi i razviti novi sustav elektronickog glasovanja integriran
s jednim ili vise postupaka upravljanja izbornim dogadajima (uspostava sustava, distribucija
vjerodajnica, glasovanje, prikupljanje glasackih listica, prebrojavanje glasova, objavljivanje
rezultata), koriStenjem dvaju povezanih lanca vrijednosti. Jedan ¢e lanac odredivati i
registrirati odnosno zapisivati birace s pravom glasa kao i njihove glasove, dok ¢e drugi lanac

te iste glasove brojati.
Ovaj transparentniji nacin glasovanja provodit ée se u tri faze:

- Provodenje pripremnih aktivnosti i utvrdivanje izbornih popisa;
- Upravljanje glasovima (prikupljanje);
- Brojanje glasova, pri ¢emu glasovanje podrazumijeva automatsko prebrojavanje

glasova. (netservice.eu, 2014. ; Alam, Zia Ur Rashid, Abdus Salam, Islam, 2018.)

2.4.2. Lanac opskrbe i logistika

Nadalje, mehanizam lanca vrijednosti oCituje se i u drugim podrugjima kao $to su
energetika, zdravstvo, proizvodnja, poljoprivreda, poslovanje, distribucija digitalnog sadrzaja,
pametni gradovi, Internet stvari, opskrbni lanac, logistika te turizam. (Bodkhe, Tanwar,

Parekh, Khanpara, Tyagi, Kumar, Alazab, 2020.)

Poljopriviednom sustavu potrebni su kriti€ni podaci upravljanja, kao to je upravljanje
opskrbnim lancem koje igra zna&ajnu ulogu u ljudskom zivotu. Tradicionalni logisti¢ki sustavi
koji se koriste u opskrbi hranom i poljoprivredi Cuvaju narudzbe i isporu€uju ih na odrediste.
Ti konvencionalni sustavi imaju nedostatke u pogledu razli€itih obiljezja kao $to su vodenje
financijskih knjiga, detaljno praéenje isporuCene robe i transparentnost. Medutim, u
suvremenom digitalnom dobu ove znacajke mogu poboljSati sigurnost i kvalitetu hrane, a
time i povecati potraznju potroSaca za kvalitetom hrane. Ti se problemi mogu rijesiti na
ucinkovit nacin uporabom tehnologije lanca vrijednosti. Decentralizirano rjeSenje utemeljeno
na lancu vrijednosti nazvano je ,AgriBlockloT“, te je ono detaljnije obradenu u djelu
,Blockchainbased traceability in agri-food supply chain management:. A practical
implementation”. Ovaj projekt integrirao je razne senzore koji koriste Internet stvari (eng.
Internet Of Things) koji bi stvarali i obradivali podatke duz lanca vrijednosti. Do pohranjenih
podataka ¢e se lako moci doci, te ¢e se raditi na razvijanju mogucnosti sklapanja pametnih
ugovora, s cillem postizanja transparentnosti i nepromjenjivosti evidencija narudzbi, ugovora
i ostalog. (Bodkhe i sur., 2020; Caro, Vecchio, Giaffreda, 2018.)
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2.4.3. Zdravstvo i zdravstvena zastita

Zdravlje je najvrjednije sredstvo bilo koje drzave, stoga je njeno unapriedenje i
poboljSanje veliki prioritet. U tradicionalnom zdravstvenom sustavu, svi podaci vezani uz
pacijente Cuvaju se u centraliziranoj bazi podataka ili pak samo kao fizi¢ki dokumenti kojima
naravno nemaju svi pristup. Osim toga, privatnost i sigurnost informacija o pacijentima
moraju se odrzavati, jer su ranjive do razli¢itih vrsta napada i krada. Centralizirana
arhitektura ne moze ispunite ove zahtjeve u potpunosti, stoga je bilo potrebno pronaci novo
rieSenje. Autori djela ,Healthcare data gateways: Found healthcare intelligence on
blockchain with novel privacy risk control“ predlozili su rjeSenje temeljeno na lancu vrijednosti
pod nazivom ,Goalthcare Data Gateway“ (HDG). U ovom sustavu pacijenti mogu sigurno
dijeliti i kontrolirati svoje podatke sigurnim podatkovnim kanalima. Ovaj predloZeni sustav
obraduje i upravlja podacima o pacijentima bez ikakve brige o gubitcima podataka ili
neovlastenim dijeljenima podataka. Ova pametna zdravstvena zastita usmjerena je na
praéenje i dijagnosticiranje zdravlja pacijenata na daljinu kroz bezine komunikacijske
kanale. Prikupljanje potrebnih informacije o razli¢itim pacijentima vrSilo bi se kroz uredaje i
senzore koje bi pacijenti nosili na sebi. To bi znacilo da bi ova tehnologija mogla podupirati
cjelokupni zdravstveni sustav pomocu distribuirane knjige koju dijele razliciti korisnici kao $to
su pacijenti, lijeCnici, medicinske trgovine i agencije za osiguranje, ali naravno ima jo$ puno

mjesta za napredak i poboljSanja. (Yue, Wang, Jin, Li, Jiang, 2016; Bodkhe i sur., 2020)
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3. Tehnoloska osnovica kriptovaluta

U ovome poglavlju glavni fokus bit ¢e tehnoloSka osnovica samih kriptovaluta,
odnosno dublji pogled u detalje rada cjelokupne mreze lanca vrijednosti. Na pocCetku ¢e biti
predstavljeno $to su hash funkcije, koja su njihova svojstva te ée dodatno biti obradena dva
najpoznatija koriStena algoritma, SHA256 i Keccak256. Kod analize algoritama fokus ¢e biti
na prolaZzenje svih koraka kroz koji podaci prolaze te kako izgleda njihov izlaz nakon
provodenja algoritma. Uz to, bit ¢e pojasnjen pojam elektroni¢kog potpisa, kao i njegova
primjena. Nadalje, poglavlje ¢e sadrzavati sve informacije o podjeli i procesu rudarenja
kriptovaluta te e se cijeli proces opisati uz pomo¢ bitnih pojmova kao s§to su Dokaza o radu,
te Dokaza o ulogu, bez kojih sustav lanca vrijednosti ne bi funkcionirao. Na kraju ¢e ukratko
biti opisana i primjena SHA256 algoritma u procesu rudarenja kriptovalute Bitcoin te ¢e

poglavlje zavrsiti analizom lanca vrijednosti kao i njegovim dijelovima.

3.1. Kriptografski algoritmi i hash funkcije

Prethodno poglavlje pokazalo je kako i na koji nacin se primjena kriptovaluta u svijetu
moze isplatiti. Jedni od najbitnijih faktora zbog kojega ljudi u danasnje vrijeme Kkoriste
kriptovalute su naravno anonimnost i sigurnost, te se moze reé¢i da se navedeni pojmovi
velikom veéinom ostvaruju uz pomo¢ kriptografije. Kriptografija kao znanost bavi se
kontroliranjem prava pristupa korisnicima na nacin da sakriva poruku ili sadrzaj koji se kodira
uz pomoc¢ jednog ili viSe algoritama te prenosi. Da bi se sadrzaj dekodirao potrebno je da
primatelj zna koji je algoritam poSiljatelj koristio pri enkripciji, na koji je nacin to izveo te jo$
neke od faktora. lako kriptografija predstavlja samo mali dio sigurnosnog sustava, ona
predstavlja vrlo kriti¢an dio, stoga je njeno pravilno izvodenje od vrlo velike vaznosti kada se
radi o oCuvanju podataka kao $to su informacije o transakcijama. Konkretno, u kriptografiji
koja je povezana s kriptovalutama prvi pojam koji se javlja je pojam hash funkcije. Hash
funkcija je jednosmjerna funkcija koja kao ulaznu vrijednost uzima proizvoljno dugacak niz
bitova (ili bajtova) i proizvodi rezultat, odnosno izlaz fiksne veli€¢ine. Vazno je napomenuti da

¢e se u daljnjem tekstu Cesto koristiti izraz ,hash® stoga je bitho zapamtiti taj izraz.
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Tipino koristenje hash funkcije je elektronicki potpis, Sto Ce biti spomenuto i u
narednom poglavlju. Ljepota i praktiCnost koristenja hash funkcija ocituje se ve¢ i na
jednostavnom primjeru. Recimo da imate poruku m, te se ta ista poruka moze potpisati.
Medutim, operacije vecine programa digitalnog potpisa koje su vezane za izracun javhog
klju€a priliéno su skupe u raéunalnom smislu. To znaCi da je umjesto potpisivanja same
poruke m puno isplativije primjenjivanje hash funkciju h na poruku m S§to rezultira
potpisivanjem h(m), $to naravno u sustavu lanca vrijednosti ozna¢ava potpisanu datoteku.
Na taj nacin, rezultat h obi€no iznosi izraz duljine od izmedu 128 i 1024 bita, u usporedbi s
viSestrukim tisu¢ama ili milijunima bitova za samu poruku m. Potpisivanje h(m) je stoga
mnogo brze od izravnog potpisivanja m, gdje je najbitniji faktor ove konstrukcija sigurnost, te
nemogucnost izvedbe ili konstrukcije dvije poruke m; i m; koje imaju istu vrijednost. Bas iz
tog razloga, sigurnost se odituje u prvom svojstvu hash funkcija, a to je jednosmjernost
funkcije. To svojstvo znaci da je s obzirom na ulazni niz podataka m lako izraCunati h(m), ali
s obzirom na vrijednost x nije moguce pronaci m, stoga se moze zakljuciti da vrijedi h(m) # x.
Drugim rije€ima, jednosmjerna funkcija je ona funkcija koja se moze izra€unati, ali od nje nije
moguce dobiti inverz (ili ga je barem jako teSko pronaci). Od brojnih svojstava koje bi trebala
imati dobra hash funkcija, ona koja naj¢eSée se spominje otpornost na sudare (eng. collision
resistance). Sudar oznaCava dva razliita ulaza m; i m, za koje vrijedi h(mi) = h(my).
Naravno, svaka hash funkcija ima beskonacan broj tih sudara. To je naravno istina pod
pretpostavkom da postoji beskonaan broj moguéih ulaznih vrijednosti (eng. input) i samo
ograni¢en broj mogucih izlaznih vrijednosti (eng. output). Dakle, teSko je da postoji hash
funkcija koja nikada nije bez sudara, $to znaci da je cilj stvoriti ne-savrSenu ali vrlo efektivnu
hash funkciju koja ¢e ulaganje resursa ili vremena u njezino probijanje uciniti neisplativim.
Otpornost na sudare svojstvo je koje hash funkcije razlikuje prema primjeni, ovisno o
sposobnosti otpornosti, te je zbog toga vrlo bitna.

Nadalje, kriptografske hash funkcije moraju biti efikasne u svojem radu, $to znaci da u
najmanjem broju koraka, odnosno petlji moraju do¢i do zeljenog izlaza (eng. computational
efficiency). Uz to, bitno svojstvo koje &ini hash funkcije korisnim u svakodnevnoj primjeni jest
raznolikost, odnosno izgled izlaznih podataka nema nikakve poveznice s izgledom ulaznih
podataka. Zbog toga hash funkcije gotovo uvijek imaju izgled kao niz slu€ajnih slova i
brojeva, $to one zapravo i jesu, samo Sto su nastale vrlo smislenim redoslijedom koji
izvrSava sam algoritam, te ¢e taj algoritam biti opisan u nastavku. Neki od algoritama koji se
koriste u razli¢itim kriptovalutama su SHA256, Keccak256, Scrypt, Equihash, Cryptonight i
X11, a u narednim poglavljima bit ¢e obradena dva najpoznatija. (Kohno, Ferguson,
Schneier, 2010.)
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3.1.1. SHA256 algoritam

SHA256 predstavlja prvu i najviSe koristenu kriptografsku funkciju koja u svojoj srzi
koristi algoritam stvoren 2001. godine. Ovaj algoritam dio je SHA-2 obitelji kriptografskih
funkcija koja se pokazala puno viSe efikasnija i sigurnija od SHA-1 obitelji zbog mnogih
proboja u zastiti samih algoritama. Za njegovu visoku koristenost zasluZan je naravno Bitcoin
koji je od samoga pocletka temeljen na ovoj arhitekturi. Najzna&ajnija primjena ovog
algoritma pojavljuje se u kriptiranju detalja svake transakcije koja se provodi kroz Bitcoin
mrezu. SHA256 temelien je na Merkle-Damgard konstrukciji koja predstavija metodu
izgradnje kriptografskih hash funkcija ,otpornih“ na kolizije iz jednosmjernih funkcija takoder
»otpornih“ na kolizije (ne savrSeno otpornih).

Za pocCetak vazno je naglasiti da algoritam procesuira podatke u binarnom zapisu te
ulazna rije€ ili podatak mora biti prevedena uz pomo¢ 8-bitne ASCII tablice kako bi vrijednost
svakog znaka poruke dobila binarni zapis Citljiv od strane ra¢unala. To se izvodi na nacin da
se svakom znaku pridruZzi izraz duljine Cetiri bita te tada cjelokupnu rije€ tvori niz bitova. Sami
algoritam prima ulazni podatak proizvoljne veli€ine ,L“ koja se nalazi unutar domene 0 <L <
2%, a kao finalni rezultat izbacuje izlaz veli¢ine 256 bitova, $to se moze vidjeti i u nazivu
algoritma. Da bi algoritam proveo barem jednu komputaciju, mora primiti vrijednost izraza ili
takozvani blok ukupne duljine od barem 512 bitova, gdje je svaka pojedina ,rije¢* podijelijena
u 32-bitne zapise. Taj se proces ostvaruje uz pomo¢ takozvanog ,Postavljanja i
ras¢lanjivanja poruke® (eng. Message Padding and Parsing). Postavljanja i ras¢lanjivanja
poruke €ine dva od tri predprocesa provodenja algoritma te je njihova svrha dodatno obraditi
i prevesti podatke u jezik lak$e Citljiv raCunalu. Predproces postavljanja (eng. padding) moze
se izvrsiti u bilo kojem trenutku prije samog procesa komputacije. Zapis u bloku ostvaruje
duljinu od 512 bitova na nacin da se dijeli u blokove viSekratnika broja 512. Postoje slu€ajevi
gdje je zapis prekratak ili premasuje vrijednost od 512 bitova, te je sukladno tome potrebno
zadniji blok nadopuniti. U tom slu€aju zadnji blok sadrzi ostatak bitova te se nedovrsene rijeCi
bloka nadopunjuju s bitnim stanjem 1 iza kojeg slijedi onoliki niz broja nula koliko je potrebno
da se ostvari zeljeni broj od 448 bitova, te obavezno na kraju dodaje 64-bitni zapis koji na

primjeru oznacava decimalni broj bitova originalne poruke u heksadecimalnom obliku.
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primjer postavljanja: (a) 01100001 01100010 01100011 01100100 01100101
originalna poruka a
dodavanije jedinice na kraj (b) 01100001 01100010 01100011 01100100 01100101 1

L=40, te uz pomo¢ formule (L+1+K) mod 512 = 448, dolazi se do rjeSenja K=407
gdje L oznacava duljinu rijeci u bitovima, a K oznagava broj nula koje trebaju biti
nadopisane, jer K treba predstavljati najmanje ne-negativno rieSenje jednadzbe

pretvaranje cijelog bloka (c) 61626364 65800000 00000000 00000000
iz binarnog u 00000000 00000000 00000000 00000000
heksadecimalni zapis 00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000028

16. rije€ oznacena crvenom bojom je oznac¢ava duljinu originalne poruke, decimalno 40 je
00000000 00101000 binarno a to je 00000000 00000028 heksadecimalno

Ovaj algoritam u svojem radu koristi Sest logiCkih funkcija/operacija, od kojih svaka
radi s 32-bitnim zapisima koje se nazivaju ,rijeci“, te se te rijei u ovom primjeru oznacavaju
uz pomo¢ slova x, y i z. Vazno je reéi da je rezultat svake od ovih funkcija opet 32-bitna rije¢.
Logi¢ke funkcije koristene u ovom algoritmu koriste logi¢ke operatore NOT; AND; XOR;
ROTR; OR; SHR; te modularnu adiciju.

SHR predstavlja skracenicu koja na engleskom jeziku znaci ,shift right* odnosno
.,pomakni desno“ te radi na nacin da pomiCe bitove u desno za odredeni broj bitova, Sto
rezultira time da se bitovi s desna gube, dok s lijeva dolazi novi niz bitova stanja nula.

ROTR je sliedeci operator te njegova skrac¢enica na engleskom jeziku znaci ,rotate
right* ili ,rotiraj lijevo* a radi na nacin sliCan SHR-u, samo §to brojevi rotirani s desne strane
ne nestaju, ve¢ se vracaju s lijeve strane, §to rezultira kruznom kretanju vrijednosti bitova
odredene rijedi.

Sljedeci operator kojeg dodatno treba spomenuti naziva se ,XOR* (eng. exclusive or).

On ispisuje jedinicu (odnosno vraca vrijednost true) ako i samo ako vrijednosti jednadzbe

sadrze samo jednu istinitu tvrdnju.
primjer:
1010
XOR 0111
= 1101

Svrha koriStenja ovog operatora je mogucénost spajanja razli¢itih ,rijeci“ koje se

sastoje od bitova kako bi dobili balansiranu reprezentaciju svih bitova, ali u kracem zapisu.
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Posljednji operator koji treba biti objadnjen je modularna adicija koja funkcionira kao
klasi¢na adicija/zbrajanje bitova samo $to se rezultat zbrajanja mora provesti kroz mod broja
2 na trideset i drugu potenciju (mod 23%) u svrhu ograni¢avanja izlazne rije¢i na veé
spomenutu veliCinu od 32 bita. Ona se primjenjuje kroz sve adicije kod ovog algoritma.

Kombinacijom svih tih operatora dolazi se do spomenutih Sest funkcija koje izgledaju ovako:

CH( x, y, z) = (x AND y) XOR ( (NOT x) AND z)
MAJ( x, y, 2) = (x AND y) XOR (x AND z) XOR (y AND z)
BSIGO (x) = ROTR"2 (x) XOR ROTR"13(x) XOR ROTR"22 (x)
BSIGI1 (x) = ROTR"6(x) XOR ROTR"11 (x) XOR ROTR"25 (x)
SSIGO (x) = ROTR"7(x) XOR ROTR"18 (x) XOR SHR"3 (x)
SSIG1 (x) = ROTR"17(x) XOR ROTR"19 (x) XOR SHR"10 (x)

Funkcije BSIGO i BSIG1 se koriste u glavhom algoritmu hesiranja, dok se SSIGO i
SSIG1 koriste u izraCunu tezine kalkulacija, odnosno broju pozitivnih bitova. Bitno je naglasiti
da se u literaturi BSIGO i BSIG 1, te SSIGO i SSIG1 znaju spominjati i kao Yo i Y1te oo 101.

U svrhu boljeg i efikasnijeg skrivanja poruke, SHA256 koristi i konstante, koje su
naravno poznate. Te konstante (K: definirane su vrijednostima prvih 32-bitnih decimalnih
vrijednosti treceg korijena prvih 64 primarnih brojeva, nakon &ega znaju biti prevedene u
heksadecimalni oblik.

Posljednji podproces zove se inicijalizacija, $to bi znacilo da se inicijalna hash
vrijednost H® zapisuje kao osam 32-bitnih rije¢i u heksadecimalnom zapisu, koje su nastale
uzimanjem prvinh 32 bita decimalnog zapisa korijena prvih osam prostih brojeva. Ove
provodenja prvih 64 rundi za HO, nove inicijalne varijable postaju rezultati tih rundi, i tako

dalje.

Ho® = 6a09%e667
H, (O bb67ae85
H,(® 3c6ef372
H3® = a54ff53a
H;(® = 510e527f
Hs (0 9p05688c¢c
Hg (O 1£83d9%ab
H,(® = 5bel0cdl9
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Kako bi algoritam mogao krenuti s procesiranjem potrebno je: (1) nesto Sto se naziva
raspored poruka ili eng. message schedule, (2) osam radnih varijabli od kojih se svaka
sastoji od 32 bita i oznacavaju se slovima od a do h te (3) hash vrijednosti od osam inicijalnih
32 bitnih rije¢i navedenih gore. Te vrijednosti, od Ho® do H;” sadrzavat ée inicijalnu hash
vrijednost Hg) koja ¢ée kasnije redom biti zamijenjena svakom sliede¢om nadolazeéom
srednjom hash vrijedno$¢u (nakon obrade svakog bloka poruke) H¢) pa sve do zavrdne hash

vrijednosti Hny. SHA256 takoder koristi pomocne izraze odnosno rijeci, oznaCene s T1 i To.

(1) Procesiranje algoritma zapocinje inicijalizacijom, odnosno postavljanjem inicijalne hash
vrijednosti Hg).

(2) Zatim slijede potprocesi ,Postavljanja i ras€lanjivanja poruke® (eng. Message Padding
and Parsing)

(3) Nakon pripreme slijedi poCetak komputacije za koju su potrebne gore navedene funkcija i
konstante, te se obavezno primjenjuje modularna adicija 2%2.Svaki blok poruke M), M), ...,
My se obraduje, jedan po jedan koristeci petlju:
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For i=1to N:
{

1. Priprema za raspored poruka, {W}:

For t = 0 to 15
Wt = M(i)t
For t = 16 to 63 gdje vrijedi, 0 =t < 15,

o1 P (Wi2) + Wiz + 601258 (Whas) + Weas i gdje vrijedi, 16 <t < 63

Message scheduler je zasluzan za ponovnu podijelu blokova u 64 rijeci duljine 32 bita
koje se oznaCavaju slovom W i brojevima, odnosno sufiksom od 0 do 63 (Wo, W4,...,
Wesz). To postize na nacin da kreira 16 rijeci od inicijalnog bloka rijeci te ostalih 48
stvara koridtenjem kombinacija operacija navedenih gore (drugi red funkcije).

2. Zatim slijedi inicijalizacija osam radnih varijabli od a do h uz pomoc¢ (i-1)-te
vrijednosti hasha za svakog ¢lana:

a = HoY
b = (D
¢ = HyD
d= H3(i—1)
e= H4(i‘1)
f= Hs(i‘l)
g= HG(i‘l)
h= H7(i‘1)

3. Nakon toga primjenjuje se i glavna hash komputacija koja se naziva
kompresija na nacin:

For t = 0 to 63

T, = h + BSIGl(e) + CH(e,f,g) + K¢ + W

T, = BSIGO(a) + MAJ(a,b,c)

h =g

g _ Z - u svakoj petlji algoritma prijasnja
e =d+ T, vrijednost varijable a postaje sliedeca
d = ¢ vrijednost varijable b, prijasnji b postaje
c=b c i tako dalje

b=a

a="T1 + T,
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4. |zraCun srednijih vrijednosti hashova H(i)

Ho®) = a + He@l-1
H.&) = b + H;GE-D
H,®) = ¢ + Hp@E-D
Hs@) = d + Hz@E-D
H,;&) = e + HgG-D
Hs(1) = £ + HsG-1
Heli) = g + Heli-D
H,&) = h + H;G-D

Finalni hash je duljine od 256 bitova te konkatenacijom varijabli od HO(N) do H7(N)
dolazi se do oblika:

Ho™[ | Hi™| | Ha™[ | Ha™)| | Ha™) | Hs™)] | Hg™)| | H N

ili konkretno u danom primjeru rjeSenje iznosi (u heksadecimalnom zapisu):
05bcde980d17ede8dc986f0f98d21b2h482c4e8e34f09b6c67eledf3bd174897

(Hannesdottir, 2020; Hansen, 2006; FIPS, 2012)

B x 32 bitni registar

A B C D 1 E F G H
| ] l l
2, Maj(A,B,C) > Ch(E,F,G)
L L L M. am|
L1 LT LT LT [ |

16 x 32 bitni registar

g N N N N N N N N NN

Jﬂ J‘I
th m O
(NN ) C

Slika 1 Funkcija kompresije poruke (gore) i Message scheduler (dolje) (Prema: Naik, 2013)
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3.1.2. Keccak256 algoritam

Keccak256 dio je SHA3 obitelji kriptografskih algoritama najéeSc¢e koristenih za
hesiranje. Njegova primjena i sigurnost najviSe je ocitovana u Ethereum sustavu gdje se ovaj
algoritam najviSe i koristi. lako Bitcoin i Ethereum dijele mnoge sli¢nost sto se ti¢e svojstava,
sama srz kriptovalute definirana je algoritmom koji koristi, $to u konacnici €ini veliku razliku.

Pokrenut lavinom diskusija i Spekulacija u prvom desetljeéu 21. stolje¢éa zbog
probijanja SHAO obitelji i MD5 algoritma, osnivaé Ethereuma, Vitalik Buterin odlu€uje se za
koristenje Keccak256 algoritma, umjesto do tada trenutnog, a i sada najraSirenijeg algoritma,
SHA256. Glavni razlog promjene je taj Sto je za njezine prethodnike otkriven niz napada i
slabosti (SHA1 obitelj), te je strah od daljnjih probijanja novijih algoritama iz SHA2 obitelji
rastao. Dakle, kako bi izbjegao istu sudbinu, Buterin se odluCuje za Keccak256 koji je bio
potpuno drugadciji od postoje¢ih SHA algoritama i AES algoritma. Prva razlika koja se ocituje
je sama konstrukcija algoritma. Dok SHA koristi Merkle-Damgard konstrukciju, Keccak koristi
spuzvastu konstrukciju (eng. sponge construction) koja predstavlja klasu algoritama s
kona¢nim unutarnjim stanjem koji uzimaju ulazni bitni tok bilo koje duljine i proizvode izlaz
zeljene duljine. U slu€aju Ethereuma, Keccak256, kao $to mu i sam naziv kaze, kao svoj
izlaz izbacuje hash vrijednosti duljine 256 bitova.

Spuzvasta konstrukcija okvir je za odredivanje funkcija koje unose podatke u
binarnom obliku, a vraéaju izlaze proizvoljne duljine. Za funkcioniranje algoritma potrebne su
tri glavne komponente:

- temeljna funkcija koja sadrzi podatke fiksne duljine, oznacena s f,

- parametar koji se naziva brzina odnosno eng. rate, ozna¢ena sa slovom r, i

- pravilo slaganja/postavljanja odnosno eng. padding koje se koristilo i u prijasnjem
algoritmu, oznaceno izrazom ,pad”.

Funkcija koja je izgradena od ovih komponenata naziva se spuzvastom funkcijom
eng. sponge function, te se ona oznacava s izrazom SPONGE [f, pad, r]. Spuzvasta funkcija
uzima dva ulaza: ulaz tipa string u bitovima, oznaéen sa slovom N, i duljinu bita, oznacenu
sa slovom d, koji ima output, SPONGE [f, pad, r] (N, d). Pojednostavljena analogija rada
ovog algoritma kaze da proizvoljni broj ulaznih bitova ,apsorbira” stanje (eng. state) funkcije,
nakon ¢ega proizvoljan broj izlaznih bitova biva ,istisnut” izvan svog stanja. Stanje bi u ovom
kontekstu predstavljalo niz bitova (ili bit) koji se u viSe navrata azuriraju tijekom izvodenja
raCunalnih procedura. U glavnoj Keccak komputaciji stanje je definirano ili kao

trodimenzionalno polje ili kao niz bitova.
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(Jr = 1152, C = 448H224

® n = 256: |Keccak[r = 1088, c = 512] |26

! [
| {

e n = 384: |Keccak[r = 832, ¢ = 768] |3s4
| [

e n=>512: [r = 576,c = 1024] |512

Slika 2. Definiranje parametara (Izvor: youtube.com, 2021)

Kao sto je vidljivo na slici 2., postoje Cetiri razli€ite vrste Keccak algoritma, koji se
primarno razlikuju po duljini izlaza koji proizvodi algoritam, te time algoritam dobiva definirani
tip izlaza. Svi Keccak algoritmi primaju vrijednosti do 1600 bitova Sto znaci da su proizvoljne
vrijednosti zbroja parametara brzine r i kapaciteta ¢ moraju biti u granicama do 1600.

r +c = b € {25,50,100,200,400,800,1600}

Sirina ili eng. width funkcije f definirana je slovom b. R predstavlja broj bitova poruke
koji ¢e biti procesuiran u svakoj rundi petlje algoritma, ¢ je povezan s razinama sigurnosti, a
b predstavlja Sirinu glavne funkcije. Jo$ jedno ograniCenje koje se mora postovati kod
definiranja parametara je da vrijednost ¢ mora biti manji od vrijednosti b (¢ < b). Konkretno
za Keccak256, r iznosi 1088, te c¢ iznosi 512., a formula izraduna glasi: ¢ = 2d, gdje d
predstavlja veli€inu izlaza, odnosno formula za brzinu glasi: r = b- 2 *c.

Nakon $to su neki od parametara definirani, valja prouciti pravila postavljanja. Ova
funkcija postavljanja naziva se i eng. multi-rate padding function i zasluzna je za generiranje
niza odgovarajuc¢ih duljina u svrhu dodavanja znakova drugome nizu. UzevSi na primjer
pozitivan cijeli broj x i negativan cijeli broj m, izlazni blok (x, m) predstavlja niz kod kojeg
vrijedi da je m + len (blok (x, m)) pozitivan viSekratnik broja x. Unutar konstrukcije spuzve,
vrijednost x je jednaka vrijednosti r i vrijednost m je jednaka duzini len(N), tako da se ulaz na
kojemu je primijenjeno postavljanje moze podijeliti u niz r-bitnih string-ova. Ulaz postavljanja
¢ini pozitivan cijeli broj x odnosno poruka transakcije i ne-negativan cijeli broj m, a kao izlaz
string P kod kojeg vrijedi da je m + len (P) pozitivan viSekratnik broja x. Postavljanje poruke
m (pad 10*1) izvodi se na naCinj = (- m- 2) mod x te izlaz P izgleda ovako P = 1]| 0j|| 1.
J predstavlja pomoc¢nu varijablu koja oznac€ava broj nula koji se dodaje kako bi se postigla
zeljena duljina koja iznosi viSekratnik od r. To znaéi da proces postavljanja originalnoj poruci
pridodaje minimalno 2 bita, a maksimalno r + 1 bitova.

Zanimljivo je da je National Institute of Standards and Technology izmjenio vrijednosti
postavljanja dodajuci sufiks veli€ine dva bita, 0 i 1. Razlog tome bilo je lakSe razlikovanje
ulaza jedne manje Keccak obitelji, Keccak [c], Ciji ulazi proizlaze iz hash funkcija od strane
SHA3 obitelji i ulaza koji proizlaze iz XOF operacija u SHA3-u, SHA3 —256(M) =
Keccak [512](M || 01, 256 iako to nije bio dio originalne dokumentacije Keccak tima. Zbog tog
razloga algoritam primijenjen u Ethereumu ne pridodaje ve¢ spomenuti sufiks pri kreiranju

hash vrijednosti.
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Nakon postavljanja slijedi glavna provedba spuzvaste funckije koja je podijeljena u

dva dijela, fazu ,apsorpcije® i fazu ,istiskivanja“. Konstrukcija spuze prikazana je na slici 3.

Z

» Trunc, |

N ' -
paginacija

proces apsorpcije proces istiskivanja

|
— ~ I ) | N ~—

REE | s e

¥ 0 o T o T | * * *

f f f f : f 7

) |

c = 0 . * * * L * " ek
|
|

Slika 3. Konstukcija spuzve (FIPS, 2015)

(1) Faza apsorpcije zapoc€inje nakon primjene postavljanja na nacin da se definira inicijalno

stanje S koje ¢e naravno biti promjenjivo.

Pocetno stanje S iznositi, S = 0°, gdje je b= 1600, $to znadi da je prvi spojeni pravokutnik s
liieva na slici gore sacinjen samo od vrijednosti nula.

(2) Zatim se provodi procesiranje svakog bloka rijeci koji su prosli postavljanje P;.

For each P;:
pad P; || 0Obr
S S ® Pi || Qb-r
S £ (S)

U ovoj petlji na blokove se ponovno primjenjuje postavljanje kako bi ukupna duljina postala
duljina b bitova, odnosno 1600.

Nakon toga na stanje S primjenuje se XOR operacija oznaena znakom ,X“ te se
prosljeduje funkciji f, a komputacija nastavlja sa sljede¢im blokom P;1 dok se ne obrade svi

blokovi.
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(3) Odmah nakon faze apsorpcije pocinje faza istiskivanja, koja pocinje s definiranjem
praznog stringa Zo kojem se pridruzuje vrijednost prvih r bitova stanja. Ako je duljina Zy vecéa
od duljine Zeljenog outputa, algoritam ¢e Z, pridruZiti varijabli Z te Ce ispisati prvih n bitova
stringa. Ako je duljina pak premala, algoritam vrti stanje kroz jo$ jednu petlju koja prosljeduje

stanje ponovno funkciji f i ovaj proces se ponavlja sve dok se ne dode do Zeljenog broja

bitova.
ZO =|_SJr
if |Zy] = n:
Z= ZO
ispisi |Z]1, kao

vrijednost hasha
if IZO|< n:

10p]
I

Nakon opisivanja rada algoritma treba opisati glavnu funkciju komputaciju f, gdje

f ozna€ava komputacijsku funkciju broja n; -a (eng. number of rounds) ovisnu o vrijednosti R.

Kao §to je spomenuto, stanje S moze biti prikazano/konvertirano u trodimenzionalnom obliku
kao Sto je prikazano na slici dolje. Stanje permutacije sastoji se od b broja bitova, §to je u
ovom slucaju 1600. Znajudi taj broj mogu se izraCunati i dvije preostale varijable wil. W se
izracunava uz pomo¢ formule b/25 dok se | izraCunava formulom log2(b/25) . To bi znacilo
da je u ovom slucaju vrijednost w = 64, a vrijednost | = 6. Uz pomo¢ tih brojki i ograni¢enja,

izgraduje se trodimenzionalno tijelo za sve trojce za koje vrijedi:

0<x<5 0<Ly<5i0<z<w

S[w(Sy + x) + z] = a[x][y][z], gdje varijabla x sadrzi vrijednosti od 0 do 4, a y takoder
sadrzi vrijednosti od 0 do 4, dok z sadrzi vrijednostiod 0 do 2l- 1 (z = 0, ...,63).

Sukladno tome, nastalo geometrijsko tijelo ima vrijednosti 1600 = 5 * 5 * wi nr = 12 +
21 = 24, te se sastoji od mnogo malih dijelova (Slika 10.). Najmaniji dio (jedna kocka tijela)
predstavlja jedan bit, zatim slijede redovi, stupci i staze. Nakon toga podjela se nastavlja na

,Stranice“ koje se dijele na okomite, vodoravne i poloZene stranice (eng. plane, slice, sheet).
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Iz toga se moze zakljuciti da ¢e algoritmu biti potrebno 24 runde funkcije R koja se sastoji od

pet manjih funkcija i definira kao:

R=1(x(m(p(6(A))))

Svaki algoritam funkcija kao ulaz unosi stanje podrucja A (eng. state array), a kao izlaz vra¢a

novo stanje podruéja, A'.

(1) Prva funkcija R-a, ,8% primjenjuje XOR operator na svaki bit u stanju s paritetom dvije
kolone. Konkretno, kod bita A [Xo, Yo, Zo], X i z koordinate u jednom od stupaca iznose
(x0- 1) mod 5, dok x koordinate drugog stupca iznose (x0 + 1) mod 5, a z koordinate

(z0 - 1) mod w. Ova funkcija provodi se u svrhu smanjenja difuzije.

Za sve parove (X, z) za koje vrijedi 0 < x < 5i0 < z < w primjenjuje

C [x, z] = Alx, 0, z] QAlx, 1, z]IQA[x, 2, z] @ Alx, 3, z] & Alx, 4,

Za sve parove (X, z) za koje vrijedi0 < x < 510 < z < w primjenjuje
D [x, z] =C [(x -1) mod 5, z] ® C [(x+1) mod 5, (z - 1) mod w]

| za sve trojce (x, Y, z) zakoje vrijedi 0 < x < 50 <y < 5i0 < z < w primjenjuje

A' [x, vy, z] = A [x, vy, 2] & D [x, z]

(2) Druga funkcija ,p“ rotira bitove svake staze (eng. lane) po duzini, $to se jo$ naziva i
pomak eng. offset. Pomak ovisi o fiksnim koordinatama X i y staza. Sukladno tome, za svaki
bit u stazi, z koordinata se modificira na nacin da pridodaje pomak, ali se na tu vrijednost

primjenjuje mod duzine te staze.

Za sve z-ove za koje vrijedi 0 < z < w,
neka a' [0, 0, z] = A [0, 0, z] i (x,y) = (1,0)
For t from 0 to 23:
Za sve z-ove za koje vrijedi 0 < z < w,

neka A'[x, y, z] = Alx, y, (z-(t+l) (t+2)/2)mod w]
(x+y) = (y, (2x+3y) mod 5)
return A'
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(3) Treéa funkcija ,1m“ zasluZna je za transpoziciju staza 3to rezultira disperzijom u svrhu

dugoroc¢ne difuzije.

Za sve trojce (%, y, z)
zakojevrijedi 0 < x <5, 0 <y <5i0<z<w

neka
A' [x, vy, z] = A[(x + 3y) mod 5, x, z]
return A'

(4) Cetvrta funkcija ,x“ je jedina ne-linearna funkcija u ovom algoritmu te je ona zasluzna za
ciklicnost funkcije R. Bez nje, R bi bila linearna funkcija. Na svaki bit u podrucju stanja

primjenjuje se XOR operator sa ne-linearnom funkcijom druga dva bita iz reda.

Zasve trojce (x, y, z) zakojevrijedi 0 < x <5, 0<y<5i0<z<w
neka
A' [%x, vy, 2] ® ((A [(x+1) mod 5, y, z] ® 1) - A [(x+2) mod 5, y, z])

return A'

(5) Posljednja funkcija 1 zasluzna je za zbrajanje cjelobrojnih konstanti s ciliem ravnomjerne
distribucije simetrije. Bez nje, ciklicne funkcije bile bi translacijski invarijantne u smjeru z osi i
sve runde algoritma bile bi iste, $to bi znacilo da je algoritam jako podlozan za napad. Bitovi
ciklicnih konstanti se razlikuju od runde do runde a definiraju se izlazom maksimalne duzine
eng. Linear Feedback Shift Register-a (LFSR). LFSR se u racunalstvu Cesto koristi za ispis
sluc¢ajnih brojeva, odnosno u ovom slucaju nula i jedinica u savrSenom omjeru. S obzirom na
to da na to se maksimalna duljina LFSR-a ne moze predvidjeti, to ga c&ini idealnim za

primjenu u kriptografiji. (Texas instruments Incorporated, 1996)

Ova funkcija za razliku od ostalih prima dva ulaza, te se zato dijeli na dva dijela. Prvi ulaz
definiran je vrijednosti cijelog broja t, a prvi izlaz koji nastaje je u bithom zapisu rc(t) koja je

definirana dolje:

if t mod 255 = 0, return 1
let R = 10000000
for i from 1 to t mod 255, let:

R=20 || R;
R[0] = R[0] & RI[8];
R[4] = R[4] & RI[8];
R[5] = R[5] & RI[8];
R[6] = R[6] & RI[8];
R = Csl

return R[O0
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Trunc funkcija zaokruzuje izlaz na Zeljenu duljinu.

Funkcija 1 (A, ir) definirana je ulazom stanja podrucja A i indeksom rundi ir (eng. round index),

te izlazom novog stanja podrucja A' :

Za sve trojce (x, y, z) zakojevrijedi 0 < x <5, 0<y<51i0<z<w,
neka a' [x, vy, z] = A [x, vy, z]

RC = 0¥

for j from 0 to |, let RC [23 - 1] = rc ( J + 7i,)

za sve z-ove za koje vrijedi 0 < z < w, let A'[0, 0, z] ® RC[z]

return A'

RC predstavlja konstantu runde ili eng. round constant koja odreduje | + 1 broj bitova
vrijednosti staze.

rc predstavlja linearnu funkciju temeljenu na linearnom povratnom registru pomaka ili eng.
linear feedback shift register te on generira spomenute | + 1 bitove. (FIPS, 2015; Dinur,

Dunkelman, Shamir, 2012; Bertoni, Daemen, Peeters, Assche, 2010)
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Slika 4 Trodimenzionalni prikaz vrijednosti Keccak algoritma (Prema: FIPS, 2015)
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Slika 5 Dijelovi podrucja stanja (eng. state array) (Prema: FIPS, 2015)
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3.2. Elektronic¢ki potpis

Revolucijom digitalnog pohranjivanja podataka kao i komunikacijske tehnologije,
digitalne informacije danas mogu se lako pohranjivati, kopirati ili biti promijenjene u svrhu
zlouporabe. Sva ova svojstva vrlo su korisna kada se govori o sigurnosti informacija i
transakcija unutar sustava lanca vrijednosti, stoga je od velike vaznosti pripaziti na
digitalizaciju kada se govori o privatnosti, autenti¢nosti i cjelovitosti podataka koji u slu€aju
kriptovaluta najéesc¢e imaju veliki nov€ani znagaj. SprjeCavanje neovlastenog pristup i krada
podataka najbitnija je u sferama racuna i dokumenata bitnog znacaja. Konvencionalni potpisi
su zastarjeli i predstavljaju sigurnosni problem iz razloga $to su uklju¢eni u dokument kao dio
samog dokumenta. Rjesenje tih sigurnosnih problema je elektronicki potpis. Potpis se mora
biti dokaziv, to jest, ako je njegova valjanost upitna i ne zna se tko je potpisao dokument,
tre¢a stranka mora moci rijeSiti spor bez zahtijevanja tajne informacije, odnosno privatnog
klju€a potpisnika. Koristenjem elektroniCkog potpisa u bilo kojem trenutku moze se provjeriti
autentinost sadrzaja, kao i identitet samog potpisnika, te se time osigurava valjanost upravo
te transakcije.

Sigurnosni zahtjevi koje elektroni¢ki potpis treba postovati su:

» dokaz o podrijetlu (eng. Proof of Origin) - primatelj poruke mora biti siguran u podrijetlo
datoteke.

* integritet sadrzaja poruke (eng. Message Integrity) - primatelj mora biti siguran da datoteka
nije presretana i izmijenjena u svrhu prevare tijekom procesa slanja i/ili primanja.

* neporecivost (eng. Non-Repudiation) - niti jedna stranka uklju¢ena u transakciju ne moze

u nekom kasnijem vremenu zanijekati uklju¢enost u tu transakciju. (DocuSign, bez dat.)

Kao §to je veé re€eno, prilikom stvaranja elektroni¢kog potpisa koristi se par kljueva
koji se sastoji od privatnog i javnog klju¢a. Privatni klju¢ zna samo onaj korisnik koji ga
posjeduje, sto onemogudéava krivotvorenje potpisa, dok je javni klju¢, kao $to mu i sam naziv
kaze, javan i svima dostupan. Svrha transparentnosti javnog kljuca je ta da svi ostali korisnici
mogu provijeriti valjanost para klju¢eva uz pomoc¢ javnog klju€a te time osigurati da je osoba s
kojom provode transakciju takoder postena. Podaci, odnosno same datoteke koje se
obiljezavaju ili ,potpisuju” elektroniCkim potpisom ostaju nepromijenjene, a poku$aj izmjene
sadrzaja ili samog potpisa rezultira vidljivom promjenom u izgledu hash vrijednosti. U samom
postupku stvaranja elektroni¢kog potpisa za dobivanje sazetka poruke (eng. message digest)
odnosno provodenja procesa hasSiranja koristi se sigurna jednosmjerna funkcija spomenuta u
prethodnom poglavlju, SHA256 (eng. Secure Hash Algorithm 256) algoritam. 1z dobivenog
sazetka DS algoritmom stvara digitalni potpis, te se poruka zajedno s pripadajuéim potpisom,

Salje primaocu koji uz pomo¢ poSiljateljevog javnog klju€a utvrduje vjerodostojnost poruke i
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samog digitalnog postupka. U postupku provjere vazno je koristi identi€an algoritam jednak
onom koji se koristio prilikom stvaranja elektroni¢kog potpisa, 8to bi u slu¢aju provodenja
Bitcoin transakcija bio SHA256. Na slici 6. prikazani su postupci stvaranja i provjere
elektronickog potpisa te je vazno napomenuti da autori slike koriste drugi naziv za

elektronicki potpis, a to je digitalni potpis. (CARNet, 2007.)

Stvaranje digitalnog potpisa Provjera digitalnog potpisa
poruka primljena poruka
SHA algoritam SHA algoritam
sazZeta poruka sazeta poruka
3 DS algoritam 3 3 DS algoritam ¢
_ _ (stvori) e N (provjeri) S
privatni digitalni| [digitalni javni
kljué potpis potpis ¢ kljué
poruka vjerodostojna:
DA ili NE

Slika 6. Stvaranje i provjera elektronickog potpisa (Izvor: CARNet, 2007)
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3.3. Rudarenje kriptovaluta

Nakon &to je transakcija poslana od strane dogovora izmedu platitelja i primaoca, te
kriptirana spomenutim algoritmima kriptiranja, ulazi u mrezu lanca vrijednosti. Ona joS ne
postaje dio zajedniCke ,knjige* (eng. blockchain) sve dok se ne potvrdi njena valjanost i ne
ukljuci u sam blok transakcija. To transakcija ostvaruje nakon procesa rudarenja ili kopanja
kriptovaluta odnosno eng. cryptocurrency mining. Sustav kriptovaluta temelji se na
povjerenju, stoga je lako zakljuciti da rudarenje predstavlja jedan od najvaznijih procesa u
cijeloj mreZi. Niz transakcija spaja se u blokove transakcija koji zahtijevaju ogromnu koli€inu
raCunanja kako bi se dokazale i potvrdile, ali samo ¢e mala koli€ina izracuna biti uspjesSno
potvrdena i dodana u lanac vrijednosti. Rudarenje ima dvije glavne svrhe kod kriptovaluta.
Prva svrha je kreiranje novih nov€ica kriptovalute, $to je nesto kao ispisivanje novca. Vecina
kriptovaluta ima ograni¢enu koliinu koja se moze proizvesti (ili je ve¢ proizvedena), Sto
znacdi da im se ponuda svakog dana smanjuje, kako bi se povecala potraznja i sprije€ila
moguca inflacija. Druga svrha rudarenja kriptovaluta je kreiranje ve¢ spomenutog povjerenja
na nacin da mreza osigurava potvrdivanje transakcije samo ako je dovoljno racunalne moéi
posveceno jednom bloku. Poveéanje u broju kreiranih blokova znaci viSe raunanja Sto u
totalu znaci vise povjerenja. (Antonopoulos, 2016.)

S obzirom na to da se tezina rudarenja eksponencijalno povecava s vremenom, ljudi
su od koriStenja svog starog laptopa presli na nesto vece i zahtjevnije, te ¢e vrste i nacini

rudarenje biti objasnjeni u nastavku.

Prvi i najjednostavniji nacin rudarenje kriptovaluta je pojedinacno rudarenje ili
samostalno rudarenje (eng. solo mining) koje se prvi puta pojavilo 2009. sa samom pojavom
prve kriptovalute Bitcoin. Radi se 0 neovisnom rudarenju temeljenom na vlastitoj opremi, koje
ne zahtijeva kolektivno sudjelovanje u bazenima/grupama (eng. mining pools). Prvi rudari
koristili su procesorsku mo¢ (Central processing unit — CPU) za svoja prva iskapanja, te se
zatim preSlo na koristenje grafi¢kih komponenti radunala (eng. Graphics processing unit —
GPU) kako bi se rudarile nove kriptovalute. Uz to, svoju primjenu nasao je i novi hardver
odnosno programirljivi logiCki sklopovi (eng. Field-programmable gate array — FPGA) koji
nisu uvijek postizali mnogo vece brzine rudarenje, ali su postizali znatno smanjenu potrosnju
elektri¢ne energije, koja je iznosila do ¢ak 100 puta veéu ustedu u usporedbi s rudarenjem uz
pomo¢ CPU-a. Velika snaga opreme vazna je za samostalno rudarenje jer je potrebna velika
koliCina pokuSaja kako bi se rijeSila raCunalna slozenost zadatka. Samostalno rudarenje je

korisno za iskapanje novih kriptovaluta, Cija vrijednost nije velika u trenutku iskapanja, ali to

30



naknadno moZze rezultirati popularizacijom iste. (polygant.net, bez.dat.; Courtois, Grajek,
Naik, 2014.)

Drugi nacin rudarenja kriptovaluta je medusobno udruZivanje i suradnja u takozvanim
bazenima rudara (eng. mining pools). Bazen predstavlja server koji kombinira radunalne
shage svakog od pojedinih rudara, kako bi stvorio veliku i efikasnu mrezu. Zajednickim
grupiranjem 3ansa da ¢e ba$ njihov bazen iskopati novi blok eksponencijalno raste Sto je
viSe €lanova bazena. Ovakav nacin rudarenja je najpopularniji u danasnje vrijeme, dok je
pojedinacno rudarenje prije bilo popularnije. Na taj nadin nastaje zajedni¢ka raCunalna mreza
koja se bavi stvaranjem novih blokova, naravno u svrhu zarade od nagrada iskapanja.
Rudarski novci, odnosho nagrada, podijeljeni su medusobno medu rudarima, prema
vlastitom udjelu u procesu, odnosno pruzenoj racunalnoj moci tijekom procesa iskapanja.
UdruZivanje je postalo potrebno zbog sve veée slozenosti mreze popularnih kriptovaluta, sto
pokazuju i brojke koje kazu da je na vrhu popularnosti 2010. godine u mrezi sudjelovalo 67
911 aktivnih rudara, dok je 2019. godine zabiljezen podatak od samo 144 aktivnih rudara.
(Han, Foutris, Kotselidis, 2019.) Ta Cinjenica je vjerojatno i usko povezana sa smanjenjem
koli¢ina nagrade koje se dobivaju prilikom iskapanja jednog bloka transakcija.

Vec¢ 2013. godine, opéa populacija dolaze na ideju stvaranja super racunala Cija ¢e
svrha iskljucivo biti rudarenje kriptovaluta, te tako nastaje pojam ASIC rudarenje (eng. ASIC
mining) koji koristi integrirane sklopove za specificnu primjenu (eng. Application-specific
integrated circuit). ASIC rudarenje je u osnovi proces rudarenja kriptovalutama poput
Bitcoina koristec¢i ASIC platforme. ASIC rudari ulaze u zajednitke bazene te time stvaraju jo$
vecu konkurenciju ostalim rudarima. LoSe karakteristike udruzivanja mogu biti neisplativost
zbog prevelikog broja rudara koji dijele istu nagradu ili pak velika ulaganja u neuspjesna i
neefikasna iskapanja. (polygant.net, bez.dat.; coinmarketcap.com, 2021; Xu, Bai, Hu, Tian,
Wu, 2021; Courtois, Grajek, Naik, 2014.)

Posljednji nacin iskapanja kriptovaluta je iskapanje u oblaku (eng. cloud mining). Kod
ovog nacina iskapanja unajmljuje se racunalna mo¢ od usluge koja nudi svoje resurse. Ovaj
nacin je u suprotnosti s prijasnjim dviema metodama rudarenja koje koriste vlastitu opremu.
U ovom slu€aju viSe nije potrebno pokretati vlastite projekte i odrzavati ih, ve¢ potencijalni
rudar placa usluge rudarenja onoliko vremena koliko on hoce, te pri tome snosi puno manje
rizika od ostala dva nacina rudarenja kriptovaluta. Moguéi rizici koje korisnici iskapanja u
oblaku izbjegavaju su rizici od pregrijavanja i propadanja hardvera koriStenog za rudarenje,
te uSteda na prostoru i elektricnoj energiji. Iskapanje u oblaku omogucuje uklju€ivanje u
proces rudarenja bez velikih ulaganja, ali sa sobom ipak nosi i loSe strane. Smanjena
profitabilnost po iskapanju prvi je problem s kojim se korisnik susrece, iz razloga Sto skupo
placa sve prednosti iskapanje u oblaku, Sto rezultira naravno manjim profitom nego kao na

primjer kod samostalnog rudarenja. Manjak kontrole nad akcijama koji se odvijaju u procesu
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rudarenja rezultira time da je trziSte rudarenja u oblaku prepuno prijevara zbog manjka
regulacija od strane drZzava te nesigurnih kompanija koje Zele doci do brze zarade nudedi
nikakvu sigurnost ako stvari podu po krivu. (polygant.net, bez.dat.; Schoeman, 2021,
Courtois, Grajek, Naik, 2014.)

3.4. Dokaz o radu

Sada kada je definirana podjela i nacini rudarenja kriptovaluta potrebno je i definirati
kako kriptovalute uopc¢e bivaju rudarene.

Svi entiteti u decentraliziranoj mrezi lanca vrijednosti moraju se sloziti oko svih
transakcija u mrezi, $to znacdi provjeriti valjanost lanca vrijednosti i utvrditi hoée li se
transakcija dodati u lanac ili ne, te koji blok transakcija dodati sljedeci. Kada je rije€ o
Bitcoinu, svi se entiteti moraju dogovoriti oko povijesti transakcija jer decentralizirane mreze
nemaju centralno tijelo za rjeSavanje takvih sporova, stoga niti sudionici mreze nemaju niti
mogu imati povjerenja medu sobom. Izazov je ovdje kako posti¢i da se svi ti entiteti mogu
dogovoriti o ispravnosti evidencije podataka i kako posti¢i dogovor i zadovoljstvo sviju, a da
sama sigurnost nije naruSena.

RjeSenje ovog problema nastalo je 1993. godine idejom Dwork-a, Back-a i Finney-a
koji su svoju ideju prvobitno smislili kao protumjeru za napad od uskraéivanja usluge (eng.
denial of service - DoS). (Judmayer, Aljosha, 2017) Nadalje, svatko tko zeli sudjelovati u
dodavanju novih blokova u mrezu, odnosno provjeravati valjanost drugih blokova dodanih u
mrezu, treba dati nekakav ulog. Ulog je neka vrsta vrijednosti koju validator odnosno
Lpotvrdivac® mora iznijeti, Sto ih obeshrabruje od neiskrenog postupanja i pokuSaja
manipulacije mreze. U nastavku teksta umjesto izraza ,potvrdivac“ bit ¢ée koristen izraz
,validator”. Ako se validatori ipak odluc¢e pokusati varati, izgubit ¢e svoj ulog. Opcenito
govoreci, primjeri uloga ukljuéuju racunalnu snagu, kriptovalutu ili ¢ak ugled koji ¢e im
ograniCiti daljnje radnje na mrezi. S druge strane, validatorima se treba ponuditi neka
nagrada ako uspiju u svojem poslu. Ta nagrada o ituje se naravno u obliku naknade koju
placa korisnik Cije su transakcije potvrdene, te ta nagrada odlazi uspjeSnom validatoru. Taj
proces opisan je u prethodnom poglavlju. (Al-Saqqa, 2020.)

Dokaz o radu ili eng. Proof of Work je algoritam koji koriste mnogi sustavi lanca
vrijednosti u svrhu potvrdivanja svih transakcija u mrezi i uvodenje relevantnih blokova
transakcija u lanac vrijednosti. Najpoznatije kriptovalute koje koriste Dokaz o radu su Bitcoin,
Ethereum, Dogecoin i Bitcoin Cash. Fokus ovog dijela bit ¢e na Bitcoin sustavu jer je on
najstariji te iz razloga sto ima najviSe korisnika. Bitcoin mrezZa redovito trod§i mnogo energije

zbog potrebe za rjeSavanjem intenzivnih matematickih komputacija kako bi pronasla nove
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blokove i time potvrdila transakcije koje se Zele provesti. Te komputacije za pronalazenje
blokova su u osnovi matematicke ,zagonetke“ koje samo rudar moze pogoditi, a ,zadatak"
sudionicima mreze postavio je mehanizam Dokaza o radu. Dokaz u Dokazu o radu
predstavlja raCunalna moé¢, elektricna energija, vrijeme i novac uloZen u hardver koji provodi
te komputacije. Da bi uspjedno iskopali blok transakcija, rudar mora hesirati zaglavlje bloka
tako da je taj hash maniji ili jednak ,cilju”. Cilj zahtijeva, da SHA256 hash vrijednost zaglavlja
bloka mora biti 256-bitni alfanumeri¢ki niz. Cilj rudara je pronacéi jednu vrijednost tako da
H (B.N) < T, gdje je B string koji predstavlja najnovije transakcije, N predstavlja nasumicnu
vrijednost koristenu samo jednom koja se naziva eng. nonce. Znak tocke (, . “) predstavlja
operator konkatenacije dok H predstavlja Bitcoin hash funkciju H (S) = SHA256(SHA256(S)).
Stoga rudar mora izvrSiti velik broj pokuSaja mijenjajuci vrijednost nasumicne vrijednosti
(eng. nonce-a). Broj neuspjelih poku$aja u sekundi se zove hash stopa ili hash snaga (eng.
hash rate/hash power). Sto se ti¢e rudara, najvazniji pojam za njih predstavlja pojam brzine
rudarenja odnosno eng. hash rate. Brzina rudarenja svakog rudara varira ovisno o jacini
hardvera koji posjeduje, kvaliteti softvera koji je napravio ili koristi te efikasnosti obaju. Zbog
toga je jedino moguce analizirati cjelokupnu ,greSnost® mreze. Sudeci prema
bitinfocharts.com, brzina rudarenja cjelokupne mreze trenutno iznosi 91 702 EH/s. ,E*
predstavlja mjernu jedinicu za jedan kvintilion hasheva po sekundi, $to bi znacilo da cijela
Bitcoin mreza zajedno izraGuna 91 702 * 10?2 hash vrijednosti po sekundi. Ako je sloZenost
SHA256 algoritma 2%, odnosno 1.16 * 1077, to bi teoretski znadilo da bi za samo eng. brute
force odnosno slijedno probijanje svih moguénosti rieSenja algoritma trebalo jako puno
vremena, toénije 3.92x10°7 minuta. Postoji i jo$ jedan nadin napada na cjelokupnu mrezu, ali
on zahtjeva da napadac ili organizirana skupina napadaca posjeduje barem 51% racunalne
moci cijele mreze. S obzirom na to da je pojam kriptovaluta sve popularniji i broj samih
korisnika sve veci, ostvarivanje tolike moci je gotovo nemoguce, jer se potrebna koli€ina
napadaca proporcionalno povecava rastom broja korisnika. Dodatno, resursi koji bi bili
potroSeni u pokuSaju takvog napada, u trenutku pisanja ovoga rada, bili bi mnogostruko veci
od resursa koji bi napadaci dobili zauzvrat, stoga je lako zakljuditi zasto se takav napad do
sada jo$S nije dogodio. (coinsutra.com, 2019; Karl, O'Dwyer, Malone, 2014

stackexchange.com, 2016.)
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Pocetak

Zaglavlje najnovijeq Kombiniranje hash
bloka vrijednosti
Movonastali hash Monce vrijednost

Povetaj vrijednost i
pokusaj ponovo

Je li vrijednost hash-a = od
wrijednosti ciljane vrijednosti

Dokaz o radu rijesen,
dodijeljivanje nagrade

Slika 7. Proof of Work flow dijagram (Prema: Ghimire, Selvaraj, 2018)
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3.5. Dokaz o ulogu

Dokaz o ulogu ili eng. Proof of Stake predstavlija jo§ jedan algoritam s ciliem
postizanja konsenzusa/dogovora izmedu sudionika decentralizirane mreze. Dokaz o ulogu
uveden je 2011. godine nakon objave ideje na Bitcointalk forumu kako bi se rijeSili glavni
problemi najpoznatijeg algoritma ,Dokaz o radu®. (bitcointalk.org, 2011.) lako ova dva
algoritma dijele isti cilj postizanja konsenzusa u lancu vrijednosti, procesi za njegovo
postizanje prilicno su razli¢iti. Dokaz o ulogu koristi pseudoslu¢ajni (eng. pseudorandom)
proces odlu€ivanja koji odabire sljedeceg validatora novog bloka koji je temeljen nizom
faktora. Sudionik mreze odnosno ¢&vor (eng. node) sudjeluje u postupku ostvarivanja
konsenzusa (generiranjem odnosno potvrdivanjem sljedeéeg bloka) proporcionalno ulogom
koji unosi u mrezu. Sto je ulog vedi, to je $ansa veéa da ée taj &vor postati sliedeéi validator.
Cvorovi se ne moraju medusobno natjecati u rje$avanju kompliciranih matematickih
problema kako bi transakcije bile potvrdene, niti rudariti nove novci¢e, Sto automatski
rezultira Stednjom elektriCne energije. S obzirom na to da se nov€i¢i ne rudare tradicionalnim
nacinom kao $to je slu€aj kod kriptovaluta koje koriste Dokaz o radu, kriptovalute koje se
temelje na Dokazu o ulogu zapoc€inju svoj rad prodavanjem inicijaino odnosno prethodno
iskopanih novci¢a kriptovalute ili pak krenu s radom koriste¢i Dokaz o radu, te se kasnije
prebace na Dokaz o ulogu. To znaci da u ¢vorovima ne postoji uloga rudara ili kopaca, veé
samo validatora. Kao poticaj da &vorovi/validatori ostanu lojalni, validator dobiva nagradu za
dodavanje bloka u lanac vrijednosti. Ta nagrada proizlazi ,iz dzepa“ platitelja koji zeli da mu
transakcija bude potvrdena unutar mreze, te zbog toga pla¢a naknadu (eng. transaction fee)
pri provodenju svake transakcije. Takav pristup pla¢anja naknada moze se vidjeti i u online
platnom sistemu kao $to je na primjer Paypal. Sam proces potvrdivanja transakcija ne
uklju€uje ,rudarenje” stoga se naziva ,kovanje“ (eng. forging) ili eng. minting, $to reprezentira
imaginarni proces kovanja stvarnih novcica.

Kao §to je ve¢ re€eno, da bi ¢vor postao dio mreze odlucivanja, mora u mrezu staviti
ulog u obliku trazenu koli¢ine nov€i¢a kriptovalute, koje onda ne moze koristiti u daljim
aktivnostima. No, tu se postavlja pitanje, kako osigurati raznolikost u biranju validatora, u tom
smislu da validatori ne budu samo bogate jedinke koje validiranjem dobivaju nagrade i time
postaju joS bogatiji i ostvaruju jo§ vecu Sansu da budu izabrani kao slijedeci validatori
blokova.

Zanimljiva Cinjenica je da je Ethereum 2.0 u izradi ve¢ godinama gdje ¢e u uporabi biti
prilagodeni oblik Dokaza o ulogu. Tako na primjer Peercoin, prva kriptovaluta koja je uopce
uvela pojam ,Dokaz o ulogu“ 2012. godine, i Blackcoin, koriste malo sofisticiranije nacine

odredivanja sljedecih validatora. Naime, oni koriste starost uloga koji ulazi u jednadzbu za
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izraCun sljedeceg validatora. Starost uloga se izraCunava umnodkom broja dana kojih je ulog
bio uloZen i brojem novc€ica koji su ulozeni. Nakon Sto ¢vor izvrSi kovanje novog bloka,
njegova starost uloga vraca se na nulu. Na taj nacin, stalni aktivni korisnici mogu biti
nagradeni za svoju vjernost, a velikim i bogatim ¢vorovima se ograniCava dominacija. Jo$
jedan od postojecih postenijih nacina odabira validatora naziva se nasumi¢ni odabir blokova
ili eng. random block selection koji je temeljen kombinacijom najveceg uloga i najnize hash
vrijednosti. S obzirom na to da su ulozi javni, mreza u nekim sluajevima moze predvidjeti
sljedeéeg validatora. Od novijih prijedloga poboljSanja tu je i prijedlog da se pri odredivanju
validatora odrede i zamjenici validatora koji mogu ,uskoCiti ako je originalni validator
napravio gresku ili uopce nije obavio svoj ,posao”. Bilo kako bilo, svaka kriptovaluta ima svoj
vlastiti skup pravila za koji oni misle da su postena i efikasna.

Nakon $to &vor bude odabran za kovanje novog bloka, njegova zadaca je da provijeri i
validira transakcije unutar bloka, potpisuje blok svojim javnim kljuéem te pridodaje potvrdeni
blok u lanac vrijednosti. Kao nagradu, validator dobiva ve¢ spomenutu nagradu. Ako iz
nekog razloga €vor Zeli prestati biti validator/kovac&, njegov ulog i sve povezane nagrade bit
¢e zaklju€ane te Ce sredstva kroz neko vrijeme polako biti otklju€ana i vracena &voru. Na taj
nacin mreza ima vremena provjeriti prijasnje potvrdene blokova. Ovaj mehanizam kreiran je
sa svrhom sprjeCavanja napadaca validatora koji su odobrili lazne transakcije s ciliem
ostvarenja brzog profita i ,bjezanja“ s ukradenim sredstvima. U slu€aju da mreza otkrije
nelegalne radnje, ¢vor koji je zasluzan za te radnje gubi dio ili sav svoj ulog kao i pravo da
bude ponovno izabran kao validator. To znaci da dok je god ulog veéi od potencijalne
nagrade, napadacima nece biti isplativo pokusati bilo kakve radnje. Da bi ¢vor napadac¢ uspio
potvrdivati lazne transakcije, potrebno mu je posjedovanje od 51% sveukupne koli€ine
cirkuliraju¢ih novci¢a odredene kriptovalute. Odnosno, za posjedovanje 51% cirkulirajuce
koli¢ine na primjer PeerCoin-a, u vrijeme pisanja ovoga rada, bilo bi potrebno uloziti
12.734.478 milijuna dolara, $to je neisplativo vrlo skupo samo po sebi. Glavne prednosti
koriStenja algoritma Dokaza o radu su energetska ucinkovitost i sigurnost Sto rezultira u
vecoj decentraliziranosti jer je samo sudjelovanje u mrezi lakSe i pristupacénije. Veca stopa
decentraliziranosti o€ituje se i u Cinjenici da je zastupljenost kreiranja bazena (eng. mining
pools) smanjena ili je nema, dok je u Bitcoin mrezi to postala neka vrsta normale. Uz to,
potvrdivanje transakcija nije usko povezano s kreiranjem novih nov€i¢a kriptovalute Sto znaci
da fluidnost vrijednosti odredene kriptovalute moze biti manja. (Lepore, Ceria, Visconti, Rao,
Shah, Zanolini, 2020.; Wang, Huang, Wang, Chen, Zhang, He, 2020.; Proof of Stake, 2020.;
bitcointalk.org, 2011.; peercoin.net, 2012.)
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Slika 8. Graficki prikaz kreiranja blokova kod Proof of Stake (Prema: Bez, Fornari, Vardaneg, 2019)

3.6. Parametri rudarenja kriptovaluta na primjeru Bitcoina

Kao Sto je ve¢ spomenuto, Bitcoin rudar dio je mreZe vjernosti (eng. peer-to-peer)
koja prikuplja sve podatke provedenih transakcija i ima cilj upotpuniti i izvrsiti Dokaz o radu
(eng. Proof of Work). Dokaz o radu zahtjeva od rudara da ispuni uvjete mreze. Njihov
prvobitni cilj je trenutna ciljna vrijednost T (eng. current target value), koja predstavlja ciljanu
vrijednost koju sudionici mreze, u ovom slu€aju rudari, Zele dobiti. Ako je vrijednost hash-a
za koju rudar izjavi da je rjeSenje veca od hash-a ciljane vrijednosti, njegov pokuSaj se
odbija. Najvazniji dio cijele formule je eng. nonce koja predstavlja nasumicni broj koji se
koristi samo jednom te ¢e se radi jednostavnosti u nastavku teksta koristiti engleski izraz. To
bi znacilo da je proces rudarenja ustvari pogadanje broja sve dok se ne dode do rjeSenja.
Takav sliCan oblik ,pogadanja“ odnosno ,napada“ koristi se i u hakerskim napadima
probijanja odnosno slijednog pogadanja (eng. brute force attack). Pronalazak nonce-a
zapravo znaci pronalazak/rudarenje bloka. Vrijednost nonce-a uvijek zapoc€inje s nizom nula,
a u trenutku pisanja ovog rada, njegova vrijednost zapoc€inje s 19 nula, $to znaci da se te
vrijednosti ne moraju izraCunavati, jer ¢e taj broj ostati nepromijenjen, sve do sliedece
promjene tezine rudarenja. Nadalje preostaje pokusSati pronaci vrijednosti ostalih znamenaka
hash-a. Za izraCun preostalog broja znakova hash-a treba znati da je output SHA256
algoritma 256 bitni zapis koji se najCeSc¢e zapisuje u heksadecimalnom obliku od 64 znaka.
Stoga je broj preostalih znakova iznosi 64 — 19 = 46, a iz toga slozenost pogadanja ostalih
vrijednosti iznosi 164 ili 2.451992865 = 10°°. Postotak $anse za pogadanje svih vrijednosti iz
prvog pokuSaja provodenjem jedne komputacije iznosi malih 0.00000000000000000002%
(Eremenko, 2018.).
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Kao $to je vec re€eno, teZina rudarenja Bitcoina definirana je joS kod samog kreiranja
kriptovalute i ona ovisi o ogranienjima vrijednost T-a. Dobra strana je ta, Sto sveukupna
teZina rudarenja ovisi i 0 trenutnom broju rudara u mreZi i samoj brzini po kojoj oni rudare, te
se za nju zna reci samo ,tezina“ (eng. difficulty), a ozna€ava se slovom D. Meduodnos cilja T
i tezine D definiran je formulom D = T,,,, / T. (Karl, O'Dwyer, Malone, 2014.) U ovoj formuli,
Tmax 0znacava ,prvu“ i najvecu teZinu, koja predstavlja teZinu prvog provodenja Bitcoin
rudarenja, te je ta vrijednost iznosila ,1%, $to znaci da je njezin heksadecimalni oblik izgleda
ovako ,0x1dOOffff“ , a veli€ina joj je 4 bajta. Proces rudarenja mora zadovoljavati uvjete u
kojima je pronalazak riedenja mogué, sto znacdi da hash vrijednost mora biti niza ili jednaka
od ciljane vrijednosti (eng. target value). Ciljana vrijednost u mrezi lanca vrijednosti oznaava
se kao ,Bits®, ali je vrijednost tog broja kreirana uz pomo¢ koeficijenta i indeksa. Uzevsi na
primjer blok broj 690695 koji je u vrijeme pisanja rada trenutni najnoviji blok pridodan lancu
vrijednosti, moguce je analizirati njegovu tezinu rudarenja. Njegova ciljana vrijednost,
odnosno ,Bits" iznosi 387160270. Ako se taj broj pretvori u heksadecimalni, dobiva se
vrijednost 0x171398ce. Pocletni dio, 0x17 oznacava indeks te je njegova veliina 1 baijt,
ostatak izraza, 0x1398ce predstavlja koeficijent veli¢ine ostalih 3 bajta. Vazno je naglasiti da
Ox dio oznaCava heksadecimalni dio. Nadalje, cilj T raCuna se po formuli T = Kkoeficijent *
27 (8 * (indeks-3)) te bi izratun u ovom slu€aju izgledao ovako: prvo je potrebno
heksadecimalne vrijednosti pretvoriti ponovo u decimalni zapis, tada bi indeks bio broj 23, a
koeficijent 1284302. Primjenjujuéi formulu, dobiveni zapis se pretvara u heksadecimalni broj i
usporeduje s hash-om promatranog bloka. Najces¢éi faktor koji se usporeduje kod
odredivanja tezine je niz nula s kojim zapocinje hash bloka, te sto je vedi broj nula, to je teze
iskopati taj blok (Sto je usko povezano sa svojstvom nonce-a koji kaze da mora pocinjati s
nizom nula). Drugim rije¢ima, $to je maniji broj hash-a to je tezina ve¢a. (Dong-ha, 2019)

Tezina rudarenja D za Bitcoin se ponovno racuna svakih 2016 iskopanih blokova
kako bi se odrzalo prosje¢no vrileme iskapanja od 10 minuta. Kako bi se izradunala nova
tezina, prvo se uzima ukupno vrieme potrebno za iskapanje zadnjih 2016 blokova. To bi
znacilo da je pojam tezine rudarenja u Bitcoinu usko povezan s brojem
raspolozivih/preostalih nov¢i¢a kriptovalute, odnosno te su dvije vrijednosti obrnuto
proporcionalne. Nova tezina odnosi se na cijelu Bitcoin mrezu i traje naravno dok se
sliedecih 2016 blokova ne izrudari. Ako je dobivena tezina viSe od Cetiri puta veca (ili Cetiri
puta manja) od trenutne tezine, rezultat se ograni€ava na Cetiri puta teze (ili manje). Uzevsi
to u obzir, lako je izraCunati da se podeSavanje teZine deSava svakih 2 tjedna ili 14 dana,
naravno u idealnom slucaju. Trenutno vrijeme iskapanja iznosi 11 minuta i 37 sekundi $to je
pad od otprilike 14% u brzini, odnosno porast od 14% u tezini. S obzirom na to da je u
zadnjih 24 sata od pisanja ovog poglavlja izrudareno 122 blokova i ako brzina rudarenja

ostane otprilike ista, za novo pode8avanje teZine bit ¢e potrebno 16.26 dana od dana kada je
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teZzina promijenjena. Ako je trenutni sveukupan broj blokova u mrezi 690695 to znaci da se

od postojanja Bitcoina desilo oko 342 podeSavanja tezine. (bitinfocharts.com, bez dat.)

Za spomenuto smanjenje i pad u brojkama rudara u trecem poglavlju moguc je i jos
jedan pokazatelj, a to je smanjenje u dobivenim nagradama nakon uspjedno iskopanog
bloka. Na pocetku rada Bitcoin mreze, nagrada je iznosila 50 Bitcoina za svaki iskopani blok,
te je tada rudarenje bilo jako popularno, dok u 2021. godini ta ista hagrada iznosi samo 6,25
BTC-a, sto je 8 puta manja koli¢ina. Satoshi Nakamoto, tvorac Bitcoina, joS je na pocetku
kreiranja svoje ideje odredio da ¢ée se dobivena nagrada smanjivati za ¢ak pola svoje
vrijednosti svakih 210 000 iskopanih blokova. UzevSsi u obzir prosjeénu brzinu rudarenja od
10 minuta, prepolovljene nagrade bi se trebalo dogoditi otprilike svakih 1459 dana, odnosno
svake 4 godine. Zadnje prepolovljene nagrade dogodilo se 11.05.2020. godine to bi znacilo
da se sliede¢e ocekuje negdje nakon 09.05.2024. To bi znaCilo da ¢e do 2040. godine
vrijednost Bitcoina vrijediti manje od jednog Satoshi-ja, najmanjeg dijela Bitcoina, koja ima
skoro zanemarivu vrijednost. Ta Cinjenica takoder sa sobom povlaci trend opadanja rudara
kriptovaluta, S$to znaci da ¢e njihov broj vrlo vjerojatno nastaviti padati, $to zbog povecéanja
tezine, Sto zbog smanjenja u nagradi, osim ako sama vrijednost Bitcoina ne poraste na

brojku koja je za njih isplativa. (bitinfocharts.com, bez dat.; stormgain.com, 2020.)
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This block was mined onJuby 12, 20213t 1:31 PM GWT+ 2 by AntPool. i currenthy has 1 confirmations onthe Bitcoin b lockehain,

T he mineris] of this block earned & total reward of 625000000 BTC (5210, 373.69). T he reward consisted of 3 base reward of 6.25000000 BTC ($210,373.69) with an ad-
2858 transactions whichwerz incleded inthe block. The Block rewards, also known as the Coinbase reward | were sert to this address.

Atotalof 391182442568 BTC ($131,671 185.648] were sent in the block with the average transaction being 1. 67514988 BTG (£56,317.87). Learn more about how b locks w
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Slika 9. Prikaz informacija o najnovijem generiranom bloku Bitcoina (Izor: blockchain.com, 2021.)
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Slika 10. Prikaz podataka Bitcoin i Ethereum mreZe (Izvor: bitinfocharts.com, 2021.)
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3.7. Primjena SHA256 algoritma u rudarenju Bitcoina

Kao &to je vec¢ recCeno, rudarski uredaji primjenjuju he8ing algoritam na zaglavlje
Bitcoin bloka u svrhu pronalazenja novih blokova, a time i za rudarenje i kreiranje novih
Bitcoina. Gledajudéi iz €isto tehniCke perspektive, proces rudarenja Bitcoina u osnovi ukljucuje
rudarske uredaje koji kontinuirano raCunaju trostruki SHA256 hash zaglavlja bloka kako bi
dobili izlaz koji ¢e biti prihvaéen od strane Bitcoin mreZze. Radi lakS8eg reprezentiranja i
shvadanja bit ¢e koriStene tri boje: zelena, Zuta i crvena C€ija je svrha objasniti brzinu
fluktuacije tih vrijednosti u odnosu na proces rudarenja Bitcoina. Zelena boja oznacava da ¢e
vrijednost ili ostati nepromijenjena do kraja procesa ili barem neko duze vremensko
razdoblje. Zuta boja oznadava da ée se vrijednost promijeniti, ali priliéno rijetko, to jest
relativno nakon nekog vremena. Crvena boja oznadava da ¢e se ta vrijednost podataka
promijeniti najbrze, odnosno nakon svake hash komputacije. Sljede¢a slika prikazuje
strukturu zaglavlja bloka Bitcoina i nacin na koji se na njemu primjenjuje trostruki SHA256

algoritam radi dobivanja vrijednosti hash-a koju prihvaéa Bitcoin mreza.

32 bita 256 bitova 256 bitova 32 bita 32 bita 32 bita 384 bita
. 1. N
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Hash vrijednost prijaSnjeg bloka Javorovog stabla
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256 bitova 256 bitova

v I s

SHA,
SHA256 algoritam

512 bitova
N HO SHAZ256 algoritam
| 256 bitova
256 bitova

SHAZ56 algoritam

Slika 11. Zaglavlje lanca vrijednosti i proces obrade (Prema: Naik, 2013)
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Prva stvar koja je vidljiva iz slike je da zaglavlje lanca vrijednosti mora proci kroz tri
razli¢ite runde SHA256 algoritma. Zbog toga ¢e svaka od rundi dobiti sufiks, odnosno zvat ¢e
se SHA2569, SHA256: i SHA256,. Radi prakti¢nosti ulaz pokaznog slucaja veci je od 512
bitova, stoga prolazi kroz dvije primjene (SHA2560 i SHA256,) SHA-a gdje se naravno
poruka dijeli na blokove koji se obraduju jedan po jedan. SHA256, uzima prvi blok duljine
512 bitova kao svoj ulaz te nakon 64 runde obrade proizvodi prvi dio obradene poruke koja
se naziva Ho (pogledati poglavlje 3.1.1). Zatim algoritam uzima zadane inicijalne vektore ,IV*
koji su oznaceni zelenom bojom. Vrijednost Hooznaéena je Zutom bojom zbog toga 3to njena
vrijednost ovisi 0 vrijednostima iz samog zaglavlja koje su takoder ozna¢ene Zutom bojom.
Nakon toga SHA256, uzima Ho kao svoj inicijalni vektor te uzima sljedecih 512 bitova kao
sliede¢i ulazni blok. U drugu rundu algoritma ulazi i spomenuti nonce koji je oznacen
crvenom bojom stoga se izlaz provodenja SHA256, takoder oznaCava crvenom bojom. Taj
izlaz Hy prolazi kroz jo$ jedan krug koji je imenovan SHA,. SHA, uzima 256 bitni blok od H:
kao svoj ulaz te primjenjuje ve¢ spomenuto postavljanje (eng. padding) kako bi blok bio
Zeljene veli¢ine od 512 bitova. Za razliku od SHA1, SHA> ponovno koristi originalne inicijalne
vektore ,IV*te su zato oni oznaceni zelenom bojom. Ponovno se nakon 64 runde funkcije
kompresije, SHA, generira finalni hash H, koji se oznaava crvenom bojom. Zatim slijedi
spomenuta provjera zadovoljavanja uvjeta mreze i H; vrijednosti te ako je odgovor potvrdan,

blok se zajedno sa pripadaju¢im nonce-om dodaje u lanac vrijednosti. (Naik, 2013.)
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3.8. Lanac vrijednosti

Lanac vrijednosti ili eng. blockchain je nepromjenjiv i distribuiran sustav koji drzi
evidenciju svih provedenih transakcija od pocetka njegovog rada. Evidencija svih tih
transakcija ¢uva se na jednom mjestu pod nazivom glavna knjiga ili eng. ledger. Glavna
knjiga takoder predstavlja zajedni¢ku knjigu uz pomoc¢ koje se izvr§ava razmjena podataka ili
transakcije medu svim sudionicima mreza. Skup transakcija medusobno povezanih na
poseban nacin naziva se blok (eng. block). Blok je povezan na njegov prethodni blok
pomocu hash vrijednosti te tako vise povezanih blokova €ini veliku mreZzu odnosno lanac
blokova. Transakcije iz tih blokova provjeravaju se od strane takozvanih “Cvorova“ (eng.
nodes) u mrezi, a aktivne &vorove &ine veé spomenuti rudari. Nakon provjere i potpisivanja
od strane ¢vorova, taj se blok dodaje u lanac i ne moze se viSe mijenjati (zbog svojstva hash
funkcija). Lanac vrijednosti osigurava pouzdanost prijenosa podataka na decentralizirani
nacin bez ikakvih uklju€enja tre¢e strane. Blokovi su rasporedeni u kronoloSkom redoslijedu,
te se prvi blok u lancu spominje kao blok postanka ili eng. Genesis block i on nema
nadredeni blok (eng. parent block). U osnovi, blok se sastoji od zaglavlja bloka, hash
vrijednosti njegovog prethodnika i hash-a trenutnog bloka, broja transakcije, vremenske
oznake (eng. timestamp) i korijena Javorovog stabla (eng. Merkle root) kao Sto je i prikazano
na slici 12. Transakcija je pokrenuta &vorom i elektroniCki potpisanim privatnim kljucem.
Nakon toga stvara se blok koji predstavlja skupinu transakcija. Taj se blok onda dijeli sa svim
¢vorovima u mrezi kako bi bila dodijeljena grupi ¢vorova dodjeljuje na provjeru valjanosti, a
zauzvrat, uspjesni ¢vorovi primaju nagradu za njihov obavljeni posao, te se provjereni blok
dodaje se postojec¢em lancu. Svi ovi procesi se rade na temelju niza pravila koji su poznati
kao protokol konsenzusa (eng. consensus protocol) koji je takoder spomenut. (Sharma, Jain,
2019.)
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Hash (AB) Hash (CD)
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Hash (A) Hash (B) Hash (C) Hash (D)
[y A A [y
Transakcija A Transakcija B Transakcija C Transakcija D

Slika 12. Graficki prikaz pojednostavijenog lanca vrijednosti (Prema: Xiaomeng, Fan, Shenwen, Jinglin, 2020)

Lanac vrijednosti ima razli¢ita obiljezja i znacajke, zbog €ega mu popularnost

koristenja naglo raste, a glavne znacajke su mu:

* decentralizacija: lanac vrijednosti stvara novi nacin sustava koja ne zahtijeva sredisnji ¢vor
ili treéu stranku koja pohranjuje ili provjerava bilo koju transakciju zahtijevajuci da to ucini

skup ¢vorova. Pohrana i azuriranje podataka dogada se na distribuiran i svima vidljivi nacin.

* nepromjenjivost: transakcija u lancu vrijednosti evidentirana je u decentraliziranom
nepromijenjivom zapisu $to znaci da se ne moze promijeniti niti nakon dodavanja. Nakon
potvrdivanja transakcije, ona se pohranjuje u ve¢ spomenutoj distribuiranoj bazi podataka,

Sto donosi vece povjerenje u transakcije zapise i buduce transakcije.

* transparentnost: korisnici lanca vrijednosti mogu vidjeti svoje podatke i transakcije na
transparentan nacin gdje sve inkriminiraju¢e informacije ostaju kriptirane. Transparentnost je
klju¢ni element lanca vrijednosti koji moze biti primjenjiv u mnogo aplikacija kao $to su one
za opskrbni lanac ili financijske usluge, te se svakodnevno pronalaze nova primjenjiva

rieSenja.
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* anonimnost: omogucuje korisnicima obavljanje anonimnih transakcija, korisnik je povezan s
javhom adresom i nitko nece znati njegovo pravo ime ili adresu. Ve¢ spomenute

kriptografske metode se koriste za prikrivanje korisni¢kog identiteta.

* na temelju konsenzusa: provjera i dodavanje svakog bloka u lanac vrijednosti postignut je
postizanjem sporazuma medu svim ¢vorovima lanca. Ovaj sporazum dogada se pomocu
konsenzusnog algoritma (npr. Dokaz o radu, Dokaz o ulogu...) koji obuhvaéa pravila za

validaciju bloka te svaka kriptovaluta definira svoj sporazum po kojem funkcionira.

Sustav lanca vrijednosti moze postojati u viSe razli€itih oblika gdje se ovisno o nacinu
implementacije lanca mogu razlikovati razlicita svojstva i osobine. Postoje tri vrste prema
vidljivosti lanca vrijednosti: (1) javni, (2) korporativni i (3) potpuno privatni lanac. Te se vrste
dalje mogu svrstati u dvije kategorije ovisno o tome tko ima pristup lancu vrijednosti. To su
lanac vrijednosti bez dozvole (eng. permissionless) i lanac vrijednosti temeljen na dozvolama
(eng. permission-based blockchain). U lancu vrijednosti bez dozvole, dozvole pristupa nisu
kontrolirane kao &to je slu¢aj u javhom lancu vrijednosti, dok se u lancu vrijednosti baziranom
na dozvolama, dozvole pristupa su strogo kontrolirane, $to je slu€aj kod korporativnih i
potpuno privatnih lanaca vrijednosti. U nastavku ¢e biti opisani tipovi lanca vrijednosti prema

vidljivosti:

Javni lanac vrijednosti je tip lanca vrijednosti koji je otvoren za cijeli svijet, odnosno
svatko moze biti dio lanca vrijednosti $to znaci da moze Citati, pisati, slati transakcije i
sudjelovati u procesu odluc€ivanja u kojem svi sudionici imaju istu mo¢. lako je javni lanac
vrijednosti otvoren, osiguran je kriptografskim algoritmima sli¢nim drugim vrstama lanca

vrijednosti. Dva glavna primjera javnog lanca vrijednosti su Bitcoin i Ethereum.

Korporativni lanac vrijednosti predstavlja tip lanca vrijednosti kod kojeg svi sudionici
nemaju dozvolu za pisanje niti istu mo¢ validacija transakcija. Ovaj tip je kontroliran od
unaprijed odabranog broja ¢vorova, te oni mogu kontrolirati broj novih ¢vorova koji se mogu
pridruziti u lanac vrijednosti ili koji mogu potvrditi transakcije. Dozvole za Citanje informacija

mogu biti javne ili ograni¢ene. Primjeri ovakvih lanca vrijednosti bili bi Quorum i Corda.

Kod potpuno privatnog lanca vrijednosti broj vorova u mrezi jako je ograni¢en. To
znaci da ne moze svatko biti dio ove mreze, zbog toga $to ima centraliziranu bazu podataka i
strukturu. Dodatno, samo jedan subjekt ili organizacija ima dozvolu za pisanje i samo on
moze donositi odluke i potvrditi transakcije. Dozvola za €itanje moze biti javna ili ogranic¢ena,

ovisno o tome kako je odredilo glavno tijelo. (Al-Saqqga, 2020.)
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3.8.1. Blok i njegova struktura

Blok je osnovna gradevna struktura lanca vrijednosti te nije odredeno koliko blokova
sacinjava lanac vrijednosti. Prvi nastali blok kreiran je 03.01.2009. kada je Satoshi Nakamoto
osmislio Bitcoin sustav, a taj se blok nazivao eng. Genesis block $to bi u prijevodu znadcilo
nesto od Cega je sve poteklo ili krace, izvor svih blokova. Svaki blok veli€ine je do 1 MB, a u
sebi sadrzi hash adresu prijasSnje kreiranog bloka veliine 256 bitova, te se ona sprema u
zaglavlje bloka (eng. block header) veli€ine oko 80 bajtova. Zaglavlje bloka sadrzava jo$
dvije bithe komponente podjele, a to su: osnovne informacije o bloku, vidljive svima te dijelovi
korijen Javorovog stabla (eng. Merkel root hash). Konkretno, zaglavlje bloka &ini broj verzije
(eng. version number) Sto je broj koji indicira verziju protokola lanca vrijednosti. Bitno je da
svi blokovi imaju definiranu verziju kako ne bi doslo do poku$aja uklju€ivanja blokova koji
rade na starijim verzijama. Nadalje, zaglavlje bloka sadrzi to¢no vrijeme generiranja bloka
(eng. timestamp) Sto je jako vazna stavka kod procesa rudarenja jer se bez te vrijednosti ne
bi znalo tko je prvi doSao do rjeSenja. Zaglavlje sadrzi i vrijednost tezine rudarenja D (eng.
difficulty) te vrijednost nonce-a. Od novijih pojmova u zaglavlju se javljaju i hash vrijednost
prijasnjeg bloka u lancu koji sluzi kao provjera u slu¢aju da netko pokusa promijeniti neke
informacije u novom bloku. Zaglavlje bloka takoder sadrzi hash vrijednost korijena Javorovog
stabla. Korijen Javorovog stabla izraCunava se na nacin da se hesiraju transakcije unutar
bloka, te ¢e taj proces biti detaljnije obraden u narednom poglavlju. Same transakcije nisu
dio zaglavlja bloka, nego se samo pridodaju vrijednosti jednog hasha kako bi se uvijek
mogao provjeriti integritet transakcija. Vazno je naglasiti da svaki blok sadrzi od razli€iti broj

transakcija te se zato blokovi razlikuju i po veli€ini. (Naik, 2013.; Al-Saqgqga, 2020.)
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3.8.2. Javorovo stablo

Pojam Javorovo stablo (eng. Merkle tree) predstavlja pojam za racunalnu znanstvenu
strukturu dizajniranu za efikasno dokazivanje o uklju€ivanju. Preduvjeti su sloZzena lista stavki
i kriptografska hash funkcija. U slu€aju Bitcoina, stavke sloZene liste su transakcije u bloku, a
hash funkcija je SHA256. Za izgradnju Javorovog stabla potrebno je slijediti korake:

1. Hesirati sve blokove liste.

2. Ako postoji toéno 1 hash u listi, time zavrSava proces.

3. U suprotnom, ako postoji neparan broj hash-eva, treba duplicirati zadnji hash na popisu i
dodati ga kraju tako da je sada u listi paran broj hash-eva.

4. Nadalje treba upariti hash-eve po redu i te konkatenirane hash-eve ponovo heSirati kako bi
se dobili hash-evi roditeljske razine, te bi tada broj hash-eva roditelja trebao biti upola maniji
nego djece.

5. Nakon toga proces se ponavlja dok se ne dode do samo jednog finalnog hash-a koji

predstavlja cijelu listu. (Song, 2019.)

h . h; h n h4 h " h._J h, h .
H(f,) H(f,) H(f,) H(f,) H(f;) H(f,) H(f,) H(f,)

Slika 13. Graficki prikaz Javorovog stabla (Izvor: Tomescu, 2020.)
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Na slici 13. prikazan je graficki prikaz jednog Javorovog stabla, te njegov n iznosi 8
8to oznacCava broj listova, (eng. leaves) odnosno pocetni broj ¢lanova liste. Lista u ovom
slu€aju oznaCava skup transakcija. Zadnja i najviSa vrijednost na vrhu stabla naziva se
korijen ili eng. Merkle root hash te se ba$ taj hash sprema u zaglavlje lanca vrijednosti, a ima
veli¢inu od 256 bitova. Kreiranje konstrukcije Javorovog stabla za 2" objekata kreira 2" +
2" —1+--+2+ 1= 2""1—1 hashev-a $to je po vrijednosti vrlo blizu 2n. Sama svrha
izvodenja konkatenacije nad dva hash-a i spajanje istih te ponovno heSiranje kako bi se
dobili roditelji je ta 5to je onda moguée pruziti dokaz o uklju€enosti. To znaci da se moze
dokazati da je vrijednost L nastala od roditelja P, otkrivanjem vrijednosti R. Zatim moguce je
kombinirati vrijednost L i vrijednost R kako bi nastao P i svejedno imati dokaz o tome da je
vrijednost L koridtena za stvaranje P. Ako vrijednost L nije nastala od vrijednosti P, tvorac
stabla mora biti u moguénosti pruziti vrijednost R koja ¢e biti ekvivalent pruzanju identi¢ne
hash vrijednosti (eng. preimage), $to je vrlo vrlo teSko. Identi¢na hash vrijednost je pojam koji
se u kriptografiji koristi kao niz svih mogucih ulaza x koji daju isti izlaz y primjenjujudi istu
hash funkciju H (H(x) = y). Jo$ jedna od prednosti Javorovog stabla je i moguénost brzog
pretrazivanja koja uz pomoc¢ koristenja Javorovog puta ili eng. Merkle Path, $to oznaCava
postupak potvrdivanja je li transakcija sadrzana u stablu ili je pak nastala od neke druge
transakcije. Sve Sto je potrebno jest znati korijen Javorovog stabla, odnosno posjedovati
informacije o zaglavlju bloka. Na primjer ako osoba A Zeli provjeriti je li njihova transakcija
Tx1 dio nekog odredenog Javorovog drva. Taj se postupak moze provjeriti na nacin da se
vlasnikova transakciju Tx1 dva puta heSira uz pomo¢ SHA256 algoritma, te se zatim
pronalazi vrijednost susjednog hash-a koji se naziva i desni hash (uzevsi u obzir da je Tx1
odnosno Hashl lijevi hash) koji se nalazi u Javorovom putu. Nadalje, osoba A heSira
vrijednosti hash-eva hash-a 1 i hash-a 2 kako bi dobila vrijednost hash-a roditelja. Na slici
14. to bi bili hash-evi 1 i 2 odnosno roditelj bi bio hash broj 9 (uzevsi u obzir ako su
hashevi/listovi prve razine brojevi od 1 do 8). S obzirom na to da Javorov put sadrzi i
vrijednost Hash-a 10, susjednog Hash-a 9, osoba A ponovno moze dobiti Hash 13. Hash 13
se zatim kombinira s Hash-em 14 koji se takoder nalazi u Javorovom putu te se tako dobiva
Javorov korijen. Na posljetku, osoba A bez problema moze usporediti vrijednost dobivenog
hash-a i vrijednost oCekivanog hash-a korijena kako bi jo§ jednom provjerila valjanost.
(Dong-ha, 2019.) (Paris, Schwartz, 2020.)
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SHAZS56
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Slika 14. Graficki prikaz pronalaska korijena Javorovog stabla transakcije Tx1 uz pomoc¢ Javorovog puta (Prema:
Dong-ha, 2019.)

50



4. Usporedba algoritama

Smisao provodenja konsenzusa je postizanje opceg sporazuma izmedu svih

uklju€enih sudionika odnosno &vorova ili blokova u mrezi lanca vrijednosti. Kao sto je vec¢

spomenuto, ono predstavlja samo srce lanca vrijednosti. Primjenom algoritma za konsenzus,

lanac vrijednosti pruza pouzdanost i povjerenje u mrezu izmedu anonimnih ¢vorova u

distribuiranom racunalnom kontekstu. Naglim razvojem kriptovaluta i sve ve¢om primjenom u

svijetu, do sada se razvilo mnogo razli¢itih algoritama za postizanje konsenzusa koji se

koriste u sustavima lanca vrijednosti kriptovaluta te ¢e oni u ovom poglavlju biti medusobno

usporedeni. U svrhu komparativnhe usporedbe bit e koridtena neka od obiljeZja koja najbolje

oCituju medusobne razlike algoritama te ¢e se ti podaci prikazati kroz povezane tablice koje

su podijeljene radi preglednosti.

Tablica 2. Osnovne znacajke

Algoritam

Osnovne znacajke

Tip lanca vrijednosti

Odabir rudara temeljem

Usteda energije

Tolerantnost

Dokaz o radu Javni RjeSavanje kompleksnog hash-a Ne <25% racunalne moci
. - " <51% cirkulirajuce
Dokaz o ulogu Javni Koli¢ina uloga, starost novcica ] kolicine kriptovalute
)
dollzgfglﬁglgu Javni Koli¢ina uloga -g <51% validatora
o
Dok o
ak?ivif)scii Javni RjeSavanje kompleksnog hash-a 50% online uloga
. . <20% neispravnosti
Ripple Javni / &vorova
S:ZK:OZSE Korporativni Visoki prioritet <50% vaznosti
0,
Dokaz o sreci Korporativni Vrijednost srece Da <50% %%%?sorske
Prakticni
Bipzrgrt\)tlselil:) g Privatni MatematiCke operacije <33.3% replika
generala

(Izvor: Alsunaidi, Alhaidari, 2019.)
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Osnovne znacajke koje su bile promatrane kod usporedbe ovih algoritama bile su: tip

lanca vrijednosti, temelj odabira rudara, uSteda energije algoritama te tolerantnost.

Stupac ,Tip lanca vrijednosti“ tablice ,Osnovne znalajke“ definiran je iz razloga Sto
neki od navedenih algoritama konsenzusa kao Sto su Dokaz o vaznosti, Dokaz o sreci te
Prakti¢ni problem Bizantskog generala zahtijevaju provjeru identiteta &vorova koji ¢e
sudjelovati u procesu rudarenja. Ti su algoritmi prikladni za privatne ili korporativne sustave
lanca vrijednosti zbog poteskoc¢a u prepoznavanju ¢vorova u javnim mrezama. Algoritmi kao
Sto su Dokaz o radu, Dokaz o ulogu ili Dokaz o aktivnosti pogodniji Su za javne tipove mreze

lanca vrijednosti, gdje se ¢vorovi mogu slobodno prikljuciti mrezi kada god Zele.

Stupac ,Odabir rudara temeljem*® tablice ,Osnovne znacajke® odreduje na temelju
kojih svojstava ¢e sljedeéi rudar odnosno validator biti izabran. Tako primjerice algoritam
Dokaza o radu zahtijeva da rudar uspjesno rijeSi kompleksnu hash funkciju kako bi postao
rudar i stvorio novi blok. S druge strane, kod Prakticnog problema Bizantskog generala,
proces rudarenja ovisi o razmjeni mnogih elektronskih poruka medu ¢vorovima koji uzrokuju i

sudjeluju u op¢em prora¢unu kod mreznih komunikacija.

Stupac ,Usteda energije“ tablice ,Osnovne znalajke“ predstavlja omjer potroSnje
energije ili sredstava pri provodenju i izvrSavanju algoritama. Dokaz o radu jedini je algoritam
u tablici koji uopcée ne Stedi na energiji jer se u njegovom radu sudionici medusobno natjecu
te pri tome koriste ogromne koli€ine elektricne energije koje pokrec¢u hardver potreban za
izvrSavanje algoritma. Neefikasna potroSnja energije lezi u tome $to je samo jedan od rudara
mreze lanca vrijednosti koja koristi dokaz od radu nagraden, odnosno, ostali rudari su
elektri¢nu energiju zapravo ,potrosili bez razloga“. Medutim, koli¢ina potrosnje energije kod
algoritama Dokaza o ulogu, Dokaza o aktivnhosti te Delegiranom dokazu o ulogu je
mnogostruko manja nego kod Dokaza o radu, stoga je njihova vrijednost oznaena kao
djelomi¢na. Sama potrosnja kod Prakti€nog problema Bizantskog generala, Dokaza o sreéi i
Dokaza o aktivnosti mnogostruko je manja od potroSnje prije spomenutih algoritama te su

sukladno tome ti algoritmi definirani kao algoritmi koji $tede energiju.

Stupac ,Tolerantnost” tablice ,Osnovne znacajke® definira postotke sredstava koje bi
morala posjedovati napadacka strana koja Zeli manipulirati sustavnom lanca vrijednosti
odredene kriptovalute. Tako se iz tablice moze zakljuciti da napada¢ mora posjedovati vise
od 25% racCunalne moci kako bi manipulirao na primjer Bitcoin sustavom ili pak kod
Delegiranog dokaza o ulogu viSe od 51% validatora moraju biti napadaci kako bi ,preuzeli“

mrezu kriptovalute kao $to je na primjer BitShares. (Alsunaidi, Alhaidari, 2019.)
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Tablica 3. Poticaj za rudare

Poticaj za rudare
S
8
E, Transakcijske naknade Nagrada za iskapanje
<
Dokaz o radu Da, za sve rudare Da, za prvog rudara
Dokaz o ulogu Da, za sve rudare Ne
Delegirani dokaz o ulogu Da, za sve sudionike Da, za izabrane "svjedoke"
Dokaz o aktivnosti Da, za sve rudare i sudionike Ne
Ripple Da /
Dokaz o vaznosti Da, za partnere u transakciji Ne
Dokaz o sreci Ne Da, za pobjednika
_Praktlcnl problem Ne Ne
Bizantskog generala

(Izvor: Alsunaidi, Alhaidari, 2019.)

Sljedec¢a tablica ,Poticaj za rudare“ sadrzi evaluacije koje odgovaraju na glavno
pitanje ,Koju korist imaju sami rudari i sudionici mreze lanca vrijednosti?“. Dva pojma koja su
bila obradena su transakcijske naknade te nagrade za iskapanje odnosno potvrdivanje

transakcije.

Iz stupca ,Transakcijske naknade“ tablice ,Poticaj za rudare® vidljivo je da algoritam
Dokaza o sreéi kao i Prakti¢ni problem Bizantskog generala nemaju transakcijske naknade
Sto za korisnike mreze predstavlja vrlo pozitivu i korisnu znacéajku. S druge strane, Dokaz o
radu i Dokaz o ulogu sadrze transakcijske naknade samo za rudare, dok Delegirani dokaz o
ulogu i Dokaz o vaznosti zahtijevaju od svih sudionika mrezZe transakcijske naknade. Ripple
mreza uopce nema moguénost rudarenja XRP kriptovalute, ali zahtijeva od korisnika koji
vr§e transakciju placanje minimalnih naknada. (ripple.net, bez dat.; Alsunaidi, Alhaidari,
2019.)

Stupac ,Nagrada za iskapanje“ pokazuje da algoritmi Dokaza o ulogu, Dokaza o
vaznosti i Prakticnog problema Bizantskog cara nemaju nagrade za iskapanje. Razlog tome
je Sto ovi algoritmi odreduju sljede¢eg rudara ili validatora na potpuno drugadciji nacin od
ostalih algoritama. Na primjer, algoritam Dokaza o vaznosti temelji se na kombinaciji Dokaza
o radu i Dokaza o ulogu te tako odreduje sljedeceg validatora na temeljem broja transakcija

odgovarajuce kriptovalute koje obavljaju. (moneyland.ch, bez dat. ; Alsunaidi, Alhaidari,

53




2019.) S druge strane, Dokaz o radu, Delegirani dokaz o ulogu i Dokaz o sreci nagraduju
posebno izabrane sudionike mreze kako bi potaknuli medusobnu suradnju sudionika. Tako je
u sluéaju Dokaza o radu, nagraden rudar koji je prvi pronaSao nonce vrijednost
novokreiranog bloka u lancu vrijednosti. Kod Dokaza o sreéi, pobjednik se dobiva
generiranjem nasumicne vrijednosti L, ograni¢enja € [0, 1), iz ujednagene raspodjele koja se
koristi za odredivanje pobjednic¢kog bloka svih iskopanih blokova sudionika. (Milutinovic, He,

2016; Alsunaidi, Alhaidari, 2019.)

Uz to, vidljiva je i poveznica izmedu tipa lanca vrijednosti i smanjenja prisutnosti
nagrada i naknada za rudare jer u privatnim mrezama lanca vrijednosti operacije rudarenja
ovise o resursima poduzeca, stoga hije potrebno nagradivati rudare. U suprotnosti s time, u
javnim mrezama lanca vrijednosti ova pojava je neophodna kako bi se osiguralo sudjelovanje
u mrezi te kako bi se financijski nadomjestila ulaganja u opremu koju koriste rudari te

elektri¢nu energiju koju ta oprema trosi. (Alsunaidi, Alhaidari, 2019.)

Tablica 4. Opseg i rad algoritma

Opseg i rad algoritma
S
8
‘= Brzina
> Brzina potvrdivanja Prop_gsnost kreiranja Skalabilnost | ProsSirivost
= (transakcije/sekunda)
< bloka
Dokaz o radu >100s <100 Spora
Dokaz o ulogu <100s <1000
Delegirani dokaz <100s <1000
o ulogu
Dokaz o
aktivnosti nepoznato nepoznato Jaka
. Da
Ripple <10s <1000
Brza
Dokaz o vaznosti nepoznato nepoznato
Dokaz o sreci >15s nepoznato
Prakti¢ni problem
Bizantskog <10s <2000 Slaba Ne
generala

(Izvor: Alsunaidi, Alhaidari, 2019.)
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Ucinkovitost je jedna od najvaznijih aspekata kod biranja algoritma, iz razloga sto se
uCinkovitost ¢esto smanjuje kada se veli€ina mreZe povecava. Faktori koji ¢e ulaziti u ovu

analizu su brzina potvrdivanja, propusnost, brzina kreiranja bloka, skalabilnost te prosirivost.

Brzina potvrdivanja transakcija ozna€ava vrijeme izraZzeno u sekundama potrebno za
izvrSavanje postupka provjere valjanosti transakcije. Na ovaj ¢e ¢imbenik uglavhom utjecati
tip mreZe lanca vrijednosti i brzina racunalne jedinice koja izvrSava algoritam. S obzirom na
to da razli¢ite kriptovalute koriste isti algoritam, ali nemaju jednako vrijeme potvrdivanja
transakcija, lako je zakljuCiti da je za vrijeme prikazano u tablici ,Opseg i rad algoritma“ uzet
prosjek. Sukladno tome, najvecée vrijeme potrebno za potvrdivanje transakcija imaju Dokaz o
radu i Dokaz o aktivnosti, dok je brzina potvrdivanja najmanja kod Prakticnog problema
bizantskog generala te Ripple sustav. Sto manje vrijeme potvrdivanja je naravno najidealnije,
iako ta Cinjenica uvelike ovisi i 0 namjeni odredene kriptovalute, $to moze znaciti da velika

brzina potvrdivanja transakcija moze biti i nepozZeljna osobina.

Stupac ,Propusnost® tablice ,Opseg i rad algoritma“ pokazuje procjenu broja
transakcija koju mreza dopusta, odnosno s kojom nesmetano funkcionira. To bi znac€ilo da
algoritam PraktiCnog problema bizantskog generala ima najvecu propusnost koja iznosi do
2000 transakcija po sekundi, §to je dvostruko vise od drugog algoritma po redu, Cije mjesto
dijele Ripple i Delegirani dokaz o radu. Najmanju propusnost ponovo ima algoritam Dokaza o

radu, dok je podataka za Dokaz o aktivnosti, Dokaz o vaznosti i Dokaz o sreci nepoznat.

Ve¢ spomenuta brzina kreiranja bloka, koja se nalazi u tre¢em stupcu tablice ,Opseg i
rad algoritma®“ usko ovisi o brzini provjere i metodama koje se koriste za odabir kreatora
novog bloka u lancu vrijednosti. |1z ovog stupca moze se primijetiti da je jedino Dokaz o radu
klasificiran kao spor iz razloga Sto se novi blokovi u mrezi lanca vrijednosti kao $to je na
primjer Bitcoin kreiraju prosje¢no svakih 10 minuta, $to predstavlja dugo vrijeme u sustavima

kriptovaluta.

~Skalabilnost® predstavlja jedan od najvecih izazova u mrezi lanca vrijednosti iz
razloga $to identificira koli€inu transakcija koje bi se mogle obraditi istovremeno kao i veli¢inu
bloka koju moze stvoriti jedan ¢vor. U ovom slu€aju jedino je Prakti¢ni problem Bizantskog
generala oznacen kao algoritam niske skalabilnosti iz razloga Sto ovaj algoritam obraduje
zahtjeve za transakcijom pri velikoj brzini, ali infrastruktura iz koje proizlaze komunikacija

unutar mreZe ograni¢ava skalabilnost.

Stupac ,ProSirivost” tablice ,Opseg i rad algoritma“ odreduje u kojoj se mjeri mreza
moze prosSiriti samim povecanjem broja ¢vorova. Algoritmi Dokaza o radu i Dokaza o ulogu

ne mogu se viSe prosSiriti zbog nacina na koji se odabire rudar koji s vremenom postaje polu-
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pristran odredenom rudaru koji ima snaznu racunalnu jedinicu ili ima velik udio. Takoder,

algoritmi koji se koriste u privathom lancu vrijednosti ne mogu se proSiriti zbog potrebe

identificiranja ¢&vorova prije poletka rada u mrezZi. Medutim, povelanje veliine mreze

neizbjezna je Cinjenica, s obzirom na to da se broj korisnika svakoga dana povecava.
(Alsunaidi, Alhaidari, 2019.)

Tablica 5. Vjerojatnost izloZzenosti

Vjerojatnost izloZenosti 2
=]
e g
©
@]
2 s =
% 51% napad Dvostruko trosenje g =
< Q 9
£
a
Bitcoin,
Dokaz o radu Da Da Pametni ugovori, Litecoin,
kriptovalute ZCash,
Ethereum
Pametni ugovori Peercoin,
Dokaz o ulogu kriptovalute Tezos,_
Tendermint
Delegirani dokaz o Kriptovalute, Steemit, EOS,
ulogu BitShares BitShares
Dokaz o aktivnosti Kriptovalute Parity
Ripple Ne Ne Bankarstvo XRP
Dokaz o vaznosti Internet stvari XEM
Dokaz o sreci Kriptovalute Luckychain
Prakti¢ni problem
Bizantskog Pametni ugovori Hyperledger
generala

(Izvor: Alsunaidi, Alhaidari, 2019.)

Posljednja tablica ,Vjerojatnost izlozenosti“ proizlazi iz decentralizirane arhitekture

mreza lanca vrijednosti kojoj je zadaca osiguravanje dobre razine sigurnosti te je podijeljena

u dva stupca koja sadrzi dvije vrste napada te dodatne primjere kriptovaluta koje koriste

algoritme kao i njihove primjene.

Napad na mrezu moguc¢ je na viSe nacina, primjerice, kada se transakcije potvrduju

na temelju dogovora vecine ¢vorova u mrezi, napada¢ moze upravljati dijelom tih ¢vorova, te

tada imati znaCajan utjecaj na odluku o procesu rudarenja (izvrSavanja transakcije).
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Medutim, jedan od glavnih ciljeva mreze lanca vrijednosti je eliminacija takvih problema kao i
centralizacije te stoga svaki algoritam nastoji sprijeiti napad uz pomoé¢ povecéanja troskova
za napadaca. Primjerice, u Dokazu o radu napada¢ mora imati vise od 51 posto racunalne
modi, kako bi uspio osigurati viSe od polovice sveukupne racunalne moci mreze, istiCuci kako
se ti zahtjevi s vremenom povecéavaju. S druge strane, algoritam Dokaza o radu i ostali
algoritmi onemogucuju spomenuti nacin napada veé¢ napada¢ mora posjedovati vide od 51
posto ukupnog udjela u mrezi kako bi izvrSio uspjeSan napad. Algoritam Dokaza o radu
takoder ne uspijeva savrSeno otkloniti problem dvostrukog troSenja gdje je dolazilo do

slu¢ajeva kod kojih je ista kriptovaluta potroSena dva puta. (Alsunaidi, Alhaidari, 2019.)
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5. Zaklju€ak

U ovom radu objaSnjeni su svi osnovni koncepti sustava kriptovaluta te terminologija
potrebna za shvacéanje iste. PoCetak rada sadrZzavao je informacije o kratkoj povijesti
nastanka kriptovaluta, njihovim vrstama te mjestima i nacinima na koje se one Cuvaju.
Takoder su bile opisane transakcije uz pomo¢ kriptovalute te njihova primjena u radnim
sektorima. Nakon toga detaljno je obradena tehnolodka osnovica kriptovaluta gdje je opisana
kompleksnost i faze algoritama SHA256 te Keccak256. U nastavku je opisan elektronicki
potpis i njegova primjena nakon ¢ega slijedi opisivanje procesa rudarenja kriptovaluta. U tom
poglavlju je zaklju¢eno da je proces rudarenja kriptovaluta usko povezan s procesom
potvrdivanja, odnosno verificiranja transakcija nakon ¢ega su opisani parametri tog procesa.
Tu su bili spomenuti pojmovi kao $to su nacini rudarenja, tezina rudarenja, ciljana vrijednost
rudarenja, nasumicna vrijednost koja se koristi jednom (eng. nonce), Dokaz o radu, Dokaz o
ulogu, kao i njihova primjena. U nastavku je obraden i lanac vrijednosti te njegovi sastavni
dijelovi koji sadrze skupove transakcija koji se joS nazivaju i blokovi. Pojam blokova jos je
detaljnije opisan u nastavku poglavlja gdje je bio opisan pojam Javorovih stabala i njihova
primjena. Na kraju rada medusobno su usporedeni algoritmi konsenzusa bez kojih proces
stvaranja novih kriptovaluta, a niti proces potvrdivanja transakcija unutar mreze ne bi bio
mogu¢. Za to poglavlje iskoristeni su algoritmi Dokaz o radu, Dokaz o ulogu, Delegirani
dokaz o ulogu, Dokaz o aktivnosti, Ripple, Dokaz o vaznosti, Dokaz o sreéi te Prakti¢ni
problem Bizantskog generala. Za kraj treba re¢i da je sustav lanca vrijednosti vrlo
kompliciran slijed pazljivo isplaniranih i sigurnih dogadaja koji ¢e u buduénosti, ako ne vec i

sada, pridonijeti veliki napredak u vecini aspekata ljudskog zivota.
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