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Sazetak

Ovim zavrsnim radom ce se opisati $to su podatkovni centri, odnosno §to su i
koja je razlika izmedu klasi¢nih podatkovnih centara i podatkovnih centara u racunalnim
oblacima. Nadalje, biti ¢e objasnjeni tipovi racunalnih oblaka, dakle Sto su javni, privatni
i hibridni raCunalni oblaci. Nakon toga ¢e biti pojasnjeni tipovi servisa u raCunalnim
oblacima, odnosno §to su laaS, PaaS i SaaS te ¢e nakon toga, jer je u ovom zavrSnom
radu prema zadanoj temi naglasak na platformama kao servisima, biti usporedeno
nekoliko platformi kao servisa. Usporedba ce biti izvrSena na nacin da Ce se opisati

znacajke, te neke prednosti i nedostatci nekoliko platformi kao servisa.

Nakon toga ¢e biti pomocu jednostavne aplikacije u React programskom kodu
usporedene dvije platforme na nacin da se prikaze koliko je postupak podizanja
aplikacije na posluzitelj jednostavan ili ne, te kakve mogucnosti pruza svaka od
platformi. Poslije usporedbe slijedi zaklju€ak gdje ¢e biti izvedena neka osobna

misljenja o podatkovnim centrima te o prethodno obavljenoj usporedbi platformi.
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1. Uvod

Tema zavrsnog rada je “Usporedba platformi za razvoj aplikacija u oblacima” te ¢e
time biti obradena osnovna teorija o klasi¢nim podatkovnim centrima kao i o podatkovnim
centrima u oblaku. Oba tipa podatkovnih centara ¢e biti ukratko usporedena kako bi imali
neku osnovnu ideju o tome kako se ponaSa i Sto je zapravo jedan i/ili drugi tip
podatkovnog centra. No osnovna razlika ova dva tipa je Sto kod klasi¢nog podatkovnog
centra, mi moramo sami nabaviti i financirati svu opremu, infrastrukturu, radnike i ostalo,
dok kod podatkovnog centra u oblaku mi od posluZzitelia ovih podatkovnih centara
pozajmljujemo sve navedeno te time troSkove smanjujemo drasti¢no te je jedino Sto

placamo vezano uz podatkovni centar posluziteljeve usluge koje nam pruza.

Nadalje, biti ¢e opisani i obradeni svi tipovi servisa, dakle SaaS, PaaS te laaS te
Ce biti navedeni neki primjeri posluzitelja tih servisa. S obzirom da je tema usporedba
platformi, od svih tipova servisa biti ¢e najviSe obradivan i detaljnije opisan PaaS jer je on
“platforma kao servis”. On pruza brzu izgradnju aplikacija te za poznatije posluzitelje

PaaS-a postoji dosta dokumentacije na Internetu Sto joS olakSava ovaj proces.

Jednako tako, biti ce obradene detaljnije, odnosno usporedene, dvije platforme
kao servis, AWS Elastic Beanstalk i Windows Azure. Biti ¢e usporedene po procesu
izgradnje aplikacije te koliko je bio taj proces jednostavan ili ne ¢ime ¢emo na kraju dobiti

“‘pobjednika” ove usporedbe.



2. Metode | tehnike rada

Informacije na temu ovog zavrdnog rada ¢e biti dobivene putem Interneta jer je
putem njega najlakSe, najbrze i najjednostavnije doci do informacija. lzvori ¢e naravno
biti navedeni pri kraju zavrSnog rada, a biti ¢e koriStene informacije iz raznih ¢lanaka te

sa sluzbenih web stranica tvrtki koje pruzaju navedene servise u zavrSnom radu.

Sto se ti¢e teme, odnosno usporedbe platformi za razvoj aplikacija u oblacima, biti
Ce najviSe obradene dvije platforme kao servis, a to su AWS Elastic Beanstalk i Windows
Azure iz razloga Sto su se one Cinile kao najbolja opcija prilikom istrazivanja o
platformama kao servisima. Obje platforme kao servis su dostupne putem Interneta te
svaka od njih ima besplatno probno trajanje Sto ¢e naravno i biti iskoriSteno u svrhu

istraZivanja i usporedbe ove dvije platforme.

AWS Elastic Beanstalk je dakle Amazon-ova verzija PaaS-a te na prvu izgleda vrlo
interaktivno te time ima dojam da se njome lako Koristi. Vecina operacija se odvija putem
Amazon-ove web stranice, odnosno sucelja, te za jednostavnije web aplikacije nemamo

potrebu niSta preuzimati kako bismo nas izvorni kod ucitali na njihovu platformu.

Windows Azure na prvu nije izgledao jednako interaktivno kao AWS Elastic
Beanstalk, no na kraju se ispostavilo da je bilo relativnho lako postaviti sve potrebno za, u
ovom slu€aju, web aplikaciju. Jednako kao i kod AWS Elastic Beanstalk-a, veéina se
operacija izvodi putem Microsoft Azure portala, dok se neki dijelovi moraju izvoditi putem

Azure CLlI-ja, $to je zapravo naredbeni redak.



3. Odnos klasi¢nih podatkovnih centara i
podatkovnih centara u raGunalnim oblacima

Klasi¢ni podatkovni centri su zapravo fizicka mjesta u kojima kompanije, poduzeca
i slicni pohranjuju podatke i aplikacije neophodne za njihov rad. Dakle, unutar klasi¢nog
podatkovnog centra moZe postojati sve od rutera, sigurnosnih uredaja pa do sustava za
pohranu i kontrolera za isporuku aplikacija. Uz to, kako bi sva ova oprema i njen potreban
softver bio aZzuran, klasi¢ni podatkovni centar mora imati veliku koli€inu infrastrukture, a
neki od dijelova ukljuCuju ventilaciju i rashladne sustave, neprekidne izvore napajanja sto

uklju€uje i rezervne generatore [11].

Podatkovni Centar protiv Racunalnoq Oblaka

Model Klasiénog Podatkovnog Centra Model Rac¢unalnog Oblaka

« Statican i nefleksibilan + Dinamican i fleksibilan

¢ Zastarjeli alati * Moderni alati

* Kapitalno intenzivan ¢ Transparentnost pla¢anja
* Radno intenzivan po teku

« Automatiziran i uc¢inkovit

Slika 1: Klasicni podatkovni centar vs. podatkovni centar u oblaku, preuzeto s:
https://twitter.com/OraclelaaS/status/974450207785185281/photo/1

U odnosu na njega, podatkovni centri koji se nalaze u raCunalnim oblacima su
podosta razli€iti po svom sastavu. Ovakvi podatkovni centri podatke spremaju ne lokalno,
odnosno fizi¢ki, ve¢ na Internetu na nacin da kada mi spremimo nase podatke na jedan
od takvih podatkovnih centara, oni se automatski fragmentiraju i poduplavaju te se

spremaju na vise lokacija kako bi bili Sto sigurniji. Nadalje, u slu€aju nepogode, klasi¢ni


https://twitter.com/OracleIaaS/status/974450207785185281/photo/1

podatkovni centri su u problemu, dok podatkovni centri u racunalnim oblacima imaju
spremljene sigurnosne kopije podataka, a Cesto se znaju izradivati i sigurnosne kopije

sigurnosnih kopija ¢ime se maksimizira o€uvanost podataka [11].

Dalje, Sto se tiCe cijene, ako Zelimo sagraditi klasi¢ni podatkovni centar, moramo
kupiti razne komponente koje uklju€uju hardver za server te mrezu uz sto naravno dolazi
i njegovo obnavljanje, odnosno kupovanje novog svakih nekoliko godina te moramo imati
i struéno obrazovano osoblje koje ¢e znati rukovati, upravljati te odrzavati ovaj hardver.
S druge strane, kada podatke spremimo u podatkovni centar na racunalnom oblaku,
zapravo koristimo tudi hardver i infrastrukturu cime mnogo ustedimo na tim resursima kao
i na strucnom osoblju koje je zaduzeno za njegovo odrZzavanje, rukovanje te ostalo sto

nam omogucuje da neiskoriSteni novac usmjerimo negdje drugdje [11].

Nadalje, gledano s aspekta pristupacnosti, klasicni podatkovni centar nam pruza
mogucnost fleksibilnosti u obliku izbora opreme koju zelimo koristiti Cime ¢emo znati $to
stvarno koristimo. Ovo je pozitivha stvar jer ukoliko pozelimo zamijeniti neki dio opreme
ili ga unaprijediti, moZzemo to uciniti bez problema jer je sva oprema nasa te nam nitko
‘ne stoji na putu” kako bismo mogli realizirati Zeljene promjene. S druge strane,
podatkovni centar u raunalnom oblaku nam ne moze pruziti ovakvu fleksibilnost iz
razloga $to oprema nije nasa, a uz to ne znamo ni koja se oprema to¢no koristi ime nam
se gubi mogucénost izmjene Zeljenih dijelova opreme zbog ¢ega moramo kontaktirati i
dogovoriti se s posluziteljem podatkovnog centra u raCunalom oblaku kako bismo postigli
nekakav sporazum. Takoder, podatkovni centar u raCunalnom oblaku funkcionira putem,
odnosno pomoc¢u Interneta Sto stvara potencijalni problem ukoliko nam nestane
Internetska veza. Ukoliko dode do takvog problema, privremeno ¢emo biti odsje€eni od
nasSih podataka koji se nalaze u racunalnom oblaku nasSeg posluZitelja Sto nam moze
stvoriti problem pri obavljanju posla te naruSava kvalitetu, neprekidnost i ostale aspekte
isporuke usluge/proizvoda. Nasrecu, danas je ovaj tip problema rijedak te on ne bi trebao
previSe zabrinjavati one koji se Zele prebaciti i/ili prije¢i na podatkovni centar u

racunalnom oblaku [11].



Sigurnost je naravno jo$ jedan od iznimno bitnih aspekata ove price jer je sigurnost
i integritet nasih podataka iznimno bitan dio poslovanja, kako iz pogleda imidZa potroSaca
i posluzitelja, tako i iz pogleda odnosa potroSaCa i posluzitelja. Kod klasicnog
podatkovnog centra, sigurnost je u obliku zaposljavanja zastitara koji ¢e biti zaduzeni za
oCuvanje podatkovnog centra i njegovih podataka. Ovo ima svoje prednosti do neke
mjere na nacin da imamo potpunu kontrolu nad nasom opremom te ¢e ujedno podacima
moci pristupiti samo osobe od povjerenja. Ako pogledamo na sigurnost u podatkovnom
centru u raCunalnom oblaku, sigurnost je zajamC€ena na nacin da ¢e se nas$ posluzitel|
potruditi da svim mjerama i moguénostima zastiti naSe podatke od krade ili petljanja s
nasim podacima. Za ovaj zadatak je odgovorno stru¢no osoblje koje ima za zadatak
primijeniti sigurnosne mjere kojima ¢e moci uspjesno zastiti naSe podatke te zaustaviti

hakere u njihovom naumu [11].

Zadnji aspekt koji je bitan za razmotriti je skalabilnost podatkovnih centara.
Klasi¢ni podatkovni centar moramo, kao $to je i ranije navedeno, graditi od nule $to nam
odmah govori kako ¢emo imati visoke troSkove izgradnje, kupovine opreme, njenog
postavljanja, odrZavanja, plaéanja stru¢nog osoblja koje ¢e njime rukovati te ostali
troSkovi koji se mogu brzo nagomilati. Nadalje, ukoliko nam se ukaZe potreba za
proSirenjem nasih kapaciteta, morati ¢emo ponovno izdvoijiti odredenu sumu novaca kako
bismo to mogli realizirati. Iz ovoga mozemo vidjeti kako je za klasi¢ni podatkovni centar
potrebno imati povelik kapital kako bismo mogli izvrSavati izmjene koje trebamo i zelimo
8to naravno stvara problem ukoliko ne posjedujemo takav kapital. Podatkovni centar u
racunalnom oblaku ne zahtjeva takav ogroman kapital jer nemamo potrebe placéati
opremu, stru¢no osoblje, izgradnju samog podatkovnog centra i ostalog jer je za to sve
zaduzen na$ posluzitelj koji nam sve to pruza za odredenu cijenu. Takoder, bitno je
napomenuti kako u slu€aju da imamo potrebu proSiriti na$ podatkovni centar, posluzitelji
su veoma fleksibilni te nam mogu pruziti razne opcije za proSirenje kojima nam se
prilagodavaju kako bi zadovoljili naSe potrebe. Naravno, ukoliko su zelje potroSaca
obratne, te on Zeli smanijiti svoje troSkove na nacin da smanji koli€inu prostora za pohranu

koji placa, a ne iskoriStava u potpunosti, posluzitelji su jednako tako spremni ponuditi



opcije i za takve odluke. Nakon Sto smo prosli ove sve aspekte jednog i drugog tipa

podatkovnog centra mozemo izvesti neke njihove pozitivne i negativne strane [11].

Pozitivne strane klasichog podatkovnog centra su kontrola koju imamo nad
opremom, struénim osobljem, moguénoséu izmjene opreme koju koristimo. Dakle, ako
Zelimo izmijeniti neki dio ili ga unaprijediti, mozemo to slobodno uciniti jer znamo to¢no
koju opremu koristimo te koliko je ona stara i je li ju potrebno izmijeniti, odnosno
unaprijediti. Druga pozitivha strana klasicnih podatkovnih centara je Sto u sluCaju
nestanka Internetske veze, mi i dalje imamo pristup nasim podacima $to je velika
prednost jer i dalje moZemo normalno raditi s nasim podacima bez brige. Dalje, pozitivha
strana je i Sto nam hakeri nisu prijetnja jer nasi podaci nisu na Internetu nego su lokalno

spremljeni te ih Cuvaju zastitari zaduzeni za sigurnost naseg podatkovnog centra.

Negativne strane ovog tipa podatkovnog centra su kao prvo visoka cijena
izgradnje, odrzavanja, placanja radnika i slicnog te nam je uz to potreban visok kapital
kako bismo mogli sve navedeno realizirati, a uz to nam je potreban kapital i ako zelimo
proSiriti nas§ podatkovni centar kako bismo imali viSe resursa i ostalog potrebnog kako
bismo mogli uspjeSno poslovati u punom kapacitetu. Nadalje, za klasi¢ni podatkovni
centar je potrebno zaposliti stru¢no osoblje koje Ce znati kvalitetno i pravilno rukovati,
upravljati te odrzavati nas podatkovni centar jer ukoliko u ovom dijelu dode do problema,
nase cijelo poslovanje je u problemu i riziku od gubitka potroSaca. Jednako tako, moramo
se i zastiti od problema kao $to su prirodne nepogode ili problemi u obliku nestanka
napajanja zbog ¢ega moramo imati i rezervne generatore kako bismo imali neprekidan
izvor napajanja, a u slu€aju prirodnih nepogoda moramo imati i spremljene aZurne,

redovite i na sigurnom mjestu spremljene sigurnosne kopije podataka nasih korisnika.



Podjela odgovornosti untar podatkovnog centra i racunalnogq oblaka

Klasiéni podatkovni centar laas Paas SaaSsS
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Slika 2: Podjela odgovornosti korisnika razlicitih tipova podatkovnih centara, preuzeto s: https://info.veritasts.com/hs-
fs/hubfs/DR%20in%20cloud%20image.png?width=987&name=DR%20in%20cloud%20image.png

Podatkovni centar u raCunalnom oblaku ima pozitivne strane u obliku da cijena nije
ni blizu tolik problem jer kao prvo, ne moramo misliti 0 pla¢anju izgradnje podatkovnog
centra, plaéanju stru€nog osoblja, zastitara, cijele infrastrukture, opreme i slicnog jer se
o tome svemu brine posluzitelj koji nam je za odredenu cijenu pruzio pristup svojim
resursima i mjestom za pohranu podataka ¢ime velik dio kapitala koji bi kod drugog tipa
podatkovnog centra morali uloziti u sve ranije navedeno, mozemo uloZiti u druge svrhe
kao Sto moze biti recimo marketing nasih proizvoda i/ili usluga. Dalje, Sto se tice prirodnih
nepogoda ili slicnog smo osigurani od strane posluZzitelja koji je duzZan pobrinuti se za
oCuvanje naSih podataka koji su spremljeni u viSe sigurnosnih kopija. Skalabilnost ovog
tipa podatkovnog centra je puno bolja od drugog tipa jer ne moramo misliti o tome koliko
¢emo morati platiti proSirenje i novu opremu kako bi se proSirili ve¢ o tome vodi brigu
posluzitelj koji vec¢ ima pretkreirane planove ukoliko se neki od potrosaca Zele proSiriti ili

zahtijevaju viSe resursa ili mjesta za pohranu.

Negativne strane ovog tipa podatkovnog centra su potencijalno sigurnost iz
razloga $to su nasi podaci spremljeni na Internetu te su time izloZeni napadima hakera
koji zele ukrasti podatke, petljati s njima ili sli€no. lako je sigurnost u negativnim stranama,
u vedini sluCajeva posluzitelji imaju stru¢no osoblje koje je zaduzeno nositi se takvim

situacijama te oCuvanjem sigurnosti i integriteta podataka kako bi hakerima $to viSe


https://info.veritasts.com/hs-fs/hubfs/DR%20in%20cloud%20image.png?width=987&name=DR%20in%20cloud%20image.png
https://info.veritasts.com/hs-fs/hubfs/DR%20in%20cloud%20image.png?width=987&name=DR%20in%20cloud%20image.png

otezali “posao”. S obzirom da je ovo tip podatkovnog centra kod kojeg su podaci
spremljeni na Internetu, mozemo vidjeti koji se problem moze pojaviti, a to je nestanak
Internetske veze. Ovo moze biti veoma problematic¢no iz razloga §to nam to moze ozbiljno
narusiti poslovanje jer nemamo pristup nasim podacima te nam to moze narusiti imidz te
neprekidnost i kvalitetu proizvoda i/ili usluge ukoliko se dogada Cesto. Danas je ovo
relativno rijedak problem jer se kompanije €esto osiguraju od ovog problema na neki
nacin sto Cini ovaj problem manjim. Nadalje, joS neka od potencijalno negativnih strana
podatkovnog centra u racunalnom oblaku je $to potrosa¢ nema potpunu kontrolu nad
opremom koju koristi jer koristi tudu opremu koju ne moze mijenjati po svojoj volji i Zelji

Sto nekim potroSacCima mozZe predstavljati problem.



4. Racunalstvo u oblacima

Racunalstvo u oblacima je zapravo isporuka racunalnih usluga na zahtjev u sto
spada sve od aplikacija do mjesta za pohranu, pa ¢ak i sve do procesorske snage. Dakle,
sve ove znacCajke su spremne za koriStenje uobiCajeno preko Interneta te na bazi
proto€ne sheme, odnosno to je nacin pla¢anja kod kojeg privatna osoba ili organizacija
placa troSkove kupljenog proizvoda i/ili usluge u trenutku kada ih one zatrebaju, a ne prije

ili poslije koriStenja ili potrebe [8].

Temeljni koncept koji se krije iza raCunalstva oblacima je da je lokacija servisa te
ostalih detalja kao $to je hardver, operacijski sustav i slicno potpuno nebitno krajnjem
korisniku. Nadalje, ovaj koncept je postojao ve¢ dugi niz godina, ¢ak jos u 1960-ima kada
je ovaj koncept imao ideju da raCunalni biroi “posuduju” kompanijama pristup glavhom
racunalu umjesto da ga one same kupuju. No ovaj koncept nije zivio dugo jer se brzo
poceo razvijati koncept PC-ja, odnosno osobnog racunala, ¢ime je postalo jeftinije kupiti
osobno racunalo te je samim time pocCeo rasti koncept podatkovnih centara gdje bi
kompanije, kojima je sada jeftinije posjedovati raCunala, spremale velike koliCine
podataka. Danas, raCunalstvo u oblacima je buknulo te je postalo veoma bitan aspekt
poslovanja, a jedan od vecih posluzitelja servisa u raCunalnim oblacima je Amazon Web
Services [8].

Nacin na koji racunalstvo u oblacima zapravo funkcionira je sljedeci, umjesto da
smo mi vlasnici, tj. da mi kupujemo ra¢unalnu infrastrukturu, podatkovne centre ili sli¢no,
mozemo sve navedeno iznajmiti od posluzitelja raCunalnih usluga. Velika prednost
koriStenja usluga baziranima na servisima u raCunalnim oblacima je ta $to kompanije ili
manje firme “izbjegavaju" placanje unaprijednih troSkova kao i samu kompleksnost
posjedovanja te odrzavanja vlastite IT (eng. “Information Technology") infrastrukture. Ovo
zapravo znaci da oni placaju ono $to koriste i kada koriste dok zauzvrat, posluzitelji ovih
racunalnih servisa u oblacima imaju koristi u obliku velikog udjela na trZistu na nacin sto

pruzaju jednake usluge velikom broju potroSada. Kako su se vremenom usluge u



raCunalnim oblacima unaprjedivale, tako se i asortiman njihovih usluga povecavao.
Danas, njihov asortiman usluga seze od nekih osnovnih, kao $to su pohrana podataka,
mrezne usluge, procesorska snaga te neke osnovne uredske aplikacije pa sve do nekih
kompleksnijin usluga kao sto su procesiranje prirodnog govora pomocu racunala te

umjetna inteligencija [8].

Neki od primjera racunalnih oblaka su Gmail, dakle globalno poznati servis za
elektroniCku poStu, sigurnosno kopiranje koje se sprema u racunalnom oblaku u unutar
kojeg mogu biti pohranjeni razni mediji, veoma je popularno danas spremanje fotografija
i/ili video zapisa sa nasih pametnih telefona na raCunalni oblak. Osim ovoga, imamo i
primjer servisa koji omogucavaju velikim kompanijama da sve svoje podatke i aplikacije
imaju pohranjene u racunalnim oblacima te ih od tamo i pokre¢u. Nadalje, svjetski poznati
Netflix je primjer usluge koja koristi usluge racunalnog oblaka kako bi bio u moguénosti
pokretati svoje servisa za pokretanje videozapisa, odnosno filmova, TV serija i slicnog te

ostalih usluga koje on pruza [8].

Racunalni oblak je iznimno bitan Sto potkrepljuje Cinjenica da je tre¢ina troSkova
na globalnoj razini vezano uz izgradnju infrastrukture koja ima moguénost podrZzavanja
racunalnih oblaka. Nadalje, bitno je napomenuti kako se predvida da ¢e ove godine oko
treCine troSkova IT poduzeca biti odijeljeno za posluzitelje raCunalnih oblaka te njihove
usluge $to je naravno indikator da se poduzeca, kompanije te ostali sve viSe oslanjaju na

racunalne oblake te usluge koje oni pruzaju [8].



4.1. Tipovi raéunalnih oblaka

4.1.1. Javni racunalni oblak

Javni oblak je klasicni oblik, odnosno model raCunalnog oblaka kod kojeg korisnici
imaju lak pristup racunalnim resursima, bilo to putem laaS-a, PaaS-a ili SaaS-a. On moze
biti besplatan, a moze biti za prodaju na zahtjev pri ¢emu potrosaci pla¢aju po CPU
ciklusu, iskoridtenoj pohrani podataka ili koli€ini propusnosti koje potroSe. Prednost
javnog oblaka je njegova sposobnost brzog podizanja nekog servisa na veliku razinu.
Posluzitelji racunalnih oblaka imaju ogromne koli€ine racunalnih resursa koje dijele medu
stotinamaili tisucama potroSaca Sto se naziva viSenamjenska arhitektura. Nadalje, ovakvi
posluzitelji imaju toliko racunalnih resursa da imaju i viSka resursa koje mogu po potrebi
dodijeliti nekom od potroSaca ukoliko im se ukaze potreba za viSe resursa. Zbog ovoga
se ovaj tip raCunalnog oblaka najviSe koristi za aplikacije koje su manje osjetljive, a da

pritom zahtijevaju varirajuce koli€ine racunalnih resursa [8].

Za razliku od privatnih raCunalnih oblaka, objasnjenih u nastavku, javni racunalini
oblaci mogu spasiti kompanije od troSkova za kupovinu, postavljanje i odrzavanje
hardvera te aplikacijske infrastrukture jer su za sve navedeno zaduzeni posluzitelji
raCunalnih oblaka. Takoder, javni raCunalni oblaci se brze postavljaju nego privatni
racunalni oblaci te kao Sto je re€eno ranije, imaju daleko vec¢e moguénosti skaliranja. Na
primjer, svaki zaposlenik u nekoj tvrtki moze pristupiti istoj aplikaciji iz bilo kojeg ureda ili
grane s uredajem po njihovom izboru dokle god imaju pristup Internetskoj vezi. Sto se
tiCe sigurnosti javnog racunalnog oblaka, bilo je prijavljenih incidenata, no bez obzira na
to, ukoliko se pravilno izvrSi implementacija javhog raCunalnog oblaka, on moze biti
jednako siguran kao i privatni racunalni oblak, pogotovo ako se uz pravilnu
implementaciju, koriste i pravilne sigurnosne mjere kao Sto su sustavi otkrivanja i

sprjeCavanje upada [8].



4.1.2. Privatni racunalni oblak

Privatni raCunalni oblak je tip raunalnog oblaka koji omogucava organizacijama
da imaju neke od prednosti javhog racunalnog oblaka dok pritom ne moraju misliti o
kontroli i sigurnosti nad podatcima i servisima, jer se nalaze iza tvrtkinog vatrenog zida
¢ime imaju pregled nad tokom podataka te mogu organizirati i izgraditi infrastrukturu
onako kako oni zele. Ovime se sprjeava pristup trecoj strani koja nije dio tvrtke da ima
uvid u osjetljive podatke i operacije koje se odvijaju unutar tvrtke. Ovaj oblik servisa se
pruza najceSce preko Interneta ili unutarnje privatne mreze te samo za odabrane
korisnike umjesto za javnost. Naj¢eSc¢e se ovaj nacin koristi za laaS ili PaaS projekte kako
bi se developerima pruzio pristup racunalnim resursima koje si dodjeljuju po potrebi na

zahtjev bez rizika za sigurnost podataka ili slicnog [8].

Problem kod privatnih oblaka je Sto ta dodatna sigurnost ima svoju cijenu, a ona
je Sto je malen broj kompanija na tako velikoj razini kao sto su AWS, Microsoft ili Google
Sto znaci da nisu u stanju kreirati jednaku ekonomiju te razine. Prema svemu navedenom,
privatni racunalni oblak je dobra osnova za kompanije kako bi pravilno i kvalitetno shvatili
kako ra€unalni oblaci funkcioniraju kako bi mogli uspjeSno i sa dobrom ostvarenom
sigurnoSc¢u prebaciti svoje poslovanje na javni raCunalni oblak. Nadalje, joS jedna od
potencijalno negativnih strana je Sto tvrtkin IT odjel ima na sebi odgovornost za troSkove
te odrzavanje privatnog racunalnog oblaka. Prema ovome mozemo zakljuciti kako privatni
oblaci imaju jednake potrebne troSkove za osoblje, menadzment te odrzavanje kao $to ih

ima i klasi¢ni podatkovni centar [8].

Modeli koji se mogu pruziti ukoliko koristimo privatni racunalni oblak su laaS
(Infrastruktura kao usluga) koja omogucava tvrtki da koristi infrastrukturne resurse kao
Sto su mreza, raCunalni resursi ili podatkovna pohrana u obliku usluge. Drugi model je
PaaS (Platforma kao usluga) koja pruza tvrtki da moze pohraniti bilo $to, od nekih
jednostavnih aplikacija baziranih na racunalnim oblacima do nekih sloZenijih i
kompliciranijih poslovnih aplikacija. Nadalje, postoji nacin da se privatnih i javni racunalni

oblik kombiniraju ¢ime nastaje hibridni racunalni oblik koji omogucava poslovanju da



imaju prednost skalabilnosti i potreba za resursima na zahtjev kako im zahtjevi za

resursima porastu [8].

4.1.3. Hibridni racunalni oblak

Tredi tip raCunalnog oblaka je najlakSe objasniti na nacin da “uzima po malo” od
prvog i drugog tipa racunalnog oblaka Cime se tvori kombinacija te dvije vrste koja se
naziva hibridni raCunalni oblak. Dakle, korisnici, odnosno kompanije ili poduzeca Zele
koristiti jedan ili viSe javnih raCunalnih oblaka koji su povezani s privatnim racunalnim

oblakom ili s klasicnom infrastrukturom podatkovnog centra unutar kompanije ili slicnog

[8][9] [10].

Na primjer, dio podataka imamo pohranjen u javhom racunalnom oblaku, a dio u
privatnom rac¢unalnom oblaku te uz ovo sluzimo se s nekolicinom dobavljac¢a te razli€itim
razinama koriStenja raCunalnog oblaka. Privatni i javni racunalni oblak rade neovisno
jedan o drugom, a komuniciraju putem kriptirane veze KkoristeCi tehnologiju koja
omogucava prenosivost podataka i aplikacija. Bitno je bilo napomenuti da su privatni i
javni racunalni oblak neovisni jedan o drugom jer to omoguc¢ava kompanijama da pohrane
zasti¢ene ili povlastene podatke na privathom raCunalnom oblaku, a s druge strane imaju
resurse iz javnog racunalnog oblaka pomocu kojih pokrecu aplikacije koje se oslanjaju na
ove resurse. Ovime se postize da podaci budu minimalno izlozeni jer se ti osjetljivi podaci

ne spremaju dugoro¢no na javni racunalni oblak [8] [9] [10].

Glavni razlog zbog ¢ega se kompanije, manje tvrtke ili poduzeca odlu€uju za
hibridni tip raCunalnog oblaka je zbog planiranja za slu€aj nekakve nepogode i zbog
izbjegavanja troSka za dodatni hardver u slu€aju da se Zeli proSiriti postojeéi podatkovni
centar. Druge pozitivne strane hibridnog rac¢unalnog oblaka je bolja kontrola donositelja
IT odluka nad obje komponente, odnosno nad privatnim i javnim racunalnim oblakom, u
odnosu na koriStenje unaprijed namjestene platforme javnog radunalnog oblaka. Ovime

se postize vecéa efikasnost te fleksibilnost kako bi se zadovoljile potrebe. Nadalje, jos



jedna od pozitivnih strana ovoga je prednost placanja za dodatne resurse samo onda

kada su nam ti resursi potrebni u odnosu da ih dodatno pla¢amo iskoristili mi njih ili ne [8]

[9] [10].

lako hibridni raCunalni oblak ima svoje prednosti nad koriStenjem samo javnog
racunalnog oblaka, i dalje pati od istih problema, a oni su privatnost te sigurnost. Zbog
ovoga mnoge organizacije ili slicni odustaju od hibridnog racunalnog oblaka jer im su im
ti problemi nepotreban i/ili neprihvatljiv sigurnosni rizik. Nadalje, imamo problem u slu¢aju
kada nam je veoma bitan prijenos podataka te latencija jer ako nam je bitno da odredeni
podaci stignu to¢no u odredeno vrijeme, latencija moZe izazvati nepozeljne probleme.
Novc€ani problem je takoder jedan od problema hibridnog raCunalnog oblaka jer su
troSkovi servera privatnog dijela visoki Sto moze stvoriti problem ukoliko je budzet
relativno malen zbog ¢ega se manjim biznisima bolje isplati koristiti javni racunalni oblak
kod jednog od takvih posluzitelja [8] [9] [10].

4.2.  Tipovi raéunalstva u oblacima

Modeli usluga u oblaku

Gmail, Trello, Slack,

> g Krajnji korisnici
Acumbamail, Office 365

Flynn, Cloud Foundry
Heroku, OpenShift

Softverski developeri

Mrezni arhitekti
IT administratori

Stackscale, AWS,
VMware, Azure

< Stackscale

Slika 3: Piramida tipova racunalstva u oblacima, preuzeto s: https://www.stackscale.com/wp-
content/uploads/2020/04/cloud-service-models-iaas-paas-saas-stackscale.jpg
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4.2.1. Softver kao usluga (SaaS)

Softver kao usluga je nacin dostavljanja aplikacija na Internetu u obliku usluge s kojom
se vecCina ljudi susre¢e na dnevnoj bazi. Drugim rije€ima, umjesto preuzimanja,
instaliranja i odrZzavanja softvera mozZzemo im jednostavno pristupiti putem Interneta,
izbjegavaju¢i kompleksno softversko i hardversko upravljanje. SaaS aplikacije, Cesto
zvane i aplikacije bazirane na Webu, softveri na zahtjev ili softveri posluzitelji. Kako god
ih nazvali, svaka aplikacija bazirana na SaaS-u se pokre¢e pomocu posluziteljevih
servera. Posluzitelj omogucuje pristup aplikacijama uz maksimalnu sigurnost,
dostupnost i sve potrebne znacajke. Koristenje SaaS aplikacija vrlo je lako i jednostavno,

sve Sto je nuzno da bismo im pristupili je internetska veza [1] [2] [3] [4].

SaaS model korisnicima omogucuje privatnost, istovremeno pruzajuéi uslugu koja je
pouzdana i vjerodostojna te zahvaljujuéi tome korisnici nemaiju brige o tome hoce li netko

pristupiti njihovim osobnim podatcima bez autorizacije [1] [2] [3] [4].

Kod SaaS modela svi korisnici i aplikacije dijele jednu zajedniCku infrastrukturu i
osnovni kod, a zahvaljujuéi tome pruzatelji usluga mogu puno brze i sigurnije uvoditi
inovacije te saCuvati dragocjeno vrijeme koje su prije troSili na odrzavanje bezbrojnih
verzija zastarjelih kodova [1] [2] [3] [4].

SaaS model ima znacajku lake i brze prilagodbe aplikacija potrebama svakog korisnika
bez promjena u uobiCajenoj infrastrukturi i upravo je zbog nacina na koji funkcionira
izrazito zahvalan za koristenje. Naime, prilagode su jedinstvene za svakog korisnika i
tvrtku te uvijek ostaju saCuvane putem nadogradniji. Drugim rijeCima, pruzatelji usluga
SaaS-a mogu raditi nadogradnje puno ¢eS¢e uz znacajno nize troSkove te puno maniji
rizik za korisnike [1] [2] [3] [4].



Jos jedna od znacCajki SaaS-a je bolji i napredniji pristup podacima s bilo kojeg uredaja
povezanog na internet te omogucavanje da svaki korisnik vidi istu informaciju u isto

vrijeme [1] [2] [3] [4].

SaaS je 2017. godine bio dominantna vrsta raCunalstva u oblacima zasluzan za dvije
trecCine cjelokupnog javnog racunalstva u oblacima, a predvidanja su da ¢e 2021. njegov
udio pasti malo ispod 60% [1] [2] [3] [4].

SaaS potrosnja sacinjena je od aplikacija i infrastrukturnog softvera za sustav pa je
tako tijekom 2019. godine kupovina aplikacija Cinila viSe od polovine ukupne javne
potrosnje u raCunalnim oblacima. Aplikacije koje sluze upravljanju odnosima s klijentima
(CRM) te aplikacije za upravljanje resursima poduzeca (ERM) predstavljaju vise od 60%
sveukupnih transakcija medu aplikacijama u racunalnim oblacima u 2021. Godini.
Trenutno se radi na razvoju SaaS integracijskih platformi (SIPs) za izgradnju dodatnih

SaaS aplikacija. To se jo$ zove “treci val” u softverskom usvajanju [1] [2] [3] [4].

Neki od primjera SaaS aplikacija su: Microsoft Office, Netflix, BigCommerce, Google
Apps, Salesforce, Dropbox, MailChimp, ZenDesk, DocuSign, Slack, Hubspot [1] [2] [3]

[41

4.2.2. Infrastruktura kao usluga (laaS)

Infrastruktura kao usluga je vrsta racunalstva u oblacima koja se obi¢no dostavlja
organizaciji putem kontrolne ploc€e ili APl-ja, dajuéi korisnicima potpunu kontrolu nad
kompletnom infrastrukturom. laaS ima istu tehnologiju i moguénosti kao i klasi¢na baza
podatka, ali se ipak razlikuju u €injenici da se ni€im od toga ne treba fizicki upravljati niti
se bilo Sto treba odrzavati. Korisnici laaS-a i dalje mogu direktno pristupiti svojim
serverima i pohrani, ali je taj posao primarno prepusten vanjskim tvrtkama putem

wvirtualnog podatkovnog centra® u oblaku [3].



U usporedbi s Saas-om i PaaS-om, laaS- ovi korisnici odgovorni su za upravljanje
aplikacijama, podatke, operacijske sustave, vrijeme izvodenja te meduopremu. Kako god,
davatelji usluga laaS-a rukovode tvrdim diskovima, serverima, pohranom, virtualizacijom

i umreZavanjem [3].

Karakteristike laaS-a podrazumijevaju resurse dostupne kao uslugu, dinami¢nost
i fleksibilnost, cijenu koja varira ovisno o potro$niji, viSe korisnika koji koriste jedan hardver

te organizaciju koja zadrzava potpunu kontrolu nad infrastrukturom [3].

U odredenim situacijama laaS se pokazao kao najbolje moguce rjeSenje zbog
svoje fleksibilnosti i prilagodljivosti. Tako je na primjer vrlo koristan za male tvrtke i one
koji tek pokrecu biznis jer osigurava viSe vremena i manje potroSnje novca na kreiranje
hardvera i softvera. Osim toga, mogu ga Koristiti i vece tvrtke koje Zele zadrzati kompletnu
kontrolu nad svojom infrastrukturom i aplikacijama, a Zele nabaviti samo ono §to im je
stvarno potrebno. Takoder, tvrtkama koje Zzele ostvariti velik dobitak pogoduje
skalabilnost, odnosno fleksibilnost laaS-a jer lako mogu promijeniti hardver i softver
ovisno o razvoju njihovih potreba [3].

Prednosti laaS osim ve¢ spomenutih fleksibilnosti i prilagodljivosti su i jednostavna
automatizacija prostora za pohranu, umrezZavanja i servera, kupnja hardvera koja se
mozZze bazirati na potro$niji, kupnja resursa prema potrebu te moguénost da klijenti zadrze

potpunu kontrolu nad svojom infrastrukturom [3].

Nadalje, nedostaci laaS-a vezani su za sigurnost jer korisnik kontrolira sve
podatke, aplikacije, OS platformu te posrednicki softver zbog ¢ega mozZe doéi do
sigurnosnih prijetnji od strane posluzitelja ili drugih strana. Tako moze doci do propusta
u obliku da neovlasteni subjekti dodu do podataka. Osim toga, hardverski resursi se
dinamicki rasporeduju medu korisnicima kako su dostupni pa se tako dobavlja¢ mora
pobrinuti da ostali korisnici ne mogu pristupiti podacima koje su prethodni korisnici
pohranili [3].



Neki od primjera laaS-a su: AWS Elastic Beanstalk, Windows Azure, Heroku,

Force.com, Google App Engine, Apache Stratos, OpenShift... [3]

4.2.3. Platforma kao usluga (PaaS)

Platforma kao usluga je tip raCunalstva u raCunalnom oblaku koji ima model isporuke
sliCan kao i kod SaaS-a, ali se razlikuju u Cinjenici sto PaaS umjesto isporuke softvera
putem interneta pruza platformu za izradu softvera. Ta platforma se isporucuje preko
mreze $to programerima omogucuje da se fokusiraju na izradu softvera bez brige oko

pohrane, operativnih sustava, azuriranja softvera te infrastrukture [3] [5] [6] [7].

PaaS platforme su dostupne velikom broju korisnika putem iste razvojne aplikacije,
mogu se nadogradivati na tehnologiji virtualizacije pa se tako resursi mogu lako smanjivati
ili povecavati ovisno o tome kako se poslovanje mijenja. Takoder, pruza mnostvo usluga
korisnik za razvoj i testiranje aplikacija te integrira web usluge i bazu podataka, a uz to

lako se pokrece bez prevelikog znanja o administraciji sustava [3] [5] [6] [7].

PaaS je Cesto ekonomski i vremenski najisplativiji nadin za programera koji zeli
brzo razviti ili postaviti jedinstvenu i prilagodenu aplikaciju. Naime, idealan je jer
omogucuje programeru da se bavi razvojem kreativne strane aplikacije umjesto da se
bavi azuriranjima softvera ili sigurnosnim zakrpama. Osim toga, ovaj tip raCunalstva u
oblacima moze pojednostaviti posao ako vise programera radi na istom projektu te pruza
brzinu i fleksibilnost ako se u projekt uklju€e i drugi dobavljaci [3] [5] [6] [7].

Prednosti kod PaaS-a su laka dostupnost, znacajno smanjenje potrebe za
pisanjem opseznog koda te lak prijelaz na hibridni model. Vrlo je €est i popularan izbor
za tvrtke koje Zele razviti i kreirati jedinstvene aplikacije bez troSenja mnostva novca ili

preuzimanja velikih odgovornosti. Kod koristenja PaaS-a sve $to je potrebno nalazi se na



platformi, odnosno operativni sustav, vatrozid, sigurnosni sustav te posluziteljski softver.

Za postavljanje bilo ¢ega od navedenog nije potrebno platiti nista [3] [5] [6] [7].

Sto se ti¢e nedostataka kod PaaS-a, vezani su za sigurnost podataka jer iako
organizacije mogu pokretati svoje aplikacije putem PaaS-a, podatci koji se nalazi na
serverima oblaka treCih strana predstavljaju sigurnosne probleme. Integracije su takoder
jedan od problema PaaS-a zbog kompleksnosti povezivanja spremljenih podataka unutar
podatkovnog centra koji mozZe biti na stranici ili negdje drugdje. Ovo moZe uzrokovati
problem usvajanja aplikacija i usluga s PaaS ponudom. Nadalje, dolazi do problema jer
korisnik ovisi o infrastrukturi i softveru dobavljaa pa tako sve promjene ili moguci kvarovi
kod dobavljaca mogu utjecati na projekte korisnika i ugroziti ih. Na primjer, ako davatelj
usluga odluci promijeniti odredeni programski jezik i korisnici ¢e biti prisiljeni na to ili ce
morati poceti koristiti jezik drugog davatelja usluga [3] [5] [6] [7].

Primjeri PaaS-a su: AWS Elastic Beanstalk, Google App Engine, Windows Azure,
Oracle Cloud Infrastructure, IBM Cloud, Magento Commerce, Quickbase, OutSystems,
Boomi, Heroku, Force.com, OpenShift... [3] [5] [6] [7]



5. Usporedba platformi za razvoj aplikacija u
oblacima

5.1 AWS Elastic Beanstalk

adWws

Elastic
Beanstalk

Slika 4: AWS Elastic Beanstalk Logo, preuzeto s:
https://marketplace.microfocus.com/appdelivery/content/deployment-automation-elastic-beanstalk-plugin

AWS Elastic Beanstalk je platforma laka za koriStenje te postavljanje web
aplikacija i usluga razvijenih uz pomo¢ programskih jezika Java, .NET, Python, Ruby, Go,
PHP, React i Docker na posluziteljima poput Apache-a, Nginx-a, [IS-a te Passengera.
Korisnik jednostavno moze prenijeti svoj kod, a Elastic Beanstalk ¢e automatski upravljati
implementacijom, sve od osiguravanja kapaciteta, uravnotezenja opterecenja,
automatskog skaliranja pa do pracenja stanja same aplikacije. Istovremeno, korisnik
zadrzava potpunu kontrolu nad AWS resursima koji pokre¢u aplikaciju te im moze
pristupiti u bilo kojem trenutku. Za koriStenje Elastic Beanstalk-a ne pla¢a se dodatna
naknada vec se plac¢aju samo AWS resursi potrebni za pohranu i pokretanje aplikacija
[12] [13] [14] [15].

Prve od prednosti ove usluge su brzina i jednostavnost koriStenja. Upravo je
Elastic Beanstalk najbrzi i najjednostavniji nac¢in na koji se aplikacija mozZe postaviti na
AWS. Koristi se AWS Management Console, Git spremiste ili integrirano razvojno

okruzenje (IDE) kao Sto su Eclipse ili Visual Studio za prijenos same aplikacije, dok Elastic


https://marketplace.microfocus.com/appdelivery/content/deployment-automation-elastic-beanstalk-plugin

Beanstalk upravlja implementacijom osiguravanja kapaciteta, uravnotezenjem
opterecenja, automatskim skaliranjem te pracenjem zdravlja aplikacija. Na taj nacin u
roku od samo nekoliko minuta aplikacija ¢e biti spremna za koriStenje bez vaseg rada na

konfiguraciji infrastrukture ili resursa [12] [13] [14] [15].

Osim toga, Elastic Beanstalk omogucava puno vecu produktivhost programera.
Naime, to je usluga orkestracije koja iskljuCuje neke od hardverskih resursa i pojedinosti
kao Sto je na primjer postavljanje AWS komponenti, a programerima i dalje daje puno
izbora vezano za operativni sustav i programski jezik. Na taj naCin omogucuje im
razvijanje i postavljanje aplikacija dok se Beanstalk bavi upravljanjem i konfiguriranjem
posluzitelja, baza podataka, uravnoteZitelja opterecenja, vatrozida te mreza. JosS jedna
od prednosti je to Sto Elastic Beanstalk automatski skalira aplikaciju na temelju njenih
potreba uz pomoc lako podesivih postavki. Na primjer, mogu se koristiti mjerni podaci o
upotrebi procesora za pokretanje radnji automatskog skaliranja. S ovom platformom,
aplikacija moze podnijeti i najvece opterecenije ili promet uz smanjenje troskova. Sljedeca
prednost je §to imamo moguénost cjelokupne kontrole nad AWS resursima koji pokrecu
aplikaciju, a uz to ako odlucite preuzeti neke ili sve elemente infrastrukture to lako mozete
uciniti koristeci Elastic Beanstalk [12] [13] [14] [15].

Sto se tite nedostataka kod Elastic Beanstalk-a prvi je nepouzdana
implementacija, odnosno Cesto dolazi do kvarova bez ikakvih naznaka zbog ¢ega, Sto
dovodi do komplikacija u radu te nepotrebnog gubitka sredstava i vremena. Takoder
problem je i spora implementacija koja se ponekad moze oduljiti i do petnaest minuta, a

s viSe posluzitelja moze potrajati i duze [12] [13] [14] [15].

Nedostatak je i mnostvo nadogradniji jer Elastic Beanstalk Cesto izlazi u novim
verzijama bez da se prethodno obavijesti korisnike o tome $to se to¢no promijenilo. Uz
to, dolazi do povremenog brisanja starih verzija aplikacija jer svakim pokretanjem Elastic
Beanstalk arhivira staru inacicu aplikacije u S3 kantu, a ako na primjer postoji 500 starih
verzija daljnje implementacije ne mogu uspjeti. Ovi svi nedostatci ukazuju na generalni

nedostatak transparentnosti kod Elastic Beanstalk-a Sto je uz sveukupni nedostatak jasne



dokumentacije o nadogradnji mnostva aplikacija jo$ jedna od mana ove platforme [12]

[13] [14] [15].

5.2 Windows Azure

== Microsoft Azure

Slika 5: Microsoft Azure Logo, preuzeto s: https://i.pcmag.com/imagery/reviews/04hAlUkn5TfWzY64NOsble6-
7.1569482813.fit_scale.size_1028x578.jpg

Windows Azure platforma u racunalnom oblaku nam nudi vise od dvjesto
proizvoda i servisa unutar racunalnog oblaka dizajniranih kako bismo mogli realizirati
svoje ideje. Pruza nam mogucnost da koristimo alate i programske jezike po nasem
izboru Sto je veoma pozitivna i fleksibilna stvar [16] [17] [19].

Azure nam pruza garantiranu sigurnost Sto potkrepljuju viseslojnom sigurnoséu
koja je postavljena u fizickim podatkovnim centrima, infrastrukturi i operacijama u Azure-
u te nudi zastitu od DDoS-a [16] [17] [19].

Takoder, Azure ima mrezu partnera s provjerenim Azure mogucnostima kako bi
imali moguénost birati nekog od njih kako bismo uspjeli lakSe doéi do nasih ciljeva. IT
partneri koriste Azure kako bi postavili, upravljali te podrzavali potroSaceve vec postojecCe
ideje, a uz to nude i ponude gotovih ideja ili moguénost izrade prilagodenih ideja, to jest

rieSenja. VeliCina nase tvrtke, kompanije ili sli€nog nije bitna jer Azure podrzava sve
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veli€ine kako bi se uspjela izvrsiti digitalna transformacija. Kao $to je i ranije reCeno, Azure
podrzava tehnologije otvorenog koda kako bismo mogli koristiti alate i tehnologije koje mi
Zelimo Sto ukljuCuje i programske jezike po nasoj zelji. Dakle, mozemo Kkoristiti, odnosno
pokrenuti koju god Zelimo nasu aplikaciju koristeCi nas programski kod te nas operacijski
sustav na nasem uredaju [16] [17] [19].

Sto se ti¢e cijene i plaéanja, placéamo samo ono $to koristimo te nam uz ovo Azure
nudi fleksibilnu kupovinu raznih opcija koje zadovoljavaju nase potrebe. Nude se na
koriStenje i alati koji nam mogu pomoci s potroSnjom u racunalnom oblaku. Postoji opcija
probnog perioda koje zapoc€inje kada kreiramo korisnicki raCun ¢ime dobivamo pristup
besplatnim Azure proizvodima i servisima te uz to dobivamo i dvjesto dolara kredita na
koriStenje za tih trideset dana probnog perioda. Ukoliko Zelimo nastaviti koristiti Windows
Azure, morati ¢emo poceti placati uslugu u iznosu koji ovisi o tome koliko koristimo nase
resurse, odnosno “pay-as-you-go” [16] [17] [19].

5.3 Google App Engine

Slika 6: Google App Engine Logo, preuzeto s: https://hsto.org/webt/4m/mp/dz/Ammpdzaunlignfbglluwok_kiie.jpeg

Google App Engine nam nudi visoku skalabilnost ¢ak do svjetskih razmijera,
oslobada developere od odrzavanja servera te konfiguriranja aplikacije prilikom

postavljanja. Ova platforma kao servis takoder pruza potporu za popularne programske


https://hsto.org/webt/4m/mp/dz/4mmpdzaun1lqnfbqlluwok_kiie.jpeg

jezike i Sirok spektar developerskih alata. Nudi se pouzdano i brzo koristenje aplikacija i

pod velikim teretom te velikom kolic¢inom podataka unutar standardnog okruzenja [18].

Nadalje, Sto se ti¢e programiranja, nudi brzu izgradnju te postavljanje aplikacija
napisanog u programskom jeziku po nasoj Zelji te nam uz ovo nudi i upravljanje resursima
putem naredbenog retka, “debagiranje” izvornog koda te lako pokretanje API “back-
endova”. Neki od programskih jezika koji su podrzani su Node.js, Java, Ruby, C#, Go,
Python, PHP i ostali. Postoje prilagodena izvodenja Sto znaci da mozemo putem Docker
kontejnera podignuti bilo koju biblioteku ili “framework”. Takoder, pomoc¢u “Cloud
Monitoring-a” i “Cloud Logging-a” mozemo pratiti zdravlje i performanse nase aplikacije,a
s “Cloud Debugger-om” te “Error Reporting-om” mozemo lako i brzo dijagnosticirati i
popraviti greSke u kodu. Nudi nam i lako postavljanje razliCitih verzija nase aplikacije te

kreiranje raznih okruzenja, kao $to su razvoj, test, produkcija te izvedbeno okruzenje [18].

Takoder, mozemo koristiti dijeljenje prometa $to nam omogucava da dolazece
zahtjeve usmjeravamo na razliCite verzije aplikacije, da vrS§imo A/B testove te da vr§imo
inkrementalna uvodenja znacajki. Google App Engine takoder nudi upute za razne stvari,
kao $to su osnove App Engine-a, kako u njemu kreirati te postaviti “Hello World” aplikaciju
koristeci fleksibilno ili standardno okruzenje te programski jezik po nasem izboru. Takoder
joS nudi upute za dva okruzenja za Python programski jezik Cime nam pomazu odrediti
koji je od ta dva za nas. Jednako tako postoje upute za dva okruzenja za Java programski
jezik, Node.js programski jezik te postoje upute kako kreirati Android aplikaciju koristeci
Firebase i App Engine, koristeCi “backend” pohranu podataka, sinkronizaciju u stvarnom

vremenu te pracenje korisnickih radnji putem Firebase-a [18].

Sigurnost je ostvarena na nacin da se od prijetnji Stitimo koriste¢i mogucnosti,
odnosno definiranjem pristupnih pravila, App Engine vatrozida, |IAM pravila te pravilno

koriStene i postavljene SSL/TLS certifikate na nasoj domeni uz bez dodatnih troSkova

[18].



Sto se tige placanja, pla¢aju se samo resursi koje iskoristimo te nam uz ovo sve
Google App Engine nudi automatsko skaliranje ovisno o prometu nase aplikacije te koristi
resurse samo dok se na$ kod koristi. Ukoliko Zelimo samo isprobati ove funkcionalnosti,
Google App Engine nudi na devedeset dana tristo dolara kredita te pristup do preko
dvadeset uvijek besplatnih proizvoda. Ako Zelimo nastaviti koristiti ovu uslugu, morati
¢emo ju placéati po satu po instanci, a cijene variraju ovisno o serveru koji ¢e nam sluZiti
kao posluzitelj. Takoder, na web stranici Google App Engine-a postoji kalkulator kojim

mozemo lako izraCunati kolika bi placali uslugu mjesecno temeljem unesenih podataka

[18].

5.4 IBM Cloud

( IBM Cloud

Slika 7: IBM Cloud Logo, preuzeto s: https://developer.ibm.com/recipes/wp-
content/uploads/sites/41/2018/03/ibm_cloud-400x209.png

IBM Cloud je “full stack” platforma u raCunalnom oblaku koja omogucava
kompanijama da rade putem javnog, privatnog te tradicionalnog okruzenja. Nadalje, nudi
mogucnost upravljanja racunalnim oblacima drugih dobavljac¢a. Na IBM Cloud-u mozemo
pronaci viSe od 170 proizvoda i servisa koji pokrivaju podatke, umjetnu inteligenciju (Al),
kontejnere i ostalo [20].

Mogucnosti programiranja su opisane na nacin da IBM Cloud-ov “Cloud Foundry”
sadrZava izvedbe za programske jezike kao $to su Java, Node.js, PHP, Python, Ruby,
ASP.NET, Tomcat, Go te Swift. Takoder se nudi i koriStenje drugih izvedbi, odnosno

y v

programskih jezika putem “community build packs-ova” Sto su zapravo paketi koji dakle
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pruzaju “framework” te izvedbenu podrSku za aplikacije. Izvedbe organiziraju aplikacije
koje se izraduju u obliku procesa bez stanja $to omogucava da se ti procesi brzo pokrec¢u
i zaustave, ako dode do nekog prekida, odnosno neuspjeha, repliciraju se ili se dupliciraju
u nekim slu¢ajevima. Nadalje, izvedbe, odnosno “runtimes”, povezuju IBM Cloud service
s aplikacijama kao krajnjim toCkama te time pruzaju svakoj instanci aplikacije znanje kako

da se nose s podacima i bitnim zahtjevima [20].

Sigurnost IBM Cloud-a je ostvarena kroz niz proizvoda koji IBM Cloud nudi, a neki
od njih su IBM Cloud Hyper Protect Crypto Services koji omogucéava enkripciju podataka
unutar raCunalnog oblaka koji su zasti¢eni unutar posebnog sigurnosnog modula u obliku
hardvera, IBM Cloud Hyper Protect Virtual Servers koji nam pruza autoritet nad virtualnim
serverima baziranim na Linux operacijskom sustavu za promet koji sadrzi osjetljive

podatke ili poslovne IP i jo$ puno ostalih proizvoda [20].

Sto se ti¢e pladanja, imamo moguénost kreiranja korisniékog raduna besplatno
Cime dobivamo na koriStenje preko Cetrdeset uvijek dostupnih i besplatnih proizvoda bez
vremenskog ograniCenja. Takoder dobivamo dvjesto pedeset i Sest megabajta memorije
u racunalnom oblaku na koristenje te dvjesto americkih dolara kredita pomoc¢u kojih
mozemo isprobati §to god zelimo unutar IBM Cloud-a unutar trideset dana probnog

perioda kojeg dobivamo [20].



6. Usporedba AWS Elastic Beanstalk-a i
Windows Azure-a kao platformi za razvoj
aplikacija

Odabrani su AWS Elastic Beanstalk i Windows Azure kao dva predstavnika PaaS-
a te ¢e na svakog biti ucitana jednostavna aplikacija u React programskom jeziku na
temelju Cega Ce biti izvrSeno testiranje i usporedba ovih servisa. Ova dva predstavnika

opisivanja prilikom izrade zavr$nog rada.

6.1. Microsoft Azure

Sto se tie implementacije aplikacije, Microsoft Azure je bio prvi na redu te je
ostavio dobar utisak iz razloga Sto je bilo lako postaviti web aplikaciju te ju pokrenuti.
Prilikom kreiranja korisni¢kog racuna, postupak je bio ispuniti osnovne informacije o
korisniku te potvrditi identitet putem koda koji mozemo dobiti ili pozivom ili sms porukom
koju dobijemo na mobitelu te je nakon toga bilo potrebno unijeti podatke o kartici u svrhu
identifikacije korisnika. Naplate nije bilo, te na stranici unosa podataka o kartici piSe kako
¢e naplata biti izvrSena samo u slu€aju da potrosimo sve kredite, koje smo dobili putem
besplatnog perioda, putem tarife “pay-as-you-go”, odnosno koliko potroSimo resursa.
Postupci su veoma dobro objasnjeni od strane Microsoft-a te nema bas puno mjesta za

pogrijesiti.



A Microsoft Azure

Slika 8: Microsoft Azure Logo 2, preuzeto s: https://digitalample.com/wp-content/uploads/2019/05/cloud-computing-
780x405.png

Dakle, kreirana je vrlo jednostavna aplikacija u React programskom jeziku pod
nazivom “Knjiznica”. Projekt je bilo potrebno ucitati na Github u repozitorij koji smo kasnije
prilikom izrade aplikacije u Microsoft Azure-u povezali nakon ¢ega je Microsoft Azure
ucinio sve potrebno kako bi nasa aplikacija proradila. Web aplikacija prikazuje listu knjiga
te neke osnovne informacije o njima $to nam je prva web stranica aplikacije, a druga web
stranica je stranica o autoru gdje su navedene neke osnovne informacije o autoru web
aplikacije. Na trecoj stranici imamo unos knjiga gdje moZemo unesti novu knjigu u listu.

Sve stranice su prikazane na slikama ispod.
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Slika 10: Microsoft Azure Knjiznica stranica o autoru, vlastiti rad
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Slika 11: Microsoft Azure KnjiZznica stranica za unos knjiga, vlastiti rad

Sto se ti¢e brzine odaziva posluZitelja, ona je popriliéno dobra te nije bilo nekih
problema s kasnjenjem ili slicnim. Nadalje, Microsoft Azure nam pruza raznu statistiku
vezanu uz nasu aplikaciju, kao $to je statistika koliko puta je netko posjetio nasu web
stranicu, statistika odlaznih podataka i ostali. Na slikama ispod mogu se vidjeti primjeri

raznih vrsta statistika.

“‘Requests” nam pokazuje koliko puta je nasu stranicu netko posjetio, “Data Out”
prikazuje statistiku sume poslanih podataka u bajtovima u odredenom trenutku. “Function
hits” nam prikazuje sumu izvrSenih zahtjeva na web stranici u odredenom trenutku, a
“Function errors” nam prikazuje sumu gre$aka s funkcijama na web stranici u odredenom
trenutku. Na grafovima trenutno nema podataka jer je aplikacija zbog potesko¢a morala

biti brisana te ponovno postavljana.
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Slika 12: Microsoft Azure Izvjestaj 1, preuzeto sa stranice osobnog projekta: https://portal.azure.com/
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Slika 13: Microsoft Azure Izvjestaj 2, preuzeto sa stranice osobnog projekta: https://portal.azure.com/

Na slici ispod mozemo vidjeti izbornik unutar nase aplikacije gdje imamo na izbor
nekoliko mogucnosti kao Sto su “Access Control (IAM)” gdje mozemo definirati tko moze
ili ne moze pristupiti nasoj aplikaciji i slicno. VecCina mogucnosti su za neke naprednije
stvari dok je joS jedna od potencijalno korisnih mogucénosti “Hosting Plan” gdje mozemo

po potrebi mijenjati plan $to mozemo vidjeti na slici ispod.


https://portal.azure.com/
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Slika 14: Microsoft Azure plan placanja, preuzeto sa stranice osobnog projekta: https://portal.azure.com/
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Slika 15: Microsoft Azure Izbornik 1, preuzeto sa stranice osobnog projekta: https:/portal.azure.com/

6.2. AWS Elastic Beanstalk

S druge strane, AWS Elastic Beanstalk je mozda ¢ak i malo jednostavniji $to se
tiCe implementacije programskog koda na racunalni oblak, dakle bilo je potrebno samo
na$ projekt ucitati na Github u repozitorij te ga prilikom kreiranja aplikacije povezemo
nakon ¢ega AWS Elastic Beanstalk sam dovrsi sve §to je potrebno. Prilikom kreiranja
korisnickog racuna, postupak je bio dosta sliCan kao kod Microsoft Azure-a, bilo je

potrebno unijeti broj mobitela te ga potvrditi pomoc¢u koda koji nam stigne u obliku sms


https://portal.azure.com/

poruke te je nakon toga bilo potrebno unijeti podatke o kartici sa koje nam AWS Elastic
Beanstalk uzme privremeno jedan dolar s racuna, na 3-4 dana, u svrhu identifikacije
korisnika. Nadalje, AWS nam naplacuje samo ukoliko prijedemo limit koji imamo u paketu

“AWS Free Tier” §to je zapravo taj probni period.

amazZon
webservices™

Elastic
Beanstalk

Slika 16: AWS Elastic Beanstalk Logo 2, preuzeto s: https://www.fiverr.com/samdubey/setup-nopcommerce-4-point-
1-on-aws-elastic-beanstalk

Na Github posluzitelj je u repozitorij u€itana identi¢na aplikacija kao i kod Microsoft
Azure-a. Time imamo jednu vrlo jednostavnu web aplikaciju napisanu u React
programskom jeziku pod nazivom “Knjiznica”. Web aplikacija prikazuje listu knjiga te neke
osnhovne informacije o njima, imamo web stranicu koja sadrzi informacije o autoru te

takoder imamo i tre¢u web stranicu koja sluzi za unos novih knjiga.
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Slika 17: AWS Elastic Beanstalk pocetna stranica, preuzeto sa stranice osobnog projekta: https://eu-central-
1.console.aws.amazon.com/

Knjige Unos Knjiga 0 Autoru
Knjiznica
sve
" Znanstveno- v
Koliba Wwilliam P. Young 2008, Naklada Ljevak i o Wi¢
antastiéni roman
Redovnik koji je
EdowmIk Lol | Robin Sharma 2020 Koncept izdavaitvo Psihologki roman Ivo Wié
prodac svoj Ferrari
Gradovi na papiru John Green 2015 Fokus komunikacije Roman za mlade Ivo Ivi¢
Posljednji ples leptira Kristin Hannah 2020 Znanje Ljubavni roman vo Ivié
Smit na Nilu Agatha Christie 1937. Globus - Zagreb Kriminalistiéki roman Ivo Ivié
izbliza Cara Hunter 2019 Mozaik knjiga v
e Trilerski
Ponoéno sunce Jo Nesbo 2016 Fokus komunikacije o EEEE v
kriminalistiéki roman
Ulica krijesnica Kristin Hannah 2018 Znanje LmTEEI v
) roman
e I e e, Kriminalisticko-fubavni . -

Slika 18: AWS Elastic Beanstalk Knjiznica pocetna stranica, viastiti rad
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Slika 19:: AWS Elastic Beanstalk Knjiznica stranica o autoru, viastiti rad
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Slika 20: AWS Elastic Beanstalk Knjiznica stranica za unos knjiga, viastiti rad



Ovdje mozemo vidjeti kako je izgled ove web stranice i web stranice u Microsoft
Azure-u jednak, kako ne bi bilo zabune ili sumnje kako je ovo ista slika, u snimkama

zaslona obje aplikacije se moze vidjeti u gornjem lijevom kutu druga adresa web stranice.

Takoder kao i kod prijasnjeg posluzitelja, nije bilo nikakvih problema oko kasnjenja
ili sporog odziva aplikacije. Na slikama ispod mozZemo vidjeti, jednako kao i kod Microsoft

Azure-a, statistiku nase aplikacije.

all HTTP methads and for both HTTR

The tof

Bytes uploaded

L] Add to dashboard

Data transfer (sum)

Slika 21: AWS Elastic Beanstalk Izvjestaj 1, preuzeto sa stranice osobnog projekta: https://eu-central-
1.console.aws.amazon.com/
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Data transfer (sum)

Slika 22:: AWS Elastic Beanstalk IzvjeStaj 2, preuzeto sa stranice osobnog projekta: https://eu-central-
1.console.aws.amazon.com/

Na prvoj slici mozemo vidjeti definicije metrika koje su prikazane na drugoj slici,
dakle objasnjeno je Sto koji graf predstavlja i Sto on nama znaci. Druga slika prikazuje te
grafove te mozemo vidjeti “Requests (sum)”, “Data transfer (sum)”, “4xx errors (sum)”,
“5xx errors (sum)” te “Time to first byte (average)’. “Requests (sum)” nam prikazuje sumu
zahtjeva koji su bili izvrSeni dok nam “Data transfer (sum)” prikazuje sumu zahtjeva,
odnosno podataka koji se Salju ili primaju ovisno o tipu zahtjeva. “4xx errors (sum)” nam
prikazuje sumu greSaka pod kodom 4xx $to nam znaci da prikazuje sumu greSaka pod
kodom u razmaku od 400-499, s druge strane imamo “5xx errors (sum)” graf koji je jednak
kao i prosli graf samo Sto razmak nije 400-499, ve¢ 500-599. Zadnji graf nam je “Time to
first byte (average)” koji prikazuje prosjecnu latenciju prvog bajta koji nastane kada AWS
primi zahtjev.
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Slika 23: AWS Elastic Beanstalk I1zbornik 1, preuzeto sa stranice osobnog projekta: https://eu-central-
1.console.aws.amazon.com/

Na slici iznad mozemo vidjeti ostatak mogucnosti AWS Elastic Beanstalk-a te su
nazivi mogucénosti poprili¢no jednoznacni, dakle ako kliknemo na ,Monitoring“ moc¢i ¢emo
vidjeti sve vezano uz statistiku nase aplikacije koja je bila prethodno opisana. Unutar
,Build settings“ mozemo vidjeti konfigurirati koje pakete, odnosno programe, nasa
aplikacija koristi, pod ,,Access control“ mozZzemo mijenjati tko ima pristup nasoj aplikaciji i
slicno, dok je ostatak opcija za neke naprednije stvari i primjene. Vrlo je jednostavno

koristiti i snalaziti se u sucelju AWS Elastic Beanstalk-a $to mu je veliki plus.


https://eu-central-1.console.aws.amazon.com/
https://eu-central-1.console.aws.amazon.com/

AWS Elastic Beanstalk

Microsoft Azure

Jednostavnost koriStenja

Veoma je jednostavno
koristiti AWS Elastic
Beanstalk, izbornik je dobro
posloZzen te nema
dvosmislenih podmenija ili
slicnoga €ime ne gubimo
vrijeme na manje bitnim

stvarima

Manje jednostavan za
koriStenje, najviSe iz razloga
Sto je teze doci do zeljenih
informacija ili opcija jer se
mora proc€i kroz vise menija i
podmenija Sto stvara teZi
pristup, pogotovo za nove
korisnike Microsoft Azure-a.
Dakle, u odnosu na AWS
Elastic Beanstalk ima
sucelje manje prilagodeno

korisniku

Jednostavnost

postavljanja

Postavljanje je iznimno
jednostavno, sve §to je
potrebno je imati poslozen
Github repozitorij gdje
imamo nas projekt te
prilikom kreiranja aplikacije
na$ Github repozitorij
povezemo s AWS-om te
nakon toga odaberemo koji
programski jezik koristimo,
server na kojem ce biti
aplikacija i sli€éno dok ostatak
AWS izvrSi sam, a uz to
svaki put kada promijenimo
neku datoteku ili dodamo
novu/e u nas repozitorij,

AWS ¢e automatski

Postavljanje i aZuriranje je
malo teZe i kompliciranije,
razlog tome je Sto kada
kreiramo aplikaciju i
povezemo ju s nasim Github
repozitorijem, Sto je relativho
lagano i nema nekih
problema s time, moramo
pokrenuti “workflow”
datoteku na Github stranici
koja je zapravo poveznica
izmedu Github-a i Azure-a te
ona u biti definira koji
procesi se moraju izvrsiti
kako bi se postavila
aplikacija. Prvi put se ta

datoteka sama izvrsi ali




prepoznati promjene te e
ponovno izgraditi aplikaciju s

novim datotekama

svaki put kada azuriramo
nas projekt, moramo
azurirane datoteke dodati u
novu granu, eng. “branch”,
te onda tu granu spojiti, eng.
‘merge”, sa glavhom granom
nakon ¢ega moramo
pokrenuti tu “workflow”
datoteku. Mozda se ne Cini
kao mnogo posla, no u
usporedbi s AWS-om koiji se
odmah automatski izvrsi se
Cini kako je Azure malo

kompliciraniji

Cijena koristenja usluga

AWS Elastic Beanstalk nam
nudi besplatne usluge koje
su oni nazvali “Free tier”
gdje imamo zapravo solidan
broj mogucnosti i usluga
koje mozZemo Koristiti bez da
moramo platiti nesto sto je
definitivno veliki plus,
pogotovo ako se izraduju ili
postavljaju aplikacije u
edukacijske,
eksperimentalne ili slicne

svrhe

Microsoft Azure nam u
sklopu programa “Free trial”
daje na koristenje 200 eura
kredita, kako bismo mogli
isprobati $to god Zelimo te
jos jedan plus koji ovime
imamo je Sto time mozZemo,
a ne moramo, koristiti
besplatne usluge za
procesorsku mo¢, skladiSnu
memoriju ili sli¢no jer
pomocu ovih kredita
mozemo isprobati neke
usluge i mogucnosti koje se

inace napladuju

Tablica 1: Usporedba AWS Elastic Beanstalk-a i Microsoft Azure-a




7. Zaklju€ak

Ovaj zavrsni rad nam je pruzio dobar uvid u podatkovne centre te kako oni zapravo
funkcioniraju te koje odgovornosti oni nose. Kod klasi¢nih podatkovnih centara smo
saznali kako zapravo postoji puno velikih troskova kako bi se izgradio, odrzavao i azurirao
sam podatkovni centar te nam je za njega potreban visok kapital. S druge strane, saznali
smo Sto su podatkovni centri u racunalnim oblacima te Sto nam oni nude. Takoder smo
saznali kako vecina poznatijih podatkovnih centara u oblaku nudi besplatne probne

periode kojima mozemo dugo i kvalitetno isprobati i koristiti njihove usluge.

Sto se tite samo PaaS-a koji je bio najvise proudavan, saznali smo koji sve
posluzitelji postoje te smo saznali $to oni nude, koje mogucnosti imaju te kakvu nam
kvalitetu usluge nude. Svaka od tih platformi ima svoje prednosti i mane, no jednako tako,
svatko trazi uslugu po njegovim ukusima i potrebama Sto znaci da nijedna prednost i/ili

mana ne Cini neku platformu loSijom ili boljom, ve¢ su sve one samo razli¢ite moguénosti.

Nadalje, Sto se same usporedbe ti¢e, Microsoft Azure i AWS Elastic Beanstalk su
ugodno iznenadili jer su veoma laki za koristenje te nije potrebno neko ogromno
predznanije ili da nam treba puno vremena za pohvatati sve znanje potrebno. Sreéom, za
to su zasluzni i sami developeri tih tvrtki koji su osmislili kvalitetne priru¢nike kojima

jednostavno mozemo podignuti nasu prvu aplikaciju na njihovim serverima.

Microsoft Azure ima oku veoma atraktivno sucelje te se lako dolazi do potrebnih
informacija, dosta je pregledno sve i nije se teSko snaci iako se mozda cini relativho
natrpanim na prvi pogled. Njegove moguénosti takoder ne posustaju te su na visokoj

razini kompetitivnosti s drugim platformama.

AWS Elastic Beanstalk je takoder veoma lagan za koristenje, lako se dolazi do
informacija i uputa te je postavljanje aplikacije na posluzitelj iznimno lako, u par klikova je

nasa aplikacija spremna za koristenje.



Na kraju svega, obje platforme su lake za koriStenje, nude velik izbor moguénosti
te definitivno imaju velik potencijal $to moZe potkrijepiti njihova poznatost i proSirenost po
svijetu. Podatkovni centri u racunalnim oblacima su zasigurno buduc¢nost te uvelike
olakSavaju posao te kontroliranje troskova, kako velikih kompanija tako i manjih poduzeca
i obicnih korisnika koji Zele napraviti neku svoju aplikaciju i omoguciti da ju svatko moze
vidjeti bez da u to mora ulagati ogromne svote novca. Ba$ radi ovoga je ovaj tip
podatkovnog centra u velikoj prednosti nad klasicnim te se zbog toga sve vecdi broj
kompanija, poduzeca i ostali okre¢u prema racunalnim oblacima te podatkovnim centrima

u racdunalnim oblacima.
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