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Sazetak

U ovom radu govoriti ¢e primarno o mikroservisnim arhitekturama i njihovom dizajnu.
Kroz rad detaljno ¢emo opisati kljuéne koncepte mikroservisa, objasniti $to su mikroservisi,
principe autentifikacije i autorizacije, kako mikroservisi komuniciraju i kako rade sa bazama
podataka. Pokazat ¢emo programski jezik Elixir koji ¢e nam sluziti za izgradnju
mikroservisa, dotaknuti klijentskog dijela sa paketom React i varijacijom JavaScript jezika
zvan TypeScript. Osvrnut ¢emo se na web server NGINX i njegovu ulogu kao API Gateway
i kao posluzitelj staticnih datoteka. Za komunikaciju ¢éemo se dotaknuti asinkrone
komunikacije izmedu servisa koristeci Kafku i sinkrone komunikacije putem HTTP zahtjeva.
Pogledat ¢emo kako mikroservisi komuniciraju na siguran nacin putem JWT i koristeci API
klju¢eva kroz Gateway. Pogledat ¢emo o koji se tehnologijama radi, kako funkcioniraju i $to
rade, pokazati primjer implementacije te na kraju donijeti zaklju€ak kako poboljsati nasu

implementaciju

Kljuéne rijeéi: Mikroservisi, Elixir, React, PostgreSQL, Phoenix, AuthO, JWT, NGINX.,
Docker, Typescript, API, Gateway, Ecto, Git, Kafka
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Uvod

Pocetkom rasta popularnosti interneta, pojavila se i ve¢a potreba za izgradnjom raznih
web stranica i web aplikacija. U po€etku, svaka aplikacija je bila monolit, jedna velika aplikacija
koja se zaduzena za cijelu komunikaciju i koja je obavljala sve funkcije i procese aplikacije.
Kako se sam Internet Sirio i dolazio u viSe ku¢anstava i dolaskom pametnih mobitela koji rade
na iPhone i Android operativnim sustavima, posluZitelji imaju zadatak posluZivati sve vise i
viSe zahtjeva. Eksplozijom prijenosnih uredaja i sve veca dostupnost interneta dovodi potrebu
za sve viSe posluziteljskog prostora i resursa. RjeSenjem koje su velike firme koje procesiraju
milion i milione zahtjeva u minuti do sada je bilo zakupiti vise prostora i skalirati monolitnu
aplikaciju. Poéetkom 2010. godina pojavljuje se pojam mikro web servisi kao odgovor na
probleme skaliranja monolita kod veliki kompanija. Primjernom mikroservisa, gdje je svaki
servis odgovaran za neku zadacu, velike kompanije kao Amazon su shvatile da koridtenjem
mnogo mikroservisa mogu uvelike ustediti na skaliranju. Ne moraju viSe skalirati cijeli monolit,

nego sukladno zahtjevima i potrebama mogu skalirati odredene servise.



Tehnologije

Moderni sustavi zahtijevaju sve naprednije alate i arhitekture kako bi Sto lakse i
elegantnije procesirali sve veci broj korisnika i zahtjeva. IT industrija zbog svoje prirode
napreduje rapidno i svake godine svjedoimo pregrst novih tehnologija i koncepata.
Mikroservisi kao koncept relativno novi koncept koji je doZivio porast u popularnosti u zadnjih
5 godina. Sa rastom popularnosti mikroservisa, porasla je popularnost tehnologija koje su
pogodne za izgradnju servisa te uz njih je uvedeno mnostvo novih tehnologija i koncepata

kako bi odgovorili na same probleme koji su se pojavili izgradnjom mikroservisa.

1.1. Elixir

Elixir je alternativni jezik za Erlang virtualne masine koji nam omogucava da piSemo

projekt, originalno zapocet od strane José Valima. [1]

Rezultat kompaliranog (eng. compiled) izvornog koda Elixira je BEAM sukladan baijt
datoteka koju mozemo pokrenuti na BEAM instanci. Sukladno tome, mozZemo Koristiti Erlang

dodatke u Elixiru, i obrnuto. Sve $to Elixir radi, moze i Erlang.

Jedna od najvaznijih prednosti Elixira mogucnost da drasticno smaniji repetitivnog (eng.
boilerplate) koda, $to rezultira u jednostavnijem kodu koji je lak$e pisati i odrzavati. Cesto
koriStena osnova u Erlang istodobnim (eng. concurrent) sistemima je serverski proces.
Serverski proces mozemo zamisliti kao istodobni (eng. concurrent) objekti — oni spremaju
privatno stanje i mogu komunicirati s drugim procesima preko poruka. TipiCan Erlang sistem

se oslanja na procese, koristeci tisuce ili ¢ak milione aktivnih procesa.

-module (sum_server) .

-behaviour (gen server).

—export ([
start/0, sum/3,
init/1, handle call/3, handle cast/2, handle info/2, terminate/2,
code change/3

1) .

start() -> gen server:start (?MODULE, [], []).

sum(Server, A, B) -> gen server:call (Server, {sum, A, B}).



init( ) -> {ok, undefined}.

handle call({sum, A, B}, From, State) -> {reply, A + B, State}.
handle cast( Msg, State) -> {noreply, State}.

handle info( Info, State) -> {noreply, State}.

terminate (_Reason, State) -> ok.

code change( 0Oldvsn, State, Extra) -> {ok, State}.

Na prvu ruku, nekome tko ne razumije Erlang i njegov kod, ucinilo bi se da ovaj kod
radi mnogo viSe od zbrajanja dva broja. Erlangova mana je da se vecina repetitivhog (eng.
boilerplate) koda ne moze maknuti. Taj pristup ¢esto dovodi to koda, koji je €ak u jednostavnim
primjerima, necitak i teSko razumljiv. Pogledajmo sad primjer iste operacije u Elixiru
defmodule SumServer do

use GenServer

def start do
GenServer.start ( MODULE , nil)

end

def sum(server, a, b) do
GenServer.call (server, {:sum, a, b})

end
Ovaj primjer je puno maniji i lakSi za razumijeti i odrzavati, ali je jednako kompetentan
kao Erlang primjer. Kao $to je navedeno iznad, Elixir moze raditi sve $to Erlang moze. Gotovo
svakom developeru, bez obzira na prijasnje iskustvo u Elixiru ili Erlangu, razumije $to ovaj kod

radi i koja je njegova svrha.

SumServer proces je primjer makro naredbe. Makronaredba je dio Elixir koda koja se
pokrece u trenutku kompaliranja (eng. compiled) koda. Makronaredbe kao argument uzimaju
internu reprezentaciju izvornog koda kao input i mogu vratiti alternativni output. Inspiracija
dolazi iz programskog jezika Lisp. Primjeri Elixir makronaredbi su konstrukti kao i, else i

unless. [1]

Elixir, kao i Erlang na kojem je zasnovan, funkcijski jezik. Osnova mu je nepromjenjivi

podaci i funkcije koje izmjenjuju te podatke. [1]

Kako svaki jezik ima svoje prednosti, tako ima i nedostatke. Python je relativho spor.
Javascript ima relativno ¢udna ponasanja na nekim primjerima. Na primjer, 8to mislite da ¢e
console.log(('b' + 'a' + + 'a' + 'a').toLowerCase()) ispisati. Kladim se da va$
odgovor nije bio “banana’ . Naime, tvorci Javascripta su mislili da je dobra ideja u slu€aju da

pokusSate dodati broj stringu, on ¢e pretvoriti taj broj string.



Navode se dva velika nedostatka Elixira: brzina i ekosustav. Erlang kao baza nije brza
upravo zbog BEAM-a i ne mogu posti¢i brzinu koda kompaliranih (eng. compiled) na samim
racunalima kao C ili C++, ali ovo nije greska ili Io§ dizajn od strane Erlang tima. Erlang, a pri
tome i Elixir, nisu napravljeni da obradite Sto viSe zahtjeva u sekundi. Sustavi izgradeni na
Erlangu ne bi trebali patiti od degradiranih performansa kada, recimo, garbage collector bude
pokrenut. Primjer jezika gdje je ovo osjetno je Go, kao $to je Discord naveo u svojoj objavi

kada su se prebacili s Golanga na Rust. [2]

Drugi razlog, kao navedeno gore, je ekosistem, ili to€nije, nedostatak ekosistema. Dok
on postoji, naspram jezika kao Ruby, JavaScript, broj javnih repozitorija koji koriste Elixir kao

jezik je relativno sitan naspram prijasnje navedenih jezika.

1.1.1. Osnove Elixira

1.1.1.1. Varijable i rad s varijablama

Elixir je dinamiCno pisan jezik, tako da nije potrebno prije svake varijable pisati tip
varijable, kao $to trebamo u jezicima kao Go. Tip varijable je odreden tipom podatka koje
sadrzi. Sam ¢in dodjeljivanja varijable u Elixiru se zove vezanje (eng. binding). Konvencija je
da varijable poc€inju s mailom slovom, te da se svaka sljedeca rije¢ odvaja sa donjom crtom (
_ ). Redeklariranje, ili u slu€aju Elixira, ponovno vezanje (eng. rebinding) varijable ne mijenja
originalnu vrijednost memorije na toj lokaciji, ve¢ uzima novi dio memorije i ponovno dodijeli
simboli¢no ime varijable na tu novi lokaciju. Sukladno tome, varijable su promjenjive, dok sami
podaci nisu. Elixir sadrzi takozvani garbage collector. Kada varijabla viSe nije koriStena, ta

memorija je kandidat za garbage collector i nekad u buduénosti ¢e biti oslobodena. [1]

1.1.1.2. Moduli

Modul je kolekcija funkcija. Svaka funkcija u Elixiru mora biti unutar modula. Moduli se
definiraju s defmodule, unutar modula koristimo def da bi definirali funkciju. Imena modula
moraju pratiti odredena pravila. Mora pocinjati s velikim slovom i pisana je u CamelCase stilu.

Moze sadrzati alfanumeri¢ke znakove, donje crte i tocku. [1]

1.1.1.3. Funkcije

Funkcije moraju pratiti iste konvencije kao varijable. Po€inju s malim slovom ili donjom
crtom, popracene s alfanumeri¢kim znakovima i donjim crtama i mogu zavrSavati s upitnikom
ili uskliénikom. Upitnik Cesto oznaCava da funkcija vra¢a boolean vrijednost. Postavljanjem
usklicnika na kraj funkcije znali da funkcija mozZe vratiti runtime error. Oba pravila su

konvencije, ali je najbolje da ih pratimo. Sintaksa funkcije je:



def <function name> do

end
Sve 8to u Elixiru ima povratnu (eng. return) vrijednost je izraz (eng. expression).
Povratni (eng. return) izraz u Elixiru je zadnji izraz (eng. expression) u funkciji. Ne postoji

eksplicitni povrat (eng. explicit return) u Elixiru. [1]

defmodule Geometry do
def rectangle area(a, b) do
a *b
end

end”

Posto je Elixir funkcionalni jezik, esto ¢emo morati kombinirati funkcije, gdje ¢emo
davati sljedecoj funkciji rezultate prijasSnje funkcije kao argument. U ovom slu¢aju mozemo

koristiti pipeline operator | >

iex(5)> -5 |> abs() |> Integer.to string() [> IO.puts() [1]

1.1.1.4. Argumenti funkcija (4rity)

Function Arity jo§ jedan naziv za broj argumenata u funkciji. U Elixiru, dvije funkcije
mogu imati isto ime, ali razli¢it broj argumenata. Generalno, dvije funkcije koje imaju isto ime
mogu biti zbunjujuce, pa je generalno praksa da je Function Arity rezerviran za funkcije koje
mogu primati jedan ili viSe argumenata, da pri tome rade slicnu stvar, uz to da im se izvedba

mijenja ovisno o broju argumenata koji su dani. Primjer takve funkcije mozete vidjeti ispod:

defmodule MyString do
def split(string) do
split(string, " ")

end

def split(string, pattern) do
# Split the string by the pattern
end

end

[3]



Elixir nam dopusta da kreiramo funkcije sa zadane (eng. default) vrijednostima za neke

argumente.

defmodule Calculator do

def sum(a, b \\ 0) do
a+b
end

end

U ovom primjeru, Elixir za nas kreira dvije funkcije kroz function arity: jednu koja uzima

dva argumenta i jednu koja uzima jedan argument, gdje postavi b na vrijednost 0. Zbog

function arity-a Elixir ne moze primiti dinami¢an broj varijabli u funkciji, broj uvijek mora biti

finalan i konstantan. [1]

U Elixiru razlikujemo privatne i javne funkcije. Privatne funkcije mogu Koristiti samo

moduli u kojima je definirana, dok javne funkcije moze Koristiti cijeli program. Privatne funkcije

se deklariraju s defp, dok se javne funkcije deklariraju s def.

def double(a) do
sum(a, a)

end

defp sum(a, b) do
a+b
end

end

1.1.1.5. Importanje i alijasi

Cesto uvezemo (eng.

import) funkcije iz drugih modula kako bi ubrzali i olak3ali

razvijanje nasih programa. Kako bi olak$ali taj posao, mozemo uvesti (eng. import) cijeli modul

u na$ program. Uvozom (eng. import) modula dobivamo moguénost da pozivamo njegove

javne funkcije bez da prije toga pozovemo cijeli modul

defmodule Geometry do
import IO

def randomthing do

puts "Calling imported function"

end

end



Jo§ jedan konstrukt, al1ias, nam omogucéava da referenciramo modul pod drugim

imenom.

defmodule Geometry do

alias IO, as: Careless

def randomthing do
Careless.puts "Calling imported function"
end
end

Koridtenje alias za importiranje modula je korisno kada module koji importiramo ima

dugo ime. Uz to, moZzemo kompletno izostaviti as ako uvozimo (eng: import) ime funkcije

defmodule Geometry do

alias I0, as: Careless

defmodule Rectangle do
def area do
#do some thing here
end
end

end

defmodule Gems do
alias Geometry.Rectangle
def hidden do
Rectangle.area ()
end

end

1.1.1.6. Module atributa

Funkcija atributa modula je dvostrana: Mogu biti koriSteni kao konstante tijekom
kompiliranja (eng. compile) i moZzemo registrirati bilo koji atribut koji se koristi u vremenu
izvodenja (eng. runtime). Moduli mogu biti registrirani, $to znaci da ih spremamo u generirani
binary i mozZemo im pristupiti u vremenu izvodenja (eng. runtime). Elixir registrira @moduledoc
i @doc atribute koje mozemo koristit za dokumentiranje koda. [1]
defmodule Circle do

@moduledoc "Implements basic circle functions"

@pi 3.14159



@doc "Computes the area of a circle"

def area(r), do: r*r*@pi

@doc "Computes the circumference of a circle"
def circumference(r), do: 2*r*@pi

end

Ali, da bi koristili atribute, moramo generirati kompiliranu (eng. compiled) datoteku.
Kompiliranu (eng. compiled) datoteku kreiramo s komandom elixirc <ime-datotekte.ex>.
Mozemo koristiti ex doc alat kako bi kreirali HTML dokumentaciju za projekt. Poanta
registriranih atributa je da pruzaju metadata informacije, koje mogu koristiti drugi Elixir alati.
Type specification je joS jedna znaCajka bazirana na atributima. Ovaj zna¢ajka dopusta da
dodamo informaciju o tipu podataka za funkcije koji se kasnije moze analizirati sa stati¢nim
analitickim alatima, kao dialyzer [1]

defmodule Circle do

@pi 3.14159

@spec area (number) :: number

def area(r), do: r*r*@pi

@spec circumference (number) :: number
def circumference(r), do: 2*r*@pi

end

1.1.2.Tipovi podataka

Kako je Elixir nastao na Erlangu, sadrzZi sve Erlang tipove podataka te proSiruje izbor

sa nekim novima.

1.1.2.1. Brojevi

Brojevi mogu biti integeri ili float, koji se ponasaju kao i brojevi u drugim jezicima.
Podrzane su standardne aritmetiCke operacije, kao oduzimanje, zbrajanje, mnozenje i
dijeljenje, ali operator za dijeljenje (/) uvijek vra¢a decimalni broj. Kako bi dijelili s cijelim
brojevima ili izraCunali ostatak, mozemo koristiti funkcije iz modula koji se automatski importa
Kernel, a to su funkcije div i rem. Ne postoji gornji limit na brojeve, integer uzima koliko mu

treba prostora, dok float uzima 32 ili 64 bita, ovisno o arhitekturi virtualne masine. [1]
1.1.2.2. Atomi

Atomi su konstante kojima je vrijednost njihovo ime. [4] PoCinju s : nakon Cega

dodamo alfanumeri¢ke znakove ili donju crtu. Moguce je koristiti razmake ako ih okruzimo s



navodnicima. Sastoje se od dva dijela: teksta i vrijednosti. Atom tekst je sve Sto stavimo nakon
dvotoCke i sadrzana je u vrijeme izvedbe (eng .runtime) u atom tablici. Vrijednost su podaci
koji idu u varijablu i oni su samo referenca na atom tablicu. Atomi imaju u drugu sintaksu.
Mozemo ih deklarirati s poCetnim velikim slovom, 8to se zove alias i u kompiliranju koda se
pretvara u AnAtom > :“Elixir.AnAtom"™.
Umjesto boolean, Elixir koristi atome :true i : false kao boolean vrijednosti, ali kao lakse
pisanje, Elixir nam omoguc¢ava da ove atome koristimo bez : na poCetku. Poseban atom je
:nil vrijednost, koja je jednak nil vrijednosti u Go jeziku. U Elixiru, samo su nil i false

vrijednosti falsy, dok su sve ostale vrijednosti truthy. [1]

1.1.2.3. Tuples

Tupli su nesto kao untyped struktura, najviSe su koristeni kako bi grupirali fiksan broj
elemenata skupa. Sintaksa im je person = {,Mislav"“, 23}. Kako bi uzeli element iz tupli,
korisitmo Kernel.elem funkciju, koja prima tuple i indeks elementa. Elemente tuple mozemo
modificirati koritenjem Kernel.put elem funkcije, koja prima kao argumente tuple, indeks i
novi vrijednost za taj indeks. Zbog prirode Elixira, put elem ne modificira tuple, nego kreira

novi element. [1]

1.1.2.4. Liste

Liste, kao u Pythonu ili u Go slices, su koriStene kako bi kreirali dinami¢ne kolekcije
podataka varijabilne koli¢ine podataka. Sintaksa je slicha gore navedenim primjerima
new list = [1, 2, 3, 4].Vecina operacijana listamaima o (n) kompleksnost, koje iteriraju

kroz cijelu listu. [1]

1.1.2.5. Mape

Mape su klasi¢an primjer klju€:vrijednosti strukture, gdje klju¢ i vrijednost mogu biti bilo
koji pojam. Postoje dva nacina koriStenja mapa u Elixiru. Prvi su kljuC:vrijednosti strukture
dinami¢ne veli€ine, dok je drugi upravljanje zapisima, nekoliko dobro definiranih polja u skupu.
Sintaksa mapa je new map = %{1 => 1, 2 => 4, 3 => 9}. Kako bi dohvatili klju¢ mape,

koristimo new map[2], Sto nam da output 4.

Mape se Cesto koriste kako bi prikazali strukturirane podatke. Uzmimo primjer mape
koja predstavlja jednu osobu mislav = %{:name => ,Mislav", :age => 23, :works at
=> ,Axilis“}. U slu€aju da su klju€evi atomi, istu mapu mozemo ovako zapisati mislav =
%{name: ,Mislav“, age: 23, works at: ,Axilis“}. Kako bi dohvatili polje, mozemo
koristiti mis1av[:name] 8to nam daje output ,Mislav"“. Atom kljuCevi opet dobivaju posebnu
sintaksu, u JavaScriptu zvanu dot-notation, mislav.works at nam daje output ,Axilis™.

Kako bi promijenili polje koristimo 2 {mislav | age: 25} $to nam daje output ${:name =>
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,Mislav"“, :age => 25, :works at => ,Axilis™“}, alimoZemo modificirat samo vrijednosti

koje vec postoje mapi. [1]

1.1.2.6. Binary i bitstringovi

Binary je komad bitova. Binary mozemo kreirati tako da okruzimo sekvencu bitova sa
<< i >> operatorima. Ovaj primjer kreira binary od 3 bita: <<1, 2, 3>>. MozZemo specificirati
veli¢inu vrijednosti i re¢i kompaijleru (eng. compiler) koliko bitova da koristi za tu vrijednosti:
<<257::16>>. Ovaj primjer sprema broj 257 u 16 bita memorije. Output je <<1, 1>> §to znadi
da koristimo dva bajta, koji oba imaju vrijednost 1. Ovo je zbog binarne reprezentacije broja
257, koja ide 0000000100000001. U sluc¢aju da totalna veli€ina nije mnozitelj broja 8, binary
se naziva bitstring — sekvenca bitova: <<1::1, 0::1, 1::1>>. MoZemo zbrajati dva binary ili

dva bitstringa s operatorom <>: [1]

1.1.2.7. Stringovi

Elixir ne sadrzi tip string. Stringovi su prikazani pomoc¢u binary ili liste. Kod binary
stringova najces¢i nacin za pisanje stringova je da ih piSemo unutar navodnika. Rezultat je
ispisan kao string, ali u pozadini to je binary — niSta viSe od sekvencije bitova. Elixir ima podrsku
za dodavanje izraza (eng. expression) u stringove pomoc¢u operatora #{}. Elixir pruza jo$
jedan nacin deklariranja stringova koji se zove sigil i deklarira se sa ~s () : ~s (This is also
a string). Sigili su korisni ako Zelimo ukljuciti navodnike unutar stringova. Postoji verzija
sigila koja se deklarira sa ~s koja ne uklju€uje interpolaciju i ne ukljuCuje interpolaciju i ne
dopusta koristenje znaka \. Na kraju, postoji posebna heredocs sintaksa koja podrzava bolje
formatiranje za stringove koji se koriste za bolje formatiranje stringova koji se produzuju na
viSe redova. Deklariraju se sa ““* i zavrSni navodnici moraju biti u zasebnom redu. Posto su

stringovi binaries, mogu se dodavati s operatorom <>. [1]

Alternativni nacin da prikazemo stringove koristeéi jednostruke navodnike. Ovo kreira
listu znakova, Sto je zapravo lista brojeva di svaki element predstavlja jedan znak. Liste
znakova i binary string nisu medusobno kompatibilni, pa bi trebali Sto je viSe moguce Koristiti

binary stringove. [1]

1.1.2.8. Funkcije prve klase

U Elixiru, funkcija su ,gradani prve klase®, $to znaci da ih moZemo pridruziti varijablama.
Kada pridruzimo funkciju varijabli, ne pozivamo ju i ne spremamo rezultat u varijablu, nego
definicija funkcije je pridruzena i mozemo koristiti tu varijablu da pozivamo funkciju.
square = fn x ->

X * x

end
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Ovakve funkcije nisu pridruzene globalnom imenu se jo$ nazivaju anonimne funkcije ili
lambda. Kao $to vidimo, argumenti funkcije nisu okruzeni zagradama. Dok ih tehni¢ki moZemo
okruziti zagradama, konvencija je da ih ne okruzimo zagradama. Ove funkcije pozivamo tako
da pozovemo ime varijable i stavimo tocku, nakon koje dodamo argumente [1]
square = fn x ->

X * X
end
iex (1) > square. (5)

25

Kako funkcije mogu biti spremljene u varijable, tako mogu biti argument drugih funkcija.

Primjer je Enum. each funkcija koja prima dva argumenta: prvi je enumerable, a drugi je lambda

koja prima jedan argument. Iterira kroz enumerable i poziva lambdu za svaki element. [1]

print elem = fn x -> IO.puts(x end
Enum.each (
(1, 2, 31,

print elem

~

w N

:ok

Postoji kompaktniji nacin pisanja lambda funkcija. Umjesto da piSemo fn x ->
I0.puts (x) end, moZzemo napisati s10.puts/1. JOo§ jedan nacin da smanjimo lambdu je
kombinacija capture s operatora, Pretvorimo fn %, vy, z -> x * y * z endU& (sl * &2
+ &3), Ovaj isjeCak kreira lambdu koja uzima tri argumenta. Lambda moze biti referencirana
van djelokruga (eng. scope) di je definirana. Sve dok drzimo referencu varijabli, indirektno
drzimo referencu svim varijablama koje koristi, Cak ako je ta varijabla iz eksternog djelokruga
(eng. scope). Closure uzima specifi€énu lokaciju memorije, ponovno definiranje varijable ne
utjee na prije definiranu lambdu koja referencira isto simboli¢no ime. Sto ovo znaéi. Kada
deklariramo lambdu, trenutna vrijednost neke varijable ostaje u toj lambdi. Ako promijenimo
vrijednost te varijable, lambda je ,zapamtila® lokaciju memorije varijable, tako da se vrijednost

u lambi ne mijenja. [1]

iex(1l)> outside var = 5
iex(2)> lambda = fn -> IO.puts(outside var) end
iex(3)> outside var = 6

iex (4)> lambda. ()
5

1"



U ovom slucaju, originalna lokacija varijable outside var nije kandidate za garbage
collection posto je referenciramo unutar lambde. Lokacija ¢e postati kandidat za garbage

colleciton tek kada lamba funkcija otpusti referencu na tu lokaciju.

1.1.2.9. Range
Range je abstrakcija koja nam dopusSta da predstavimo niz brojeva.
iex(1l)> range = 1..2
iex(2)> 2 in range
true
iex(3)> 3 in range

false

Range su enumerable pa mozemo Koristiti Enum model. Range nije poseban tip

podataka. U svojoj srzi, range je samo mapa koja sadrzi zadane granice [1]

1.1.2.10. Keyword liste
Keyword lista je posebna vrsta liste gdje je svaki element tuple s dva elementa, gdje je

prvi element atom, dok drugi element moZze biti bilo koje vrste [1]

iex(1l)> keyword list = [monday: 1, tu: 2]

Keyword liste se Cesto koriste za male kljuc:vrijednost strukture, gdje su kljuevi atomi,
kao Sto je navedeno iznad. Jedna stvar koju moramo pripaziti kod keyword lista je brzina
dohvacanja podataka. Zbog prirode keyword lista, kompleksnost dohvacéanja podataka je o (n)

notacija. [1]
Keyword liste se najcesce koriste kada dajemo opcionalne argumente funkciji u Elixiru.

iex (1) IO.inspect[100, 200, 300], width: 3, limit: 1)
[100,
]
Kao Sto vidite, iz opcionalnih argumenata mozemo izostaviti [] zbog uCestalosti

koristenja ovog patterna. [1]

Ovaj primjer nam pokazuje kako smo funkciji 10. inspect dali dva argumenta: brojeve
i keyword listu sa dva elementa. Mozemo prihvatiti keyword list kao zadnji argument u funkciji

i staviti da je zadane argument prazna list:

def my fun(argl, arg2, opts \\ []) do
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Keyword liste, za razliku od mapa, mogu sadrZavati vise elemenata za isti klju¢. Uz to,

mozemo kontrolirati redoslijed tih elemenata, $to nije moguce s mapama. [1]

1.1.2.11. MapSet
MapSet je implementacija seta — struktura podataka koja ima samo unikatne

vrijednosti, gle vrijednost moze biti bilo kojeg tipa. [1]

iex (1)> mapset = MapSet.new(["monday", "monday", "tuesday"])

#MapSet<["monday", "tuesday"]>

1.1.2.12. 10 Liste
IO liste su posebna vrsta listi koja sluzi za inkrementalnu izgradnju outputa koji ¢e biti
proslieden 1/0O uredaju, kao mrezi ili datoteci. Svaki element IO liste mora biti jedno od
sljedecih:
e Brojod 0 do 255
e Binary
e IOlista

IO lista je duboko ugnijezdena struktura gdje su elementi bitovi ili sekvenca bitova. [1]

[]

iex (2)> iolist

[]

iex (3)> iolist = [iolist, "This"]
[[], "This"]
iex (4)> iolist = [iolist, "is"]

[[[], "ThiS"], "j_S"]

iex (5)> i1olist [iolist, "an"]

[[[[], "ThiS"], "j_S"], nann]

iex (6)> iolist [iolist, "IO"]
[[([[], "This"], "is"], "an"], "IO"]
iex (7)> iolist = [iolist, "list"]
[[(rrr1, "This"l, "is"l, "an"], "IO"], "list"]
iex(8)> IO.puts(iolist)
ThisisanIOlist
:ok
iex (9)>
Struktura je izravnana na jednu razinu, gdje vidimo output Eitljiv [judima. 10 liste su
korisne kada moramo inkrementalno graditi sekvencu bitova. Liste nisu idealne zbog notacije
0 (n) kompleksnosti kada dodajemo elemente listi, u slu¢aju kada dodajemo 10 listi notacija je

0 (1) kompleksnosti, iz razloga Sto koristimo gnijezdenje. U primjeri iznad, dodajemo IO listi
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tako da kreirano novu IO listu koja ima dva elementa: prijaSnju verziju IO liste i novi element

koji zelimo dodati [1]

1.1.3. Operatori

U primjerima koji smo prosli do sad suocili smo se s ve¢inom operatora koje Elixir nudi.
Elixir, kao i drugi jezici, ima aritmetiCke operatore: +, -. * i / te funkcioniraju kako bi ocekivali,
uz iznimku da / operator vraca decimalni broj kao rezultat operacije. Operatori usporedivanja

su uglavnom ono to bi oCekivali

Tablica 1. Logicki operatori u Elixiru

=== |== Striktna jednakost/nejednakost

==, 1= Slaba jednakost/nejednakost

<, >, <s,>= Manje, veée, manje ili jednako, vece ili jednako

(Izvor: Elixir in Action, Sasa Juri¢)
Kao sto vidimo, Erlang i Elixir su odlucili uzeti JavaScript pristup jednakosti i imati slabe
i striktne jednakosti. Razlika je da striktna jednakost/nejednakost provjerava tip podataka, dok
slaba jednakost/nejednakost ne provjerava tip podataka, nego samo vrijednost. Logicki

operatori rade na principu boolean atoma, to su: [j]

e and
e Or
e not

Short-circuit operatori rade na principu istinitosti: atomi false i nil se tretiraju kao
neistine vrijednosti, dok se sve ostalo tretira kao istinita vrijednost. Operator ss vraca drugi
izraz jedino ako je prvi izraz istinit. Operator | | vrati prvi izraz u slu€aju da je istinit, inae vraca

drugi izraz. Operator ! vrSi inverziju na vrijednost nad kojom je upotrjebljen. [1]

1.1.4. Makro naredbe

Makro naredbe su jedne od najvaznijih elemenata Elixira. Omoguéuju nam izvedbu
mocnih transformacija koda u vrijeme kompiliranja koda. Makro naredba sadrzi Elixir kod koji
moze mijenjati semantiku koda koji je predan makro naredbi. Makro naredbe uvijek primaju
parsiranu reprezentaciju koda koiji joj je predan i ima priliku vratiti alternativnu verziju tog koda.

[1]

iex (9)> defmodule Unless do
. (9)> def fun unless(clause, do: expression) do
. (9)> if(!clause, do: expression)

. (9)> end
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. (9)> defmacro macro unless(clause, do: expression) do
. (9)> quote do

. (9)> if (!unquote (clause), do: unquote (expression))
. (9)> end

. (9)> end

. (9)> end
iex (10)> require Unless
Unless

iex(11)> Unless.macro_unless true, do: IO.puts "this should never be
printed"”

nil
iex(12)> Unless.fun unless true, do: IO.puts "this should never be printed"
this should never be printed
nil

U slu¢aju makro implementacije, re€enica nije ispisana, dok u slu¢aju implementacije
funkcije re€enica je ispisana. Zato $to su argumenti u slu€aju poziva funkcije procijenjeni prije
poziva same funkcije. U sluaju makro naredbi, makro naredbe argumente kao quoted

expression koje dalje transformiraju u daljnje quoted expression. [5]

1.1.5. Control flow

Elixir, kao i svaki drugi jezik, ima control flow, to€nije nacin kako upravljati tokom koda.
Klasi¢ni kondicionalni konstrukti su zamijenjeni funkcijama s viSe klauzula te ne postoje

klasi¢ne petlje. [1]

1.1.5.1. Pattern matching

Kao $to smo prije napomenuli, operator = nije dodjeljivanje. Kada smo koristili operator
=, time smo rekli da je varijabla na koju smo koristili taj operator vezana za neku vrijednost.
Operator = se u Elixiru zove match operator, a izraz kada vezemo varijablu za vrijednost je

primjer pattern matchinga. [1]

1.1.5.2. Match operator

Pogledajmo najosnovniji nacin koriStenja match operatora:

Tretiramo ga kao pridruzivanje, ali u stvarnosti se dogada nesto kompleksnije. U
vremenu izvodenja (eng. runtime), lijeva strana operatora = je izjednacena desnoj strani. Lijeva

strana se zove pattern, gdje je desna strana Elixir izraz. [1]
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1.1.5.3. Matching tuples

Ovaj primjer demonstrira jednostavan pattern matching tipa tuple:

iex(1)> {name, age} = {,Mislav"“, 23}

Ovaj izraz pretpostavi da je izraz s desne strane tuple od dva elementa. Kada je izraz
izvrSen, varijable name i age vezane za odgovarajuce elemente tupla. Ova funkcionalnost je
korisna kada zovemo funkciju koja nam vraca tuple i zelimo individualne elemente vezati za
razliite varijable. Sto se dogada u slu¢aju da desna strana ne odgovara patternu. Match

operator neuspjedno pokusava vezani vrijednosti i program nam vraca gresku [1]

iex (2)> {nothing, everything} = "this is an error"

** (MatchError) no match of right hand side value: "this is an error"

1.1.5.4. Varijable u patternima
Kada postoji varijabla s lijeve strane patterna, Elixir uvijek poku$ava izjednaditi izraz na

desnoj strani. U tom procesu, varijabla je vezana za izraz s kojim se pokuSava izjednaditi

Nekada nismo zainteresirani za vrijednost na desnoj strani, ali i dalje trebamo
izjednaditi izraz. Primjer je kada Zelimo dobiti trenutno vrijeme dana, a nismo zainteresirani za

datum

iex(2)> {_, time} = :calendar.local time ()
{{2022, 7, 8}, {18, 33, 49}}
iex (3)> time
{18, 33, 49}
iex (4)>
U ovom slu€aju, umjesto prve varijable, smo deklarirali anonimnu varijablu koja
izjednaCava izraz, ali ne veze vrijednost za sebe. Uz to mozemo dati deskriptivhu vrijednost

varijabli nakon _ znaka.

iex (4)> { date, time} = :calendar.local time (
.(4)>)

{{2022, 7, 8}, {18, 36, 2}}

iex (5)> date

** (CompileError) iex:5: undefined function date/0 (there is no such
import)

iex (5)> time
{18, 36, 2}
U nekim sluCajevima trebamo provjeriti vrijednost varijable $to moZemo s pin

operatorom ~ [1]

iex (1)> name = "Mislav"

"Mislav"
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iex(2)> {"name, } {"Mislav", 24}

{"Mislav", 24}
iex(5)> {"name, } = {"s", 24}

** (MatchError) no match of right hand side wvalue: {"s", 24}

1.1.5.5. Matching lists
Matching listi radi na sli¢an princip kao matchanje tupli:
iex(1)> [first, second, third] = [1, 2, 3]
(1, 2, 3]
Matchanje listi je se Cesto oslanja na njihovu rekurzivnhu prirodu. Pomoc¢u pattern

matchinga moZzemo staviti dva elementa u razli¢ite vrijednosti: [1]

iex(2)> [head | tail] = [1, 2, 3]

iex (4)> tail

[z, 3]

1.1.5.6. Matching maps
Za matchanje mapi koristimo sljedecu sintaksu:
iex(1l)> %{name: name, age: age} = %{name: "Mislav", age: 24}
%${age: 24, name: "Mislav"}
iex (2)> name
"Mislav"
iex (3)> age
24
Mape se koriste kako bi reprezentirali strukturirane podatke. U tim slu¢ajevima moZzemo

bit zainteresirani za samo par polja. [1]

1.1.5.7. Matching with functions
Matchanje na bazi uzoraka se koristi u specifikaciji funkcijskih argumenata. U osnovnoj
funkciji:

def func(argl, arg2) do

end
argl i arg2 su patterni i mozemo koristiti standardne mehanizme matchanja.

Pogledamo primjer ovoga:

defmodule Rectangle do
def area({a, b}) do
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end
end

Funkcija Rectangle.area/1 oCekuje da je njezin argument tuple veliine dva
elementa. Nakon toga veze odgovarajuée elemente tuplea u varijable i vraca rezultat funkcije.

[1]

1.1.5.8. Funkcije s viSe klauzula
Klauzula je definicija u funkciji koja je specificirana s def konstruktom. Ako imamo vise

definicija iste funkcije sa istim brojem argumenata, ta funkcija ima vise klauzula.

defmodule Geometry do
def area({:rectangle, a, b}) do
a *b

end

def area({:square, a}) do
a * a
end
end
Kao $to vidimo, imam dvije klauzule iste funkcije. Ovisno koje argumente joj pruzimo,
dobit ¢emo drugadije rezultate. Kada pozove funkciju, runtime prolazi kroz sve funkcije koje su
definirane redom i izvrSava prvu funkciju za koju odgovaraju svi argumenti. U slu¢aju da ne

moze pronaci funkciju, vrati nam gresku. [1]

Sa gledista pozivatelja, postoji samo jedna funkcija. Time $to funkcija ima viSe klauzula

ne mijenja Cinjenicu da je to samo jedna funkcija. [1]

Mozemo dodati klauzulu kako bi pokrili slu€aj kada nisu pruzeni odgovarajuci

argumenti.

defmodule Geometry do

def area({:rectangle, a, b}) do
a *b

end

def area ({:square, a}) do
a * a

end

def area (unknown) do

{:error, {:unknown shape, unknown}}
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end

end
area (unknown) klauzula radi samo za area/1. Kako su funkcije area/1 i area/2
razliCite funkcije, ne mozemo definirati klauzulu koja bi pokrila slu¢aj kada predamo viSe od

jednog argumenta. [1]

1.1.5.9. Guards
Guards su ekstenzija osnovnog mehanizma izjednacavanja. Dopustaju Sira definiranja
oCekivanja koja moraju biti zadovoljena kako bi cijeli pattern bio izjednacen. Guard se moze

specificirat da pridodamo when klauzu nakon liste argumenata. [1]

defmodule TestNum do
def test(x) when x < 0 do
:negative
end
def test (0), do: :zero
def test(x) when x > 0 do
:positive
end
end
Guard je logicki izraz koji postavlja dodatne uvjete na klauzu. Prva klauzula ¢e bit
pozvana jedino ako joj damo negativan broj i tako dalje. Iznenadujuce, ako funkciji ne damo
broj, izvrsiti ¢e se klauzula kao da je funkcija dobila pozitivan broj. Odgovor je u tome da u se
u Elixiru izrazi mogu usporedivati operatorima < i > €ak i kada nisu istog tipa. U ovom sluéaju,

type ordering odreduje rezultata [1]

number < atom < reference < fun < port < pid < tuple < map < list <
bitstring(binary)

Ovo mozemo popraviti tako da provjerimo tip podataka u funkciji

def test(x) when is number(x) and x > 0

U ovom slucaju ¢e funkcija vratiti greSku ako joj damo argument koji nije bro;.

Set operatora i funkcija koje mozemo pozvati u sklopu guarda su vrlo limitirane. Ne
mozemo zvati naSe funkcije i vecina funkcija nec¢e raditi. Ovo su primjeri operatora i funkcija

koje mozemo zvati:
e Operatori usporedivanja

e Boolean operator
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o AritmetiCki operatori

e ininot in operatori dok je desna strana lista ili range
o Funkcije provjere tipa

o Funkcije koje rade na ugradenim tipovima podataka [6]

1.1.5.10. ViSeklauzalne lambe

Anonimne funkcije (lambde) mogu sadrzavati viSe klauzula.

test num = fn

x when is number(x) and x < 0 -> :negative
0 -> :zero

x when is number(x) and x > 0 -> :positive

end

IO.puts (test num. (32))

U slucaju lambdi, klauzula zavrSava kada sljede¢a pocinje ili kada je definicija lambde

zavrsena s end [1]

1.1.5.11. Kondicionali

Elixir pruza standardan nacine kondicionala sa konstruktima kao if i case [1]

1.1.5.12. Klasi¢ni konstrukti grananja

Funkcije s vide klauzula nisu rieSenja svaki problem. KoriStenjem njih zahtjeva kreiranje

posebne funkcije i davanje argumenata. U slu€aju kada nemamo potrebe za tim ili nam to

dodatno zakomplicira kod, mozemo koristit klasicne konstrukte grananja, kao if,

cond 1 case.

e ifiunless:

if condition do

else

end

unless,

if funkcionira kao i u drugim jezicima. Ovisno o uvijetu, izvrsiti ¢e se jedna ili druga

grana. Mozemo skratiti deklariranje it

if condition, do something else: do another thing

unless makronaredba je zapravo invezija if naredbe

unless condition, do: something, else: another thing
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e cond

cond do

expression 1 ->

expression 2 ->

end
cond makronaredba se moze zamislit kao if-else-if pattern. Uzima listu izraza i
izvrSava blok prvog izraza koji je istinit. Rezultata cond makronaredbe je rezultata izvrSenog

bloka. Ako nije izvrSen ni jedan blok koda, cond vrati gresku.

L4 case

case expression do

pattern 1 ->

pattern 2 ->

end
case makronaredba procjenjuje izraz i rezultat usporeduje od dane klauzule. Prva
klauzula kojoj je usporedba toCna se izvrSava i rezultat te klauzule je rezultat cijelog case

izraza. [1]

1.1.5.13. With
Zadniji konstrukti koji ¢emo spomenuti je with specijalna forma, koja je korisna kada
trebamo lan¢ano izvesti nekoliko izraza i vratiti greSku na prvi izraz koji ne mozemo ispuniti.
def extract user (user) do
with {:0k, login} <- extract user (user),
{:0k, email} <- extract email (user) do
{:0k, %{login: login, email: email}}
end

end
(1]

1.1.5.14. Petlje i itera cije
Petlje i iteracije funkcioniraju malo drugacije u Elixiru. Konstrukti kao do i while ne

postoje. Glavni alat iteracija u Elixiru je rekurzija. [1]

1.1.5.15. Iteracija s rekurzijom i tail function calls
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Rekurzija s puno poziva moze uzrokovati stack overflow i srusiti program. Za te
sluCajeve postoji nesto Sto se zove tail function calls. Ako je zadnja stvar koja funkcija radi
zvanje druge funkcije, pozivanje funkcije ne rezultira guranjem na stack, nego se izvrSi nesto
sliéno goto akciji. [1]
defmodule Summing do

def sum(list) do
do sum(0, list)

end

defp do_sum(cur_sum, []) do
cur_sum

end

defp do_sum(cur sum, [head | tail]) do
new sum = cur_ sum + head

do_sum(new_sum, tail)
end

end
I0.puts (Summing.sum([1, 2, 3, 4]))
1.2. Docker i kontejneri

Kontejner je jedinica programa koja pakira kod i sve pakete koji su mi potrebni za rad
kako bi aplikacija radila brzo i pouzdano na bilo kojem okruzeniju. [7]. Kontejneri pruzaju nacin
da standardiziramo postavljanje na serversko okruzenje. Kontejneri u sebi sadrze cijeli
operacijsku sustav, uglavnom minimaliziran samo na funkcionalnosti koje su potrebne za
odvijanje tog programa (dobar primjer je Alpine Linux koji se Cesto koristi zbog svoje male
veli¢ine) kako bi se reducirali prostor potreban za izvedbu i serverske troSkove. Kontejneri nam
omogucavaju da pokre¢emo aplikacije neovisno o serverskoj konfiguraciji i da uvijek imamo

isto okruzenje ne ovisno o posluZitelju.

Docker je 2013. napravio velike promjene na trzistu. Docker je imao kriticnhu ulogu u
adaptiranu kontejnera mainstream. Omogucio je da kontejneri budu dostupni kroz open source
alate i Docker slike koje se mogu koristiti u vise navrata. Docker je omogucio da programeri
piSu programe i pokrecu lokalno ili na posluZitelju bez da brinu o tome kako je posluZzitelj

konfiguriran. [7]

22



Docker funkcionira na principu Dockerfile-ova. Dockerfile je tekstualan dokument koji

sadrzi sve komande koje bi korisnik pozvao kako bi pokrenuo aplikaciju. [8] Dockerfile bi trebao

sadrzavati sve komande kako bi se osiguralo dohvacanje pravih paketa, pripremanje

okruzenja i pokretanje aplikacije.

FROM elixir:1.13.4

RUN mkdir orders

COPY

/orders

WORKDIR /orders

RUN
RUN
RUN
RUN
RUN
RUN

CMD

popraceno s ostatkom komadni koje ée izvrsiti.

mix
mix
mix
mix
mix

mix

["/orders/entrypoint.sh"]

local.hex --force
local.rebar --force
deps.clean snappyer
deps.clean crc32cer
deps.get --force

do compile

Dockerfile uvijek poc€inje sa deklaracijom koju sliku koristi kao bazu za daljnju izgradnju,

Docker Compose je dodatan alat za orkestraciju viSe Docker kontejnera. Kroz

Compose definiramo odredene postavke za kontejnere pod istu Docker mrezu kako bi

komunicirali u funkcionirali kao cjelina. Docker Compose se Kkonfigurira sa

dokumentima u sljedec¢em formatu:

version:

113.911

services:

frontend:

container name: product-frontend

build: client

ports:

6060:80

products:

container name: products-service

build: services/main

environment:

PGUSER=postgres
PGPASSWORD=root

.yaml
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- PGDATABASE=products
- PGHOST=product-database
- PGPORT=5432

Docker compose pocinje uglavnom s deklaracijom verzije. Dok je ova deklaracija prije
bila obavezna, ali to je opcionalno od v1.27.0. U sluaju da version nije dodan, Docker

Compose ¢e Koristiti zadnju verziju Docker Compose. [9]

1.3. Kafka i event streaming

Event streaming je proces prenosenja promjena u podacima kroz sustav. [11] Okidadi
tih promjena su dogadaji, od toga dolazi ime ,Event®. Event streaming dohvac¢a podatke iz
izvora kao base podataka, senzori i mnoge druge. Kljuéni element je da se promjene
dohvacaju ¢im se okinu. Ovaj proces osigurava kontinuirani tok podataka da je prava

informacija na pravom mjestu u pravo vrijeme. [10]

Kafka se prvo pojavila u srpnju 2011. godine kada je postala dio Apache inkubator

projekta. Prva verzija je pustena van u sijecnju 2012. godine. [12]

Kafka je distribuirani sustav posluzitelja i klijenata koji komuniciraju preko TCP mreznog
protokola. Na posluziteljima su pokrenuti takozvani brokeri, koji formiraju podatkovni sloj. Uz
to, pokrenut je Kafka Connect API koji kontinuirano importa i exporta podatke kao event
streaming. Klijenti su nasi servisi koje vrse interakciju sa Kafkom. Servisi Citaju ili piSu podatke
u Kafka topice. [10]

Produceri su servisi koji produciraju event u Kafku i tako Salju podatke, dok consumeri

sludaju evente te Citaju i procesiraju podatke [10]

Produceri i consumeri su kompletno neovisni jedno o drugom Sto dovodi do visoke
skalabilnosti. Kafka kao cijela je iznimno konfigurabilna, tako da se moze prilagoditi bilo kojem

slu¢aju kojem nam treba. [10]

1.4. NGINX

NGINX je brzi, efikasni i skalabilni web server, reverse proxy i akcelerator. Prva verzija
NGINX je kreirana 2002. godine, a 2004. godine je projekt postao javno dostupan. NGINX

danas je de-facto standard za brze i skalabilne stranice. [13]

NGINX koristi asinkron pristup baziran na dogadajima gdje su zahtjevi obradeni na
jednoj dretvi. NGINX ako dio svoj paketa nudi reverse proxy, IPv6, load balancing, websocket,

TLS/SSL, posluzivanje stati¢nih datoteka kao HTML datoteke i moze sluziti kao gateway.
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NGINX, uz Apache, je medu najpopularnijim web serverima, gdje stoji na 2. mjestu nakon

Apache. (https://kinsta.com/knowledgebase/what-is-nginx/)

U naSem primjeru, NGINX koristimo za dvije stvari. Prvo, NGINX ¢e na klijentskoj strani

sluziti kao web server koji posluzuje staticne datoteke koje nam je dao React.

Drugo, NGINX sluzi kao API gateway izmedu naSeg klijenta i servisa. API Gateway je
web server koji osigurava i posreduje promet izmedu svih nasih servisa i klijenta. APl Gateway

autentificira nase zahtjeve, proslijedi zahtjeve na prave servise i brine se o greSkama. [14]

1.5. PostgreSQL

PostgreSQL je open source sustav relacijske baze koji koristi SQL jezik kako bi sigurno
spremao i skalirao kompleksne podatke. PoCeci PostgreSQL-a se mogu pratiti sve do 1986.
godine kao dio POSTGRES projekta na University of California at Berkeley. [15]

PostgreSQL je na dobro glasu zbog svoje dokazane arhitekture, pouzdanosti,
integriteta podataka i proSirivosti. Od 2001. godine provodi ACID na svojoj bazi i tako osigurava
pouzdanost koji nam pruza. PostgreSQL se primarno koristi kao skladiste za web, mobilne,

geospacijalne i analiticke aplikacije [16]. Zadnja verzija PostgreSQL — a je 14.5 [17]

1.6. React

React je JavaScript paket koji se koristi za izgradnju korisnickih sucelja. [18] Core React
tim je Meta open source tim koji se brine o odrZavaju i razvoju paketa. React je daleko
najpopularniji paket za razvoj korisni¢kih sucelja, gdje je prema Stack Overflow anketu za 2022
godinu bio na prvom mjestu sa €ak 42.62% trziSta. [19] React je zapoCeo svoje dane kao rani
prototip zvan FaxJS gdje je 2011. godine kreiran za interne potrebe Facebook-a. React 2013.

godine sluzbeno postaje open source projekt. [20]

2018. godine sa verzijom v16.7.0 React dobiva jedan od znacajnijih aZuriranja u
njegovoj povijest. Sa 16.7.0, u fazi predlaganja, predstavljeni su takozvani funkcionalni
komponenti i React Hooks. [21] Funkcionalni komponenti odmi¢u React kao ekosustav od
klasnog nacina pitanja i predstavljaju koncepte kao immutability i pure functions. Dok React
ne implementira ove koncepte do kraja, generalno dobar React kod ¢e pokuSavati poStovati
ove koncepte koliko god moze. Danas, React sa vezijom 18 je kompletno usvojio funkcionalne

komponente i funkcionalne komponente de-facto nacin za pisanje React koda
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Mikroservisi

Mikroservisi kao arhitektura u zadnjih 10 godina postaju iznimno popularne. Sve je viSe
kompanija kao Netlix, Uber i Amazon koji su usvojili do neke mjere mikroservisne arhitekture.
Mikroservisne su se pokazale kao iznimno kompetentan i kvalitetan tip strukture sustava koji,

kao i svi ostali stilovi, donose svoje prednosti i mane.

1.7. Povijest mikroservisa

Podrijetlo mikroservisa dolazi iz napora da se pruzi bolja komunikacija i
interoperabilnost sustava. Mikroservisi kao struktura su uglavnom opisani kao neovisni servisi
koji medusobno suraduju i komuniciraju kako bi stvorili strukturirani sustav. Dr. Peter Rodgers
je 2005. godine iskoristio pojam ,Micro-Web-Services® tijekom prezentacije o racunalima u
oblaku. [22] Izraz ,microservices” se prvi put pojavio na konferenciji za sistemske arhitekte
2011. godine [23]

Uvodenje Simple Object Access Protocol (SOAP) je bio kljuéan korak u razvoju
mikroservisa. [22]. SOAP se prvi put pojavio 1998. godine od strane Microsofta, gdje su Bob
Atkinson, Don Box, Dave Winer i Moshen Al-Ghosein dizajnirali i pustili sustav u opticaj. SOAP
je bio klju€an korak zato Sto su servisi dobili mogu¢nost razmjene bogati i strukturirani
informacija putem HTTP-a koriste¢i XML dokumente. SOAP je zapravo standard koji je
omogucio programerima lakSu razmjenu kroz to da ne moraju definirati standard razmjene za

svaki servis. [24]

1.8. Mikroservisi — Sto su

Mikroservisi su tip serversko orijentirane arhitekture. Uglavnhom su mikroservisi
orijentirani na poslovnu domenu, s pristupom da jedan mikroservis odgovara jednom poslovnoj
domeni. Svaki mikroservis ima otvoren jedna ili viSe API-a gdje drugi servisi ili krajnji korisnici
pristupaju funkcionalnostima. Zbog same prirode mikroservisa, generalno svaki mikroservis
radi sa zasebnom bazom, ne bi se trebala dogadati situacija gdje dva servisa vrSe operacije

nad istom bazom. Klju¢ni koncepti mikroservisa ukljuéuju:
1. Nezavisnost

Sve promjene koje se vrse nad servisom ne ovise o drugim servisima. Svaka promjena

se nezavisno postavlja na produkciju bez da ih moramo primijeniti na druge servise. Kako bi
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osigurali nezavisnost, servisi moraju biti $to manje ovisini jednu o drugima. Svaki servis mora

postojati kao jedinica za sebe, neovisan o bilo kojem drugom servisu
2. Modeliranje poslovne domene

Tehnike kao ,Domain-Driven Design® nam omogucuju da strukturiramo servis kako bi
Sto preciznije imitirali domenu u kojoj je sustav. Kod mikroservisa, koristimo poslovnu domenu

kao granice pojedinacnih sustava.
3. Posjedovanje podataka

Kao &to je navedeno prije, svakoj bazi bi trebalo imati pristup samo jedan servis. Mogli
bi reCi da je servis sucelje za tu bazu. Ako servis treba podatke iz baze za koju nije odgovoran,

trebao bi pitati servis koji je odgovoran za bazu gdje se ti podaci nalaze.
4. VeliCina

Cesto se pojavljuje koliko veliki bi servis trebao biti. Odgovor na ovo pitanje najvise
ovisi o kontekstu i samom zadatku servisa. Jednostavan, a u isto vrijeme i kompleksan je
odgovor da bi servisi trebali biti do veli€ine do koje ih je lako razumjeti. Ako imamo problem s
razumijevanjem servisa u smislu koja mu je zadaca, postoji moguénost da smo natrpali previse

funkcionalnosti u taj servis i da bi bila dobra ideja razbiti taj servis na viSe manijih servisa.
5. Fleksibilnost

Fleksibilnost se odnosi ha stavku da bi trebali ostaviti opcije otvorene da dodamo nove
funkcionalnosti servisu koje mozda nismo ni zamislili sada. Kako se poslovna domena mijenja

tako bi se trebala mijenjati i naSa mikroservisna arhitektura
6. Uskladivanje arhitekture i organizacije

U standardnim monolitima imamo podijele na ,frontend” i ,backend® developere. Dok
ova podjela ima Sanse funkcionirati u timovima koji su orijentirani na mikroservisne arhitekture,
podjela gdje timovi posjeduju servise ima mnogo viSe smisla. Timovi posjeduju servise, rade
izmjene na strani klijenta ili posluzitelja i pustaju izmjene u opticaj. Drugi timovi koji posjeduju
svoje servise nisu zainteresirani kako se te izmjene unutar timova rade, samo da se one
dogadaju te eventualno ako trebaju reagirati na te izmjene (npr. promjene na javhom API

pozivu) [25]
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1.9. Prednosti mikroservisa

1.9.1. Tehnoloska heterogenost

Jedna od velikih prednosti mikroservisne arhitekture je tehnoloSka heterogenost. Za
razliku od monolita, gdje su svi procesi unutar jedne aplikacije pisani istim jezikom, kod
mikroservisa moZemo imati viSe servisa svaka pisana u svojem jeziku. Na kraju dana,
mikroservisi komuniciraju preko mreZe servera, pa servisi s kojim komuniciraju nisu
zainteresirani u kojoj tehnologiji je taj specifi¢ni servis napisan. Ovo nam omogucéava da
adaptiramo nove tehnologije od kojih bi mogli imati benefite, a implementacija za cijeli sustav
bi bila riskantna. U slu¢aju da implementacija prode bez problem i pokaZze se uspjeSnhom,
mozemo prosiriti implementaciju na cijeli sustav. U slu€aju da odlu¢imo da se ne isplati

implementirati dalje, lagano vratimo taj jedan servis na staru tehnologiju [25]

1.9.2. Otpornost

Kod monolita, u slu¢aju greSke nekog dijela sustava, cijelu sustav zbog same prirode
pada, ¢ime sam sustav postaje nedostupan. Manjak segmentacije procesa unutar sustava je
jedna od najvec¢ih mana monolitne arhitekture. Mikroservisi nam pruZaju relativho elegantno
rieSenje na ovaj problem. PaZljivom segmentacijom odgovornosti i granica sustava mozemo
osigurati da u slu€aju pada jednog servisa, ostatak sustava nesmetano posluZuje svoje

funkcionalnosti. Pad jednog servisa ne mora znaciti pad cijelog sustava. [25]

1.9.3. Skalabilnost

Dok inicijalni troSak mikroservisa ¢e zasigurno biti veci od inicijalnih troSkova monolita,
mikroservisi kompenziraju za tu manu kod troSkova skaliranja.- Rastom prometa na nasim
servisima morat ¢emo skalirati resurse kako bi podnijeli veci broj zahtjeva. U slu¢aju monolita,
nemamo drugu opciju nego skalirati cijeli sustav. Ovo nam moze stvoriti potencijalne probleme
u smislu troSka. Nisu sve funkcionalnosti jednako kompleksne i ne zahtijevaju sve
funkcionalnosti jednaku koli€inu resursa. Kod mikroservisa mozemo skalirati individualne
servise prema koli¢ini koja im je potrebna da bi nesmetano obavljali duznosti. Rijetko kada ¢e

dva servisa zahtijevati istu koli€inu resursa kako bi uspjesno obavljali svoje duznosti. [25]

1.9.4. Kompleksnost

Sama ideja mikroservisa je razbijanje kompleksnost monolita na manje jedinice koje je

lakSe razumjeti. Dok je jedan veliki projekt relativno teSko razumijeti u potpunosti, kada imamo
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mnogo malih servisa od kojih svaki radi jasno definiranu zadac¢u, lakSe nam je razumijeti tok

podataka u sustavu i vizualizirati kako se cijeli sustav pona3a [26]

1.9.5. Vlasnistvo servisa

Velika prednosti mikroservisa, pogotovo u kompanijama koje broje veliki broj
programskih inZenjera kao $to su Amazon, Netflix i Uber, je timsko posjedovanje servisa.
Jedan tim posjeduje jedan servis, te je on odgovoran za Zivotni ciklus tog servisa, te ga ostali

timovi tretiraju kao crnu kutiju s kojom komuniciraju. [25]

1.10. Mane mikroservisa

1.10.1. Iskustvo razvoja

Jedan od velikih bolnih toCaka mikroservisa je sam razvoj. Ako imamo runtime koji je
memorijski intenzivan, kao JVM ili Node, mogu nas limitirati koliko mikroservisa mozemo

pokrenuti na naSem racunalu prije nego $to iskusimo probleme s performansama. [25]

1.10.2. Tehni¢ko predznanje

Mikroservisi kao arhitektura zahtijevaju puno vise tehni¢kog predznanja nego monolitne
arhitekture. Dok je relativno jednostavno pokrenuti monolitni sustav, kod mikroservisa imamo
puno viSe stvari o kojima se moram brinuti kako bi strukturirali uspjednu mikroservisnu
arhitekturu. Stavke kao Sto ¢e pojedini servis raditi, kako ¢e servisi komunicirati, koje servise
skalirati, $to napraviti kada je jedan od servisa nedostupan. Uz sve ovo navedeno, postoji
realna opasnost od toga da padnemo u zamku novih tehnologija, gdje uvodenjem jedne nove
tehnologije pokrenemo lavinu uvodenja novih nedokazanih tehnologija $to nam dugoroéno

stvori mnogo problema. [25]

1.10.3. Trosak

Kao Sto je navedeno prije, jedan od aspekata su povecani troSkovi vezani uz
mikroservise. U inicijalnom postavljanju arhitekture, trebamo zakupiti viSe serverskog prostora
kako bi mogli pokrenuti sve servise sa dovoljno memorije za njihov nesmetan rad. Sto vise

mikroservisa inicijalno imamo, veci su zahtjevi za prostorom i memorijom. [25]

1.10.4. Sigurnost
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Opcenito autentifikacija, autorizacija i zastita samih servisa je teza kod mikroservisne
arhitekture nego kod monolitnih sustava. Uz to, postoji realna Sansa curenja podatka u tranzitu
dok se razmjenjuju medu servisima, dok kod monolita ovo nije toliko izrazen problem zbog

intraprocesne prirode komunikacije. [25]

1.10.5. Latencija

Mikroservisi dodaju latenciju koja prije nije bila prisutna kod monolita kroz to da se
procesiranja koja su prije bila u jednom procesu rascjepkaju na vise servisa. Pod latenciju u
ovom slu¢aju spadaju vrieme dok se izvrSe zahtjevi preko mreze, sama serilizacija i
deserilizacija podataka kako bi bili dostavljeni izmedu servisa, $to prije nije bio faktor o kojem

smo se morali brinuti. [25]

1.10.6. Konzistentnost podataka

Pomak ka mikroservisnom sistemu dolazimo do problema spremanja kontinuiteta
podataka. Dok smo se u pro$losti kod monolita oslanjali na transakcije u bazi podataka da
izvrSavaju promjene podataka, distribuirani sustavi nam ne mogu pruZiti sigurnost kod
promjene podataka. Moramo osigurati da cjelokupni sustav ima razvijene metode kako

osigurati da podaci koje zapisujemo i €itamo iz baze budu konzistentni. [25]

1.11. Komunikacija izmedu mikroservisa

Komunikacije je vitala dio mikroservisne arhitekture. U puno slu¢ajeva sam odabir
komunikacije, bilo ona sinkrona ili asinkrona, ¢e uvelike utjecati na sami dizajn aplikacije i to

podatka.

Sama priroda komunikacije se mjenja uz intra-procesne u inter-procesnu. Servisi
komuniciraju preko mreze umjesto poziva unutar isto procesa. Najveéi utjecaj kada prelazimo
sa intra-procesne na inter-procesnu komunikaciju je vidljiv u performansama. Inter-procesni
pozivi su temeljno drugaciji. Dok vr§imo intra-procesni poziv, sustav moze provesti razne
optimizacije kako bi ubrzao poziv. Kod inter-procesnog poziva limitirani smo raznim faktorima

kao brzina same mreze, koli€ina prometa na servisu i brzina samog servisa.

Tehnologije koje moZzemo odabrati za inter-procesnu komunikaciju su mnoge. Od
standardnih HTTP poziva, koriStenje REST-a, RPC poziva do message queue sistema kao

RabbitMQ ili event streaminga kao Kafka, odabir je obilan. Ali nisu sve tehnologije napravljene

30



za sve situacije. Ako trebamo obi¢nu request — response funkcionalnost, stvari kao Kafka su

vjerojatno loS odabir za to. [25]

1.11.1. Sinkrona komunikacija

Sinkrona komunikacija je po prirodi blokiraju¢a. Radi na principu request — response,
gdje po slanju zahtjeva nekom servisu, blokira daljnju izvedbu procesa dok ne dobije odgovor

od servisa gdje je poslan zahtjev.

Prednosti ovog nacina komunikacije su jednostavnost i predvidljivost. Ovi zahtjevi su
relativno jednostavno, znamo &to se dogada kada ih izvr§imo i znamo $to ¢e se dogoditi kada

dobijemo odgovor nazad

Najve¢a mana ovog pristupa je vremena ovisnost o drugim servisima na koje vr§imo
poziv. Kada se poziv krene izvravati, moramo &ekati dok ne dobijemo odgovor. Sto se dogada
ako je servis na koji radimo poziv zatrpan pozivima i performanse degradiraju. Sto ako servis
nije dostupan u trenutku kada ga pozivamo. Za sve ove slu¢ajeve moramo na servisu koji Salje

poziv pokriti scenarije i imati dovoljno detaljan sustav biljezenja greSaka ako dode do istih.

Primjer gdje se koriste ovakvi pozivi su SQL upiti u bazi ili dohva¢anje podataka od

drugog servisa. Klasi¢an primjer ovakve komunikacije su HTTP pozivi na drugi servis [25]

1.11.2. Asinkrona komunikacija

Asinkrona komunikacija po prirodi nije blokirajuc¢a, to€nije nakon slanja poziva servis
koji je poslao poziv nastavlja s daljnjom provedbom svoje funkcije. Postoje razne vrste
asinkrone komunikacije, kao komunikacija kroz podatke, event driven interaction i vrsta

request — response zahtjeva gdje servis ne ovisi 0 odgovoru

Prednosti asinkrone komunikacije je vremena neovisnost o drugom servisu. Dok
inicijalni servis napravi poziv slobodan je nastaviti daljnji izvedbu funkcije dok drugi servis
procesira podatke. Servisi koji primaju pozive ne moraju uopce biti dostupni tijekom inicijalnog
slanja poziva, nego mogu kasnije procitati poruku koja je doSla pozivom. Primjer ovoga je
Kafka event streaming, gdje jedan servis piSe poruke u Kafka topice, gdje te poruke stoje dok
ih netko ne procita, u ovom sluéaju drugi servis. Uz to, asinkrona komunikacija se mozZe koristit

za pozive koji bi mogli trajati dugo vremena.

Mane asinkrone komunikacije je kompleksnost i mogu¢nost odabira. Dok je relativno
jednostavno postaviti jednostavnu asinkronu komunikaciju, ¢im trebamo skalirati komunikaciju
mozemo naic¢i na probleme sa skaliranjem komunikacije. Uz to, mnoge opcije tehnologije za

provedbu asinkrone komunikacije moze biti teSko odabrati pravu za na$ slucaj. [25]
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1.12. Transakcije i baze podataka

Generalno, pod transakcije smatramo jednu ili viSe akcija koje Zelimo tretirati kao jednu
jedinicu. Kada vrSimo viSe promjena kao dio jedne operacije, Zelimo potvrditi da su sve
operacije izvrSene uspjeSno. Sa bazom podataka, transakcije koristimo kao sredstvo kontrole

da su jedna ili vise promjena uspjedno provedene. [25]

U mikroservisnim arhitekturama, generalno postoje dva pristupa organiziranja baza
podataka: baza podataka po servisu i dijeliena baza podatka. [27] Ovaj rad se bazi podjelom
jedne baze po jednom servisu, zato S$to se koridtenje jedne baze za sve servise generalno
smatra anti-patternom. [28] Kod koriStenja jedne baze za cijeli sustav se pojavljuje mnostvo
problema u kojima bi istaknuo race condition, gdje dvije ili viSe transakcija na bazama podataka
piSu ili Citaju iste podatke, Sto moZe dovesti do gubitka podataka, Citanja krivih podataka i

manja konzistentnosti podataka. [29]

1.12.1. ACID

ACID je akronim za atomicity, consistency, isolation, i durability, $to su svojstva
transakcije baze podataka koja osiguravaju integritet podataka neovisno o greSkama. [30]
ACID kao koncept nije podrzan od strane svih baza podataka. Vecina novijih relacijskih baza
podataka implementira ACID kao dio svoje strukture, medutim to nije slu¢aj kod nerelacijskih
baza podataka. MongoDB, jedna od najpopularnijin nerelacijskin baza podataka je dugo

podrzavala ACID na promjenama za samo jedan dokument. [25]

Najpopularniji nacin kako baze podataka implementiraju ACID je kroz blokiranje
podataka. Podaci su blokirani, to€nije ni jedna druga transakcija im ne moze pristupiti, sve dok

prijasnja transakcija ne zavrsi, neovisno o finalnom stanju transakcije. [25]

Negativna strana ACIDa je da sustavi koji implementiraju ACID su generalno spori kod

Citanja i pisanja upravo zbog blokiranja podataka. [25]

1.12.2. Sage

Saga je algoritam koji koordinira promjene u stanju ali izbjegava blokiranje resursa na
dugo vrijeme. Glavna ideja je bila smisliti najbolji nacin kako provesti operacije bolje znane kao
long lived transactions (LLT). Hector Garcia-Molina i Kenneth Salem u svojem radu ,Sagas*®
dolaze do zaklju€ka kako ne bi blokirali cijele tablice, LTT bi trebalo razbiti na sekvence
transakcija, gdje je cilj da transakcija traje Sto krace. [31] U mikroservisima sage imaju ulogu
kontrolera. Sage izvrSavaju transakcije kroz viSe sustava i kontroliraju sam tok transakcija. U

slu¢aju da jedna od transakcija bude neuspjeSna, zadataka saga je vratiti stanje baza
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podataka kako je bilo prije poCetka saga, toCnije mora ponistiti sve transakcije koje su bile

provedene do trenutka gdje se pojavila greska. [25]

1.12.3. Reference na druge baze podataka

Jedan problem kada razbijemo jednu bazu na viSe baza podataka je referenciranje
podataka u drugoj bazi. Postoje mnogi nacini kako rijesiti ovaj problem, ali u nadem primjeru

je odabrano zapisivanje primarnog klju¢a podatka za tablicu koja se referencira.

1.13. Autentifikacija i autorizacija

Kljuéni koncept svakog sustava koji provodi interakciju s korisnicima su autorizacija i

autentifikacija.

Autentifikacija se odnosi na proces dokazivanja istinitosti €injenice ili dokumenta. [32]
U kontekstu mikroservisnih arhitektura, autentifikacija se odnosi na proces utvrdivanja
identiteta korisnika koji trenutacno koristi nasu aplikaciju. Autentifikacija se najceS¢e vrsi putem
kombinacije korisni¢kog imena i lozinke, dok postoje autentifikacije kroz druge servisa kao
Google ili GitHub koriste¢i SSO. Kao dodatak autentifikaciji postoje razni nacini dodatne
autentifikacije, ¢esto zvani multi factor authentification (MFA) koji sluze kao dodatna linija
obrane protiv krade identiteta i korisni¢kih rauna. MFA su naj¢eSce implementirani putem
kodova koji dolaze na e-mail adresu ili mobilni broj korisnika ili authenticator mobilne aplikacije
koje generiraju set kodova za prijavu na aplikacije. Na§ primjer mikroservisa ¢e Kkoristiti
autentifikaciju korisnika putem korisni¢kog imena ili lozinke ili prijavom putem servisa kao

Google kroz AuthO servis.

Autorizacija je proces davanja ovlasti korisniku da pristupi odredenom resursu. [33]
Preduvjet je da je korisnik ve¢ autentificiran i prijavljen u sustav. Kroz sustav autorizacije
mozemo upravljati korisnicima i koliko pristupa sustavu ima odreden korisnik. To se odnosi na

razne dijelove sustava i resursa.

Autentifikacija i autorizacija su koncepti koju idu jedno uz drugo. Bez autorizacije nema

efektivne autentifikacije te autorizacija ne moze postojati bez autentifikacije.

U mikroservisima imamo dva tipa autentifikacije: autentifikacija izmedu servisa i

autentifikacija korisnika [25]
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1.13.1. Autentifikacija izmedu servisa

Jedan od najjednostavnijih nacina autentifikacije, koji ¢emo koristiti u nasem primjeru,
je generiranje API kljuCeva koji se Salju prilikom svakog zahtjeva. Ovi kljuCevi se najcesce
provjeravaju tijekom komunikacije kroz AP| gateway, kao nginx. [25] Mana ovog pristupa je Sto
su klju€evi fiziCki zapisani, pa postoji realna Sansa da kljuevi procure Sto bi omogucilo

napadacima pristup cijelom sustavu. [34]

Jo$§ jedan nacin koji je relativno popularan je koristenje JSON Web Token-a za
autentifikaciju servisa. Funkcioniraju tako da se generira token koji sadrzi podatke potrebne za
autentifikaciju. Primjer tokena mozemo vidjeti na https://jwt.io/. Tokeni su napravljeni tako da
budu kratkoro¢ni (uglavhom do 30 minuta) tako da u slu€aju da procure negdje, sami tokeni
nakon odredenog perioda postanu beskorisni. [34] JWT tokeni su naisli na mnogo kritika od

programerske zajednice pod premisom da nisu dovoljno sigurni

1.13.2. Autentifikacija korisnika

Kao Sto je nadvedeno prije, autentifikacija korisnika se uglavnom vrsi kroz kombinaciju
korisnickog imena i lozinke. U zadnje vrijeme je Cesta pojava Multi factor authentification
(MFA), pogotovo u okruzenjima gdje korisnici imaju pristup osjetljivim podacima, kao recimo
drzavne institucije ili velike kompanije. Sve ¢eSce su prijave putem biometrije, gdje otisak prsta

ili prepoznavanije lica sluzi kao vrsta autentifikacije. [25]

Single Sign on (SSO) je metoda autentifikacije korisnika kroz druge eksterne servise,
kao Google. Funkcionira na nacin da aplikacija komunicira s centralnom domenom koja je
odgovorna za autentifikaciju korisnika. Centralna domena vrati sesiju ili klju¢ putem kojeg

aplikacija zna da je identitet korisnika potvrden i korisnik je prijavljen. [35]

1.13.3. Confused deputy problem i rjeSenja

Confused deputy problem se javlja kada jedan od servisa nize u lancu radi stvari za
koje nije dizajniran da radi. Recimo da imamo dva servisa: order i products. Kada je korisnik
prijavljen, moze vidjeti sve svoje narudzbe. Dok korisnik dohvaca svoje narudzbe, orders
servis kontaktira products servis da vidi stanje proizvoda koje je korisnik narucio. Ali Sto
sprjeCava korisnika da koristeCi program kao Postman, dohvati svoj token i napravi zahtjev
tako da promjeni parametre korisnika da dohvati narudzbe drugog korisnika. Ovo je klasi¢an

slu€aj gdje pruzamo autentifikaciju, ali ne pruzamo dovoljnu autorizaciju korisnika. [25]

Ovaj problem se moze rijesiti centraliziranje i decentraliziranjem autorizacije. Mozemo
provesti svu potrebnu autorizaciju ¢im je prvi zahtjev pokrenut. Na ovaj nacin bi centralizirani

svu autorizaciju korisnika. Medutim ovaj pristup se kosi s nacelima mikroservisa i generalno
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nije preferirani nacin rjeSavanja ovog problema. Mikroservisi postaju ovisni o jednom servisu,

servisu koji je zaduZen za autorizaciju korisnika. [25]

Decentralizirani pristup prebacuje odgovornost autorizacije na servis koji obraduje
zahtjev. Svaki servis radi promjenu tokena i sukladno tome nastavlja daljinu obradu zahtjeva.
Ali to dolazimo do jo$ jednog problema. Kako sigurno prenijeti informacije o korisniku. Uvijek
mozemo staviti informacije o korisniku u zaglavlje zahtjeva, medutim ako ne kriptiramo te
podatke, korisnici mogu vrlo lagano promijeniti podatke i imitirati druge korisnike. U spas ham

dolaze kriptirano tokeni. Pogledat éemo primjer JWT tokena, koje smo spomenuli prije. [25]

1.13.4. JSON web token

Prvi draft JSON web tokena je dovrSen ne tako davne 2011. godine od strane John
Bradley-a [36]. JWT je otvoren standard (RFC 7519) koji predstavlja kompaktan nacin za
sigurno prenoSenje informacija izmedu dvije strane. JSON web tokeni mogu biti potpisani
privatnim klju¢em, tako da uz kombinaciju s javnim kljuem osiguravaju da je poruka dosla od
te osobe te da nije bila modificirana u tranzitu. JSON web tokeni se smatraju kratkoro€nim i
jednokratnim tokenima, tako da bi trebali imati relativno kratki rok trajanja upravo zbog

sigurnosti. [37]

Format JSON web tokena je JavaScript Oriented Notation (JSON) struktura, Sto znadci
da zbog svojstva JSON-a JWT moze sadrzavati $to god. JWT u svojoj dokumentaciji navodi
nekoliko polja koja bi bilo dobro koristiti ako Zelimo da su nasi tokeni kompatibilni sa paketima
za rad s tokenima, ali ovo nije standard koji je strogo primijenjen upravo zbog prirode JWT-a.

Kao 8to smo rekli, JWT ima JSON tijelo zahtjeva koje sadrzi podatke

,name" : ,Mislav",

sexpt: 12345789

JWT kao sam je obic¢an string te ima strukturu podijeljena na tri dijela odvojena tockom
eyJhbGci0iJIUzIINiIsInR5cCI6IkpXVCI9.eyJuYW11IjoiTWlzbGF2IiwiZXhwIjoxMjMONT

c40X0.4n8135DElmOoDzJe0acR9Zn66x TI2DwH3nJG8DhDMRg Kkoji poprima ovu strukturu:

header.payload.signature
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Struktura aplikacije

Kako bi prikazali sve prijasnje spomenute tehnologije i arhitekturu, kao primjer imamo

jednu relativno jednostavnu aplikaciju koja je napravljena u stilu mikroservisne strukture.

Aplikacija je web shop koji se sastoji od 6 modula

Legend
Q Kafka topic

Microservice

)\ Gateway/Web server

AN

~
%f:% Database
- —

Slika 1. Dijagram arhitekture aplikacije

Warehouse Products
service service

r/NGINX web\\)
\_server_/

Client

(/API GaTewP
\ J/

~— —

—)

External

AuthO Service

Klijentski dio napisan u Typescriptu i Reactu koji sluzi kako bi korisnici mogli

pregledavati proizvode i stavljati narudZbe. React aplikacija se gradi preko Docker slike i

datoteke koje se dobivaju od Reacta se posluzuju preko NGINX web servera.

server

listen 80;

location / {
root /usr/share/nginx/html;
index index.html index.htm;

try files Suri Suri/ /index.html;
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error_page 500 502 503 504 /50x.html;

location = /50x.html {

root /usr/share/nginx/html;

Docker slika za klijentski dio ukljuCuje multi-step build kako bi uspjeSno posluZili

datoteke od React-a

FROM node:latest as build

WORKDIR /client

ENV PATH /client/node modules/.bin:SPATH
COPY package.json ./

COPY package-lock.json ./

RUN npm ci --silent

COPY . ./

RUN npm run build

FROM nginx:1.15
COPY --from=build /client/dist /usr/share/nginx/html
COPY nginx/nginx.conf /etc/nginx/conf.d/default.conf
EXPOSE 80
CMD ["nginx", "-g", "daemon off;"]
API| gateway je kofiguriran tako da sluSa zahtjeve na portu 80. Svaki mikroservis ima

definiran svoj upstream koji usmjerava zahtjev na odredeni Docker kontejner

upstream product {

server products-service:4000;

Ovisno o ruti na koji dolazi zahtjev, APl Gateway je zaduzen da prosljedi zahtjev na

odredeni upstream

location / {
proxy pass http://product-frontend:80;
}
location ~/api/products/ (.*)$ {
auth request / validate apikey;
proxy pass http://product/api/vl/products/$1;
}

location ~/api/warehouse/ (.*)S$ {
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auth request / validate apikey;

proxy pass http://warehouse/api/vl/warehouse/$1;
}
location ~/api/orders/ (.*)$ {

auth request / validate apikey;

proxy pass http://orders/api/vl/orders/$1;

Ovom konfiguracijom svaki zahtjev koji dode na rutu / ¢&e biti proslijeden na nas
kontejner koji posluzuje klijentski dio aplikacije. Svaki od zahtjeva prije nego $to je preusmjeren

prolazi kroz / validate apikey rutu koja ima posao provijeriti API key za naSe servise

location = / validate apikey {
internal;
if (Shttp apikey = "") {

return 401; # Unauthorized
}
if (Sapi_client name = "") {

return 403; # Forbidden

return 204; # OK (no content)

API klju€ je postavljen u istom NGINX dokumentu za konfiguraciju, gdje u slu¢aju da

klju¢ nije prisutan podstavlja se na prazan string, ¢ime ¢e zahtjev bit odbijen

map S$http apikey Sapi client name ({
default "";

"key thing" "client one";

Ovaj klju€ se pridodaje zahtjevu koristec¢i parametar u zaglavlju tijekom HTTP zahtjeva.

Inicijalno dohvacanje korisnickih podataka i autentifikacije korisnika se vrsi kroz vanjski
servis AuthO. Koriste¢i AuthO integriran je sustav prijave korisnika. Prijava korisnika se vrsi
putem AuthO paketa koji je dostupan na Node Package Manager koji ima metode za prijavu

korisnika dostupne

import { useAuthO } from "Q@authO/authO-react";

const {

loginWithRedirect,
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user,
isAuthenticated,
logout,
getAccessTokenSilently,
} = useAuthO () ;

Metodom loginwithRedirect oOtvara se zasebni prozor u pregledniku gdje korisnik

ima mogucnost prijave e-mailom i lozinkom ili preko Google racuna.

Kada se korisni prijavi, koriste¢i metodu getAccessTokenSliently dobijem access

token kako bi mogli pristupiti mikroservisima

useEffect (() => {
const getUserMetadata = async () => {
const domain = "dev-jy4007c0.us.auth0.com";
try {

const accessToken = await getAccessTokenSilently ({
audience: “https://${domain}/api/v2/",
scope: "read:current user",

});

localStorage.setItem("access token", accessToken):;
localStorage.setItem("sub", user?.sub);
} catch (e) {

console.log (e.message) ;

}i

getUserMetadata() ;
}, [getAccessTokenSilently, user]);
Products servis za vrijeme kreiranja narudzbe za odredenog korisnika Salje

zahtjev na AuthO servise koji vracaju e-mail adresu iz danog Access tokena

case get token(conn) do
{:0k, token} ->

req = Reqg.new(url: URI.encode ("https://dev-
jy4007c0.us.authl0.com/api/v2/users/" <> sub))

req = Reqg.Request.put header(req, "Authorization", "Bearer " <>
token)

Enum.each (params[" json"], fn item ->

value = %{
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email: Reqg.get! (req) .body["email"],
product id: item["product id"],

amount: item["amount"]

encoded = Jason.encode! (value)

:brod.produce sync(:kafka client, "products.orders", :hash,
"order set", encoded)

end)

{:error, error} ->
handle error response(conn, error)
end
Svi zahtjevi na servise prolaze kroz Products servis. Products servis je odgovoran za
dohvacéanje proizvoda kao primaran zadatak. Prilikom kupnje proizvoda, Products servis
rezervira proizvode od Warehouse servisa i Salje event u Kafka topic kako bi Orders servis
zabiljezio narudzbu. Prilikom dohvacanja proizvoda od Products servisa, Products servis

zatraZi stanje proizvoda u bazi i prikazuje proizvode kojih ima na stanju.

def reserve stock(items) do
Enum.each (
Map.get (items, " json"),
fn item ->

product = Stock.get product by fk(item["product id"])

if Map.get (product, :product id) - item["amount"] < 0 do
raise "Product request is more than amount in stock"
end

end

Enum.each (
Map.get (items, " json"),
fn item ->

product = Stock.get product by fk(item["product id"])

o\

{

amount: Map.get (product, :amount) - item["amount"]

})
| > Repo.update ()

Product.changeset (product,

end
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)
End

Orders servis slusa Kafka topic i sukladno dogadajima u tom topicu zapisuje nove

narudzbe.

@impl :brod group subscriber v2

def handle message (message, _state) do

{, + _, _, message data} = message
Enum.each (message data, fn msg ->
{, _, _, data, _, _, _} = msg

decodedData = Jason.decode! (data)

{:0k, order} =
Transactions.create order (%{
account: decodedData["email"],

status: "PROCESSING"
H)

id = Map.get (order, :id)

Transactions.create order items (%{
order id: id,
order item: decodedData["product id"],
amount: decodedData["amount"]
})
end)

{:0k, :commit, T[]}

End
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Zakljuéak

Kroz ovaj rad uvidjeli smo da su mikroservisi vrlo kompetentna arhitektura koja donosi
puno pozitivnih stvari. Medutim kao Sto vrijedi za bilo koju arhitekturu koja postoji,
mikroservisna arhitektura nije rieSenje za sve naSe probleme. Sama arhitektura, kao i sve
ostale arhitekture, nosi znaCajke negativne strane, sto je bilo vidljivo kroz razvoj primjera. Za
manje programerske timove, monolitne aplikacije su mongo bolji odabir isklju€ivo zbog
procesa razvoja. Mikroservisne arhitekture funkcioniraju odli¢no u velikim kompanijama gdje
se svaki maniji tim pojedinacno moze brinuti o jednom servisu, gdje ga oni praktiCki posjeduju.
Smanjeni troskovi skaliranja, smanjeni scope projekta po timu i relativna jednostavno servisa

se pokazala kao dobitna kombinacija u svijetu gdje tehnologija sve brze i brze napreduje
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