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Sazetak

U radu ¢e se opisati i objasniti temeljni okvir za pristupanje lovu kibernetickih prijetniji.
Opisati ¢e se struktura lova, razine lova te ¢e biti objadnjeno na koje nacine timovi mogu
pristupiti lovu na kibernetiCke prijetnje. Rad ¢e obuhvatiti osnovne metode lova na
kiberneti¢ke prijetnje upotrebom alata iz Sysinternals skupa programskih rjeSenja za analizu
raCunala. Opisat ¢e se kako koristiti Windows alate, event viewer i registry editor, za lov na
kiberneticke prijetnje. Pregledat ¢e se kljuéni zapisi dogadaja i registarski zapisi koji mogu
upucivati na postojanje kibernetiCke prijetnje. Naposljetku opisati ¢e se postupak kreacije

Yara pravila koje sluze za pronalazak specifi¢nih kiberneti¢kih prijetnji na racunalu.

Kljuéne rije€i: kibernetiCka prijetnja; racunalni virus; sigurnost; Sysinternals; dnevnik

dogadaja; registri; Yara;
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1. Uvod

Lov na kiberneti¢ke prijetnje odnosi se na gotovo neiscrpan spektar znanja jer sadrzZi sve
metode i tehnike pronalaska i uklanjanja eventualnih kiberneti¢kih prijetnji koje svakoga dana
rastu u broju kako se tehnologije mijenjaju, a broj kriminalnih aktivnosti iz dana u dan je sve
veci. Securitylnteligence portal navodi kako kibernetiCki kriminalci u prosjeku provedu 191 dan
na mrezi na kojoj €ine kriminalne radnje prije nego $to budu primije¢eni [1]. Svaki lovac na
kiberneticke prijetnje osim adekvatnog znanja o koristenim tehnologijama treba poznavati i
svog klijenta. Ovisno o sustavu koji ¢e osiguravati lovac mora prepoznati navike pojedinaca
koji koriste sustav kao i razinu njihove informati¢ke pismenosti. Moguc¢nost lovca da upozna
svog klijenta dolazi s iskustvom i Cini razliku izmedu pocetnika i profesionalca jer ¢e
profesionalac znati da ¢e shvacanjem navika klijenata znati kako zapoceti lov i na Sto se

fokusirati $to kao posljedicu ima smanjenje utroSenog vremena i novca.

Lov na kibernetiCke prijetnje mozZe se podijeliti na tri pristupa koji se ispreplicu i dijele

poneke metode i tehnike lova, ali imaju objektivno drugadiji pristup problematici.

Prvi pristup odnosi se na lov kiberneti¢kih prijetnji unutar specifi€ne organizacije i
iscrpan je proces sakupljanja informacija o organizaciji i pronalaska nacina kako zaustaviti
svaki pokus$aj kiberneti¢kog kriminala. Ovaj princip obuhva¢a metode forenzi¢ke analize poput
analiziranja pokrenutih procesa, registara i procesa koji se pokrecu prilikom pokretanja sustava

kao i mnoge druge metode [2].

Drugi pristup odnosi se na proaktivni lov odnosno neprestano nastojanje oCuvanja
sigurnosti kroz pristup uenja na tudim greSkama. Obuhvaéa konstantno pracenje drugih
organizacija tj. zrtava kriminalnih radnji, trenutno poznatih i aktivnih prijetnji, trendova i drugih

vanjskih ¢imbenika [3].

Treéi pristup odnosi se na svojevrsno postavljanje zamki tj. kreaciju izoliranih (eng.
sandbox) sistema limitiranih resursa koji se koriste kao mete napada nakon ¢ega se sakupljaju
informacije o koristenim metodama i tehnikama napada u svrhu zastite sistema koji sadrze
bitne resurse. Ovaj pristup gubi na znacaju jer noviji zlionamjerni programi detektiraju procese

karakteristicne za virtualno pokrenute sustave i ne aktiviraju se [4], [5].



2. Metode | tehnike rada

U radu ¢e se najprije objasniti kako pristupiti lovu. Obradit ¢e se struktura lova koja
objasnjava od procesa i postupaka je sacinjen lov na kiberneticke prijetnje. Ovisno o veli€ini
sustava koji se pokuSava zastiti zadatci lovaca su drugaciji. Utvrdivanjem razine pristupa lovu
obradit ¢e se metode lova sa skupom alata Sysinternals i to specificno ProcessExplorer,
Autoruns, RamMap i TCPView. Alati Autoruns i ProcessExplorer korist ¢e se za analizu
procesa sustava. RamMap koristit e se za analizu RAM memorije, a alat TCPView za analizu
mrezne aktivnosti procesa. Nakon analize mrezne aktivnosti racunalnih procesa pomocu
preglednika dogadaja utvrdit ¢e se kako pronaci dokaz da je ra¢unalo bilo meta racunalnog
kibernetickog napada. Za sli¢nu funkciju koristit ¢e se i alata uredivac registara gdje ¢e se na
primjeru pokazati kako ustvrditi da su registarski zapisi bili meta zlonamjerne radnje te kako
istu ukloniti. Na koncu ¢e se pokazati kako automatizirati proces pronalaska kibernetickinh
prijetnji izradom skripte u svojevrsnom programskom jeziku Yara tvrtke VirusTotal koja
pronalazi trazene prijetnje upotrebom zadanih parametara. Istrazuje se kako adekvatno koristi

Yara pravila radi analize e-mail poruka i memorije raéunala.

3. Struktura lova na kiberneticke prijetnje

Pokazalo se kako svim velikim kompanijama koje raspolazu s velikim brojem podataka,
koji su od kljuéne vaznosti za njihovo poslovanje ili svoje poslovanje temelje na digitalnim
tehnologijama, veliki problem predstavlja sigurnost tih podataka. Kao rjeSenje unutar tih
kompanija postoje posebni odjeli za informacijsku i obavjestajnu sigurnost Ciji zadatak je loviti
potencijalne prijetnje tj. prepoznati i ukloniti eventualne prijetnje prije nego $to eskaliraju u
problem koji bi kompromitirao podatke koje pokuSavaju zastititi. Stru€njaci u tim odjeljenjima
uvidjeli su da zapoceti lov i kvantificirati uspjesnosti trenutacnog stanja nije lako stoga je
Ameri¢ka firma SQRLL osmislila dokument koji sluZi kao okvir za lov kibernetickih prijetnji.
Firmu su osnovali struénjaci koji su prethodno radili za Nacionalnu Sigurnosnu Agenciju
Sjedinjenih Ameri¢kih Drzava. Sam okvir pruza smjernice za sistemati€an pristup lovu na
kiberneticke prijetnje te predlaze dobru praksu u okviru definiranja zrelosti odnosno razine
cjelokupnog lova na prijetnje unutar organizacije. Unutar okvira lov na kiberneti¢ke prijetnje
definiran je kao proces proaktivne i iterativne pretrage kroz mreze kako bi se otkrile i izolirale
napredne prijetnje koje zaobilaze postojeca sigurnosna rjeSenja. lako je lov na kibernetic¢ke
prijetnje specifi€an za svaku firmu, odnosno njezin informacijski sustav, ipak se odredene

prakse mogu univerzalno primjenjivati [6].



3.1. Razine lova

Ovisno o veli€ini organizacije i njezinoj zeljenoj razini zastite ovisit ¢e i njezine
sposobnosti lova kibernetickih prijetnji. Glavni lovac u SQRLL organizaciji David J. Bianco
prepoznao je pet razina na kojima djeluju organizacije koje se pokuSavaju zastiti. Shvatio je
glavne karakteristike pristupa lovu koje su na posljetku definirale i razinu uspjesnosti tih
organizacija u lovu na prijetnje. Razine se kre¢u od nulte {j. inicijalne pa sve do Cetvrte razine

koju implementiraju organizacije vodecée na podruéju lova na kibernetic¢ke prijetnje navodi [6].

0. Inicijalna razina — organizacija se oslanja na software za automatsku detekciju
zlonamjernih programa i antivirusne programe koji sluze funkciju upozoravanja. Ne
sakuplja se baza znanja i zbog toga moguénost proaktivhog pronalaska prijetnji je
nepostojeca.

1. Minimalna razina — organizacije se i dalje sluze programima za automatsku
detekciju zlonamjernih programa i radniji, ali evidentiraju i proSiruju bazu znanja sto
otvara mogucnost brZzeg pronalaska slicnih prijetnji u buduc¢nosti. Zbog postojanja
timova koji sakupljaju podatke o prijetnjama ovo je zapravo prva, minimalna razina
lova na prijetnje.

2. Proceduralna razina — organizacije ovog tipa koriste i mijenjaju procedure za lov
koje su razvile druge kompanije, ali nisu u stanju razvijati svoje vlastite procedure.
Shodno tome koriste procedure koje primaju o€ekivani tip podatka i koriste tehnike
analize specificne za te tipove podataka. Ovo je naj¢ed¢a razina lova na
kibernetiCke prijetnje jer malim i srednjim poduzecima nije isplativo financirati veliki
broj stru¢njaka.

3. Inovativha razina — za razliku od prijaSnje razine na ovoj razini organizacije
zaposljavaju timove struénjaka koji aktivno smisljaju nove procedure lova. Nerijetko
zaposljavaju stru€njake koji koriste naprednije tehnologije poput strojnog ucenja,
vizualizacije velikih podataka i povezane analize podataka.

4. Vodeca razina — na ovoj razini nalaze se organizacije koje su vodecée na podrucju
lova na kiberneticke prijetnje, a od organizacija inovativne razine razlikuje ih
automatizacija lova. Procedure svakog uspjeSnog lova trebaju se analizirati i
automatizirati Sto ostavlja analitiCarima vremena za izradu novih procedura ili
unaprjedenje postojeéih. Upravo u mogucnosti fokusiranja na stalno promjenjive

zahtjeve na podrucju sigurnosti omogucavaju neometan rad organizacije.



3.2. Ciklus lova kiberneti¢kih prijetniji

Kako bi organizacije i lovci znali kako pristupiti samom lovu, a kasnije znali koje procese
automatizirati, moraju se drzati formalnog procesa kiberneti¢kog lova. Sqrll je razvio ciklus lova
kibernetickih prijetnji koji opisuje faze u izvodenju lova i ukazuje kako je lov na kiberneticke
prijetnje neprekidan proces koji se stalno ponavlja. Ciklus lova sastoji se od Cetiri faze kako
opisuje [6]. Prva je faza kreacije, a slijede ju faza istraZivanja, otkrivanja, informiranja tj.

prikazivanja rezultata.

KREACIJA
Hipoteza

ISTRAZIVANJE
Alati i tehnike

INFORMIRANJE
Analitika

OTKRIVANJE
Uzorci, taktike,
tehnike i
procedure

Slika 1: Ciklus lova na kiberneti¢ke prijetnje (Izvor: SQRLL organizacija, 2022)

Proces lova zapoc€inje hipotezom o eventualnom problemu. Za formiranje hipoteze u
obzir se ne uzimaju samo problemi vezani direktno uz informacijsko komunikacijske
tehnologije ve¢ se moze formirati ovisno o dogadanjima unutar organizacije, karakteristikama
ciljanih grupa i drugih ¢imbenika. Ako organizacija zaposli odredeni broj novih zaposlenika koji
nisu upoznati sa sigurnosnim standardima za ocekivati je da bi netko od tih zaposlenika mogao
kompromitirati sigurnost informacijskog sustava, moze se postaviti hipoteza koja bi trazila
dokaz da prijetnja mrezi dolazi sa sustava koji takvi zaposlenici koriste. Ovaj proces moze biti
automatiziran na viSim razinama upotrebom algoritama za procjenu rizika koji oznaCavaju
korisnike na mrezi sumnjivima ovisno o njihovim akcijama. Ako algoritam detektira povecano
slanje podataka s odredenog racunala Sto moze indicirati na takozvani beaconing koji je vrsta
maliciozne komunikacije sa serverom koja ima svrhu zaguSivanja kako bi se kasnije izveo

napad uskracivanja usluge.



Nakon §to je postavljena hipoteza analitiCari koriste razliCite alate i tehnike kako bi
analizirali kompletnu mrezu u svrhu pronalaska sigurnosnih manjkavosti ili propusta. Koriste
se alati za analizu pojedinih racunala na mreZi poput alata Autoruns koji ustupa detaljan prikaz
pokretackih programa, pokrenutih procesa, instaliranih drivera i mnostva drugih informacija o
stanju raCunala $to moZe ukazati da je analizirano ra¢unalo zaraZzeno malicioznim programom.
Prilikom analize velikih koli¢ina podataka koji kolaju mrezom koriste se alati koji analiziraju
koli€inu poslanih podataka unutar mreze te detekcijom anomalija moze se primijetiti da postoji
propust na mrezi tj. da postoji kompromitirano racunalo ili mreza. Nerijetko se koriste metode
statisticke analize kako bi se utvrdio standardna vrijednost parametara poput prosjeéne
veliCine datoteka koje cirkuliraju mreZzom, a kasnije se pronasao uzorak odstupanja od tih
veliCina. Sve tehnike i alati koristeni u ovom koraku sluze svrsi upoznavanja napadaca

odnosno njegovih taktika, tehnika i koristenih procedura.

Nakon pronalaska zrtve, odnosno kompromitiranog korisnika, zadatak lovaca je
shvatiti uzorak napada. Nakon Sto se utvrde koriStene tehnike, taktike i procedure lovci su
duzni poduzeti mjere zastite odnosno zastiti organizaciju od eskalacije incidenta u problem
provodeéi analizu povezan podataka. Primjerice, ako je ustvrdeno da je odredeni element
mreze, korisnik, Zrtva programa za iskoristavanje tada se treba zabiljeziti taktike, tehnike i
procedure koje su ga ucinile Zrtvom i zabiljeziti ih i podijeliti kako bi se mogao izvesti adekvatna

istraga pronalaska pocinitelja.

Posljednji korak uspjednog lova je pohraniti slu¢aj zbog automatizacije lova u buduce
svrhe. Koristene tehnike i metode koje su bile uspjesSne automatiziraju se pomocu raznih alata.
Kompletan proces lova moZe se automatizirati kao skripta napisana u nekom programskom
jeziku ili ustupiti podatke programu baziranom na strojnom ucenju kako bi on u buduénosti

mogao automatski prepoznati slicne ili iste prijetnje.

3.3. Matrica lova

Nakon 3to smo shvatili kako razliite organizacije pristupaju lovu na kiberneticke
prijetnje i kako izgleda ciklus lova treba konstatirati kako se pojedina¢ne faze ciklusa izvode u
organizacijama razli¢itih razina spremnosti. SQRLL je kreirao matricu lova koja udruzuje
aktivnosti ciklusa lova s razinama razli€itih organizacija [6]. Tablica 1. u svojim redcima sadrzi

faze ciklusa lova, a u stupcima prethodno definiranih pet razina pristupa lovu u organizacijama.



Tablica 1: Matrica lova

Inicijalna Minimalna Proceduralna Inovativha Vodeca
Prikupljanje | Nepostojec¢a ili niska | Osrednja razina | Visoka razina | Visoka razina prikupljanja | Visoka razina prikupljanja
podataka razina prikupljanja | prikupljanja ~ nekih | prikupljanja odredenih | odredenih tipova | svih tipova podataka u IT
podataka tipova podataka s |tipova podataka u IT | podataka u IT okruzenju | okruzenju
ponekog  kljuénog | okruzenju
izvora u IT okruzenju
Kreacija Odaziv na postojece | Pregled Pregled obavjestajnih | Pregled obavjestajnih | Pregled obavjestajnih
hipoteze automatizirane obavjestajnih podataka 0 | podataka o prijetnjama, | podataka o prijetnjama,
sisteme upozoravanja | podataka 0 | prijetnjama i | prijateljskin obavjestajnih | prijateljskih obavjestajnih
(Firewall, antivirusni | prijetnjama za razvoj | prijateljskih podataka [ ruéno | podataka i automatski
programi) novih hipoteza obavjestajnih ocjenjivanih kibernetickih | ocjenjivanih kibernetickih
podataka za razvoj |rizika za razvoj novih | rizika za razvoj novih
novih hipoteza hipoteza hipoteza




Alati i tehnike za

testiranje hipoteze

Konzole za
uzbunijivanje; SIEM
pretrage; Nema

proaktivne istrage

Koristi SIEM ili alate
za analizu zapisa za
provodenje osnovne
pretrage
SQL upita ili teksa

pomocu

Koristi  jednostavne
alate i histograme za
pronalazak i analizu
podataka temeljem

postoje¢ih procedura

Koristi vizualizacijske
tehnike i grafikone.
Razvija nove

procedure lova

Koristi naprednu vizualizaciju i
grafikone. Objavljuje i
automatizira nove procedure
lova.

lova
Detekcija uzoraka i | Nepostoje¢a Identifikacija Identifikacija U moguénosti je | Automatizirano  kompleksno
TTP indikatora indikatora detektirati otkrivanje TTP-a i kampanjski
kompromisa na | kompromisa na | napadacevih TTP-a i | lov. Aktivno dijeljenje
najnizim razinama | najnizim i srednjim | drugih indikatora | indikatora ~ kompromisa s
mreze poput domena, | razinama mreze i | kompromisa na svim | organizacijama za dijeljenje
URLa, i hasheva mapiranje trendova | razinama mreze informacija
za te indikatore
kompromisa kroz
vrijeme
Analiticka Nepostojeca Integrira podatke o | Izgradnja biblioteke | U  mogucnosti  je | Automatizacija efikasnih
automatizacija prijetnjama u | ucinkovitih procedura | detektirati procedura lova kako bi se

automatizirano
uzbunijivanje za

oshovno podudaranje

lova i izvodi ih po

redovitom rasporedu

napadacevih TTP-a i
drugih indikatora
kompromisa na svim

razinama mreze

konstantno unapredivao
sistem uzbunjivanja; Napredna
razina znanja o podatcima

(strojno ucenje)

(Izvor: SQRLL, 2022)




4. Sysinternals, alati za lov na prijetnje

Sysinternals je skupina alata koju je razvio Mark Russinovich pod okriliem Microsofta
1996. godine za kompletnu tehni¢ku analizu sustava. Alati su raznih namjena i funkcionalnosti
kao Sto je analiza pokrenutih i pokretackih programa, stanja memorije i mreznih aktivnosti te
alata za opterecivanje sustava u svrhu pronalaska ostecenja. U ovom radu koristi se alat
Autoruns za analizu pokretackih i pokrenutih programa i registara. Alat Autoruns koristi se u
kombinaciji s Process Explorer alatom koji prikazuje sve pokrenute procese kao i koli¢inu
koristenih resursa. Alat RamMap koristi se za analizu rada RAM memorije odnosno memaorije
s nasumiénim pristupom, a alat TCPView koristi se za analizu mreznog prometa. Svi od
navedenih alata koriste se u prepoznavanju i lovu na prijetnje racunalnim sustavima.
Sysinternals sadrZi jo§ mnostvo drugih alata koji nisu od velikog znacaja za lov na kiberneticke

prijetnje [7].

4.1. Process Explorer alat za analizu pokrenutih procesa

Programsko rieSenje Process Explorer prikazuje sve pokrenute procese i njihove
dretve s numeri¢kim vrijednostima potrosnje procesorske snage. Alat pokrenute procese
oznacCava bojama radi provodenja lakde analize. Na slici 2. prikazan je alat Process Explorer.
Roza bojom oznaceni su procesi koji su usluge tj. pokrenuo ih je operacijski sustav, dok su
ljubi¢astom oznaceni procesi koje je pokrenuo korisnik. Sivom bojom se oznacavaju
suspendirani procesi, crvenom bojom procesi koji se gase, a zelenom nedavno zapoceti

procesi.



File Options View Process Find Users Help

E|@|E@E| ?ﬁ‘“@ | | | | ‘ | | | <Filter by name >
Process CPU  Private Bytes ~ Working Set  PID  Description Compary Name Verified Signer VirusTotal 2

@ csrss.exe <0.01 1.960 K 5444K 652
= 7 winintt.exe 1708 K 6700K 744
=10 | services exe 5604 K 10000K 818

[= [z svchost exe 12152 K 29108 K 432 Matiéni proces za Windows ... Microsoft Corporation (Verfied) Microsoft Windows Publisher 074
[0 WmiPruSE exe 3524K 10476 K 3268
[ WmiPrvSE.exe 0.38 13104 K 21804K 5912

[ dlhost exe 3.240K 10.328K 8176

[ 19.972K 66.908 K

=] 3408K 20512K

=] Suspended 149656 K 192224 K

=] 14208 K 43340K

=] Suspended 48.768 K 41,944 K

=] <0.01 32640K 52080 K

[z SettingSyncHost exe 2364 K 6704 K 236 Host Process for Setting Syn... Microsoft Corporation (Verfied) Microsoft Windows

=] 2548K 16.316 K/

[ 4564 K 20404 K

=] 11.820K 28484K

[ Suspended 412K 2856 K

=] 1644 K F780K

[ Suspended 71972 K 58.796 K

=] 11.448K 416K

[ 2008 K 10,348 K/

3888 K 13512K 5524 COM Surogste Microsoft Corporation (Verffied) Microsoft Windows 074
8512K 25172 K 10412 Windows Defender SmartSecr... Microsoft Corporation (Verfied) Microsoft Windows 074

[#5]svehost exe 5220K 16.988 K 1028 Maticni proces za Windows ... Microsoft Corporstion (Verffied) Microsoft Windows Publisher 074
[z svchost exe 3128K 10.176 K 1080 Matiéni proces za Windows ... Microsoft Corporation (Verfied) Microsoft Windows Publisher 074
[#5]svehost exe 3884 K 10596 K 1252 Mati¢ni proces za Windows ... Microsoft Corporstion (Verffied) Microsoft Windows Publisher 074
[z svchost exe 15.788 K 16.220 K 1396 Matiéni proces za Windows ... Microsoft Corporation (Verfied) Microsoft Windows Publisher 074 v

[#5]svehost exe < o

CPU Usage: 1.91%  Commit Charge: 27.25% Processes: 191 Physical Usage: 34.27%

Slika 2.: Prikaz alata ProcessExplorer (Izvor: NikSa Mirkovi¢, 2022)

Prilikom analize procesa u svrhu pronalaska prijetnje treba obratiti pozornost na
potrodnju resursa centralne procesorske jedinice. Ustvrdi li se da odredeni proces troSi previse
resursa to moze biti indikator zamaskiranog malicioznog programa. Alat prikazuje da li je
pokrenuti proces verificiran. Zlonamjerni programi nece imati verificiran digitalni potpis i kao
takvi ¢e se jasno razlikovati od drugih verificiranih programa. Ako se pronade sumnjivi proces
duplim klikom na njega otvara se prozor za detaljan pregled karakteristika tog procesa. Unutar
kategorije Strings i ozna¢avanjem kucice Memory otvorit ¢e se prozor sa svim tekstualnim
zapisima tog procesa. Na ovaj nacin mogu se pronaci svi meta podatci o kreatoru procesa i
najéesSce Ce se analizom tih zapisa utvrditi da li je rije€ o zlonamjernom programu koji se
predstavlja kao legitiman program jer meta podatci ne¢e upucivati na sluzbene stranice
proizvodaca legitimnog programa navodi Mark Russinovich u svome predavanju [8].
ProcessExplorer ima i funkcionalan prikaz aktualnih prijetnji vezanih uz specifi¢ni proces

provjerom baze prijetnji VirusTotal kompanije.

Nakon pronalaska procesa koji je potencijalno opasan preporuka je da se najprije

suspendira isti prije terminiranja kako bi se sprijecilo repliciranje ili ponovno pokretanje.

4.2. Autoruns alat za izmjenu pokretackih programa

Jedan od alata kojim se lovci svakodnevno koriste zove se Autoruns. Ovaj alat vrSi
provjeru svih pokretackih i pokrenutih programa njihovih procesa, usluga i popratnih dinamicki

povezanih biblioteka. Alat prikazuje sve zapise registra. Alat nakon provjere spomenutih



elemenata vrsi provjeru sigurnosti koja je povezana s bazom podataka tvrtke Virus Total.
Nakon provjere prikazuje rezultate i ozna¢ava eventualne prijetnje crvenom i Zutom bojom.
Zutom bojom oznadeni su zapisi koji nemaju unesene valjanje putanje. Ako alat pronade
registarski zapis koji se odnosi na program koji je uklonjen s raunala tada ¢e taj zapis u alatu
biti oznacen Zzutom bojom i takvi zapisi predstavljaju nisku razinu opasnosti od prijetnje. Zapisi
oznaceni crvenom bojom oznacavaju zapise koje predstavljaju znaCajan problem ili propust
jer nije uspjesno izvrSena verifikacija zapisa ili autora, kompanije koja je kreirala zapis i ukazuju
na mogucnost izvora prijetnje. Dobra praksa nalaze da se u takvim slucajevima provjeri
autenti¢nost autora procesa, dinamicki povezanih biblioteka ili registarskog zapisa kao i sami

zapis te se utvrdi kolika je razina opasnog utjecaja u buduénosti [9].

W Autoruns - om [DESKTOP-BSSPFO0\X] - a x

File Search Fnfry lker Opfions  Category  Help

EEODPR /| m s>

B known DLLs Fp winLogon B winsock Providers 31 Print Monitors & LsA Providers &3 Metwork Providers [ ] office
B Everything L Logon " Explorer & Intemnet Explorer & Scheduled Tasks . Services 2 Drivers £ Codecs o Boot Execute [7 Image Hijacks C Applnit
Autoruns Entry Description Publisher Image Path Timestamp Virus Total @
[ Logen
B HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run Tue Aug 9 17:56:30 2022
CCXProcess File not found: "C:\Program Files (x86]\Adobe\Adobe Creative Cloud Ex.
] B epicGamesLauncher EpicGamesLauncher (Verified) Epic Games Inc. D:\Epic Games\Launcher\Portal\Binaries\Win6\EpicGameslauncher.ece  Mon Aug 15 22:15:14 2022 1/74
B HKLM\System CurrentControlSet\ Control\Terminal Server\Wds\rdpw\StartupPrograms Sat Dec 710:14:30 2019
rdpclip Nadzornik RDP meduspremnika (Verified) Microsoft Windows C:AWINDOWS\system32\rdpclip.exe Wed Jan 13 11:10:10 2021
B HKLM\SOFTWARE\Microsoft\Windows\ CurrentVersion\Run Sun Aug 820:13:54 2021
%] |AStorlcon Delayed launcher (Not Verified) Intel Corporation C:\Proaram Files\Intelintel(R) Rapid Storage Technoloay\AStorlconLau... Fri Aug 25 18:16:04 2017 1474
SecurityHealth ‘Windows Security notification icon (Verified) Microsoft Windows CAWINDOWS\system32\SecurityHealthSystray.exe Sat Dec 710:08:19 2019
B HKLM\SOFTWARE\Microsoft\Active Setup\lInstalled Components Fri Apr 15 21:39:28 2022
Web Platform Customizations Pomocni program za pokretanie |E za poj...  (Verified) Microsoft Windows C:\Windows\System32\ieduinit.exe Thu Mar 10 22:28:55 2022
B HKLM\SOFT\ ZNode Microsoft Sat Feb 26 08:45:3 2022
TeamsMachineUninstallerProgramData File not found: C:\ProgramData\ Microsoft\Teams\Update.exe
Wondershare Helper Compact.exe File not found: C:\Proaram Files (x86)\Common Files\Wondershare\Wo...
1 Explorer
B HKLM\SOFTWARE\Micr ShellServiceObiects FriiNov 6 10:50:18 2020
Windows To Go Shell Service Object Obijekt servisa ljuske u znacajki Windows ...~ (Verified) Microsoft Windows CAWINDOWS\System32\pwsso.dll Wed Jan 13 11:10:09 2021
Prosirenie ljuske za Device Stage Progirenie ljuske za Device Stage (Verified) Microsoft Windows CAWINDOWS\system32\dhep.cll Sat Aug 29 21:37:48 2020
Cloud Cache Invalidator 550 Trgavina podataka u oblaku (Verified) Microsaft Windows ¢ 2\Windows.CloudStore.dll Fri Apr 15 13:17:47 2022
Windows System Reset S50 Windaws System Reset Platform 550 (Verified) Microsaft Windows C:AWINDO! 0.4l Wed Jan 13 11:10:08 2021
Network Tray 550 Sistemska ikona mreze (Verified) Microsaft Windows C:AWINDOWS\System32\pnidui.dil Wed Dec 15 23:23:21 2021
Korisnicko suéelje predmemoriranja na strani... Korisnicke sucelje predmemoriranja na st...  (Verified) Microsoft Windows CAWINDOWS\System32\cscui.dll Sat Dec 71554002019

Slika 3: Rad u alatu Autoruns (Izvor: Nik§a Mirkovi¢, 2022)

Prilikom provjere alat svaki od pronadenih zapisa usporeduje s bazom svih prijetn;ji i
trazi podudaranja, a ako prijetnju i pronade tada se pokraj zapisa brojéanom oznakom prikaze
koliko je istih pronadeno. Klikom na brojéanu oznaku otvara se web stranica Virus Total servisa
za specifiCnu prijetnju. Virus Total je kompanija koja se bavi Sirokim spektrom aktivnosti u sferi
kiberneti¢ke sigurnosti. Jedan od njihovih servisa je i baza podataka prijetnji koja nastaje
slanjem izvje$¢a raznih kompanija koje se bave kiberneti¢kom sigurnod¢u. Na slici 4 prikazana
je analiza sigurnosnih kompanija i njihovih alata za pokrenuti proces EasyAntiCheat.exe jer je

alat Autoruns pronasao dvije sigurnosne prijetnje za spomenuti proces.
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2 (1) 2 security vendors and no sandboxes flagged this file as malicious

76c6338826569195398c42a1b3adebab3did33737 14fdf1924db585ch998e893 793.48 KB 2022-08-17 12:07:04 UTC
EasyAntiCheal exe

g direct-cpu-clock-access  invalid-rich-pe-inkerversion overlay peexe runfime-modules  signed

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY o

Security Vendors' Analysis

Antiy-AVL (1) Trojan/Generic ASMalwS 5406 Jiangmin (1) DownloaderAgentigy
Acronis (Static ML) /) Undetected Ad-Aware #) Undetected
AhnLab-V3 (+) Undetected Alibaba /) Undetected
AlYac /) Undetected Arcabit #) Undetected
Avast (v} Undetected Avira (no cloud) /) Undetected

Slika 4: Virus Total analiza EasyAntiCheat.exe procesa (lzvor: TotalVirus, 2022)

Na slici je vidljivo da je alat kompanije Antiy-AVL nad spomenutim procesom pronasao
racunalni virus Trojan/Generic.ASMalwS.5406 i Downloader.Agent.igy zlonamjerni program
koji neovlasteno Salje podatke iz memorije. Ovaj pronalazak ne mora nuzno biti alarmantan jer
postoji moguénost i lazno pozitivnih prijetnji. Prije donoSenja zakljuc¢ka trebalo bi utvrditi
kredibilitet kompanije koja je proizvela pokrenuti proces. EasyAntiCheat je program za
pronalazak igra¢a koji varaju, renomiranog proizvodaca, Cije usluge se ¢esto koriste u industriji
video igara. Samim time moze se pretpostaviti kako je korisnik Zeleci zaobiéi program protiv
varanja ubacujuci eksterne dll datoteke koje su bile zaraZene racunalnim virusom i
zlonamjernim programom pokrenuo vlastiti antivirusni program koji je poslao izvjeSée
VirusTotal bazi podataka da je proces EasyAntiCheat kompromitirajuéi. Na ovom primjeru
moze se vidjeti i vaznost poznavanja Zrtve i njezinih navika. Naj¢e$¢e mete hakera, izuzev
starijih osoba, su i pojedinci koji uzZivaju u natjecateljskim video igrama jer ¢esto pokusavaju
ostvariti prednost nad konkurencijom pomocu programa za varanje. Upravo takvi programi
Cesto prenose viruse koji mogu biti prijetnje sustavima. Kratkom analizom pronadenih prijetniji
takoder potvrduje prijasnje navedeni scenarij. Racunalni virus Trojanskog konja odnosi se na
karakteristiku skupine virusa koji su sakriveni unutar naizgled bezazlenih programa i podataka
a imaju mogucnost preuzimanja kontrole nad raunalom poput kontrole perifernih uredaja pa
sve do kontrole podataka s diska zarazenog racunala. Zlonamjerni program
Downloader.Agent, iz velike familije raCunalnih virusa tipa trojanski konj [10], zaduzen je za
skriveno slanje podataka pocinitelju bez zrtvinog znanja. Upravo zbog kombinacije navedenih
prijetnji shvacamo Siru sliku kako je doSlo do ovog zapisa tj. pronalaska prijetnji u inace

sigurnom programul.
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4.3. RamMap alat za analizu RAM memorije

RamMap je alat koji analizira stanje RAM memorije. Osim pregleda integriteta RAM
memorije alat prikazuje koliko su resursa specifiCni procesi koristili. Alat pruza uvid u trenutno
koristenje memorije za svaki pojedini proces kao i ukupno dodijeljene resurse od pocCetka
sesije [11]. Na slici 5 prikazano je koji program odnosno datoteka koristila najviSe memorije

kao i koliko trenutno koriste memorije.

I} RamMap - Sysinternals: www.sysinternals.com - O X
File Empty Settings Help
lUse Counts Processes Priority Summary  Physical Pages  Physical Ranges  File Summary  File Details
Path " Total Standby Active A
D:\downloadsminions. the.rise.of.gru.... 5.111.064 K 5.111.064 K
C:\program files (x86)\microsoftiedgel,.. 216,608 K 216.608 K
C:\program files\adobe'\adobe photosh. .. 216,412 K 216,412 K
C:\program files\bravesoftware\brave-... 211,412 K 103.824K  107.588 K
Ciusersw\appdataYocal\programsaw. .. 134,984 K 134,984 K
Crusersw\appdataVocal\programsibal. .. 128.432K 128,432 K
Ciusers\x\appdatalocalmicrosoftied. .. 71,488 K 71,438 K
C:usersw\appdatalocalbravesoftwa. .. 63,980 K 61708 K 2.272K
Ciwindows\system 32\driverstoretem. .. 54,996 K 42.732K 12,264 K
C:\program files (x86)\microsoft officel,... 47,336 K 47,336 K
Ciusersy'\deskioplalati\sysinternalss. .. 45,404 K 45,404 K
C:\program files (x86)\arobas music'gu... 33.888K 33.888K
C:\program files (x86)\corsair\corsair ic... 33.624K 324K 33,300 K
D:\epic gamesYauncher\portalibinaries. . . 31964 K 31964 K
C:\program files (x86)\microsoft officel... 31896 K 31.B96 K
Ci\windows\system32\windowscodecsr... 31.860 K 31.860 K
C:windows\syswowa4windowscodecs. .. 30,868 K 30.868 K
C:\program files (x86)\microsoft officel... 30,740 K 30.740 K
C:\program files\gbittorrent\gbittorren. .. 30,334 K 30.334 K
Ciwindows\syswowa4lonedrivesetup. ... 30,148 K 30,148 K
hwwindmasievetem T2 mehtml Al 70 13/ K 70 13A K 7
£ >

Slika 5: RamMap prikaz koristenja RAM memorije (Izvor: Nik§a Mirkovi¢, 2022)

Vidljivo je da u ovoj sesiji RAM memorije najviSe konzumirala video datoteka naziva
minions.the.rise.of.gru koja iznosi nesto viSe od 5GB memorije. Ovaj alat se moze koristiti za
pronalazak prijetnji tako da se pronade program ili datoteka koji konzumiraju velike koli€ine
RAM memorije Sto moze ukazati na neovlasteno koriStenje raCunalnih resursa Sto je
karakteristicno za programe koji rudare kripto valute. U posljednje vrijeme svjedoci smo kako
su upravo napadi bazirani na memoriji najopasniji i najteze ih je detektirati jer se mogu izvesti
bez raCunalnim virusom zarazenih datoteka. Securitylntelligence navodi kako greske u
programskom kodu mogu uzrokovati prekoracenje meduspremnika i tako izazvati kritiCnu

gresku koja zaobilazi autentikaciju korisnika i napadacu ustupa povijerljive podatke [12]. Sli€no
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kako napad SQL injekcije nad bazom ustupa napadacu podatke zbog upita nad bazom tako i
preopterecenje memorije urusi modul za prijavu korisnika koji napadacu omoguéuje

neovlasteni pristup podatcima.

4.4. TCPView alat za mreznu analizu

Alat TCPView prikazuje koli€inu poslanih i primljenih podataka s mreze za svaki od
procesa koji komunicira na mrezi [13]. Alat ispisuje odredidne IP adrese, lokalne i udaljene

portove te koli€inu poslanih i primljenih paketa kao $to je vidljivo na slici 6.

@) TCPView - Sysinternals: www.sysinternals.com

File Edt View Process Connection Options Help

Cl O B|G| 4 wa Swew A urw e | B[P sea

Process Name Process D Protocol  State Local Address Local 2ot Remote Address ~ Remote . Create Time  Module Name Sent Pac... Recv Packets Sent Bytes Recv Bytes
@ brave.exe 4% TP Established 19216814 52253 182159273 M3 178202182152 baveexe 97 1470 13385 2066928
O brave.exe 4256 TCce Established  192.168.1.4 51244 4550.31.34 443 17.8.2022. 18:21:30  brave.exe 4 635 8866 732491
O brave.exe 4256 e Established  192.168.1.4 51259 142.250.180.227 443 17.8.2022.18:21:56  brave.exe 12 95 1193 166.732
Ohrave‘exe 4256 P Established  192.168.1.4 51237 104.16.88.20 443 17.8.2022, 18:21:22  brave.exe 5 19 ms 38979
i cmd.exe 7976 TP Established 19216214 S5 141953415 MO0 1782022 181610 cmdexe £ 10850
O brave.exe 4256 TCce Established ~ 192.168.1.4 51246 45.60.31.34 443 17.8.2022. 18:21:34  brave.exe 5 9 996 7554
B Cuel LAccessService.exe 3960 TP Established  127.0.0.1 48671 127.0.01 61390  17.8.2022. 10:36:19 Cuel L AccessSer.., 49 49 2058 3185
O brave.exe 4256 TP Established  192.168.1.4 30866 31.13.84.8 443 1782022, 16:36:01  brave.exe 24 25 769 2997
O brave.exe 4256 e Established  192.168.1.4 51223 172.65.10.226 443 17.8.2022. 18:20:40  brave.exe 5 T 982 2887
Ohravaexa 4256 TP Established  192.168.1.4 52190 52.168.117.170 443 17.8.2022. 18:18:15  brave.exe 10 5 21369 2323
(@]\CLE&(E 4430 TP Established  127.0.0.1 6590 127.0.0.1 28671 17.8.2022, 10:36:19  iCUE.exe 49 49 3185 2053
O brave.exe 4256 e Established  192.168.1.4 32220 146.73.2.137 443 17.8.2022, 18:20:34  brave.exe 18 L 3326 2047
O brave.exe 4256 e Established  192.168.1.4 51249 $5.9.25.119 443 17.8.2022. 18:21:47  brave.exe 5 5 1015 1572
O brave.exe 4256 P Established  192.168.1.4 50857 31.13.84.8 443 17.8.2022. 16:35:56  brave.exe 24 25 808 905
Obrava‘exa 4256 e Established  192.168.1.4 3803 31138423 443 17.8.2022.17:33:31  brave.exe 27 27 2731 753

Slika 6: TCPView alat (Izvor: NikSa Mirkovi¢, 2022)

Koristenjem ovog alata mozemo doznati da li neki od pokrenutih programa 3alje ili
prima viSe podataka od oCekivanog. Ako se ustvrdi da odredeni proces Salje iznadprosjecno
vide podataka nego &to je to uobiCajeno tada se treba provijeriti na koju destinaciju se 3alju ti
podatci i koji podatci se to¢no Salju. Kako bi se doznalo koji podatci se Salju tada se za analizu
paketa koji se Salju preko mreze treba koristiti neki od alata za analizu paketa poput
WireSharka. Ako pocinitelj kibernetickog napada nije vjest tada pomoéu TCPView alata

mozemo doznati na koju se IP adresu Salju podatci te doznati lokaciju pocinitelja.

5. Windows alati kao alati uspjesnog lova

Operacijski sustavi Windows sadrzi dva alata koja se mogu koristiti za lov na
kibernetiCke prijetnje. Prvi alat je dnevnik dogadaja koji biljezi razne dogadaje koji su se
dogodili nad sustavom prilikom koriStenja. Drugi alat je uredivac registara koji prikazuje i pruza
mogucnost mijenjanja registara za pripadne im programe. Registri sadrze niz uputa za

izvodenje programa i analizom tih registara mozZe se pronadi prijetnja sustavu.
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5.1. Dnevnik dogadaja

Gotovo svaka promjena, akcija i njezin rezultat na raCunalu koja komunicira s
operacijskim sustavom biljeZi se kao zasebni dogadaj u dnevniku dogadaja. U dnevnik
dogadaja biljeZze se informacije o operacijama bitnima za pokretanje sustava kao $to su
manipulacije nad korisnicima te same prijave korisnika u sustav. Tu se nalaze zapisi o
instalaciji, brisanju programa kao i akcijama provedenima nad sustavom od strane tih
programa. U logovima se mogu naci i kljuéne sigurnosne promjene ucinjene nad sustavom
kao i gredke sustava prilikom rada. lako su zapisi prvenstveno osmisljeni kao alat za

dijagnostiku pogre$aka pokazalo se kao jedan od klju¢nih alata racunalnih analitiCara.

Zapisi se pohranjuju u %SystemRoot%\System32\winevt\logs datoteci i prepoznaju se

po ,.evix* ekstenziji koja oznacava binarni XML format Windows prijave dogadaja [14].

Za pregled logova tvrtka Microsoft proizvela je alat preglednik dogadaja koji je ugraden
u sustav prilikom instalacije. U prethodnim verzijama Windows operacijskih sustava, sve do
verzije Windows 8, broj dnevnika bio je znatno manji nego u novijim inagicama operacijskog
sustava Windows koji broje preko 320 dnevnika. Alat je podijelien u tri panela. Lijevi panel
sadrzi hijerarhijski ispisane dnevnike, sredisnji panel unose u dnevnik kao i informacije o njima,
a desni panel sadrzi razne funkcijske gumbe koji sluze lak$oj navigaciji i uredivanju dnevnika.
Svaki dogadaj zabiljezen u dnevnik sadrzZi entitet razine koja ukazuje kakav je tip dogadaja.
Dogadaj moze biti informacija, pogreska ili upozorenje. Sadrzi jos entitete vremena i nadnevka
u kojemu se dogadaj zbio, izvora koji je dogadaj generirao, identifikacijskog broja dogadaja te

kategorije dogadaja koja pobliZze opisuje sami dogadaj.

Za potrebe analize sigurnosti sustava i lova na prijetnje dnevnici koji sadrze najviSe
informacija tj. artefakata bitnih za pronalazak prijetnje su dnevnik Windows logova koji sadrZi
artefakte o radnjama operacijskog sustava i sastoji se od dnevnika aplikacija, sigurnosti i
sustava. Zapisi Windows vatrozida, Windows Defender aktivnosti, posljednji dogadaiji,
aktivnost bezi¢nih uredaja, zapisnik vanjskih uredaja, planer zadataka, udaljenog desktopa te

brisanja zapisa dogadaja sadrzani su u kategoriji zapisa aplikacija i usluga.

5.1.1.Windows zapisi visoke vaznosti za sigurnost racunala

Unutar Windows zapisa nalaze se informacije o dogadajima koje je kreirao operacijski
sustav ili korisnik i vezani su uz sam operacijski sustav.

U dnevnik aplikacija biljeze se dogadaji koji sadrze informacije o programima Kkoji su u
sklopu operacijskog sustava ili potprogrami operacijskog sustava. Unutar ovih dnevnika moze

se doznati da li je i kada korisnik koristio specificne programe i radnje i u koje vrijeme ih je
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ucinio. Na sljedecoj slici, slika 7., prikazan je dogadaj pokretanja traZilice sustava te pokretanja
potprograma zaduzenog za sigurnost operacijskog sustava sigurnosnog centra. Sigurnosni
centar i trazilica su potprogrami operacijskog sustava, stoga su akcije ucinjene nad i unutar
njih zabiljezene pripadajuc¢im identifikacijskim oznakama i vremenskim zapisima i opisima. Na
slici je vidljivo da se je 19.04.2022. godine u 13:23:04 sati zbio dogadaj pokretanja Windows
Search Service koji sadrzi identifikacijski kod 1003 izvoriSte Search te kategoriju zadatka
Search service. U opisu je poblize opisan sami dogadaj kao i prijavljeni korisnik koji je

pokrenuo dogadaj.

2] Event Viewer - o X
File  Action View Help

= | nm  HE

@ Event Viewer (Local) Application Number of events: 1,167 Actions

> '\? Customn Views

v [ Windows Logs Level Date and Time Source Event ID Task Category Application -
) m Application (E:‘Information 19/04/2022 13:3442 edgeupdate 0 MNene I = Open Saved Log...
i Security (i) Information 19/04/2022 13:33:39 Security-SPP 16384 MNone ¥ Create Custom View...
'—‘ Setup 'Dkllnformatlon 19/04/2022 13:33:09 Security-5PP 16394 Mone Impart Custorn View..
& System (i) Infermation 19/04/2022 13:31:12 Security-5PP 16384 Mone
’—‘ Forwarded Events ':Dlnformation 19/04/2022 13:30:42 SecurityCenter 15 Mone Clear Log...
> Applications and Services Lo ':Dlnfnrmatinn 19/04/2022 13:30:40 SecurityCenter 15 MNene T Filter Current Log...
) Subscriptions (i) Information 19/04/2022 13:30:38 SecurityCenter 15 Mone [£] Properties
JInformation 19/04/2022 13:27:36 SecurityCenter 15 Mone X
JInformation 19/04/2022 13:27:33 Security-5PP 16394 None 8 Find..
)information 19/04/2022 13:25:20 Vss 8224 Mone I Save AllEvents As..
Infermation 19/04/2022 13:23:57 Security-5PP 16384 Mone Attach a Task To this L...
_:' Information 19/04/2022 13:23:25 SecurityCenter 15 MNone View »
(i) Information 19/04/2022 13:23:22 SecurityCenter 15 MNene
(D Information 19/04/2022 13:23:20 SecurityCenter 1 Mene Gl Refresh
(@) Information 19/04/2022 13:23:04 Search 1003 Search service H Hep 3
(i) Information 19/04/2022 13:23:03 ESENT 326 (1)
= Event 1003, Search Y
|:| Event Properties
Event 1003, Search »

@ Attach Task To This Eve...
General Details n

54 Copy b
|The Windows Search Service started. [ Save Selected Events...

& Refresh
Log Name: Application E Help ’
Source: Search Logged: 19/04/2022 13:23:04
Event ID: 1003 Task Category: Search service
Level: Information Keywords: Classic
User: N/A Computer: MiksaWin11

Slika 7.: Dogadaj pokretanja trazilice sustava (Izvor: Nik§a Mirkovi¢, 2022)

Nakon ovog dogadaja, u 13:23:20 sati pokrenut je potprogram Windows sigurnosni
centar koji sadrzi identifikacijsku oznaku 1 koja oznaCava pokretanje potprograma za kojim
slijede potvrde uspjeSnog pokretanja oznacene oznakom 15. U ovom primjeru moze se vidjeti
kako se pomoc¢u zapisa dogadaja mogu potvrditi, dokazati, odredene radnje ucinjene nad
sustavom. Unutar aplikacijske kategorije mogu se vidjeti i greSke i upozorenja koja mogu
ukazivati upotrebu zabranjenih programa ili zabranjenih radnji. U sljede¢em primjeru, slika 8.,
vidi se kako se programa javaw.exe, program za pokretanje aplikacija napisanih u

programskom jeziku Java kao $to je Autopsy, prisilno zaustavio. U ovom primjeru pomocu
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upravitelja zadataka prisilno se zaustavio rad programa Autopsy Sto je zabiljezeno unutar

aplikacijskih dnevnika. Na slici se vidi kako se dogodila pogreska, to€nije Application Hang

identifikacijske oznake 1002 u kojemu je program javaw.exe iznenada prekinuo s radom u koje

vrijeme te koji je bio identifikacijski broj samog procesa.

@ Event Viewer (Local)
5 [ Custom Views
v [a Windows Logs
E.—| Application
£+ Security
] Setup
g.—| System
] Forwarded Events
> [ Applications and Services Logs
«j Subscriptions

Application Number of events: 641

Level Date and Time Source Event ID Task Category
':D Informatien 25/04/2022 16:20:23 Windows Error Reporting 1001 Mone

'@' Error 25/04/2022 16:20:21 Application Hang 1002 (101)

':D Informatien 25/04/2022 16:20:21 ‘Windows Error Reporting 1001 Mone

(D Informatien 25/04/2022 1&:17:21 ‘Windows Error Reporting 1001 Mone

Event 1002, Application Hang x

General Details

The program javaw.exe version 8.0.2220.10 stopped interacting with Windows and was closed. To
see if more information about the problem is available, check the problem history in the Security
and Maintenance control panel,

Process ID: 2274

Start Time: 01d258b7d1ed66¢

Termination Time: 4204967295

Application Path: C\Program Files\Autopsy-4.19.34jre\bin\javaw.exe

Report Id: 78c210ae-a739-4754-9920-018f4f96d 741

Faulting package full name:

Faulting package-relative application |D:

Hang type: Top level window is idlel

Log Mame: Application

Source: Application Hang Logged: 25/04/2022 16:20:21
Event ID: 1002 Task Category: (101)

Level: Error Keywords: Classic

User: N/A Computer MIKSAWIMNT1
OpCode: Info

More Information:  Event Log Online Help

Slika 8.: Slika prisilnog gasSenja programa javaw.exe (lzvor: Nik8a Mirkovi¢, 2022)

Aplikacijski dnevnici sadrze nekoliko klju¢nih oznaka koje mogu ukazivati na

nedozvoljene aktivnosti. Neke od tih oznaka su:

o 1000 — Gredka aplikacije

e 1002 — Prestanak rada aplikacije

e 1001 — Plavi ekran smrti; izvjestaj Windows pogreSaka

Unutar kategorije sigurnost nalaze se dnevnici u koje su zapisani dogadaji vezani uz

korisnike tj. kreacije i promjene ucinjene nad Kkorisni¢kim racunima. Ovi zapisi sadrze

informacije o uspjeSnim i neuspjeSnim prijavama u sustav koje mogu ukazivati na kradu

identiteta odnosno dokazati da je racunalo koristila druga osoba ili da je koriStena takozvana
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metoda sirove snage za prijavu na korisnicki racun. Na slici 9. prikazan je dogadaj koji biljezi

pokuSaj prijave u sustav s pogreSnom lozinkom nakon kojega slijedi prijava u sustav s

ispravnom lozinkom.

[2] Event Viewer - [m] x
File Action View Help
o= nm -
@ Event Viewer (Local) MNumber of events: 18,400 (!) New events available Actions
» 7 Custom Views .
v [ Windows Logs Keywor... Date and Time Source EventID Task Category Security -~
- '.—| Application ‘é‘\_Audi... 19/04/2022 13:21:50 Microsoft Windows se... 4788 User Account Management = Open Saved Log...

;.—| Security ‘é‘\_Audi... 19/04,/2022 13:21:42 Microsoft Windows se... 4799 Security Group Manager... ¥ Create Custom View..
'—| Setup ‘Lf‘\_Audi... 19/04/2022 13:21:42 Microsoft Windows se... 4799 Security Group Manager... Import Custom View...
& System @, Audi... 19/04/2022 13:21:37 Microsoft Windows se... 4672 Special Logon
=] Forwarded Events @, Audi.. 19/04/2022 13:21:37 Microsaft Windows se... 4624 Logon Clear Log...
> L1 Applications and Services Lo| | @, Audi.. 19/04/2022 13:21:14 Microsoft Windows se... 4672 Special Legon F Filter Current Log...
+ Subseriptions @ Audi.. 19/04/2022 13:21:14 Microsoft Windows se... 4624 Logon ] Properties
5 Audi... 19/04/2022 13:21:07 Microsoft Windows se... 4625 Logon
2, Audi.. 19/04/2022 13:21:06 Microsoft Windows se... 5059 Other System Events B Find..
2, Audi.. 19/04/2022 13:21:06 Microsoft Windows se... 5059 Other System Events [l Save All Events As..
‘*}{‘Audi... 19/04/2022 13:21:06 Microsoft Windows se... 5061 System Integrity Attach a Task To this L...

‘?{‘Audi... 19/04/2022 13:21:06 Microsoft Windows se... 5038 Other System Events View »
@, Audi.. 19/04/2022 13:21:06 Microsoft Windows se... 5061  System Integrity

@, Audi.. 19/04/2022 13:21:06 Microsoft Windows se... 5058 Other Systern Events |G Refresh

‘*}{_Audi... 19/04/2022 13:21:06 Microsoft Windows se... 3379 User Account Management E Help 4

Q_Audi... 16/04/2022 13:21:06 Microsoft Windows se... 5379 User Account Management : X
2 Event 4625, Microsoft Wind... «
@ Audi.. 19/04/2022 13:21:06 Microsoft Windows se... 5379 User Account Management
D Event Properties
Event 4625, Microsoft Windows security auditing. J Attach Tack To This
2| Attach Task To This Eve..
General Details 5z Copy »
Save Selected Events..,
\An account failed to log on. H ave selected bvents
@ Refresh
Subiect: o
H Hep »
Log Mame: Security
Source: Microsoft Windows security Logged: 19/04/2022 13:21:07
Event ID: 4625 Task Category: Logon
Level: Information Keywords: Audit Failure

Slika 9.: Dogadaj neuspjele prijave u sustav (Izvor: Nik§a Mirkovi¢, 2022)

Slika prikazuje dogadaj oznake 4625 koji se dogodio u 13:21:07 sati i u opisu piSe da
je doslo do neuspjeSne prijave u sustav. Iznad ovog dogadaja nalazi se dogadaj 4624 koji
oznaCava uspjesSnu prijavu u sustav. Opis dogadaja sadrzi informacije koje poblize oznagavaju
dogadaj poput informacije da li je pokuSaj prijave bio proveden s mreze i ako je s kojim
ovlastima je korisnik pristupio. Unutar sigurnosnih dnevnika bitno je znati nekoliko vrsta

oznaka:

e 4740 — Racun zaklju¢an

o 4728, 4732, 4756 — Korisnik dodan u grupu s privilegijama
e 4735 — Omogucene sigurnosne modifikacije grupe

e 4624 — Uspjesna prijava korisnika na racun

e 4648 — Prijava na racun s eksplicitnim podatcima
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Kategorija dnevnika sustava sadrZi zapise o promjenama i akcijama nad operacijskim
sustavom i bitnim mu znagajkama. Ovdje se mogu pronaci zapisi 0 stanjima aZuriranja
operacijskog sustava, statusu promjena u radu centralne procesorske jedinice kao i informacije
0 promjenama na mreznim uredajima. U ovim logovima moze se pronaci u koje vrijeme i s
kojim parametrima su pokrenuti razni mrezni protokoli poput DHCPv6 (eng. Dynamic Host
Configuration Protocol version 6 ) §to ukazuje da je racunalo bilo domadin ili gost pripadajuce
mreze. Sukladno tome mogu se pronaci zapisi o uspostavi ili isteku DNS-a (eng. Domain Name
System) imena $to moze dokazivati postojanje korisnika na odredenoj mrezi. Unutar sistemske
kategorije nalaze se zapisi 0 zahtjevima za resetiranjem sustava. Unutar opisa takvog
dogadaja opisan je razlog za zahtjevom resetiranja sustava kao i izvor zahtjeva koji moze biti
korisniCki ili aplikacijski. Aplikacijski zahtjev za resetiranjem sustava mozZe ukazivati na

neovlasteno koristenje racunala ili kradu identiteta.

5.1.2. Zapisi aplikacija i usluga

Unutar kategorije zapisa o aplikacijama i uslugama nalaze se dnevnici koji ukazuju na
aktivnosti Windows potprograma i usluga. Unutar potkategorije Microsoft, zatim potkategorije
Windows, nalazi se pozamas$an popis svih usluga i potprograma operacijskog sustava koji nisu
od kljuéne vaznosti za rad samog operacijskog sustava, ali mogu sadrzavati mnostvo
informacija tj. artefakata potrebnih za pronalazak prijetnje. Jedan od vaznijih je skup dnevnika
udaljenog pristupa u kojemu se mogu naci artefakti koji mogu ukazivati na kiberneti¢ki napad
mrezne krade identiteta. Ako VPN-Client direktori sadrzi zapise o postojanju virtualne privatne
mreze $to moze ukazivati na potrebu maskiranja identiteta pocinitelja. Skup dnevnika izrazite
vaznosti su zapisi o aktivhostima Windows vatrozida. U ovim dnevnicima mogu se naci
artefakti koji ukazuju na promjene u nacinu rada vatrozida Cija je primarna funkcija zastita
korisnika od malicioznih radnji na mrezama i od lokalno instaliranih programa. Na sljedecoj
slici prikazan je dogadaj isklju€ivanja Windows vatrozida oznac€en identifikacijskom oznakom

2003 i promjenom vrijednosti u ,ne* §to oznaduje isklju€ivanje privatnih postavki vatrozida.
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~| User-Loader Firewall MNumber of events: 309

| UserPnp

| VDRVROOT Level Date and Time Source Event D Task Cat...
| VerifyHardwareSecurity (i) Information 25/04/2022 14:58:33  Windows Firew... 2005 MNone

“ VHDMP @Information 25/04/2022 145814 Windows Firew... 2004 Mone

| VolumeSnapshot-Driver @Information 25/04/2022 1452:45  Windows Firew... 2003 Mone

- Ven Plugin Platform @Im‘ormation 25/04/2022 14:52:45  Windows Firew... 2003 MNone

71 VPN-Client (D Information  25/04/2022 14:35:02  Windows Firew.. 2004 None

— Wemsve @Information 25/04/2022 14:35:02  Windows Firew... 2004 Mone

| WebAuth -

| WebAuthN

= Weblo Event 2003, Windows Firewall With Advanced Security x

7| WEPHOSTSVC
= WER-Diagnostics
| WER-PayloadHealth

General Details

Vv Y YV YYVYYYYYYY Y Y YWY Y Y Y

= WerKernel A Windows Defender Firewall setting in the Private profile has changed.
= WEP Mew Setting:|
o Type:  Enable Windows Defender Firewall
_| WiFiNetworkManager Value No
| Win32k Modifying User:  NIKSAWINT 14 niksa
" Windows Defender Modifying App:  Ch\Windows\System32\dllhost.exe
“1 Windows Firewall With Advanced Security
§—| ConnectionSecurity
§—| ConnectionSecurityVerbose
] Firewall Log Name: Microsoft-Windows-Windows Firewall With Advanced Security/Fire
&] FirewallDiagnostics Source Windows Firewall With Adva Logged: 25/04/2022 14:52:45
& FirewallVerbose I 2003 Tock Cot N
5] Network Isolation Operational I ] ask-ategon: Hene
5> [ Windows Remote Management Level: Information Keywords:
y & WindowsBackup Uszer: LOCAL SERVICE Computer: MIKSAWINTT
> [ WindowsColorSystem JpCode: Info
> ~ WindowsSystemAssessmentTool More Information:  Event Log Online Help
| WindowsUllmmersive

Slika 10.: Dogadaj promjene postavki Windows vatrozida (Izvor: Niksa Mirkovi¢, 2022)

Dogadaj nakon isklju€ivanja privatnih postavki odnosi se na dogadaj iskljucivanja
vatrozida javnih postavki i sadrzZi identi¢an identifikacijski broj. Dogadajem oznake 2004
oznaceno je dodavanje iznimke za program Autopsy koja ukljuCuje vatrozid za spomenuti
program, a dogadajem 2005 vr8i se promjena nad tom iznimkom tj. iskljuCuje se provjera

vatrozida nad programom Autopsy kao $to je prikazano na slici 11. akcijom blokiranja.
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» [ User-Loader Firewall Mumber of events: 309
> [l UserPnp
» 7] VvDRVROOT Level Date and Time Source Event D Task Cat...
5 [ VerifyHardwareSecurity @Information 25/04/2022 14:538:33  Windows Fire... 2005 MNone
s | VHDMP 'ii:'lnformation 25/04/2022 14:58:14  Windows Fire... 2004 MNone
5> [ VolumeSnapshot-Driver 'ii:'lnformation 25/04/2022 14:52:45  Windows Fire... 2003 Mone
> ] Vpn Plugin Platform =
s [ VPN-Client Event 2003, Windows Firewall With Advanced Security x
> ] Wemsve -
> (] WebAuth General | Details
> [ WebAuthN
5 7] WeblO A rule has been modified in the Windows Defender Firewall exception list.
> Il WEPHOSTSVC Modified Rule:
» || WER-Diagnostics Rule ID: {F3EBE2AE-96D7-4DA2-9741-936273720270}
» | WER-PayloadHealth Rule Mame: Autopsy pravilo
> ] WerKernel Origin:  Local
= Active: Yes
WFP
’ = WiEiN M Direction: Outbound
? - ' iNetworkManager Profiles: Private,Domain, Public
> - Win32k Action: Block
» L Windows Defender Application Path: C:\Program Files\Autopsy-4.19.3\bin\autopsy64.exe
v [ Windows Firewall With Advanced Security Service Name:
=] CennectionSecurity Pratocol: Any
P . . Security Options: None
‘—| ConnectionSecurityVerbose
[ Firewall Log Name: Microsoft-Windows-Windows Firewall With Advanced Security/Fire
] FirewallDiagnostics Source: Windows Firewall With Adva Logged: 25/04/2022 14:58:33
=] FirewallVerbose I 2005 ek Cat N
‘—| MNetwork Isolation Operational it ask L-ategory: Mone
s 7] Windows Remote Managerment Level: Infermation Keywords: (2199023255552)
> ] WindowsBackup Jser: LOCAL SERVICE Computer: MNIKSAWINTT
5 ] WindowsColorSystem OpCode: Info
? '—_ WindowsSystemAssessmentTool Wore Information:  Event Log Online Help

Slika 11.: Dogadaj izmjene postavki vatrozida za aplikaciju Autopsy (Izvor: Nik§a Mirkovi¢, 2022)

Najvaznije identifikacijske oznake unutar Windows vatrozid dnevnika koje mogu

ukazivati na kriminalne radnje su:

e 2004 — Dodavanje pravila u Windows vatrozid
e 2005 — Promjena pravila u Windows vatrozidu
e 2006, 2033 — Brisanje pravila u Windows vatrozidu

e 2009 — Vatrozid nije uspio ucitati grupnu politiku

Windows Defender kategorija sadrzi zapise o provedenim aktivnostima potprograma
Windows Defender koji je svojevrsni antivirusni program ugraden u operacijske sustave
Windows. Ovi zapisi mogu sadrzavati informacije ako je Windows Defender detektirao

odredenu prijetnju ili raCunalni virus.

5.2. Manipulacije zapisima dogadaja

lako su zapisi dogadaja provedenim nad racunalom dobar izvor informacija o
malicioznim radnjama provedenim na ra¢unalu one ipak nisu finalni korak lova na kiberneticke
prijetnje. Zapisi se mogu mijenjati i sofisticirani raCunalni virusi iznimno lako mogu izmijeniti

vrijednosti zapisa pa €ak ih i brisati i tako prikriti svoju prisutnost na racunalu.
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Osim brisanja i mijenjanja zapisa dogadaja racunalni virusi mogu na razne nacine
onemoguciti zapisivanje novih dogadaja. Najjednostavniji naCin blokiranja zapisivanja novih
dogadaja je kreacijom novog registarskog unosa
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contro\MiniNt [15]. lako je ovo
racunalna gredka operacijskog sustava koja jo$ nije ispravljena racunalni virusi mogu pokrenuti
skriptu koja bi otvorila naredbeni redak i kreirala spomenuti registarski zapis pomoc¢u ,reg add*
naredbe brze nego $to korisnik moze primijetiti $to se dogodilo. Drugi nacin blokiranja kreacije
novih zapisa dogadaja podrazumijeva blokiranjem dretvi zaduzenih za pravilan rad zapisa
dogadaja unutar svchost.exe procesa. lako je druga metoda kompliciranija zbog terminiranja
kljuénih dretvi otvorena je mogucnost brisanja postoje¢ih zapisa dogadaja bez generiranja
sigurnosnog indikatora 1102 koji oznagava brisanje zapisa. Izvor [15] navodi da se pomoéu
PhantOm skripte za PowerShell naredbeni redak moze terminirati dretve 1616, 1780, 1784,

1788 i 1808 te tako onesposobiti rad zapisnika dogadaja i zaobici generiranje 1102 indikatora.

Kako bi se napravile izmjene nad postoje¢im zapisima dogadaja potrebno je razumijeti
kako se zapisi pohranjuju. Svaki zapis dogadaja sastoji se od kontrolnog polja zaglavilja
datoteke, zaglavlja bloka te zapisa dogadaja. Kontrolna polja postoje kako bi se osigurao
integritet samih zapisa ali i oteZale izmjene zapisa dogadaja [16]. Najprije je potrebno
onesposobiti ve¢ spomenute dretve kako bi se izbjegao indikator izmjene zapisa. Upotrebom
alata za manipulaciju heksadecimalnog zapisa datoteke poput WinHex ili HXD prave se
izmjene nad zapisom dogadaja. Potrebno je napraviti adekvatne izmjene nad sva tri kontrolna
polja kako bi se izbjegla korupcija izmijenjenog dogadaja. Kao primjer izmjene autor [16]
napravi izmjenu vrijednosti imena racunala na kojemu se dogadaj dogodio. Izmjene ovog tipa
mogu se  dokazati pomocdu provjere  registarskog zapisa na lokaciji
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\IPSec\Policy\Local. Ako

je vrijednost tog zapisa nije prazna tada znamo da su mijenjani zapisi dogadaja [16].

5.3. Windows registri kao sredstvo pronalaska prijetnje

Windows registar je hijerarhijska baza podataka koja sadrzi podatke koji su kriticni za
rad operacijskog sustava, aplikacija i svih ostalih usluga koje se koriste na Windows sustavu
[17]. Svaki operacijski sustav Windows, od verzije 3.1, sadrzi registre u koje se pohranjuju
informacije bitne za pravilan rad programa. Informacije mogu opisivati korisnicke postavke ili
rad uredaja koji komuniciraju s racunalom poput periferijskih uredaja ili USB uredaja. U svrhu
personalizacije rada na raCunalu koja bi trebala olaksati korisnicki rad, u registre se pohranjuje

dosta informacija koje nam mogu ukazivati na eventualne kibernetiCke prijetnje sustavu.
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Registriraju se i informacije poput u€estalosti upotrebe programa i posjecivanja internetskih

stranica.

Windows uredivaC registara je alat koji se sastoji od dva panela. U lijevom panelu
prikazani su korijenski kljuCevi, a u desnom panelu zapisi registra odabranog korijenskog
klju€a. Kao i u prijasnjim verzijama operacijskog sustava Windows operacijski sustav Windows
11 sadrzi pet korijenskih kljueva i to su HKEY_CLASSES_ ROOT, HKEY_CURRENT_USER,
HKEY_LOCAL_MACHINE, HKEY_USERS i HKEY_CURRENT_CONFIG. Klju€evi i njihovi
potkljucevi koji tvore koSnice (eng. Hives) koje su logi¢ki povezane vrijednosti u registru i imaju
skup pratecih datoteka ucitanih u memoriju [18]. Prate¢e datoteke uditavaju se u memoriju
prilikom pokretanja operacijskog sustava ili prijave korisnika u sustav. Na slici 12. prikazan je
alat uredivac registara i na njoj se mogu vidjeti klju€evi na lijevoj paneli, na desnoj potkljuc te

vrijednost, vrsta i podatak zapisan unutar potkljuca.

B Registry Editor - o X
File Edit View Favorites Help

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Google' Chrome\MativeMessagingHosts\com.microsoft.browsercare

v [l Computer MName Type Data

> HKEY_CLASSES_ROOT ab (Default) REG_SZ CAWindows'\BrowserCore\manifest.json
> HKEY_CURREMT_USER -

v HKEY_LOCAL_MACHINE
BCDO0DO0000
DRIVERS

HARDWARE

SAM

SECURITY

~ SOFTWARE

> Classes

> Clients

LT cvsm

g W NN W

: DefaultlUserEnvironment
~ Google
v Chrome
v MativeMessagingHosts
com.microsoft.brow
com.microsoft.defer
Intel
Microsoft
ODEC
OEM
Open5ssH
Partner
Policies

F L L —

RegisteredApplications

> WOWB432Node
SYSTEM

> HKEY_USERS

> HEKEY_CURREMNT_COMNFIG

v

Slika 12.: Uredivac registara (Izvor: NikSa Mirkovi¢, 2022)

Podatci zapisani u registre mogu sadrzavati vrijednosti binarnih zapisa te poveznice na
lokaciju [19].
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Mnogi ransomware zlonamjerni programi kao i raCunalni virusi trojanskog tipa prilikom
izvrSenja izmjene vrijednosti postojecCih registara i kreirati nove registre bez korisnickog
dopustenja. Ransomware zlonamjerni programi preuzimaju kontrolu nad zaraZzenim racunalom
i blokiraju koristenje racunala dok se pociniteljima ne uplati novac na racun odnosno otkupnina.
Ovaj tip prijetnje funkcionira tako $to izmjeni vrijednosti registara klju¢nih za pravilan rad
operacijskog sustava. Ransom.Win32.LOCKBIT.YXCGD zlonamjerni program promjeni
vrijednosti unutar Cetiri postoje¢a Windows registara i kreira tri nova registarska zapisa. Tvrtka
Trend Micro kao rjeSenje predlaze brisanje izmijenjenih i novo kreiranih registarskih unosa uz
brisanje datoteka koje je virus kreirao na disku [20]. Vazno je primijetiti kako su svi izmijenjeni
registri na lokaciji HKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft §to ukazuje da je program
izmijenio vrijednosti registara bitnih za funkcioniranje operacijskog sustava. Zlonamjerni
program mijenja vrijednost registarskog zapisa
HKEY_LOCAL_MACHINE\SOFTWARE\MicrosoftiWindows\CurrentVersion\RunOnce na
putanju na kojoj se nalazi §to osigurava da ¢e biti pokrenut prilikom paljenja radunala [21].
Druge izmjene registarskih zapisa omogucéavaju da se program pokrene s administratorskim

ovlastima $to osigurava da program funkcionira neometano.
6. Upotreba Yara pravila za automatizaciju

pronalaska kibernetickih prijetnji

Yara je alat otvorenog koda koji automatizira proces pronalaska prijetnji. Alat je razvila
Virus Total organizacija i funkcionira kao svojevrsni programski jezik. Alat se moze koristiti kao
Phyton skripta s posebnim Phyton modulom ili kao ekstenzija naredbenom retku. Yara se
moze Koristiti i unutar web aplikacija koje analiziraju prijetnje na oblaku. Skup instrukcija za
specifi€nu prijetnju naziva se pravilom [22]. Svako pravilo sastoji se od naziva pravila, meta
podataka koji opisuju pravilo i autora pravila, string sekcije u kojoj se nalaze varijable kojima
se dodjeljuje vrijednost string ili heksadecimalan niz. Posljednji dio pravila su uvjeti s kima se
opisuje nacin pretrage ili odnosi izmedu prethodno deklariranih varijabli. Na primjeru sljedeéeg
programskog koda prikazano je pravilo koje je kreirao Florian Roth, korisnik Github platforme,

a sluzi za pronalazak BlackEnergy 2 malwarea [23]:

Rule BlackEnergy BE 2
{

Meta:
Description = ,Detects BlackEnergy 2 Malware"“
Author = ,Florian Roth"“
Reference = ,http://goo.gl/DThzLz"
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http://goo.gl/DThzLz

Date = ,2015/02/19"

Hash = ,,983cfcf3aaaefflad82eb70£77088ad6ccedee77"
Strings:
$s0 = ,<description> Windows system utility service

</description>“ fullword ascii

$sl = ,WindowsSysUtility - Unicode“ fullword wide
$s2 = ,msiexec.exe" fullword wide
$s3 = ,WinHelpW"“ fullword ascii
$s4 = ,ReadProcessMemory" fullword ascii
Condition:
Unitl6(0) == 0xb5ad4d and filesize < 250KB and all of (S$s*)

Standardna sintaksa pisanja pravila sadrzi naziv pravila koje slijedi nakon instrukcije
.rule’. Unutar sekcije ,meta“ zapisuju se meta podatci poput opisa pravila, datuma, imena
autora te hash vrijednosti pravila. Unutar ,string“ sekcije deklariraju se varijable cija se
vrijednost postavlja na vrijednost tipa string tj. tekstualni zapis koji se trazi. Nakon svakog
,Stringa“ opisnom rijeci ,fullword“ ozna¢avamo da se mora pronaci cjelokupan identi¢an string
kako bi se izvrSilo podudaranje. Osim ,fullword“ modifikatora postoje ,wide®, ,ascii“ i ,nocase*
modifikatori. Wide modifikator trazi unicode podudaranije stringa npr. $a="primjer” ¢e pronaci
podudaranje i ako pronade zapis poput ,p.r.i.m.j.e.r¢. Ascii modifikator trazi podudaranja prema
ASCII tablici znakova dok ¢e nocase modifkator pronadi podudaranja bez obzira o nacinu
podudaranja. Osim stringa u varijable se moze pohranjivati i niz heksadecimalnih vrijednosti
koje se umjesto u navodnike navode unutar vitiCastih zagrada. Uvjet Unit16(0) == 0x5a4d
oznacava da se pretraZzuje windows datoteka jer je norma svih windows datoteka da pocetna
dva heksadecimalna zapisa budu 5a i 4d $to oznacava slova M i Z. Ovaj korak se mogao
izvesti deklaracijom nove varijable, $mz = {5a 4d}, te zamijeniti Unit16(0) uvjet s $mz. Uvjet
filesize < 250KB uvjetuje da se pretrazuju datoteke manje od 250KB dok uvjet ,all of ($s*)*

oznacava da se traze podudaranje sa svim navedenim varijablama $s.

BlackEnergy 2 je malware prepoznat 2007 godine a Sirio se pomoc¢u word i powerpoint
dokumenata koji su slani e-mailovima. Malware je kreirao mrezu botova koji su se kasnije

koristili u izvrSavanju napada distribuiranog uskracivanja usluge [24].

Za adekvatno koriStenje Yara pravila potrebno je koristiti i alate za heksadecimalnu
analizu datoteka poput WinHex ili HxD alata koji prikazuju kompletan heksadecimalan zapis
odabrane datoteke. Slijed zapisa u heksadecimalnom obliku karakteristi¢an za neku prijetnju

koristi se kao vrijednost koja se pohranjuje u varijablu za pronalazak prijetnje.
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6.1. Nacini upotrebe Yara pravila

U opcenitom smislu Yara se koristi za filtriranje datoteka navodenjem trazenih
vrijednosti u varijable. Primarna svrha upotrebe Yara pravila je ubrzavanje procesa lova
odbacujuci sigurne datoteke koje se ne trebaju pregledavati. Tako se Stedi vrijeme i novac.
Osim opcenite upotrebe Yara pravila postoji i niz specifiCnih upotreba poput analize e-mailova,

memorije i retro lova navodi [25].

Prilikom koriStenja Yara pravila za analizu malicioznih e-mailova nailazi se na
specifiCan problem. Sadrzaj e-maila poruke prije analize treba pretvoriti u tekst i zbog limita
duljine tekstualnog zapisa u pojedingj liniji MIME protokola sadrzaj moze biti rasporeden u vise
redaka. Pretvorbom se sadrzaj poruke pretvara iz Quoted-Printable kodiranja u Base64 nacin
kodiranja [26], [27]. Podatci poput adrese koja vodi do maliciozne lokacije, IP adresa ili imena
domacina rasporede se prilikom pretvorbe u dva retka. Koristenjem alat poput CyberChef web
aplikacije parsira se sadrzaj poruke u format upotrebljiv za pronalazak prijetnje pomoc¢u Yara
pravila [25]. Tako obraden sadrzaj pohranjuje se kao vrijednost varijable koja se koristi u svrhu
pronalaska prijetnje. Preporuka autora [25] za dekodiranje priloga e-mail poruke je koristenje
Titanium platforme koju je razvila Reversing Labs organizacija Ciji rezultat se moze ukljuditi

unutar Yara pravila.

Analizom memorije i provodenjem pretrage nad prijetnjom s Yara pravilom mogu se
pronaci kibernetiCke prijetnje. Upotrebom WimPmem alata analizira se memorija, a rezultat
analize pohranjuje se u naprednom forenzickom formatu datoteka ekstenzije ,AFF4“ [25].
Nakon analize memorije potrebno je odvojiti fizicku memoriju iz rezultata analize i pohraniti
sliku dobivene memorije. Upotrebom Yara pravila s Volatility alatom nad slikom fizi¢ke
memorije vr§imo pretrazivanje Zeljene prijetnje [25]. Na slici 13. prikazano je kako pomocu

alata Volatility provesti analizu slike fizicke memorije s ,Ryuk_String2“ pravilom.
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(venv) $ vol.py —--profile=Win7SP1x64 -f PhysicalMemory yarascan -y Ryuk.yara —-p 2484
Volatility Foundation Volatility Framework
Rule: Ryuk_String2

Owner: Process ryuk_c7e7d.exe Pid
0x13f706830

0x13f706840

0x13f706850

0x13f706860

0x13f706870

0x13f706880

0x13f706890

0x13f7068a0

0x13f7068b0

0x13f7068c0

0x13f7068d0

0x13f7068e0

0x13f7068f0

0x13f706900

0x13f706910

0x13f706920
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Slika 13.: Upotreba Yara pravila s Volatility alatom za analizu memorije (Izvor: Reversing Labs, 2022)

Yara pravilo u varijablu pohranjuje vrijednost ,RyukReadMe.html“ koja se traZi u slici
fizitke memorije [25]. Na slici 13. crvenom je bojom oznacen sektor u kojemu je pronadena

trazena vrijednost s Yara pravilom.

Upotreba Yara pravila kao sredstvo retro lova odnosi se na koriStenje pravila unutar
web servisa za analizu prijetnji koji sakupljaju podatke u bazu znanja o prijetnjama [25]. Glavna
karakteristika retro lova je proces obrnutog inZzenjeringa. Proces lova zapocinje pronalaskom
prijetnje te analizom iste lovac istrazuje prijetnju i njezine karakteristike. Prouc¢avanjem kako
prijetnja Steti raCunalu, kako se prenosi i kako je nastala lovac shvaca Siru sliku 0 samoj
prijetnji. Svrha retro lova je identifikacija karakteristika prijetnje kako bi se sli€ne prijetnje u
mogle brze pronadi i brze sanirala eventualna Steta koju su prouzrocile. Pomoc¢u web servisa,
poput Reversing Labs servisa za pronalazak prijetnji, lovac pravi izvjesée o prijetnji i navodi
pomocu kojeg Yara pravila se prijetnja moze pronaéi [28]. Takvim djelovanjem pridonosi se

zajednici te podiZe se kolektivna razina sigurnosti.
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7. Zakljucak

U ovom radu prikazano je kako lov na kiberneti¢ke prijetnje izuzetno kompliciran skup
aktivnosti jer od pojedinca zahtjeva poznavanje Sirokog spektra znanja o informacijskim
tehnologijama i nacinu rada racunala. Kao proces, lov na kiberneti¢ke prijetnje izuzetno je
dugacak jer zahtjeva konstantno provjeravanje i analizu sustava. Isto tako od lovca zahtjeva
konstantno napredovanje u kontekstu sveobuhvatnog znanja jer se broj prijetnji povecava iz
dana u dan, a vrijeme je pokazalo da antivirusni programi nisu adekvatno rjeSenje za
spreCavanje eskalacije prijetnje u problem, a narocito unutar velikih kompanija. Svaki tim koji
lovi kibernetiCke prijetnje trebao bi prepoznati svoje moguénosti i potencijale kako bi se
adekvatno pripremili za lov tj. znali koje tehnike i metode koristiti i u kojem rasponu kako ne bi
troSili vrijeme i novac. Svaki lov na kiberneticke prijetnje zapocinje analizom sustava tako smo
obradili skup alata za tehniCku analizu raCunalnih sustava Sysinternals koji pruzaju lovcima
mogucénost razumijevanja kako promatrani racunalni sustavi funkcioniraju i pruza im
mogucnost izolacije prijetnje radi boljeg razumijevanja, a kasnije osiguravanja sustava od
sli¢nih prijetnji u buduénosti. Pomocu dnevnika dogadaja utvrdili smo kako se moZe utvrditi da
je raCunalna sigurnost kompromitirana obrativSi pozornost na zapise koji opisuju sigurnosne
promjene na raCunalu. UredivaC registra koristili smo kako bi se dokazalo da je radunalo
zarazeno i razumijeli kako racunalni virus funkcionira. Brisanjem malicioznih registarskih zapisa
uklonili smo mogucénost samopokretanja raCunalnog virusa prilikom paljenja sustava $to je
omogucilo brisanje kompletnog racunalnog virusa s racunala. Na koncu pokazali smo kako
djelomi€no automatizirati proces lova na kibernetiCke prijetnje izradom Yara skripte koja
pretrazujui zadane vrijednosti analizira da li je raCunalo zaraZzeno racunalnim virusom.
Potpuna korisnost Yara skripti prikazana je na primjeru analize e-mail poruka i memorije
raCunala. Razumijevanjem retro lova primje¢uje se kako su Yara pravila postala sredstvo

komunikacije izmedu lovaca ali i mo¢no oruZzje Cijoj snazi lovci kolektivno pridonose.

lako je umijece detekcije, izolacije i uklanjanja racunalnih virusa postoji od kada postoje
racunalni virusi tek u posljednje vrijeme pojavila se potreba da velike korporacije zapoSljavaju
sigurnosne stru€njake koje formiraju u timove zaduzene za konstantan lov na prijetnje.
Antivirusni programi nisu dovoljna mjera zaStite od prijetnji jer se razina informaticke
pismenosti na globalnoj razini drasticno povecéala, a samim time broj novih prijetnji
proporcionalno raste. Kompanije koje se bave izradom antivirusnih programa za detekciju
prijetnje relativno su male usporedivsi ih s brojem novih prijetnji koje se pojavljuju u svijetu

svakodnevno stoga ¢e potreba za stru¢nim lovcima na kiberneti¢ke prijetnje biti sve veca.
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