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Sazetak

Tema diplomskog rada je razvoj web aplikacije odnosno web trgovine koristeci tehnologije
MEVN stack-a. U uvodu rada stoji opis web aplikacija, nakon ¢ega slijedi detaljniji opis
spomenutih tehnologija te kratka usporedba sa konkurentima. Naglasak ¢e biti na
odabranim tehnologijama, SEO analizi kroz aplikacije na jednoj stranici i razlici izmedu
izvrSavanja aplikacije na klijentskoj strani i strani servera. Prakti¢ni dio sastoji se od potpuno
funkcionalne web aplikacije koja ima moguénost kreiranja korisnic¢kih raCuna, spremanja
koSarice, izrade narudzbi i placanje istih. Osim obiCnog korisnika, aplikacija ima i
administratorski modul u kojem administrator moze na jednostavan nacin upravljati
proizvodima i korisnicima te filtrirati i pretrazivati narudzbe. Svaki aspekt aplikacije
posluzitelja i njegovih mogucénosti i putanja detaljno je opisan u ovome dijelu. Isto vrijedi i
za klijentsku aplikaciju gdje je opisana implementacija modernih funkcionalnosti svake web

stranice. Na samom kraju rada slijedi zaklju¢ak.

Klju€ne rije€i: REST, SEO, SSR, MEVN stack, web trgovina
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1. Uvod

Mobiteli, tableti i raCunala sastavni su dio dana gotovo svake suvremene osobe.
Koli¢ina dostupnih informacija, nacini komunikacije koji omoguéuju razgovore u realnom
vremenu izmedu osoba diliem cijelog svijeta, zabava i sve drugo Sto se moze pronaci na
internetu uvelike je olak$alo zivot ljudima. Stoga, vecina vremena koja se provodi na malim i

velikim ekranima zapravo ozna€ava surfanje webom kroz internet preglednike.

Ba$ iz navedenih razloga, web stranice i aplikacije koje se posjeéuju bi trebale biti to
brze, prilagodene za sve vrste ekrana s obzirom da veci dio prometa dolazi sa mobilnih uredaja
i oku privlacne odnosno u skladu sa dana$njim standardima kako bi zainteresirale i zadrzale
korisnika koji ih posjecuje. lako za vecinu web aplikacija postoje i mobilne aplikacije, internetski
preglednici unaprijed su instalirani na vecini uredaja te pristup web aplikacijama ne zahtijeva

nikakva dodatna preuzimanja i instalacije.

U danasnje vrijeme, popularni okviri za JavaScript jezik omogudili su aplikacije na
jednoj stranici $to omoguéuje aplikaciji da komunicira s korisnikom te na dinami¢an nacin
prepisuje trenutnu web stranicu sa novim podacima koje vrati posluZitelj za razliku od zadane
metode web preglednika koji ucitava cijele nove stranice iste aplikacije. Cilj takvih aplikacija je
bolje korisni¢ko iskustvo jer se moZe prikazati indikator ucitavanja novih podataka S$to
omogucuje brze prijelaze izmedu stranica iste aplikacije. U takvim aplikacijama se nikad ne
dogada osvjeZavanje stranice na razini preglednika, ve¢ se sav sadrzaj dinamicki briSe i

ucitava se novi.

Primjer takve aplikacije je upravo i prakti¢ni dio ovog rada, web trgovina koja kada se
jednom ucita, dinamicki mijenja sav sadrzaj te se ponovno ucitavanje cijele aplikacije dogada

jedino kada korisnik to zatrazi.



2. MEVN stack i koriSteni alati

U modernom web programiranju ME(V)N stack dosta je ¢est pojam koji se odnosi na

izradu aplikacija. S obzirom da vecina aplikacija zahtijeva nekakvu vrstu podataka, iste je

potrebno spremiti u bazu podataka koja, radi sigurnosti, komunicira sa serverom. Nakon $to

server dohvati podatke, tada ih moze vratiti klijentu ili korisniku aplikacije. Upravo se ta sva

logika moze napraviti preko MEVN stack-a, gdje svako slovo oznacava akronim za pojedinu

tehnologiju, a to su redom:

MongoDB,

Express,

Vue.js — koji Cesto moze biti zamijenjen sa konkurentskim tehnologijama tipa
Angular ili React,

Node.js.

Osim MEVN stack-a koji predstavlja tehnologije potrebne za izradu aplikacija, koristeni

su i drugi alati koji recimo pojednostavljuju rad sa bazom, sluZe za verzioniranje programskog

koda i sli¢no. Iz tih razloga, radi jednostavnijeg i boljeg programerskog iskustva, koristeni alati

jesu:

Visual Studio Code — uredivac teksta odnosno programskog koda sa vecim
brojem integracija poput terminala, ugradenog alata za rad sa Git-om i drugima,
MongoDBCompass — alat za spajanje na bazu i sa jednostavnim radom s
podacima na bazi, sluzbeni alat MongoDB-a,

Insomnia — API platforma za razvojne programere koja sluzi za dizajniranje,
izgradnju, testiranje i ponavljanje APl poziva, u slu€aju izrade prakticnog dijela,
alat se koristi za testiranje API putanja na serveru,

Google Chrome/Firefox — internetski preglednici koriSteni za testiranje aplikacije
odnosno front-end dijela aplikacije. S obzirom da nisu sve funkcionalnosti
JavaScript-a podrzane kroz sve preglednike i njihove verzije, uvijek je pozeljno
testirati aplikaciju na viSe razli€itih preglednika i sustava kako bi se dobila bolja

povratna informacija.

Kako su sve tehnologije MEVN stack-a (osim baze podataka) bazirane na JavaScript-

u, cijela klijentska i posluziteljska strana napisane su u TypeScript-u, strogom sintaktiCkom

nadskupu JavaScripta koji omogucuje tipiziranje varijabli radi lakSeg Citanja i odrzavanja

programskog koda. Dodatni plus je ve¢ ugradeni IntelliSense u Visual Studio Code koji

zahvaljujuéi TypeScript-u mozZe prepoznati objekte te automatski ponuditi svojstva koja

odredeni objekt ima prilikom pisanja programskog koda.



2.1. MongoDB

MongoDB trenutno je najpoznatiji program baze podataka orijentiran na dokumente,
8to ga Cini klasificiranim kao NoSQL programom baze podataka. Za spremanje podataka
koristi dokumente sliéne JSON obliku sa shemama koje definiraju izgled kolekcija. [1] Pogodan
je za web programiranje jer moze spremati objekte koji izgledaju jednako kao i objekti koji se

pripreme na klijentskoj strani.

Prvo izdanje veze se trinaest godina unazad $to MongoDB ¢ini relativno mladom
tehnologijom za baze podataka. Razvijen je od strane MongoDB Inc., a napisan je u
programskim jezicima C++, JavaScript i Python. Postoji u tri izdanja, MongoDB Community
Server, MongoDB Enterprise Server te MongoDB Atlas koji je izrazito popularan zbog toga §to
oznaCava bazu u oblaku. Vise o samom izgledu baze, kolekcija i dokumenata biti Ce

objasnjeno u opisu implementacije.

2.2. Express

Express predstavlja back-end okvir dizajniran za razvijanje web aplikacija i API-ja za
Node.js. Nazvan je de facto standardnim serverskim okvirem za Node.js. Autor okvira opisao
ga je kao posluziteliem nadahnutim Sinatrom (besplatnom bibliotekom za web aplikacije
napisanom u Ruby programskom jeziku) Sto znaci da je relativno minimalan s mnogo
dostupnih dodataka. Kreirao ga je T.J. Holowaychuk ne tako davne 2010. godine, a do sada
je prema podacima preuzimanja sa hpmjs.com stranice, najpopularniji okvir za razvoj API-ja.
[2] Jedna od glavnih zna&ajki Expressa je to $to je jednostavan za pokrenuti osnovni program
odnosno osnovnu API to¢ku iz koje proizlaze cijeli programi i moduli.

import express from "express";
const app = express():;
app.get ("/", (req, res) => {
res.send ("Hello world.");
)
app.listen (5000, () => {
console.log ("Server running on port 5000.");

) ;

Primjer 1. Osnovni primjer Express servera



2.3. Vue.js

Vue.js (ili samo Vue) je okvir za JavaScript programski jezik sa glavhom zada¢om
jednostavne izrade korisni¢kih sucelja i web aplikacija na jednoj stranici. Kreirao ga je Evan
You prije osam godina, u svrhu koriStenja u internim projektima jer mu se osobno nije svidio
niti jedan postojeci okvir u to vrijeme. Evan je prije razvoja okvira radio za Google i u nekoliko
projekata koristio Google-ov Angular, iz kojeg je uzeo stvari koje su mu se svidjele i napravio
okvir po svojim zeljama i potrebama da bude $to minimalniji. Ubrzo nakon prve stabilne verzije,
ljudi su poceli primjecivati njegov rad te je u roku nekoliko mjeseci uspio formirati tim kojemu
je cilj napraviti najbolji okvir za JavaScript. [3]

Vue se nadovezuje na standardni HTML, CSS i JavaScript i pruza deklarativni model
programiranja temeljen na komponentama koji pomaze da se ucinkovitije razviju korisnicka

sucelja, bila ona jednostavna ili sloZzena. Za razliku od konkurencije, Vue se moZe vrlo lagano

priklju€iti na bilo koju HTML datoteku odnosno njen element.

// main.js

import { createBApp } from "vue"
createApp ({
data () {
return {
count: O

}
}
}) .mount ("#app")

// index.html
<div id="app">
<button @click="count++">
Brojac: {{ count }}
</button>
</div>

Primjer 2. Gumb sa prikazom broja klikova koriste¢i Vue

Gornji primjer rezultira gumbom koji u sebi sadrzi tekst ,Brojac: x*“ gdje x ozna€ava broj
klikova na gumb. Sa gornjeg primjera uocljive su dvije temeljene znacajke Vue-a, deklarativho
iscrtavanje i reaktivnost. Deklarativno iscrtavanje govori da Vue proSiruje standardni HTML
sintaksom predloSka koja omogucéuje deklarativno opisivanje HTML izraza na temelju stanja
JavaScript-a. Reaktivnost se primje¢uje na tome da Vue automatski prati promjene stanja
JavaScript-a i u€inkovito azurira DOM kada se promjene dogode. | jedno i drugo nacelo vidljivo
je na tekstu gumba ,Brojac: {{ count }}* gdje count predstavlja vrijednost koja se nalazi u
JavaScript datoteci, a zbog reaktivnosti je nakon svakog klika vidljiva promijenjena vrijednost

varijable. [4]



// main.Js
const button = document.getElementById("button");
let count = 0;

const increment = () => {
count++;
button.innerText = "Brojac: S${count} ;

}

// index.html
<div>
<button id="button" onclick="increment ()">
Brojac: 0
</button>
</div>

Primjer 3. Gumb sa prikazom broja klikova koriste¢i JavaScript

Na gornjem primjeru nalazi se identi¢an rezultat kao i sa po€etnog primjera koristeci
Vue, samo ovaj puta se koristi klasi¢ni JavaScript bez ikakvog okvira. lako je HTML dio gotovo
identiCan, main.js datoteka nesto se razlikuje. U ovom slucaju, cijeli tekst gumba mijenja se
koriste¢i JavaScript, ¢ak i dio u kojem se nalazi stati¢ni dio teksta koji se nikad ne mijenja,

“

,BrojaC: “. lako izgledaju jednako jednostavno, kada bi uzeli viSe stvari u obzir poput

automatskog gledanja na promjene vrijednosti varijable count, dosli bi do zaklju¢ka da koristedi

okvir poput Vue-a imamo jednostavniji, €itljiviji i odrZiviji kod nego koristeci klasi¢ni JavaScript.

2.3.1.Nuxt

S obzirom da je Vue-u jedna od glavnih znacajki izrada aplikacija na jednoj stranici koja
se u ucitava na klijentskoj strani, dolazimo do problema sa SEO-om. Laicki re¢eno, Google
SEO bazira se na pregledavanju izvora stranice te Citanja <a> elemenata te se na temelju href
vrijednosti krece po aplikaciji i pregledava podatke. Kada se otvori izvor stranice koja je
napravljena u Vue-u, dobiva se prazna stranica sa jednim <div> elementom jer se ostatak

stranice ucitava na klijentskoj strani.

Tu u igru dolazi Nuxt, razvojni okvir temeljen na Vue-u koji omogucuje ucitavanje
stranice na serveru tako da klijent dobije sve potrebne podatke i HTML prilikom inicijalnog
ucitavanja stranice na njegovoj strani. 1z tog razloga, na izvoru stranice vidljivi su podaci koji
su izlozeni iscrtavanju na serverskoj strani (eng. Server side rendering). Osim SEO-a, postoje
i druge znacajke koje automatski dolaze sa instalacijom Nuxt-a poput optimiziranog ucitavanja

slika, jednostavnijeg usmjeravanja na aplikaciji, plugin-ova, globalnog stanja i drugih. [5]



2.4. Node.js

Node.js je back-end okruzenje otvorenog koda koje radi na JavaScript V8 Engine-u i
izvrSava JavaScript kod izvan web preglednika odnosno omogucéuje programiranje na strani
posluzitelja, a dizajniran je za izgradnju skalabilnih aplikacija. Baziran je na JavaScript-u,
skriptnom programskom jeziku koji omogucuje implementaciju slozenih funkcionalnosti na web
aplikacijama sa izvrSavanjem u web pregledniku na strani korisnika te ga bez Node.js-a nije
moguce izvrsiti izvan web preglednika. Razvio ga je Ryan Dahl 2009. godine, te je oznacio
revoluciju JavaScripta jer je bio jednostavniji nego njegov prethodnik, Netscape-ov LiveWire
Pro Web.

Node.js koristi asinkrono programiranje $to omogucéuje ne blokiraju¢e izvrSavanje
zahtjeva koje korisnik Salje. Uzmimo za primjer zadatak otvaranja datoteke na posluZitelju i
vracanje sadrzaja klijentu u PHP-u i Node.js-u. Zahvaljujuéi asinkronom programiranju,
Node.js nakon primanja zahtijeva ne mora Cekati rezultat zadatka ve¢ moze krenuti na obradu

sljedeéeg zahtjeva s obzirom da se radi o programiranju na jednoj dretvi. [6]
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PHP = Node.js
1. PoSalji zadatak u 1. Po3alji zadatak u
datoteéni sustav datoteéni sustav
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datoteky : sljiedeceq zahtjeva.
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Slika 1. Primjer obrade korisni¢kog zahtjeva u PHP-u i Node.js-u



3. HTTP

HTTP (eng. Hypertext Transfer Protocol) glavna je i najée$¢a metoda prijenosa
informacija na web-u. Dizajniran ranih 1990-ih, HTTP je proSiriv protokol koji se s vremenom
razvijao. To je protokol aplikacijskog sloja koji se Salje preko TCP-a ili preko TLS kriptirane
TCP veze, iako bi se teoretski mogao koristiti bilo koji pouzdani transportni protokol. Zbog
svoje prosirivosti, ne koristi se samo za dohvac¢anje HTML datoteka, vec i za slike i videozapise
ili za objavu sadrzaja na posluziteljima, poput rezultata HTML obrazaca. HTTP se takoder
koristi za dohvacanje dijelova dokumenata za aZuriranje web stranica i aplikacija na zahtjev.

[7]

Drugim rije¢ima, HTTP korisniku omogucuje prikaz web stranice te sluzi za
komunikaciju sa serverom u obliku pitanje — odgovor. ProSiruje web aplikaciju do te granice da
korisnik moZe unijeti podatke, poslati serveru ispunjene podatke te ih spremiti i u drugom

trenutku ili na drugom uredaju dohvatiti ranije unesene podatke.

HTTP/1.1 verzija, koja je i dalje aktualna, sadrzi poruke koje su Citljive ljudima, gdje
novija verzija, HTTP/2 sadrzi poruke ugradene u binarnu strukturu $to omogucuje optimizacije

poput kompresije zaglavlja i sli¢no. [8]
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Slika 2. llustracija rada HTTP-a [7]



Postoje dvije vrste HTTP poruka, a to su zahtjevi i odgovori od kojih svaka ima svoj

format. Svaki HTTP zahtjev sastoji se od sljedecih elemenata:

HTTP metoda koja definira koju operaciju klijent zeli izvesti. Koristene metode

jesu sliedece:

o GET —koristena iskljucivo za dohvat resursa, zahtjevi koji su bazirani na
GET metodi ne rade nikakve izmjene na bazi podataka,
o POST - koristi se kod slanja entiteta posluzitelju, koristena za
dodavanje novih resursa u bazu ili autentifikaciju korisnika,
o PUT - sluzi za azuriranje postojecih resursa,
o DELETE — metoda koja brise navedeni resurs,
putanja na koju se zahtjev Salje. MoZe sadrzavati ID resursa i/ili podatke o
filtriranju rezultata poput tekucée stranice za paginaciju i izraza za pretrazivanje
i sli¢no,
verzija HTTP-a,
neobavezna zaglavlja koja prenose dodatne informacije za posluzitelje poput
korisnickog agenta i ostalih, u prakticnom dijelu primarno sluze za slanje
autorizacijskog tokena na server,
tijelo zahtjeva, koristi se za slanje podataka o zapisima koji se dodaju ili

azuriraju u bazi.

HTTP odgovor relativno je slicnog formata kao i zahtjev, a sadrzi sljedece elemente:

verziju HTTP-a,
statusni kod koji ukazuje uspjeSnost zahtjeva, odnosno neuspjeSnost zahtjeva
i objasnjenje, grupirani u pet kategorija odnosno klasa:
o informativni odgovori (100 — 199),
o uspjesni odgovori (200 — 299),
o poruke preusmjeravanja (300 — 399),
o odgovori pogreSke na strani klijenta (400 — 499),
o odgovori pogreSke na strani posluZitelja (500 — 599)
statusna poruka koja je usko povezana sa statusnim kodom,
zaglavlja koja sadrze dodatne informacije o odgovoru,

tijelo odgovora koje sadrzi novokreirani resurs, opis greske ili bilo $to drugo.

lako se tehnicki cijela aplikacija mozZe napraviti koristeéi isklju¢ivo POST metode koje

uvijek vrac¢aju statusni kod 200, koristenjem unaprijed definiranih metoda i statusnih kodova

dobijemo kvalitetnije i robusnije aplikacije i moguénosti kojima recimo GET metoda ima pristup,
dok POST metoda nema.



3.1. Aplikacijsko programsko sugéelje (API)

API (eng. Aplication Programming Interface) je softverski posrednik koji omogucuje da
dvije aplikacije medusobno komuniciraju i razmjenjuju podatke. Svaki put kada korisnik koristi
aplikaciju, klijentska strana kontaktira posluzitelja (koriste¢i HTTP zahtjev) koji vrati potrebne
podatke za prikaz. Nekim jednostavnijim jezikom re€eno, posluzitelj za prakti¢ni dio koji je
napisan u Node.js-u predstavlja API. Kada bi zeljena aplikacija zahtijevala podatke o
vremenskoj prognozi, umjesto izrade vlastite prognoze, $to bi bilo skupo i vremenski zahtjevno,
programer moze jednostavno pozvati jedan takav servis tipa OpenWeatherMap, poslati
podatke o koordinatama za koje zeli prognozu i dobiti natrag objekt sa podacima o temperaturi,

vlaznosti zraka i svemu popratnom.

U sustini, upotreba API-ja omoguc¢ava programerima koristenje rada drugih programera
Stededi trud i vrileme koje je potrebno da se napravi neki sloZeni program (npr. dobivanje

prognoze) koristedi iste standarde.

3.1.1.REST

REST ili REpresentational State Transfer je arhitektonski stil za pruzanje standarda
izmedu raCunalnih sustava na webu ¢ime se olakSava medusobna komunikacija sustava.
Sustavi uskladeni REST-om, koji se ¢esto nazivaju i RESTful sustavi, karakterizirani su time
Sto su bez stanja te odvajaju brige izmedu klijenta i posluzitelja. [9] U prijevodu, klijent nakon
Sto posalje zahtjev Ceka odgovor od posluzitelja koji moze bez znanja klijenta kontaktirati API

za prognozu, dohvatiti podatke o prognozi te podatke koje on ni ne posjeduje — vratiti klijentu.

Implementacija klijenta i posluZiteljla u REST arhitektonskom stilu mogu se obauviti
neovisno jedna o drugoj. To znaci da se programski kod na strani posluZzitelja moze promijeniti
u bilo kojem trenutku bez utjecaja na rad klijenta i obratno. Sve dok svaka strana zna koji
format poruka treba poslati drugoj, one mogu biti modularne i odvojene. Osim toga, odvajanje
omogucuje svakoj komponenti moguénost samostalnog razvoja. [10] Sli¢ha implementacija
opisanoj bila bi implementacija mikroservisne arhitekture koja je unazad nekoliko godina
sastavni dio svake enterprise aplikacije. REST tehnologija op¢enito ima prednost u odnosu na
druge sli¢ne tehnologije jer koristi relativno nisku razinu propusnosti §to je Cini prikladnom za

ucCinkovitije koriStenje interneta.

U prakticnom dijelu koristit cemo tri glavne putanje koje ¢e sa svojim podrutama biti

dovoljne za obradu svih funkcionalnosti aplikacije.



4. Usporedba tehnologija

Koli¢ina jezika, okvira i biblioteka koje danas postoje u svijetu web programiranja
vjerojatno je nadmasila sva oCekivanja programera ranih 2000-ih. Danas se, koristeéi gotovo
svaki jezik moze napraviti posluziteljska strana REST servisa kao i klijentska strana web
aplikacije. Bez obzira na koli¢inu svih jezika i nacina, uvijek se izdvaja njih nekoliko koji su
postali danasnji standard web programiranja. Stoga, u sljede¢im odlomcima slijedi kratka

usporedba koriStenih tehnologija sa njihovim konkurentima.

4.1. Font-end tehnologije

Pojavom novih okvira i biblioteka za JavaScript, usporedba modernih JavaScript
tehnologija postala je dosta Eesta tema internetskih blogova. Tako dakle razlikujemo tri glavne
takve tehnologije: Angular, React i Vue. Svaka od navedenih tehnologija ima svoje prednosti i

mane $to ih €ini dobrim konkurentima jedna drugo;.

Angular je okvir za JavaScript otvorenog koda temeljen na TypeScript-u kojeg vodi tim
za Angular u Google-u. Radi se o potpuno preradenom prethodniku imena AngularJS. [11]
Kao i ostale dvije tehnologije, bazira se na izgradnji komponenata koje €ine web aplikaciju.
Omogucuje MVC arhitekturu $to ga €ini pogodnim za programere koji dolaze sa znanjem Jave
i sliénih jezika. Za razliku od druge dvije tehnologije, Angular ne zahtijjeva dodatke za
samostalan i normalan rad, ve¢ u sebi sadrzi sve potrebno za rad aplikacije, $to ga moze Ciniti
nefleksibilnim. U te sve dodatke dolazi do izrazaja i u€itavanje stranica na razini servera za
koje React i Vue trebaju zasebne biblioteke $to moze uzroditi dodatno ucenje tehnologija.
Takoder, za Angular se smatra da je najtezi za nauciti, Sto nekim programerima moze dati

razlog za razmatranje drugih tehnologija.

S druge strane, React je najpopularnija tehnologija (od tri navedene) koju je razvila
Meta (bivSi Facebook). Za razliku od Angulara, React se dobrim dijelom oslanja na dodatke
koje je napravila zajednica programera koji koriste React. Samim time, navigiranje po aplikaciji,
a da se pritom ne krsi koncept aplikacija na jednoj stranici, nije mogu¢ bez dodatka — Sto mozda
nekima predstavlja manu, a nekima prednost. Za pisanje React-a koristi se posebna sintaksa
naziva JSX, te se smatra najjednostavnijim od sve tri tehnologije. [11] Razli¢it je od ostale dvije
po tome $to je React samo biblioteka, a ne cijeli okvir, $to ga ne &ini manje sposobnim za
izradu aplikacija koje moraju biti visoko interaktivne. Od verzije 16.8 React koristi funkcijske

komponente i hooks-e, &to je okarakteriziralo samu tehnologiju. [12]
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Vue, koji je ve¢ opisan u prvom dijelu, nije razvijen od strane mega korporacije ve¢ od
bivSeg zaposlenika Google-a kojem se koncept Angulara nije u potpunosti svidio. Dobra
prednost Vue-a je $to sadrzi najdetaljniju i najintuitivniju dokumentaciju od sve tri tehnologije,
no veli¢ina zajednice i broj dodataka nije opsezan kao kod Angular-a ili React-a. Vue osim §to
je okvir, moze se ubaciti u bilo koju postojecu stranicu i njen HTML, Sto je prikazano na samom
pocetku rada. Prvenstveno se bavi MVVM arhitekturom, a kao i Angular, koristi klasi¢ni HTML

te direktive koje proSiruju svaki element.

@angular/core vs react vs vue

Downloads in past 5 Years ~
@ @anguiaricore react vue
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Slika 3. Graf popularnosti sve tri tehnologije prema https://npmtrends.com/

Zaklju€ak bi bio da ne postoji jedna tehnologija koja je bolja od druge dvije, vec¢ je sve

stvar preferencije i potreba projekta koji se izraduje.

4.2. Back-end tehnologije

Usporedba back-end tehnologija u ovome slucaju vrsit ¢e se kao usporedba razliCitih
arhitektura API-ja koji se mogu izraditi koristec¢i JavaScript odnosno Node.js. Opce je poznato
da je JavaScript na strani posluZzitelja jedan od sporijih jezika pa usporedba s drugim jezicima
nema puno smisla osim toga Sto se Node.js smatra jednostavnijim od ostatka s obzirom da se

radi o JavaScript-u odnosno TypeScript-u.

Jedna takva usporedba bila bi izmedu trenutno dva najpopularnija nacina

implementacije APIl-ja, a to su REST i GraphQL. Jedna od glavnih razlika izmedu njih je
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arhitektura na temelju koje rade, gdje REST predstavlja arhitekturu vodenu posluziteljem, dok
se GraphQL temelji na arhitekturi vodenom klijentom. Recimo da dolazimo na stranicu
proizvoda neke web trgovine i na njoj se nalaze informacije o proizvodu i recenzije istog tog
proizvoda. U teoriji, REST servis zahtijevao bi poziv dvije rute gdje bi prva dohvacala
informacije o proizvodu, a druga listu recenzija vezanih za taj proizvod. Prvi problem kod
takvog pristupa je dohvacéanje podataka s dvije rute umjesto s jedne, a drugi potencijalno
pretijerano dohvacéanje podataka. Zamislimo da posluzitelj na putanji dohvaéanja proizvoda
vrati podatke koji se ne prikazuju na stranici poput ID-a proizvoda, datuma kreiranja i
posliednjeg azuriranja, potrebna je veca propusnost s obzirom da se radi o vecéoj koli€ini

podataka $to na kraju krajeva moze utjecati na brzinu izvr§avanja zahtijeva.

GraphQL za isti primjer zahtijeva podatke na malo drugaciji nacin. Kako je on temeljen
na arhitekturi vodenom klijentom, potrebni podaci definiraju se na klijentskoj strani u obliku tzv.
grafova. To nam omogucuje da sve potrebne podatke dohvatimo samo jednim zahtjevom &to
rieSava problem pretjeranog dohvacéanja podataka. Uz to, ukoliko mijenjamo strukturu stranice
na klijentskoj strani, dovoljno je definirati dodatno polje za dohvat (pod pretpostavkom da se

model sastoji od tog podatka) pa promjene na strani posluzitelja nisu potrebne.

GraphQL klijent REST klijent
A A
{
product: {
. name: “iPhone"”,
N Bt one” GET /products/{id} brand. “Apple"”
pm:aﬁg-'d"{ brand: "Apple”, }
brand reviews: [ ]
P {
rmulz;f{ user: "Filip" i reviews: |
raling rating: "3" [
3 k user: "Filip",
} GET /productsi{id}freviews rafing: "5",
i ]
v v ’
GraphQL posluZitelj REST posluZitelj

Slika 4. Prikaz rada GraphQL-a i REST-a

No, nije ni GraphQL bez mane. Jedan od problema s kojim se susrece je izvjeSce
greSaka. Naime, svaki poziv na GraphQL server vra¢a statusni kod 200 bez obzira na njegovu
uspjesnost. Isto tako, GraphQL nema mogucnost izrade putanje za prijenos datoteka bez
dodataka niti ima ugradeni sustav predmemoriranja. Isto tako, ukoliko netko s treCe strane zeli
koristiti na$ API, tada njihova aplikacija mora imati implementiran GraphQL kako bi uopce
mogala stvarati pozive. No unato€ prednostima i nedostatcima, na kraju se kao i kod

tehnologija na klijentu, sve svodi na stvar preferencije i potreba projekta.
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5. Prakticni dio

Prakti¢ni dio sastoji se od web aplikacije koja simulira web trgovinu sa svim
funkcionalnostima modernih web trgovina, od registracije i prijave korisnika, spremanja
koSarice na korisni¢ki racun (Sto omogucava pregledavanje kosSarice na viSe uredaja) do
administratorskog modula koji sluzi za unos i izmjenu proizvoda i korisnika te pregled narudzbi.
Osim osnovnih funkcionalnosti, implementirano je i placanje pomocu Stripe klijenta. Koristen
je novi mehanizam Stripe-ovog pla¢anja po uzoru na low code platformu. Radi se o unaprijed
izgradenoj stranici za placanje koja je podignuta na Stripe-ovom serveru, a moze se na
jednostavan nacin Koristiti za jednokratne kupnje ili pretplate, garantira jednostavnost i ono
najbitnije, sigurnost. Kao $to je i ranije spomenuto, Vue sam po sebi ne nudi dobar SEO, stoga
je cijeli front-end napravljen u Nuxt-u $to omoguéuje ucitavanje aplikacije na strani posluzitelja
gdje se ucitavaju proizvodi te se cijeli HTML 3alje na klijenta. 1z istog razloga, ako se otvori
izvor poc¢etne stranice ili stranice odredenog proizvoda, vidljivi su svi podaci kao i sva moguca

navigacija po stranici.

Cijeli tijek aplikacije napravljen je da bude Sto jednostavniji za korisnika, odnosno
aplikacija je dizajnirana da bude minimalna i lako dostupna svim dobnim skupinama korisnika.
Registracija zahtijeva minimalne podatke koji su bitni za kasnije korake tipa dostavu. Nakon
uspjesne registracije, korisnik je automatski prijavljen te mozZe poceti koristiti svaki aspekt
aplikacije koji mu je ponuden. U ovom trenutku korisnik moze uredivati profil, pregledavati sve
svoje narudzbe, dodavati proizvode u koSaricu (ili ih brisati iz iste), pokrenuti proces unosa
narudzbe gdje je duzan ispuniti podatke o adresi dostave, odabrati nacin placanja i finalno
pregledati narudzbu te ukoliko je sve u redu, potvrditi narudzbu i poc¢i do ekrana detalja
narudzbe. Inicijalno narudzba nije niti plaéena, niti oznacena kao dostavljenom, stoga je
korisnik duzZan za poCetak pokrenuti proces placanja. Nakon pla¢anja, bilo uspjesnog ili
neuspjesnog, korisnik se vra¢a na istu stranicu sa povratnom informacijom o pla¢anju te u
ovom trenutku, ukoliko je pla¢anje uspjesno, slijedi Eekanje i proces logistike koji nije obraden
u ovom radu. Isto tako, korisnik moZe ostaviti po jednu recenziju na proizvod kako bi drugi

korisnici dobili bolji dojam i iskustvo drugih korisnika za odredeni proizvod.

Za razliku od obi¢nog korisnika, administrator ima dodatni modul upravljanja podacima.
Radi se o tri zasebne stranice koje su izgledom medusobno inspirirane, a svaka prikazuje
tabli¢ni prikaz drugih podataka. Tako imamo stranicu za upravljanje narudzbama, proizvodima
i korisnicima. Sva tri resursa mozemo obrisati preko aplikacije, dok proizvode i korisnike
mozemo dodavati i uredivati — stavljati novu cijenu, promijeniti opis ili bilo koje drugo svojstvo

proizvoda, dodavati te oduzimati administratorska prava drugim korisnicima.
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5.1. Priprema projekta i projektna struktura

Cijela izrada aplikacije krece inicijalnim postavljanjem projekta, razdvajanja strane
posluzitelja i klijenta. Za potrebe rada, projekt je napravljen kao monorepo, jedan repozitorij
koji u sebi sadrzi i back-end i front-end. lako je dobra praksa odvajati kod na viSe repozitorija i

modula, radi jednostavnosti je sve stavljeno u jedan repozitorij.

Stoga, sukladno gornjem tekstu, poCetak izgleda sa izradom dva glavna foldera po
imenima client i server. U client folderu nalazi se cijeli kod koji je isklju€ivo vezan za klijenta,
odnosno Nuxt aplikacija. Zahvaljujuéi npm-u, upravitelju paketa za JavaScript, Nuxt aplikacija,
kao i konkurentske tehnologije, u projekt se ubacuju sa svega jednom linijjom koda. U ovom
slu¢aju, radi se o liniji koja glasi npx create-nuxt-app <ime-projekta>, gdje ime projekta moze
biti to¢ka Sto znadi da ¢e npm instalirati aplikaciju u direktoriju u kojem se trenutno nalazi. Nuxt
inicijalizacija je jednostavan proces kroz nekoliko koraka gdje se bira hoce li projekt automatski
generirati datoteku za konfiguraciju TypeScript-a, hoce li inicijalno instalirati dodatne pakete
tipa Axios koiji sluzi za jednostavno slanje zahtjeva prema API-ju i sli€¢no. S obzirom da je npm
upravitelj paketa, svaki paket koji se instalira skida se lokalno na racunalo ili server. Paketi i
njihove verzije mogu se upravljati kroz datoteku imena package.json, a podaci svakog paketa
nalaze se u folderu node_modules koji se sastoji od nekoliko tisu¢a datoteka i mapa potrebnim

za normalan rad aplikacije.

~ client o server
» config

> assets > controllers

» components % data

» config SR

9 » middleware

youts .
) ’ » models
» middleware )
2 routes
. » types
> pages 2 type
> plugins 2 utils
S ctatic index.ts

» store seeder.ts

> types > uploads
.editorcenfig

Js nuxt.config,s gitignore

H package—.lu A {} package-lock.json
{} packagejson
README.md

tsconfigjson

{} packagejson

tsconfig.json

Slika 5. Struktura cijele aplikacije
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Sa gornje slike vidljiva je struktura cijele aplikacije koja se sastoji od direktorija klijenta
i servera, a uklju€uje sljede¢e mape i datoteke (FE oznacava direktorij na klijentu, BE oznacava

posluzitelja, a ako stavka nema oznaku, obuhvaca obje strane):

e assets/static direktoriji (FE) — sadrzZe statiCke elemente aplikacije, tipa globalnu
.css datoteku, favicon i slike,

e components/pages direktorij (FE) — sadrzi sve komponente i stranice koristene
u aplikaciji. Radi se o komponentama koje se koriste na viSe mjesta u aplikaciji
time prateéi dizajn komponenta za viSekratnu upotrebu,

o config direktorij — direktorij sa datotekama potrebnim za lokalizaciju FE
aplikacije i datoteci za spajanje na bazu te Stripe klijentom,

¢ layouts direktorij (FE) — sadrzi dvije datoteke, stranicu 404 te default.vue koja
sluzi za izradu rasporeda elementa kroz sve stranice (tipa zaglavlje i podnozje),

¢ middleware direktorij — direktorij sa middleware datotekama koje sluZze kako ne
bismo pisali na svaku stranicu ili putanju kod ako korisnik hema pristup istoj
(autorizacijski middleware, admin middleware, middleware za greSke i sl.),

¢ plugins direktorij (FE) — specifican direktorij za Nuxt, omogucuje ubrizgivanje
dodataka u this varijablu,

e store direktorij (FE) — direktorij sa svim datotekama za globalna stanja, sadrzi
stanja o korisniku, koSarici i sli¢no,

o types direktorij — pomocni direktorij sa tipiziranim objektima (TypeScript),
proSiruje Express-ov Request objekt sa user objektom,

e controllers/routes direktorij (BE) — routes sadrzi popis svih ruta na nasoj REST
aplikaciji od kojih svaka ruta konzumira odredenu metodu iz controllers foldera,

o data direktorij i seeder.ts datoteka (BE) — datoteka koja sluzi kao skripta za
popunjavanje baze sa osnovnim podacima, koristi podatke iz data direktorija,

e models direktorij (BE) — sadrzi modele za bazu,

e utils direktorij (BE) — pomo¢ni direktorij sa datotekom za generiranje tokena,

e uploads direktorij (BE) — spremiste slika proizvoda koji se prenose kroz FE,

e index.ts (BE) — inicijalna datoteka koja se pokrece prilikom pokretanja servera,
objedinjuje sve rute, middleware-e i pakete u jednu aplikaciju,

e .env (BE)—sadrzi povjerljive informacije, tipa podatke za spajanje na bazu, kljuc
za Stripe klijenta i druge, radi se o varijablama okoline za projekt,

e nuxt.config.js (FE) — konfiguracijska datoteka za Nuxt aplikaciju,

e tsconfig.json, package.json i package-lock.json — konfiguracijska datoteka za
TypeScript i datoteke koje stvara npm, sadrzi podatke o projektu, skripte i popis

paketa sa koriStenim verzijama.
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5.2. Baza podataka

Kao Sto je spomenuto ranije, tehnologija koja je koriStena za bazu podataka jest
MongoDB. MongoDB za razliku od SQL baza podataka koristi tzv. kolekcije umjesto tablica te
ne zahtijeva strogo definiranje modela na razini baze. U sustini, mozemo poslati bilo koji objekt
na bazu na sto ¢e MongoDB automatski kreirati novu kolekciju ako ona ne postoji i ubaciti
podatke. Na strani posluzitelja koriSten je paket mongoose, najpoznatiji paket za modeliranje

MongoDB objekata za Node.js.

Ako razmisljamo na nacin web trgovine, potrebni su nam proizvodi bez kojih web
trgovina ne bi bila trgovina. Osim proizvoda, potrebno je napraviti model narudzbi kako bi
korisnici mogli narucivati proizvode iz trgovine, a kako bi korisnici mogli pregledavati prosle
narudzbe, potrebno je napraviti i model korisnika na kojeg moZzemo spremati koSaricu kako bi
korisnik na bilo kojem uredaju i u bilo koje vrijeme mogao nastaviti kupovinu koju je zapoceo.
Na proizvod se veZze model recenzije s obzirom da je jedna recenzija vezana za jedan proizvod
koja moze, a i ne mora postojati. Zaklju¢ak je izrada tri modela: proizvodi, korisnici te narudzbe.
Svako polje u definiranju modela ima obavezan atribut koji oznac¢ava tip polja, te dosta Cesto i
atribut koji oznacava obaveznost polja. Osim ova dva najéeSca polja, u modelima se moze
pronaci i polje zadane vrijednosti ako se ne posalje niti jedna druga. Polja koja oznaCavaju

referencu na drugi model koriste ref atribut polja koji ukazuje na model na koji se veZe polje.

S obzirom da su modeli sa svim poljima poprili¢no veliki, a koristen je TypeScript za
tipiziranje shema, na sljedecoj stranici vidljivi su svi tipovi podataka koji se spremaju u bazu.
Svako sucelje odgovara jednoj shemi u mongoose-u, a odredena polja poput ocjene i broja
recenzija proizvoda imaju zadanu vrijednost 0, $to i ima logike. Tako dakle svaki korisnik ima
osnovne podatke o kontaktu, broj bodova lojalnosti, zastavicu koja upucuje je li korisnik
administrator ili ne te podatke o koSarici. Podaci o koSarici uklju€uju referencu na proizvod koja
je uvijek aktualna trenutnim podacima te koli¢inu tog proizvoda. Proizvod s druge strane sadrzi
osnovne informacije koje bi svaki proizvod trebao sadrzavati i listu recenzija koje se vezu za
odredenog korisnika gdje jedan korisnik moze iskljucivo napisati jednu recenziju po proizvodu.
Tako ograni€enje nije na razini baze, ve¢ na razini posluzitelja. Zadnji model tiCe se narudZzaba
koje predstavljaju najveéi objekt. Svaka narudzba striktno je povezana sa korisnikom, a osim
poveznice sa korisnikom sadrZi i podatke o proizvodima u vremenu kreiranja narudzbe,
podatke o adresi dostave, sve cjenovne razrede koji ulaze u takvu narudzbu (cijena bez
poreza, porez, dostava te ukupna cijena narudzbe) te podatke o placanju koji nisu dostupni
klijentu veC se koriste za provjere na strani posluzitelja. Naravno, datum pla¢anja i dostave

prikazuju se na klijentskoj strani s obzirom da se na temelju njih ne moZze nastetiti sigurnosti.
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interface OrderItem {
name: string;
quantity: number;
image: string;
price: number;

interface Order {

user: Schema.Types.ObjectId;

orderItems: OrderItem[];
shippingAddress: {
address: string;
city: string;
postalCode: string;
country: string;
}i
paymentMethod: string;
paymentSession?: string;
paymentResult?: {
id?: string;
status?: string;
customer name?: string;
email address?: string;
bi
cartPrice: number;
taxPrice: number;
shippingPrice: number;
totalPrice: number;
isPaid: boolean;
paidAt?: number;
isDelivered: boolean;
deliveredAt?: number;

interface CartProduct {

product: Schema.Types.ObjectId;

quantity: number;

interface User {
name: string;
email: string;
password: string;
isAdmin: boolean;
loyaltyPoints: number;
cart: CartProduct[];

checkPassword: (password:

=> Promise<boolean>;

}

string)

interface Review ({
rating: number;
comment: string;

user: Schema.Types.ObjectId;

interface Product {
name: string;
image: string;
brand: string;
category: string;
description: string;
reviews: Review][];
rating: number;
reviewCount: number;
price: number;
stockCount: number;

Primjer 4. Modeli resursa u bazi podataka

Uz osnovna polja i atribute, korisnik za svoj model veze i jednu metodu koja se

zahvaljujuéi mongoose-u moze definirati. Radi se o jednostavnoj metodi provjere zaporke,

odnosno metodi koja prima zaporku u tekstualnom i Citljivom obliku te vrac¢a bool vrijednost o

toCnosti iste. S obzirom da su zaporke kriptirane, nije moguce jednostavno usporediti dva

string-a, no kako se za kriptiranje koristi bcrypt algoritam, istoimeni paket veze za sebe metodu

compare koja usporeduje unesenu lozinku sa onom kriptiranom u bazi. Uz tu metodu, model

korisnika ima i sluSaa na spremanje korisnika koji sluSa na promjenu zaporke, te ukoliko se

ista promijenila, na razini modela kriptira zaporku te sprema u bazu.
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5.3. Implementacija posluzitelja

Kao $to je ve¢ spomenuto, aplikacija na strani posluZitelja se bazira na REST servisu
rada $to znaCi da ima definirane rute koje primaju i obraduju zahtjev te na kraju vracaju
odgovor. Koristeci nacela i pravila HTTP-a, posluzitelj na temelju putanje to¢no zna koji zahtjev
obraduje dok klijent s druge strane na temelju odgovora i statusnog koda zna kakav je ishod

zahtjeva koji je poslao.

Baza podataka

2. Komunikacija = *
bazom

¥
2. PosluZitelj obraduje
zahtjev te po pofrebi
komunicira s bazom
podataka

1. Klijent podalje zahtjev

b J

Klijent PosluZitel]  E—

3. PosluZitel] nakon obrade
salje odgovor klijentu

Slika 6. Jednostavni prikaz REST servisa

No, kako posluzitelj na temelju putanje zahtjeva zna Sto korisnik trazi, iste te putanje
potrebno je definirati na serveru. Sukladno tome, na strani posluzitelja implementirane su Cetiri

glavne putanje, a to su:

e /api/products — glavna putanja za rad sa proizvodima,

e /api/users — putanja za upravljanje korisnicima,

e /apilorders — sluzi za rad sa narudzbama,

e /api/upload — putanja koja ima samo jednu rutu, a sluzi za spremanje slika

proizvoda na posluZitelj.

Svaka od navedenih glavnih ruta sadrzi po jednu ili viSe podruta koje u cijelom sklopu
sluze za normalno funkcioniranje cijele aplikacije na strani klijenta. Osim ruta, na strani
posluzitelja je napravljeno i upravljanje greSkama koje mogu proizaci iz baze na koje server
nema utjecaj, te greSaka koje zahtjevi mogu vratiti zbog nedovoljno prava ili jednostavno

nepostojanja tj. nemoguénosti obrade zahtjeva.
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5.3.1.Middleware

Middleware se moZe opisati kao softverska tehnologija koja omogucuje modularnu
vezu distribuiranog softvera odnosno dio softvera koji se izvr§ava izmedu komunikacije dvije
aplikacije. [13] U sluéaju prakticnog dijela, middleware na strani posluzitelja ima dvije glavne
uloge — predstavlja autorizacijski most te upravlja greSkama. Posebno je koristan u zasticivanju
odredenih putanja na strani posluZzitelja s obzirom da npr. narudzbe korisnika ,x“ ne bi smjele
i trebale biti dostupne korisniku ,y* ili javno. Stoga, autorizacijski middleware predstavlja dio
softvera koji se izvrSava prije obrade zahtijeva te je zasluZzan za blokiranje pristupa ukoliko

klijent taj pristup nema.

Prije autorizacijskog middleware-a dolazi dio softvera koji sluzi za bolje upravljanje
greSkama. Upravljanje greSkama bitan je dio procesa razvoja aplikacije jer za gredke koje
automatski proizlaze iz baze ili drugih izvora, Express nije duzan vratiti povratnu informaciju o
njima. Zato se iz tog razloga koristi metoda koja se nalazi na samom kraju posluzitelja, te
ukoliko posluzitelj sa obradom zahtjeva dode do nje, posluzitelj je siguran da ¢e vratiti nekakvu
povratnu informaciju. Ovakav middleware omogucéuje programeru da kroz kod izbaci novu
greSku koju ¢e middleware pokupiti i obraditi, umjesto da svaki puta piSe isti predlozak za

pisanje greSaka.

Ukoliko posluZitelj prilikom obrade zahtjeva ne pronade odgovarajuéu putanju, pred
sami kraj dolazi do middleware-a pod imenom notFound. Radi se o middleware-u koji ¢e

izbaciti greSku sa statusnim kodom 404 koju ¢e gore opisani middleware pokupiti.

const notFound = (req: Request, res: Response, next: NextFunction) => {
const error = new Error ( API route not found - ${reg.originalUrl}’);

res.status (404) ;

next (error) ;

}s

const errorHandler = (
err: any,
req: Request,
res: Response,
next: NextFunction
) => {
const statusCode = res.statusCode === 200 ? 500 : res.statusCode;

res.status (statusCode) .json ({
message: err.message,
stack: process.env.NODE ENV === "production" ? null : err.stack,

|

Primjer 5. Middleware-ovi za upravljanje greSkama
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Autorizacija na aplikaciji napravljena je koriste¢i JSON web tokene, jednu od
najpopularnijih  metoda autorizacije web programiranja danasnjice. JSON web token
predlozeni je internetski standard za stvaranje podataka s izbornim potpisom i/ili opcionalnom
enkripcijom. Za Node.js postoji istoimeni paket koji olakSava stvaranje, Citanje i uniStavanje

tokena.

const protect = asyncHandler (
async (req: Request, res: Response, next: NextFunction) => {
const accessToken = reqg.cookies.Bearer;

if (accessToken) {
try |
if (process.env.JWT SECRET) {
const decoded = jwt.verify(accessToken, process.env.JWT SECRET);

reg.user = await UserModel.findById(
(decoded as UserPayload) .id

) .select ("-password") ;

if (reg.user) {

next () ;
} else {
res.status (404) ;
throw new Error ("User not found.");
}
} else {
console.error ("JWT SECRET missing from .env file.");

process.exit (1) ;
}
} catch (error) {
res.status (401) ;

throw new Error ("Not authorized, invalid token.");
}
} else {
res.status (401) ;
throw new Error ("Not authorized, no token.");

Primjer 6. Autorizacijski middleware

Zahvaljuju¢i middleware-u, sve rute koje Zelimo zastiti te dopustiti obradu zahtjeva
samo za korisnike nase aplikacije, moZzemo napraviti koriste¢i kljuCnu rije¢ protect (Sto
predstavlja ime metode koja oznacava middleware) prilikom definiranja same putanje. Express
Ce prepoznati zatraZzeni middleware te ¢e prije obrade zahtijeva prvo proci kroz njega. U slucaju
sa gornjeg primjera, ukoliko na zasti¢enu rutu dode zahtjev koji u zaglavljima nema kolaci¢
imena Bearer (standardizirana rije€ za autorizacijski token), automatski ¢e javiti greSku sa
kodom 401 koji predstavlja nedostatak autorizacije. Ako se token nalazi u zaglavljima zahtjeva,

tada JWT paket provjerava valjanost tokena na temelju potpisa koji je spremljen u .env
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datoteci, te ukoliko metoda verify ustanovi da token nije valjan, posluzitelj vraca odgovor sa
statusnim kodom 401. Ukoliko token ispada dobar, s obzirom da se je kreirao na temelju
korisnickog ID-a, tada slijedi provjera postoji li korisnik u bazi. Ukoliko korisnik ne postoji,
posluzitelj vraca greSku sa kodom 404 i porukom ,User not found”. Na samom kraju, ako
korisnik postoji u bazi, tada se objekt korisnika sprema u proSireni request objekt Express-a, a

poziv metode next oznaluje uspjesSan prolaz kroz middleware te nastavlja ha obradu zahtjeva.

No s obzirom da u aplikaciji postoji i administratorski modul, opisani autorizacijski
middleware ne sadrzi podatak o statusu odnosno ulozi korisnika pa je potrebno dodati jo$
jedan middleware koji ovaj puta ima fokus na ulogu korisnika. Kako je middleware komadic
softvera koji se izvrSava u odredenom trenutku prije obrade zahtjeva, moguce je nizati viSe
takvih kodova sve dok svi osim zadnjeg imaju poziv metode next u bloku koda za koji postoji
realna mogucnost izvrSavanja. U takvom slucaju, za zastitu administratorski putanja mozemo
koristiti autorizacijski middleware koji na samom kraju prositi objekt request sa korisnikom iz
baze. Stoga, administratorski middleware moze na vrlo jednostavan nacin provjeriti radi li se o

korisniku koji ima ulogu administratora ili ne.

const admin = (reqg: Request, res: Response, next: NextFunction) => {
if (reg.user.isAdmin) {
next () ;
} else {

res.status (401) ;
throw new Error ("Not authorized, no admin rights.");

Primjer 7. Administratorski middleware

5.3.2.API putanje

Nakon objasnjenih pomocnih alata koriStenih u izradi posluzitelja, slijedi opis putanja
koje obraduju klijentske zahtjeve te rade izmjene na bazi podataka. Radi lakSe Citljivosti i
odrzivosti programskog koda, rute su od svojih metoda odvojene u dva zasebna direktorija:
controllers i routes. Direktorij routes sadrzi sve definicije putanja, dok direktorij controllers
sadrzi metode koju svaka ruta obraduje. Tako su i datoteke raspodijeljene da svaka u sebi

sadrzi opis putanje za koju se veze, npr. orderControllers.ts odnosno orderRoutes.ts.

U nastavku slijedi kratki opis svake rute u formatu ,/api/ruta“ — Metoda (middleware) -

opis. Dakle, u datoteci orderRoutes.ts koja oznaCava putanje za narudzbe razlikujemo:

e J/api/orders”
o GET (admin) — dohvaéa sve narudzbe sa potencijalnom paginacijom,

o POST (auth) — kreira novu narudzbu na temelju koSarice,
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e /api/orders/my-orders"
o GET (auth) — dohvaéa narudzbe za trenutno prijavljenog korisnika,
o /api/orders/{id}*
o GET (auth) — dohvaéa narudzbu po danom ID-u,
o DELETE (admin) — brise narudzbu na temelju danog ID-a,
o /api/orders/{id}/invoke*
o POST (auth) — kreira sesiju za placanje preko Stripe-a,
o J/api/orders/{id}/deliver”
o PUT (admin) — oznagava dostavu kao dostavljenu,
e /api/orders/webhook*
o POST (stripe) — putanja koju koristi Stripe za slanje podataka o provedenom

plac¢anju.

Druga datoteka sadrzi definiciju putanja vezanih za rad sa proizvodima, pa tako

razlikujemo:

e /api/products/‘
o GET (-) — dohvaca proizvode sa potencijalnom paginacijom i filterom,
o POST (admin) — kreira novi proizvod na temelju tijela zahtjeva,
e /api/top*
o GET (-) — dohvaca tri najbolje ocjenjena proizvoda za pocetnu stranicu,
e J/api/products/{id}*
o GET (-) — dohvaca detalje proizvoda na temelju ID-a,
o PUT (admin) — azurira proizvod na temelju ID-a i tijela zahtjeva,
o DELETE (admin) — briSe proizvod sa odgovaraju¢im ID-em,
e /api/products/{id}/review"

o POST (auth) — unosi novu recenziju proizvoda za prijavljenog korisnika.

TreCa datoteka odnosi se na putanju za pohranu fotografija te sadrzi samo jednu
metodu tipa POST na putanji ,/api/uploads/“ koja je zasticena administratorskim middleware-
om. Obzirom da putanja sluzi za pohranu fotografija, prije spremanja na posluzitelj provjerava
se tip poslane datoteke te posluzitelj vraca greSku ukoliko datoteka nije jpg, jpeg ili png
formata.

Cetvrta, ujedno i zadnja datoteka definira putanje za rad sa korisnicima, a to su:

o J/apilusers/*
o GET (admin) — dohvaéa korisnike sa potencijalnom paginacijom i

filtriranjem,
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o POST (-) — registrira novog korisnika na temelju poslanih podataka,
e /api/users/sign-in®
o POST (-) — kreira JWT token i prijavljuje korisnika ukoliko su poslani podaci
valjani,
e /api/users/log-out*
o POST (auth) — poniStava generirani token prilikom prijave ili registracije,
e /api/users/validate-session®
o POST (auth) — provjerava valjanost sesije prilikom u€itavanja stranice,
e /api/users/cart*
o GET (auth) — vrac¢a sadrzaj koSarice za prijavljenog korisnika,
o POST (auth) — dodaje odnosno bride stvari iz koSarice za prijavljenog
korisnika,
e /api/users/profile”
o GET (auth) — dohvaéa podatke o prijavljenom korisniku,
o PUT (auth) — azurira podatke za prijavljenog korisnika na temelju poslanih
podataka,
o J/api/users/{id}*
o GET (admin) — dohvaéa detalje korisnika na temelju ID-a,
o PUT (admin) — azurira korisni¢ke podatke na temelju tijela zahtjeva,

o DELETE (admin) — briSe korisnika iz baze na temelju ID-a.

5.3.3.Sigurnost aplikacije

Sigurnost web aplikacija dosta je Skakljivo pitanje u web programiranju. lako korisnik
nema pristup posluZzitelju i njegovim podacima, korisnik na klijentskoj strani moze promijeniti
odredene varijable te na taj nacCin ,privremeno® dobiti administratorska prava — dodu$e, samo
na svojoj strani. Ba$ iz tog razloga je napravljen i ranije opisani middleware koji ¢e provjeravati

status sa onim u bazi, a ne sa onim kojeg klijent Salje.

S druge strane, implementacija placanja moze isto tako biti Skakljivo pitanje. Naime,
prilikom kreiranja sesije za pla¢anje, Stripe-ov API trazi dva obavezna podatka, succes_url i
cancel_url koji odreduju lokaciju na koju Stripe preusmijeri u oba slu¢aja uspjesnosti odnosno
neuspjesnosti placanja. Netom nakon generiranja sesije, ID novo generirane sesije spajamo
sa narudzbom kako bi kasnije mogli prema istom ID-u vidjeti koja je narudzba u pitanju. U
prakticnom dijelu, implementacija navodi lokaciju detalja narudzbe, Sto predstavlja isti ekran s
kojeg je korisnik doSao na placanje, samo Sto ovaj puta u parametrima pretrazivanja ima
dodatnu varijablu status koja ima vrijednost success ili cancel. Naravno, ta oznaka sluzi samo

da dadne do znanja front-end aplikaciji koju povratnu informaciju korisniku treba prikazati, dok
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se pravo pla¢anje odvija preko putanje ,api/orders/webhook®. Ta putanja je tu iz samo jednog
razloga — da bi Stripe na nju slao podatke o generiranju novih sesija i placanjima. U ovom
trenutku nas zanima jedino je li korisnik platio narudzbu stoga putanja osluskuje i radi obradu
narudzbe samo ako je u pitanju tip dogadaja koji ima vrijednost ,checkout.session.completed”.
U slu€aju da putanja za webhook-ove ne radi, uvijek postoji plan B koji manualno provjerava
je li narudzba plaéena sa Stripe-ovim APIl-em preko ID-a sesije koja je povezana sa
narudzbom. Nakon svih ovih koraka, sigurni smo da ¢e korisnicko iskustvo §to se pla¢anja tiCe

biti besprijekorno fluidno i da neée doci do problema.

Klijent PosluZitelj Siripe

Zahtjev za sesiju platanja o
(fapiforders/invoke)

Kreiraj sesiju za platanje

Y

Objekt sesije

A

URL sesije za placanje

-

Preusmjeravanje na Siripe-ov server

Y

Obrada
podataka

Preusmjeravanje na klijenta

Slika 7. Tijek placanja koristeci Stripe

Posljednja stvar Sto se sigurnosti tiCe jesu korisniCke sesije. U inicijalnoj verziji
aplikacije, token koji posluzitelj poSalje prilikom prijave ili registracije spremao se u lokalnu
pohranu internetskog preglednika, kao i koSarica. No sve web stranice izlozene su tzv.
skriptanjem na vise mjesta (eng. Cross-Site Scripting) preko kojeg se uz minimalno truda moze
izvuéi cijela lokalna pohrana ili kolacici te se na taj na€in oduzeti korisni¢ka sesija. Jedno od
rieSenja je koristenje HttpOnly kolaCi¢a koji se generiraju na serveru, Salju klijentu koji ih nakon

tog Salje sa svakim sljedeéim zahtjevom.
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const authUser = asyncHandler (async (req: Request, res: Response) => {
const { email, password } = reqg.body;

const user = await UserModel.findOne ({ email });

if (user && (await user.checkPassword (password))) {
const userToken = generateToken (user. id);

await user.populate ("cart.product");

res
.cookie ("Bearer", userToken, {
httpOnly: true,
expires: new Date (Date.now() + 1000 * 60 * 60 * 24 * 7),
sameSite: "lax",
})
.Json ({
user: {
_id: wuser. id,
name: user.name,
email: user.email,
isAdmin: user.isAdmin,
loyaltyPoints: user.loyaltyPoints,
token: userToken,
}I
cart: user.cart,

)

} else {
res.status (401) ;
throw new Error ("Invalid email or password.");

Primjer 8. Putanja za autentifikaciju korisnika

Na gornjem primjeru mozemo vidjeti API putanju za autentifikaciju korisnika. Ranije
spomenuto, metoda na modelu korisnika checkPassword provjerava unesenu zaporku te
ukoliko je zaporka to¢na, generira JWT token na korisni¢kog ID-a i tajne koja je zapisana u
.env datoteci. Nakon generiranja, posluzitelj odgovoru pridruZuje zaglavlje kolaci¢ imena

Bearer sa httpOnly zastavicom postavljenom na true i trajanjem od tjedan dana.

Uz token, u lokalnu pohranu se u prvim verzijama aplikacije spremala i cijela koSarica.
Samim time, koSarica nije bila vezana za korisnicki racun ve¢ za internetski preglednik sto
znadci da se kupovina nije mogla nastaviti na drugom uredaju te bi se koSarica izgubila prilikom
odjave. Osim gubljenja koSarice, podaci su se dohvacali direktno iz lokalne pohrane kojoj
korisnik ima pristup i pravo ju mijenjati ¢ime je doSlo do moguénosti promjena cijene te
kupovine proizvoda po nerealnim cijenama. Takav propust jednostavno je rijesiti spremanjem
koSarice odnosno ID-a proizvoda i koli€¢ine u bazu podataka $to dodaje dodatni plus koristenja

koSarice kroz viSe uredaja.
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5.4. Implementacija klijenta

Prije ikakve izrade aplikacije odnosno front-end dijela, provedeno je malo vremena na
izradu okvira stranice (eng. wireframe) glavnih stranica. Na samom pocetku ideja karusele
ginila se kao dobra opcija za podetni ekran ispod &ega slijedi lista proizvoda. Sto se ekrana
detalja proizvoda tie, on bi trebao sadrzavati sliku proizvoda, informacije o proizvodu i sekciju
koja sadrzi recenzije proizvoda. Ekran detalja narudzbe sadrzi prikaz osnovnih informacija
svaki narudzbe, adresu dostave, nacin pla¢anja, listu proizvoda u narudzbi kao i ukupnu cijenu
narudzbe. Za dobro korisni¢ko iskustvo administratorskog modula odli¢no odgovara lista

podataka koja u svojoj neposrednoj blizini sadrzi karticu sa mogucim filterima iste.
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ever since the 1500s, when an unknown printer
took a galley of type and scrambled it to make
a type specimen book.
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100 € 100 € 100 € 100 € 199.99 €
Add to cart
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Product Product Prodluct Product
User User
100 € 100 € 100 € 100 €
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Slika 8. Wireframe glavna Cetiri ekrana

Sto se samog dizajna tice, on je raden usputno, no generalna ideja izgleda aplikacije
razradena je kroz wireframe koji je dostojan izgledu finalne verzije aplikacije. Skice aplikacije
inspirirane su minimalnim dizajnom koji je danas sastavni dio svake moderne stranice. S druge
strane, iako dizajnom minimalno, svaka stranica sadrZi sve potrebne podatke koje treba
prikazivati, gdje recimo ekran detalja narudzbe sadrzi podatke o narudzbi i proizvodima, ali

nigdje se ne pojavljuje opis proizvoda koji je u ovom trenutku korisniku — nepotreban.
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5.4.1.Pocetna stranica i opéenito o aplikaciji

Klijentska aplikacija izradena je kao aplikacija na jednoj stranici sa iscrtavanjem
stranice na strani posluZitelja. Ideja aplikacije bila je izrada to vise komponenata koje bi se
mogle Koristiti kroz viSe stranica ili drugih komponenata kako bi se smanjila koli€ina
programskog koda, ali sadrZaj stranice ostao jednako bogat kao i na nekim vecéim stranicama.
Takav nacin razmiSljanja vec je uocljiv na poc&etnoj stranici u nekoliko navrata. Prvi takav
primjer jest primjer komponente ocjene proizvoda koja, ovisno koja se ocjena poSalje kao prop
(vrijednost koja se moze poslati komponenti), toliko zvjezdica oboja. Radi jednostavnosti
komponente, zvjezdice sa ukupnom ocjenom mogu biti u razmaku od 0.5, Sto znaci da
zvjezdica ili nije obojana, ili je poloviéno obojana ili je cijela obojana. Drugi primjer komponente
je kartica proizvoda koja se ponavlja na pocetnoj stranici osam puta. Komponenta kartice
proizvoda kao prop prima objekt proizvoda identi€an onome sa baze te prikazuje tri osnovna

podatka — fotografiju, naziv i cijenu proizvoda.
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has a high-speed solid-state drive (SSD) to reduce loading times.

% % & & & (2reviews)

49999 €
[ ]
Search products. Q
&

iPhone 13 256GB AirPods Pro Samsung $22 Xbox Series X

599.99€ 199.99 € 49998 € 49999 €
L2 8 2 8\ WWWWW WWWWw L2 8 2 2 4
Razer Viper Ultimate Sony Alpha a7R Logitech G305 PlayStation 5

9998 € 129999 € 4989 € 699.99 €
WWWWW L3 & & §41 TROWR WRRYW

<@ >

Slika 9. PocCetna stranica aplikacije

27



Na samom vrhu stranice nalazi se minimalan karusel od tri stupnja koji se svakih
nekoliko sekundi prebaci na sljedeéi stupanj, a sastoji se od tri najbolje ocijenjena proizvoda u
cijeloj web trgovini. Ispod karusela nalazi se polje za unos koje na temelju upisanog pojma
pretrazuje proizvode po nazivu, brendu i kategoriji. Nakon polja za unos vidljiva je mreza sa
karticama proizvoda, a na dnu komponenta paginacije koja se, kao i komponenta za ocjenu

proizvoda, ponavlja kroz aplikaciju te ne sadrzi nikakvo stanje.

<template>
<nuxt-link :to="localePath( /products/${product. id}")">
<div class="product-card">
<div class="image-wrapper">
<img
:src="Sutils.getImageUrl (product.image)"
class="product-image" />
</div>
<p>{{ product.name }}</p>
<p>
<b>{{ product.price }} €</b>
</p>
<Rating :value="product.rating" />
</div>
</nuxt-link>
</template>

<script lang="ts">
import Vue, { PropType } from "vue";

import { Product } from "~/types/Product";

export default Vue.extend ({
name: "ProductCard",

props: {
product: Object as PropType<Product>,
}I
1) i
</script>

Primjer 9. Komponenta kartice proizvoda bez stilova

Gore spomenuta komponenta kartice proizvoda ne sadrzi nikakvo stanje niti metode,
stoga ju mozemo nazvati iskljucivo prezentacijskom komponentom. Ona dakle uzima dobivene
podatke, u ovom slu€aju proizvod, te prikazuje sliku, naziv i cijenu proizvoda, skupa sa
ocjenom koja je takoder prezentacijska komponenta. Naravno, ukoliko proizvod nema ocjene

tada je proslijedena varijabla jednaka 0 odnosno sve zvjezdice su prazne.
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5.4.2.SSR, SEO i inicijalno ucéitavanje aplikacije

Kako se ucitavanje stranice na strani posluzitelja spominje u vide navrata, vrijeme je
da opiSemo kako i zaSto radi te zasto je koriSten Nuxt, a ne obi¢ni Vue. Ranije spomenuto,
aplikacija koju pokrece Vue se cijela inicijalizira, pokrece i dohvac¢a podatke na strani klijenta
8to uzrokuje nedostatak informacija na izvoru stranice koja se koristi za SEO na svim
pretrazivaCima. Lai¢ki re€eno, aplikacija vraca prazan izvor stranice, ali normalno prikazuje
sve podatke. Upravo taj problem jedan je od glavnih problema aplikacija na jednoj stranici. U
ovom trenutku u igru ulazi Nuxt, koji uz brojne dodatke za Vue, dodaje i dvije metode zivotnog
ciklusa stranicama Vue aplikacije. To su metode pod nazivima fetchData i fetch, koje na kraju
imaju isti produkt, no razlikuju se u tome 8to Nuxt neée navigirati na stranicu koja koristi
fetchData sve dok se podaci ne dohvate, dok se koristeéi fetch moze prikazati indikator
ucitavanja podataka. Osim indikatora, fetch ima pristup this varijabli stranice, dok fetchData
vraca dohvaceni objekt i automatski ga sprema u Zeljenu varijablu. Koriste¢i jednu od
navedene dvije metode na stranici, Nuxt automatski prepoznaje da je u pitanju SSR (osim ako
se u postavkama aplikacije ne odredi drugacije) te vrac¢a ispunjen izvor stranice sa vidljivim

podacima iste.

Indikator ucitavanja stvara bolje korisniCko iskustvo od blokiranja stranice i ne
prikazivanja ni€ega, stoga je u prakticnom dijelu svugdje koriStena fetch metoda koja se Cinila
prikladnijom. Jedan od takvih primjera je upravo i po€etna stranica aplikacije koja sadrzi listu
proizvoda. Osim samih proizvoda koji se pojavljuju koristenjem SSR-a, bitno je napomenuti da
Nuxt prepoznaje i sve poveznice medu aplikacijom (ukoliko se koristi komponenta <nuxt-link>)
te se i one pojavljuju na izvoru stranice $to znaci da jedan Google-ov program ima mogucénost

,hodanja“ po stranici i dohvacanja podataka za SEO.

async fetch() {
let url = new URL( ${this.$axios.defaults.baseURL}/api/products’);

const page = this.Sroute.query.page || 1;
url.searchParams.set ("page", page);

const keyword = this.S$route.query.keyword;
if (keyword) {

url.searchParams.set ("keyword", keyword) ;
} else {

this.search = "";

}
const productsData = await this.$axios.S$get (url.toString()):;

this.productsData = productsData;

Primjer 10. Fetch metoda za dohvacdanje proizvoda
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Slika 10. Primjer izvora stranice koristeci fetch metodu i obi€énog dohvacanja podataka

lako je glavna znacajka ucitavanja na strani posluzitelja upravo ispunjavanje izvora
stranice, osim toga iskoriStene su i druge stvari radi stvaranja boljeg korisniCkog iskustva.
Jedna od takvih prednosti je inicijalno ispunjavanje globalnog stanja aplikacije. Za pocetak,
globalno stanje aplikacije predstavlja skup varijabli dostupnih kroz cijelu aplikaciju, za razliku
od onog stanja koje je definirano na jednoj stranici i komponenti. U obi¢nom JavaScript
programiranju, jedan takav dodatak zove se Redux koji je jedan od najpopularnijih paketa u

zajednici web programera. Za Vue postoji imenom malo drugadija varijanta imena Vuex.

Vuex sluZi za definiranje stanja aplikacije kroz trgovine (eng. store) koje se sastoje od
funkcije koja vraéa objekt stanja, a uz objekt stanja moze imati objekt mutacija, akcija, i getter-
a. Jedini na€in da se promijeni stanje u store-u je koriStenjem mutacija koje su vro sli¢ne
dogadajima. Akcije su sliéne mutacijama, ali umjesto promjene stanje one pozivaju mutacije
te se mogu sastojati od proizvoljnih asinkronih operacija. Glavna uloga getter-a je vracanje
podataka no obi¢no se koriste kod izrauna nekih kompleksnijih stanja, a ne Cistog objekta
stanja (npr. izraCun cijene koSarice na temelju liste proizvoda u njoj). U slu€aju prakti¢nog

primjera postoje Cetiri glavna store-a, a to su:

e store korisnika — sadrzi objekt korisnika te metode za prijavu i odjavu korisnika
koje dodaju ili briSu korisnika te getter-e poput je li korisnik ulogiran ili ne,

e store koSarice — sastoji se od liste proizvoda u koSarici, objekta za adresu
dostave i nacina placanja kao i popratnih mutacija za upravljanje istima. Uz
mutacije sadrzi i getter-e za dohvati ukupne cijene i ukupnog broja proizvoda,

e store notifikacija — trgovina za vlastitu Toast komponentu, radi se o listi objekata
tipa Toast,

e store uCitavanja — najjednostavnija trgovina, sadrZi samo status aktivhog

ucitavanja stranice, a koristi se za prikaz komponente za ucitavanje.
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Vazno je napomenuti da se trgovine u svim aplikacijama na jednoj stranici inicijaliziraju
u vrijeme dolaska na aplikaciju pa je potrebno inicijalno popuniti vrijednosti istih. Tako bi se za
svako ponovno ucitavanje stanice trebala ponovno dohvatiti i provjeriti korisnicka sesija te
ispuniti trgovinu korisnika i koSarice. Navigiranje na stranici (ukoliko je napravljeno na
preporucen nacin) ne¢e ponovno ucitavati stranicu $to znaci da trgovine ostaju definirane
tijekom rada aplikacije. Kada ne bi bilo SSR-a i njegovog inicijalnog ucitavanja, aplikacija bi
prilikom inicijalnog ucitavanja stranice trebala napraviti poziv na posluzitelj koji bi provjerio
sesiju korisnika (koristeci HttpOnly kolaci¢) te ispuniti objekt korisnika ukoliko je sesija valjana.
Taj dio moze se odraditi na pripremanju stranice na strani posluzitelja zahvaljujuéi Nuxt-ovoj

gotovoj metodi nuxtServerlnit koja se okida prilikom inicijalnog ucitavanja.

async nuxtServerInit (context: any, nuxt context: Context) {

if (nuxt context.reg.headers.cookie?.includes ("Bearer")) {
const sessionResponse = await nuxt context.S$axios
. Spost (

${nuxt context.$axios.defaults.baseURL}
/api/users/validate-session

)
.catch(( : any) => {});

if (sessionResponse) {
context.commit ("user/signInUser", sessionResponse.user);
context.commit ("cart/updateCart", sessionResponse.cart);

Primjer 11. nuxtServerlnit metoda

Gornja metoda ovjerava korisni¢ku sesiju te spremi korisnika u korisniCki store i
podatke koSarice u store koSarice. S obzirom da se taj dio izvrSava na strani posluzitelja,
korisnik ne vidi promjenu odnosno trzanje zaglavlja i navigacije aplikacije prilikom pocetnog
ucitavanja te automatski ima ucitanu koSaricu Sto, uzevsi u obzir brzinu izvrSavanja zahtjeva,

Cini korisni¢ko iskustvo jako kvalitetnim.

Nuxt osim SSR-a omogucuje i definiranje svih atributa koji se nalaze u glavi HTML
dokumenta poput opisa, naslova i sli¢nih Sto dodatno pospjeSuje SEO aplikacije. Svaka
stranica aplikacije ima specificiran naslov stranice sa aktivnom lokalizacijom, Sto znaci da Ce

pocetna stranica na engleskom jeziku biti ,Home*, dok ¢e na hrvatskom pisati ,PocCetna®“.
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5.4.3.Komponente

Komponente su sastavi dio svake moderne aplikacije te imaju dva glavna cilja:
razdvojiti kod na viSe dijelova te omoguciti ponovno koriStenje radi smanjenja pisanja koda koji
bi u tom trenutku predstavljao predlozak. Bas iz istog razloga je napravljeno nekoliko

komponenata koje se ponavljaju uz ve¢ gore spomenute koje su bile iskljuivo prezentacijske.

Prve dvie komponente koje omoguéuju jednostavno ponovno Kkoristenje su
komponenta modala i dijaloga. Modal sluzi kao omot oko sadrzaja istog, prekriva cijeli ekran,
a sadrzaj centrira na sredinu ekrana. Modali se koriste kod korisnickih unosa, bilo recenzije ili
u administratorskom modulu za dodavanje i uredivanje zapisa. Modal na sebi ima i slusac
klikova koji ¢e, ukoliko korisnik klikne van modala (na prekriveni dio aplikacije), poslati dogadaj

komponenti koja ga konzumira kako bi se mogao natrag sakriti.

Komponenta dijaloga sli¢na je komponenti modala uz nekoliko promjena. Za razliku od
modala, komponenta dijaloga prima dva glavna prop-a, zaglavlje dijaloga i tijelo. Na taj nacin
dobije se komponenta koja nije specifi¢na za neki slu¢aj ve¢ se radi o agnosti¢noj komponenti
koja se moze koristiti u bilo kojem slu€aju. Prilikom koriStenja komponente, komponenti se
pridodaje i direktiva v-show koja oznacava je li komponenta vidljiva ili nije. Radi se o jednoj od
brojnih Vue direktiva koje pomazu u smanjivanju pisanja koda predloSka s obzirom da se
odnose na jednostavne stvari poput prikazivanja, iscrtavanja u DOM-u i sli€no. Komponenta
dijaloga zapravo je modal stoga u sebi sadrzi Modal omot oko svega, a sadrzaj dijaloga jest
naslov koje je ujedno i zaglavlje, tijelo te na dnu dva gumba koja predstavljaju podnozje. Klikovi
na gumbove Salju dogadaj komponenti koja konzumira dijalog na temelju kojih se obraduje
Zeljena akcija.

// Dialog.vue
<template>
<Modal @hideModal="this.Semit ('onCancel')">
<div class="dialog-wrapper">
<h3>{{ title }}</h3>

<p>{{ description }}</p>
<div class="buttons">

<button @click="this.Semit ('onCancel')" class="button-1ink">
{{ $t("button cancel") }}
</button>
<button @click="this.Semit ('onOk')" class="button-destructive">
{{ St ("button confirm") }}
</button>
</div>
</div>
</Modal>
</template>
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<script lang="ts">

import Vue from "vue";

export default Vue.extend ({
name: "Dialog",

props: {
title: String,
description: String,
}I
1)
</script>

// primjer korisStenja komponente dijaloga

<Dialog
v-show="showDialog"
:title="Naslov dijaloga"
:description="Tijelo dijaloga za prikaz sadrzaja"
@onOk="handleDialogOk"
@onCancel="handleDialogCancel"

/>
Primjer 12. Komponenta dijaloga i primjer koristenja

Jos jedna zanimljiva komponenta je komponenta notifikacija na aplikaciji. Notifikacije u
aplikaciji ozna¢avaju povratnu informaciju za korisnika prilikom izvr§avanja neke radnje, bila
ona uspjesna ili neuspjeSna. U ovom slu€aju radi se o nesto sloZenijoj komponenti koja za
prikaz koristi podatke iz globalnog store-a notifikacija. Komponenta prilikom kreiranja postavlja
sluda¢ na promjene stanja notifikacija, te se na svaku promjenu (bilo dodavanje ili brisanje
notifikacije) povuce novo stanje na temelju kojeg se prikazu poruke. Komponenta koristi listu
poruka kako bi u isto vrijeme mogla prikazati vise poruka, koja svaka na sebi ima rukovatelja
klikova koji ju briSe iz liste. Svako novo pojavljivanje poruke pokrece tajmer od pet sekundi

nakon kojeg se poruka automatski obriSe iz liste.

Ovo je primjer notifikacije nakon uspjedne radnje.

Ovo je primjer notifikacije nakon greske.

Slika 11. Izgled notifikacija na aplikaciji

Sama komponenta je relativnho jednostavna, koristi Vue v-for direktivu koja je dosta
Cesto koriStena kroz aplikaciju. Radi se o direktivi koja iterira kroz danu listu ili objekt te vraéa
svaki element i iscrtava ono $to se nalazi unutar elementa na kojoj se direktiva nalazi. Kada
se koristi v-for direktiva potrebno je istom elementu zadati i key atribut koji korisniku i

programeru nije potreban, dok Vue na temelju njega zna upravljati DOM-om kada se dogodi

33



promjena. lzgled, odnosno boja poruke napravljena je dinamiCki te svakom kontejneru
notifikacije dodaje klasu jednakog imena kao i tip poruke §to moze biti ,success”, ,warning*ili

error”,

<template>
<div class="toast-container">

<div
v-for="toast in toastList"
:key="toast.id"
:class=""toast S${toast.type} "
@click="handleRemoveMessage (toast)"

>

{{ toast.message }}
</div>
</div>
</template>

Primjer 13. Iterator poruka na komponenti notifikacija

Paginacija je, kao i ostatak komponenata, dinami¢na te se moze pojaviti na svim
stranicama kojima bi strani¢enje moglo biti potrebno (pocetna stranica i stranice sa tablicama).
Komponenta zahtijeva dva prop-a, a to su ukupan broj stranica te stranica na kojoj se trenutno
nalazimo. Stranienje je napravljeno na strani posluZitelia te se pomoéu parametara
pretrazivanja zahtijeva odredena stranica tako $to se na stranici koja ima paginaciju doda
»’page={stranica}“ na kraj URL-a.

Posljednja komponenta vrijedna spomena je komponenta globalnog ucitavanja. Radi
se 0 tzv. Spinner-u koji se, zahvaljujuéi plugin-ovima koje Nuxt nudi, automatski prikazuje
prilikom svakog zahtijeva i prikazana je za vrijeme trajanja zahtijeva. lako ne predstavlja ba$
najbolje korisni¢ko iskustvo, na ovaj nacin se tjera korisnika da pri¢eka 3to je zatrazio na
stranici te vizualno raspoznaje da se nesto u pozadini dogada. U slu€aju da je na stranici
mogu¢ neki duzi zahtjev prema posluzitelju, vjerojatno bi se za takav zahtjev komponenta

ignorirala i prikazala samo na razini komponente.

Proizvodi

ima  cjenalu€) Stanje na sdoditty Katagorija Brand Akcijo

Slika 12. Prikaz komponente globalnog ucitavanja
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5.4.4.Layout, middleware i plugin-ovi

Layouts, middleware i plugin direktoriji su koji pripomazu u izradi aplikacije u Nuxt-u

Cime se gradi bolje programersko iskustvo.

Layouts direktorij sluzi za izradu rasporeda elemenata na aplikaciji koji se pojavljuju
diliem cijele aplikacije kako bi se smanjilo ponavljanje programskog koda. Zaglavlje aplikacije
je odli¢an primjer jedne takve komponente. Radi se o komponenti koja je prisutna ha svakom
ekranu aplikacije te ne postoji niti jedan ekran koji bi trebao sakriti zaglavlje. Ru¢ni unos
zaglavlja na svaku stranicu stvorilo bi nepotrebno ponaviljanje koda. Nuxt ¢e prilikom
pokretanja aplikacije traziti default.vue datoteku u layouts direktoriju te na temelju nje Ce sloziti
raspored svake stranice. S druge strane, default.vue datoteku moZzemo smatrati jednom od
incijalnih jer ¢e se pokrenuti na svakoj stranici. Takva stranica u sebi sadrZi komponentu
zaglavlja, komponentu notifikacija i komponentu globalnog ucitavanja s obzirom da se one
mogu pojaviti na svim stranicama. Osim njih, sadrzi i komponentu tipa <Nuxt /> koja je zapravo

sadrzaj stranice koja se iscrtava na ekranu.

<template>
<div>
<Header />
<Toast />
<Spinner v-if="S$store.state.loader.active" />
<Nuxt />
</div>
</template>

<script lang="ts">
import Vue from "vue";

export default Vue.extend ({
mounted () {
this.$store.dispatch("cart/stateShippingAddressInit") ;
}I
1)
</script>

Primjer 14. HTML sadrzaj default.vue datoteke

Komponenta globalnog ucitavanja za prikaz koristi v-if direktivu koja ju postavlja u DOM
samo ako je stanje ucCitavanja postavljeno na true. S obzirom da se navedena datoteka
izvrSava na svakoj stranici, ona prilikom ucitavanja pokrece akciju sa store-a koSarice te iz
lokalne pohrane izvlaCi podatke o adresi koje je korisnik upisao prilikom unosa narudzbe sto

stvara bolje korisni¢ko iskustvo jer korisnik ne treba svaki put upisivati svoju adresu.
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Osim default.vue datoteke, u layouts direktoriju nalazi se i error.vue datoteka koja
predstavlja definiciju stranice koja se prikazuje ukoliko korisnik poku$a oti¢i na neku stranicu

aplikacije koja ne postoji.

Middleware direktorij sastoji se od datoteka koje imaju istu namjenu kao i one na strani
posluzitelja — provesti dio koda prije nekog zahtijeva. U ovom sluéaju, middleware se koristi
kao blokada na stranice na koje korisnik nema pristup. Recimo, ne prijavljeni korisnik nema
pristup profilu, dok obiéni korisnik nema pravo pristupa administratorskom modulu. S druge
strane, prijavljeni korisnik ne moze do¢i do ekrana prijave ili registracije prije nego se odjavi.
Middleware ¢ée preusmieriti korisnika na stranicu koja je zadana u samoj definiciji middleware-
a, gdje ¢e npr. korisnika koji nema administratorska prava middleware prebaciti na pocetnu

stranicu ukoliko korisnik poku$a doc¢i do administratorskog modula.

// admin middleware
export default ({ store, redirect, localePath }: any) => {
if (!store.getters|["user/isAdmin"]) {
return redirect (localePath( /" ));
}
}:

// koriStenje admin middleware-a
export default Vue.extend ({
name: "dashboard",

middleware: "admin",

1)
Primjer 15. Admin middleware i njegova primjena

Middleware na klijentskoj strani za validaciju i autorizaciju koristi varijable koje Cita sa
klijentske strane, a te varijable se mogu uz malo znanja promijeniti. Tako recimo korisnik koji
nije administrator si moze postaviti zastavicu isAdmin na true te ¢e mu se na zaglavlju pojaviti
padajuéi izbornik za admin panel. Naravno, dodatna validacija je napravljena na strani
posluzitelja pa posluzitelj neée vratiti nikakve podatke za stranice koje se nalaze na

administratorskom modulu.

Plugin direktorij sadrzi datoteke koje sluze da bi prosirile postojeci kontekst Nuxt-a
ubrizgivanjem novih svojstava i metoda ili dodavanjem neke vrste middleware-a vec
postojeCem plugin-u. Razlikujemo tri datoteke, gdje datoteka axios.ts sadrzava sluSace na
zahtjeve prema posluzitelju te prilikom slanja zahtjeva postavlja vrijednost globalnog
ucitavanja na true, dok se na odgovor ili greSku postavlja nazad na false. Upravo zahvaljujuci

toj vrijednosti se prikazuje Spinner.
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Druga datoteka sluzi za ubrizgivanje prilagodenog plugin-a imena toast za upravljanje
notifikacijama na aplikaciji. On se sastoji od dvije metode, a to su showMessage koja dodaje
novu poruku u listu notifikacija i removeMessage koja briSe odabranu poruku iz liste. Nakon
koriStenja bilo koje od ove dvije funkcije, komponenta Toast dobiva podatke i prikazuje poruke.
Treéa datoteka je zapravo zamjena za Cesti folder imena utils koji se sastoji od pomocénih
metoda koje se koriste kroz vise komponenata. Radi se o plugin-u imena utils koji u sebi ima
metode getimageUrl i getPrettyTime. Metoda getimageUrl vraéa putanju do slike na
posluzitelju s obzirom da se u bazu sprema samo relativna putanja, dok metoda getPrettyTime
pretvara format vremena iz baze u ljepsi i lakSe Citljiviji format.

// koriitenje plugin-a toast
this.$toast.showMessage ({
message: "Poruka",

type: "success",

1)
this.Stoast.removeMessage (poruka: Toast);

// koristenje plugin-a utils
this.Sutils.getImageUrl ("putanja");
this.Sutils.getPrettyTime ("datum") ;

Primjer 16. Koristenje plugin-ova

5.4.5.Internacionalizacija i lokalizacija

Internacionalizacija i lokalizacija je odradena koristeci sluzbeni dodatak Nuxt-a pod
imenom ,il8n“ §to zapravo oznaluje skraéenicu u raCunalstvu za internacionalizaciju i
lokalizaciju. Radi se o prilagodbi aplikacije razli€itim jezicima, a pokriveni su engleski i hrvatski
jezik. Internacionalizacija je odradena samo na strani klijenta, stoga opisi i kategorije proizvoda

uvijek su na engleskom jeziku. Isto vrijedi i za korisniCke recenzije.

Zadani jezik lokalizacije je engleski kao i jezik zamjene ukoliko se traZzeni pojam ne
nalazi za odabrani jezik. Zanimljiva stvar ove funkcionalnosti je modularnost tj. za dodavanje
novog jezika potrebno je definirati prijevode koji su zapravo kopija engleskog jezika te
definiranje nove lokalizacije u samoj nuxt.config.js datoteci. Nakon tog, novoj lokalizaciji se
moze pristupiti mijenjanjem URL-a na razini preglednika ili dodavanjem nove opcije u listu

opcija aplikacije u zaglavlju.

Sva navigacija koristi localePath(,putanja®) metodu koja vraca danu putanju sa
prefiksom trenutno koriStene lokalizacije. Prijevodima u aplikaciji se pristupa koristenje plugin-

a ,t“koji na temelju danog pojma provjerava postoji li prijevod za taj pojam u trazenom jeziku.
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<label required for="mail">{{ S$t("email-label") }}</label>
<input

v-model="formData.email"

:placeholder="5$t ('email-placeholder")"

type="text"

id="mail"

required
/>

Primjer 17. KoriStenje lokalizacije

5.4.6.Tamnatema

Dizajn same aplikacije raden je usputno, sto isto vrijedi i za paletu boja kori§tenoj na
aplikaciji. Primarna boja odabrana je po uzoru na primarnu boju Facebook aplikacije, nakon
¢ega su odabrane nijanse pozadine, rubova, teksta, polja za unos te pozadine modala i
Spinner-a. Tako se na paleti boja sa lijeve strane nalaze nijanse za svijetlu temu, a sa desne

nijanse za tamnu temu.

. #555cee
H#f1f2f5 . #18191a

HEfffff . #242526
. #050505 #Hebebec
. #66676C #ab5b2b9

#dedfe280 . #393a3b80

Slika 13. Paleta boja aplikacije

Za implementaciju tamne teme koristen je sluzbeni Nuxt-ov dodatak po imenu ,color-
mode*. Ono §to jedan takav dodatak radi u pozadini je dodjeljivanje css klase tijelu aplikacije
u formatu ,{color}-mode* te paméenje posljednje odabrane teme (koristeéi lokalnu pohranu).
Osim mijenjanja teme, dodatak moze i prepoznati temu operacijskog sustava te na temelju nje
prikazati aplikaciju u odgovarajucoj boji, Sto je zapravo i zadana postavka. Izbornik za

mijenjanje teme nalazi se u zaglavlju u padajuc¢em izborniku postavka aplikacije.

Kako bi dodatak radio pravilno, potrebno je definirati boje u main.css datoteci koristeci
css varijable. Tako se na samom vrhu spomenute datoteke moze nadi definicija varijabli od

kojih svaka poprima neku boju. Korijenski element (:root) poprima definiciju svijetle palete boja
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skupa sa definicijom primarne boje i boje teksta gumbova s obzirom da te dvije boje ostaju
konzistentne tijekom mijenjanja teme. Kako je navedeno, dodatak dodaje css klasu na tijelo
aplikacije $to mozemo iskoristiti za prepisivanje varijabli boja svijetle teme u tamnu temu. Bez
puno zahtjevne logike i razmisljanja, implementirana je moguénost tamne teme koja nekima

¢ini aplikaciju pogodnijom za koristenje.

:root {
-—-color-primary: #555cee;
--button-text-color: #ebebec;

/* light-mode */

--bg: #f1£f2£f5;
--bg-secondary: #ffffff;
--border-color: #dedfe2;
--font-color: #050505;
-—input-color: #f1£f2f5;
-—input-text-color: #66676¢c;
--loader-bg: #dedfe280;
--calendar-color: 0;

.dark-mode {
--bg: #18191a;
--bg-secondary: #242526;
--border-color: #393a3b;
--font-color: #ebebec;
-—input-color: #3a3b3c;
-—input-text-color: #ab5b2b9;
--loader-bg: #393a3b80;
-—-calendar-color: invert (1l);

Primjer 18. Definicija boja

Xbox Series X Xbox Series X

The Xb
"
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49999 € 5 49999 €
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iPhone 13 256G8 AlrPods Pro 9
599.99 € 19999 € 49999 € 49899 €
L2 2 2 24 Reg R geg+d auadw *hkkkk

Slika 14. Prikaz aplikacije u svijetloj i tamnoj temi
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5.5. Pokretanje projekta

Nakon kloniranja projekta sa git repozitorija, projekt nije moguce pokrenuti bez kratke
instalacije. Za pocetak, potrebno je instalirati sve koristene dodatke pomo¢u npm-a. Ono §to
je potrebno odraditi je pozicionirati se u korijenski folder projekta i pokrenuti komandu npm
install ili skraceno npm i. Nakon §to se instaliraju svi dodatci, potrebno se pozicionirati u client
folder i ponoviti postupak — izvrSiti npm install. Prvi npm install preuzeti ¢e potrebne dodatke
za pokretanje posluzitelja, dok ¢e drugi napraviti istu stvar samo za klijenta. Uz instalaciju
dodataka, potrebno je i dodati .env datoteku u korijenski direktorij sa sljedecih pet postavki u
formatu ,POSTAVKA = VRIJEDNOST:

e NODE_ENV - obi¢no poprima vrijednost ,development”ili ,production®, a sluzi
posluzitelju kako bi koristio logove i detaline opise greSaka samo tijekom
programiranja,

o PORT - zeljeni port, ako se ne specificira, posluzitelj postavlja port na 5000,

¢ MONGO_URI - string konekcije za MongoDB bazu podataka,

o JWT_SECRET - tajna za potpis JWT tokena, sluzi za zastitu autorizacije,

e STRIPE_SK - tajni klju¢ za Stripe-ov APIl, moze se pronaci i generirati na

Stripe-ovoj stranici.

Nakon dodavanja .env datoteke, potrebno se je pozicionirati u korijenski direktorij
projekta i pokrenuti dvije predefinirane skripte. Prva skripta je npm run server te pokrece
posluzitelja sa nodemon-om dodatkom koji rekompilira i ponovno pokrece server prilikom
svake promijene, a druga skripta koja pokreée klijenta glasi npm run client. U ovom trenutku
klijentu se moze pristupiti koristeéi bilo koji internetski preglednik na adresi

http://localhost:3000, dok je posluzitelj aktivan na adresi http://localhost:5000.

Pripremanje za produkciju izgledalo bi neSto drugacije. Za produkciju potrebno bi bilo
za pocCetak izgraditi aplikaciju. | posluzitelj i klijent imaju svoje build skripte koje glase npm run
build nakon ¢ega se mogu optimizirane verzije aplikacija pokrenuti preko skripte npm run start.
Sljededi korak bio bi pokretanje optimiziranih aplikacija preko servisa poput PM2 koji je jedan
od najpopularnijinh alata za pokretanje JavaScript aplikacija na razini udaljenog servera te

postavljanja domene i popratnih stvari koje se vezu uz dev-ops dio.
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6. Zakljuéak

Nakon dubljeg prou€avanija teorijskog dijela i izrade prakti¢nog dijela aplikacije, shvatio
sam koliko su neke stvari prilikom izrade web aplikacija stvarno bitne. Kada aplikacija ne bi
zahtijevala nikakav SEO (recimo aplikacija za internu upotrebu), SSR i sli¢ne stvari koje jedan
Nuxt nudi ne bi bile potrebne. No u slu¢aju web trgovine i sli¢nih stranica, SSR u smislu

aplikacija na jednoj stranici stvarno dolazi do izrazaja.

S druge strane, REST ima jako skalabilan dizajn i moze se koristiti na vise nacina, dok
Express koji stvara jedan takav servis ima poprilicno intuitivan nacin izrade istog. Ono sto je
najbitnije, uz pravilnu upotrebu dodataka, moze se postiéi sigurna aplikacija koja obraduje
zadovoljavajuc¢i broj zahtijeva u sekundi. lako postoje brze i bolje alternative Node.js-u i
Express-u, smatram da su njih dvoje za ovakve aplikacije sasvim dovoljni. MongoDB za razliku
od SQL jezika pojednostavljuje komunikaciju sa bazom eliminirajuéi pisanje upita koji mogu
biti kompleksni, no smatram da je njegova implementacija ne toliko adekvatna kao SQL na

razini aplikacije koja ima viSe stotina tablica.

lako danas postoji nekoliko popularnih servisa za izradu web trgovine bez znanja
programiranja, smatram da je prilagodeno rjeSenje koje je napravljeno od nule bolji, ali i skuplji
izbor. Prilagodeno rjeSenje nudi stopostotnu opciju prilagodbe svakog dijela aplikacije $to u
nekim slu¢ajevima moze biti potrebno, a s obzirom da postoji posluZitelj koji obraduje zahtjeve,
izrada mobilne aplikacije (uz postojecu web aplikaciju) ne bi predstavljala preveliki problem —
isto vrijedi i za bilo koju drugu vrstu aplikacije jer se putanje na posluzitelju mogu pozvati sa

bilo koje platforme Sto bi bio prvi korak u nadogradnji napravljene aplikacije.
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