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Sazetak

Ovaj zavrsni rad bavi se heterogenom dvorazinskom autentifikacijom. Dvorazinska
autentifikacija je autentifikacija putem dva dokaza. U ovom slu€aju su dva dokaza lozinka i
mobilni uredaj. Prvi dokaz ukljuCuje korisniCko registriranu lozinku. Druga koristi beziénu
komunikaciju za prijenos podataka (Near Field Communication) (NFC) i Cita¢ kako bi se
registrirao i prijavio mobilni uredaj. Podaci se $alju kriptirani i u te svrhe se koristi RSA
algoritam za asimetri¢no kriptiranje podataka te SHA256 algoritam za Sifriranje istih podataka.
U slucaju zaboravljene lozinke ili mobitela postoji i rezeverni dokaz u obliku odgovaranja ha

sigurnosna pitanja prepoznavanja lica.

Kljuéne rije€i: Dvorazinska autentifikacija; mobilni uredaj; Near Field Communication; RSA;

prepoznavanje lica; Lozinka; asinkrona enkripcija;



Sadrzaj

T Lo | 2 | SRR v
R U 1Yo o TP PP PP POPPPPPPPPPP 1
2. Metode i teNNIKE TG .......coiiiiiiiiie e 3
3. NFC T ANAIOI ... 4
L. N C e e e e et a e e e e 4

K 700 O O V1 O @ oY= o ]| (o YU 4
3.1.2. Programiranje Za NFC.......ccoooiiiieeeeeeeeeeeeeee e 4
700 0 T o =T g o1 (0o [ = 1 1 = U PP 9

3.2, ANIATOIT .ttt 12
3.2.1. ANAroid OPCENITO .....ciiiii e 12
3.2.2. Programiranje za ANArOId.........coooeeeeieeeeeeeeee e 12
32,3, HOCE e 13

3.3. Interakcija izmedu Citaa i ANdroid Uredaja .............uuueeeeuiiiiiiiiiiiiiiiiiiiiiiiinis 15
B = (o0 F= 1 P= 1 o 11T o L= 17
4.1. Opcenito 0 raCunalNo] SIGUINMOST .......uuuuuiiiiiiiiiiiiiiiiiiiii e 17
4.2. Kriptiranje Podataka..........ccoieeiiiiiiiiiiii e 18
4.2.1. SimetriCno Kripliranje ... 19
4.2.2. ASimetriCno Kriptiranje ... ....oouuiiiiii e 19

4.3, SHIITANJE......ecveeeeeeeeeeeeeeeee ettt ettt ettt ettt et et et et e et et e et et e et e e te et et et reetereeeens 21
5. Implementacija dvorazinske autentifikacije ..., 22
5.1. ldeja implementacije dvorazinske autentifikacije ...........ccccovvviiiiii i, 22
5.2. Slucaji koriStenja i ImplemMentacija..............uuueeuiiiiiiiiiiiiiiiii 23
5.3, KIASE I MELIOUE .....eeiieiiiiiiieee ettt e e e e e e e e e e e e e aaae 29
5.3.1. Klase i metode na strani aplikacije ..........cooeeeeeeiiiieee 29
5.3.2. Klase i metode na strani android uredaja ..............ooouuiiiiiiiiiiiiiiiiii e, 33

5.4, KOTISNICKI TEK ...ttt 34
B. ZAKIJUCBK ...ttt e e 35
POPIS TIEETALUIE ...ttt 36
POPIS SIKA ...t 38
POPIS TADIICA . ...ttt 39
] [o 74 N (I PP PP P PP POPPPPPPPPPPPPN 40



1. Uvod

Autentifikacija je proces identificiranja pojedinca (Zeljko Panian, str. 44). Kada koristimo
usluge ili web stranice na internetu kao $to su Facebook, Instagram i Twitter trazi se da
prijavimo racun kako bi koristili stranice. U studentskoj menzi prislanjamo nase studentske
iskazice na c¢itac€ kartica kako bi ovjerili da smo studenti i koji smo student. Pri izradi osobne
iskaznice moramo donijeti fotografiju sebe i napraviti potpis koji ¢e biti vidljiv na osobnoj

(,Ministarstvo unutarnjih poslova Republike Hrvatske., n.d.).

Sve od navedenoga su razli¢iti naini autentifikacije. Ovaj rad ¢e se primarno bauviti

implementacijom autentifikacije na racunalu.

Naj¢eSci nacCin autentifikacije na internetu i racunalu je putem lozinke. Korisnici
preferiraju jednostavnost lozinke viSe od sigurnosti te se time stavljaju u opasnost od mogucih
hakerskih napada (Maayan, n.d.). 2019. godine je centar za cyber security NCSC objavio listu
sa 100.000 najCescih lozinki koje hakeri koriste kako bi pokuSali uéi u korisnicke racune
korisnika usluga. Dobro konstruirane lozinke znatno smanjuju moguénost provale u racune, ali

kostaju korisnike jednostavnost prijave lakSom lozinkom.

Kako bi zadrzali jednostavnost prijave korisnika i istovremeno napravili sigurnost jaéom
na korisniCkim raCunima, mozZemo Koristiti dvorazinsku autentifikaciju. Dvorazinska
autentifikacija je ekstra sloj sigurnosti koji sluzi da bi se identificirao pojedinac. Ako bi se
pokusali prijaviti na aplikaciju Steam putem racuna koji ima ukljuenu dvorazinsku
autentifikaciju, onda bi nakon unoSenih podataka za korisni¢ko ime i lozinku dobili jo$ jedan
prozor koji od nas trazi peteroznamenkasti kod koji je prikazan na aplikaciji na mobilnom

uredaju. To je jedna vrsta implementacije dvorazinske autentifikacije.

Ovaj rad se odnosi ha implementaciju dvorazinske autentifikacije koriste¢i mobilni
uredaj na Android operacijskom sustavu kao hardverski token koji vr§i komunikaciju sa
racunalom putem NFC ¢itaCa. Ideja je da nije potrebno procitati poruku ili odabrati opciju na
ekranu ve¢ samo prisloniti mobilni uredaj na Cita¢ kako bi se provjerila identifikacija pojedinca.
Dvorazinske autentifikacije vidamo sve ¢eSc¢e $to je internet veci i Sto vise na$ osobni Zivot

ovisi 0 njemu.

Rad c¢e pratiti provedeno istrazivanje. Zapocleti ¢e se temom ,Near-Field
Communication® (NFC) i Android sustava i opisati implemetaciju komunikacije izmedu
raCunala i mobilnog uredaja. Zatim prelazi na sigurnost u kojem se opisuje sigurnost,
simetri¢na i asimetri¢na enkripcija te opis RSA enkripcije, Sifriranja i njihove implementacije u

programu. Dalje ¢emo detaljno razraditi implementaciju $to obuhvaca opisivati klase i metode



stvorene i koriStene za izradu rada te ¢emo pregledati procese potrebne za slu€ajeve

koriStenja. Na kraju ¢emo u zaklju€ku ucijeloviti i ponoviti sve $to je napravljeno.



2. Metode | tehnike rada

Tijekom izrade rada su koriStena 3 uredaja. Prvotno je bio potreban mobilni uredaj s
mogucnos¢u koristenja NFC tehnologije, zatim racunalo na kojem se nalazi aplikacija kojom
¢e mobilni uredaj interkatirati’komunicirati i medij izmedu ta dva uredaja u obliku NFC citaca
ACR1252U-M1 koji sluzi za komunikaciju izmedu prijaSnje navedena uredaja. Za
programiranje su se koristila dva programska alata: Android Studio za programiranje u Java
programskom jeziku na Android mobilnom sustavu i Visual Studio za programiranje u C#

programskom jeziku koriste¢i .NET Framework i Windows forms na strani racunala.

Za istrazivanje teme su Kkoridtene knjige, pouzdane web stranice i strucne
dokumentacije Google Android sustava, Microsoft dokumentacija za .NET i Winscard.h te
dokumentacija ACR1252U ¢itaca.



3. NFC i Android

3.1. NFC

Pravilni redoslijed obradivanja tema smatram da je onaj koji ¢e se prije u kodu
reprezentirati. Nakon odabira teme prvo je bilo bitno shvatiti $to je, kako radi i kako ¢u iskoristiti
tehnologiju prijenosa podataka prije nego li krenem analizirati i implementirati sigurnost. U

ovom poglavlju ¢emo proci teme opcenitog znanja, kako programirati uredaj i na kraju primjer.

3.1.1. NFC Opcenito

NFC tehnologija je beskontaktna komunikacijska tehnologija. Radi na temelju radio
frekvenciji od 13.56MHz i omogucuje prenoSenje energije kako bi uredaje za spajanje kao sto
su NFC tagovi i beskontaktne kartice mogli koristiti bez zasebnih baterija (NFC Forum, n.d.).
Cesto danas vidamo plaéanje u duc¢anima beskontaktnim bankovnim karticama. Mastercard
Hrvatska procjenjuje da je 8 od 10 kupnji karticama u Hrvatskoj u 2020. godini provedeno
beskontaktno te biljeze rast od 7-8% svake godine (Vrdoljak, 2020.).

NFC omogucuje prijenos podataka. Brzina i veliCina poslanih podataka su male i
transakcije su kratke. Prijenos se moze izvrSavati u 3 razli¢ita naCina rada na ¢itaCu i na
Androidu:

o Citag¢/pisa¢ nadin rada
o Peer-2-peer (P2P) nadin rada

e Emulacija kartice

Prema NFC Forumu postoji i viSe nacina rada, ali mi ¢emo se fokusirati na ova tri jer
su to ona koja su omoguéena na Android uredajima i na nasem &itadu. Citad/pisaé nacina rada
omogucuje NFC uredaju da Cita i piSe podatke sa drugog NFC pasivnog uredaja poput
beskontatnih kartica ili NFC naljepnice. P2P nacin rada omogucuje razmjenu podataka izmedu
dva ,peer‘-a. Emulacija kartice omogucuje NFC uredaju da se prikazuje i ponasSa kao
beskontaktna kartica. (Google, n.d.). Nama u interesu su citac/pisa¢ nacin rada i emulacija

kartice .

3.1.2. Programiranje za NFC

Za interakciju izmedu CitaCa i pametne kartice koristi se format podataka zvan jedinicni
aplikacijski protokolni podaci (Application Protocol Data Unit) (APDU). Sve kartice koje prate
ISO 14443-4 standard za pametne kartice komuniciraju i razumiju APDU poruke. Odreduju ga

prvih 5 bajta poruke. Prvi bajt je klasa, drugi bajt je instrukcija, treci je prvi paramtera, Cetvrti je
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drugi paratemar i u peti bajt se unosi duljina podataka. Nakon prvih 5 bajta mozemo, ali ne

moramo, unijeti podatke za slanje kartici (,Advanced Card Systems Ltd.“ [acs], 2020.).

U ovome radu ¢e android uredaj emulirati karticu, a cita¢ ¢e biti u Cita&/pisa¢ nacinu
rada. Programiranje za NFC se ovdje radi na Windows operacijskom sustavu i koristi se
biblioteka ,winscard.h®. Ona je sucelie za programiranje aplikacija tipa osobno

racunalo/pametne kartice (PCSC). Za izradu rada pratimo APDU tok. On je definiran u

.....



SCardEstablishContext

!

SCardListReaders %+

Mo

SCardConnect +

Mo

SCardTransmit

SCardDisconnect

Slika 1. APDU tijek (Izvor: ACS, 2020. str. 18)

Proc¢i ¢emo kroz funkcije prikazane u dijagramu tijeka kako bi bolje razumijeli $to
svaka od njih radi.



Tablica 1: Opis osnhovnih funkcija 1

Naziv

Parametri

I1zlaz

Opis

SCardEstablishContext

DWORD dwScope,
LPCVOID pvReservedl,
LPCVOID pvReserved2,

LPSCARDCONTEXT
phContext

U slu€aju uspjeha
vraca:

SCARD_S_SUCCESS

U slu€aju neuspjehu
nam vraca u hex
formatu gresku

Parametri pvReservedl
i 2 nisu upotrijebljeni jo
i rezervirani su za
daljnja unaprijedenja.
Funkcija stvara
kontekst pomocu kojeg
se definiraju i rade upiti
u bazu podataka.

Za parametar dwScope
mozemo postaviti
konstante
SCARD_SCOPE_USE
R ili
SCARD_SCOPE_SYS
TEM ovisno o u kojoj
domeni Zelimo raditi. U
parametar phContext
stavljamo referencu na
koju ¢e se spremati
rukovatelj

SCardListReaders

SCARDCONTEXT hContext,
LPCSTR mszGroups,
LPSTR mszReaders,

LPDWORD pcchReaders

U slu€aju uspjeha
vracéa:

SCARD_S_SUCCESS

U slu€aju da ¢Citaci ne
postoje u trazenoj grupi:

SCARD_E_NO_READE
RS_AVAILABLE

U slu€aju da odabrani
¢ita€ nije dostupan:

SCARD_E_READER_U
NAVAILABLE

U slugaju neuspjehu
nam vraca u hex
formatu gresku

Funkcija u referencu
mszReaders sprema
nazive svih ¢itaca
pronadenih trenutno
spojenih u sustav.

Funkcija se mora 2 puta
pozvati. Prvi puta
postavlja se vrijednost
za mszReaders na null
kako bi se veli¢ina
teksta spremila u
referencirani
pcchReaders. Drugi
puta mozemo u
mszReaders postaviti
referencu na polje u
koje ¢e se spremati
nazivi pronadenih
Citaca.

U mszGroups se
postavlja vrijednost null
ako zelimo ispis svih
¢itaca, inaée koristimo
ponudene konstante za
odabir grupa.

Ranije stvoren
rukovatelj se stavlja na
mjesto hContext




SCardConnect

SCARDCONTEXT hContext,
LPCSTR szReader,

DWORD dwShareMode,

LPSCARDHANDLE phCard,

DWORD
dwPreferredProtocols,

LPDWORD
pdwActiveProtocol

U sluc€aju uspjeha
vraca:

SCARD_S_SUCCESS

U slu€aju neuspjehu
nam vraca u hex
formatu gresku

U slu€aju da nije bilo
moguce se spojiti na
karticu zbog bilo kojeg
razloga:

SCARD_E_NOT_READ
Y

Funkcija stvara vezu
izmedu aplikacije i NFC
uredaja spojenog na
¢ita€ i sprema
rukovatelj u referencu
na rukovatelj phCard

Ranije stvoren
rukovatelj se stavlja na
mjesto hContext

U vrijednost szReader
stavljamo naziv
odabranog Citaca

dwShareMode se koristi
kako bi definirali smiju li
druge aplikacije koristiti
trenutno spojenu
pametnu Kkarticu

dwPreferredProtocols
definira dopustene
nacine prijenos
podataka. Dva nacina
prijenosa podataka su
T=0iT=1. U T=0
protokolu, podaci se
Salju znak po znak dok
se u T=1 protokolu alju
u blokovima.

U pdwActiveProtocol
navodimo referencu u
koju Ce se spremiti
koristeni protokol

SCardTransmit

SCARDHANDLE hCard,

LPCSCARD_IO_REQUEST
pioSendPci,

LPCBYTE pbSendBuffer,
DWORD cbSendLength,

LPSCARD_IO_REQUEST
pioRecvPci,

LPBYTE
pbRecvBuffer,

LPDWORD
pcbRecvLength

U slu€aju uspjeha
vraca:

SCARD_S_SUCCESS

U slu€aju neuspjehu
nam vraéa u hex
formatu gresku

Funkcija za izvrSavanje
prijenosa podataka.
Ona se ne bude izvrsila
dok ne dobije odgovor
od pametne Kartice.

pbSendBuffer i
cbSendLength su
parametri u kojima

spremamo podatke
koje Zelimo poslati i
veliinu tih podataka

pbRecvBuffer i
cbRecvLength su
parametri u kojima

spremamo podatke
koje dobijemo te
veli¢inu dobivenih
podataka

pioSendPci i

pioRecvPci su




reference na koristeni
protokol. Tipa su
strukture
LPCSCARD_IO_REQU
EST unutar kojih se
nalazi veil€ina strukture
i koristeni protokol.

SCardDisconnect SCARDHANDLE hCard, U slu€aju uspjeha Funkcija prekida vezu i
vraca: komunikaciju sa

DWORD dwDisposition pametnom karticom.

SCARD_S_SUCCESS
U parametar hCard
U slucaju neuspjehu proslijedujemo

nam vraca u hex rukovatelj karticom
formatu gresku

U parametar
dwDisposition
definiramo koja ¢e se
akcija odviti nad
karticom. Definirane su
akcije za ostavljanje
kartice na miru,
resetiranja(nemam
bojlu rije€) kartice,
izbacivanja kartice ili
gadenja kartice

(Izvor: Microsoft, n.d.)

3.1.3. Primjer programa

Program treba uneseni tekst poslati pametnoj kartici. Napisan je u C++ programskom
jeziku. Prvo unosimo tekst te ¢e se taj tekst proslijediti kao APDU [AA, AA, AA, AA, 00, (uneseni
tekst)] pametnoj kartici. Pametna kartica ¢e primiti poruku te ¢e procitati nas tekst ako na sebi
prepozna instruckiju navedenu u prvih 4 bytea.

#include <iostream>
#include <winscard.h>
#define SCARD SCOPE USER 0

int main ()
{
char tekst[15];
do
{
std::cin >> tekst;
} while (strlen(tekst)>15 || strlen(tekst)==0);

//handler za context

SCARDCONTEXT cards;
SCARDHANDLE my card;

unsigned long aktivni protokol;
LONG povratni kod;




LPTSTR citaci = NULL;
DWORD velicina = SCARD AUTOALLOCATE;

DWORD SendLen; // Duzina APDU poruke
DWORD Recvlen; // DuZina APDU dobivene poruke
BYTE RecieveBuffer[262]; // Mjeste spremanja APDU odgovora

//Postavljen context
//ako je postavljen SCOPE USER onda radimo na razini korisnika, moZe biti
i SYSTEM

povratni kod=SCardEstablishContext (SCARD SCOPE USER, NULL, NULL, &cards);
if (povratni kod == SCARD S SUCCESS)
{

//char nazivi sc readera[512];

povratni kod=SCardListReaders (cards, SCARD ALL READERS, (LPTSTR) &citaci,
&velicina) ;

int input = 0;
switch (povratni kod)
{
case SCARD S SUCCESS:
do
{
//koristimo wcout i1z razloga Sto koristimo wide
charactere (ilitiga charactere sa UNICODE tablicom)
std::wcout << "Postoji citac:" << citaci << std::endl;

//SCARD PROTOCOL T1 odreduje da ¢e se podaci izmjenjivati
u paketima (packet based),

//ako bi stavili TO, onda bi se podaci izmjenjivali u
characterima byte po byte (character based)

do

{
povratni kod=SCardConnect (cards, citaci, SCARD SHARE EXCLUSIVE,

SCARD PROTOCOL T1, &my card, &aktivni protokol);
} while (povratni kod != SCARD S SUCCESS) ;
if (povratni kod == SCARD S SUCCESS)
{

BYTE SendCommand[262];
//Poku8avam slati poruku bilo kakvu

SendCommand [0] = O0xAA;
//instruction
SendCommand([1] = O0xAA;

//parametar 1

SendCommand[2] = O0xAA;
//parametar 2
SendCommand[3] = OxAA;
//length
SendCommand[4] = O0xAA;

10



//Poruka
SendCommand[5] = 0x00;
for(int 1=0; i<strlen(tekst); 1i++)
{

SendCommand[1i + 6] = tekst[i];
}

int velina poruke = 6 + strlen(tekst);

povratni kod = SCardTransmit (my card, SCARD PCI TI1,

SendCommand, velina poruke, NULL, RecieveBuffer, &RecvlLen);

char primanje[255];
for (int i = 0; 1 < Recvlen; 1i++)
{

primanje[i] = RecieveBuffer[i];

}

primanje[RecvLen] = '\0';
std::cout << primanje;

if (povratni_ kod == SCARD E NOT READY)

{
std::cout << "ECARD nije spreman" << std::endl;

}

SCardDisconnect (my card, SCARD LEAVE CARD);
std::cin >> input;

}while (input != 0);
SCardFreeMemory (cards, citaci);
break;

case SCARD E NO READERS AVAILABLE:
std::cout << "Nema citaca";
break;

case SCARD E READER UNAVAILABLE:
std::cout << "Ne mozemo pristupiti citatcu";
break;
}
SCardReleaseContext (cards) ;
}
else

{

std::cout << "No world\n";

11



3.2. Android

3.2.1. Android opc¢enito

Android je operacijski sustav za mobilne uredaje baziran na Linuxu. Izdan je 2008.
godine od Googlea (Tutorialspoint, n.d.) i open-source je. U 2022. godini 75% korisnika
globalno koristi Android operacijski sustav (David Curry, 2022.). Operacijski sustav se koristi
na viSe vrsta uredaja nego samo za mobitele, no u drugim oblicima. MoZzemo Android Wear
operacijski sustav nac¢i na pametnim satima kao $to je LG G Watch ili ¢ak u friziderima kao

Samsungov F9000.

3.2.2. Programiranje za Android

Kako bi programirali Android aplikacije, vazno je razumijeti njezinu arhitekturu. Sastoji
se od 4 softverska sloja i ona su Linux kernel, biblioteke, aplikacijsko sucelje i aplikacije. Unutar
kernela se nalazi driver za hardver, sloj biblioteke ukljuéuje sve Java biblioteke specificne za
Android, sloj aplikacijskog sucelja nudi Java klase za servise viSe razine i sloj aplikacije na
kojem se instaliravaju nase aplikacije. Aplikacije za Android se piSu u Java programskom

jeziku, iako se u novo vrijeme moze pisati i u programskom jeziku Kotlin (Tutorialspoint, n.d.)

Android aplikacije imaju 4 komponente koje sluZze kao ulaz u aplikaciju za korisnika ili

sustav: aktivnosti, servisi, prijemnik emitiranja i pruzatelj sadrZaja.

Aktivnosti sluZe za interakciju korisnika s aplikacijom. Jedan ekran u Android aplikaciji
reprezentira jednu aktivnosti i skup tih aktivnosti suraduje i sluzi kako bi aplikacija imala bolje
korisnicko iskustvo. Svaka aktivnost je samostalna i treba biti samostalno napravljena. Zbog
nacina na koji su napravljene aktivnosti, moguce je istu aktivnost koristiti u razli€itim
aplikacijama uz dopustenje kao primjerice putem pritiskom tipke ,Podijeli“ na Redditu otvara
se mogucnost odabira nacina ili aplikacije kojom ¢emo proslijediti objavu te odabirom
WhatsAppa otvara nam se aktivhost WhatsAppa za prosljedivanje objave. Ako nam je klasa

podklasa klase activity, onda je klasa implementirana kao aktivnost (Google, n.d.).

Servisi su ulazne toCke za aplikacije koje sluze kako bi se dijelovi aplikacije izvrSavali
dok je aplikacija u pozadini. Oni nemaju korisni¢ko sucelje za interakciju, ve¢ se koriste kako
bi se mogle izvrSavati dugotrajne operacije, obradivati rad za druge procese ili prikupljati
podatke sa interneta kao na primjer prikupljanje novih podataka video igre bez da je otvorena

cijelo vrijeme ili sviranje muzike putem Spotify aplikacije bez da je otvorena (Google, n.d.).

Dvije vrste servisa koje postoje su pokrenuti servesi i povezani servisi. Pokrenuti servisi

su oni servisi koji postoje sve dokle posao nije zavrSen. Povezani (bound) servisi se pokreéu
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kada druga aplikacija ili sustav ima korist od tog servisa. Ako nam je klasa podklasa klase

Service, onda je klasa implementirana kao servis. (Google, n.d.)

Prilemnik emitiranja je komponenta koja sluzi kako bi sustav mogao slati poruke
neovisno o trenutnoj aplikaciji. Dogadaji koji se Salju su neovisni o korisniCkom iskustvu te
omogucuju da se dogadaiji Salju i od aplikacija koje trenutno nisu pokrenute. Primjer toga je
sustavski dogadaj koji Salje poruku da je baterija skoro prazna. Ti dogadaji ne moraju se
pokazati, ali i mogu putem statusne notifikacije. Ako je nama klasa podklasa klase

BroadcastReciever, onda je klasa implementirana kao prijemnik emitiranja. (Google, n.d.)

Pruzatelj sadrzaja daje moguénost upravljanja podacima koje tvoja aplikacija ima i
moze spremati neovisno o lokaciji ili na€inu spremanja. Druge aplikacije mogu koristiti te iste
podatke u sluaju da je dopusteno. Tutorialspoint (n.d.) opisuje nacin postavljanja upita u
pruzatelj sadrZaja u obliku: <prefix>://<authority>/<data type>/<id> gdje je prefix
uvijek ,content://, authority postavlja pruzatelja podataka (npr. contacts), data_type opisuje

vrstu podataka i id je trazeni podatak unutar tipa trazenih podataka. (Google, n.d.)

Sve komponente koje se stvaraju nisu odmah prepoznate od android sustava, vec se
moraju zapisati da postoje kako bi ih sustav procitao. U tu svrhu sluzi manifest datoteka koju
svaka aplikacija ima. Unutar manifest.xml mozemo definirati komponente koje smo napravili i
dopustiti aplikaciji da koristi odredene dijelove operacijskog sustava ako su dostupne. Moze
se definirati da aplikacija samo radi ako je verzija androida dovoljna, te se mogu postaviti
dopustenja pristupacnosti servisima. (Google, n.d.) Tu moguc¢nost ¢emo Koristiti kako bi

omogucili samo android sustavu da se moze povezati na servis.

Za izradu ovog rada potreban nam je samo jedan od ovih komponenti, a to je servis.
Mobilni uredaj ¢e sluziti kao emulirana kartica te u te svrhe koristimo ,Host-based card

emulation“ (HCE) servis.

3.2.3. HCE

Emuliranje kartice na android uredajima je bilo inicijalno izvodeno putem €ipa u uredaju
zvan sigurnosni element. Direktan pristup tom €ipu nemamo. Mozemo samo raditi upite u njegu
da vidimo status transkacija. Kasnije je omogucen nacin emuliranja kartice putem
aplikacija. Takvu vrstu emulacije zovemo emuliranje kartice na temelju domacina (Host-based
Card Emulation)(HCE).

Usporedivanjem procesa izvodenja NFC transakcija izmedu koristenja HCE i
sigurnosnog elementa mozemo vidjeti kako i zasto koristimo HCE. U procesima se nalaze 4

elementa:
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e NFC gitac
e NFC upravijac
e Procesor

e Sigurnosni element

Kod emuliranja kartice pomoc¢u sigurnosnog elementa, podaci se Salju u sigurnosni
element i definira se koja se kartica emulira. Prilikom prislanjanja uredaja na ¢ita¢, NFC
upravlja¢ prosljeduje podatke sigurnosnom elementu. Kada to radimo pomoc¢u HCE, podaci
prilikom transakcije Salju se direktno procesoru i onda ih mozemo Koristiti za izradu aplikacije.

Sigurnosni element se ne koristi u tom slucaju.

Android mobitel

MFC uredaj

h

MFC Upravijaé 3 Procesor

@ Podaci se Salju v @

sigurnosnom lementu

. . Sigurnosni element
Emuliranjem kartice

@upravlja& Zalje podatke
procesory, a ne
sigurnosnome elementu

Slika 2: Prikaz razlike rada izmedu emuliranja kartice putem sigurnosnog elementa i na

temelju domacina (Prema: Google, n.d.)

HCE servisi su servisi koji su identificirani svojim aplikacijskim identifikatorom
(Application Identifier) (AID). AID je definiran sa 16 bajtova i unosimo ga u manifest. Sluzi kako
bi sustav identificirao kojom aplikacijom mora komunicirati pri NFC transkaciji. Zadajemo ga
sami iz razloga Sto stvaramo vlastitu infrastrukturu izmedu Cita€a i uredaja. Moguce je definirati
ih u grupe kako bi viSe aplikacijskih identifikatora mogli voditi prema jednoj aplikaciji. Ne smiju
postojati dvije aplikacije koje koriste isti identifikator. Kada prislonimo Android mobilni uredaj
na nas NFC cita¢, Salju se APDU poruke te se spajamo na na$ servis i daljnje operacije se

mogu izvraSavati i poruke mogu biti poslane.
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Kako bi definirali da servis koristi HCE, moramo napraviti klasu za servis koji prosiruje
klasu HostApduService. Unutar nje postoje dvije apstraktne metode koje se moraju
implementirati zvane processCommandApdu | OnDeactivate. Unutar processCommandApdu
prihnvaéamo poslani APDU i izvrSavamo odredene funkcije koje mi Zelimo. Metoda
OnDeactivate Se poziva kada se makne NFC uredaj sa ¢itaCa ili kada se na €itaCu pozove
funkcija scardbisconnect. Kao $to je ranije prikazano kod ¢&itaca, kada ¢&ita¢ poSalje APDU
mobitelu, oCekuje se da bude android mobitel vratio natrag bilo kakav odgovor. Transakcije se

odvijaju serijski, a ne paralelno. (Google n.d.)

3.3. Interakcija izmedu ¢ita€a i Android uredaja

Poruke izmedu dvaju uredaja se Salju u obliku APDU poruka. Oni su polu-duplex
strukture $to znaci da jedan NFC uredaj (u nasem sluéaju Cita&) po3alje APDU android uredaju,
HCE servis procita APDU i vra¢a jedan APDU (Google, n.d.). Prvi APDU koji je poslan Android
uredaju je seLECT ATD APDU koji je opisan u ISO 7816-4 specifikaciji. Nakon odabranog HCE
servisa, mozemo poceti stvarati set instrukcija. Za primjer mozemo Kkoristiti programski kod
napisan u tocki 3.1.3 uz dodatak poslanog seLECT A1D APDU-a. Unutar tog koda je definiran
i poslan APDU: [AA, AA, AA, AA, 00, (uneseni tekst)]. Ako bi htjeli da mobilni uredaji moze
prepoznati tu instrukciju i da npr. se taj tekst po3alje u log, moram na mobilnom uredaju prvo
stvoriti aplikaciju, zatim stvoriti HCE servis, zadati mu jedinstven AID (na kojega se cita¢
poziva) i unutar processCommandapdu metode redi servisu Sto da napravi kada susretne tu

specificnu bajtnu sekvencu. Sljedeci kod prikazuje implementaciju navedenog scenarija.

public class hceClass extends HostApduService {
public byte[] response;

@Override
public byte[] processCommandApdu (byte[] apdu, Bundle extras) {
Integer velicina=apdu.length;
//zadana bajtna sekvenca
if (apdul[0]==(byte) 0xAA && apdull]==(byte)OxAA && apdul2]==(byte)O0xAA &&
apdu[3]==(byte) 0xAA)
{
byte[] tekst=Arrays.copyOfRange (apdu,5,velicina);
String s = new String(tekst, StandardCharsets.UTF 8);
Log.d("Tekst koji je dosao: ", s.toString());
String odgovor = “Vracam poruku”;
response=odgovor.getBytes () ;
}
sendResponseApdu (response) ;
return response;

}

@Override
public void onDeactivated(int reason) {
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Log.d ("onDeactivated: ","Gasi poruka");

}

U ranije navedenom C++ kodu ée se poruka poslana od strane mobitela spremiti u
varijablu primanje i ispisati. U pravilu bi odgovorni APDU prema ISO 7816-4 standardu trebao
izgleda kao sljedece: [(odgovor), SW1, SW2] pri cemu su SW1 i SW2 statusni bajtovi. Oni se

u jednom djelu krajnjeg koda rada koriste za provjeru da li postoji aplikacija na mobitelima
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4. Rac¢unalna sigurnost

Dvorazinsku autentifikaciju smo ranije definirali kao dodatan sloj sigurnosti za
identificiranje pojedinca. Lozinke i kljuCeve koje unosimo nikada ne smiju biti spremljeni,
preneseni ili koristeni u Cistome obliku zato Sto time ostavljamo rupu za potencijalni napad.
Kako bi izbjegli propust u sigurnosti, moramo analizirati nacine kako se kriptiranja podataka i
kako oc€uvati i osigurati prijenos poruka izmedu nasa 2 uredaja. U ovom dijelu biti ¢e rijeci o
racunalnoj sigurnosti i kriptiranju podataka uz objasSnjenje simetriCnog i asimetricnog nacina

kriptiranja.

4.1. Opcéenito o racunalnoj sigurnosti

Racunalna ili informacijska sigurnost je nastojanje odrzavanja zastite raCunala i sve
povezano s racunalom. Cuva hardware, software i informacije pohranjene u sustavu (Russel i
sur.,, 1991, str. 8). Sigurnost informacijskih sustava &titi raCunala ne samo od vanjskih
napadaca koji Zele uciniti Stetu, ve¢ i od slu€ajnih ili namjernih greSaka korisnika poput
dijelienja lozinke, zanemarivanja vaznosti backupa ili instaliranja zlonamjernog softvera
(Russel i sur., 1991, str. 8).

Postoje brojne metode kojima se moze narusiti sigurnost podataka. Russel i sur. (1991,
str. 12) istiCu neke od najCeS¢ih ranjivosti racunala. Tako navode fiziCku ranjivost koja se
odnosi na ranjivost prostora u kojem se nalazi nasS uredaj gdje je najvec¢a opasnost krada
uredaja, navode prirodnu ranjivost koja se odnosi na prijetnje okoliSa i ljudsku ranjivost gdje je
Covjek iliti zaposlenik koji moze namjerno ili nenamjerno napraviti Stetu. Postoji ranjivost
hardvera i softvera koja se prvenstveno odnosi ha metode kojima neautorizirana strana

napada na$ sustav.

U ovom radu prvenstveno ce biti rijeCi o prijenosu i verifikaciji podataka zbog nacina
prijenosa podataka i vrsti podataka (u nasem slucaju klju€). Povreda koja nastane prilikom

naruSavanja informacijske sigurnosti naziva se povreda podataka.

Povreda podataka Zzeli se sprijeCiti zbog velikog broja razloga. Razmotrimo slu€aj u
kojem smo napravili aplikaciju koju neki korisnik koristi na dnevnoj bazi i unosi svoje privatne
podatke. Nakon nekog vremena koriStenja aplikacije, dogodi se krada njegovih podataka od
neautorizirane strane. Autorizirane strane su one koje su prosle proces dobivanja pristupa
informacijskim resursima (Zeljko Panian, str 45.). U slugaju neautoriziranog prisupa, korisnik
Ce se osjecati nesigurno dalje koristiti nasu aplikaciju i vijest upada u aplikaciju prosirila bi se

na druge korisnike. Web trgovine znaju traZiti podatke o adresi i druge osobne podatke. Sli¢no
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vrijedi i za organizaciju koja koristi takvu aplikaciju, uz opasnost prekida rada tvrtke kako bi se
mogle popraviti Stete. Russel i sur. (1991, str. 20) tvrde da su informacije kojima se koristimo
prilikom posla nuzne za naSe poslovanje i da svaka krada i kompromis velika Steta bez obzira

na podrucje djelovanja povezane organizacije.

Osim re€enoga, Russel i sur. (1991, str. 19) istie i drzavne zahtjeve kao jedan od
glavnih razloga implementacije sigurnosti u sustav. Drzavni zahtjevi su jedan od razloga
implementacije sigurnosti u tehnologiju iz razloga $to drzave za nove tehnologije navode
sigurnosne zahtjeve uz operativne zahtjeve koje one trebaju ispunjavati kako bi se mogle

staviti na trziste. Za to postoje i brojni standardi (Russel i sur., 1991, str. 19).

Racunalna i informacijska sigurnost se moze postic¢i raznim metodama, no za na$ rad
koristit ¢emo se kriptiranjem i Sifriranjem podataka kao nacin postizanja sigurnosti rada. Bitni
podaci ¢ée se prenositi putem NFC tehnologije i oni ¢e morati biti enkriptirani tijekom prijenosa,

dekriptiani i Sifrirani kada stignu na odrediste.

4.2. Kriptiranje podataka

Kriptografija omogucuje ,maskiranje“ podataka od poSiljatelja do primatelja kako
neautorizirana strana ne bi mogla dobiti informacije od podataka pri Eemu primatelj moze vidjeti
dobivenu poruku u originalnom obliku (Kurose i Ross, 2010, str. 625). Posiljatelj Salje poruku
koju primatelj dobiva te procesom dekriptiranja mora biti jednaka. U slu€aju da postoji napadac¢
koji u prijenosu nekako proc€ita podatke, njemu ne smiju biti jasni podaci. Prema Russelu i sur.
(1991, str. 65), kriptiranje omogucuje transformaciju originalne informacije u naizgled

promijenjenu informaciju koja uobicajeno izgleda kao skup nasumicnih znakova.

Poruka u originalnom obliku se naziva plaintext, dok se Sifrirana poruka naziva
cyphertext (Kurose i Ross, 2010, str. 625). Plaintext se kriptira odredenim algoritmom
enkripcije as nekim klju¢em kako bi se dobio cyphertext. Cyphertext je Sifrirana poruka koja je
necitljiva i stoga ne nosi nikakvu informaciju. Kako bi primatelj poruke originalnu poruku, ona
se mora dekriptirati. Dekriptiranje je suprotan proces od kriptiranja te i on zahtjeva klju¢ za

algoritam dekriptiranja (Kurose i Ross, 2010, str. 625).

Klju€ je znakovni niz koriSten u algoritmu kriptiranja i dekriptiranja zbog €injenice da je
svaka kriptografska tehnika danas standardizirana te bi bez nekog ulaza u algoritam svaki
prolaz iste poruke kroz algoritam rezultirao u istom izlazu (Kurose i Ross, str. 625). Postoje
dvije vrste klju€a koristenih u kriptiranju i to su simetricni i asimetri¢ni kljuevi koji tvore dvije

razliCite vrste kriptiranja.
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Aplikacija na racunalu je izradena u .NET Frameworku i koristi .NET model kriptografije
(.NET cryptography model). U njemu su definirane i implementirane klase i metode putem kojih

se mogu izvoditi kriptografske operacije.

Razlikujemo dva nacina kriptiranja: simetri¢no i asimetriéno. Simetri¢no kriptiranje
korisno je za Sifriranje velikih koli¢ina podataka, a asimetri¢no se izvodi na malom broju bajtova

te se zbog toga koristi samo za male koli¢ine podataka (Microsoft, 2022).

4.2.1.Simetriéno kriptiranje

Simetricno kriptiranje (kriptiranje tajnim klju¢em) je vrsta kriptiranja koja za kriptiranje i
dekriptiranje koristi isti tajni klju¢ (Kurose i Ross, 2010, str. 626). Ako osobe X i osobe Y Zele
komunicirati putem simetri¢nog kriptiranja, osoba X ¢&e kriptirati svoj plaintext kljuem koji
osoba Y mora znati kako bi Sifrirana poruka bila desSifrirana. Kako bi to bilo moguce,
sudjelovatelji trebaju dogovoriti zajednicki klju¢ kojim ¢e se poruka i kriptirati i dekriptirati
(Kurose i Ross, 2010, str. 632). Kako ni jedna neautorizirana ne bi zloupotrijebila informacije

razmijenjene prilikom komunikacije, taj kljuc treba biti tajan.

Osoba X poruku kriptira nekim od simetri¢nih algoritma kriptiranja tajnim kljuéem te
poruku Salje osobi Y, koji taj isti tajni klju¢ koristi kako bi dekriptirao sadrzaj poslane poruke.
Neki od poznatijih simetri¢nih algoritma kriptiranja su DES, AES i 3DES (Kurose i Ross, 2010,
str. 630). Svaki od tih algoritama temelji se na ulanavanju Sifriranih blokova (Cypher Block
Chaining). Ono funkcionira na nacin da se uzima nasumican string koji se naziva inicijalizacijski
vektor (IV) uz prvi blok poruke koja se kriptira, te svaki sljedeci blok koji se raCuna koristi

prijadnji blok za daljnje kriptiranje (Kurose i Ross, 2010, str. 631).

4.2.2.Asimetri¢no kriptiranje

Asimetri€no kriptiranje je nacin kriptiranja i dekriptiranja koja koristi dva razli¢ita klju¢a,
jedan javni i jedan privatni. Diffie i Hellman su 1976. godine demonstrirali algoritam zvan Diffie-
Hellman razmjena klju¢eva (Diffie-Hellman Key Exchange) koji je temeljen na parovima javnog

i privatnog klju€a (Kurose i Ross, 2010, str. 632).

U asimetri¢nom kriptiranju, osoba X i osoba Y poruke ne Kkoriste jedan zajednicki tajni
klju€, ve¢ svaki od njih imas svoj javni i privatni klju¢ koji su medusobno matematicki povezani,
ali iz jednog klju¢a nije moguce dobiti drugi (Kurose i Ross, 2010, str. 633). Javni kljuc je

dostupan svima, a privatni je dostupan samo vlasniku klju¢a (Kurose i Ross, str. 633).

Kako bi osoba X osobi Y u poslao poruku koja je neitljiva u prijenosu, on mora saznati
javni klu€ osobe Y. Osoba X kriptira poruku koristeéi dobiveni javni klju€ te je Salje osobi Y.

Proces kriptiranja se izvodi pomocu algoritmi za kriptiranje. Osoba Y dobiva poruku koju je
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osoba X poslala te ju za dekriptira uz svoj privatni klju¢ i algoritam za dekriptiranje kako bi
dobio originalni tekst (Kurose i Ross, 2010, str. 633). Osoba X pritom ne Koristi ni jedan od

svojih klju€eva, ve¢ samo kljueve osobe Y.

Najpoznatiji algoritam za asimetri¢no kriptiranje je RSA algoritam, koji za kriptiranje,
dekriptiranje i generiranje kljuCeva koristi aritmetiCke operacije uz module (Kurose i Ross,
2010, str. 634). U radu ¢e se za prijenos podataka koristiti RSA algoritam koji je implementiran
u .NET-u u klasi RSA.

4.2.2.1. Opis generiranja RSA klju¢eva

Za sigurnost je vazno znati kako stvari rade u pozadini. Prije nego li prikazemo
programski kod za geneiranje klju€eva, prvo ¢emo prikazati matematicki postupak (Kurose i
Ross, 2010, str. 635).

Prvo se navode dva prosta broja prostiBrojl i prostiBroj2

1. Zatim raCunamo n = prostiBrojl x prostiBroj2 1 z = (prostiBrojl—1)
(prostiBroj2 — 1)
Odabire se broj e koji je manji od n i koji je relativno prost sa z

3. Nalazi se broj d takav da e * d — 1 ima rezultat operacije koji podijeljen sa ranije

izraCunatim z ima ostatak dijeljenja 0

Time smo dobili javni i privatni klju€. Javni klju€ se sastoji od varijabli ni e, a privatni od

varijablin i d.

4.2.2.2. Implementacija asimetri€nog kriptiranja

Kada radimo u .NET okruZenju, za implementaciju asimetri¢nog kriptiranja koristimo
RSA klasu. Pozivom metode RSA.Create() stvaraju se par privatnog i javnog klju€a. U sluaju
da bi im htjeli pristupiti, mozemo stvoriti varijablu tipa RSAParameters koja ¢e dobiti informacije
o klju€evima putem metode ExportParameters(bool ukljuciPrivatniKljuc) RSA klase. U slu¢aju
da stavimo za parametar ukljuciPrivatniKljuc vrijednost true, onda ¢e se u RSAParameters
varijablu spremiti vrijednost privatnoga i javnoga klju¢a. Postavljanjem te vrijednosti na false
vra¢aju nam se samo vrijedosti javnog klju¢a. Drugi nacin dobivanja informacija je u XML
obliku. Unutar RSA klase postoji metoda ToXMLString(bool ukljuciPrivatniKljuc) koja stvara i
vraca vrijednosti kljuCeva u XML obliku. Isto kao i kod ExportParameters metode, ako ovisno

o0 vrijednosti koju stavimo u paramtera, dobiti ¢emo van i privatni i javni klju€ ili samo javni.

Za proces kriptiranja i dekriptiranja koristimo metode RSA klase Encrypt(byte[] data,
RSAEnNcryptionPadding padding) i Decrypt(byte[] data, RSAEncryptionPadding padding)).

Podatke koje Zelimo kriptirati moramo prvo spremiti u polje bajtova ako vec nisu.
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RSAEnNcryptionPadding parametar traZi jedan nacin ,ispunjavanja“ podataka za vecu

sigurnost.

Sliedeci kod ¢e stvoriti kljug, ispisati javni klju¢ u XML formatu, kriptirati i dekriptirati
nekakav tekst pri ¢emu ce ispisati plaintext, ciphertext i na kraju dekriptirani plaintext. Kod je

napisan u C# sa .NET Frameworkom.

static void Main(string[] args)
{

RSA rsa = RSA.Create():;

string pKey=rsa.ToXmlString(false);

Console.WritelLine (pKey + "\n ——=—-———-———-——-——om——mmmmmm oo
\n");

string plaintext = "Ovo je tekst";

Console.WriteLine (plaintext + "\n —————-—=—————————————————————
- \n");

byte[] plaintextInBytes = Encoding.ASCII.GetBytes (plaintext);

byte[] cipherText = rsa.Encrypt(plaintextInBytes,
RSAEncryptionPadding.Pkcsl) ;

Console.WriteLine (Encoding.ASCII.GetString (cipherText) + "\n --
——————————————————————————————————— \n");

byte[] podatak=rsa.Decrypt (cipherText,
RSAEncryptionPadding.Pkcsl) ;

Console.Writeline (Encoding.ASCII.GetString (podatak));

Console.ReadLine () ;

4.3. Sifriranje

Rijetko se u baze podataka ili lokalno spremaju Cisti podaci, ve¢ se spremaju Sifrirani
podaci. Sifrirani podaci su ,maskirani‘ podaci (Malekovi¢ i Rabuzin, 2016, str. 153). Hash
funkcije kao sto su SHA256 jednosmjerno maskiraju podatke i uvijek daju isti rezultat ako je
unesena ista vrijednost za maskirati. Sljedeci programski kod stvara instancu zeljenog

algoritma, Sifrira tekst te ga i ispisuje takvoga u konzolu:

static void Main (string[] args)
{
SHA256 instancaAlgortima = SHA256.Create();
byte[] passInBytes =
instancaAlgortima.ComputeHash (Encoding.UTF8.GetBytes (“"Nekakav uneseni
tekst”));
StringBuilder builder = new StringBuilder();
for (int 1 = 0; 1 < passInBytes.Length; i++)
builder.Append (passInBytes[i].ToString ("x2")) ;
Console.WriteLine (builder.ToString())
Console.ReadLine () ;
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5. Implementacija dvorazinske autentifikacije

Tijekom rada je opisana svaka potreban komponenta kako bi se mogla isplanirati i
napraviti implementacija heterogene dvorazinske autentifikacije. U ovom poglavlju ¢u opisati
ideju implementacije putem dijagrama i crteza, moguée korisni¢ke interakcije te definirane
klase i metode.

5.1. ldeja implementacije dvorazinske autentifikacije

Ideja rada je implementirati dvorazinsku autentifikaciju. Kako bi to napravili potrebna
su nam dva dokaza. U sluaju ovog rada se koriste lozinka i mobilni uredaj kao dokazi

identiteta. U ovom poglavlju ¢emo proci ideju prijave, registracije i zaboravljene lozinke.

Rad sluzi kako bi se prikazala implementacija dvorazinske autentifikacije $to znaci da
bi se implementacija mogla koristiti kao ulaz u sustave/programe uz odredene promjene.
Registracija uklju€uje unos lozinke i prislanjanje mobilnog uredaja koji ¢e se registrirati na
racunalo. Ona se u teoriji vr§i samo jednom. Prijava sluzi kako bi se osoba prijavila u neki
sustav. Prvi dokaz za autentifikaciju je lozinka koja se unosi i provjerava se sa spremljenom
lozinkom te se potom provjerava mobilni uredaj koji se prislanja na NFC &ita¢. Ako obje razine

produ, korisnici imaju pristup sustavu.

Ideja zaboravljene lozinke postoji zbog ljudskih greSaka ili promjena. Ako osoba
zaboravi svoju lozinku ili izgubi mobilni uredaj, on vise nema pristup svojem racunu odnosno
aplikaciji. U tu svrhu se postavlja sistem kojim se moze zamijeniti lozinka ili potrebni android
mobilni uredaj za ulaz u sustav. Taj sustav je zaklju¢an svojom vlastitom lozinkom koji je
odgovor na pitanje postavljen tijekom registracije. U slu¢aju da osoba to&no odgovori na pitanje
na isti nacin kao $to je i prije, dobiva moguénost ponovne registracije svojih podataka. U

sljiede¢em poglavlju prolazimo kroz svaki slu¢aj koridtenja i $to se dogada u aplikaciji.
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5.2. Slu€aji koristenja i implementacija

Prikaz sluCaja koriStenja je istovremeno i prikaz implementacije rada. Svaki slu¢aj je
detaljno raspisan te putem dijagrama tokova mozemo vizualno vidjeti kako aplikacija radi.

Pro¢i ¢éemo kroz 3 slucaja koristenja koji su prijava, registracija i zaboravljena lozinka.

Prvi slu€aj koji ¢emo analizirati je prijava. Kada se prijavljujiemo u sustav, prvo unosimo
lozinku te se ona Sifrira i provjera jednakost sa postoje¢im podacima. U slu€aju da je krivo
unesena lozinka, korisnika se obavijesti o krivo unesenoj lozinki. U slu€aju da je toéno unesena
lozinka, mora se provijeriti drugi dokaz koji je tocni mobilni uredaj. Prislanjanjem mobilnog
uredaja na Citac, Salje se zahtjev za otklju¢avanje koji sadrzi javni klju¢ i zahtjev za identifikator
mobitelu te mobitel vra¢a kriptiranu poruku u kojoj se nalazi identifikator. Potom aplikacija
dekriptira poruku, Sifrira dobivenu vrijednost i usporeduje ju sa postojeé¢im podacima. U slucaju
da su podaci isti, ulaz u sustav je dopusten. U slu¢aju da nije to€an identifikator, ulaz u sustav

nije dopusten. Scenarij je prikazan dijagramom toka.
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¥ Unositi lozinku

|

Hasirati unoSenu
lozinke

Krivo unesena lozinka _froyjeriti toénost
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jawni kljué i zahjtev za ID Android uredaj

Poslati zahtjev za
otkljuéavanje

h

h 4

Dekriptirati poruke

Fy

Preuzeti registrirani
identifikator

! l

Hasirati dobivene Kriptirani UUID o .
podatke Kriptirati identifikator

!

Poslati identifikator

Nije registrirani uredaj rovjerit to&nos

podataka

U&i u sustav

Slika 3: Dijagram tijeka prijave u sustav

Drugi slu€aj jest registracija. Tijekom registracija moramo prvo unijeti lozinku. Jedino
pravilo jest da lozinka ne smije biti prazna. Lozinka se $ifrira i sprema se na raCunalo. Dalje se
registrira mobilni uredaj. Tijekom registracije aplikacija Salje javni klju€ i naziv radunala. Na

mobilnom uredaju se stvara se univerzali jedinstveni identifikator (UUID) i njegova vrijednost
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se sprema u sustav u SharedPreference sustavu, specificno EncryptedSharedPrefrence koji
je kriptiran pomo¢u AES256 algoritma. UUID je 128 btni pseudo slu€ajan broj kojem su Sanse
da postoji duplikat dovoljno blizu broju 0 (H2, n.d.). Vrijednost UUID-a se kriptira putem RSA
algoritma i javnog klju¢a koji je poslan uredaju te se Salje racunalu kao APDU odgovor.
Racunalo preuzima kriptirani UUID, dekriptira ga, Sifrira ga i sprema ga na racunalo. Zadnji
korak jest postavljanje sigurnosnog pitanja u sluaju izgubljenog uredaja ili zaboravljene
lozinke. Odabire se jedna od ponudenih pitanja, odgovara se na pitanje te se odgovor Sifrira i

sprema na uredaj. Time je proces registracije zavrsen i korisnik se moze prijaviti u sustav.

Napomena koja se mora naglasiti. Postoji propust u spremanju u
EncryptedSharedPreference. Kako bi mogli konzistentno do¢i do UUID koji je spremljen u
mobitelu, moramo postaviti ime klju¢a gdje se spremaju podaci. U slu€aju da hardkodiramo
ime onda se pri sljede€oj registraciji piSe preko staroga klju¢a. U tom slu€aju bi mobilni uredaj
mogli jednom registrirati na samo jedan uredaj i potencijalno rieSenje jest da se poSalje naziv
racunala u APDU i da se klju¢ nazove prema racunalu. Potencijalni problem s time jest ako se
dva ra¢unala isto zovu, nailazimo na isti problem. To rjeSenje €ini se pogodno za izradu ovoga
rada.
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Unositi lozinke
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Dekriptirati podatke
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{
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identifikator
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Kriptirani UUID

(Odabrati | odgovoriti na
sigurnosno pitanje

Stvoriti identifikator

A 4

Spremiti identifikator
pod nazivom raéunala

Android uredaj

Kriptirati identifikator

A 4

!

Poslati kriptirani
identifikator

Hasirati odgovor

{

Spremiti odgovor

Slika 4: Dijagram tijeka registracije
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Treci slu€aj se koristi u slu€aju da je potrebno zamijeniti mobilni uredaj ili da je lozinka
za ulaz u sustav zaboravljen. Postavlja se odabir sigurnosnog pitanja te se trazi i odgovor na
to pitanje. Odgovor se Sifrira i usporeduje se sa odgovorom koji se nalazi racunalu. U slu¢aju

da su jednake, otvara se moguénost ponovne registracije. Z
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Aplikacija

Unositi odgovor na
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v
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'
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Slika 5: Dijagram tijeka procesa vracanja racuna

Kriptirani UUID
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Spremiti identifikator
pod nazivom racunala

Kriptirati identifikator

l

Poslati kriptirani
identifikator

Android uredaj
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5.3. Klase i metode

Implementacija ukljuCuje programiranje za dva razliCita uredaja i dva razliCita
programska jezika. Programiranje na strani itaca i aplikacije se vrsi u C# programskom jeziku
koriste¢i .NET Framework i WinForms za sucelje aplikacije i Visual Studio IDE. Za
programiranje na strani Android sustava koristimo Java programski jezik i Android Studio IDE.
Prvo ¢emo proéi klase i metode implementirane na strani aplikacije te nakon toga na strani

mobitela.

5.3.1. Klase i metode na strani aplikacije

Na strani aplikacije su implementirane dvije klase, dvije forme i tri korisniCke kontrole.
Dvije klase implementirane su NFCKomande i RSAImplement. Unutar NFCKomande su
implementirane sve metode potrebne za interakciju sa NFC uredajem. Unutar RSAImplement
se nalaze metode i instanca klase RSA i sluzi za dekriptiranje podataka dobivenih od mobitela
i preuzimanje javnog kljua za enkripciju. Forme i korisnicke kontrole ¢emo prikazati pomocu

slika sucelja. Kako niti jedna metoda nema parametre, zapisat éemo samo povratne tipove.

Tablica 2: metode klase NFCKomande

Naziv Povratni tip Opis

SpajanjeNaKarticu bool Metoda pokrece petlju &iji

je uvjet uspjesno
izvdenje funkcije
SCardConnect

PokreniContext bool Metoda pokrece funkciju
SCardEstablishContext i
vracéa rezultat true ili false

ovisno o rezultatu

IspisCitaca bool Metoda pokrece funkciju
SCardListReadersA i
postavlja vrijednost
Citaca u atribut klase.
Vraca vrijednost true ako
je uspjesno funkcije

izvedena, inace false

SpajanjeNaAplikaciju bool Metoda koja koristi
SCardTransmit funkciju
kako bi poslala SELECT
AID APDU mobilnom
uredaju. AID je kodiran u

samu funkciju. U slucaju
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uspjesSne transakcije,
vraca se true i mozemo
dalje izvoditi druge NFC
operacije. U slu¢aju da je
odgovor dobiven Ox6A i
0x82, onda znamo da
potrebna aplikacije nije
instalirana na mobilni
ureda;j i vraca false. Ako
se dogodila greSka u
prijenosu, SCardTransmit
¢e imati povratni odgovor
razlic¢it od
SCARD_S_SUCCESS i
metoda vraca false

RegistrirajUredaj

byte[]

Metoda Salje na mobilni
uredaj APDU [0xAA,
O0xAC, 0x01, 0x02, 0x00,
(javni kljuc)].

U slu€aju uspjeha ce
vratiti novi dekriptirani

UUID, inage vrac¢a null

VratiUuID

byte[]

Metoda Salje na mobilni
uredaj APDU [OxAA,
0xAD, 0x01, 0x02, 0x00,
(javni kljuc)].

U slu€aju uspjeha ¢e
vratiti dekriptirani UUID,

inace vraca null

PosaljiJavniKljuc

byte[]

Metoda Salje na mobilni
uredaj APDU [OxAA,
O0xAB, 0x01, 0x02, 0x00,
(javni klju€)]. Svrha ove
metode je da mobilni
uredaj posalje bilo kakav
odgovor.

U slu¢aju uspjeha ¢e
vratiti dekriptirana

poruka, inace vrac¢a null
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Tablica 3: atributi klase NFCKomande

ContextHandle IntPtr
CardHandle IntPtr
AktivniProtokol IntPtr
OdabraniCitac string
PovratniKod int
kljuc string
RSAImplementacija RSAImplement

Tablica 4: metode klase RSAImplement

getPublicKey -

string

Metoda koja iz atributa rsa
vraca javni dio klju¢a u
obliku XML stringa

getModulus -

string

Metoda koja iz atributa rsa
vrac¢a modulus dio javnog
kljua u obliku stringa

getExponent -

string

Metoda koja iz atributa rsa
vraca eksponent dio
javnog klju¢a

DecryptPoziv cipherText

byte[]

Metoda koja dekriptira
dolazecu poruku te ju
vraca

Tablica 5: atributi klase RSAlmplement

rsa




a2l Formi

Login

Reqistriraj novi uredaj

Zaboravili ste lozinku

Slika 6: Pocetna forma aplikacije

-l RegistracijskaForma - |

Unesite lozinku:

Unesi

Slika 7: forrma za registaciju lozinke



85 RegistracijskaForma — O x

Dohvati

Slika 8: forma za registraciju mobitela

o5 MFCLogin = O ot

Dohvati uredaj I

Slika 9: forma za prijavu mobitela

5.3.2. Klase i metode na strani android uredaja

Pri programiranju na strani android uredaja koristimo samo jednu klasu, a to je servis
HCEImplement koja proSiruje klasu HostApduservice. Aplikaciji smo definirali i dopustili korist
HCE servisa i dali joj AID F0010203040506. Ona suCelje nema ve¢ ima definirane odgovore
ovisno o pristigloj APDU poruci. APDU sekvencu ¢emo ovdje zapisati kao metode iako su dio
processCommandApdu metode. Jedina obaveza jest da mobitel mora biti otkljuCan kako bi
NFC mogao raditi. Neke od ovih funkcija ne sudjeluju u samom procesu aplikacije ve¢ su se

koristile pri testiranju.
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Tablica 6: Metode klase HCEImplement

Naziv

Opis

[OXAA, OXAA, OxAA, OxAA]

Ispisuje pristiglu poruku unutar APDU poruke

[OXAA, OXAB, 0x01,0x02]

Preuzimanje javnog klju¢a iz poruke i kriptiranje teksta ,test*

[OxAA, OXAC, 0x01, 0x02]

Stvaranje, spremanje i slanje kriptiranog UUID-a koji identificira

uredaj

[OXAA, OXAD, 0x01, 0x02]

Prikupljanje UUID-a iz sustava i slanje kriptiranog UUID-a racunalu

[0x00, 0xA4, 0x04, 0x00]

Salje se tekst ,mystery to me* natrag ragunalu

VratiKljuc Metoda VratiKljuc vraca tip podatka RSAPublicKeySpec iz dobivenog
XML zapisanog javnog klju¢a
KriptirajPodatke Metoda uzima parametre tipa RSAPublicKkeySpec generiranog od

metode VratiKljuc i string kojega zelimo kriptirani i vraca polje bajtova
unutar kojeg se nalazi kriptirani tekst

dohvatiEnkriptiraniSharedPreference

Metoda koja stvara i dohvaca enkriptiranu shared preference

datoteku

5.4. Korisnicki tijek

Kada korisnik dode na aplikaciju, njemu ¢e biti ponedene 3 putanje koje moze iskoristiti.

Prva je prijava gdje se korisnik prijavljuje putem lozinke i zatim mobilnog uredaja. Druga je

registracija u sustav koja prolazi kroz toCke unosa lozinke i registracije mobilnog uredaja. Trec¢a

je putanja zaboravljenih informacija gdje zbog ili zaboravljene lozinke ili zamjene uredaja viSe

ne mozemo uci u nas sustav, mozemo vratiti naSe podatke za prijavu putem odgovora na

sigurnosno pitanje. Odabrano sigurnosno pitanje ¢e biti prikazano i ako korisnik to¢no

odgovori, moze ponovno registrirati podatke za prijavu. Korisnici ne moraju proci velik broj

procesa kako bi usli u sustave ili se registrirali. Time stvaramo jednostavnost prijave.

Poéetno suéelje Unositi lozinku

Registrirat se

Prijavi se Prisloni uredaj Ulaz u sustav

Postavi sigurnosni

Zaboravio lozinku

Unesi novu lozinku Registriraj mobite!

odgovor

Odgovoriti na

. ; Unijesti novu lozinku Registrirati uredaj
sigurnosno pitanje

Slika 10: Korisnicki tijek




6. Zakljuéak

Predmet rada je implementacija dvorazinske autentifikacije. Dvorazinska autentifikacija
je autentifikacija putem dva dokaza. Oba moraju biti toéna kako bi se potvrdio identitet
korisnika. Dva dokaza koristena u radu su lozinka i Android mobilni uredaj koji je koristen kao
hardverski token. Bilo je potrebno isprogramirati dvije aplikacije. Jedna je na racunalu koja
sluzi kao terminal za ulaz u program i kako bi se osposobio NFC ¢itaé. Druga se nalazi na
mobilnom uredaju i u njoj se definiraju akcije koje ¢e mobitel postupiti ovisno o dobivenoj poruci
i koju ¢e poruku vratiti. Tu komunikaciju je bilo potrebno sloZiti sigurnom. Proces registracije i
prijave je morao isto tako biti siguran. U tu svrhu smo detaljno prolazili kroz teme NFC-a, to€nije

programiranja NFC uredaja i sigurnosti.

Neke biblioteke .NET Frameworka kao i programskog jezika Jave za kriptografiju su
olakSale posao jer nije bilo potrebno ruéno implementirati algoritme RSA i Sifriranja. Uz pomo¢
tih alata se napravio sustav putem kojeg se mozZe sigurno prijavljivati na sustave pri ¢emu
hakeri ¢ak da i da dobiju pristup nasim lozinkama, ne mogu dobiti drugi potrebni dokaz kako
bi usli u sustave. Samu aplikaciju moze se nadograditi uz npr. koriStenje drukcijeg spremista

podataka kao $to je baza podataka.

Za rad se koristio Java programski jezik za implementaciju mobilne aplikacije koji je
pisan u Android Studio programu. C# i .NET Framework su se koristile unutar programskog
alata Visual Studio 2019.

Kao $to se i povecava koliCina transkacija beskontaktnim karticama radi jednostavnosti,
tako i ovaj rad opisuje mogucnost i nudi rieSenje za koje nije potrebno Citati i pisati dobivene
mobilne poruke za dvorazinske autentifikaciju, vec je potrebno samo prisloniti mobitel na ¢itac

i uci u sustav sigurno.
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