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Sazetak

U ovome ¢e radu biti obradena tema sigurnosnog o¢vrséivanja GNU/Linux posluzitelja
u razli¢itim okolnostima. Pojam sigurnosti opcenito, a posebno informacijske sigurnosti s
obzirom na sve brzi razvoj tehnologije postaje sve popularniji i shva¢anje osnova informacijske
sigurnosti postaje sve vaznije zbog raznolikosti kiberneti¢kih napada i njihovih posljedica na
pojedinca i drustvo. Zbog toga je ovdje iznesena osnovna teorija o informacijskoj sigurnosti,
njenim principima, op¢enitim nacinima obrane od kiberneti¢kih napada te pojam smjernica
odnosno uputa za sigurnosno ocvrséivanje koje prikazuju osnovu procesa sigurnosnog
ocvrscivanja. Spomenuti pojmovi u teorijskom dijelu detaljnije su razradeni u prakticnom dijelu
u kojemu su osim tih objasnjenja prikazani i na€ine ostvarivanja nekih od metoda sigurnosnog
oCvrséivanja zajedno sa snhimkama zaslona koje prikazuju izravan utjecaj i ponaSanje
primijenjenih postavki na posluzitelju, odnosno njihov rezultat. Tim primjerima nastoji se
potaknuti svijest o informacijskoj sigurnosti kao takvoj, posljedicama ne upravljanja
sigurnos$cu, pravilnoj provedbi procesa sigurnosnog oévrscéivanija te prikazati prakti¢ni primjeri
obradenih metoda kojima se postizu glavna tri principa informacijske sigurnosti: povjerljivost,

integritet te dostupnost podataka i sustava.

Principi informacijske sigurnosti postiZzu se razliCitim metodama i tehnikama koje se

mogu svrstati u nekoliko kategorija koje predstavljaju njihove ciljeve kako slijedi:

Upravljanje pristupom (eng. access management)
Upravljanje mreznim prometom (eng. network management)
Zakrpa ranjivosti (eng. vulnerability patching)

Uklanjanje nepotrebnog softvera (eng. removing unneeded software)

Osiguravanje komunikacija (eng. securing communications)

1.

2.

3

4

5. Nadgledanje sustava (eng. system monitoring)

6

7. Provedba sigurnosnih pohrana (eng. security backups)
8

Oc¢vrs¢ivanje udaljenih sesija (eng. remote session hardening)

Kljuéne rijeéi: Informacijska sigurnost; Sigurnosno ocvrsc¢ivanje; Linux; Baze

podataka; Web posluZitelj; Vatrostit;
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1. Uvod

Buduci da se posljednjih godina svijet susre¢e sa sve brzim razvojem tehnologije, sve
Sto moze digitalizira se odnosno obavlja putem digitalnih uredaja, a sustavi postaju sve
umrezeniji.

Sve usluge koje korisnici svakodnevno konzumiraju na Internetu poput razlicitih web
trgovina, drzavnih web usluga poput e-Gradani u Republici Hrvatskoj, drustvene mreze,
racunalne igrice s moguénosti umrezavanja s drugim igraCima i sl. zahtijevaju infrastrukturu
koja ih pokreée, drugim rije€ima, posluzuje uslugu krajnjim korisnicima. Upravo tome sluze
posluzitelji. Linux je kao operacijski sustav jako konfigurabilan i daje visoku razinu fleksibilnosti
u konfiguraciji samog operacijskog sustava, pa ¢ak i jezgre. Osim toga, u posluziteljskim
verzijama bez grafickog suc€elja ve¢inom zahtijevi resursa za rad vrlo mali Sto €ini odrzavanje
posluzitelja jeftinijim i povoljnijim, a njegov rad brzim i stabilnijim. Zbog toga Linux operacijski
sustavi prevladavaju u podruéju posluzitelia u odnosu na Windows Server operacijske

sustave. Zato se ovaj rad bavi sigurnosnim o&vrdc¢ivanjem GNU/Linux posluZitelja.

Operacijski je sustav kao temeljna komponenta svih ostalih servisa i posluZzitelja koji
su instalirani na njega vrlo vazan. Kao i svaki drugi sustav, on ima odredene propuste,
odnosno ranjivosti koje bi mogle biti zloupotrijebljene. Zato je vazno provesti ne samo
sigurnosno oc¢vrsc¢ivanje mreze, instaliranih posluzitelja baza podataka i sl., nego i sigurnosno
ocvrscivanje samog operacijskog sustava. Moguce je provesti takav proces i nad jezgrom

Linux sustava, medutim to u ovome radu nece biti obradeno.

Svaki sustav zahtijeva neku vrstu upravljanja kako bi uvijek funkcionirao $to je bolje
moguce. Zbog prirode danasnje tehnologije, €esto su posluZzitelji na udaljenim lokacijama pa
administratori sustava njima upravljaju iz razli¢itih udaljenih lokacija. Takvo upravljanje mora
biti sigurno i enkriptirano jer u suprotnom otkriva mnoge podatke i omogucuje relativho lak
neautoriziran pristup posluzitelju i njegovim resursima. Potrebno je osigurati takve sesije, pa
se u radu obraduje i oc¢vrS€ivanje protokola za udaljeno upravljanje sustavom spominjuci

takoder prednost i obvezu koritenja Sifriranih protokola za takve aktivnosti.

Opéim umrezavanjem sustava pregrst povijerljivih i osjetljivih podataka ¢uva se na
raznim posluziteljima i raznim mjestima na Zemlji, a jo§ uvijek su dostupni bilo gdje, sve dok
su uredaji povezani na Internet. Takvi su podaci nafta dana$njice, odnosno vrijede jako puno.
Upravo je zbog toga danas teSko posijetiti neku web stranicu bez obavijesti o prikupljanju
korisniCkih podataka u razne svrhe. Medutim, tako osjetljivi podaci ne smiju biti nezasti¢eni.

Spremista podataka, u informatici poznatija kao baze podataka trebaju biti $to sigurniji od
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razliCitih napada i krada tih podataka koje na kraju mogu dovesti do razli€itih ilegalnih
aktivnosti poput krade identiteta i drugih zlonamjernih radnji. Zbog toga se u ovome radu
obraduju neke od metoda sigurnosnog ocvrséivanja posluZitelja baza podataka, s primjerima

na posluziteljima Postgresql i MySQL.

Mozda krajnjim korisnicima najpoznatiji i slikovito najblizi, web posluzitelji koji
posluzuju razli¢ite web stranice takoder su vazna stavka prilikom provedbe procesa
ocCvrscivanja. lako se ovdje velik dio sigurnosti oslanja na sigurno programiranje,
implementirajuci odredene principe kao princip nultog povjerenja u kojemu se nalaze da se
svaki korisni€ki unos provjerava bez ikakve pretpostavke visoke sigurnosti sadrzaja, sigurna
komunikacija s posluziteliem baze podataka i sli€no, moguée je provesti sigurnosno
ocvrscivanje i s infrastrukturnog pogleda. To se moze postidu ostalog i kreirajuci certifikate
koji ¢e se Kkoristiti za Sifriranje komunikacije s klijentima, osiguravanje identifikacije i

autentifikacije posluzitelja i dr.

U sljede¢em ¢e poglavlju biti objasnjen postupak izrade ovog rada, ukljuCuju¢i metode

i tehnike koje su koristene.



2. Metode i tehnike rada

U popisu literature navedena je knjiga o sigurnosti Linux posluzitelja kojoj je autor
Michael D. Bauer. Budu¢i da je knjiga napisana 2005. godine, sluzila je kao temelj za
pronalazak azurnijih informacija o prakticnim postupcima sigurnosnog ocvrséivanja na
Internetu. Osim te knjige, temelj za pronalazak detaljnijih informacija je i dokument preporuka
Nacionalnog instituta za standarde i tehnologiju (NIST - eng. National Institute of Standards
and Technology), odnosno dokument pod Sifrom SP 800-123, vodi¢ za opéu sigurnost
posluzitelja (eng. Guide to general server security). Temeljem informacija u prethodno
navedenim izvorima, u izradi ovog zavrSnog rada provedena su istrazivanja putem Interneta
u svrhu pronalaska najboljih praksi iz ovog podru&ja na kojima se temelje primjeri i metode
sigurnosnog oc¢vrscivanja GNU/Linux posluZitelja prikazane u radu. Koristeni su web materijali
odnosno dokumenti nekih od vodecih tvrtki u podrucju informacijske sigurnosti i drugih autora
kao i web stranice s tutorijalima koje su bile dodatna tehni¢ka potpora u smislu prakti¢nih

izvedbi, tj. realizacije preporuka iz spomenutih dokumenata.

Prakti¢ni dio sastoji se od niza naredbi te njihovih rezultata uz komentare kojima je cil;
olak8ati razumijevanje tijeka naredbi i njihovog utjecaja na odredeni dio sustava ili
funkcionalnosti. Proces sigurnosnog ocvrs€ivanja proveden je u lokalnom virtualnom
okruzZenju odnosno na virtualnom Debian Linux posluZzitelju. Nakon provedbe svakog primjera,
naredbe su pohranjene te prikazane u ovome radu kao prakti¢ni primjeri. Pri tome su koriSteni
razliiti alati koji se koriste u podruc¢jima administracije sustava te informacijske sigurnosti, ali
i u drugim podrucjima informacijskih tehnologija. Koridteni su alati poput upravitelja paketa za
instalaciju i drugu manipulaciju paketima, iptables za konfiguraciju pravila vatrostita, rsyslog
za upravljanje zapisima (eng. logs) i dr. Za testiranje povezanosti prema kreiranom Debian
posluzitelju nakon provedenih procesa ocvrS€ivanja koji se ti€u vatrostita i sli€nih pravila
povezanih s mrezom koristen je dodatni klijent. Buduci da vecina korisni¢kih uredaja (stolnih i
prijenosnih raCunala) pokrece Microsoft Windows operacijski sustav, spomenuti klijent
takoder pokreé¢e Microsoft Windows 10 operacijski sustav. Primjeri u kojima se prikazuje
promet prema posluzitelju praceni su snimkama zaslona koje priblizavaju sliku toga, npr.
povezivanje na web posluzitelj Apache putem web preglednika na klijentu, pokretanje ping

naredbe na klijentu prema posluZitelju i sl.



3. O sigurnosti i upravljanju rizikom

Svijest o sigurnosti informacijskih sustava pocinje se sve snaznije razvijati s ubrzanim
razvojem tehnologije i opéenite umrezenosti sustava. Podaci su vrjedniji nego ikada, potreba
za povezano$Sc¢u s Internetom zbog velikog udjela online usluga sve veéa. Samim time,
sigurnost takvih sustava i informacija kojima oni raspolazu sve je vaznija. To potvrduje i
Sigurnosno-obavjestajna agencija Republike Hrvatske na svojim stranicama, a dio toga

iznesen je u sljedeé¢em ulomku.

Razvojem tehnologije sve se viSe podataka vaznih za nacionalnu sigurnost pohranjuje
u informacijskim sustavima tijela drzavne uprave ili se razmjenjuju informacijsko-
komunikacijskim kanalima. Elektroni¢ki napadi i ugroZzavanja informacijske sigurnosti sve su
sloZeniji te je u odgovoru na njih potrebno stalno u€enje, pracenje trendova i inovativnost u

rieSenjima [1].

Velik dio u povecanju sigurnosti danas za organizacije ima proces koji se zove
upravljanje rizikom. Vec¢ su na prvi pogled ta dva pojma vrlo povezana i to je s pravom tako.
Rizik je svima poznat, nesto &to intuitivno svaka osoba shvaca na vise ili manje jednak nacin.
Medutim, rizik bi se mogao definirati kao svojevrsna mjera kojom se predstavlja koli¢ina uc€inka
nekog problema odnosno njegove posljedice. Za bolju ilustraciju te definicije moze se uzeti
sljedeci primjer. U slu€aju baza podataka, mnostvo osjetljivin podataka Cuva se u odredenom
obliku. Ako su dakle podaci u bazi u Eitljivom obliku, bez ikakvih sigurnosnih mjera koje bi
omogucile njihovu zastitu, rizik od kompromitiranja takvog sustava je ogroman jer nosi za
posljedicu kradu osjetljivih podataka u €itljivom obliku koji odmah mogu biti zloupotrijebljeni.
U drugom slucaju, ako su podaci u bazi Sifrirani jakim kriptografskim algoritmom, a postoje
algoritmi za Cije bi deSifriranje i superraCunalima trebala stoljec¢a i tisuclje¢a, rizik od napada
na sustav i krade podataka je maniji, nije nepostojan, ali je relativno malen. Razlog tomu je Sto
bi u slu€aju krade takvih podataka napada¢ imao neupotrebljive podatke koje ne moze
iskoristiti i najvjerojatnije ni ne bi mogao iskoristiti u dogledno vrijeme. S druge strane, svaki
napad za sobom povladi rizik od gubitka povjerenja i reputacije. Mnostvo je slu€aja u kojemu
su tvrtke propale zbog jednog veceg ili manjeg, ali uspjeSnog napada na njihove sustave

nakon ¢ega su njihovi klijenti izgubili povjerenje i prestali suradivati.

Upravljanje rizikom u ovom kontekstu ima za cilj smanijiti rizik napada, a uz to dodatno
pojacati otpornost svojih sustava na napade. Svime se time pojaCava sigurnost zbog ¢ega je
upravljanje rizikom, kao $to je ranije spomenuto, znacajan dio procesa ojacavanja sigurnosti.
Upravljanje rizikom zapravo je temeljni korak u pojaavanju sigurnosti jer on pokreée sve

ostale procese sigurnosnog ocvrsc¢ivanja.



3.1. Principi informacijske sigurnosti

Sigurnost kao disciplina ima svoje ciljeve odnosno principe. U skorije se vrijeme ti
principi svode na tri glavna pojma koji su povezani jedni s drugima i zajedno €ine cjelinu. Ta
tri pojma su povijerljivost, integritet te dostupnost. Cesto ih se spominje kao CIA trokut prema
engleskom izvorniku (eng. CIA Triangle). C predstavlja povjerljivost (eng. confidentiality), | je
integritet (eng. integrity), A predstavlja dostupnost (eng. availability). Jedna od ilustrativnih

interpretacija tog pojma nalazi se na sljedeco;j slici prevedenoj na hrvatski jezik.

P

Povijerljivost

Trokut
informacijske
sigurnosti

D

Dostupnost

Slika 1 - CIA Trokut (Prema: J. Nikander, O. Manninen, M. Laajalahti, 2020)

Ovakav prikaz dobar je jer na slikovit i jednostavan nacin predstavlja slozenu strukturu

ciljeva sigurnosti. Zbog toga ga je lakSe zapamtiti i shvatiti, iako na viSoj razini apstrakcije.

Ovaj princip uklju€en je i u upravljanje rizikom. Naime, tijekom upravljanja rizikom,
organizacije mjere stopu rizika, prijetnji i ranjivosti koje bi mogle kompromitirati neki od
spomenutih: povjerljivost, integritet ili dostupnost svojih sustava i podataka. Implementirajuéi
sigurnosne kontrole kojima Zele smanijiti rizik ili ga u potpunosti izbjeci, organizacije
implementiraju upravo kontrole kojima zadovoljavaju neki od ova 3 glavna principa

sigurnosnog CIA trokuta [2].

U nastavku ¢e biti objaSnjena sva tri pojma s nekoliko metoda kojim se ti principi
zadovoljavaju u postupku sigurnosnog ocvrscivanja, a neke od tih metoda detaljnije su
opisane u praktiénim primjerima gdje se istovremeno jasno moZe vidjeti njihova

implementacija, upotreba i rezultat.



3.1.1. Povjerljivost

Povjerljivost podataka podrazumijeva tajnost podataka. Drugim rijeCima,
podrazumijeva sprje€avanje neautoriziranog pristupa osjetljivim informacijama. Takav pristup
moze biti namjeran, poput napadaca koji pristupa informacijama, a moze biti i nenamjeran u
slu¢aju kada radnik jednostavno ne mari o svojim postupcima ili nije obucen za sigurno
upravljanje informacijama. To se moze osigurati koristenjem razli€itih metoda, a neke od njih

su kriptografija, maskiranje podataka te kontrola pristupa [2].

Podaci trebaju biti sigurni i u prometu odnosno razmjeni kroz mrezu te u mirovanju,
odnosno u bazi podataka ili bilo kakvom drugom obliku u kojemu se mogu Cuvati podaci na
papiru, tvrdom disku, oblaku i sl. Maskiranjem i kriptografijom podataka osigurava se njihova
povijerljivost jer se u slu€aju kriptografije od 3ifriranog oblika podatka ne mozZe doéi do
njegovog izvornog oblika, tj. deSifrirati ili dekriptirati ga bez poznavanja klju¢a kojim je taj
podatak Sifriran odnosno enkriptiran. Postoje simetri€ni algoritmi koji koriste isti klju¢ za
enkripciju i dekripciju podataka te asimetriCni kriptografski algoritmi koji koriste razliCite
klju€eve, ve¢inom poznati kao par klju€eva, javni i privatni klju¢. Simetri¢ni algoritmi su manje
sigurni, ali brzi od asimetri¢nih koji su pak sigurniji. Maskiranjem podataka je dostupan samo
dio izvornog podatka, dok su ostali dijelovi maskirani posebnim znakovima, npr. zvjezdicama
i sl. Zbog toga je teze doéi do izvornog oblika u slu¢aju napada i krade podataka ili eventualne
slucajne objave tih podataka. Kontrolom pristupa osigurava se slojevitost o kojoj Ce viSe rijeci
biti u poglavlju o nacinima obrane. Kontrolom pristupa smanjuje se povrsina napada, odnosno
osoba ili sustav treba imati viSe privilegije kako bi im pristupila. Zbog toga, u slu€aju da
napadac¢ kompromitira neki sustav ili korisni¢ki racun nizih privilegija koji je dobro izoliran od
ostatka mreze, napada¢ ne moZze pristupiti osjetljivim podacima sve dok ne uspije povisiti
svoje privilegije u mrezi. Vise o kriptografiji napisano je u ovome radu u poglavlju o sigurnosti

baza podataka te poglavlju o sigurnosti web posluzitelja.

3.1.2. Integritet

Prema autoru R. Brooks [2] integritet ima 3 cilja u ostvarivanju sigurnosti podataka, a
to su sprjeCavanje neautorizirane ili slu€ajne izmjene podataka od neautoriziranih korisnika,
sprjeCavanje neautorizirane ili sluCajne izmjene podataka od autoriziranih korisnika te
oCuvanje konzistentnosti, odnosno to¢nosti podataka. Integritet se takoder moze oCuvati
kriptografijom, medutim Cesto se koristi i sazimanje (eng. hashing). Algoritmi saZzimanja (eng.
hashing algorithms) kreiraju sazetak poruke koji je uvijek jedinstven za tu poruku i proces
sazimanja nije reverzibilan. To bi znacilo da se iz saZetka podatka u pravilu ne moze dobiti
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njegov izvornik, Sto takoder djelomi¢no podupire i povjerljivost podataka jer se izvorni oblik ne
moze vidjeti. Druge dvije znaCajke algoritama sazimanja, a to su da ulaz promjenjive duljine
uvijek daje izlaz fiksne duljine. Npr. algoritam SHA-256 daje uvijek izlaz duljine 256 bita. Treca

je znaCajka da algoritam treba imati jako malo ili nikako kolizija.

Kolizija saZetaka (eng. hash collision) je pojava u kojoj dva ili viSe razli€itih ulaza u isti
algoritam sazimanja daju isti sazetak, zbog ¢ega se javljaju poteSkoce i razli€iti napadi poput
rodendanskog napada (eng. birthday attack) koji se zasniva na sliedecem principu. Nije
potrebno znati to¢nu lozinku korisnika nego poznavati kombinaciju slova, brojeva i znakova
koja ¢e za koristeni algoritam sazimanja dati isti sazetak kao korisnikova lozinka. To se moze
izbjeci koriStenjem sigurnijih algoritama koji imaju dovoljno veliku duljinu sazetka. Vise o
sazimanju napisano je u ovom radu u poglavlju o sigurnosti baza podataka jer se algoritmi

sazimanja najCesc¢e koriste za korisnicke lozinke.

Integritet se takoder veze i za integritet sustava. Prema autoru M. D. Bauer [3, str. 4]
on garantira da sustav nije kompromitiran i da sluzi svrsi za koju je prvotno i namijenjen.
Takoder objaSnjava da se podaci na kompromitiranom sustavu ne mogu smatrati povjerljivim
i nepromijenjenim te da u pozadini moZe biti skrivenih procesa koji ostaju neprimjetni. Zbog
toga se u oporavku takvih sustava vec¢inom Koristi potpuna obnova, odnosno potpuno brisanje
tvrdih diskova, reinstalacija operacijskog sustava ,s nule“ te obnova podataka iz pohrane s

datumom pohrane prije datuma napada.

3.1.3. Dostupnost

Dostupnost osigurava da autorizirani korisnici sustava imaju neometan i osiguran
pristup informacijama u sustavu i na mrezi. Sasvim je razumljivo da su podaci kojima korisnik
ne moze pristupiti, kao i posluZzitelji koji posluzuju te podatke beskorisni za krajnje korisnike
sve dok su nedostupni. Zbog toga je ovo takoder vazan princip informacijske sigurnosti.
Metode koje podupiru dostupnost sustava i informacija prema autoru R. Brooks [2] jesu
balansiranje optereéenja (eng. load balancing), visoka dostupnost (eng. high availability) te

redundancija (eng. redundancy).

Balansiranje opterecenja podrazumijeva preusmjeravanje. Za primjer se moze uzeti
web trgovina koju posluzuje viSe posluZitelja na viSe razli€itih IP adresa. Tvrtka koja odrzava
stranicu za web trgovinu primijeti da je promet na stranici ve¢i u podne nego u ponoé¢. Zbog
toga moze koristiti load balancer uredaje ili softver koji ¢ée u vremenu vecée posjecenosti
prebacivati posjetitelje na razliCite IP adrese u ovisnosti o opterecenosti, tj. posje¢enosti samih

posluzitelja. Ako je recimo opterecenost posluzitelja 1 95%, a drugog 50%, sljedeci posijetitel;



bit ¢e automatski prebacen na drugi posluZitelj kako se prvi ne bi preopteretio i zbog toga

ugasio ili stvarao druge negativne utjecaje na iskustvo korisnika.

Visoka dostupnost odnosi se ha mjere koje se koriste da bi se usluge i informacijski
sustavi odrzali aktivnim i operativnim u slu€aju nestanka energije. Cilj visoke dostupnosti je

da klju¢ne usluge budu dostupne 99.999% vremena te ukljucuje redundanciju [2].

Redundancija je pojam koji podrazumijeva da postoji viSe jednoli¢nih sustava, tako reéi
svojih identi¢nih kopija na koje se sustav moze preusmijeriti u slu€aju kvara i nedostupnosti
glavnog posluzitelja. Ponovno je za primjer tvrtka koja odrzava web stranicu za web trgovinu.
U slucaju otkazivanja radne memorije na jednom posluzitelju, on postaje nedostupan. Ako ne
postoji identiCan sustav koji se moze odmah aktivirati po prestanku rada prvog posluzitelja,
poslovanje trpi gubitke. Ako tvrtka ima zamjenski posluzitelj, on ¢e se aktivirati i raditi

uobicajene aktivnosti glavnog posluZitelja sve dok se dio ne zamijeni i posluzitelj aktivira.

NajceS¢i napad na dostupnost je napad uskracivanja usluge (eng. Denial of Service).
Dobra vijest o napadima na dostupnost sustava je ta da se nakon zavrSetka napada, sustav
ili mreza uobiajeno vrlo brzo mogu oporaviti. Pored toga, osim ako je napad uskraéivanja
usluge kombiniran s drugim napadima, rijetko utje€u na povjerljivost i integritet sustava te

informacija [3, str. 5].

3.2. Principi sigurnosti posluzitelja prema NIST-u

Kroz prethodno je poglavlje predstavljen slikoviti prikaz 3 glavna principa informacijske
sigurnosti. Takav je prikaz danas vrlo €est radi svoje jednostavnosti, ali treba imati na umu da
ta tri principa nisu jednostavni, nego su slozeni i postizu se u konacnici prate¢i mnostvo
detaljnijih principa koji na posljetku osiguravaju upravo povjerljivost, integritet te dostupnost.
Takav prikaz principa informacijske sigurnosti na nizoj razini apstrakcije od CIA trokuta nalazi
se u NIST-ovoj dokumentaciji [4]. Prema tom dokumentu, opée principe informacijske

sigurnosti €ine:

- jednostavnost — sigurnosni mehanizmi i informacijski sustavi opcenito trebali bi biti
Sto jednostavniji jer sloZzenost stoji iza mnoStva sigurnosnih problema.

- sigurnost pri pogresci (eng. fail-safe) - ako se dogodi greSka, sustav bi se trebao
isklju€iti na siguran nacin, npr. sigurnosne kontrole i postavke ostaju u aktivhom
stanju i primjenjuju se. Uobicajeno je bolje izgubiti funkcionalnost nego sigurnost.

- potpuna medijacija (eng. complete mediation) — bolje je koristiti dodatne slojeve
nego davati izravan pristup informacijama. Primjer toga mogu biti dozvole nad

datoteCnim sustavima te proxy, firewall ili mail gateway.



- Otvoreni dizajn — sigurnost sustava ne bi smjela ovisiti o tajnosti implementacije ili
njegovih komponenata

- Razdvajanje privilegija — funkcije bi trebale biti odvojene i davati Sto je moguce
detaljniju kontrolu nad istima. Npr. kod sustava bi funkcije &itanja, uredivanja,
zapisivanja i izvrSavanja trebale biti odvojene, a kod ljudi, uloga administratora
sustava bi trebala biti odvojena od uloge administratora baza podataka, ako je to
moguce.

- Najmanje privilegije — svaki zadatak, proces ili korisnik treba imati minimalna prava
koja su mu dovoljna za izvr§avanje njegovih duznosti.

- Psiholoska prihvatljivost — korisnici bi trebali razumjeti nuznost sigurnosti. To se
moZze osigurati edukacijom i uvjezbavanjem Korisnika.

- Najmanje zajedni¢ki mehanizam (eng. Least Common Mechanism) — Kada se
znacajka implementira u sustavu, najbolje je imati jedan proces ili servis koji moze
dobiti neku funkciju bez da tu istu funkciju dozvoljava koristiti nekome drugome.
Npr. moguénost da proces web posluZitelja moze komunicirati s bazom podataka
ne bi smjela omoguéiti drugim aplikacijama na sustavu pristup do baze podataka.

- Obrana u dubinu (eng. Defense-in-Depth) — organizacije bi trebale razumjeti da
jedan sigurnosni mehanizam je opcenito nedovoljan. ViSe njih bi se trebalo
postavljati u slojeve tako da se u slu€aju jednog kompromitiranog sigurnosnog
mehanizma ne moze kompromitirati Citav posluzitelj ili mreza.

- Cimbenik rada — organizacije bi trebale razumijeti $to je potrebno da se provali u
sustav ili mrezu i njege sigurnosne znacajke. Ta koli€ina rada koja je potrebna
napadacu da provali u sustav ili mrezu trebala bi biti veca od vrijednosti koju bi
napadac¢ dobio uspjeSnim napadom.

- Zapisivanje kompromitiranosti (eng. Compromise Recording) — Zapisi (logovi) bi se
trebali odrzavati tako da se u slu€aju napada sacuvaju dokazi napada vidljivi
organizaciji. Te informacije mogu pomoci u sigurnosnom ocvrs¢ivanju mreze i
sustava nakon napada te pomod¢i u identificiranju metoda koriStenih u napadu.
Osim toga, mogu pomodi i u identificiranju napadaca i poduzimanju drugih pravnih
radniji.

Iz ovoga se moze vidjeti da je CIA trokut zapravo sazZeti prikaz principa sigurnosti, a
kroz primjere i nastavak ovog rada moze se vidjeti da svaki od primjera i koriStenih metoda
ima svrhu ostvarivanja barem jednog od navedenih principa informacijske sigurnosti, pa je
tako npr. posveceno poglavlje zapisivanju aktivnosti na operacijskom sustavu te zapisivanje
aktivnosti na posluziteliima baza podataka i web posluziteljima, razne metode kojima se

postiZe odvajanje privilegija te princip najmanjih privilegija i sl.



3.3. Nacini obrane

U ovome poglavlju objasnjena su tri naCina obrane od napada koji stru¢njacima
informacijske sigurnosti sluze kao nit vodilja prema uspjeSnom ojacavanju sigurnosti sustava,
mreze, informacija i drugih vrijednosti. Napadi se mogu izbjeci ili u odredenoj mjeri smanijiti
vodeci se sljedecim ciljevima prema autoru M. D. Baueru [3, str. 18] : obezvredivanje imovine,

ublazavanje ranjivosti te ublazavanje napada.

Obezvredivanje imovine moze se Ciniti kao besmislen cilj, ali klju¢no je smanijiti
vrijednost imovine (ve¢inom informacija) napadac¢ima, a ne njenim vlasnicima i korisnicima.
Najbolji primjer ovoga je enkripcija. Ako je email u€inkovito enkriptiran, napada¢ ga ne moze
procCitati, ako je digitalno potpisan, napada ga ne moze promijeniti bez primateljevog

zapazanja [3, str. 19].

Ublazavanje ili uklanjanje ranjivosti joS je jedna strategija obrane informacijske
imovine. Ranjivost predstavlja propust koji se moze iskoristiti u svrhu neautoriziranog pristupa
sustavu, informacijama i sl. ili u svrhu postizanja da sustav radi ono za $to prvotno nije bio
namijenjen. Ovakvo §to postize se redovnim azuriranjem softvera i instaliranjem zakrpa. Bitno
je napomenuti da aZuriranja i zakrpe prvo treba testirati na odgovaraju¢im testnim
platformama u testnim okruzZenjima. To se treba uraditi jer je moguée da odredena zakrpa
nakon instalacije negativno utjeCe na rad odredenog dijela sustava ¢iji je rad kritiCan i moze
nastati kaos u Citavom sustavu. Testiranjem se takve situacije izbjegavaju jer se na vrijeme
uoCi nepravilan rad. Unato€ tomu, moguce je da se nakon primjene testirane zakrpe ipak
pojave poteSkoce. Razlog tomu je Sto Cesto testna okruzenja nisu u potpunosti konfigurirana
kao produkcijska okruzenja i ta razlika igra ulogu u radu zakrpe koja onda negativno utjeCe na

rad sustava.

Primjer ublaZzavanja ranjivosti je takoder sigurno programiranje, odnosno
programiranje u kojemu programski kod prolazi kroz razne filtere koji provjeravaju je li kod

ranjiv, npr. na buffer-overflow napade [3, str. 19].

Prema autoru M. D. Baueru [3, str. 19] ublazavanje ili izbjegavanje napada je nacin
kojemu se danas pridodaje najviSe paznje implementacijom skenera za viruse, vatrostitovima
i sl. Osim toga, napominje da je njihova svrha smanjenje napada, u sluaju vatrostita,
smanjenje mreznih napada te u slu€aju skenera za viruse napada na sustave. Ovdje takoder
spadaju i kontrole pristupa jer je njihova svrha da odrede je li neki korisnik od povjerenja ili ne,

autoriziran za odredenu radnju ili ne.
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3.4. Upute za sigurnosno o¢€vrséivanje

Za provedbu procesa sigurnosnog oc¢vrscivanja Cesto se preporucuje koristiti upute za
sigurnosno ocvrscivanje (eng. security hardening guidelines) jer se tako smanjuje moguca
pogresSka u smislu previdanja implementacije odredenih sigurnosnih mjera. Mnoge vodece
tvrtke u podrucju informacijske sigurnosti imaju svoje upute za sigurnosno ocvrscivanje koje
redovito azuriraju kako bi bili u korak s novim tehnologijama, napadima, metodama, alatima
itd. Skladno s tim postoje i upute za sigurnosno oc¢vrscivanje pojedinih operacijskih sustava,
odredenih verzija operacijskih sustava, posluzitelja, klijenata, mreza i sl. Takve upute mogu
biti detaljne u slu€aju uputa za pojedine softvere, posluzitelje i sl., a mogu biti i opéenite. Na
takvim opcenitim uputama temelje se detaljnije i Cesto velike tvrtke kreiraju svoje upute koje
njihovi administratori sustava koriste pri oja¢avanju sigurnosti njihovih sustava i postavljene
su kao standard za odredenu tvrtku. Takve opcenite upute vrlo su sli¢ne jer u konacnici imaju
isti cilj i vodeni su istim principima informacijske sigurnosti. Radi usporedbe, u nastavku ¢ée biti

spomenute 2 upute iz razli€itih izvora.
Upute prema CERT Hrvatska [5]:

- lIspravna instalacija i azuriranje softvera na posluZitelju

- Administracija korisnika

- Kontrola izloZenosti osjetljivin podataka

- Uklanjanje nepotrebnih usluga

- Zatvaranje nepotrebno otvorenih priklju¢aka (eng. ports)

- Vatrostit
Upute prema tvrtci Netwrix [6]:

- Uklanjanje nepotrebnih funkcionalnosti
- Uklanjanje otvorenih priklju¢aka i drugih mreznih ranjivosti
- Upravljanje korisni¢kim racunima i autentifikacijom

- Upravljanje servisnim racunima

Vec¢ iz ova dva primjera moze se vidjeti velika slicnost pokrivenog sadrzaja. U
sljede¢em primjeru prikazane su jo$ jedne opcenite upute. Medutim, na ovome primjeru bit ¢e
ukratko objasnjene neke od metoda koje spadaju pod odredenu stavku uputa. Dakle, prema

autoru Oleg Zlotnik [7], ovo su upute s 8 stavki za sigurnosno ocvrscivanje:

9. Upravljanje pristupom
10. Upravljanje mreznim prometom

11. Zakrpa ranjivosti
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12. Uklanjanje nepotrebnog softvera

13. Nadgledanje sustava (eng. monitoring)
14. Osiguravanje komunikacija

15. Provedba sigurnosnih pohrana

16. Oc¢vracivanje udaljenih sesija

Upravljanje pristupom podrazumijeva ne samo pristup unutar mreze i sustava, nego i
fiziCki pristup. Primjer toga bio bi koristenje RFID kartica s kojima zaposlenici mogu uéi u
prostore tvrtke. Osim toga, upravljanje pristupom podrazumijeva i slojevitost sigurnosti, pojam
poznatiji kao security in depth. Prakti¢na izvedba ovoga je autorizacija korisnika, bilo za pristup
informacijama, sustavima ili odredenim prostorijama unutar tvrtke. Dakle, kontrolom pristupa
omogucava se smanjena povrsina napada, a time i ranjivost cjelokupnog sustava jer je tezina
pristupa do osjetljivih podataka proporcionalna njihovoj osjetljivosti. Ove metode takoder
pocivaju na principu najmanjih privilegija prema kojemu odredeni korisnik ima samo pristup
informacijama i privilegije koje su mu potrebne za izvr§avanje njegovih zaduzenja i nista vise
od toga. Taj je princip vezan i za princip nultog povjerenja, a to je princip koji zahtijeva dodatnu
provjieru svega i svakoga jer ne postoji povjerenje. Cest primjer nultog povjerenja je u
aplikacijama koje zahtijevaju korisniCki unos. Takvom unosu nikad ne treba slijepo vjerovati

jer se u tom slu€aju mogu izvrsiti injekcijski napadi koji mogu imati drastiCne posljedice.

Upravljanje mreznim prometom takoder se zasniva na veé¢ spomenutim principima
slojevitosti sigurnosti. Osim toga, javlja se i segmentacija odnosno izoliranje odredenih
dijelova mreze u podmreze (eng. subnets). Tim na¢inom kreiraju se izolirani sustavi i mreze
Cije kompromitiranje ne moze nastetiti ostatku uredaja na toj mrezi ili na drugoj podmrezi u
slu¢aju izoliranja podmreze. To je posebno vazno implementirati zbog smanjivanja povrsine
napada, ali i zbog lakSeg oporavka sustava i informacija na njemu. Cesto se u ovom kontekstu
spominju demilitarizirane zone, pojam koji je preuzet iz vojne terminologije. Pojam
demilitarizirane zone oznaava podmrezu kojoj se moZze pristupiti iz vanjske mreze, odnosno
Interneta, a izolirana je od interne mrezZe kojoj se ne moZze pristupiti iz vanjske mreze. U tu

zonu najcesce se postavljaju web posluZitelji.

Zakrpe ranjivosti ve¢ su spomenute u prijasnjim poglavljima pa ih ovdje nije potrebno

detaljnije razmatrati.

Uklanjanje nepotrebnog softvera velik je dio u procesu sigurnosnog oc¢vrséivanja jer

znatno smanjuje povrSinu napada.

Nadgledanje sustava takoder je vazno jer osim zastite odnosno prevencije, bitna je i
detekcija, odnosno na vrijeme uvidjeti napad da bi ga se moglo pravovremeno zaustaviti i

poduzeti sve potrebne radnje.
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Osiguravanje komunikacija odnosi se na koriStenje enkriptiranih protokola poput TLS
(eng. Transport Layer Security) protokola, SSH protokola umjesto Telnet protokola za

udaljenu administraciju sustava itd.

Sigurnosne pohrane takoder igraju veliku ulogu u ovome procesu, a posebno su vazne
u slu€aju napada, kvara u kojemu su podaci izgubljeni i sli¢nih negativnih dogadaja. Imajuci
kvalitetnu sigurnosnu pohranu moguce je brze i s manjim gubitcima vratiti sustav u operativno

stanje.

O¢vrscivanje udaljenih sesija odnosi se na osiguranje protokola i konfiguraciju alata
koji se koriste za udaljenu administraciju sustava. Npr. koriste¢i kriptirani protokol SSH
umjesto nekriptiranog protokola telnet omogucuje se sigurnija administracija sustava jer
napadac koji eventualno prisluskuje promet ne moze desifrirati komunikaciju i saznati podatke
o strukturi sustava, lozinke korisnika i sl. Takoder se odnosi na konfiguraciju postavki SSH

posluzitelja, onemogucéavanje spajanja bez autentifikacije korisnika i sl.

Ovo su temeljne metode na kojima se temelji proces sigurnosnog o€vrscivanja s ciliem
osiguranja 3 principa informacijske sigurnosti. Zbog toga se kroz Citav ovaj rad spominju i
detaljnije objasnjava vecina spomenutih metoda. Kroz prakti¢ni dio rada u kojemu su primjeri
procesa sigurnosnog oévrscivanja Linux posluzitelja, web posluZitelja i posluzitelja baza
podataka na njemu, mozZe se vidjeti da su obradene upravo neke od ovih metoda koje su u
tim poglavljima detaljnije objadnjene. Na taj se nadin moze prakti¢no vidjeti njihova svrha,

implementacija te rezultat njihove implementacije.
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4. Oc¢vrscivanje Linux posluzitelja na razini servisa

| operacijskog sustava

Svaki posluzitelj ima operacijski sustav koji ga pokreée. Na tom sustavu se nalaze
ostali servisi koji pruzaju usluge raznim korisnicima. Na operacijskom sustavu se pokrecu
posluzitelji baza podataka, web posluZitelji, servisi za udaljeno upravljanje sustavom i sl.
Buduc¢i da se sve to nalazi slikovito ,na operacijskom sustavu®, to €ini operacijski sustav
temeljem za sve druge servise koji se instaliraju na posluzitelj. Naravno, operacijski sustav
dalje ovisi o arhitekturi raCunala i drugim stvarima. Medutim, kao temelj za sve ostalo,
potrebno je nakon instalacije prvo sigurnosno ocvrstiti operacijski sustav, a nakon toga
instalirati servise po Zelji i potrebi te ih o&vrdéivati pojedinacno. Ovakav se pristup naziva
pristupom ,odozdo prema gore“, a naravno postoji i suprotan pristup koji se bavi prvo

ojaCavanjem sigurnosti mreze, servisa pa operacijskog sustava i njegove jezgre.

Mnoge sigurnosne poteskoce mogu se izbjeci ako je operacijski sustav na posluzitelju
prikladno konfiguriran. Buduci da proizvodaci nisu upuceni u potrebe svake organizacije glede
sigurnosti, posluziteljski administratori trebaju konfigurirati nove posluzitelie prema
sigurnosnim standardima i uputama svoje organizacije te ih po potrebi ponovno konfigurirati

u slu¢aju promjene standarda ili zahtjeva. [4]

U nastavku su detaljnije objasnjene neke od metoda sigurnosnog o&vrscivanja Linux

operacijskog sustava s primjerima.

4.1. Onemogucivanje nepotrebnog softvera (servisa)

Onemogucivanjem servisa se naravno smanjuje povrSina napada koju potencijalni
napada¢ moze istrazivati i eventualno zlouporabiti. Time je smanjena moguénost upada u
sustav. Medutim, preporuka je servise koji se sigurno necée koristiti ili eventualno u daljoj
buduc¢nosti ho¢e, a ne trebaju zahtjevnu konfiguraciju, potpuno izbrisati iz sustava ¢ime se
Stede resursi, ali i moguénost eksploatacije ranjivosti koje takvi servisi mogu imati, a ugaseni
i onemoguceni ne sluze svrsi dulje vrijeme. Oni se uvijek mogu ponovno po potrebi instalirati
i koristiti. Ako je pak za koristan rad potrebna slozena konfiguracija, npr. Apache web
posluzitelja, moguce je servis privremeno onemoguciti sve dok se ne javi potreba za njegovim

ponovnim koristenjem.

Za upravljanje servisima na SystemD distribucijama naj¢e&¢e se koristi alat systemctl
koji je zapravo dio systemd upravitelja. Systemd je upravitelj sustava i servisa na Linux
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distribucijama [8]. Drugi je nacin koristeCi alat update-rc.d koji se zasniva na manipulaciji
virtualnim poveznicama prema skriptama koje se pokrecu prilikom pokretanja sustava, a
nalaze se u /etc/init.d direktoriju. Update-rc.d takoder omogucava upravljanje razinama na
kojima se odredeni servisi hocCe ili ne¢e pokrenuti, a koriSten je u Debian distribucijama. Treci
nacin bio bi ru¢no uklanjanje logickih poveznica prema skriptama u init.d direktoriju Sto se ne
preporucCuje zbog veée mogucnosti pogreSke. U ovome radu prikazan je primjer rada sa
systemctl alatom koji predstavlja sucelje za upravljanje systemd upraviteliem kako i samo ime

sugerira.
Sintaksa koristenja alata: systemctl [OPTIONS...] COMMAND [UNIT...]
Primjer:

Prvo je potrebno provijeriti koji su sve servisi pokrenuti, kao to je prikazano ispod. Buduci
da je service alat namijenjen za upravljanje startup skriptama, odnosno skriptama koje se
pokreéu pri pokretanju sustava, dolje prikazanom naredbom dobit éemo status svih servisa
koji su za to namijenjeni. MnoStvo je servisa koji su pokrenuti u pozadini i o njima ovisi rad
sustava zbog ¢ega nije preporuka zaustavljati ih ili pokretati ru¢no, osim ako korisnik zna to¢no

Sto radi.

debian@Rdebianl0:~$ sudo service --status-all

[ = 1 alsa-utils

[ + 1 anacron

[+ ] apparmor

[ + ] avahi-daemon
[ - 1 bluetooth

[ - 1 console-setup.sh

[ + 1 cron
[ + 1 dbus
[ + 1 gdm3
[ - 1 hwclock.sh

[ - 1 keyboard-setup.sh
[ + 1 kmod

[ -1 1lvm2

[ -1 1lvm2-lvmpolld

[ + ] network-manager
[ + 1] networking
[ - 1 plymouth

[ - 1 plymouth-log
[ - 1 pppd-dns

[+ ] procps
15



[ + 1 rsyslog
[ - 1 saned

[ - 1 speech-dispatcher

[ + 1 ssh

[ - ] sudo

[ + 1 udev

[ + 1 wufw

[ + 1 unattended-upgrades

[ -1 x11-common

U dobivenom ispisu znak plusa ozna&ava servis koji je pokrenut i koji se pokrece pri
pokretanju sustava. Znak minusa pak oznaava da je servis instaliran, ali onemogucen §to bi
znacilo da se ne pokrecée pri pokretanju sustava.
Kao $to je ranije spomenuto, ovi servisi nalaze se u /etc/init.d direktoriju. Pokrene li se naredba

izlistavanja tog direktorija, oCito je da su u ispisu iznad svi servisi iz tog direktorija.

debian@Rdebianl0:~$ 1ls /etc/init.d

alsa-utils cron lvm2 pppd-dns
sudo

anacron dbus lvm2-1lvmpolld procps
udev

apparmor gdm3 networking rsyslog
ufw

avahi-daemon hwclock.sh network-manager saned

unattended-upgrades

bluetooth keyboard-setup.sh plymouth speech-
dispatcher xl1l-common

console-setup.sh kmod plymouth-log ssh

Prethodna naredba ne prikazuje popis svih servisa na posluzitelju. Naredba koja to
omogucuije jest sljedeca:
systemctl list-units --type=service

Napomena: ispis prethodne naredbe je opSiran te zbog toga nije prikazan.

Da bi se odredeni servis onemogucio, potrebno je unijeti sljedeée naredbe.

debian@debianl0:~$ sudo systemctl disable ssh

Synchronizing state of ssh.service with SysV service script with
/1lib/systemd/systemd-sysv-install.

Executing: /lib/systemd/systemd-sysv-install disable ssh
Removed /etc/systemd/system/multi-user.target.wants/ssh.service.
Removed /etc/systemd/system/sshd.service.
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Trenutno je servis ssh onemogucéen i nece se pokrenuti kada se sustav sljedeéi put

pokrene. Medutim, servis je joS uvijek pokrenut i moguce ga je trenutno onemoguciti.

debian@debianl0:~$ sudo systemctl stop ssh
debian@debianl0:~$ sudo systemctl status ssh
® ssh.service - OpenBSD Secure Shell server

Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor
preset: enabled)

Active: inactive (dead) since Mon 2022-08-08 06:33:15 CDT; d4s
ago

Docs: man:sshd (8)
man:sshd config(5)

Process: 2899 ExecStartPre=/usr/sbin/sshd -t (code=exited,
status=0/SUCCESS)

Process: 2900 ExecStart=/usr/sbin/sshd -D $SSHD_OPTS
(code=exited, status=0/SUCCESS)

Main PID: 2900 (code=exited, status=0/SUCCESS)

Svi se instalirani servisi mogu naknadno omoguciti naredbom:

debian@debianl0:~$ sudo systemctl enable ssh

4.2. Azuriranje sustava i softvera

Kako je ranije spomenuto, azuriranje sustava i softvera te primjena sigurnosnih zakrpa
vazan je korak u procesu sigurnosnog ocvrs€ivanja sustava. Medutim, potrebno je staviti
naglasak na prethodno testiranje svih zakrpa i azuriranja na testnim okruZjima da bi se otkrile
eventualni konflikti zakrpa u radu sa softverom koji je nuzan za funkcioniranje odredenog

sustava.

Na Debian sustavima aZuriranje sustava i softvera svodi se na koristenje apt-get alata.
Ukratko, azuriranje Linux sustava se u osnovi svodi na provjeravanje lokalnih popisa
dostupnih paketa. Ako postoje novije verzije, provodi se postupak azuriranja. U nastavku je

prikazan slijed naredbi i njihovih ispisa za aZuriranje na Debian posluzitelju.

debian@debianl0:~$ sudo apt-get update

Hit:1 http://security.debian.org/debian-security buster/updates
InRelease

Hit:2 http://deb.debian.org/debian buster InRelease
Hit:3 http://deb.debian.org/debian buster-updates InRelease
Reading package lists... Done

debian@debianl0:~$ sudo apt-get -u upgrade
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Reading package lists... Done

Building dependency tree

Reading state information... Done
Calculating upgrade... Done

The following packages have been kept back:

linux-headers-amd64 linux-image-amdé64

Naravno, ispis naredbe je skracen da ne bi bespotrebno zauzimao prostor. Medutim,
moze se vidjeti osnovna funkcionalnost koja je prethodno objasnjena. Prvom naredbom
azurirane su lokalni popisi dostupnih paketa koji se nalaze u direktoriju /var/lib/apt/lists, a
drugom naredbom se pokrecée proces azuriranja. Zastavicom -u omogucuje se prikaz popisa
paketa koji ¢e se azurirati [3, str. 67]. Zatim je pokrenuta naredba za &iS¢enje dodatnih

bespotrebnih dokumenata koji se kreiraju u /var direktoriju [9].

4.3. Upravljanje racunima u sustavu

Potrebno je pregledati i ukloniti sve lokalne korisniCke racune koji nisu potrebni. Za
lokalne korisniCke racune koji trebaju ostati aktivni, potrebno je postaviti stroge zahtjeve za
slozenost, duljinu, istek, ponovno koristenje i Eestu promjenu lozinke. Takoder treba koristiti

jake algoritme sazimanja za spremljene lozinke [6].

Popis svih raduna se moze vidjeti u datoteci passwd koja se nalazi na putanji
/etc/passwd. Veéina najtesce koriStenih Linux distribucija pri instalaciji stvara prili¢an broj
ra¢una koji nisu nuzni za rad sustava. Katkada ¢ak kreira raune za aplikacije koje uopce nisu

instalirane [3, str. 68].

Potrebno je pratiti kreiranje i koriStenje raCuna u sustavu. Zbog toga se u
organizacijama najcesc¢e koriste centralizirani sustavi upravljanja kao MS Active Directory ili
modernim PAM rjeSenjima (eng. Privileged Access Management) koji dopustaju Zero
Standing Privilege strategiju koja rjeSava tradicionalne probleme koji se javljaju s obi¢nim
raCunima i privilegijama koje su trajno dodijeljene i nikad se ne bi trebao koristiti root korisnik,

a radnje s root ovlastima bi se trebale vrsiti samo po potrebi [6].

Prema autoru M. D. Baueru [3, str. 69] najceS¢i potrebni raCuni koji su instalirani
tijekom instalacije na Linux sustavu su: root, bin, daemon, halt, shutdown, man, at. Prema
istom autoru, najceSci nepotrebni racuni koji su instalirani tijekom instalacije na Linux sustavu

su: uucp, games, gdm, xfs, rpcuser te rpc.
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Medutim, potrebno je napomenuti da i nabrojani ,nepotrebni“ raéuni mogu u odredenim
slu¢ajevima koriStenja biti potrebni za sustav. Zato je vazno uzeti u obzir svrhu posluZitelja pri
provedbi cjelokupnog procesa sigurnosnog oévricivanja, pa tako i u odlu€ivanju o uklanjanju

raéuna.

Preporuka je za servisne raCune onemoguditi interaktivnu prijavu, odnosno koristenje
naredbene ljuske opcenito, a to se postize postavljanjem teksta /bin/false na kraju retka za

zeljeni raCun u datoteci /etc/passwd kao $to je prikazano ispod [3] za korisni¢ki raun games.
Pocletno: games:x:5:60:games:/usr/games:/usr/shin/nologin
Nakon promjene: games:x:5:60:games:/usr/games:/bin/false

Neaktivne racune i one koji se ne koriste ni za §to, potrebno je obrisati iz sustava. To
se radi naredbom deluser. Koristenjem te naredbe se tijekom brisanja racuna ne briSe i poCetni

(eng. home) direktorij za taj racun. Za tu je svrhu potrebno koristiti zastavicu --remove-home.

debian@debianl0:~$ sudo deluser games —--remove-home
Looking for files to backup/remove ...

Not backing up/removing °~/usr/games', it matches "/usr/.*.
Removing user “games'

Warning: group “games' has no more members.

Done.
Preporuka je i onemogucivanje koristenja povisenih privilegija. Naime prefiksom sudo
naredba se pokreé¢e kao root korisnik odnosno s poviSenim privilegijama. Zbog toga je
potrebno kontinuirano odrzavati datoteku sudoers na putanji /etc/sudoers u kojoj su postavke
za koriStenje najvisih privilegija odnosno korisnika koji se mogu koristiti naredbama kao root

korisnik.

4.3.1. Upravljanje lozinkama

Upravljanje lozinkama takoder je vazna stavka. Napad grubom silom (eng. brute force
attack) napad je kojim se u teoriji moze pogoditi bilo koja lozinka jer je to napad u kojemu
raCunalo generira i testira sve moguce kombinacije slova, brojeva, znakova. Time je logi¢no
da ¢e u jednom trenutku doci do kombinacije koju koristi neki raCun za lozinku. Medutim, to
nije moguce za sloZene i duge lozinke jer je broj kombinacija ogroman te time oduzima veliku
koli€¢inu vremena. Zbog toga je napad grubom silom kada se koriste duge i sloZene lozinke
skoro beskoristan jer racunalo ne moze u doglednom vremenu isprobati sve moguce

kombinacije, osim ,na srecu®.
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Sigurna lozinka trebala bi imati minimalno 10 znakova, i to pod uvjetom da nije rije¢ o
jednostavnoj ili predvidljivoj lozinki. Na DEB-based distribucijama konfiguracijske datoteke

vezane uz lozinke i autentifikaciju nalaze se unutar mape /etc/pam.d/ [5].

Postavljanje minimalne duljine lozinke

Za postavljanje pravila za minimalnu duljinu lozinke potrebno je dodati taj uvjet

(minlen=<broj>) u datoteci /etc/pam.d/common-password na sljedeci nacin.

Redak koiji treba izmijeniti poCetno izgleda ovako:

# here are the per-package modules (the "Primary" block)

password [success=1 default=ignore] pam unix.so obscure
shab12

Na kraj tog reda dodaje se uvjet minlen=10 koji daje uputu da duljina lozinke ne moze

biti manja od 10.

# here are the per-package modules (the "Primary" block)

password [success=1 default=ignore] pam unix.so obscure
shab512 minlen = 10

Slozenost lozinke

Slozenost lozinke podrazumijeva koristenje razli€itih elemenata u lozinci, u smislu
velikih i malih slova, brojeva te posebnih znakova. Da bi korisnici morali postaviti dovoljno
slozenu lozinku, moze se konfigurirati pravilo u sustavu koje ¢e pri svakom kreiranju te

promjeni lozinke zahtijevati definiranu sloZenost.

Na DEB-based sustavima za to je potrebno instalirati knjiZznicu libpam-pwquality, koja,
provjerava kvalitetu lozinke. Zatim s administratorskim ovlastima otvorimo datoteku

/etc/pam.d/common-password u uredivacu teksta. [5].

debian@debianl0:~$ sudo apt install libpam-pwquality

debian@debianl0:~$ sudo nano /etc/pam.d/common-password
Redak koiji je potrebno gledati u ovom kontekstu izgleda ovako:

password requisite pam _pwquality.so
retry=3 ucredit=-1 dcredit=-1
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Kao sto se moze vidjeti, postoje opcije koje su podrazumijevano prisutne, a njihovo

znacenje te znacenje i naziv dodatnih mozZe se vidjeti ispod prema CERT.hr [5]:

- ucredit — velika slova

- dcredit — mala slova

- ocredit — specijalni znakovi

- minclass — koliko razli€itih klasa znakova mora imati lozinka

- remember=3 pamte se 3 lozinke i nova ne moze biti ista kao neka od prethodne ftri
- hashing=sha512 hashing algoritam

- dcredit=-1 -> bar jedno malo slovo

Zaklju¢avanje rac¢una

Jo$ jedna metoda upravljanja lozinkama jest zaklju€avanje ra¢una. Naime, korisnika
treba ograniCiti glede broja pogresnih unosa lozinki prilikom autentifikacije. Time znacajno
utjieCemo na uspjesSnost brute-force napada. Zaklju¢avanje racuna u osnovi onemogucuje
korisniku koriStenje racuna. To ima za posljedicu i nemogucnost autentifikacije pri Eemu se
lozinka ni ne provjerava nego se pokusaj odmah odbacuje uz poruku o zakljuéanom racunu.
Zbog toga, brute-force napadi traju puno dulje i postaju neupotrebljivi jer u slu¢aju da je
zaklju¢avanje raCuna definirano nakon 3 neuspjela pokuSaja prijave i traje 1h vremena, to bi
napadacu omogucilo da u neéto vide od sat vremena isproba samo 6 mogucih kombinacija, a
ima ih pregrét. Zbog toga je vazno implementirati zaklju€avanje racuna.

Prema dokumentu Ciji je autor CERT.hr [5], potrebno je izmijeniti /etc/pam.d/common-
auth datoteku tako da se doda redak naznacen ispod, a u njemu se zakljuCavanje racuna
primjenjuje i na root korisnika.

debian@debianl0:~$ sudo nano /etc/pam.d/common-auth

auth required pam_tally2.so onerr=fail
deny=3 unlock time=600 audit even deny root root unlock time=600

Pracéenje i upravljanje povijeséu lozinki

Upravljanjem povijeS¢u lozinki korisnik za svoj korisni¢ki raCun mora s vremena na
vrijeme promijeniti lozinku koja ne smije biti sli¢na ili ista odredenom broju prethodnih lozinki,
a sve to ovisi 0 parametrima postavljenim u datoteci /etc/login.defs. Tri su najvaznija
parametra u ovoj datoteci za ovu svrhu, a prikazani su ispod. Dakle, moguce je definirati koliko
dana moze maksimalno prod€i prije nego korisni¢ka lozinka istekne i postane neupotrebiljiva,
koliko dana mora proc¢i nakon promjene lozinke da bi ju korisnik mogao ponovno upisati te

postavljanje upozorenja korisniku o potrebi promjene lozinke nekoliko dana prije isteka. Ta
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pravila ponovno usporavaju i sprieCavaju neke napade. Npr., ako napada¢ dode do lozinke
korisnika, ona nec¢e dugo biti aktivna jer ju korisnik mora mijenjati, a osiguravanjem paméenja
lozinke parametrom remember u datoteci /etc/pam.d/common-password omogucuje se da
jedna lozinka ne moze biti upotrijebljena viSe puta. Sve to podupire ranije spomenutu metodu

obezvredivanja imovine jer lozinke viSe nisu vrijedne ako su neupotrebljive.

debian@debianl0:~$ sudo nano /etc/login.defs
PASS MAX DAYS 90
PASS MIN DAYS 7
PASS WARN AGE 14

Kada se ova konfiguracija promijeni i spremi, vrijedi samo za novododane korisnike
koje ¢e administrator sustava dodati nakon promjene. Kako bi vrijedile i za postojece korisnike

sustava, potrebno je za svakog korisnika unijeti sljede¢u naredbu [5]:

$ sudo chage -M <days> <username>
Njome postavljamo valjanost trenutne lozinke u danima za odabranog korisnika.
Nakon §to lozinka prestane vrijediti, korisnik ju mora promijeniti postivajuci sva pravila koja su

navedena u konfiguraciji lozinki.

4.4. Zapisivanje i prac¢enje aktivnosti - Rsyslog

Nakon pocetnog postavljanja posluZitelja, administratori trebaju kontinuirano upravljati
njegovom sigurnosScu. U tom procesu jedna od vitalnih aktivnosti je i upravljanje i analiza
zapisa (eng. log files) uz provodenje redovnih sigurnosnih pohrana, oporavljanje od napada,
redovno testiranje sigurnosti posluZitelia te sigurno provodenje udaljenog upravljanja
posluziteljem. Zapisi, odnosno logovi su Cesto jedini zapis, tj. dokaz sumnjivog ponasanja i
zbog toga je skupljanje, nadzor i analiza tih zapisa vitalno [4]. Zbog toga se i u ovome radu

obraduje zapisivanje aktivnosti kroz primjer rsyslog sustava.

Rsyslog je sustav otvorenog koda za procesiranje zapisa s visokim performansama.
On je vide od obi¢nog zapisnika sustava (eng. system logger). To je zapravo alat koji moze
prihvatiti ulazne zapise od razli€itih izvora te slati zapise na razna odredista [10]. Ovo je
svojevrsna naprednija verzija syslog alata koji se joS uvijek moZe naci na raznim distribucijama
Linux sustava. Medutim, moguénost rsyslog alata da prima zapise od razli€itih izvora te slanje
zapisa na razna odrediSta je njegova dodana vrijednost. Time je pogodan za centralizirano
skupljanje zapisa i konfiguraciju prema SIEM (eng. Security Information Event Management)
rieSenju koje se danas Cesto koristi u sigurnosnim operativnim centrima vecih, a sve CeSce i
manijih tvrtki koje rade s osjetljivim podacima i pokreCu sustave koje je potrebno dodatno

zastititi. Takvi centralizirani posluzitelji za prikupljanje zapisa dodatan su sloj u sigurnosti jer u
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slu¢aju naknadne promjene zapisa na Klijentu, izvorni zapisi ostaju nepromijenjeni na
centraliziranom posluzitelju za prikupljanje zapisa. SIEM rjeSenja sluze za upravljanje
sigurnosnim dogadajima. To su zapravo rjeSenja koja analiziraju skupljene zapise i njihovom
analizom uocCavaju potencijalne napade, anomalije u uzorcima ponasanja korisnika ili druge
indikatore kompromitiranosti te o tome obavjeStavaju sigurnosne inzenjere u sigurnosnim
operativnim centrima koji dalje mogu djelovati prema potrebi. Cesto su SIEM rje$enja ujedno
i centralni posluzitelji za skupljanje zapisa pa nema potrebe za konfiguracijom viSe rjeSenja,
ali ovakva mogucénost rsyslog alata definitivno je prednost nad nekim drugim alatima bez te

mogucnosti.
Glavna konfiguracijska datoteka za ovaj alat je: /etc/rsyslog.conf

Ispis dijela konfiguracije ( /etc/rsyslog.conf)

#

# First some standard log files. Log by facility.
#

auth,authpriv.* /var/log/auth.log
* . *;auth,authpriv.none -/var/log/syslog
fcron.* /var/log/cron.log
daemon. * -/var/log/daemon.log
kern.* -/var/log/kern.log
lpr.* -/var/log/lpr.log
mail.* -/var/log/mail.log
user.* -/var/log/user.log

Izvorna je konfiguracija dobro ,dokumentirana“, tj. zakomentirana. Ti komentari
prikazuju svrhu pojedinog retka. IsjeCak konfiguracije prikazuje, kao Sto je u komentaru i
navedeno, neke od uobi¢ajenih zapisa. Pregledom konfiguracije, moze se primijetiti shema
zapisivanja pravila logiranja:

Kategorija.prioritet Mjesto za spremanije

Kategorija i prioritet tvore selektor. On, kako i samo ime sugerira predstavlja ono $to je

odabrano, a s desne strane je mjesto za spremanje zapisa odabranog (selektiranog) alata,

programa i sl.
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Kategorija (na engleskom i Facility ) predstavlja kategorije poruka. Kao $to je vidljivo i

iz prethodnog isjeCka konfiguracije, podrZzani selektori su prema Gentoo wiki stranici [10]:

Kern
User
Mail
Daemon
Auth
Syslog
Lpr
News

Uucp

© ©® N o g w DN PO

Cron

[ERN
o

. Security
ftp

e
N R

. ntp

[EEN
w

. logaudit

[EEN
N

. logalert

[EEN
a1

. clock

[EEN
(o]

. localO->local7

Kao i za prethodni popis, za sljedeci popis prioriteta, odnosno vaznosti poruka

vrijedi da prvi nabrojani ima najveéu vaznost, a zadnje navedeni najmanju vaznost.
Vaznosti poruka prema Gentoo wiki stranici [10] mogu biti sliedece:

emerg — sustav je neupotrebljiv

alert — potrebno je odmah intervenirati

crit — kritiCni uvjeti, ali sustav je jo$ uvijek djelomi¢no upotrebljiv

error — javljaju se pogreske u radu sustava

warning — upozorenja na nepravilnosti

notice — obavjestenja, uobicajeno ponasanje, ali znacajno za zabiljeziti

info — informacije

N o g~ w D PO

debug - informacije na debug razini, vec¢inom koriStene za testiranje novih

funkcionalnosti ili promjena

Pri zapisivanju pravila moguce je koristiti i modifikatore kada se odreduje Zeljeni
prioritet. To su modifikatori znak jednako ( =) i znak uskli¢nika (! ). Ako se oni izostave,
onda se pravilo tumaci kao da vrijedi za navedeni prioritet i sve iznad. Ako se uklju¢i znak

jednako, to daje uputu za zapis samo poruka odredene kategorije s to¢no tim prioritetom,
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a znak uskli¢nika kaZe da se zapisuju sve poruke odredene kategorije nize od naznacenog
prioriteta, iskljuCujuc¢i navedeni prioritet. Znak != daje uputu da se zapisuju sve poruke
odredene kategorije koje imaju bilo koji prioritet osim naznacenog [3, str. 408]. U jednom
se selektoru moze ukljuciti viSe kategorija odvajanjem pojedinih stavki zarezom, a viSe
selektora odvajanjem toCka-zarezom Sto moZze biti korisno ako viSe razli€itin kategorija
poruka treba biti smjesteno u istu datoteku. Bitno je naglasiti da se u slu¢aju povezivanja
viSe razliCitih selektora to¢ka-zarezom pravila ukljuéuju, tj. provjeravaju s desna na lijevo.
Drugim rije€ima, potrebno je prvo pisati opéenitija pravila pa specifi¢nija [3, str. 410]. Sve
to prikazano je u sljede¢im primjerima. U njima ¢e biti prikazano pravilo kakvo bi bilo
napisano u konfiguracijskoj datoteci rsyslog alata, a ispod njega nalazi se objasnjenje

pravila.
Napomena: Prioritet .none znaci da se ne uklju€uju poruke naznacene kategorije.
Primjeri pravila s tumacenjima:

1. auth.crit /var/log/auth.critabove
e Sve poruke sigurnosnih dogadaja s prioritetom crit (eng. Critical) i viSe ( u ovom
slu¢aju alert te emerg ) se zapisuju u datoteku na putanji /var/log/auth.critabove
2. auth.!=crit Ivar/log/auth.notcrit
o Sve poruke sigurnosnih dogadaja osim onih s prioritetom crit su zapisane u
datoteku na putanji /var/log/auth.notcrit
3. auth.=crit Ivar/log/auth.crit
e Sve poruke sigurnosnih dogadaja s prioritetom crit zapisuju se u datoteku na
putanji /var/log/auth.crit
4. mail,ftp.=notice /var/log/mailftp.notice
e Sve poruke vezane za mail ili ftp s prioritetom notice zapisuju se u datoteku na
putanji /var/log/mailftp.notice
5. mail.notice;mail.'=emerg /var/log/mail.noticeabove.notemerg
e Sve poruke vezane za mail s prioritetom notice ili vi8i, osim poruka s prioritetom
emerg zapisuju se u datoteku na putanji /var/log/mail.noticeabove.notemerg
6. mail.notice;mail.!=info /var/log/mail.notice.info
o Ovo je pravilo pogredno napisano jer povezuje dva selektora od kojih desni nije
podskup lijevog. Zapravo, prvim selektorom ukljuuju se sve poruke kategorije
mail, a prioriteta notice ili viSeg. Sljedeci selektor je prioriteta info koji ima nizi
prioritet u odnosu na notice. Stoga se ovaj selektor nikada nece izvrsiti i

nepotreban je.
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Praktiéni primjer testiranja definiranog rsyslog pravila s prikazom rezultata

Slijedi primjer u kojemu je kreirano pravilo zapisivanja svih poruka vezanih za kontrolu
pristupa i sigurnosnih dogadaja, Sto ukljuCuje i koriStenje poviSenih privilegija, odnosno
pokretanja procesa kao root korisnik uz prikaz rezultata njegove implementacije. Drugim
rije€ima, nakon &to je kreirano pravilo, pokrenuto je nekoliko naredbi koje je prema definiranom
pravilu rsyslog trebao zapisati u definiranu datoteku. Za kraj je ispisan dio zapisa koji se odnosi

na pokrenute naredbe.

Za pocetak, napravljena je kopija poCetne konfiguracije kako bi se saCuvala izvorna
datoteka u slu€aju pogreski. Zatim je otvorena konfiguracija u tekstualnom uredivacu nano te

upisan redak na kraj konfiguracije.

debian@debianl0:~$ sudo cp /etc/rsyslog.conf /etc/rsyslog.conf.old
debian@debianlO:~$ sudo nano /etc/rsyslog.conf
# Kreirana pravila

authpriv.* /var/log/authpriv.all.cstm

Nakon zatvaranja i spremanja datoteke, izvrSena je sljedec¢a naredba:

debian@debianl0:~$ sudo cat /var/log/authpriv.all.cstm
Ta je naredba zapisana u datoteku koja je definirana ( /var/log/authpriv.all.cstm ), a

zapis te aktivnosti izgleda ovako:

Aug 9 21:31:59 debianlO sudo: debian : TTY=pts/0 ;
PWD=/home/debian ; USER=root ; COMMAND=/usr/bin/cat
/var/log/authpriv.all.cstm

Aug 9 21:31:59 debianl0 sudo: pam unix(sudo:session): session
opened for user root by (uid=0)

Moze se vidjeti da je sesija za root korisnika otvorena. Naravno, to je posljedica
Cinjenice da je datoteka sa zapisima konfigurirana tako da zahtijeva poviSene privilegije za
manipulaciju, pa tako i itanje. Proces naredbe cat je pokrenut i u trenutku izvrSavanja nije
zavrden. To se moze provijeriti dodatno naredbom tail kojom &e se procitati zadnja 3 retka u

datoteci.

debian@debianl0O:~$ sudo tail -n 3 /var/log/authpriv.all.cstm

Aug 9 21:31:59 debianl0 sudo: pam unix(sudo:session): session
closed for user root

Aug 9 21:42:06 debianlO sudo: debian : TTY=pts/0 ;
PWD=/home/debian ; USER=root ; COMMAND=/usr/bin/tail

/var/log/authpriv.all.cstm

Aug 9 21:42:06 debianl0 sudo: pam unix(sudo:session): session
opened for user root by (uid=0)
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Podebljano je oznaden redak koji prikazuje da je sesija zatvorena. Takoder, joS jednom
je potvrden taj princip time $to je zadnji zapis o tome da je otvorena sesija za root korisnika
nakon pokrenute naredbe sudo tail, koja je takoder operacija Citanja i zavrSena je nakon

otvaranja root sesije, a neposredno prije njenog zatvaranja.

Drugi nacin testiranja vlastitih pravila definiranih u konfiguraciji jest koridtenjem logger
alata. Da bi se provjerilo to¢no pravilo, moguce je koristenje zastavice —priority odnosno

skraéeno -p. Ona prima argumente u obliku selektora ( par kategorija.prioritet ) [11].

Prema tome, ispod je prikazano koristenje alata logger te ispis iz prethodno definirane
datoteke unutar pravila. Napomena: Buduci da su u pravilu uklju&ene poruke authpriv odnosno
security kategorije sa svim prioritetima, u primjeru ¢e se testirati s dva razliCita prioriteta

authpriv poruka.

debian@debianl0:~$ logger -p "authpriv.notice" "Testna poruka"
debian@debianlO:~$ logger -p "authpriv.warning" "Testna poruka
Warning"

Aug 9 22:05:05 debianl0 debian: Testna poruka
Aug 9 22:10:40 debianlO debian: Testna poruka Warning

Aug 9 22:10:49 debianl0 sudo: debian : TTY=pts/0 ;
PWD=/home/debian ; USER=root ; COMMAND=/usr/bin/tail
/var/log/authpriv.all.cstm

Aug 9 22:10:49 debianl0 sudo: pam unix(sudo:session): session
opened for user root by (uid=0)

Ponovno su podebljani retci koji su relevantni za prikazani primjer. U njima se vide obje

poruke koje su prethodno unesene alatom logger.

4.5. Vatrostit

Vatrostit, vatrozid, ili firewall na razini pojedinog uredaja jo$ je jedan sloj obrane Sto
podupire slojeviti pristup ojaCavanju sigurnosti mreza i uredaja ( eng. Security in depth ).
Temelji se na vatrostitu za Linux sustave zvanom netfilter. Medutim, najée&c¢e se prepoznaje
kao iptables jer je iptables jedan od najvaznijih alata za upravljanje netfilterom [12, str. 67].
Njime se upravlja listama za kontrolu pristupa ( eng. Access Control Lists, ACLs ). Buduci da
sustave“. ACL liste temelje se na odozgo prema dolje pristupu (eng. Top-down approach) sto
znaci da se prilikom provjere pravila za odredeni paket provjeravaju pravila odozgo prema
dolje. Ako paket ne zadovaljava uvjete prvog pravila, provjerava se drugo i tako dalje do
zadnjeg pravila. Zbog toga se preporuca staviti detaljnija pravila na vrh listi, a opcenitija na

kraj [5, str. 40]. Prema tome, da bi se smanjilo koriStenje resursa, na vrhu listi preporuka je

27



staviti najCeScCi promet jer to smanjuje broj pravila koje Ce vatrostit procCi pri provjeri prometa.
Npr. Ako je definirano 100 pravila i 95. pravilo kaze da se dolazni paketi preko priklju¢ka 80
propustaju, a nijedno pravilo prije njega ne spominje takve pakete, vatrostit ¢e za takvo pravilo
proc¢i 94 pravila prije nego nade podudaranje. Za web posluZitelj koji posluzuje web stranicu
na priklju¢ku 80, ovakva konfiguracija nije logi¢na i bilo bi dobro takvo pravilo premjestiti $to
je moguce viSe na vrh liste. Time se smanjuje broj iteracija potreban za pronalazak pravila
koje paket zadovoljava. Osim toga, na kraju liste preporuka je imati tzv. DENY ALL pravilo
koje zapravo kaze da se sav mrezni promet odbacuje. To je dobro jer vatrostit sav promet koji
ne zadovoljava uvjete, dolaskom do kraja liste odnosno ovog pravila odbacuje i time smanjuje

nezeljeni promet preko posluzitelja.

U ovom poglavlju bit ée prikazan praktiCan primjer postavljanja pravila pristupa
koriStenjem iptables alata, a zatim koriStenjem alata koji se skraéeno zove ufw, a stoji za
akronim prema engleskom nazivu za uncomplicated firewall. Kako i samo ime pretpostavlja,
radi se o alatu za pojednostavljeno upravljanje vatrostitom koji u pozadini koristi iptables alat.
Ovaj je alat namijenjen za debian distribucije. Alternativa njemu na Red Hat Enterprise Linux
i sliénim distribucijama jest firewalld koji ne podrzava istovremeni rad s iptables, pa je na
takvim distribucijama firewalld omogucen servis, a iptables onemogucen. U novije vrijeme sve
Cesci je alat nftables koji je za razliku od navedenih fokusiran na univerzalnost ( koristenje na

razliCitim distribucijama ) [12, str. 68].

U nastavku su prikazani primjeri postavljanja pravila pristupa alatom iptables na debian
posluzitelju. U primjeru ¢e biti prikazano ssh povezivanje drugog klijenta na debian posluZitelj
te slanje ping zahtjeva u razli€itim konfiguracijama vatrostita. PoCetna konfiguracija listi za
kontrolu pristupa je ispisana ispod. Na debian distribucijama je ona prazna i korisnik ih treba
sam konfigurirati. Druge distribucije ukljuCuju prethodno konfigurirana osnovna pravila
pristupa. Bududi da je lista prazna, sav promet je dopusten, bez obzira na polaziste, odrediste
ili bilo Sto drugo.

root@debianlO:/home/debian# iptables -L

Chain INPUT (policy ACCEPT)

target prot opt source destination

Chain FORWARD (policy ACCEPT)

target prot opt source destination

Chain OUTPUT (policy ACCEPT)

target prot opt source destination
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Tri su lanca (eng. Chain) prema kojim se pravila dijele unutar listi. To su input, forward
i output. Input se odnosi na promet koji dolazi iz mreZe na posluZitelj, odnosno odrediSna
adresa paketa tog prometa jednaka je adresi posluzitelja. Output se odnosi na promet koji
Salje sam posluZitelj prema mreZi, odnosno izvoriSna adresa paketa tog prometa jednaka je
adresi posluzitelja. Forward se odnosi na preusmjeravanje, odnosno prosljedivanje. Tocnije,
to je promet koji ,prolazi kroz* posluzitelj, odnosno posluzitelj se ponasa kao usmjernik (eng.

Router ) ili je paket namijenjen drugoj mreznoj kartici na posluzitelju [13].

Napomena za primjere: Bitno je naglasiti da je privatna adresa debian posluzitelja
192.168.0.20. IP adresa klijenta s kojeg su poslane ping poruke na posluzitelj je 192.168.0.20.
U nekim primjerima ¢ée osim ponaSanja klijenta biti prikazan i mrezni promet snimljen alatom
tcpdump koji snima mrezni promet kako bi se prikazao tijek poruka izmedu klijenta i

posluZzitelja.

Primjer: Pravilo DENY ALL

Ovo je vrlo jednostavno pravilo koje definira da se sav dolazni promet odbacuje.

root@debianl0:/home/debian# iptables -A INPUT -j DROP
root@debianl0:/home/debian# iptables -L

Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP all -- anywhere anywhere

Chain FORWARD (policy ACCEPT)

target prot opt source destination

Chain OUTPUT (policy ACCEPT)

target prot opt source destination

Zastavicom -A odabran je Input lanac, a zastavicom -j (eng. jump ) se ,skace” na cilj
pravila [14]. Medutim u praksi to oznacava akciju koja ¢e se izvrsiti s paketom koji zadovoljava
ovaj uvjet. Sav dolazni promet je blokiran. Medutim, ovakva je konfiguracija dobra samo u
slu€aju jednosmjernih komunikacija posluzitelja prema mrezi (kao Sto je UDP koji ne traZi
provjeru pristiglih paketa, nego ih samo $alje) jer u sluaju povratne veze na zahtjev
posluzitelja, nece se dogoditi niSta. Jednostavan je primjer toga instaliranje alata. Pokretanjem

naredbe apt-get install <alat> alat se ne¢e moci preuzeti. Zahtjev Ce oti¢i prema mreZi,
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medutim alat se ne¢e moci preuzeti. U slici ispod prikazana je komunikacija ICMP protokolom

izmedu Klijenta i posluZitelja na kojemu je konfigurirano ovo pravilo.

Windows PowerShell
PS C:\Users > ping 192.168.0.25

Pinging 192.168.8.25 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
ination Request timed out.

destination

2144 bytes Ping statistics for 192.168.6.25:
to ICMP (1), leng Packets: Sent = 4, Received = @, Lost = 4 (180% loss),
PS C:\Users' >

Slika 2 - DENY ALL INPUT pravilo vatrostita [autorski rad]

Primjer: REJECT pravilo s definiranim protokolom

U ovom primjeru prikazano je postavljanje REJECT pravila za ulazni promet ICMP
protokolom. Ovo znaéi da ¢ée posluzitelj odbiti takav promet, ali s obavjeStenjem o tom
odbijanju. U prethodnom primjeru koristeno je DROP pravilo koje takoder odbija promet, ali o
tome ne $alje povratnu informaciju. Razlika se vidi usporedujuéi sliku iznad sa slikom ispod.
Dakle, u prethodnom primjeru klijent je dobio poruke ,,Request timed out.” $to ne daje detaljnije
informacije o posluzitelju. U ovom primjeru klijent je dobio poruke ,,Reply from 192.168.0.25:
Destination port unreachable.”. Takva poruka klijentu daje do znanja da je posluzitel]
konfiguriran da odbija takav promet na zeljeni priklju¢ak. Zbog toga je u nekim slu€ajevima
korisno koristiti pravilo DROP umjesto pravila REJECT jer se potencijalnom napadacu ne Salju
dodatne informacije o konfiguraciji posluzitelja koje bi se mogle zloupotrijebiti. Primjer za

postavljanje ovakvog pravila i rezultat njegovog postavljanja slijedi ispod.

root@debianl0:/home/debian# iptables -I INPUT -p icmp -j REJECT
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Windows PowerShell * + - - O Y

PS C:\Users' ping 192.168.08.2

Pinging 192.168.8.25 with 32 bytes of data:

Reply from 192.168.8.25: Destination port unreachable.
Reply from 192.168.8.25: Destination port unreachable.
Reply from 192.168.8.25: Destination port unreachable.
Reply from 192.168.8.2 Destination port unreachable.

Ping statistics for 192.168 25:
Packets: Sent = 4, Received = 4, = 8 (8% loss),
PS C:\Users\

Slika 3 - REJECT ICMP INPUT pravilo vatrostita [autorski rad]

Primjer: ALLOW icmp INPUT OUTPUT

Prema prethodna dva primjera, ovaj se takoder zasniva na upravljanju prometa ICMP

protokola. Prikazan je primjer dozvoljavanja prometa za ICMP protokol za ulazni i izlazni

promet.
root@debianl0:/home/debian# iptables -I INPUT -p icmp -j ACCEPT
root@debianl0:/home/debian# iptables -I OUTPUT -p icmp -j ACCEPT
debian@debianl0: ~ x
File Edit View Search Terminal Help . Windows PowerShell x |+ - - O x|

n# iptabl -I INPUT -p icmp -j ACCEPT
# iptables -I OUTPUT -p icmp -j ACCEPT
# iptabl L

PS C:\Users)\ » ping 192.168.0.25

Pinging 192.168.0.25 with 32 bytes of data:
] tination Reply from 192.168.€ : es=32 time<lms TTL=64
icmp -- o ywhere Reply from 168.0. e time<lms TTL=64
all -- anywhere yu Reply from 168.8. e time<lms TTL=64
Reply from 192.168.8. bytes=32 time<lms TTL=64
n FORWARD (policy ACCEPT)
prot opt source Ping statistics for 192.168.8
Packets: Sent = 4, Received = 4, Lost = @ (0% loss)
OUTPUT (policy ACCEPT) .
App. imate round trip times in milli-seconds:
Minimum = @ms, Maximum = 8ms, Average = 6ms
ywhere any e PS C:\Users) .
bian# tcpdump -vv icmp
link-type EN1 (Ethernet), captu

. proto
h 40
, proto ICMP

, proto ICMP
ICMP ech ]
ttl 64 d 42 offs 0 ag 0 , proto ICMP
ICMP
ttl 64, id 412 0 , proto ICMP
= = : ICMP echo req 5 i = h 40
4.49311 05 ttl 64, id 42371, o et € e], proto ICMP
debianle > 192. 3.0. ICMP echo reply, id o]

Slika 4 - ALLOW ICMP INPUT OUTPUT pravilo vatrostita [autorski rad]

31



Primjer: Nepravilna konfiguracija liste za kontrolu pristupa

Svrha ovog primjera je pokazati kako postavljanjem opcenitih pravila na vrh popisa za
kontrolu pristupa dovode do pojave anomalija. Dakle, u primjeru se na pocetku postavlja
pravilo za odbacivanje ulaznog prometa, a nakon toga je pravilo koje glasi da se dozvoljava
ulazni promet ICMP protokola. Nakon toga, sli¢na je konfiguracija za odlazni promet gdje se
u prvom pravilo ne dozvoljava nikakav odlazni promet, a u sljede¢em se dozvoljava odlazni
promet ICMP protokola. Nakon naredbi za postavljanje pravila kontrole pristupa prikazana je
i hijerarhija pravila kako izgledaju u popisu kontrole pristupa. Rezultat toga moze se vidjeti na
slici ispod naredbi, a on je sljedec¢i: Buduéi da se pravila u popisima kontrole pristupa
pregledaju odozgo prema dolje, primjenjuje se prvo pravilo koje je u potpunosti zadovoljeno.
Dolaznim ping zahtjevom na posluZzitelj vatrostit pregleda INPUT lanac. Njegovo prvo pravilo
je da se sav dolazni promet odbacuje bez povratne poruke o tome. Buduéi da je toliko
opcenito, dolazni ping zahtjev ga zadovoljava i prema tome, zahtjev je odbacen. Isto vrijedi i
za odlazni promet. lako je promet ICMP protokola dozvoljen drugim pravilom, svaka odlazna
poruka posluzitelja zadovoljit &e prvo pravilo i drugo se nikad nece uzeti u obzir. Zbog ovoga

posluzitelj ostaje izoliran i prili€éno neupotrebljiv za komunikaciju s uredajima u ili izvan mreze.

root@debianl0:/home/debian/Desktop# iptables -A INPUT -j DROP

root@debianl0:/home/debian/Desktop# iptables -A INPUT -p icmp -j
ACCEPT

root@debianl0:/home/debian/Desktop# iptables -A OUTPUT -3j DROP

root@debianl0:/home/debian/Desktop# iptables -A OUTPUT -p icmp -j
ACCEPT

root@debianl0:/home/debian/Desktop# iptables -L

Chain INPUT

(policy ACCEPT)

target prot opt source destination
DROP all -- anywhere anywhere
ACCEPT icmp -- anywhere anywhere
Chain FORWARD (policy ACCEPT)

target prot opt source destination
Chain OUTPUT (policy ACCEPT)

target prot opt source destination
DROP all -- anywhere anywhere
ACCEPT icmp -- anywhere anywhere
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# tcpdump -vv
tcpdump g 953, y \ (Eth et), capture size 144 bytes
15:46 7 0 5 D, [no p ) ICMP (1), length
> i th 48
1, proto ICMP (1), length
n 40
], proto ICMP (1), length
’ 73, th 40
41300, : ], proto ICMP (1), length
est, i ' ' gth 40

Windows PowerShell

PS C:\Users\ » ping 192.168.8.25

Pinging 192.168.8.25 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 192.16 :
Packets: Sent = 4, Re v = @, Lost = 4 (108% loss),
PS C:\Users) >

Slika 5 - Pogres$na konfiguracija pravila pristupa vatrostita [autorski rad]

Primjer: Blokiranje ICMP, dopustanje SSH protokola

Bududéi da se pokretanjem ping zahtjeva ¢esto pokuSava testirati aktivnost posluzitelja,
Cesto konfiguracija vatrostita sadrzi pravilo za odbacivanje takvog dolaznog prometa.
Naravno, jos jedna Cesta pojava je udaljeno upravljanje posluziteljom pa se takav promet treba
dozvoliti. Prema preporuci opc¢enito pravilo DENY ALL postavljeno je na kraj popisa pravila
kako bi se smanijila koli¢ina nezeljenog dolaznog prometa. Primjer jednostavne konfiguracije

toga je prikazan ispod.
root@debianl0:/home/debian/Desktop# iptables -A INPUT -p tcp --

dport ssh -j ACCEPT

root@debianl0:/home/debian/Desktop# iptables -A INPUT -p icmp -j
DROP

root@debianl0:/home/debian/Desktop# iptables -A INPUT -j DROP

root@debianl0:/home/debian/Desktop# iptables -A OUTPUT -p tcp --
dport ssh -3 ACCEPT
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ebianl®:/ E
in INPUT (policy
target prot opt
tcp -- & = g tcp dpt:ssh
icmp --
all --

FORWARD (policy ACCEPT)

prot opt source

prot opt source
tcp dpt:ssh
ianl@:/hon

Windows PowerShell

PS C:\Users\ > ping 192.168.0.25

Pinging 192.168.6.25 with 32 bytes of data:
Request timed out.
Request timed out.

Slika 6 - Blokiranje ICMP, dopustanje SSH protokola [autorski rad]

Na slici iznad kao i u prethodnim primjerima prikazan je rezultat ovakve konfiguracije
pravila pristupa vatrostita na posluZitelju kao i sama konfiguracija pravila. U donjem lijevom
kutu slike prikazano je da ping zahtjev ne prolazi do posluZitelja, a u donjem desnom kutu
prikazan je prozor u kojemu je uspjedno izvrSeno spajanje i autentikacija na posluzitelj SSH

protokolom $to je i bila svrha konfiguracije pravila u ovom primjeru.
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5. Udaljeno upravljanje posluziteljem

Udaljeno upravljanje (eng. remote administration) posluziteliem bi trebala biti
dozvoljena samo nakon pazljivog razmatranja rizika. Rizik omogucivanja ovakvog upravljanja
uvelike varira u ovisnosti o lokaciji posluzitelja na mrezi. Za upravljanje posluziteljem iza
vatrostita, udaljeno upravljanje moze biti implementirano relativno sigurno iz interne mreze, ali
ne bez ikakvog dodanog rizika. Udaljeno upravljanje opcenito ne bi trebalo biti dozvoljeno s
klijentskog racunala koje nije unutar mreze organizacije osim ako se provodi s raCunala kojim
upravlja organizacija i koje je pod njenom kontrolom (eng. organization-controlled computer)

kroz rjeSenje za udaljeni pristup kojeg organizacija koristi, a to moze biti VPN [4].

Ako se organizacija odluCi za ovakvo upravljanje posluZziteljem, potrebno je dodatno
sigurnosno oc¢vriciti takve sesije o¢vrdéivanjem mreze, sigurnosnih pravila vatrostita, ali i alata
koji se koristi za takvo $to. Jedan od takvih alata je openssh na kojemu su izvodeni prikazani
primjeri, a koristi ssh protokol za komunikaciju s posluZiteliem. Ranije su organizacije koristile
protokole bez ikakvog Sifriranja podataka poput telnet protokola. Koristenjem takvih protokola
sva komunikacija je Citliiva eventualnom napadacu. Koristenjem SSH protokola takva se
komunikacija enkriptira i postaje necitliva napadaCu. U nastavku su neke od metoda

sigurnosnog ocvrséivanja sesija udaljenog upravljanja posluZziteljem.

5.1. Koristenje RSA parova kljuéeva za autentikaciju

Prijavljivanje korisni¢kim imenom i lozinkom uobi¢ajeno je, medutim nije najsigurnije,
pogotovo ako su lozinke slabe. Ako posluzitelj koristi ovakvo udaljeno spajanje, potrebno je
implementirati druge mjere kao $to je zakljuCavanje racuna nakon nekoliko neuspjesSnih
prijava itd. To ¢e znac€ajno usporiti i Cesto obeshrabriti napadaca koji pokusava izvesti brute-
force napad jer se npr. Nakon svaka 3 pokus$aja, racun zaklju€ava na 2 sata. U 24 sata bilo bi
moguce isprobati samo oko 36 kombinacija Sto je jako mali broj kombinacija za spomenuti
napad. Pored toga moguce je implementirati i udaljeno spajanje samo za neke korisnike ¢ime
se smanjuje povrsina napada jer manje korisnika ima pristup i lakSe ih je kontrolirati te
nadzirati. Ipak, preporuka je koristiti RSA parove klju€eva (privatni, javni) za autentikaciju i

autorizaciju prema posluzitelju.
RSA je asimetricni kriptografski algoritam koji se sastoji od para klju€eva, privatni i javni

Kljug [15].

Ovakav par klju¢eva ima veliku ulogu u sigurnosti, a jedna od njegovih upotreba je

upravo u autentikaciji i autorizaciji prilikom udaljenog spajanja. Buduci da su kljuCevi
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matematicki povezani, odgovaraju jedan drugom. Na taj nacin posluZitelj na osnovu javnog
klju€a zna je li zahtjev poslao bas onaj korisnik kojim se on predstavlja jer samo njegov privatni

klju€ odgovara za spremljeni javni klju€ kojeg nitko drugi ne bi smio znati.

Za kreiranje para kljuCeva potreban je odgovarajuci alat. Jednostavnom naredbom
ssh-keygen kreira se par klju€eva i dobije se ispis lokacije na kojoj je klju€ spremljen. Nakon
toga, javni klju¢ se sigurnim komunikacijskim kanalom S$alje na posluzitelj i smjesta pod
/home/korisni¢ko_ime/.ssh/id_rsa dokument. U konfiguraciji (/etc/ssh/sshd_config) potrebno
je postaviti redak PubkeyAuthentication yes. Nakon toga, korisnik se moze spoijiti na posluzitelj

putem ssh koristenjem svojeg privatnog klju¢a [12, str. 42].

Prilikom generiranja para, moguce je postaviti passphrase odnosno lozinku kojom se
otklju€ava pristup do privatnog klju¢a. Time je kasnije prilikom spajanja na posluzitelj nakon
korisni¢kog imena potrebno upisati i passphrase do javnog klju¢a. To je joS jedan dodatni sloj
sigurnosti koji se ¢esto implementira i podupire princip ,Security in depth®. Ako se korisnik zeli
prijaviti samo koristenjem korisni¢kog imena (i u pozadini privatnog klju¢a), onda ne treba
postaviti passphrase, ali se time zrtvuje sloj sigurnosti i izlaZe veéem riziku od neovlastenog

preuzimanja privatnog klju¢a.
Za spajanje koristeci kreirani kljug, koristi se -i zastavica kao $to je prikazano.

Ssh -i /putanja/do/kljuca korisnicko ime@ipadresa

5.2. Onemogudéivanje ssh spajanja kao root korisnik

SSH usluga je na vecini Linux distribucija podrazumijevano konfigurirana tako da
osludkuje na prikljucku 22 i na nekima dopusta prijavu root korisni¢kim racunom.
Podrazumijevano je onemoguéena prijava lozinkom za root korisnika, on se moze prijaviti

samo putem javnog klju¢a (engl. public key) [5].

lako je ovo jedan od naclina ojaCavanja sigurnosti, ipak je preporuka potpuno
onemoguciti spajanje kao root korisnik. Administratori sustava trebali bi koristiti vlastite raCune
sa sudo privilegijama koje su im potrebne kako bi upravljali sustavom. To dodatno smanjuje
povrsinu napada jer je onda za napadacCa teze kompromitirati korisniCki racun i dodatno

eskalirati privilegije kako bi dobio potpuni root pristup.
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Vrlo je lako implementirati ovu sigurnosnu mjeru. U konfiguracijskoj datoteci na putaniji
letc/ssh/sshd_config potrebno je pod odjelikom Authentication dodati redak ili izmijeniti
postojedi [5]. On na kraju treba izgledati ovako:

#Authentication:

PermitRootLogin no
Dodatno je moguénost omogucavanja spajanja kao root korisnik prema IP adresi pa bi
samo korisnik s tom IP adresom mogao biti udaljeno spojen kao root korisnik. Medutim, IP
adrese se lako laziraju (eng. IP spoofing) i onda takva mjera nema previse smisla ako napadac

zna da je pristup zasnovan na IP adresi.

5.3. Banner poruka

Ovo je jedna od metoda tzv. ZastraSivanja (eng. Deterrent control type). Ona ne moze
zaustaviti ilegalne aktivnosti, ali svojim prisustvom moZe zastrasiti napadaca. Primjer takvih
metoda su i nadzorne kamere te znakovi upozorenja poput znakova s tekstom ,Samo za

zaposlene®, ,Objekt je pod video nadzorom® itd.

Banner je poruka koja se prikazuje korisnicima pri otvaranju udaljene sesije s
posluziteliem i sadrzi razli¢ite poruke. Ceste su potrebe za postavljanjem takvih poruka u svrhu
obavjestavanja korisnika o sigurnosti. Takvo nesto je €esto i zakonska obveza.Prema U
konfiguraciji ssh servisa je podrazumijevana lokacija ove poruke na putanji /etc/motd. Ovaj
akronim je jo$ jedan akronim engleskog pojma Message of the Day. To je datoteka koju treba
izmijeniti i unutra upisati tekst koji treba biti prikazan korisnicima koji koriste ssh da bi se spojili

na posluzitelj [16, str. 131].
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6.

Sigurnost posluzitelja baza podataka

O vaznosti sigurnosti posluzitelja baza podataka bilo je rijeci ranije. U ovome poglavlju

prikazat ¢e se neke od metoda sigurnosnog ocvrséivanja dva posluzitelja baza podataka, a to

su postgresql te MySQL. Konfiguracijske datoteke za oba posluzitelja navedene su ispod.

Konfiguracijska datoteka za psql: pg_hba.conf i potsgresql.conf
Konfiguracijska datoteka za mysql: my.cnf

Naravno, jedan od osnovnih koraka je redovno azuriranje posluzitelja za Sto se koriste

upravitelji paketa ili druge metode ovisne o vrsti instalacije posluzitelja. Budu¢i da se o

azuriranju softvera na linux sustavima ve¢ govorilo, u ostatku poglavlja prikazane su ostale

metode ocvrscivanja, svaka u svome poglavlju.

6.1.

6.2.

Odvajanje u zone radi kontrole pristupa

Jedna od metoda koja se ne ti€e izravno posluZitelja baze podataka nego
konfiguracije mrezZe jest odvajanje posluzitelja u zone kako bi se smanijila povrsina
napada i doseg potencijalnog napada. Takvo izoliranje, osim fizi¢ki, moze se izvrsiti i
koristeéi pravila vatrostita.

Prilikom konfiguracije pravila vatrostita imajuc¢i na umu sigurnost pristupa bazi
najvise se paznje posvecuje protokolu, lokalnom priklju¢ku te izvoriSnoj adresi [17].

Podrazumijevani (eng. Default) priklju¢ak za postgresql je 5432 [17],a MySQL
3306 [18].

Upravljanje raunima

Buduéi da se upravljanje raCunima odvija koriste¢i SQL naredbe, one su
zajedniCke za sve SQL baze s minimalnim razlikama u sintaksi i prema tome su
obradene prije specificnih radnji za postgresql i mysql. Neki od principa koji se prate u
procesu upravljanja racunima su principi najmanjih privilegija, nultog povjerenja i sl.

SQL racuni rade na sljedeci nacin. Postoje uloge (eng. Roles) koje mogu biti
dio drugih uloga, a jedan korisnik, moze imati viSe dodijeljenih uloga. Takve uloge
definiraju koja prava i nad kojim elementima baze ima koji korisnik [17]. Uloge se mogu
definirati i njima pridruZivati razli€iti atributi koji mogu biti predefinirani. Na ovaj je nacin

olak8ano upravljanje pristupom bazi podataka i veca vidljivost aktivnosti.
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Najjednostavnija sintaksa za dodjeljivanje uloga korisniku izgleda ovako:

GRANT <naziv uloge> TO <korisnidko ime>
Jedna od predefiniranih uloga u postgresql jest pg_monitor koja ima ovlasti
procCitati konfiguracijske varijable, ¢ak i one koje su vidljive samo korisnicima sa
superuser ulogama (najviSa uloga ovlasti, kao root korisnik u linux sustavu),
pregledavati razliCite statisticke podatke te pokretati nadziranje aktivnosti [17].
Da bi se takva uloga dodijelila korisniku s korisni¢kim imenom korisnik123,

koristi se sljede¢a naredba:

GRANT pg monitor TO korisnikl123;
Na sli¢an nacin mogu se dodjeljivati i razli€ite ovlasti nad naredbama. Npr.
korisniku korisnik123 je potreban pristup za upisivanje podataka i pregledavanje istih

nad tablicama u bazi naziva tvrtka. To bi se izvrSilo sljede¢om naredbom:

GRANT INSERT, SELECT ON tvrtka.* TO korisnikl1l23;
Ako tome korisniku u buduénosti treba maknuti pravo upisivanja podataka iz

bilo kojeg razloga, to se mozZe drugom naredbom, klju¢nom rije¢i REVOKE.

REVOKE INSERT ON tvrtka.* FROM korisnik123;
Na isti nacin bi se takva dodjela mogla izvrsiti i ulogama, ne samo pojedinim
korisnicima.
Da bi korisnik aktivirao, tj. koristio neku od dodijeljenih uloga, moze Koristiti

sljedec¢u naredbu:

SET ROLE <naziv_uloge>;
Ako Zeli iskljuciti sve uloge, za naziv uloge postavlja NONE, a za sve

dodijeljene uloge postavlja ALL, a uloge se briSu sljede¢om naredbom [19]:

DROP ROLE <naziv_uloge>
Iz ovih primjera jasno je da je SQL jezik vrlo intuitivan i ima jednostavnu
sintaksu naredbi, medutim, SQL jezik kao takav nije tema ovog rada te nece biti

detaljnije obraden.

6.2.1. Upravljanje lozinkama

Kao Sto je veC viSe puta spomenuto, potrebno je koristiti slozene i duge lozinke.

NaZzalost, vecinom nije dovoljno samo uciti korisnike o tome, nego je potrebno kreirati pravila

za slozenost lozinki koja kao takva sprjeCavaju bilo kakvu lozinku koja ne zadovoljava te

minimalne uvjete. Primjer toga bio je obraden i pod poglavljem odvrscivanja linux posluzitelja
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S pogleda servisa i operacijskog sustava. Buduci da je takvo nesto postalo uobiCajena praksa,

veci dio softvera dolazi s predefiniranim pravilima koja su podrazumijevano uklju¢ena.

To je slu€aj i s ova dva sustava, PostgreSQL te MySQL. Podrazumijevana pravila za
oba sustava navedena su ispod prema bazi znanja sveuciliSta u Indiani [20]. Za PostgreSQL

predefinirana pravila su:

- Nova lozinka se treba razlikovati od prethodne bar za 4 znaka
- Treba sadrzavati bar:

o 9 znakova

o 2 velika slova

o 2 mala slova

o 2 broja

o 2 posebna znaka
Za MySQL to su:

- Treba sadrzavati bar:
o 9 znakova
o 2 velika slova
o 2 mala slova
o 2 broja

o 2 posebna znaka

Skup posebnih znakova je isti za oba sustava, a to su:

Ve LR #ES SN x () - +={}y 101/ <>, .; 2" : | (razmak)

6.2.2. Enkripcija podataka u prijenosu

Jos jedna vazan element je enkripcija svih podataka u prijenosu, ali i onih koji
su pohranjeni u bazama, tablicama i sl. Za ovakvo $to se ukljuCuje koriStenje TLS
protokola (eng. Transport Layer Security) koji enkriptira podatke u prijenosu i Stiti
podatke od direktnog Citanja u sluaju napada Covjeka u sredini (eng. Man in the
middle attack) u kojem napadac prisluskuje promet izmedu klijenta i posluzitelja i
presreCe podatke. Za koriStenje TLS-a potrebni su digitalni certifikati. Digitalni
certifikati opcenito igraju veliku ulogu u informacijskoj sigurnosti. To su dokumenti ili
elektroniCke lozinke koje dokazuju autentiCnost uredaja, posluzitelja ili korisnika

koriStenjem kriptografije i infrastrukture javnog klju¢a [21].

40



Oni se mogu kupiti od ovlastenih izdavaca certifikata (eng. Certificate
Authorities) koji onda garantiraju za autentiCnost tih certifikata. Osim toga, mogu se i
kreirati za neke jednostavnije potrebe. Jednom kada su certifikati pribavljeni, mogu se
poceti Koristiti za uspostavljanje TLS poveznica. Za MySQL se u konfiguracijskoj
datoteci postavljaju sljedec¢i parametri:
[mysqld]
ssl-ca=/path/to/ca.crt
ssl-cert=/path/to/server.crt
ssl-key=/path/to/server.key
Nakon toga, koriste¢i GRANT naredbe s dodathom frazom REQUIRE SSL uspostavlja
se pravilo za odabrane uloge ili korisnike. Tim se pravilom zahtijeva koristenje TLS prilikom
komunikacije sa SQL posluZziteljem [22].

Na postgresql se nakon kreiranja ili dobivanja certifikata oni smjestaju na putanje
letc/ssl/certs te /etc/ssl/private, postavljaju preventivha prava pristupa (400) te se postavlja
korisnik koji pokreée postgresql kao vlasnik tih klju¢eva naredbom chown. U postgresql ljusci
se upisuju sljedec¢e dvije naredbe kojima se omogucéuje TLS koriStenje te ponovno ucitava
konfiguracija kako bi se promjene primijenile:

postgres=# alter system set ssl=on;
ALTER SYSTEM

postgres=# select pg reload info();
pg_reload conf

(1 row)
U konfiguracijsku se datoteku pg_hba.conf koja se pona$a kao svojevrsna lista s
kontrolom pristupa, unosi sljedeéi redak:
#TYPE DATABASEUSER ADDRESS METHOD
Hostssl all  all 0.0.0.0/0 md5
Ponovno se ucitava konfiguracija i TLS postaje nuzan za uspostavljanje veze izmedu
klijenta i posluzitelja [23].

41



6.3. Zastita rezidentnih podataka

Ovaj se pojam u ovom kontekstu uglavnom odnosi na sakrivanje osjetljivin podataka
koji se Cuvaju u tablicama baza podataka. Ve¢inom se s ovim pojmom susrecu programeri
aplikacija koje rade s pozadinskom bazom podataka te programeri baza podataka. SrzZ je
oCuvanje integriteta te povijerljivosti podataka. ViSe je nacina za uciniti to, medutim tri najéesc¢a
su maskiranje, tokenizacija i saZimanje podataka nekom od funkcija za saZzimanje s dovoljno
velikom sigurnosti klju¢a. Maskiranje podataka zapravo predstavlja skrivanje dijela podataka
krajnjim korisnicima. Cesto je vidljiv primjer toga s brojevima mobilnih telefona ili brojevima
kartica u kojima se uvijek prezentira nekoliko zadnjih brojeva, dok su ostali ozna¢eni znakom
Xili *,

Pod pojmom maskiranje neki izvori postavljaju i pojam enkripcije koji je viSe puta
objasnjen kroz rad. Dakle radi se o maskiranju podataka promjenom njegovog oblika
(enkripcijom). Do originalnog oblika moze se doéi dekripcijom samo kada je prisutan
odgovarajuéi klju€. Tokenizacija predstavlja proces u kojem se podaci smjestaju na udaljenu
lokaciju i podacima se dodjeljuju klju€evi/tokeni koji onda predstavljaju te podatke. Umjesto
koristenja izvornih podataka, koriste se tokeni koji ih predstavljaju. Zbog toga se taj proces i
zove tokenizacija. Sazimanje (eng. Hashing) predstavlja promjenu oblika podataka tako da se
ne moze doci do izvornog oblika informacije. Za sazimanje se koriste funkcije ili algoritmi

sazimanja koji su jednosmijerni i ne mogu vratiti izvorne podatke iz sazetih [24].

Jedna od najceSc¢ih uporaba sazimanja je u spremanju podataka poput lozinki.
Upadom u sustav i dohvaéanjem osjetljivih podataka, napada¢ dobije sazetke lozinki i ne
moze ih desifrirati. To je jedan sloj obrane jer postoje razli€iti napadi poput Pass The Hash u
kojemu napadac€ sustavu umjesto lozinke Salje saZetak i na osnovu tog podudaranja, sustav
autentificira napadaca kao legitimnog korisnika iako on to nije. Drugi napad povezan s ovim
je poznat kao rodendanski napad (eng. Birthday attack), simboli€no povezan s temom
rodendana. Medutim, temelji se na tome da napadac u napadu ne treba pogoditi korisnikovu
lozinku nego treba pogoditi kombinaciju slova, brojeva i znakova koji daju isti sazetak kao
njegova lozinka. Razlog tome je pojava tzv. Podudaranja sazetaka (eng. Hash collision). On
oznacCava pojam kada dva razliCita podatka daju isti sazetak. To je moguce izbjeci, odnosno
umanijiti pojavu takvih slu¢ajeva koridtenjem funkcija za sazimanje koje daju jako dug sazetak.
Npr. Funkcija sazimanja md5 daje sazetak od 128b, a sha256 daje sazetak od 256b. Samim
time, buduci da je kombinacija slova koja daje sazetak ograniCena na puno manju duljinu,
veca je mogucnost pojavljivanja istih sazetaka za razliCite podatke. Zbog toga se preporucuje

koristiti funkcije s duljim/veéim sazetkom. Takoder postoji i napad tzv. Rainbow tablicama koje
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sadrZe izvorni tekst i njegov sazetak. Ako je sazetak u toj tablici, napadac zna koji tekst treba

unijeti u polje kako bi ga sustav prepoznao kao autenti¢nog.

Medutim, postoje podaci koje je besmisleno saZimati. U Sjedinjenim Ameri¢kim
Drzavama je to recimo njihov Social Security Number koji je set nasumicnih brojeva. Veé
postoje rainbow tablice koje su zlonamjerni napadadéi kreirali. Naime, buduc¢i da je to set
nasumicnih brojeva odredene duljine, moguée je kreirati sve moguée kombinacije toga.
Naravno, to zahtijeva vrijeme, ali je izvedivo. Za sve te kombinacije su napadaci kreirali i
sazetke. Zbog toga nema smisla sazimati takve podatke jer se u slu€aju napada i
neovlastenog pristupa podacima ovim napadom jako brzo ,deSifriraju” originalni podaci [24].

Sli¢an primjer na nasim podrucjima bili bi OIB brojevi u Republici Hrvatskoj.
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Sigurnost WEB posluzitelja

Danas su ovakvi posluzitelji Cesta meta napada jer je upotreba web usluga
postala masovna. Osim toga, aplikacije koje se posluzuju Cesto zahtijevaju veliku
koli¢inu resursa zbog €ega je potrebno osigurati njihovu stabilnost da bi bile dostupne
za korisStenje. Samim time predmet su sigurnosnog oc¢vrséivanja. WEB posluzitelji na
kojima &e ovdje biti prikazani primjeri su Apache i Nginx, jedni od najkoristenijih danas.
Instalacija je vrlo jednostavna. Koristenjem upravitelja paketa, odnosno na Debian
posluzitelju naredbama sudo apt install apache2, sudo apt install nginx su oba
posluzitelja spremna za koriStenje i konfiguraciju. Nakon toga se prema sljedecoj
preporuci moze manipulirati vatrostitom radi osiguranja dodatnog stupnja izoliranosti
kao $to je to bio slu€aj i s posluziteljima baza podataka u prethodnom poglavlju.

Preporuka za rad na ojaCavanju sigurnosti WEB posluzitelja je da se
privremeno blokira pristup priklju¢cima 443 za HTTPs, 80 za HTTP i ostalima koje web
posluzitelj koristi kako bi se onemogucio neovlasten pristup za vrijeme konfiguriranja
postavki. Nakon testiranja i potvrde o pravilnom radu, potrebno je otvoriti prikljucke i
povezati posluzitelj s ,vanjskim svijetom®, odnosno internetom [3, str. 317].

lako je mogucnost za takvim upadom mala jer je vremenski okvir potreban za
konfiguraciju mali, a u mnoStvu je posluzitelja na internetu smanjena mogucénost
odabira bas posluZitelja na kojemu se trenutno radi, nikad nije nepostojeca i treba ju
uzeti u obzir.

Metode koje su u nastavku prikazane su naravno usmjerene prema odrzavanju
principa informacijske sigurnosti: povjerljivosti, integriteta i dostupnost. Prema tome,
njihovi ciljevi su smanjenje povrSine napada, slojevita sigurnost, koriStenje principa
najnizih privilegija (eng. Least Privilege) i dr. Osnovni princip je odrzavanje posluzitelja
i redovno azuriranje stabilnim verzijama softvera Sto je ve¢ obradeno u prethodnim
poglavljima rada. Glavna se konfiguracijska datoteka nalazi na putaniji
/etc/apache2/apache2.conf kod Debian/Ubuntu sustava te na putanji
/etc/httpd/conf/httpd.conf na RHEL/CentOS/Fedora sustavima [25]. Sli¢no, na putanji
/etc/nginx/nginx.conf je glavna konfiguracijska datoteka za nginx posluzitel].

U nastavku su nabrojane neke od metoda uz prakti¢ni primjer njihove izvedbe.
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7.1. Sakrivanje povratne informacije o verziji posluzitelja

Da bi se smanijio broj nepotrebno izloZzenih podataka provodi se sakrivanje povratne
informacije o verziji posluzitelja. Naime, posluzitelji su izvorno konfigurirani tako da prilikom
odredenih odgovora klijentu 3alju informacije o verziji posluzitelja koja se koristi. U slu€aju da
posluzitelj nije azuriran i sustav koristi verziju koja ima poznatu ranjivost, napada¢ bi odmah
dobio informaciju da je posluzitelj ranjiv i imao bi detaljnije informacije o zloupotrebi te

ranjivosti. Zbog toga je preporuka takve informacije sakriti u produkcijskom okruzenju.
Isklju¢ivanje povratne informacije na Apache posluzitelju

Bez mijenjanja pocetne konfiguracije, ovo je odgovor posluzitelia koji se dobije

zahtjevom nepostojece stranice.

C A Nije siguno | 192.168.0.25/test.htm

Not Found

The requested URL was not found on this server.

Apache/2.4.38 (Debian) Server at 192.168.0.25 Port 80

Slika 7 - Uklju€ene informacije o verziji posluzitelja - Apache [autorski rad]

Prvi je korak otvaranje konfiguracijske datoteke s poviSenim privilegijama.

debian@debianlO:/$ sudo nano /etc/apache2/conf-
enabled/security.conf

U datoteci bi ovi retci trebali biti upisani, a retci s drugim atributima za ove

klju€ne rijei zakomentirani. Ostali retci u ovom slu€aju nisu relevantni.

ServerSignature Off

ServerTokens Prod
Nakon resetiranja servisa apache2, odgovor koji se dobije u poruci pogreSke od

posluzitelja prikazan je na sljedecoj slici.
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C A Nije sigumo | 192.168.0.25

Not Found

The requested URL was not found on this server.

Slika 8 - Iskljucene informacije o verziji posluzitelja Apache [autorski rad]

Isklju¢ivanje povratne informacije na Apache posluzitelju

Bez mijenjanja pocetne konfiguracije, ovo je odgovor posluzitelia koji se dobije

zahtjevom nepostojece stranice.

C A Nijesigurno | 192.168.0.25

404 Not Found

nginx/1.14.2

Slika 9 - Uklju€ene informacije o verziji posluzitelja - Nginx [autorski rad]

Prvi je korak otvaranje konfiguracijske datoteke s poviSenim privilegijama, a nakon
toga atribut server_tokens treba iskljuciti postavljanjem kljuéne rijeci off kao $to je prikazano
ispod.

debian@debianl0:/$ sudo nano /etc/nginx/nginx.conf
server tokens off
Nakon resetiranja servisa nginx, ovo je odgovor koji se dobije u vracenoj HTTP poruci

pogreske:

C A Nije sigurno | 192.168.0.25

404 Not Found

nginx
Slika 10 - Isklju&ene informacije o verziji posluzitelja - Nginx [autorski rad]
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7.2. Uklanjanje nepotrebnih modula

Uklanjanjem nepotrebnih modula koji su instalirani ranije ili su instalirani
zajedno s osnovnom instalacijom posluzitelja dodatno smanjuje povrsinu napada.
Naime, svaki vanjski modul koji se Koristi i instaliran je, ima odreden pristup sustavu.
Svaki je softver podlozan greSkama, kao i sve drugo. Stoga je potrebno ukloniti

nepotrebne module koji se ne koriste.

Instalirani i omoguceni moduli mogu se vidjeti u direktoriju /etc/apache2/mods-
enabled, a dostupni koji nisu omoguceni, ali su prisutni na posluzitelju, mogu se vidjeti u
direktoriju /etc/apache2/mods-available [26]. Svi moduli nalaze se na putaniji
lusr/lib/apache2/modules/, a njihove datoteke unutar /etc/apache?2/ direktorija su zapravo
konfiguracijske datoteke koje sadrze upute za njihovo ucditavanje. Pomo¢u njih apache2

pri pokretanju pokrece i potrebne module.

Jednostavnim prebacivanjem datoteke iz direktorija mods-available u mods-
enabled i resetiranjem servisa se omogucuje odredeni modul. Dodatno, ako se zeli
instalirati dodatni modul, njegova se datoteka preuzima i stavlja u odredeni direktorij na
posluzitelju. Kreira se konfiguracijska datoteka s putanjom do modula i Koristeci
LoadModule naredbu daje se uputa za ucitavanje tog modula. Ispod je prikazan primjer
omogucivanja trenutno onemoguc¢enog modula lua.conf. Najprije se provjeravaju
omoguceni moduli koriste¢i apache2ctl alat, a zatim se modul omogucava i provjerava

njegova prisutnost. (Tri tockice oznacavaju da je irelevantan sadrzaj ispisa skracen.)

debian@debianlO:/$ sudo apache2ctl -M

Loaded Modules:

deflate module (shared)
dir module (shared)
env_module (shared)
filter module (shared)
mime module (shared)

mpm_event module (shared)

debian@debianl0:/$ sudo mv /etc/apache2/mods-available/lua.load
/etc/apache2/mods-enabled/

debian@debianl0:/$ sudo systemctl restart apache?2

debian@debianl0:/$ sudo apache2ctl -M
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Loaded Modules:

deflate module (shared)
dir module (shared)
env_module (shared)
filter module (shared)
lua_module (shared)
mime module (shared)

mpm_event module (shared)

Dodatno, ovo je sadrzaj lua.load datoteke:

debian@debianlO:/$ cat /etc/apache2/mods-enabled/lua.load

LoadModule lua module /usr/lib/apache2/modules/mod lua.so

Specifitno za apache2 posluzitelj, postoje alati a2enmod za omoguéavanje modula te
a2dismod za onemogucéavanje modula koji se mogu koristiti nakon $to se modul instalira za
njegovo upravljanje umjesto pisanja LoadModule naredbi u konfiguracijske datoteke. Potpuno
brisanje modula moze se uraditi brisanjem modula iz predefinirane lokacije za apache2

module, a to je /usr/lib/apache2/modules/.

Za instaliranje i brisanje apache2 modula takoder je moguce koristiti apt upravitel]
paketa kao $to je prikazano ispod:
$ sudo apt search libapache2-mod- # Ubuntu and Debian
[sudo] password for user:
Full Text Search... Done
libapache-mod-jk-doc/Jjammy/en 1:1.2.46-1 all

Documentation of libapache2-mod-jk package

libapache2-mod-apparmor/jammy/en 2.13.3-5ubuntul amd64

changehat AppArmor library as an Apache module

sudo apt install --assume-yes libapacheZ2-mod-security?
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Buduci da se isti princip primjenjuje na nginx posluzitelj, u primjeru ispod nije prikazan
detaljan postupak omoguc¢avanja nego samo sadrzaj direktorije modules-enabled. Razlika je
to Sto se u datotekama modula kod apache2 koristi LoadModule. Za nginx je naziv drukgiji, ali
primjena i svrha su identiCne, kao 8to se mozZe vidjeti iz primjera ispod.

debian@debianl0:/$ 1ls /etc/nginx/modules-enabled/

50-mod-http-auth-pam.conf 50-mod-http-geoip.conf 50-mod-
http-upstream-fair.conf 50-mod-stream.conf

50-mod-http-dav-ext.conf 50-mod-http-image-filter.conf 50-mod-
http-xslt-filter.conf

50-mod-http-echo.conf 50-mod-http-subs-filter.conf 50-mod-
mail.conf

debian@debianl0:/$ cat /etc/nginx/modules—-enabled/50-mod-http-
auth-pam.conf

load module modules/ngx _http auth pam module.so;
7.3. Pracéenje zapisa (eng. Monitoring logs)

Nakon instaliranja posluzitelja, predefinirano je osnovno zapisivanje aktivnosti. Buduci
da je u prethodnim poglavljima ovog rada izrazen znacaj pracenja zapisa zbog uoCavanja
anomalija u ponasanju, neautoriziranih pristupa i sl., bitno je napomenuti da i ovi posluzitelji
imaju takvu funkcionalnost. Zapisi se nalaze na putaniji /var/log/nginx za nginx posluzitelj te
/var/log/apache2 za apache posluzitelj. UzevSi u obzir sadrzaj poglavlja u kojem je obraden
rsyslog, vidljivo je da i ova dva posluzitelja svoje zapise spremaju na predefinirano mjesto za
takve dokumente (/var/log ). Ispod je radi primjera prikazan sadrzaj zapisa koji Cuvaju podatke

o pristupima za oba posluzitelja.

debian@debianl0O:~$ sudo tail -n 3 /var/log/nginx/access.log

192.168.0.20 - - [15/Aug/2022:21:48:12 +0200] "GET /test.html
HTTP/1.1" 404 199 "-" "Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/104.0.0.0 Safari/537.36"

192.168.0.20 - - [15/Aug/2022:21:48:13 +0200] "GET /test.html
HTTP/1.1" 404 199 "-" "Mozilla/5.0 (Windows NT 10.0; Wino64; x64)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/104.0.0.0 Safari/537.36"

192.168.0.20 - - [15/Aug/2022:21:48:21 +0200] "GET /test.html
HTTP/1.1" 404 193 "-" "Mozilla/5.0 (Windows NT 10.0; Wino64; x64)

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/104.0.0.0 Safari/537.36"

debian@debianl0:~$ sudo tail -n 3 /var/log/apache2/access.log

192.168.0.20 - - [15/Aug/2022:22:15:06 +0200] "GET / HTTP/1.1"™ 403
400 "-" "Mozilla/5.0 (Windows NT 10.0; Wino64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/104.0.0.0 Safari/537.36"

192.168.0.20 - - [15/Aug/2022:22:15:55 +0200] "GET / HTTP/1.1™ 200
3364 "-" "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36

(KHTML, like Gecko) Chrome/104.0.0.0 Safari/537.36"
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192.168.0.20 - - [15/Aug/2022:22:15:55 +0200] "GET /icons/openlogo-
75.png HTTP/1.1" 200 6024 "http://192.168.0.25/" "Mozilla/5.0 (Windows NT
10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/104.0.0.0
Safari/537.36"

Dodatno je moguce ukljuciti druge module koji bi zapisivali detaljnije, odnosno
specifinije podatke o aktivhostima, ako je to potrebno. Osim toga, moguce je i ove zapise

preusmjeravati na centralizirani posluZzitelj o ¢emu je bilo rijeci ranije.

7.4. Implementacija TLS za HTTPS protokol

Potrebno je kreirati certifikate koji ¢e omoguciti koristenje TLS. Moguce je kreirati
vlastito potpisane certifikate (eng. Self-signed certificates). Oni se mogu Koristiti u svrhu
testiranja. U produkciji takvi certifikati predstavljaju rizik jer iza njih ne postoji sluzbeni izdava¢
certifikata (eng. Certificate Authority) koji garantira njihovu vrijednost. Zbog toga ¢e web
preglednik prije otvaranja stranice koja koristi vlastito potpisane certifikate izbaciti poruku da
je stranica nesigurna i nece ju otvoriti dok korisnik to izri¢ito ne uradi. Najpopularniji alat za
ovu vrstu certifikata je openssl. U sljedec¢em primjeru kreirani su certifikati koji ¢e se koristiti
za web posluzitelj. Prikazan je proces kreiranja da bi se u kasnijim snimkama zaslona moglo

vidjeti da su na posluzitelju upravo certifikati s atributima definiranim u ovom procesu.

debian@Rdebianl0:~$ sudo mkdir /root/certs
debian@Rdebianl0:~$ sudo su
root@debianl0:/home/debian# cd /root/certs

root@debianl0O:~/certs# openssl req -new -newkey rsa:4096 -x509 -
sha256 -days 365 -nodes -out MojCertifikat.crt -keyout MojKljuc.key

Generating a RSA private key

writing new private key to 'MojKljuc.key'

You are about to be asked to enter information that will be
incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name
or a DN.

Country Name (2 letter code) [AU]:HR

State or Province Name (full name) [Some-State]:Varazdinska

50



Locality Name

Organization
Ltd] :FOI_student

(eg, city) []:Varazdin
Name (eg, company) [Internet Widgits Pty

Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:

Email Address

root@debianlO:
MojCertifikat.
root@debianlO:

[]:amatic@student.foi.hr

~/certs# 1ls

crt MojKljuc.key

~/certs# chmod 400 ./MojKljuc.key

Ovime su kreirani certifikati koje ¢e web posluzitelj koristiti. Ispod su objasnjeni dijelovi

koristene naredbe openssl alata:

- -newkey rsa:4096 kreira 4096 bitni RSA klju¢ koji ¢e se koristiti za certifikat.
- -x509 kreira vlastito potpisani certifikat

- -sha256 generira zahtjev za certifikatom koristeéi sha-256 algoritam saZimanja

- -days oznacava koliko dana cCe certifikat vrijediti

- -nodes kreira certifikat za koji ne treba passphrase, odnosno svojevrsna lozinka koja

se treba unijeti pri rukovanju s certifikatom. Ako se ova opcija izostavi, bit ¢e potrebno

unijeti passphrase svaki put kada se aplikacija ponovno pokrene.

Na kraju, potrebno je napraviti pohranu klju¢a i certifikata na vanjsku pohranu.

Konfiguracija HTTPS protokola na Nginx posluzitelju

U konfiguracijskoj datoteci potrebno je dodati novi server blok koji ¢e koristiti TLS. U

njega se upisuju upute za lokaciju certifikata i klju€a te za koristenje odredenih TLS verzija

protokola [27]:

server |

}

listen 192.168.0.25:443 ssl;
ssl certificate /root/certs/MojCertifikat.crt;
ssl certificate key /root/certs/MojKljuc.key;

ssl protocols TLSvl TLSv1l.1l TLSv1.2;

U drugi server blok koiji je kreiran ranije i koristi se za ,obi¢an®, tj. neSifrirani promet na

priklju¢ku 80, dodaje se redak u kojemu se promet prema http posluZzitelju preusmjerava na

posluzitelj koji osluskuje na prikljucku 443 kako bi se osigurala enkripcija prometa [27].
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Taj blok izgleda ovako:

server {

}

if (Sblockedagent) {

}

return 403;

listen 192.168.0.25:80;

return 301 https://ShostSrequest uri;

Upisujuéi IP adresu u web preglednik, posluzitelj usmjerava promet na 443 prikljucak i

koristi TLS. Buduci da je certifikat viastito potpisan, preglednik javlja da stranica nije sigurna

jer certifikat nije vazeéi, medutim stranica se moze posjetiti kao i vidjeti detalji o certifikatu koji

Su ranije uneseni.

@ Welcome to nginx!

&

Show | <All>

General Detalls Certification Path

Field

[E]version

[=] serial number

[=] signature algarithm

Issuer
[E]valid from
[=]valid to
[] subject

Value

V3
2756af2e12e9f15e04bbac...
sha256RSA

[=] signature hash algorithm sha256

amatic@student.foi.hr, F...
‘Wednesday, August 17, 2...
Thursday, August 17, 202...
amatic@student.foi.hr, F...

E = amatic@student.foi.hr
0 = FOL_student

L = Varazdin

S = Varazdinska

C=HR

Welcome to nginx!

If you see this page, the nginx web server is successfully ir
working. Further configuration is required.

For online documentation and support please refer to ngin
Commercial support is available at nginx.com.

Thank you for using nginx.

Slika 11 - Certifikati Nginx posluzitelja [autorski rad]

Konfiguracija HTTPS protokola na Apache posluzitelju

U ovim primjerima ¢&e biti koristeni ranije kreirani certifikati.

Potrebno je omoguciti ssl modul koristenjem naredbe:

Sudo aZ2enmod ssl

Nakon toga u konfiguracijskoj datoteci kreira se novi blok za virtualni posluzitelj

(VirtualHost block) sli€no kao server blok kod nginx posluzitelja. Taj blok izgleda ovako:

52



<VirtualHost *:443>
SSLEngine on
SSLCertificateFile /root/certs/MojCertifikat.crt
SSLCertificateKeyFile /root/certs/MojKljuc.key
ErrorLog ${APACHE LOG DIR}/sslerror.log
CustomLog ${APACHE_LOG_DIR}/sslaccess.log combined
</VirtualHost>
Moze se primijetiti da su unutar ovog bloka definirane i lokacije datoteka za zapisivanje
aktivnosti. Nakon ovoga, ponovno se pokreée servis apache2 i pri posjetu stranici dobije se
ista poruka kao i ranije kod nginx posluzitelja, zajedno s istim certifikatom $to se moze vidjeti

na slici ispod.

@ Apache2 Debian Default Page: X

< C A Nijesigumo | hips//192.168.0.25

A
General Details Certification Path ' ; ,

Show | <All= ~

Apache2 Debian Default Page

.
Field Value ~
D\-’ersmn V3

|:=] serial number

=] signature algorithm

[=] signature hash algorithm
Dlssuer

[E]valid from

[E]valid to

[=] subject

2756af2e12e0f15e04bbac...

sha256RSA
sha256

amatic@student.foi.hr, F...
Wednesday, August 17, 2...
Thursday, August 17, 202...
amatic@student.foi.hr, F...

E = amatic@student.foi.hr
O = FOL_student

L = Varazdin

S = Varazdinska

C=HR

Iis is the default welcome page used to test the correct operation of the Apach
stallation on Debian systems. If you can read this page, it means that the Apa
stalled at this site is working properly. You should replace this file (located at
ar/www/html/index.html) before continuing to operate your HTTP server.

you are a normal user of this web site and don't know what this page is about
at the site is currently unavailable due to maintenance. If the problem persists
ie's administrator.

:bian's Apache2 default configuration is different from the upstream default co
to several files optimized for interaction with Debian tools. The configuration s\
ycumented in /usr/share/doc/apache2/README.Debian.gz. Refer to th
icumentation. Documentation for the web server itself can be found by accessi

Slika 12 - Certifikati Apache posluZitelja [autorski rad]

7.5. Blokiranje korisni¢kih agenata (eng. User Agents)

User agent je pojam koji oznacava softver koji se koristi prilikom uspostavljanja veze s
web posluziteljem. Njega koriste i automatizirana raCunala (eng. Bots) koji mogu biti maliciozni
i stvarati bespotrebni promet na posluzitelju kojim ga optereéuju [27]. Cesto se na osnovu
agenta moze reéi radi li se o legitimnom klijentu ili nekom automatiziranom malicioznom
softveru. Zbog toga se web posluzitelj moze dodatno osigurati filtriranjem tih agenata,

odnosno ne dozvoljavajuéi promet paketima koji koriste korisnickog agenta koji nije
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standardiziran i uobi€ajen kao sto je npr. Mozilla/5.001, korisniCki agent kojeg koristi web

preglednik Mozilla (Firefox).

Napomena: primjer blokiranja korisnickih agenata za Nginx posluzitelj kreiran je uz

pomo¢ uputa autora G. Canepa [27].

Da bi se kod posluZitelia nginx lak8e kreiralo takvo pravilo, moguce je napraviti
datoteku s popisom formata naziva korisnickih agenata kojim nginx ne treba dozvoliti promet.

Npr. To moze biti datoteka /etc/nginx/blockuseragents.rules, sljede¢eg sadrzaja:

map Shttp user agent $blockedagent {
default 0;

~*malicious

’

~*bot

’

~*crawler

’

1
1
~*packdoor 1;
1
1

~*bandit ;
}
Takvu datoteku treba ukljuciti u konfiguraciju posluzitelja postavljajuéi sljedeéi redak

unutar konfiguracijske datoteke prije bloka parametara za server.

Include /etc/nginx/blockuseragents.rules;
Takoder je moguce definirati ponasanje kada nginx otkrije da se promet upucuje
koristeCi neki od nedozvoljenih agenata. To se omogucuje postavljanjem jednostavne if
selekcije unutar server bloka. If selekcija izgleda ovako, a daje uputu da se vrati HTTP kod

403 Forbidden kada se uoci nedozvoljeni agent:

If (Sblockedagent){ return 403; }

Sada se ponaSanje moze testirati koriStenjem wget alata. KoriStenjem agenta koji
odgovara kriterijima zabrane, dobije se 403 odgovor, a u protivnom 200 OK kao $to bi i trebalo
biti prema napravljenoj konfiguraciji.

debian@debianlO:~$ wget http://192.168.0.25/index.html --user-agent
"bot"

--2022-08-16 22:18:39-- http://192.168.0.25/index.html

Connecting to 192.168.0.25:80... connected.

HTTP request sent, awaiting response... 403 Forbidden

2022-08-16 22:18:39 ERROR 403: Forbidden.

debian@debianl0:~$ wget http://192.168.0.25/index.html
--2022-08-16 22:18:49-- http://192.168.0.25/index.html
Connecting to 192.168.0.25:80... connected.
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HTTP request sent, awaiting response... 200 OK
Length: 612 [text/html]

Saving to: ‘index.html.3’

index.html.3
100% [ >] 612 --.-KB/s in
Os

2022-08-16 22:18:49 (57.4 MB/s) - ‘index.html.3’ saved [612/612]
Sljedeci primjer za apache posluZitelj sluZi istoj svrsi, a napravljen je uz pomo¢ uputa

na Techexpert.tips web stranici [28]:

Dakle, isto se moZe napraviti i na apache posluzitelju. U konfiguracijsku datoteku na
putanji /etc/apache?2/sites-enabled/000-default.conf upisuju se sljededi retci unutar VirtualHost
bloka.

RewriteEngine On

RewriteCond ${HTTP_USER AGENT} (yandex|bingbot) [NC]

RewriteRule .* - [F,L]

Agenti se mogu mijenjati prema potrebama, ovdje su dva nedozvoljena agenta yandex

i bingbot. Nakon resetiranja servisa, promjene se primjenjuju i moze se provesti testiranje, kao
Sto je prikazano ispod:

debian@debianlO:~$ wget http://192.168.0.25/index.html --user-agent

"bingbot"

--2022-08-16 22:25:28-- http://192.168.0.25/index.html

Connecting to 192.168.0.25:80... connected.

HTTP request sent, awaiting response... 403 Forbidden

2022-08-16 22:25:28 ERROR 403: Forbidden.

debian@debianl0:~$ wget http://192.168.0.25/index.html
--2022-08-16 22:25:36-- http://192.168.0.25/index.html
Connecting to 192.168.0.25:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 10701 (10K) [text/html]

Saving to: ‘index.html.4’

index.html.4
100% [ >] 10.45K --.-KB/s in
Os

2022-08-16 22:25:36 (122 MB/s) - ‘index.html.4’ saved [10701/10701]
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7.6. Gasenje izlistavanja direktorija (Apache posluzitelj)

Pod pojmom izlistavanja direktorija (eng. directory listing) podrazumijeva se na pristup
i prikaz strukture nekog direktorija pod putanjom prikazana kroz sucelje web preglednika.

Primjer izlistavanja direktorija moze se vidjeti na slici ispod.

C A Nije sigumo | 192.168.0.25/prod/

Index of /prod

Name Last modified Size Description
é Parent Directory -
@ file test 2022-08-16 16:45 0O
@ file] test 2022-08-16 16:45 0O

Slika 13 - Izlistavanje direktorija omoguceno [autorski rad]

Ovime je omoguceno i preuzimanje prikazanih datoteka, otvaranje prikazanih
direktorija jednostavnim klikom na njihovo ime u popisu koje je zapravo poveznica. 1z
dosadasnje rasprave o razli¢itim metodama sigurnosnog oc¢vr$¢avanja i razliCitih napada,
moze se zakljuditi da ovo predstavlja veliki sigurnosni propust ako se ne odrzava po strogim
pravilima. Napadac€ bi ovime mogao pristupiti datoteki s lozinkama korisnika ili drugim
osjetljivim podacima. Zbog toga je u vecini sluCajeva preporuka iskljuciti ovu opciju. Primjer
toga bit ¢e prikazan za Apache posluZitelj. Prema autoru T. Shrivastava [25], sve §to je
potrebno uciniti za onemogucivanje ove opcije jest unos sliedeceg retka u konfiguracijsku
datoteku:

Options -Indexes
Potrebno je otvoriti konfiguracijsku datoteku u uredivadu teksta s poviSenim
privilegijama:
debian@debianl0:~$ sudo nano /etc/apache2/apache2.conf
Nakon toga, u konfiguracijsku datoteku za Zeljeni direktorij u kojemu je potrebno

isklju€iti opciju izlistavanja direktorija unosi se spomenuti redak. Postavljajuci taj redak u
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/var/'www/html putanju, onemoguceno je izlistavanje direktorija za cijeli korijenski direktorij

Apache posluZzitelja. Taj blok u datoteci izgleda ovako:

<Directory /var/www/html>
Options -Indexes
</Directory>
Nakon spremljenih promjena, potrebno je ponovno pokrenuti servis Apache

posluzitelja kako bi promjene bile primijenjene.

debian@debianl0:~$ sudo systemctl restart apache?2
Na slici ispod prikazan je odgovor posluZitelja kada je zahtjev pristup istom direktoriju

kao na prethodnoj slici, ali s onemogucenim izlistavanjem direktorija.

C A Nije sigurno | 192.168.0.25/prod

Forbidden

You don't have permission to access this resource.

Slika 14 - Izlistavanje direktorija omoguceno [autorski rad]
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8. Zakljuéak

Ovome je radu svrha bila prikazati nacine sigurnosnog ocvrS¢ivanja GNU/Linux
posluzitelja, a time i objasniti temeljne principe informacijske sigurnosti, zasto je ona vazna u
danasnijici, objasniti najkoristenije metode za sigurnosno oévrscivanje sustava i obranu od
napada te prikazati njihovu prakti¢nu implementaciju zajedno s prikazom rezultata njihove
primjene. Da bi to bilo omogucéeno, koriStena je literatura razli€itih tvrtki orijentiranih na
sigurnost te autora iz podrucja informacijske sigurnosti. Za potrebe izvedbe prakti¢nog dijela
rada kreirano je lokalno virtualno okruzenje u kojemu je postavljen virtualni Debian GNU/Linux
posluzitelj. Taj je posluZitelj koriSten kao osnova za sve primjere u ovome radu. Za prikaz
rezultata odredenih postavki koje se ticu komunikacije s posluziteljem koriSten je dodatni
Windows sustav kako bi se simulirao stvarni svijet u kojemu je jo$ uvijek vecina posluZitelja
na linux operacijskom sustavu, a vecinu korisni¢kih radunala pokreée Windows operacijski

sustav.

Prvi dio rada obuhvaca teoriju o informacijskoj sigurnosti te njenim glavnim principima
koji se nastoje ostvariti razliCitim metodama i tehnikama. Osim toga, obradene su i opée upute

kojima se nastoji poboljSati kvaliteta provodenja procesa sigurnosnog o¢vrscivanja.

Drugi dio prikazuje prakticnu implementaciju prethodno obradenih metoda uz njihovo
dodatno tumacenje te prikaz rezultata njihove primjene. Provedeno je sigurnosno o¢vrscivanje
Linux operacijskog sustava, sesija udaljenog upravljanja sustavom te posluzitelja baza
podataka i web posluzitelja. Kroz prakti€ne primjere prikazane su metode kojima se
osiguravaju povijerljivost, integritet te dostupnost informacija, sustava i mreza. Takve metode
su redovno i oprezno azuriranje softvera i servisa, upravljanje racunima i njihovim lozinkama,
nadzor sustava koristenjem logova, o€vrséivanje sesija za udaljeno upravljanje sustavom,
enkripciju podataka u prijenosu, rezidentnih podataka, uklanjanje nepotrebnog softvera,
modula, izoliranje mreze i njenih dijelova koriStenjem pravila vatrostita. Te su metode
zajednicke vecini posluzitelja, softvera i drugih elemenata Cija se sigurnost treba o€vrsnuti, a
prikazane su i druge metode specificne za odredene sustave, kao $to je dodjeljivanje uloga u
posluziteljima baza podataka, blokiranje prometa odredenih korisni¢kih agenata prema web

posluziteljima itd.

Svim spomenutim metodama postiZze se smanjena bespotrebna izlozenost podataka,
smanjena povrsina napada, manji utjecaj eventualnog napada na sustav, a u konacnici postizu

se povjerljivost, integritet te dostupnost informacija i sustava.
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