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Sazetak

U ovom ¢e se radu teorijski objasniti koncept kriptiranja podataka u cilju odrZzavanja
povjerljivosti, dostupnosti i integriteta baza podataka. Bit ¢e detaljno opisan nacin
funkcioniranja kriptiranja, vrsti metoda koriStenih u kriptiranju uz navodenje i kratko
pojasnjenje najpoznatijin enkripcijskih algoritama pojedine vrste. Bit ¢e pritom rije¢ o
razinama kriptiranja baza podataka uz naglasak na kriptiranje unutar baze uz pomo¢
sustava za upravljanje bazama podataka te pomoéu transparentne enkripcije podataka
(TDE). Taj dio ¢e se prikazati na prakticnom primjeru uz pomo¢ sustava za upravljanje
bazama podataka MariaDB. Zaklju¢no se komentira korisnost te se istiCu prednosti i

nedostaci kriptiranja kao mjere zastite baze podataka.

Kljuéne rijeéi: baza podataka; sigurnost; kriptiranje; enkripcija; zastita podataka; kljuCevi
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1.Uvod

Baze podataka su kolekcija podataka, ograni€enja i operacija nad podacima Kkoji
reprezentiraju odredeni aspekt realnog svijeta (Malekovi¢ i Rabuzin, 2016, str. 1). Omogucuju
strukturirano spremanje podataka, upravljanje spremljenim podacima te omogucuju njihovo

koriStenje kad su nam oni potrebni (Rabuzin, 2014).

Za svaki posao kojim se tvrtka bavi je potrebno zabiljeziti podatke o poslovanju kako
bi ona mogla donositi odluke. Tvrtka koja se bavi izdavanjem filma treba znati i zabiljezZiti koje
filmove izdaje odredeni izdavac, koje teme je film i koju ocjenu ima kako bi znala kojoj ga
demografiji prikazati. Za tvrtku koja se bavi izdavanjem robe iz skladidta potrebno je znati koji
je kupac narucio koju koli¢inu robe i kamo se treba odnijeti. Baze podataka, u bilo kojem obliku,
nuzne su za poslovanje tvrtki. Pritom je prilikom njezinog dizajniranja potrebno razmisliti koje

je podatke potrebno zabiljeziti u nju (Rabuzin, 2011).

Kako bi tvrtke mogle poslovati, bitno je zastititi podatke unutar baza. Podaci se raznim
metodama mogu izmijeniti, oStetiti ili ukrasti od neautorizirane strane, te u tom slu€aju
organizacija snosi velike troSkove i gubitak vremena predvidenog za obavljanje poslova kako

bi se nadoknadila Steta nastala prilikom gubitka informacija.

Ovaj ¢e se rad baviti jednom od osnovnih metoda zastite baze podataka — kriptiranjem
baze podataka. Cilj rada je, kroz sedam poglavlja, prikazati, objasniti i analizirati kriptiranje

podataka u bazama.

Prvo je poglavlje Uvod u kojem se objasnjava tematika rada. Sljedece je poglavije
Metode i tehnike rada u kojem se opisuju metode koristene tijekom pisanja zavrSnog rada.
Treée poglavlje nosi naziv Sigurnost baze podataka koje govori o sigurnosti baze podataka,
podijeljeno je na tri dijela od kojih se prvo bavi opéenitim o sigurnosti baza, drugo povredom
podataka te treée mjerama sigurnosti. Cetvrto, glavno poglavlje nosi naziv Kriptiranje
podataka, koje je podijeljeno na tri dijela. Prvi se dio odnosi na opéenite pojmove kriptiranja
baze podataka, drugi se dio odnosi na detaljni opis metoda kriptiranja koje postoje uz opis
najpoznatijih algoritma kriptiranja te se trece dotiCe postojecih razina enkripcije. Peto poglavlje
Implementacija kriptiranja prakti¢ni je dio rada i dijeli se na dio kriptiranja unutar sustava za
upravljanje bazama podataka (SUBP-a) te na kriptiranje cijele baze putem TDE. Sesto
poglavlje nosi naziv Korisnost i problemi kriptiranja u kojem se komentira i procjenjuje korisnost
implementacije kriptiranja te koje se doti€e prednosti i nedostataka kriptiranja baze. Na kraju

se nalazi ZakljuCak u kojem su sazeti najbitniji dijelovi rada.



2. Metode | tehnike rada

Prilikom razrade teme rada o kriptiranju baza koriStena je stru¢na literatura koja
ukljuCuje knjige, online knjige, znanstvene ¢&asopise, pouzdane web stranice, online
dokumentacija alati, videozapise pouzdanih korisnika i web stranice. Tekstovi su se analizirali
uz usporedbu s razli€¢itim drugim izvorima kako bi se provjerila autenti¢nost reCenoga i kako bi

se sadrzaji opisani u radu nadopunili.

Nadalje, tekst je potkrijeplien primjerima osmisljenim kako bi se Citatelju pruzala slika
teorijskog gradiva. Primjeri su iz realnog svijeta i poznatih situacija. Za jedan je primjer koriten
MySQLWorkbench za vizualizaciju tablice. MySQLWorbench vizualni je alat za rad s bazama
podataka koji omogucéuje vizualno dizajniranje, modeliranje, kreiranje i menadZzment baza

podataka (MySQL, n.d.). Iskoridten je i online alat Draw.io kojim je izraden dijagram.

Zavrsni implementacijski prakti¢ki primjer koji se radi putem sustava za upravljanjem
MariaDB i aplikacijom za jednostavniji pregled baze HeidiSQL predstavljaju izradu tablice nad
kojom se kriptiraju podaci te zavrdno i cijela tablica, odnosno baza. Za te su se primjere

konzultirale stranice samog softvera koristenog za implementaciju kriptiranja.

MariaDB jednostavan je relacijski open source sustav za upravljanje bazama podataka
baziran na SQL-u (MariaDB-b, n.d.). Ovaj SUBP napravljen je kao reakcija klju¢nih programera
MySQL-a (Vaughan, 2018). MariaDB je pritom bio instaliran na operacijski sustav Windows za
kriptiranje putem funkcija koje nudi SUBP i operacijski sustav Linux Ubuntu za TDE
implementaciju. Odabran je zbog zelje u€enja dodatnog sustava za upravljanje bazama

podataka koji nije zahtjevan s raCunalnim resursima.

Za prvi dio implementacije koristen je i HeidiSQL, besplatan softver za pregled i
mijenjanje podataka i struktura sustava za upravljanje bazama podataka MariaDB, MySQL,
Microsoft SQL, PostgreSQL i SQLite (HeidiSQL, n.d.). Za drugi dio koristen je MariaDB uz

dodatak za upravlajnje kljuéevima i Linux terminal.



3. Sigurnost baze podataka

Kako bi se objasnilo kriptiranje baze podataka, bitno je naglasiti to je sigurnost baze
podataka te koji su njezini aspekti. U ovom poglavlju uvodi se pojam sigurnost baze podataka,

povrede podataka i mjera sigurnosti te ¢e biti objasnjeni njihovi temeljni koncepti.

3.1. Pojam sigurnosti baze podataka

Sigurnost baza podataka odnosi se na raspon alata, kontrola i mjera za uspostavljanje
i odrzavanje povjerljivosti, integriteta i dostupnosti baze podataka. Ona je kompleksno i
zahtjevno nastojanje odraZavanja sigurnosti baze koje ukljuCuje sve aspekte sigurnosnih
tehnologija i praksa (IBM, 2019). UkljuCuje zastitu podataka koje baza sadrzi, sustava za
upravljanje bazom podataka i svih aplikacija pomocu kojih se pristupa bazi podataka.
Sigurnost se odnosi i na hardware povezan s bazom, raCunalnu i/ili mreznu infrastrukturu te

fizi€ki i/ili virtualni server na kojim se baza podataka nalazi (IBM, 2019).

Baza podataka nije izolirana cjelina. Naj¢eS¢e se nalazi na nekom &voru u mrezi koja
omogucuje servise aplikacijama. Ona je servis koji obavlja funkcije koje se od nje traze, te je
u tom pogledu sli¢na bilo kojem drugom serveru (Natan, 2005). Potencijalni korisnik Salje bazi
zahtjev za povezivanje nakon ¢ega ga baza identificira i dalje ¢eka zahtjeve za pristup
podacima ili zahtjeve za obradu tih podataka (Natan, 2005). Na temelju toga imaiju li odredeni
korisnici prava pristupu ili obradivanju podataka u bazi, posluzit ¢e korisnike ili odbiti njihove
upite (IBM, 2019).

U obrnuto-proporcionalnom je odnosu s iskoristivoSéu baze podataka. Ako je baza
dostupnija, lakSe ¢e se prodrijeti u nju, a $to je ona otpornija na prijetnje, teze joj je pristupiti i
njome se koristiti. Taj se paradoks naziva Andersenovim pravilom, prema profesoru Rossu J.

Andersenu na fakultetu University of Cambridge (IBM, 2019).

Mnogo je lakSe naci nedostatak u sigurnosti baze ako joj se jednostavnije pristupa. Ako
ima maniji broj instaliranih mjera zastite, isto tako biti ¢e lakSe doci do osjetljivih informacija.
No ako je baza jako zastiCena, mnogi korisnici neée znati kako baratati svim potrebnim

mjerama i u vecini se slucajeva nece znati koristiti takvom bazom.



3.2. Povrede sigurnosti i sigurnosne mjere

Glavni cilj sigurnosti baze podataka je uspostavljanje i odrZzavanje povijerljivosti,
integriteta i dostupnosti podataka. Ukoliko je barem jedan od tih aspekata povrijeden u nekom
sigurnosnom incidentu, to se naziva povreda podataka (Europska komisija, n.d.).

Prema definiciji, povreda podataka je povreda sigurnosti u kojoj se kopiraju, prenose,
gledaju, krade ili koriste zasti¢eni podaci, pri Eemu osoba koja to €ini nije autorizirana da to Cini
(IBM, 2019). Prema Rubensu (2016), povreda podataka dogada se u svakom trenutku kad
uljez ude u bazu i stekne uvid u povijerljive informacije, $to se moze dogoditi tako da se pristupi

raCunalu ili mreZi i da se ukradu lokalne datoteke ili zaobilazenjem mrezne sigurnosti.

S organizacijske strane, postoje razliciti problemi s kojima se organizacija moze suoditi

prilikom povrede podataka.

Jedan od problema koje povreda podataka moze uzrokovati jest povreda intelektualnog
vlasnistva. Intelektualno vilasnistvo podrazumijeva neke privatne prakse ili tajne koje poduzece
koristi u svojoj djelatnosti (IBM, 2019). Ukoliko se takve prakse proSire u javnost, postoji
mogucnost da konkurenti saznaju za njih te sami pocinju koristiti iste prakse, mozda po
povoljnijoj cijeni, $to predstavlja pad za napadnutu organizaciju jer gubi kupce i stoga smanjuje
svoj udio na trziStu. Organizacija moze biti sprijeena od svog primarnog posla u takvim

slu¢ajevima jer je potrebno rijesiti slu¢aj napada.

Jos jedan problem su troSkovi organizacije. Oni se odnose na pla¢anje istrazivanja gdje
se povreda dogodila, na krizni menadzment i popravljanje ostecenih sustava (IBM, 2019). Sa
strane kupaca ili klijenata, svaka povreda podataka naruSava odnos klijenta s organizacijom,
klijenti se neée osjecati sigurno u poslovanju s organizacijom, a i sam klijent mogao bi biti u
potencijalnoj opasnosti. Ukoliko dode do povrede podataka unutar organizacije u kojoj postoiji
mogucénost da ¢e povreda predstavljati velik rizik za prava i slobodu pojedinca, on treba biti

informiran o povredi, osim ako se ne radi o mjerama zastite (Europska komisija, n.d.).

Postoje unutarnje i vanjske povrede podataka (IBM, 2019). Unutarnje su pritom one
prijetnje koje su uzrokovane zbog prijetnja upuéenih, tzv. insider prijetnje, djelatnika koji

Zloupotrebljavaju svoj polozaj ili pak su uzrokovane ljudskom greSkom (IBM, 2019).

Vanjske su one koje se dogadaju kad pojedinac prodre u bazu podataka izvana. Ovdje
se koriste SQL Injection, raznovrstan malware, DoS, phishing i druge metode prodora. Donja

tablica sadrzava kratka objasnjenja navedenih prijetnja.



Tablica 1. Metode prodora u baze podataka (Izvor: viastita izrada)

Metoda Opis

tehnika ubacivanja proizvolinog koda u upite baze
SQL Injection podataka kojom se mijenja ponaSanje aplikacije (IBM,
2019)

opceniti izraz za bilo koju vrstu zlonamjernog sustava
Malware dizajniran da naudi nekom uredaju, usluzi ili mrezi
(McAfee, n.d.)

Denial of Service, €ini mreZzu, domadina, ili neki drugi

dio infrastrukture nedostupnim za stvarne korisnike

DoS
tako da napada¢ preplavi ciljni server suviSnim
zahtjevima (Kurose i Ross, 2010, str. 57).
o tehnika slanja lazne poSte koja naizgled dolazi od
Phishing

nekog cijenjenog izvora (Sobers, 2020)

Jedan od najpoznatijih povreda podataka dogodio se tvrtki Yahoo 2013. godine kada
je neovlastena tre¢a strana ukrala podatke od vise od 3 milijarde korisni¢kih racuna (Selyukh,
2017). Hakeri su ukrali podatke poput imena, e-mail adresa, brojeva telefona, datuma rodenja,
hasiranih lozinki i ¢ak i neka kriptirana i nekriptirana sigurnosna pitanja i odgovore (National
Cyber Security Centre, 2017).

Yahoo kao odgovor na to 2016. godine trazi promjenu lozinki raCuna koji to nisu
napravili od 2013. godine te ponistava stara sigurnosna pitanja i odgovore (Selyukh, 2017).
Tvrtka nikad nije uspjela identificirati upad (Selyukh, 2017). Zbog toga Sto tvrtka nije otkrila
povredu podataka javnosti, 2018. godine Komisija za vrijednosnice i burzu Sjedinjenih
Ameri¢kih Drzava (U.S. Securities and Exchange Comission) kazni kompaniju novéanom
kaznom od 25 milijuna ameri¢kih dolara. Yahoo-ov novi vlasnik kasnije priznaje da je bilo

potrebno rjesiti i dodatnu kolektivnu tuzbu od 50 milijuna dolara (Hill, 2022).

Jo$ jedan primjer kompanije u kojoj se dogodila povreda podataka je British Airlines,
zrakoplovna tvrtka u Ujedinjenom Kraljevstvu. U srpnju 2018. godine dogodila se povreda
podataka koja je otkrivena gotovo dva mjeseca kasnije. U tom roku, web stranica kompanije
preusmjeravala je promet korisnika na web stranicu hakera (Data Privacy Manager, 2022). Na

taj nacin hakeri su ukrali podatke od viSe od 420 000 korisnika i zaposlenika (Reuters, 2021).

Podaci su ukljucivaliimena, podatke za prijavu, adrese i brojeve kreditnih kartica (Kelly,

2022). Otkriveno je da je tvrtka obradivala velik broj korisni¢kin podataka bez potrebnih



sigurnosnih mjera kako bi se sprijecili napadi i kako bi se ranije otkrila povreda (Data Privacy
Manager, 2022).

Ured Povjerenika za informiranje (The Information Commissioner’s Office) (ICO)
kompaniju 2019. godine kazni GDPR kaznom od 183.39 milijuna funti, no zbog utjecaja
COVID-19 pandemije na ekonomiju i poslovanje zrakoplovnih tvrtki kazna je smanjena na 20
milijuna funti. lako znatno manja kazna, ona i danas ostaje najveéa kazna koju je izdao ICO
(Kelly, 2022).

Kriptiranje podataka unutar baze koristi se kao sigurnosna mjera i unutarnjih, i vanjskih
prijetnja na baze podataka. Od unutarnjih prijetnja tu su krade zaposlenih koje imaju pristup
podacima baze. Administrator baze podataka ima postavljena prava nad svim dijelovima baze
te bi mogao vidjeti potencijalno opasne podatke. Neki zaposlenici mogu imati prava nad
pregledom podataka kao Sto su plaée drugih zaposlenika, $to naruSava privatnost tih

zaposlenika te bi moglo do¢i do Zelje za promjenom podataka, primjerice SQL Injection-om.

Kriptirani podaci pruzaju sigurnost od vanjskih upada na nacin da su osobe koje
namjeravaju zloupotrijebiti podatke sprijeCene od interpretacije podataka koje vide na zaslonu.

To pojedince moze sprijeciti od dobivanja zeljenih informacija te se tako odrzi sigurnost baze.

Postoji velik broj sigurnosnih mjera, odnosno mjera koje se poduzimaju kako bi se
minimalizirala $ansa povrede podataka, koje se koriste u svrhu zastite baza podataka i njezinih
dijelova. Jedan od koraka je postavljanje politike organizacije i autorizacija zaposlenika
organizacije (IBM, 2019). Politika se odnosi na odredivanje kako pojedinci pristupaju radu, sto
im je dopusteno, a $to nije, dok se autorizacija odnosi na pravo pristupa dijelovima posla i baze
podataka. Za jednog konkretnog zaposlenika to znaci da mu se odreduje kojim on dijelovima

baze smije, a kojim dijelovima ne smije pristupiti, i $to smije raditi.

Vazno je da se baza ¢uva na sigurnom fizickom mjestu. Prema Rubensu (2016), fizicka
sigurnost baze podataka znaci drzanje baze podataka u sigurnom, zaklju¢anom okruzenju bez
dozvole pristupa neautoriziranih zaposlenika. Vjerojatnost krade fizickih komponenata baze
tako je smanjena. Fizi¢ka sigurnost se odnosi i na sigurnost od vanjskih Steta (Rubens, 2016).
Odabir lokacije na kojoj ¢e se baza nalaziti bitan je dio zastite baze podataka jer vremenske
nepogode i katastrofe takoder mogu unistiti podatke. Jo$ jedan aspekt u fizi€koj sigurnosti je
imati backup. Backup je kopija podataka. Ona pritom moze biti iz razli€itih vremenskih

razdoblja te je potrebno odabrati kakva kopija podataka se Zeli napraviti (Oracle, n.d.).

Sto se ti¢e aplikacijske zastite, jedna od najpopularnijih mjera je firewall. On moze biti
hardverski ili softverski. Nalazi se izmedu LAN i WAN, sigurne organizacijske interne mreze i

nesigurne vanjske mreze poput Interneta (Jajodia, 1996, str. 131). Firewall je uredaj mrezne



sigurnosti koji prati nadolazedi i odlazeci promet i odluéuje treba li se neki specifi¢an promet

dopustiti ili blokirati na temelju definiranih pravila (Cisco, n.d.).

Za softver je najbolja praksa odrzavanja sigurnosti koriStenje najnovijin inacica
softvera, odnosno njihovo redovito azuriranje. Cesta je i praksa instalacija antivirusnog
softvera (IBM, 2019). Osim spomenutih mjera, bitan je i audit, odnosno kontinuirano praéenje
akcija na bazi podataka (IBM, 2019).

Temeljna sigurnosna mijera koja ¢e se obradivati u ovom radu je mjera kriptiranja
podataka. To je mjera koja moze saCuvati sigurnost podataka ukoliko druge sigurnosne mjere

ne uspiju, zbog ¢ega se ponekad smatra zadnjim slojem obrane protiv napadaca.



4. Kriptiranje podataka

Srz same baze podataka su podaci, stoga se velika pozornost prilikom osiguravanja
baze daje upravo podacima. Do podataka u bazi mozZe se doc¢i na razne nacine, no rezultat je

da su podaci zloupotrijebljeni.

Prema Brandstadu (1978, str. 23) bitno je procijeniti koje to Stete kriptiranje podataka
moZze smanijiti u usporedbi s drugim mjerama zastite. Kriptiranje S&titi sustav od Steta
prouzrokovanih od napadacke strane i &titi ga samo ondje gdje je kriptiranje provedeno. Ako
nesto nije kriptirano, nece biti zastiCeno. Natan (2005, str. 324) kriptiranje u bazama podataka
naziva ,zadnjim slojem obrane” i istiCe da je kriptiranje bitha mjera zastite koja ne bi smjela
zamijeniti druge, jate metode odrzavanja sigurnosti baze. Brandstad (1978, str. 23.) dalje isti¢e
da je kriptiranje ipak jeftinije od drugih potencijalnih sigurnosnih mjera. To je jedan od razloga

zasto je ono Cesto implementirano.

U nastavku poglavlja biti ¢e rijeci o kriptiranju podataka, objasnit ¢e se temeljni koncepti
kriptiranja podataka i metode kriptiranja uz kratak opis nacina rada enkripcijskih algoritama.
Opisat ¢e se razine kriptiranja baza podataka i prikazat ¢e se kriptiranje podataka u SUBP-u

MariaDB putem dostupnih funkcija SUBP-a.

4.1. Opcenito o kriptiranju podataka baze

Potreba za kriptiranjem podataka javljala se veé¢ u vremenima prije pojave racunala.
Rije€¢ je bila o tajnoj razmjeni podataka izmedu dviju ili viSe osoba bez da se ti podaci
Zloupotrijebe od tre¢e osobe koja nije autorizirana za te podatke. Samo poSiljatelj poruke i

primatelj poruke mogu znati §to je re¢eno, dok sve ostale strane ne smiju.

To se radi na nacin da se izmisli odredena tehnika, algoritam, koji ¢e poruku pretvoriti
u oblik koji neée biti jasan ni jednoj osobi koja ne zna kako prevesti nejasnu poruku u svoj
prvobitni oblik. U svrhu zastite razmijenjenih informacija razvijene su brojne Sifre, od kojih je
jedna od najstarijih Cezarova Sifra, koja ¢e biti prikazana kao jednostavan primjer algoritma
kriptiranja (Kurose i Ross, 2010, str. 624).

Kriptiranje podataka moZze se Koristiti za razne uredaje koji su podlozni prodorima. Baze
podataka kao takve sadrze velik broj podataka koji se moze zloupotrijebiti. Kriptiranje, po
definiciji, je metoda u kojoj su podaci kodirani na nacin da je moze Citati samo autorizirani
korisnik i ona koristi enkripcijske algoritme koji generiraju tekst tako da se on moze procitati
samo ako se on dekriptira (Tutorialspoint, 2019). Kriptiranje mozZe biti pruZzano na bilo kojem
OSI-7 sloju (Hura i Singhal, 2001, str. 692).



Zasto se podaci kriptiraju nije teSko zamisliti ako se uzmu u obzir dvije Cinjenice. Prva
je da administrator baze podataka ima pravo na sve radnje u bazi podataka (Malekovic i
Rabuzin, 2016, str. 152). Po tome, administrator moze pregledati sve tablice podataka i

vrijednosti koje sadrze.

Druga je Cinjenica da su nekriptirani podaci vidljivi i osobi koja ude u sustav, Sto Citanje
¢ini mnogo laksim (Malekovi¢ i Rabuzin, 2016, str. 152). Prednost kriptiranja je da su kriptirani
podaci necitljivi trecoj strani. Postoji velik broj metoda zastite baze, no ukoliko sve druge
metode zastite ne uspiju, i ako pojedinac prodre u bazu da zloupotrijebi podatke koje nade,
naiéi ¢e na problem necitljivosti teksta, 3to ¢e zahtijevati dodatan napor kako bi ih napadac¢

mogao procitati.

Svaka osoba koja zloupotrebljava baze podataka, odnosno nacdine na koje se dolazi do
tih podataka, gotovo uvijek moze doci do izvornih podataka zapisanih unutar baze, iako su oni
kriptirani. Medutim, napadac¢ svakako ima prepreku prevodenja velikog broja podataka do kojih
je doSao. Ukoliko je ta prepreka vremenski prezahtjevna za napadaca koji je po mogucnosti
pracen ili tere¢en drugim stresorima, a smatra da ipak nije isplativo prevoditi podatke, on ¢e

potencijalno odustati od naSe baze i krenuti prema nekoj drugoj meti koja nije toliko zastic¢ena.

Branstad (1978, str. 20) razmatra problem koji kriptirani podaci donose kriminalcu, uz
pretpostavku da je pronalazak klju¢a koristenog za kriptiranje nemoguce. Uljez moze napasti
nekriptirane dijelove sustava, pokuSati dobiti klju¢ uz podmiéivanje autoriziranih ili moze
odustati i prije¢i na drugu metu, pri ¢emu ¢ée zadnju opciju iskoristiti samo ukoliko mu je to
najisplativija i najjeftinija opcija. Branstad (1978, str. 20) tvrdi da ako zeljena informacija nije
dostupna nigdje drugdje i ako je cijena neuspjeha veca od cijene uspjeha, trebamo

pretpostaviti da ¢e napadac nastaviti proces dekriptiranja podataka.

Branstad (1978, str. 20) u problemu zakljuCuje da ne bismo prvenstveno trebali
razmatrati koliko nam je informacija vrijedna, niti koliki nam je troSak ako je ona otkrivena, ve¢
kakvu nagradu napada¢ dobiva ukoliko on uspije dekriptirati podatak i moze li ga negdije
drugdje pronadéi. Ukoliko napada¢ naide na barem neku prepreku za vecinu napadaca to ¢e
biti dovoljno da odustanu od namjere, ali samo ukoliko ¢e im odustajanje od napada

predstavljati najjeftiniju opciju.

Prema Siroticu (n.d. str. 1), sigurnost racunalnih komunikacija ovisi o povjerljivosti,

integritetu, raspolozivosti, autenti¢nosti i nepobitnosti.



povijerljivost

N\

integritet

nepobitnost

autenti¢nost raspoloZivost

Slika 1. Sigurnosne osobine poruka (Izvor: vlastiti uradak)

Povijerljivost pritom oznaCava osobinu da samo osoba primatelj i osoba poSiljatelj mogu
znati Sto piSe u poslanoj poruci, te nitko treci, odnosno neautorizirani, ne moze procitati poruku.
Integritet oznacava da poruka koju je poslao posiljatelj ostaje nepromijenjena (Siroti¢, n.d. str.
2). Prilikom procesa slanja ne smije se dogoditi da se poruka promijeni ni na koji nacin, bilo to

zbog tehnicke greske ili pod utjecajem trece strane.

Raspolozivost, prema Sirotiéu (n.d. str. 2), oznaava da poruka uvijek mora biti
dostupna ovlastenim korisnicima, a autentiénost ozna€ava da primatelj mora znati da je samo
posiljatelj mogao poslati poruku koju je primatelj dobio, i nitko drugi. Nepobitnost se odnosi na
¢injenicu da poSiljatelj ne moze nijekati da je poslao poruku primatelju (Siroti¢, n.d. str. 2).
Ukoliko je osoba A poslala poruku osobi B, a potom to poku$a zanijekati, osoba B znat ¢e da

to nije istina. Ne smije se dogoditi da ta poruka zaista nije bila poslana od osobe A.
Prilikom kriptiranja i kasnijeg dekriptiranja, ovi bi kriteriji trebali ostati ispunjeni, uz §to
Siroti¢ (n.d. str. 2) istiCe da se raspoloZivost kriptiranjem moze smanijiti zbog vremena koje

uredaju treba da se poruka vrati u prvobitan, Citljiv oblik.

Prema Branstadu (1978, str. 13), kada implementiramo kriptiranje podataka u na$

sustav, postoje dvije kljucne toCke kojih se treba sjetiti i drzati:

1. kriptiranje Cini otkrivanje kriptiranog sadrZaja teze prilikom prodora, no
dekriptiranje nije nemoguce

2. potrebno je obracati pozornost na upravljanje klju¢evima
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Upravljanje kljuéevima odnosi se na nacin na koji su generirani i upravljani kriptografski
kljuCevi tijekom njihovog Zivota. Buduci da se kriptografija bazira na klju¢evima koji kriptiraju i
dekriptiraju podatke, sigurnosno rjeSenje toliko je dobro koliko je upravljanje klju¢evima (Van
Tilborg i Jajoida, 2014, str. 309). Bitno je tko s njima rukuje i gdje se oni nalaze. Ako se
primjerice nalaze unutar baze, lagano je moguée da ¢ée napadac¢ nadéi klju¢ i iskoristiti ga za

desifriranje podataka.

Klju¢evima kojima se kriptira se treba rukovati paZljivo i Branstad (1978, str. 19)

preporucuje razvitak sigurnosnih procedura i audita za njihov menadzment.

4.2. Metode kriptiranja

lako kriptografija ima vrlo daleku povijest, moderne kriptografske tehnike baziraju se na
novim tehnikama i istrazivanjima koja su provedena zadnjih Cetrdesetak godina (Kurose i
Ross, 2010, str. 624).

Metode kriptiranja dopustaju poSiljatelju poruke da pretvori podatke u napadacu
neditljiv i nerazumljiv oblik dok primatelju podaci moraju biti Citljivi i razumljivi, toCnije primatelj
mora biti u moguénosti dobiti originalne podatke od kriptiranih podataka poSiljatelja (Kurose i
Ross, 2010, str. 625). Sifriranje se obavlja pomoéu odredenog znakovnog niza iliti kljuga, ili

pak uz odredeni broj ukoliko promatramo starije tehnike kriptiranja.

Nacin na koji se kriptirana poruka deSifrira je poznavanjem metode koja se koristila

prilikom kriptiranja uz klju¢ koji sluzi kao baza kriptiranja.

Teoretski, samo poznavanje metode kojom se poruka kriptirala moglo bi se doc¢i do
originalne poruke. Poznavanje koji je algoritam koristen olakSava proces prepoznavanja
poruke jer se zna na koji nagin algoritam funkcionira. Sto se ti¢e starijih nagina $ifriranja, to ne
bi bio toliki problem buduc¢i da su Sifre bile relativno jednostavne i ruéno se moze doc¢i do
originalnog oblika poruke, ¢ak ako se koristi brute-force tehnika pogadanja znakova. No u
slu¢aju mnogo kompliciranijih, modernijih tehnika, poput AES algoritma za kriptiranje, gotovo

je nemoguce otkriti originalnu poruku pogadanjem karaktera ¢ak i raunalnim putem.

Za efikasno dekriptiranje se stoga, osim poznavanja algoritma kriptiranja, koristi set
znakova odredene duljine koji nazivamo klju¢em. Klju¢ odreduje kako se znakovi iliti bitovi
mijenjaju prilikom kriptiranja i kako se oni mogu vratiti u prvobitni oblik, ovisno o vrsti klju¢a s

kojim se raspolaze.

U nastavku objasSnjava se nacin rada algoritama kriptiranja. Bit Ce rijeCi o kriptografskim
sustavima i €esto koriStenim algoritmima kriptiranja unutar SUBP-a. Spominju se i druge

metode koje se mogu koristiti za kriptiranje podataka unutar baze putem sustava za upravljanje
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bazom podataka, pri ¢emu je dobro napomenuti da razli€iti sustavi imaju razliite moguénosti,

odnosno koriste razliite metode kriptiranja sadrzaja.

4.2.1. Na€in rada algoritama kriptiranja

Svaki kriptografski algoritam koristi supstituciju, odnosno zamjenu jedne stvari za
drugu. U kriptiranju, uzima se dio originalne poruke i supstituira se prikladnim Sifriranim
tekstom kako bi se poruka ucinila necitljivom (Kurose i Ross, 2010, str. 626). Naj¢esci izgled

Sifriranog teksta su naizgled nasumicni znakovi bilo koje vrste.

U bazi, realni podaci trenutnih placa zaposlenika ée se kriptirati u niz simbola koji trecoj
strani ne¢e imati znacenje. Njihovi mati¢ni brojevi bit ¢e zamijenjeni sa slovima koja su potpuno
razliCita od brojeva koje bi vidjeli kad stupac ne bi bio kriptiran i to na nacin da osigurava da

neautorizirana strana ne moze uciniti nista s njoj vidljivim podacima.

Za poznavanje nacina rada algoritma kriptiranja i dekriptiranja, dolje je priloZzena slika

potrebnih koraka za kriptiranje i dekriptiranje podataka.

N
— 000000
e 0010010
I

01001110

0100010

—

— PLAIN B i ENCRYPTED PLAIN

— ———— P I o = ——— e
_—

Slika 2. Vizualizacija kriptiranja i dekriptiranja poruke (Izvor: Medium, 2019)

Originalni tekst posiljatelja se u terminologiji naziva otvoreni tekst, odnosno plaintext ili
cleartext. PoSiljatelj kriptira svoj otvoreni tekst koristeci neki od algoritama za kriptiranje, te se
novi, necitljivi tekst naziva Sifrirani tekst, odnosno ciphertext. Hura i Singhal (2001, str. 687)

Sifrirani tekst nazivaju i kriptogram, koja predstavlja informaciju koja se Salje preko mreze.
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Na slici je plaintext prikazan s lijeve strane u obliku teksta. Spomenuti tekst se kriptira
odredenim algoritmom kriptiranja koji je na slici prikazan u obliku lokota kako bi se predocilo
da je za njegovo otklju€avanje potrebno poznavati klju€. Kurose i Ross (2010, str. 625) isti¢u
da je svaka kriptografska tehnika danas sama po sebi poznata i standardizirana, te dostupna
svima. Ukoliko je metoda svima poznata, potreban je nekakav drugi ulaz koji ée tekst Ciniti

necitljivim na oko, i to ¢e biti u obliku klju¢a (Hura i Singhal, 2001, str. 687).

To zna€i da je ulaz u enkripcijski algoritam originalni tekst i klju¢ predstavljen nekim

nizom znakova odredene duljine dok je izlaz iz algoritma Sifrirani tekst (cyphertext).

Sam problem sigurnosti ponekad se zakomplicira kad napadac kopira kompletni
kriptogram i unutar kojeg umece vlastite podatke, preuredi kriptogram i Salje ga preko mreze
(Hura i Singhal, 2001, str. 687).

Na vizualizaciji, Sifrirani je tekst prikazan u sredini s nulama i jedinicama na ikoni. On
je posve necitliiv i kao takav neiskoristiv. Tre¢a strana stoga ne moze docéi do korisnih
informacija. Kad dolazi do primatelja, potrebno je taj tekst deSifrirati kako bi primatelj znao o
¢emu se poruka radi. Primatelj ima klju¢ za deSifriranje poruke koji daje algoritmu za
dekriptiranje kao ulaz uz Sifrirani tekst, i kao izlaz dobiva originalan tekst poruke koiji je ponovno
Citljiv (Kurose i Ross, 2010, str. 625). Na slici taj je dio prikazan s desne strane. Primatelj sad

ima Citljiv tekst koji u procesu kriptiranja nije bio promijenjen.

Kurose i Ross (2010, str. 626) istiCu da ako je kriptirana poruka Ka(m), pri ¢emu je Ka
klju€ za kriptiranje i m poruka, tada se poruka dekriptira racunanjem jednadzbe Kb(Ka(m)) =

m, pri ¢emu je Kb klju¢ za dekripciju. Prema tome, odnos klju¢eva Ka i Kb mora biti takav da

je poruka koja izlazi iz algoritma posve jednaka originalnoj poruci.

4.2.1.1. Cezarova §ifra

Za demonstraciju kako rade enkripcijski algoritmi, prikazat ¢e se princip rada jednog od
najpoznatijih starih algoritama enkripcije, Cezarova Sifra. Cezarova Sifra jednostavan je
simetri¢ni algoritam enkripcije, Sto ukratko znaci da ¢e koristiti isti klju¢ i za kriptiranje i za
dekriptiranje vrijednosti. Sifriranje funkcionira na bazi nekog pisma i nekog broja k. Ukoliko je
baza engleska abeceda, koja je dugacka 26 slova, tada broj k moze biti broj izmedu 0 i 25
(Kurose i Ross, 2010, str. 626).

Kriptiranje znaci zamijeniti plaintext znakove s drugim znakom ili skupom znaka kako
bi originalan znak bio sakriven i kako bi originalna poruka izgledala nejasno. U Cezarovoj Sifri,
originalni se znak mijenja drugim znakom koji je u abecedi k mjesta udaljen od originalnog
znaka (Kurose i Ross, 2010, str. 626). Taj broj k je pritom vrijednost kljuCa koji ulazi u algoritam

kriptiranja.
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U daljnjem razmatraniju, klju¢ k bit ¢e jednak 3.

Za taj kljug, slovo 'A' postaje 'D', jer je ono tri mjesta udaljeno od 'A'. 'B' postaje 'E', 'C'
postaje 'F', a 'Z' postaje 'C' jer Sifra ide u krug. Ukoliko je na$ plaintext 'CEZAR', i Zelimo iz
njega dobiti cyphertext putem ove metode, svako od slova unutar plaintexta mijenjamo slovom
za tri mjesta udesno. Bitno je za napomenuti da je klju€ k ulaz u enkripcijski algoritam. Kada

pomaknemo svako slovo u ovoj rije€i, dobivamo 'FHCDU'.

Taj niz slova vanjskom promatracu ne znaci puno. No osobi koja zna da je poruka
Sifrirana ovom metodom uz klju¢ k = 3 moZe lagano odgonetnuti pravu poruku. Cezarova Sifra
dekriptira poruku istim klju¢em koji je ulaz u algoritam dekriptiranja, no u obrnutom smjeru,
odnosno za svako slovo gleda se tri mjesta unatrag. Tim postupkom od cyphertexta ponovno

dobivamo plaintext.

4.2.1.2. Blok Sifre

Za razumijevanje principa funkcioniranja algoritama kriptiranja, potrebno je uvesti
koncept blok Sifra. Blok Sifra je metoda kriptiranja koja funkcionira po principu da se poruka
koja se Sifrira dijeli na blokove odredene veli€ine u bitovima, na primjer dijeli se u 64-bitni blok,

i svaki od tih blokova se kriptira nezavisno od drugog bloka (Kurose i Ross, 2010, str. 628).

Klju¢ algoritma pritom odreduje preslikavanje i permutacije unutar algoritma. Bruteforce
napad za svaku od Sifri oznaava da program prolazi kroz svaki od mogucih kljuéeva uz
primjenu dekripcijskih algoritama za svaki klju¢ (Kurose i Ross, 2010, str. 629). Tako se
procjenjuje da bi uredaj koji moze slomiti 56-bitni DES klju¢ u jednoj sekundi trebao 149 trilijuna
godina kako bi slomio 128-bitni AES klju¢ (Kurose i Ross, 2010, str. 629).

Blok Sifre Cesto za dodatnu sigurnost koriste tehniku Cipher Block Chaining (CBC),
odnosno ulanavanje Sifriranih blokova, koja se temelji na prenoSenju jedne nasumicne
vrijednosti zajedno s prvom porukom kako se prelazi na raCunanje sljedeceg bloka poruke.
Umijesto da se za sljededi blok uzima novi nasumicni string, zadniji kodirani blok koristi se kao

novi ulaz za kriptiranje sljedeceg bloka (Kurose i Ross, 2010, str. 631).

Kurose i Ross (2010, str. 631) istiCu da je metoda osmisliena za dodatnu sigurnost
prilikom kriptiranja, posebice u duljim porukama gdje se znakovi ¢esto ponavljaju. Ako se svaki
blok kriptira zasebno, moguce je da dva bloka ispadnu kompletno jednaka, odnosno neki
dijelovi bloka mogu biti posve jednaki. Neki zaposlenik se primjerice moze ponavljati viSe puta
u bazi te se taj dio Sifriranog koda moze izdvojiti. Napada€ moze iskoristiti svako ponavljanje
znakova i svaku greSku kako bi odgonetnuo sakrivenu informaciju. CBC taj dio rjeSava tako

da je svaki sljedeci blok zasigurno drukciji od prethodnog.

Prema Kurosu i Rossu (2010, str. 631 - 632), CBC se sastoji od tri glavnih koraka:

14



1. Prije kriptiranja, posSiljatelj nasumi¢no generira k-bitni string koji se zove
vektor inicijalizacije (IV) koji oznacavamo s c¢(0), pri ¢emu ¢ oznaCava
Sifrirani blok. Posiljatelj primatelju Salje vektor inicijalizacije u Cistom tekstu.

2. Za prvi blok, poSiljatelj racuna m(1)c(0), pri Eemu je m poruka, za prvi blok
Cistog teksta s IV-jem. Tada rezultat stavlja u algoritam da bi dobio blok
Sifriranog teksta, c(1) = Ks(m(1)c(0)). PoSiljatelj Salje kriptirani blok do
primatelja.

3. Za i-ti blok, posSiljatelj generira i-ti blok Sifriranog teksta od c(i) =

Ks(m(i)c(il)).

4.2.2. Simetri¢ni kriptografski sustavi

U simetri¢nim kriptografskim sustavima, isti se klju€ koristi i za kriptiranje i za dekriptiranje
sadrzaja. Algoritmi koji se koriste za kriptiranje i dekriptiranje nisu tajni, no klju¢ za Sifriranje
jest (Sighal, 2010, str. 691). Simetri€no znaci da su kriptiranje i dekriptiranje obrnuti procesi,

odnosno suprotnosti (Loshin, 2013, str.10).

Symmetric Encryption

Same Key ‘
Secret Secret
Key Key
v A4Sh*L@9. l
. - T6=#/>B#1 . 3
ncryption ROB/J2.>1L ecryption
1PRL39P20
Plain Text Cipher Text Plain Text

Slika 3. Simetriéno kriptiranje (Izvor: Pactpub, n.d.)

Na slici je vidljivo da se za simetricnu enkripciju koristi isti klju¢ koji se razmjenjuje
izmedu poSiljatelja i primatelja. Recimo da osoba A Zeli poslati poruku osobi B. Osoba A i
osoba B razmjenjuju kljuCeve. Taj klju€ koristi se i za kriptiranje sadrzaja na lijevoj strani slike,
i za dekriptiranje dobivenog sadrzaja na desnoj strani slike. Osoba A kriptira sadrzaj poruke
pomocu javno poznatog algoritma kriptiranja, Salje poruku osobi B, a osoba B dekriptira sadrzaj

poruke osobe A koristeci isti, dogovoreni kljuc.
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Salomon (2003, str. 133) istiCe prednosti i nedostatke simetri€¢ne kriptografije. Prednosti
ukljuCuju da je kriptiranje i dekriptiranje brzo i softverski i hardverski te da su kljuCevi koji se
koriste u tu svrhu relativno kratki. BrZi su od asimetri¢nih sustava kriptiranja upravo zbog manje
veli€ine kljuCeva (Parahar, 2022). Salomon (2003, str. 133) takoder isti¢e da se Sifre mogu
kombinirati da stvore vrlo sigurnu enkripciju i zbog brojne koli€ine enkripcijskih algoritama koji

se temelje na simetricnim klju¢evima, u teoriji se lakSe razvijaju nove metode kriptiranja.

Za nedostatke Salomon (2003, str. 133) istiCe da je Cesto potrebno mijenjati klju€ jer su
kraci i da je sigurnost simetri€nih algoritama bazirana na velikim brojevima. Ukoliko se iskoristi
jak algoritam faktoriranja, odnosno rastavljanja brojnika i nazivnika na faktore, veca je
mogucnost razbijanja Sifre. Veci brojevi sigurniji su od manijih jer je teZze pronacéi to€an broj

koriSten za kriptiranje.

Isto tako, Salomon (2003, str. 133) istiCe da simetri¢ni kriptosustavi imaju problem
distribucije kljuCeva. To je prvenstveni i najveéi problem ovih sustava. Kako bi se neka poruka
mogla prenijeti, prvenstveno je potreban susret izmedu osoba koje bi razmijenile kljuCeve. U
tim slucaju, dvije osobe koje se nikad nisu susrele kako bi dogovorile kljuéeve ne mogu slati
poruke jer nisu dogovorile kljueve. Susret takoder moze biti problemati¢an jer se moze

narusiti sigurnost klju¢a u smislu da je moguée da ga otkrije tre¢a strana.

Najpoznatiji simetriCni algoritmi koridteni u sustavima za upravljanje bazama podataka
su DES, TRIPLE_DES i AES. Svaki od njih temeljen je na blok Siframa (Kurose i Ross, 2010,
str. 630).

DES, skrac¢enica od Data Encryption Standard, je algoritam blok-Sifre razvijen od IBM-
a koji je 1976. prihvacen kao standardni algoritam za kriptiranje. Algoritam Kkoristi 56-bitne
klju€eve uz 8 bita uz spomenutih 56 koji se koriste za provjeru (Parahar, 2022). Bio je u Sirokoj
upotrebi bio sve do kraja 20. stolje¢a dok se nije uspostavio nesigurnim, mada se i danas jos
koristi (Siroti¢, n.d., str. 2).

DES uzima 64-bitni plaintext i pretvara ga u 64-bitni ciphertext uz koristenje istog klju¢a
za kriptiranje i dekriptiranje poruke (Simplilearn, 2022). Obavlja se prva permutacija, odnosno
mijenjanje mjesta bitova po bloku, nad originalnim tekstom. Za sljede¢u permutaciju,
permutirani blok se dijeli na dvije polovice, i svaka od tih polovici 16 puta ulazi u proces
kriptiranja. Na kraju se polovice spajaju i dogada se joS jedna permutacija nad kombiniranim
blokom. Rezultat je 64-bitni Sifrirani tekst (Simplilearn, 2022).
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Flaintext (64 bita)
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Inicijalna permutacija Desna polovica
inictjaina p ! plaintext-a (32 bita)
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Spajanje polovica i
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Cyphertext (64 bita)

Slika 4. Nacin rada DES algoritma (lzradeno prema: GeeksForGeeks, 2022)

Zbog klju¢a dugackog samo 56 bita i zbog 16 identi¢nih operacija kriptiranja, s
vremenom je postalo mogucée deSifrirati kriptirane podatke (Parahar, 2022). Tako je DES
postao ranjiv na brute-force napade te je bilo sigurno da se treba osmisliti novi standard
sigurnosti (Bernstein i Cobb, 2020). Johng i sur. (2008, str. 13) istiCu da bi se DES u praksi
trebao koristiti samo u svrhe kompatibilnosti, mada je on jo$ uvijek opcija kriptiranja u

sustavima za upravljanje bazama podataka.

Zbog ranjivosti trazi se nasliednik DES-a te je kao privremeni standard odreden
TRIPLE_DES, trostruki DES koiji koristi 168-bitne kljuceve i koji je realiziran u tri prolaza kroz
DES algoritam uz dvostruki ili trostruki klju¢ DES-a (Johng et al., 2008, str. 14).

Nasljednik DES-a pojavljuje se 2002. godine i dobiva naziv AES (Advanced Encryption
Standard) (Rimkiené, 2022). Za kriptiranje podataka koristi mrezu supstitucija i permutacija
nad blokom veliine 128 bita kroz koje prolazi vise puta uz ukljuCivanje klju¢a koji moze biti
duljine 128 bita, 192 bita ili 256 bita (Rimkiené, 2022). AES uzima originalan tekst i dijeliga u
blokove od 16 bajtova kojima se zbraja klju¢ (Computerphile, 2019). Donja slika prikazuje nacin

rada AES algoritma.

17



128-bit plaintext

' Round keys
2, e
Pre-round ‘( okt
transformation = K g Cipher key
| (128, 192, or 256 bits)
Round 1 < =
> K, | £
: § R | Key size
Round 2 < ™ 5 10 128
2 z
: . | % 12 [ 192
: . 14 | 256
Round N, ¥ Relationship between
(slightly different) | Ky number of rounds®)
and cipher key size

Y
128-bit ciphertext

Slika 5. Nacin rada AES algoritma (Izvor: Tutorialspoint, n.d.)

U svakoj iteraciji, bajtovi se supstituiraju s predefiniranim vrijednostima te se pokrece
proces permutacije (Rimkiene, 2020). Taj proces je implementiran kao lookup tablica, odnosho
pregleda se koja vrijednost se mora zamijeniti kojom, tako da je proces vrlo brz
(Computerphile, 2019). Bajtovi unutar istih redova mijenjaju mjesta te potom bajtovi unutar
istih stupaca mijenjaju mjesta (Computerphile, 2019). Dodaje se klju¢, te se proces ponavlja
nekoliko puta, ovisno o klju€u. Za klju¢ veli€ine 128 bita proces se ponavlja 10 puta, za klju¢
veli€ine 192 bita 12 puta, a za klju¢ veli¢ine 256 bita 14 puta (Rimkiené, 2022).

4.2.3. Asimetri¢ni kriptografski sustavi

Kao odgovor na problem distribucije i dogovor klju¢a, Diffie i Hellman 1976.
demonstrirali su algoritam Diffie-Hellman Key Exchange (Kurose i Ross, 2010, str. 632).
Glavna je ideja da se konstruiraju kriptosustavi kod kojih je na temelju poznavanja funkcije

kriptiranja gotovo nemoguce izracunati funkciju dekriptiranja (Siroti¢, n.d., str. 5).

Pretpostavimo da osoba A Zeli razgovarati s osobom B. Osoba B u ovom sustavu ima
dva klju¢a, od kojih je jedan dostupan cijelom svijetu, zvan javni klju¢, dok je drugi dostupan
samo i isklju€ivo osobi B, zvan privatnim klju¢em. Privatni je klju¢ uvijek privatan, odnosno

njega zna samo ona osoba kojoj taj klju€ pripada, dok je javni klju¢ svima dostupan.

Privatni i javni klju¢ su jedan par koji je generiran pomocu kriptografskih tehnika
temeljenih na matematiCkim problemima (Parahar, 2022). Ta su dva kljuCa matematicki

povezana, ali nije moguce iz jednog klju¢a dobiti drugi (Johng et al., 2008, str. 16.).
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Slika 6. Asimetri¢no kriptiranje (Izvor: SSL2Buy, n.d.)

Osoba A, kako bi poslala poruku osobi B, mora prvenstveno znati njegov javni kljuc.
Privatni ne moze znati. Za komunikaciju s B, A pronalazi javno dostupni klju¢ osobe B, kriptira
svoju poruku pomocu javnog klju¢a osobe B uz poznati algoritam kriptiranja, te poruku Salje
osobi A (Kurose i Ross, 2010, str. 633). B tada koristi svoj privatni klju¢ koji zna samo i

isklju€ivo B, te zbog matematic¢ke ovisnosti njezinih klju¢eva, B poruku moze desifrirati.

Na slici to je prikazano na nacin da su prvo istaknuta dva razli€ita kljuca, jedan plav, a
drugi zelen. Zeleni je klju¢ javni klju€, a plavi privatni. Osoba A uzima javni, zeleni klju¢ osobe
B, i pomoc¢u njega kriptira plaintext. Poruka se u obliku cyphertexta Salje osobi B, koji posjeduje
svoj plavi privatni klju¢ koji je poznat sam njemu. Njega koristi kako bi desifrirao poruku koja

mu je bila poslana i poruka se vraéa u prvenstveni oblik.

Asimetri¢ni kriptosustavi nisu zamjena za simetri¢ne, ve¢ se medusobno nadopunjuju

te se mogu kombinirati (Siroti¢, n.d., str. 3).

lako asimetriCni sustav kriptiranja rjieSava bitan problem razmjene i dogovora klju¢a te
je vecée sigurnosti od simetriCnih sustava, njegovi su kljuevi dulji, te stoga kriptiranje i
dekriptiranje traje dulje (Johng et al., 2008, str. 16.). Johng et al. (2008, str. 16.) istiCu da zbog
toga aplikacije tipi¢no koriste asimetri¢no kriptiranje za distribuciju simetric¢nih klju¢eva, a onda

kriptiranje samo po sebi obavljaju putem simetric¢nih algoritama.

RSA je najpoznatiji algoritam kriptiranja za asimetriCnu enkripciju podataka, koja je u
potpunosti podrzana od .NET Security Frameworka izumljen od Rivesta, Shamira i Adlemana
1977. (Johng et al., 2008, str. 17.). Prema Kurosu i Rossu (2010, str. 634.), za kreiranje par
javnog i privatnog klju€a biraju se dva velika prosta broja nad kojim se obavlja niz modularnih

operacija:
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odabiru se prosti brojevi p i g, pri €emu je enkripcija jaca $to su oni veci
raunasen = px*xqiz = (p—1)(q—-1)
bira se broj e, koji je manji od n i nema zajednicke faktore sa z osim 1

pronade se broj d, takav da je ed - 1 djeljiv sa z, odnosno ed mod z = 1

A S

javni klju¢ je pritom par broja (n, e), dok je privatni par (n, d).
Prema Kurosu i Rossu (2008, str. 634), kriptiranje podataka obavlja se funkcijom
¢ = m®modn,

pri ¢emu je ¢ kriptirana poruka, a m originalna poruka. Nadalje, kako bi se poruka

dekriptirala, potreban je privatni klju¢ koji je u obliku para (n, d). Funkcija dekriptiranja je
m = c*modn.

Prema Johngu et al. (2008, str. 17), RSA se Cesto koristi za distribuciju simetri¢nih

kljuCeva.

4.2.4. Ostale metode kriptiranja

Sustavi za upravljanje bazama podataka osim kriptiranja simetri€nim i asimetri€nim
enkripcijskim algoritmima nude i kriptiranje na temelju lozinki, na temelju javnih certifikata i na
temelju hash metoda (Dave, 2009). U nastavku ukratko su objasnjeni pojmovi elektronickih

certifikata i hashinga.

4.2.4.1. Javni certifikat

Digitalni je potpis elektroniCki potpisana izjava koja veze vrijednost javnog klju¢a s
osobom, odnosno tijelom, koje drzi korespondirajuéi, matematicki ovisni privatni klju¢ (Dave,
2009). Potpis se potvrduje putem javnog klju¢a, te je dokaz pripadnosti potpisa
korespondirajuci privatni klju¢ (Kurose i Ross, 2010, str. 644). Bitna primjena digitalnih potpisa
je javni certifikat, koji ozna€ava pripadnost javnog klju¢a specificnom entitetu (Kurose i Ross,
2008, str. 645).

Tijelo koje izdaje certifikate i koje ih potpisuje naziva se Certifikacijsko tijelo
(Certification Authority) (Dave, 2009).

4.2.4.2. Hashing

Hashing je tehnika koja ,maskira“ podatke kod koje se na temelju ulazne vrijednosti
pomoc¢u odredenih algoritama racuna neka hash vrijednost (Malekovi¢ i Rabuzin, 2016, str.
153). Uzima se tekst proizvoljne duljine nad kojim primijenimo takozvanu hash funkciju. Kljuéni

je princip u tehnici da ¢e algoritam uvijek na kraju dati istu hash vrijednost za isti ulaz, bez
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obzira na broj prolaza kroz funkciju i racunalo s kojeg se postupak dogada (Cybersecurity

Glossary, n.d.).

Prilikom spremanija vrijednosti u bazu podataka, ne spremaju se originalni znakovi, ve¢
sama hash vrijednost, i prilikom usporedbe dovoljno je izraCunati hash vrijednost nekog niza i
usporediti tu vrijednost s onom u bazi (Malekovi¢ i Rabuzin, 2016, str. 153). Ukoliko su
vrijednosti jednake, radi se o jednakim podacima.

Ono &to tehniku €ini sigurnom jest da je hashing jednosmjerna funkcija. Vrijednosti se
pomocu te tehnike mogu izraCunati, no hash se ne moze iskoristiti kako bi se reproducirao

originalni sadrzaj i stoga sluzi striktno usporedivanju (Cybersecurity Glossary, n.d.).

Prilikom izracuna hash vrijednosti, teoretski je moguce pronadéi dva razli¢ita ulaza €ija
¢e vrijednost nakon izracuna biti jednaka, te ¢e doéi do greSke prilikom usporedivanja
(Malekovi¢ i Rabuzin, 2016, str. 153). Neki od poznatijih algoritama za hashing su primjerice
MD5, SHA, Whirlpool, RIPEMD i HMAC i sli¢ni (Cybersecurity Glossary, n.d.).

4.3. Razine kriptiranja baza podataka

U bazama se podataka razlikuje kriptiranje podataka koji putuju mrezom i kriptiranje
podataka koji su spremljeni u bazi (Malekovi¢ i Rabuzin, 2016, str. 152). U ovom dijelu osvrnut
¢emo se na razli€ite razine kriptiranja podataka u bazama podataka s naglaskom na kriptiranje

podataka spremljenih u bazi radi kasnije implementacije kriptiranja.

4.3.1. Kriptiranje podataka koji putuju mrezom

Za enkripciju podataka koji putuju mrezom koristi se SSH protokol (Malekovi¢ i
Rabuzin, 2016, str. 152). SSH je koristen u gotovo svakom podatkovnom centru i velikoj
organizaciji. Kriptirana je svaka korisnicka autentifikacija, svaka naredba, output i prijenos
podataka (SSH, n.d.).

Protokol radi na klijent-server modelu, $to znaci da jedan uredaj postavlja upit dok mu
drugi odgovara. Koristi snaznu simetricnu enkripciju te hash algoritme kako bi osigurao
privatnost i integritet razmijenjenih podataka (SSH, n.d.). Prednost ovog pristupa je u tome Sto
se podaci kriptiraju i dekriptiraju izvan same baze te se tako smanjuje optereéenje sustava
(Malekovi¢ i Rabuzin, 2016, str.152).
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4.3.2. Kriptiranje podataka spremljenih u bazi

4.3.2.1. Kriptiranje podataka na razini baze podataka

Kriptiranje podataka na razini baze podataka vrsta je kriptiranja koja omogucuje
takozvano selektivno kriptiranje koje se odnosi na mogucnost biranja koji se dijelovi baze
kriptiraju i kako se kriptiraju (Van Tilborg i Jajodia, 2014, str. 307). Selektivno kriptiranje pociva
na konceptu zrnatosti (granularity), $to je razina sitnosti kriptiranja (Coles i Landrum, 2009, str.
184).

U literaturi istiCu se tri do Cetiri razine kriptiranja, ovisno o sustavu za upravljanje

bazama podataka. Prema Pentasecurity (n.d.), razine kriptiranja su sljedece:

1. razina polja (cell-level encryption)

2. razina reda (row-level encryption)

3. razina stupca (column-level encryption)
4

razina tabli¢nog prostora (table space-level encryption)

Razina polja je pritom najmanja moguéa razina enkripcije. Prema Pentasecurity (n.d.),
svaka vrijednost atributa kriptira se zasebno, uz posebne, jedinstvene kljuceve. Razina tablice
ili tablicnog prostora je razina kriptiranja koja kriptira tablicu uz sav njezin sadrzaj, pri éemu se

za svaku tablicu koristi individualni klju€ kriptiranja (Pentasecurity, n.d.).

Razina reda odnosi se na zasebno kriptiranje svakog reda, pri ¢emu redovi imaju
jedinstvene klju¢eve (Pentasecurity, n.d.). Ova vrsta kriptiranja omoguc¢uje dohvaéanje redova
bez potrebe za dekriptiranjem cijele stranice (Coles i Landrum, 2009. str. 184). Coles i
Landrum (2009. str. 184) dalje spominju da se kriptiranje na razini stupca koristi za kriptiranje
samo odredenih, osjetljivih ili nesigurnih, stupaca u tabeli. Svaki stupac ima isti klju¢ za pristup,

Citanje i pisanje podataka (Pentasecurity, n.d.).

Dave (2009) istice da je kriptiranje na razini reda ili stupca pozeljna metoda. Kriptiraju
se samo reci ili stupci koji sadrze bithe podatke i stoga smanjuje koristenje procesora. Ipak,
kriptirani stupci ili reci poput primarnih i vanjskih kljuéeva, koristeni u WHERE i JOIN upitima,
morat ¢e se cijeli dekriptirati prije prikaza rezultata samog upita (Dave, 2009). Isto vrijedi i za
upite sortiranja. Sortirati se moze svaki stupac, te se sortiranje ne¢e moci provesti ukoliko se

svi podaci unutar zeljenog stupca ne dekriptiraju.

Nedostatak ove vrste kriptiranja jest da prilikom implementiranja kriptiranja na vec¢
postojecu bazu moze doci do promjene strukture baze, $to utjeCe na njezine performanse (Van

Tilborg i Jajodia, 2014, str. 307). Recimo da imamo sljedecu jednostavnu tablicu podataka:
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| Narudibenica ¥
idMarudzbenica INT
nazivNarudzbenice VARCHA... [ — —.
———+H~ “» datumZahtjeva DATETIME
rokIsporuke DATETIME
» idNaruditelj INT = ——
¢ idNadinOtpreme INT
»idDobavjat INT
#idZapodenik INT

Slika 7. Tablica 'Narudzbenica' kao primjer promjene tipa podataka prilikom kriptiranja (lzvor:

vlastiti uradak)

Tablica Narudzbenica ima 8 atributa, od kojih je jedan primarni kljuc tablice tipa INT,
naziv narudzbenice tipa VARCHAR, 'datumZahtjeva’ i 'roklsporuke' tipa DATETIME te sadrzi

4 vanjska klju¢a na druge tablice unutar baze tipa INT.

Ukoliko bismo htjeli kriptirati sve redove tablice, odnosno zeljeli zamaskirati svaku
vrijednost atributa tablice 'Narudzbenica', pojavljuje se problem promjene tipova podataka kod
svakog tipa koji ne podrzava znakovne nizove. Naime, kriptiranje pretvara originalni tekst,
odnosno brojke u ovom slu€aju, u Sifrirani znakovni niz, koji se ne bi mogao zapisati u podatke
tipa DATETIME i INT, §to znaci da bi prije kriptiranja sve podatke trebali pretvoriti u tip podatka

koji ée priznati karaktere.

Osim tog problema, javio bi se i problem klju¢eva. Ukoliko bismo htjeli promijeniti tip
podataka atributa 'idNarucitelj' u VARCHAR, i u originalnoj tablici taj tip podataka trebao bi se
pretvoriti u VARCHAR. Svaki od ovih vanjskih klju€eva, i svaki primarni klju¢ vanjske tablice
na koji se vanjski klju¢ tablice 'Narudzbenica' veze trebao bi biti promijenjen u tip podatka koji
priznaje znakovne nizove, Sto dovodi do zakljucka da kriptiranje podataka trazi promjene
unutar strukture baze podataka na viSe nego na jednim mjestu. IBM (str. 116.) istiCe da se

stupci unutar tablice moraju promijeniti u jedan od sljedecih tipova podataka:

e BINARY
e VARBINARY
e CHAR
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e VARCHAR
e BLOB

CHAR i VARCHAR u tablicama pritom mogu prikazati kriptirane podatke u drukdijim
obliku od originalno dobivenog zbog preslikavanja na odredeni set karaktera, no vrijednost

podataka ¢e ostati ista.

Mattsson (2005, str. 3) istiCe da je potrebno razmotriti moguci utjecaj implementacije
kriptiranja na bazu podataka. Savjetuje da bi poduzeca morala kriptirati samo polja, odnosno
redove i stupce, koji su osjetljivi za poslovanje ili integritet klijenta te da se uzme u obzir

koristenje hardwarea za povecéanje razine sigurnosti kako bi se rasteretio kriptografski proces.

Prema Mattssonu (2005, str. 3), primarna ranjivost ove vrste kriptiranja je da ona ne
8titi od napada na razini aplikacije jer je funkcija enkripcije strogo implementirana unutar
SUBP-a.

4.3.2.2. Kriptiranje podataka na razini sustava za pohranu i TDE

Kriptiranje na razini sustava za pohranu tvrtkama omogucuje Sifriranje podataka u
podsustavu za pohranu, te je ovaj tip enkripcije pogodan za Sifriranje datoteka i direktorija u
kontekstu operacijskog sustava. Prvenstveno §titi podatke u mirovanju te je cijela baza
zasti¢ena jednim klju¢em (Van Tilborg i Jajodia, 2014, str. 307).

Nedostatak ove metode kriptiranja je da strategija kriptiranja ne moze biti povezana s
osjetljivim podacima i dozvolama korisnika jer podsustav za pohranu nema znanja o objektima
i strukturama baza podataka (Van Tilborg i Jajodia, 2014, str. 307). Ne postoji mogucnost
kontrole radniji korisnika kao $to postoiji prilikom kriptiranja manjih razina unutar baze zbog toga
Sto se odredenim korisnicima ne mogu dati individualni klju€evi za njihove vlastite podatke
(Hsueh, 2008, str. 5). Mattsson (2005, str. 3) isti¢e da se ovom metodom moze kriptirati cijela

baza, no ne specifi¢ne informacije unutar baze podataka.

Osim toga, kriptiranje na razini sustava za pohranu bazu moze zastititi samo od malog
broja prijetnji, kao $to su krada medija i napadi na sustave za pohranu, a ne od vanjskih
prijetnja na bazu podataka kao $to su razne vrste prodora, prisluskivanja i ubacivanja koda,

koji su najistaknutije vrste prijetnji osjetljivim podacima (Mattson, 2005, str. 3).

TDE, transparentno kriptiranje podataka (eng. Transparent Data Encryption), metoda
je koja je vrlo sli¢na kriptiranju na razini sustava za pohranu (Van Tilborg i Jajodia, 2014, str.
310).

Ova metoda kriptiranja dizajnirana je da pruzi za$titu za cijelu bazu podataka u
mirovanju bez da utjeCe na postojecée aplikacije, odnosno da ne zahtjeva strukturne promjene

aplikacija koje su povezane na bazu (Hsueh, 2008, str. 4). Odavde i ime transparentno
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kriptiranje podataka. Umjesto da kriptira odredene dijelove, ova metoda problem promjene
strukture aplikacija rijeSava na nacin da kriptira kompletnu bazu podataka te tako minimalizira

smanjenje performansa (Hsueh, 2008).

KoriStenje ovakve vrste kriptiranja ima dodatni radni troSak od 5% do 10%, Sto ovisi 0

radnom opterecenju i vrsti klastera diska (Sharif, 2020).
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5. Implementacija kriptiranja

U ovom djelu rada biti ¢e prikazano kriptiranje podataka na razini baze podataka u
sustavu za upravljanje bazama podataka MariaDB-u te putem TDE. U ovom dijelu nastoje se

prikazati razli¢ite razine kriptiranja uz razli¢ite metode kriptiranja.

5.1. Kriptiranje putem SUBP-a

Za pocetak implementacije kriptiranja, isprva je potrebno kreirati novu tablicu unutar
baze podataka kojoj je dan naziv 'zavrsnirad'. Kreira se unutar aplikacije HeidiSQL uz
jednostavan upit vezan uz istu bazu. Tablica ée dobiti naziv 'korisnik'.

CREATE TABLE korisnik (
idKorisnik INT PRIMARY KEY AUTO INCREMENT,
imePrezime VARCHAR (50) NOT NULL,
korisnickoIme VARCHAR (50) NOT NULL,
lozinka BLOB NOT NULL,
ziroRacun BLOB,

godinaRodenja INT NOT NULL

B Host 127.001 Database: zavrsnirad | Table: korisnik Data B» Query*

I Basic &~ Options } Indexes() ¥ Foreign keys (0) + Check constraints (0) @ Partitions </> CREATE code ¢/ ALTER code

Name: korisnik
Comment:
Columns: © Add [} -~ v

# Name Datatype Length/Set Unsign... Allow N... Zerofill Default Comment
1 idKorisnik INT 1" O O O AUTO_INCREME...
2 imePrezime VARCHAR 50 O O O
3 korisnickolme VARCHAR 50 O O O
4 lozinka BLOB O O O No default
5 zroRacun BLOB O v O N
6 godinaRodenja  INT 1 ] a0 a

Slika 8. Tablica 'korisnik' u HeidiSQL (Izvor: vlastiti uradak)
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Tablica 'korisnik' ima Sest atributa. 'idKorisnik' tipa je integer i primarni je kljuc tablice i
sluzi kao identifikacijski klju¢ za svakog pojedinog korisnika. Atributi 'imePrezime' i
'korisnickolme' su tipa VARCHAR(50) i sluze za pohranu korisnikovog imena, prezimena i

korisni¢kog imena.

Atributi 'lozinka' i 'ziroRacun' sluze za pohranu podataka o korisnikovoj lozinki i Ziro
raunu. Ova dva podatka ne Zelimo prikazati u bazi, no podaci su koji su potrebni za
korisnikovo kretanje po aplikaciji. Bez lozinke zabiljeZzene u sustav nije moguce znati je li
lozinka koju je korisnik upisao u sustav jednaka onoj koja je zapisana u bazi, odnosno mozemo
li autorizirati pojedinca za pristup aplikaciji. Ziro radun, za razliku od ostalih atributa, nije
potrebno unositi kao podatak u bazu, odnosno njegova vrijednost moze biti null. Ne Zelimo
korisnika ugroziti, stoga je potrebno kriptirati taj podatak. Kako bi se znakovi dobiveni

funkcijama kriptiranja mogli prikazati, oba su atributa tipa BLOB.

Na kraju se nalazi atribut 'godinaRodenja’, u koju se sprema godina rodenja korisnika.
Tipa je cijeli broj.
U ovom sustavu za upravljanje bazama podataka, nastojat ¢emo prikazati kriptiranje

podataka putem AES i DES algoritma, putem SHA-2 hash funkcije te ¢emo prikazati

»,maskiranje“ lozinke prilikom kreiranja novog korisnika.

5.1.1. Potrebne funkcije

Za kriptiranje zeljenih podataka, koristit ¢emo 4 glavne funkcije za kriptiranje koje nudi
MariaDB. Uz njih se nalaze i funkcije AES DECRYPT() i DES_DECRYPT() koje su njima

suprotne funkcije koje ¢e se koristiti za provjeru kriptiranih podataka.

Jos neke od metoda kriptiranja osim spomenutih u donjoj tablici su hashiranje putem
SHA1() i MD5() koje nece biti demonstrirane zbog sli¢nosti sa SHA2 te kriptiranje uz pomo¢
metode ENCODE() koja kriptira odredeni string uz vrijednost nekog kljuca ili lozinke. Metoda
nije kriptografski sigurna i ne preporucuje je se koristiti (MariaDB, n.d.-b). Postoji i
PASSWORD() metoda za hashiranje lozinke, no ona se koristi isklju€ivo u smislu kreiranja

korisnika baze, a ne podataka unutar baze (MariaDB, n.d.-b).
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Tablica 2. Potrebne funkcije za enkripciju u MariaDB (lzvor: viastita izrada)

Funkcija

AES_ENCRYPT (str, key_str)

AES_DECRYPT( crypt_str,key_str)

DES_ENCRYPT (str[,{key_num|key_str}])

DES_DECRYPT( str[,{key_num|key_str}])

SHAZ2 (str,hash_len)

Opis funkcije

Kriptiranje podataka uz AES algoritam. Koristi dva
argumenta. Prvi argument je string koji se kriptira, a drugi
je znakovni klju¢ (MariaDB, n.d.-b).

Obrnuta funkcija od AES_ENCRYPT(). Prima dva
obavazna argumenta; argument string koji je kriptiran te
klju¢ pomocu kojeg se kriptirao. Pri pogresci u
dekriptiranju ispisuje NULL (MariaDB, n.d.-b).

Kriptiranje podataka uz DES algoritam koji ¢e se izbaciti u
buducim verzijama SUBP-a. Prvi argument je string koji se
kriptira. Drugi je argument opcionalan, i moze biti broj od
0 do 9 ili znakovni klju¢ (MariaDB, n.d.-b).

Obrnuta funkcija od DES_ENCRYPT(). Prima obavezno
jedan argument koji s odnosi na cyphertext koji se
dekriptira. Drugi argument odnosi se na klju¢ kojim je
poruka kriptirana. Ukoliko on nije dan, DES_DECRYPT()
ispituje prvi bajt Sifriranog niza kako bi odredio broj DES
klju€a koji je koristen za Sifriranje originalnog niza, a zatim
Cita klju¢ iz datoteke DES klju¢a za desSifriranje poruke
ukoliko je klju¢ ondje zapisan. U slu€aju da se dogodi
greska, funkcija vra¢a NULL (MariaDB, n.d.-b).

Racuna hash vrijednost prvog argumenta. Drugi argument
mora odgovarati broju specificnog SHA-2 algoritma.
Ukoliko je drugi argument 0, podrazumijeva se koristenje
256 (MariaDB, n.d.-b).

5.1.2. Implementacija kriptiranja u SUBP-u

Kriptiranje ¢éemo implementirati prilikom unosa podataka u kreiranu tablicu 'korisnik'.

Pritom ¢emo za pocetak kriptirati stupce 'lozinka' i 'ziroRacun' jer su to podaci koji su u tablici

podatke kriptiramo pomocéu DES_ENCRYPT() funkcije. Recimo pritom da u istom redu zelimo

koristiti jedan te isti klju¢, odnosno Zelimo provesti enkripciju na razini reda. U tom éemo za

brze kriptiranje definirati varijablu 'cryptKey', kojoj ¢e vrijednost biti ‘desKript'. Varijable ¢e se u

SUBP-ovima prilikom gaSenja osloboditi, odnosno varijabla koju smo kreirali postajat ¢e za

samo jednu sesiju, Sto za trajne klju€eve uvodi problem upravljanja klju¢evima.

28



Dalje unosimo podatke uz pomo¢ DES_ENCRYPT funkcije.

SET @cryptKey = 'desKript';

INSERT INTO korisnik VALUES (1, 'Ana Karenié¢', 'AnaKarenjina',
DES ENCRYPT ('anakarenl23', QcryptKey), DES ENCRYPT ('0000-1111-2222-
3333', @cryptKey), 1998);

U donijoj slici prikazan je rezultat upita.

l Host: 127.0.0.1 Database: zavrsnirad r. Table: korisnik Data > Query*

zavrsnirad.korisnik: 1 rows total (approximately) >

4

W Sorting

idKorisnik imePrezime korisnickoIme lozinka ziroRacun godinaRodenja

1 Ana Kareni¢ AnaKarenjina ¥IN- pieOsyLajA jocOép0-pA-m~$et~Igl , G=b4

Slika 9. DES_ENCRYPT kriptirane vrijednosti (Izvor: viastiti uradak)

Vidljivo je da je upit proSao i nasa lozinka i broj Ziro raCuna kriptirao se te ne znamo o
kojem je vrijednostima rije€. Znamo da je lozinka zapravo jednaka 'anakaren123'. PokuS§amo

li provesti upit gdje je lozinka jednaka tom izrazu, dobit c¢emo rezultat kao u iducoj slici.

1,998

1 SELECT * FROM korisnik WHERE lozinka = 'ana(a’E";li'ﬂ

I"' korisnik (Or = 6¢)

idKorisnik imePrezime korisnickoIme lozinka ziroRacun godinaRodenja

Slika 10. Pretrazivanje po lozinki (Izvor: vlastiti uradak)

Zelimo |i dobiti podatke za osobu s lozinkom ‘'anakaren123', mozZemo umjesto
usporedivanja s plaintext vrijednoSc¢u lozinku usporediti s plaintext vrijednoS¢u koja se kriptira
pomocu nama poznatog kljuca.

Pritom je vaZno napomenuti da je potrebno zabiljeziti klju¢ kojim su se kriptirale

vrijednosti lozinke i Ziro raCuna korisnika 'AnaKarenijina'. U praksi, kriptiranje na razini reda
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tablice zahtjeva upravljanje klju¢evima koristenih za svaki kriptirani red, odnosno korisnik 'A’

imat Ce drugi klju€ koriSten za kriptiranje njegovih podataka nego korisnik 'B'.

B Host: 127.00.1 Database: zavrsnirad [ Table: korisnik Data P> Query*

1 SELECT * FROM korisnik WHERE lozinka = DES_ENCRYPT{'anakaren123', @cryptkeul;

I korisnik (1r x 6¢)

idKorisnik imePrezime korisnickoIme lozinka ziroRacun godinaRodenja

1 Ana Karenié AnaKarenjina FIN-,pie0SjLejA jocOepO-pA-m~saet~Icl 1=P4 1,998

Slika 11. Pretrazivanje po kriptiranoj lozinki (Izvor: viastiti uradak)

Osim putem klju¢a, DES_ENCRYPT() moze kriptirati podatke DES algoritmom
kriptiranja tako da se uvede neki brojizmedu 0 ili 9 kao drugi argument funkcije (MariaDB, n.d.-

b). Kreirat éemo drugog korisnika na taj nacin.

INSERT INTO korisnik VALUES (2, 'Dante Kolar', 'dantelion',
DES ENCRYPT ('maslacak', 4), DES ENCRYPT('0001-0111-0222-1333"', 4),
1999);

l Host: 127.0.0.1 Database: zavrsnirad r- Table: korisnik Data J» Query*

zavrsnirad.korisnik: 2 rows total (approximately) > — W Sorting
idKorisnik imePrezime korisnickoIme lozinka ziroRacun godinaRodenja
___1: AnaKarenié AnaKarenjina YN, pie&jLejA yocOEpO-pA-m~$aex~Icl, i=b4 1,998
2 Dante Kolar dantelion L£Q7T¢U0 iit4Odr AL'Of -./9Bco; ONMonOpxof 1,999

Slika 12. Dodan drugi korisnik putem DES_ENCRYPT uz broj (Izvor: vlastiti uradak)

Kako bismo pronasli originalnu vrijednost lozinke, moze se Kkoristiti funkcija
DES _DECRYPT() koja je obrnuta funkcija funkcije DES ENCRYPT(), odnosno vrijedi

Kb(Ka(m)) = m.

Za otkrivanje vrijednosti tablice, potrebno je znati klju¢ i dati ga kao drugi argument
funkciji. Ukoliko ne dodamo taj argument, upit ¢e pronaci samo originalne lozinke kriptirane
putem brojeva kao drugi argument funkcije jer ¢e broj iS€itati iz prvog dijela Sifre (MariaDB,
n.d.). Drugi nacin na koji bi DES_DECRYPT() mogao pronaci o kojem je kljuu rije€ je ako on

zabiljeZzen u datoteci za DES klju€eve, no u nasem slucaju, klju¢ je samo varijabla.
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U donjoj slici prikazan je poku$aj dekodiranja bez drugog argumenta. Za drugog je
korisnika algoritam pronasao originalnu vrijednost preko broja koji je zabiljeZen na pocetku
Sifre, no prvi korisnik pokazuje NULL vrijednost gdje bi trebala biti vrijednost dekriptirane
lozinke. Dogodila se greSka jer DES_DECRYPT() nije mogao pronadi klju¢ za deSifriranje.

SELECT lozinka AS kriptiranalozinka,
DES _DECRYPT(lozinka) AS dekriptiranalozinka
FROM korisnik;

L b =

I korisnik (2r x 2¢)

kriptiranaLozinka dekriptiranalLozinka
1N, pieO&jLejA ‘NULL
L2Q7T¢U0 iiu4 Od! maslacak

Slika 13. Dekodirane vrijednosti bez drugog argumenta DES_DECRYPT() funkcije (Izvor:
vlastiti uradak)

Kako bismo dosli do vrijednosti prvog korisnika, potrebno je dati drugi argument, koja

je nasa varijabla 'cryptKey'.

1 SELECT lozinka AS kriptiranalLozinka,
2 DES_DECRYPT(lozinka, @cryptKey) AS dekriptiranalozinka
3 FROM korisnik WHERE idKorisnik = 1;

I korisnik (1r x 2¢)
kriptiranaLozinka dekriptiranaLozinka

V1N, pieOSyLejA anakaren123

Slika 14. Dekodirana vrijednost lozinke prvog korisnika (Izvor: vlastiti uradak)
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Kriptiranje putem funkcije DES_ENCRYPT() MariaDB (n.d.-b) smatra zastarjelim od
verzije MariaDB 10.10.0 te Ce se stoga ove funkcije kriptiranja izbaciti u nekim od sljedecih

inacica sustava za upravljanje bazama podataka.

Daljnje podatke unosit éemo uz funkciju AES_ENCRYPT() te ¢emo pritom stvoriti dva
kljua koji ¢e nam od sad sluziti za kriptiranje stupaca lozinke i broja Ziro rauna. Stvaramo

kriptiranje na razini stupca.

Buduci da upisujemo viSe podataka, a Zelimo veéu sigurnost naseg klju¢a, stvorit ¢emo
novu varijablu ‘aesKey' koji ¢emo prije toga kriptirati SHA2() funkcijom kako ne bismo trebali
ulan€avati dostupne funkcije. SHA2() funkcija prima tekstualni argument, koji ée u nasem
slu€aju biti ‘"MDBKeyZavrsni' za prvi klju¢ te '"MDB2Key' za drugi klju¢, te ¢emo kao drugi
argument navesti brojku 0, odnosno Zelimo hashirati uz pomo¢ SHA256 algoritma, sto ée
kreirati kljuCeve duljine 64 znakova. Nakon toga ¢emo unijeti pet novih vrijednosti u bazu

koriste¢i spomenutu funkciju uz hashiranu vrijednost odabranog kljuc¢a.

SET @aesKey = SHA2 ('MDBKeyZavrsni', 0);
SET @aesKey2 = SHA2 ('MDB2Key', 0);

Result #1 (1rx 1c)
@aeskey

0878f60d7b172ba700c424075f3fca309b03c4577baafe3181af057aabl6cecl

Slika 15. Vrijednost novog klju¢a za lozinku (lzvor: viastiti uradak)

Result #1 (1r x 1¢)

@aesKey2

84a072591f96aee2ce73dfd4ebef2034e63935dcdaacelc37239fe69f72ab112

Slika 16. Vrijednost novog klju€a za ra¢un (lzvor: vlastiti uradak)

KljuCeve koje smo kriptirali uz hash funkcije nije mogucée vidjeti u prvobitnom obliku jer

je hashiranje jednosmjerna funkcija.
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INSERT INTO korisnik (imePrezime,

godinaRodenja)

VALUES ('Lana Tkalcec',
('Ema Baumgartner',

('Dino Lo$inj',

('"Marko Maricevic',

AES ENCRYPT ('3333-3333-3333-3331",

('Emanuel Orijaski',

AES ENCRYPT ('0000-1111-1111-0000",

zavrsnirad.korisnik: 7 rows total (approximately)

idKorisnik

imePrezime korisnickoIme

1! Ana Kareni¢ AnaKarenjina
‘ ) 2 Dante Kolar dantelion

\ 3 Lana Tkaléec Itkalcec

| 4 Ema Baumgartner EmaBB

\ 5 Dino LoSinj GalebDin

\ 6 Marko Maricevic MarkoM

\ 7 Emanuel Orijaski orijadl1

|

yIN:,piedsyLejA
LZQ7TcU0 iiad
qco7a0JEi}Y22"]
_Viajwi0caefiwgy™
BH«Gj,¢9piii's],.E
tO&0+§¥01G"%0="¢
SIabo piGeOD0

korisnickoIme, lozinka, ziroRacun,

'"ltkalcec', AES ENCRYPT('lozinkaAESRad',
@aesKey), AES ENCRYPT ('0000-0000-0000-0000",

@aesKey2), '2001"),

'EmaBB', AES ENCRYPT ('cvjeticlOl', QaesKey),
AES ENCRYPT('1111-1111-1111-1111",

@aesKey2), '2000'"),

'GalebDin', AES ENCRYPT ('galebklaukavac', @aesKey),
AES ENCRYPT ('2222-2222-2222-2222",

@aesKey2), '1983"),
'MarkoM', AES ENCRYPT ('marko23l', QaesKey),
@aesKey2), '1983'"),
'orijasll', AES ENCRYPT ('oreorija', (@aesKey),
@QaesKey2), '1994");
] » $
lozinka ziroRacun

yocOepO-pA-m~saet~Icl (=4

LAL"OR *./9Bco; INMOnTIpXof

00> 0\e»*TOOEONSI2=xy}SIOWAESYI
SdYoxA iBB}I5sti—*1040A0 13003
™oGaIcKoVYODSOPE™(*" |<u21B,

/" gWT\QAWY60!GIETSAXA Deda«iw <O
F¥i+yn AAO Oj1qY2=xy}SIOWAESYI

Slika 17. Tablica podataka kriptiranih AES algoritmom (lzvor: viastiti uradak)

Kako bismo dekriptirali podatke, koristimo funkciju AES_DECRYPT() za koju je

potrebno unijeti klju¢ kojim smo kriptirali podatke. U slici prikazan je rezultat upita, pri ¢emu

prva dva ziro raCuna nisu dekriptirana jer se za njihovo Sifriranje koristio DES algoritam.

FROM korisnik;

1 SELECT korisnickoIme
2 AES_DECRYPT(ziroRacun

r korisnik (7r x 3c)

korisnickoIme
AnaKarenjina
dantelion
ltkalcec
EmaBB
GalebDin
MarkoM

orijasil

kriptiraneVrijednosti
jocOepO-pA-m~sa+~Icl (i=p4

A["6fi +./9Bco; ONMon O pxo

00> O\ae»*TOOEONSI2=xy}SIOWAESYI
5dYoxA iBB}I5st:-*10a6A0 C1d0i3
™3UAICKOVYODSOPCE™(*" | <218,

/" gWT\QAWY60!GISTSAXA"Deda«iw <0
2¥I+yn$LAAD Ojtqy2=xy}SIOWAESYI«

dekriptiraneVrijednosti
NULL
NULL
0000-0000-0000-0000
1111-1111-1111-1111
2222-2222-2222-2222
3333-3333-3333-3331
0000-1111-1111-0000

Slika 18. Usporedba kriptiranih i dekriptiranih vrijednosti Ziro rauna korisnika (lzvor:

vlastiti uradak)
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godinaRodenja

1,998
1,999
2,001
2,000
1,983
1,983
1,994



U nastavku prikazano je silazno sortiranje dekriptiranih lozinki korisnika. Kako bi se

sortirali svi korisnici, tablica je ponovno popunjena istim vrijednostima, no svo kriptiranje

izmijenjeno je na AES kriptiranje.

B Host: 127.001

Database: zavrsnirad l- Table: korisnik Data P> Query” o

1 SELECT korisnickoIme, lo
2 AES_DECRYPT(lozinka, @
3  ORDER BY AES_DECRYPT(lo
4 |

2y) pra

inka, @ae

T korisnik (7r x 3¢)

valLozinka FROM korisnik
sKey) DESC;

korisnickoIme
orijas11
dantelion
MarkoM
ltkalcec
GalebDin
EmaBB
AnaKarenjina

lozinka

SIabé pibeOO
ABAE"&0g™0(~5 —0O
t0aU+§¥I1G"%0O="¢
qeo7a0JEiyy2a"l
BH«Gj,cobiii's ], E
_Wagwi0cssfiwg™
OOi=qla+y0|E«ERE

pravalozinka
oreorija
maslacak
marko231
lozinkaAESRad
galebklaukavac
cvjeticl01
anakaren123

Slika 19. Sortiranje vrijednosti dekriptiranih lozinaka (Izvor: vlastiti uradak)

Ukoliko istu tablicu sortiramo prema lozinki, jasno je da &e vrijednosti biti sortirane

drukgijim redoslijedom.

1 SELECT korisnickoIme, lozink
2 ORDER BY lozinka DESC;l

a FROM korisnik

/B kosisnik (7r x 20) \

korisnickoIme
dantelion
MarkoM
ltkalcec
EmaBB
orijasll
GalebDin

Anakarenjina

lozinka

ABAE"&0g™0(-5 —O
tOaU+§¥11G"%0="é

qco7a0JEi}y22"]
_YvajwiaOcaaiwiy™
SIabé piGe00
BH«Gj,¢9piii's,E
O0i=qid+y0!E«ERE

Slika 20. Sortiranje vrijednosti lozinaka (lzvor: vlastiti uradak)
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Na sljedeé¢im slikama prikazano je pretraZivanje svih vrijednosti Ziro raCuna gdje je
pocetak ziro raduna u obliku '0000-'. Ukoliko ne dekriptiramo podatke, sustav ne¢e nadéi ni
jedan redak za koji uvjet vrijedi.

1 SELECT korisnickoIme, ziroRacun,

2  AES_DECRYPT(ziroRacun, @aesKey2) AS ziroRacunVidlji
3 FROM korisnik

4 WHERE AES_DECRYPT(ziroRacun, @aeskKey2) LIKE '@eee-%';

I korisnik (3r x 3¢)

korisnickoIme ziroRacun ziroRacunVidljiv

AnaKarenjina GeK~O"Uh-IEO4"=EiF ~AcOtq0|qva 0000-1111-2222-3333
Itkalcec O0>0O\ae»*TODOEONSI2=xy )} SIOWAESYId 0000-0000-0000-0000
orijas11 Z¥T+yntLAAOOj1qY2exy} SIOWAESYI 0000-1111-1111-0000

Slika 21. PretraZivanje dekriptiranih Ziro raCuna prema sli¢nosti (Izvor: vlastiti uradak)

l Host: 127.0.0.1 Database: zavrsnirad P» Query”
SELECT korisnickoIme, ziroRacun FROM korisnik

2 WHERE ziroRacun LIKE 'eeee-%';|

I korisnik (0r x 2¢)
korisnickoIme ziroRacun

Slika 22. Pretrazivanje ziro racuna prema sli¢nosti (Izvor: vlastiti uradak)

Mozemo zakljuCiti da ¢e podaci koji su kriptirani u bazi prilikom svake usporedbe,
svakog sortiranja i pretrazivanja trebati biti deSifrirani kako bi se u aplikaciji koja se koristi

bazom mogle prikazati vazec¢e informacije i kako bi baza obavljala Zeljene funkcije to¢no.

Za kraj ovog dijela implementacije kriptiranja, dotaknut ¢emo se hashiranja podataka
unutar tablica. SHA2() funkcija, osim za hashiranje vrijednosti kljuceva ili drugih internih

podataka, moze se i koristiti za kriptiranje podataka unutar tablica. Ukoliko unesemo jos jednog
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korisnika te njegove podatke kriptiramo SHA2() funkcijom, vrijednost njegovih kriptiranih

podataka neée se moci saznati.

INSERT INTO korisnik (imePrezime, korisnickoIme, lozinka, =ziroRacun,
godinaRodenja) VALUES

('Zvonimir Novak', 'Zvonce', SHA2('lozinkaz', 0), SHA2('9999-1111-2222-
1110', 0), 2003);

l Host: 127.0.0.1 Database: zavrsnirad | Table: korisnik Data P Query*
1 SELECT korisnickoIme, lozinka, ziroRacun FROM korisnik WHERE idKorisnik = 8;'

I korisnik (1r x 3¢)
korisnickoIme lozinka ziroRacun

Zvonce 743b9544ca4e331d3cb3b39a3elc60e2c239074... 422fcb388a6d80ee8183fd88af9418a5f54b6953c...

Slika 23. Korisnik &iji su podaci hashirani (Izvor: vlastiti uradak)

Za takvog korisnika nije izravno moguce provjeriti koji su njegovi originalni podaci jer
ne postoji reverzna funkcija hash funkcije, $to je sigurnosna prednost, no to ujedno znadi da
se taj podatak u bazi ne moze prikazati bez uvodenja dodatne tablice koja sadrzi vrijednosti
plaintext podataka. Takva tablica se onda moze upotrijebiti za prikaz na zaslonu te se njezin

pristup moze ograniciti na specifitne korisnike.

Jos§ jedna specifi¢nost hashiranih podataka u odnosu na podatke kriptirane jednim od
enkripcijskih algoritama jest da hash funkcije ne koriste klju¢eve, ve¢ uzimaiju tekst i uvijek daju
odreden hash koji se ne mijenja. Aplikacija moze hashirati podatak koji korisnik daje, te se ta

vrijednost moze usporediti s vrijednos$¢u koju korisnik upisuje u aplikaciju.

5.2. Kriptiranje putem TDE

Za implementaciju kriptiranja tablica ili tabli€nih prostora u MariaDB potrebno je koristiti
kriptiranje podataka u mirovanju, odnosno TDE (MariaDB, n.d.-a). Za TDE, kriptirat éemo cijelu

postojecu bazu podataka u terminalu.
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Dohvatimo li podatke tablice 'korisnik' iz binarne datoteke tablice putem strings
komande u terminalu, dobivamo rezultat kao u slici dolje. Osim ve¢ ranije kriptiranih dijelova,

podaci nisu kriptirani te se mogu i&€itati imena, prezimena i korisni¢ka imena tablice.

root@elena-VirtualBox: /var/lib/mysql/Zavrsni# strings korisnik.ibd

AnaKarenjinaf
Dante Kolardantelion8

Emanuel Orija

kiorija

Zvonimir NovakZvonce743b9544cad4e331d3cb3b39a3el1c60e2c239074579ec928312573aeBe28e470e422fcb388a6d80ee8183|
root@elena-virtualBox: /var/lib/mysql/Zavrsni# I

Slika 24. Strings naredba podataka tablice korisnik (Izvor: vlastiti uradak)

Prilikom koristenja TDE kriptira se sav sadrzaj baze. Da bismo to ucinili, prvo je
potrebno generirati klju¢ koji ¢e se koristiti kao jedinstven klju¢ za cijelu bazu podataka. U tu
svrhu unutar /etc/mysql direktorija kojim se prijavljujemo putem korijenskog korisnika kreiramo
mapu koja ¢e se zvati 'kripto'. Prema Saeedu (2021) klju¢ se unutar tog direktorija izraduje

sliede¢om naredbom:

$ (openssl rand -hex 32) > /etc/mysgl/kripto/keyfile

Rezultat ove naredbe je broj pseudoslu¢ajnih bajtova u heksadedskom obliku
(OpenSSL, n.d.). Saeed (2021) kao argument uzima broj 32 jer je 32-bajtni klju¢ dobar za

enkripciju AES 256 algoritmom. Rezultat se prebacuje u direktorij kripto.
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kripto

Open ~ M N keyfile N Save = - [a} x
keyfile ‘1;bZBfﬂ)9a85605754241151fb7&99095&78868296(f0db6223702fc7b4e&9d0d8
PlainText ~ Tab width: 8 v Ln1, Col1 ~ NS

Slika 25. Generirani klju€ u heksadekadskom obliku (Izvor: vlastiti uradak)

Kako bi se klju¢ dodatno osigurao, kriptira se jo$ jednom. Generiramo novi klju¢ putem
iste metode, te kriptiramo klju¢ metodom openssl enc koja klju¢ kriptira AES-256-Cypher-
Block-Chaining metodom pri ¢emu koristi SHA1 algoritam. Uzima keyfile koji je izvor za
lozinku, -in oznaCava inicijalizacijski vektor koje je postavljen na istu datoteku te je on
postavljen u novu datoteku koju smo nazvali keyfile.enc. Donja slika prikazuje koriSten upit te

rezultat upita u mapi /etc/mysqgl/kripto.

= keyfile.enc keyfile.key

M~ elena@elena-VirtualBox: / Q = = o

:'$ openssl rand -hex 128 > fetc/mysql/kripto/keyfile.key
$ openssl enc -aes-256-cbc -md shal -pass file:/etc/mysql/kripto/keyfile.key -in jetc/mysql/kripto/keyfile -out /et
c/mysql/kripto/keyfile.enc
$: command not found

:/S openssl enc -aes-256-cbc -md shal -pass file:/etc/mysql/kripto/keyfile.key -in /etc/mysql

Jkripto/keyfile -out fetc/mysql/kripto/keyfile.enc
*** WARNING : deprecated key derivation used.
Using -iter or -pbkdf2 would be better.

]

Slika 26. Rezultat Sifriranja klju€a (Izvor: vlastiti uradak)

Sad je potrebno postaviti vlasnistvo nad /etc/mysgl mapom kao vlasnistvo korijenskog

korisnika mysql:mysql i postaviti dozvole samo za Citanje.
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[sudo] password for elena:
root@elena-vVirtualBox:~# chown -R mysgl:mysgl fetc/mysqgl

root@elena-VirtualBox:~# chmod -R 500 fetc/mysql
root@elena-VirtualBox:~# su elena
: 9

Slika 27. Postavljanje dozvola nad /etc/mysgl mapom (Izvor: viastiti uradak)

Sada je potrebno otvoriti my.cnf datoteku u kojoj se postavljaju podaci za koriStenje
MariaDB sustava za upravljanjem baze podataka te je u njega potrebno unijeti set
predefiniranih naredbi (Saeed, 2021).

Bitno je za napomenuti da se set naredbi stavlja unutar mariadb sekcije ili izvan drugih
naznacenih sekcija ukoliko mariadb sekcija nije oznacena. U protivnom, baza podataka nece
moci pronaci dodatak za upravljanje klju€evima te se sustav za upravljanje bazama podataka

nec¢e modi upaliti.

my.cnf
admin://{etc/mysql

Open ~ I+l Save = = m] b

Mdrtdun-4dr LLCLeEsy
[mariadb]

plugin_load add = file_key_management
file_key_management_filename = Jetc/mysql/kripto/keyfile.enc
file_key management_ filekey = FILE:/etc/mysql/kripto/keyfile.key
file_key_management_encryption_algorithm = AES_C

innodb_encrypt_tables = FORCE
innedb_encrypt_leg = ON
innodb_encrypt_temporary_tables = ON

encrypt_tmp_disk_tables = ON
encrypt_tmp_files = ON
encrypt_binleog = ON
aria_encrypt_tables = ON

innodb_encryption_threads = 4
innodb_encryption_rotation_iops = 2000

#

# This group is read both by the client and the server
# use it for options that affect everything

=

[client-server]

# Port or socket location where to connect

# port = 3306

socket = /run/mysqld/mysqld.sock

# Import all .cnf files from configuration directory
!includedir /fetc/mysql/conf.d/
PlainText ~¥ Tab width:8 ~ Ln 39, Col40 v INS

Slika 28. Izgled my.cnf datoteke nakon potrebnih promjena (lzvor: vlastiti uradak)

Nakon toga, MariaDB moze se ponovno pokrenuti. Ukoliko bismo naknadno htjeli
isklju€iti implementiranu enkripciju cijele baze podataka, umjesto 'ON' i 'FORCE' upisali bismo
'OFF" (Saeed, 2021).
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MariaDB [(none)]=
MariaDB [(none)]= SELECT CASE WHEN INSTR(MAME, '/') = @

AS "Schema Name", SUM(CASE WHEN ENCRYPTION SCHEME = © THEN
ation schema.INNODB TABLESPACES ENCRYPTION GROUP BY CASE WHEN INSTR({NA
1)) END ORDER BY 1;

B1-SYSTEM TABLESPACES |
B2-mysql
B2-Zavrsni

rows in set (0.001 sec)

Slika 29. Pregled enkripcije baze (Izvor: vlastiti uradak)

Ukoliko upiSemo upit za dohvaéanje svih podataka tablice 'korisnik', ona cCe vratiti
potrebne podatke jer smo mi ovlasteni korisnik, no neovlasteni vidio bi samo kriptirane podatke
(Saeed, 2021.).

MariaDB [(none)]= USE Zavrsni;
Reading table information for completion of table and column names
ou can turn off this feature to get a quicker startup with -A

Database changed
MariaDB [Zavrsni]> SELECT * FROM kori

| idKorisnik | imePrezime

R R

| 1 | Ana Karenic AnaKarenjina feeb+oisevho[e
1998 |

| 2 | Dante Kolar dantelion Beveqesveae

yoeooSneeed+ | e>\e*ToveoNsEl vo}eslisele
| 4 | Ema Baumgartner §

2000 |
| 5 | Dino Losinj GalebDin oH9+ee QCe o+
ecKeVoovoKovoo(* 006201983 |
| 6 | Marko Maricevi¢ MarkoM <eeoMosolFeo;
1983 |
| 7 | Emanuel orijaski orijasii o790 o(WelBee |7
1994 |
8 | Zvonimir Novak Zvonce 743b9544cade331d3cb3b3%a3el1c60e2c239074579ec92831257aaeBe28e470e
LR e Frmmmm e L bt
8 rows in set (0.000 sec)

Slika 30. Rezultat upita nad kriptiranim podacima (Izvor: vlastiti uradak)

Da su podaci kriptirani moze se vidjeti putem strings naredbe nad korisnik.ibd

datotekom.
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: $ sudo strings fvar/lib/mysql/Zavrsni/fkorisnik.1 | head -20

Slika 31. Rezultat strings naredbe na TDE enkripciju baze podataka (Izvor: vlastiti uradak)
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6. Prednosti | nedostaci kriptiranja

6.1. Prednosti kriptiranja

Kriptiranje je bitan aspekt sigurnosti baze podataka jer €ini podatke koje Zelimo sakriti
od napadaca neditljivim i €ini to i za vanjske i za unutarnje prijetnje sigurnosti. Ono se naj¢esée
koristi kao zadniji sloj obrane baze podataka (Natan, 2005, str. 324). Ukoliko svaka druga
obrana ne uspije zastititi bazu podataka od prodora, kriptiranje podataka mozZe, ako ista,

usporiti napadaca od otkrivanja podataka, a u najboljem slu¢aju moze ga i kompletno sprijeciti.

U tom aspektu vazna je koli¢ina i jacina kriptiranja, odnosno koje podatke Sifriramo i
koje metode i algoritme kriptiranja koristimo kako bismo zaétitili podatke. Cak u slugaju krade
fizickog diska na kojim se nalazi baza, napadaC ¢e imati problem razotkrivanja kriptiranih
podataka ako su kljuCevi koriSteni za kriptiranje na drugom mjestu i ako su koristeni dovoljno
snazni algoritmi. Sami zaposlenici pak uz dobru organizacijsku politiku i postavljene dozvole

ne mogu vidjeti bithe podatke koji su kriptirani te ih tako ne mogu zloupotrijebiti.
Uz navedene prednosti, Salter (2016) istiCe joS dvije prednosti kriptiranih podataka:

1. odrzanje integriteta

2. osiguranje sukladnosti sa zakonima

Odrzavanje integriteta se odnosi na odrzavanje to€nosti, potpunosti, dosljednosti i
valjanosti podataka organizacije (Fortinet, n.d.). Prema Salteru (2016), drugi nacin na koji
hakeri mogu pociniti povredu podataka je mijenjanje dostupnih podataka unutar baze, sto bi
mijenjalo integritet podataka organizacije. Kriptiranje moze §tititi od izmjena nad podacima koje
moze ugroziti poslovanje organizacija.

Prema Salteru (2016), mnoge IT tvrtke nuzne su pridrzavati se zakonskih,
osiguravajucih i industrijskih ograni¢enja o prenosenju i rukovanju podacima. Kriptiranje pritom
pruza jedan od najsigurnijih nacCina prijenosa i pohrane podataka uz uskladivanjem s

ograni¢enjima tvrtke.

6.2. Nedostaci kriptiranja

Johng et al. (2008, str. 78) istiCu da su veliki problemi kriptiranja povecéanje veliine
podataka unutar baze i promjena skupa znakova nekih atributa. Kad se podaci kriptiraju, oni

gube svoju originalnu veli€inu i zamijenjeni su odredenim skupom znakova koji nisu manji od
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pocCetnog skupa, Sto povecCava prostor potreban za pohranu baze podataka te njegova

promijenjena duljina traZi promjenu duljine polja atributa tablica.

Prilikom kriptiranja podataka u bazama u mirovanju, ukoliko se koristi kriptiranje na
razini baze podataka uz SUBP, postoji problem upravljanja klju¢evima te problem potrebe za
promjenom vec postoje¢e aplikacije povezanom s bazom zbog potrebe mijenjanja veli¢ina
podataka te tipova podataka. Problem se dalje preslikava na dizajn aplikacije koji mora
odgovarati kriptiranoj bazi podataka. Kriptiranje putem TDE pak ima problem nemogucnosti
rada s dozvolama i korisnicima jer se kriptira samo cijela baza, a ne specificne informacije
unutar nje (Hsueh, 2009, str. 5).

Nadalje, svaki podatak koji kriptiramo na bilo koji nacin, a za koji potom po$aljemo upit,
trebat ¢e se prvo dekriptirati prije nego nam baza moze poslati rjeSenje upita. Prema Johngu
et al. (2008, str. 117), zbog potrebe dekriptiranja podataka otezava se proces pretrazivanja i
sortiranja podataka. Upiti za kriptirane podatke traju prema nekim procjenama ¢ak nekoliko
stotina puta dulje (Malekovi¢ i Rabuzin, 2016, str. 153). U malim sustavima, dekriptiranje necée

imati toliko utjecaja koliko ¢e imati u veéim sustavima s veéim brojem korisnika od jednom.

Johng et al. (2008, str. 117) istiCu da Sto se tiCe pretrazivanja podataka po stupcu koiji
je kriptiran, dobro je pretraziti po samoj kriptiranoj vrijednosti upita, tako da se ne moraju
dekriptirati svi podaci. Prilikom sortiranja po kriptiranom stupcu, to nije mogucée, i svaka
vrijednost stupca mora se dekriptirati prije no §to se on moze sortirati. Stoga je Cesta praksa
da se kriptiraju samo dijelovi za koje smatramo da je to potrebno, kao $to su podaci o placi
zaposlenika, brojevi kartica i sliéni podaci koji bi mogli predstaviti problem ukoliko bi se ih

neovlastena osoba ili napadac dotakli (Johng et al., 2008, str. 117).

6.2.1. Usporedba trajanja upita pretrazivanja i sortiranja u tablici s
| bez kriptiranja

U sliede¢em primjeru usporedit ¢emo trajanje upita pretrazivanja i sortiranja podataka
u tablici koja nema implementirano kriptiranje te u tablici kojoj je jedan stupac kriptiran. Uzet
¢emo postoje¢u tablicu 'korisnik' i unijeti 3 milijuna testnih redova podataka. Kreirat ¢emo i
identi¢nu tablicu 'korisnikkript' u koju stavljamo isti broj slogova te se stupac lozinke kriptira

kljucom aesKey.
Testni podaci za tablice generiraju se sljedeéim upitima:
INSERT INTO korisnik (imePrezime, korisnickoIme, lozinka, ziroRacun,
godinaRodenja) VALUES (concat ("ime", ceil(rand() * 100)),

concat ("korisnik", ceil(rand() * 100)), CONCAT ("lozinka",
floor (RAND() *1000) ), NULL, '2001");
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INSERT INTO korisnikkript
ziroRacun, godinaRodenja)
concat ("korisnik", ceil (rand()
floor (RAND () *1000)), @aesKey),

(imePrezime,
VALUES (concat ("ime",

NULL, '2001"');

korisnickoIme,
ceil (rand ()
* 100)), AES_ENCRYPT (CONCAT ("lozinka",

lozinka,
* 100)),

Na taj nacin stvaraju se sli¢ne vrijednosti, no rand() omogucuje generiranje nasumi¢nog

broja koji se dodaje na lozinku, ime i korisni¢ko ime te tako dobivamo odredenu raznovrsnost

podataka. Na kraju se unaosi i korisnik s korisni¢kim imenom 'upit' i lozinkom 'usporedba’ kojeg

zelimo dohvatiti.

PokuSamo li sad dohvatiti korisniCko ime i lozinku korisnika 'upit', provodenje upita u

tablici 'korisnik' trajat ¢e oko 1.568 sekudni. Upit éemo provesti tri puta te odrediti aritmetiCku

sredinu potrebnog vremena za provodenje upita.

SELECT korisnickoIme,

lozinka FROM korisnik WHERE lozinka =

'usporedba’';

/* Affected rows: 0 Found rows: 1 Warnings: 0O Duration for 1 query:
1.547 sec. */
/* Affected rows: 0 Found rows: 1 Warnings: 0 Duration for 1 query:
1.563 sec. */
/* Affected rows: 0 Found rows: 1 Warnings: 0O Duration for 1 query:
1.594 sec. */

Za uzlazno sortiranje cijele tablice po lozinkama, potrebno je 3.5156 sekundi.

SELECT korisnickoIme, lozinka FROM korisnik ORDER BY
/* Affected rows: 0 Found rows: 3,000,000 Warnings:
query: 3.516 sec. (+ 6.828 sec. network) */
/* Affected rows: 0 Found rows: 3,000,000 Warnings:
query: 3.515 sec. (+ 6.828 sec. network) */
/* Affected rows: 0 Found rows: 3,000,000 Warnings:
query: 3.516 sec. (+ 6.828 sec. network) */

lozinka;
0 Duration for 1
0 Duration for 1
0 Duration for 1

U tablici s kriptiranim lozinkama, za provodenje upita dohvacanja korisnika s lozinkom

'usporedba’ uz dekriptiranje lozinke potrebno je otprilike 2.766 sekundi.

SELECT korisnickoIme,

AES DECRYPT (lozinka, @aesKey) = 'usporedba';

/* Affected rows: 0 Found rows: 1 Warnings: 0

2.766 sec. */
/* Affected rows: 0 Found rows: 1 Warnings: 0
2.750 sec. */
/* Affected rows: 0 Found rows: 1 Warnings: O
2.782 sec. */

lozinka FROM korisnikkript WHERE

Duration for 1 query:

Duration for 1 query:

Duration for 1 query:
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Za sortiranje cijele tablice prema lozinkama uzlazno potrebno je 4.7917 sekundi.

SELECT korisnickoIme, lozinka FROM korisnikkript ORDER BY
AES DECRYPT (lozinka, RaesKey);

/* Affected rows: 0 Found rows: 3,000,000 Warnings: 0 Duration for 1
query: 4.828 sec. (+ 6.828 sec. network) */

/* Affected rows: 0 Found rows: 3,000,000 Warnings: 0 Duration for 1
query: 4.765 sec. (+ 6.797 sec. network) */

/* Affected rows: 0 Found rows: 3,000,000 Warnings: 0 Duration for 1
query: 4.782 sec. (+ 6.812 sec. network) */

PretraZivanje po vrijednosti u kriptiranoj tablici je za 76.4% sporije od pretrazivanja po
vrijednosti u tablici 'korisnik' jer je za provjeravanje svake pojedinane vrijednosti isprva
potrebno dekriptirati podatak u stupcu lozinke. Sortiranje je u kriptiranoj tablici 36.3% sporije
od sortiranja u nekriptiranoj tablici.
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7. Zakljucak

Kriptiranje baza podataka proces je koji se odnosi na nacin i implementaciju
supstituiranja znakova drugima kako bi se sakrile informacije od zlonamjernih pojedinaca.
Dobro provedeno kriptiranje sadrzi temeljit dizajn implementacije kriptiranja u novi ili postojedi
sustav. Kriptiranje ima svoje prednosti u sakrivanju podataka od neautorizirane treée strane,
odrzavanja integriteta organizacije te osiguranja sukladnosti sa zakonima, no ima i nedostatak
u teZini procjene koji bi se dijelovi baze podataka trebali kriptirati kako bi se osjetljivi podaci
adekvatno zaétitili. Uz to, smanjuju se performanse baza podataka zbog potrebe dekriptiranja
trazenog sadrzaja. Na obradenom primjeru, upit pretrazivanja usporen je za 76.4%, a upit

sortiranja za 36.3%.

Bitan je dio sigurnosti baze podataka te je mjera koja se ne bi trebala implementirati
samostalno, ve¢ u sklopu s drugim mjerama sigurnosti. Razlog tome je zastita samo dijelova
baze koji su kriptirani, a i svaki algoritam kriptiranja javno je dostupan. Napadac ¢e uvijek biti
u moguénosti pronadi klju¢ koridten za kriptiranje, no glavni je cilj uCiniti to Sto tezim, tako da

mu je jednostavnije odustati i pronaci metu negdje drugdie.

Svaki enkripcijski algoritam funkcionira na nacin da se originalni tekst (plaintext),
pretvara u Sifrirani tekst (cyphertext) uz pomo¢ nekog klju¢a koji je zajedno s plaintextom ulaz
u algoritam. Simetri¢ni su algoritmi kriptiranja oni koji koriste isti klju¢ i za kriptiranje i za
dekriptiranje sadrzaja. Najpoznatiji simetriCni algoritmi su DES te njegovi nasljednici
TRIPLE_DES i AES. Asimetri¢ni su oni kod kojih svaki entitet posjeduje dva klju€a, jedan javni
kojeg svi mogu saznati i jedan privatni koji je dostupan samo vlasniku klju¢a. Najpoznatiji
asimetricni algoritam je RSA. Podaci se mogu kriptirati i lozinkama, javnim certifikatima i hash

funkcijama.

U bazama se podataka razlikuje kriptiranje podataka koji putuju mrezom i onih koji su
spremljeni u bazi. Podaci koji putuju mrezom kriptiraju se SSH protokolom izvan baze, dok se
podaci spremljeni u bazi mogu kriptirati na razini baze putem sustava za upravljanje bazama
podataka te na razini sustava za pohranu koiji kriptira cijelu bazu podataka. Pritom je kriptiranje

putem SUBP-a korisnije jer postoji veci izbor nadina kriptiranja.
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