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Sazetak

Ovaj zavrdni rad bavi se temom analize efekata primjene QR koda u kontroli
fiskalizacije racuna. Polazista su fiskalizacija, te promjena Zakona o fiskalizaciji vezano za
primjenu QR koda u fiskalizaciji racuna, Centralni informacijski sustav Porezne uprave,
nac¢in na koji se kontrola fiskalizacije provodila prije uvodenja QR koda, te tehnitke
pretpostavke. Takoder obuhvaca i nacine na koji funkcionira QR kod, osnovne uredaje
kojima se kod moze skenirati, te aplikativnha rjeSenja putem kojih se moze generirati. Cilj
ovog rada je da se istrazi sam princip funkcioniranja QR koda u fiskalizaciji, te efekti koje
on ima i kako doprinosi kvaliteti procesa fiskalizacije raCuna, te mogucénosti kontrole
fiskalizacije od strane gradana — kupaca. Na kraju rada su doneseni zaklju€ci na temelju

prikazanog istrazivanja.

Kljuéne rijeci: fiskalizacija; QR kod; opticki Citai (skeneri); aplikacije za QR kod;

zakon o fiskalizaciji; kontrola fiskalizacije; CIS Porezne Uprave
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1. Opéenito o QR kodu

QR ili na engleskom jeziku ,,Quick Response” je dvodimenzionalni bar kod. Nastao je
u Denso-Wave korporaciji 1994. godine u Japanu. Karakteristika mu je brzo i jednostavno

¢itanje kao i zapis podataka. (Lovri¢, 2012.)

Osim dvodimenzionalnih, postoje i jednodimenzionalni bar kodovi, §to znaci da im je
kapacitet pohrane ograni¢en na jednu dimenziju. Samim time je ograni¢ena duljina podataka
koji mogu biti zapisani. Uobi¢ajeno je do 20 znakova, pa iz tog razloga se najviSe koriste za

oznacCavanje proizvoda. (Lovri¢, 2012.)

Primarna svrha QR koda bila je praéenje vozila tijekom proizvodnje u autoindustriji, a
razvijen je jer su se s vremenom poceli primjecivati nedostaci jednodimenzionalnog bar koda,
postojala je potreba za ve¢om pohranom i printom na manju povrSinu. Radnici su dnevno
morali skenirati i do 1000 bar kodova, jer je u njih stalo do 20 abecednih znakova, sto je ucinilo
posao manje ucinkovitim. Masahiro Hara i njegov tim razvili su dvodimenzionalni bar kod.

(Denso-Wave, bez dat.)

QR kod se moze sastojati od 21 do 177 stupaca, odnosno redaka. Sveukupno postoji
40 inacica, a povecanje je za 4x4 modula (kvadratni uzorak na bijeloj povrsini) koji ine matricu.
InacCica 1 sastoji se od 21x21 modula, a najve¢u mogucnost pohrane ima inacica 40, odnosno
177x177 modula. (Lovri¢, 2012.)

.Finder pattern odnosno uzorak za pozicioniranje nalazi se u tri kuta koda. Pomo¢u
njih se vrsi orijentacija i omogucuje Citljivost iz bilo kojeg kuta ili poloZaja. Veci kodovi se lakSe

¢itaju od manijih, a vazna je takoder i kvaliteta otiska. (Lovri¢, 2012.)
U sljede¢im tockama objasnjeni su dijelovi QR koda:

e Finder pattern — uzorak za pozicioniranje (tri kuta, njima se odreduje pozicija
QR koda),

e Timing pattern (crno-bijeli modul, pomazZe u odredivanju koordinata, povezuje
dva uzorka za pozicioniranje)

e Margina — tzv. Quiet zone - bijelo podrudje, dio je matrice i Sirine do 4 modula

e Alignment pattern — sluzi za pomoc ispravljanju moguceg iskrivljenja

e Podaci

¢ Informacija o formatu — podaci o formatu, te stupnju korekcije greske, prvi se

ocitavaju. (Lovri¢, 2012.)



Na Slici 1. prikazani su navedeni dijelovi QR koda.
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Slika 1. Dijelovi QR koda

(http://tehnografija.net/web-kultura/qr-kod/)

QR kod omoguéuje kodiranje podataka velikog kapaciteta. QR kod je sposoban za
pohranu nekoliko stotina puta viSe podataka od jednodimenzionalnog bar koda. Takoder je
sposoban rukovati sa raznim tipovima podataka, kao §to su numericki i abecedni podaci, Kaniji,
Kana (simboli razvijeni u Japanu), Hiragana simboli, binarni i kontrolni kodovi. U jednom
simbolu moze biti pohranjeno do 7089 brojki, odnosno 4296 alfa-numerickih znakova. (Denso

Wave Inc., bez dat.)

Na Slici 2. vidljiva je koli¢ina podataka (na lijevoj strani) sadrzana u QR kodu koji se
nalazi na desnoj strani. QR kod ove veli€¢ine moze sadrzavati 300 alfanumeri¢kih znakova.

(Denso Wave Inc., bez dat.)


http://tehnografija.net/web-kultura/qr-kod/

abcdefghijklmnopgrstuvwexyz1234567890abcdefghij
kimnopgrstuvwxyzl234567890abcdefghijklmnopgrs

34567890abcdefghijklmnopgrstuvwixyz1234567890
abcdefghijklmnopgrstuvwicyzl 2345678%0abcdefghij
kimnopgrstuvwxyzl1234567890abcdefghijklmnopgrs
tuvwxyz1234567890abcdefghijklmnopgrstu

tuvwxyz1234567890abedefghijklmnopgrstuvwxyz12 >

Slika 2. Primjer QR koda (https://www.grcode.com/en/about/#featurePage1)

S obzirom da QR kod sadrzi podatke i horizontalno i vertikalno, sposoban je sadrzati
istu koli¢inu podataka u priblizno jednoj desetini prostora koju zauzima barkod. (Denso Wave
Inc., bez dat.)

Postoji i mikro QR kod koji se koristi kada treba isprintati nesto na manjoj povrsini. Na
Slici 3. vidljivo je koliko je QR kod fizi€ki manji od barkoda koji sadrzi jednaku koliinu podataka.

(Denso Wave Inc., bez dat.)
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Slika 3. Usporedba barkoda sa QR kodom

(https://www.grcode.com/en/about/#featurePage?)

QR kod je takoder otporan na prljavstinu ili oStecenja. Ima mogucnost ispravljanja
greSke. Podaci mogu biti vraceni ¢ak i ako je simbol djelomi¢no prljav i ima neke smetnje ili
oStecenja. Kodna rije€ u slu€aju QR koda je jedinica koja kreira podatkovno polje i jednaka je
8 bitova. NajviSe do 30% kodnih rije€i moze biti vraceno, no moguce je da podaci ne mogu biti
vraceni u potpunosti ovisno o veli¢ini oSte¢enja ili smetnje. Na Slici 4. prikazan je primjer

smetnji i oStecenja na QR kodu. (Denso Wave Inc., bez dat.)


https://www.qrcode.com/en/about/#featurePage1
https://www.qrcode.com/en/about/#featurePage2

< Damage >

Slika 4. Smetnja i oSte¢enje QR koda (https://www.qgrcode.com/en/about/#featurePage4)

Korekcija greSaka kod QR koda oznaCava se slovom i odnosi se na postotak koliko
kodnih rije€i moze biti vraceno. L — 7% kodnih rije€i, M — 15 % kodnih rijeci, Q — 25% kodnih
rijeci, H — 30% kodnih rijeci) (Denso-Wave Inc., bez dat.)

QR kod je Citljiv iz bilo kojeg smjera i omogucuje brzo skeniranje iz bilo kojeg kuta. To
je omogucéeno zato jer su uzorci za pozicioniranje smjesteni na tri kuta simbola. Te tri pozicije
omogucuju stabilno i brzo &itanje i izbjegavaju negativne u€inke utjecaja okoline. Uzorci za

pozicioniranje na QR kodu prikazani su na Slici 5. (Denso Wave Inc., bez dat.)

Position detection patterns

——— Data area
/

Module

|~

Slika 5. Lokacija uzoraka za pozicioniranje

(https://www.qrcode.com/en/about/#featurePage5)

Nadalje, QR kod moze biti podijeljen u viSe podrucja podataka. Informacije koje su
pohranjene u vise QR kodova mogu biti rekonstruirane kao jedan QR kod. Jedan QR kod moze

biti podijelien u do 16 kodova, §to omoguéuje ispis ha uskom podrucju, primjerice ako je


https://www.qrcode.com/en/about/#featurePage4
https://www.qrcode.com/en/about/#featurePage5

potrebno ispisati na vrhu stranice gdje nema puno mjesta. Na Slici 6. je prikazano kako se

jedan kod moze ,prevesti‘ u vise njih. (Denso Wave Inc., bez dat.)

The same data can be read.

Slika 6. Pretvorba jednog QR koda u vise njih

(https://www.qrcode.com/en/about/#featurePage6)

Jedna od primjena QR koda je i kod pla¢anja. Moguce je jednostavno pomocu mobilnog
bankarstva na smartphone uredaju generirati QR kod i zatim kad osoba koja pla¢a skenira taj
kod se pojave podaci o primatelju i ne mora ru¢no upisivati IBAN i ostale podatke, te je plaéanje
olak8ano kao i smanjenje mogucnosti da se upiSe neki krivi podatak. Na sli¢an nacin

funkcionira i bar kod koji je prisutan na nalozima za placanje.

Bar kod (od eng. ,bar code“ — hrv. ,crticni kod®) je linearni prikaz podataka o nekom
entitetu, a sastoji se od vertikalnih paralelnih linija koje se razlikuju po Sirini i razmaku izmedu
njih. S obzirom da je linearni raspored linija samo vertikalan, bar kod je jednodimenzionalan.
Bar kodovi su se pojavili 1974. u po€etku na pakiranju Zvakacih guma Wrigley, a kasnije su ih
supermarketi poceli dodavati na razli€ite proizvode. KoriStenje bar koda bilo je u€inkovito jer
su putem bar koda mogli o€itati podatke za odredeni proizvod, kao $to su cijena, datum
proizvodnje, datum isteka, teZina, itd. Ta praksa zadrzZala se i do danas, pa i dalje na policama
marketa imamo proizvode Kkoji na svojim pakiranjima imaju otisnuti bar kod. Osim u
supermarketima, barkod je svoju primjenu nasao i u farmaceuteskim i drogerijskim trgovinama,

na narukvicama pacijenata u bolnicama. (Katalog Razlika Izmedu Rijeci, bez dat.)

1D barkod je jednodimenzionalan, dok 2D barkod je dvodimenzionalan. 2D barkod je
primjerice matrica podataka, QR kod ili PDF417. Razlika je ta da se za 2D barkod (ukljucujudi
i QR kod) koriste uzorci nacinjeni od kvadrata, tockica i drugih oblika kako bi se pohranili
podaci. Sljedeca razlika je da zbog dvodimenzionalnosti QR kod pohranjuje viSe podataka, a

fiziCki moze zauzimati manje prostora. (Lowry solutions, 2021.)


https://www.qrcode.com/en/about/#featurePage6

QR kod mozemo podijeliti na sljedece vrste:

¢ QR kod Model 1 i Model 2,
e Mikro QR kod,

¢ rMQR kod,

e SQRC,

e Frame QR. (Denso Wave Inc., bez dat.)

QR kod Model 1 je originalan QR kod, mozZe sadrzavati najviSe 1167 znakova $to se
pohranjuje u inacicu 14 (73x73 modula). Modul je kvadratni uzorak na bijeloj povrsini. QR kod
model 2 je kreiran kako bi se poboljSala verzija modela 1, da bi bio sposoban za &itanje ¢ak i
ako postoje neke distorzije. To se moze desiti ako je kod printan na zakrivljenoj povrsini pa je
samim time i kut Citanja drugaciji. Ova verzija moze sadrzavati do 7089 brojki odnosno 4296
alfa-numerickih znakova, a to se odnosi na maksimalnu verziju, odnosno inacicu 40 (177x177

modula). (Denso Wave Inc., bez dat.)

Mikro QR kod se razlikuje od klasi¢nog po tome $to je kod mikro QR koda uzorak za
pozicioniranje smjesten u jednom kutu simbola, za razliku od klasi¢nog gdje su smjesteni u 3
kuta. Na Slici 7. moze se vidjeti razlika u uzorcima za pozicioniranje kod mikro i klasicnog QR
koda. Takoder je potrebna dva modula Siroka margina, dok je kod klasi¢nog potrebna 4 modula
Siroka margina. To omogucuje pohranu podataka na manjoj povrsini. Moguce je maksimalno
pohraniti 35 brojki, odnosno 21 alfa-numeric¢kih znak. Postoje 4 varijacije ovog koda, M1, M2,
M3, M4. Maksimalna koli¢ina pohrane na maksimalnoj verziji ovog koda — M4 — je manja nego
kod QR koda Model 1. (Denso Wave Inc., bez dat.)
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Slika 7. Razlika u detekcijskim mjestima na mikro i
klasichom QR kodu

(https://www.grcode.com/en/codes/microqgr.html)

rMQR kod je matri¢ni tip dvodimenzionalnog koda, jednostavan je za Citanje i moze
pohranjivati velike koli€ine podataka. Pravokutnog je oblika 5to omogucuje printanje na uskim
mjestima, gdje klasi¢an QR kod ne bi imao mjesta, a pohranjuje viSe podataka nego mikro QR
kod. U ovom slucaju uzorci za pozicioniranje smanjeni su s 3 na 1 i pola (Slika 8.). Moze
pohraniti do 361 brojki, odnosno 219 alfa-numeri¢kih znakova. Primjena ovog tipa QR koda je
kod elektroni¢kih komponenti i opreme, u medicini za sigurnost (npr. na epruvetama s

uzorcima), marketingu i prodaji. (Denso Wave Inc., bez dat.)

& !gl!"" D e e

I

Finder pattern

Sub-finder patte
Finder pattern ub-tinder p. rn

Slika 8. Detekcijske to¢ke na rMQR kodu

(https://www.qrcode.com/en/codes/rmqr.html)



https://www.qrcode.com/en/codes/microqr.html
https://www.qrcode.com/en/codes/rmqr.html

SQRC kod nosi dva tipa podataka — javne i privatne. Privatni se mogu citati samo ako
posjedujete klju€. Izgleda jednako poput klasi¢nog QR koda. Razlika od konvencionalnog QR
koda je u tome $to njega, nakon skeniranja, svi mogu ¢itati i imati pristup tim informacijama,
Sto nije dobro ako su u pitanju neki povijerljivi podaci. Kod SQRC-a privatne podatke moze

Citati samo osoba koja posjeduje kriptografski klju¢. (Denso Wave Inc., bez dat.)

Frame QR kod (frame=okvir) omogucava fleksibilnost kod dizajna, a takoder i
sigurnost. Ima podrucje u koje se moze smijestiti slika, mogu se mijenjati boje i oblici. Ovaj tip
je vrlo privlaCan za marketing i oglaSavanja, a takoder ima i mogucnosti korekcije greSaka,
Kanji/lKana znakove i moguénost Citanja iz kuta 360°. Na Slikama 9. i 10. prikazani su neki

primjeri Frame QR koda. (Denso Wave Inc., bez dat.)

Canvas area that can be used freely Frame shapes and colors can be set as desred

Usable in variety of ways Center positions, sizes, and angles
can be changed as necessary

Slika 9. Primjeri Frame QR koda (https://www.denso-

wave.com/en/system/qgr/product/frame.html)



https://www.denso-wave.com/en/system/qr/product/frame.html
https://www.denso-wave.com/en/system/qr/product/frame.html
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Slika 10. Primjeri Frame QR koda (https://www.denso-

wave.com/en/system/qgr/product/frame.html)

2. Aplikacije i skeneri QR koda

QR kod se moze skenirati pomocu posebnih opti¢kih ¢itaca (skenera) izradenih za tu
namjenu ili pomocu aplikacija preko uredaja kojim se skenira. Skeneri se mogu podijeliti ovisno
o tome jesu li prijenosni ili ne, tako postoje ruéni skeneri, ru¢ni terminali i fiksni skeneri. (Denso
Wave, bez dat.)

QR kod moze se izraditi pomocu raznih aplikacija dostupnih online ili na uredajima, a

takoder se mogu i kreirati putem aplikacija.

2.1. Skeneri za citanje QR koda

Postoje rucni skeneri za ¢itanje QR koda. Citanje podataka u tom slu¢aju odvija se
pomocu ra¢unala sa kojim su povezani ili kablom ili radio signalima. Postoje razne varijacije
temeljeno na daljini itanja, rezoluciji i sli¢no. Ru¢ni skeneri QR koda prikazani su na Slici 11.

(Denso Wave Inc., bez dat.)


https://www.denso-wave.com/en/system/qr/product/frame.html
https://www.denso-wave.com/en/system/qr/product/frame.html

Slika 11. Ruéni skeneri QR koda (https://www.denso-

wave.com/en/adcd/product/handy scanner/)

Ruéni terminali za citanje QR koda, prikazani na Slici 12., mogu osim c¢itanja i
pohranjivati podatke koje €itaju. Odredeni operacijski sustavi poput Windows CE mogu biti
instalirani na njima. Sirok je spektar moguénosti kori$tenja ovisno o aplikacijama koje se

instaliraju na njima i njihovim moguénostima komuniciranja. (Denso Wave Inc., bez dat.)

Slika 12. Ruéni terminali za ¢itanje QR koda

(https://www.denso-wave.com/en/adcd/)

Osim ruénih, postoje i fiksni skeneri QR koda. Oni se prvo postave na podlogu ili se
ugrade u neki drugi uredaj. Spojeni su na racunalo tako da se Citanje podataka izvodi u
raCunalu. Ovakav tip skenera moze se koristiti primjerice na nekom koncertu za skeniranje

ulaznica. Na Slici 13. prikazani su fiksni skeneri. (Denso Wave Inc., bez dat.)

10


https://www.denso-wave.com/en/adcd/product/handy_scanner/
https://www.denso-wave.com/en/adcd/product/handy_scanner/
https://www.denso-wave.com/en/adcd/

Slika 13. Fiksni skener QR koda

(https://www.grcode.com/en/howto/scan.html)

2.2. Aplikacije za c¢itanje QR koda

Na danasnje smartphone uredaje moguce je preuzeti mnostvo razli€itih aplikacija koje

olak$avaju svakodnevicu, pa tako i aplikacije za skeniranje QR koda. Neke od njih su sljedecée;

Kaspersky’s QR Code Reader and Scanner — omogucuje sigurno skeniranje na
nacin da prvo provijeri je li skenirani link siguran, zatim ga skenira i otvara podatke sadrzane u
tom kodu, te ih pohranjuje. Omogucuje spremanje skeniranih kontakta u bazu podataka
korisnika. Automatski pohranjuje informacije o skeniranim QR kodovima u povijest, tako da se

moze pristupiti prethodno skeniranim podacima. (Kaspersky Lab, bez dat.)

QR & Barcode Scanner by Gamma Play — osim skeniranja QR koda, ova aplikacija
ima moguc¢nost i skeniranja barkoda, pa je njome moguce i skenirati barkodove proizvoda u
duc¢anima. Moguce je i skenirati QR kod s ve¢ spremljene fotografije na uredaju. (Gamma Play,
2022)

Neke od preostalih aplikacija za skeniranje dostupne na Google Play-u i App Store-u
su: QR Droid, QR Code Reader Scan Mobile, QR Code & Barcode Scanner Read (Vee
Tools Studio), Barcode Scanner Pro,... (Google Play, 2022)

Danasnji smartphone mobilni uredaji imaju vec predinstalirane aplikacije za skeniranje
QR kodova, tako da je naj¢escée dovoljno samo ukljuciti kameru i usmijeriti ju prema QR kodu,

bez skidanja neke posebne aplikacije. Uredaj sam prepozna da se radi o kodu i skenira ga.
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3. Zakonodavna osnova

U Zakonu o fiskalizaciji u prometu gotovinom navedeno je da QR kod stvara obveznik
fiskalizacije i obavezno ga ispisuje na racunu. Svrha QR koda na racunu je da gradani mogu
sami provijeriti je li racun fiskaliziran. (Narodne Novine br. 146/12, 46/17, 70/20, 1/21 i 144/21,
2020.)

U ¢lanku 18. Pravilnika o fiskalizaciji u prometu gotovinom navodi se da QR kod mora

minimalno sadrzavati:

e URL adresu do web stranice Porezne uprave za provjeru racuna,

e JIR (jedinstveni identifikator racuna),

e datum i vrijeme izdavanja racuna,

e ukupniiznos ra¢una. (Narodne Novine br. 146/12, 46/17, 70/20, 1/21 i 144/21, 2020.)

Apis IT u Tehni¢koj specifikaciji za korisnike propisuje zapis koje podatke treba sadrzati
QR kod, a oni su navedeni u Tablici 1. (APIS IT, bez dat.)

Tablica 1. Podaci i specifikacija QR koda

Podaci Specifikacija

poveznica https://porezna.gov.hr/rn

JIR ili ZKI fiskaliziranog raCuna 36 znaka za JIR, odnosno 32 znaka za ZKI

datum i vrijeme izdavanja ra¢una u formatu GGGGMMDD_HHMM (13
znakova)

ukupni iznos racuna (10 znakova)

dodatni separatori (15 znakova)

Poveznica se odnosi na URL https://porezna.gov.hr/rn koji vodi na stranicu za provjeru

racuna na kojoj se automatski popune polja s raéuna. (APIS IT, bez dat.)

JIR je jedinstveni identifikator raCuna i sadrzi 36 znakova, dok se ZKI sastoji od 32
znaka i predstavlja zastitni kod izdavatelja raCuna. Pomoéu ZKl-a obveznik fiskalizacije moze
po potrebi dokazati da je on izdavatelj raCuna i u sluajevima kada je on izdan bez JIR-a. ZKI

se odreduje temeljem OIB-a obveznika, datuma i vremena izdavanja raduna, numericke
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oznake racCuna, poslovnog prostora, naplatnog uredaja, ukupnog iznosa racuna, te
elektronic¢kim potpisom privatnim klju¢em pomocu certifikata Financijske Agencije. (Porezna

uprava, bez dat.)

Za raCunanje ZKl-a koristi se UTF-8 kodiranje koje podupire posebna slova europskih
zemalja. ToCka se koristi kao separator za podatak ,ukupni iznos®. ElektroniCki potpis se uz
vazeci FINA certifikat provodi algoritmom RSA-SHA1, te pomocéu MD5 kriptografske hash
funkcije dobiva se rezultat u obliku 32-znamenkastog broja u heksadecimalnom formatu.

Sadrzi brojeve 0-9 i mala slova a-f. (Porezna uprava, bez dat.)

Datum i vrijeme izdavanja ra¢una odnosi se na to€an vremenski timestamp kada je taj
ra¢un izdan. Ukupni iznos racuna je naveden u lipama do maksimalno 10 znakova u &to se
uklu€uje i predznak minus, primjerice za storno raduna. Dodatni separatori su primjerice
» 2jir=&datv=&izn=". (APIS IT, bez dat.)

U APIS-ovoj Tehnickoj specifikaciji za korisnike navedeno je da QR kod mora
sadrzavati to€an ukupni iznos s racuna u lipama. Ne smiju se dodavati vodece nule ili neki
drugi separatori. (APIS IT, bez dat.)

Koristi se QR kod model 1 ili model 2 najmanje moguce inacCice. Propisana minimalna
veli€ina je 2 puta 2 centimetara, a prazan prostor sa svih strana QR koda mora biti minimalno
2 milimetara. Minimalna razina korekcije greske je ,L“ (moguénost vracanja do 7% kodnih
rije€i). Mora biti uskladen sa standardom ISO/IEC 15415. Ne smije biti na raCunu ispisan na
slici, niti sadrzavati sliku ili logo. (Narodne Novine br. 146/12, 46/17, 70/20, 1/21 i 144/21,
2020)

Osim za racune koji se dobivaju kod klasi¢ne kupnje dobara ili usluga, fiskalizacija je
obavezna i za raCune sa samposluznih uredaja kao $to su, primjerice, uredaji za izdavanje
parkirne karte (primjer Slika 14.) ili na samoposluznoj autopraonici. Samoposluzni uredaji su
oni uredaji kod kojih se obavlja neposredna prodaja robe ili usluga, na nacin da se u poseban
utor umetne gotovina. Takoder, naplatiti se moze i slanjem SMS poruke na predviden bro;j.
Medutim, tu se ne ubrajaju uredaji putem kojih se pla¢a Zetonima i sli€no, za ¢iju je kupnju ve¢
prethodno fiskaliziran racun. Pri naplati ne posreduje osoba. (Narodne Novine br. 146/12,
46/17, 70/20, 1/21 i 144/21, bez dat.)

13



Slika 14. QR kod na parkirnoj karti

Obveznici fiskalizacije moraju nabaviti produkcijski aplikacijski certifikat za fiskalizaciju
od Financijske agencije. Radi se o certifikatu FINA RDC: Fiskal x , gdje x predstavlja redni broj
certifikata za obveznika. (Narodne Novine br. 146/12, 46/17, 70/20, 1/21 i 144/21, bez dat.)

Certifikati u postupku fiskalizacije sluze za autentifikaciju poreznog obveznika i za
elektronicki potpis podataka na racunu. Produkcijski aplikativni certifikat za fiskalizaciju ne
izdaje se na uredaju ili USB tokenu, veé se preuzima preko Portala za preuzimanje digitalnih
certifikata i tada se na raCunalo preuzme datoteka s ekstenzijom .p12. Zatim se certifikat
preuzme upisivanjem aktivacijskih kodova dobivenih nakon §to se obradi zahtjev za izdavanje

certifikata za fiskalizaciju, koji obveznik fiskalizacije mora predati u Finu. (Fina, bez dat.)

Certifikat vrijedi 5 godina, a cijena za to razdoblje je 300 HRK + PDV (odnosno 39,82
EUR-a, po fiksnom te€aju konverzije 1 EUR =7,53450 HRK) Moze se prenijeti na viSe racunala

odnosno blagajni. (Fina, bez dat.)

Demo aplikativni certifikat moze od Fine zatraziti informati¢ka ku¢a u svrhu testiranja
na naplatnim uredajima obveznika fiskalizacije i u tom slu€aju mora podnijeti Zahtjev za
izdavanje Demo certifikata za fiskalizaciju. S druge strane, Produkcijski aplikativni certifikat
moze zatraziti samo poslovni subjekt koji je obveznik fiskalizacije. (Fina, bez dat.)
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Osim Produkcijskog aplikativnog certifikata za fiskalizaciju, obveznik fiskalizacije mora
na raCunalu koje ima softver fiskalne blagajne imati instalirano i potpisno rjeSenje. Fina je
razvila Modul XmlSigner kako bi informatiCkim tvrtkama koje ne Zele same razvijati slicna
rieSenja olakSala postupak implementacije sustava fiskalizacije. Aplikativni certifikat je za
obveznike fiskalizacije zakonski obavezno kupiti, no Modul XmISigner nije obavezan nego se
moze Koristiti i neko drugo potpisno rieSenje koje su informaticke tvrtke razvile same ili nabavile

na trzistu. (Fina, bez dat.)

4. Tehnicke pretpostavke i specifikacije za provjeru

fiskaliziranog raCuna

Obveza iskazivanja QR koda na fiskaliziranom ra¢unu je uvedena 01.01.2021. godine.

QR kod se s raCuna moze odcitati bilo kojom aplikacijom za ¢itanje QR koda. (APIS IT, bez dat.)

Postupak same provjere racuna zapocinje tako da kupac uzima racun s otisnutim QR
kodom, te ga skenira pomoc¢u aplikacije na mobilnom uredaju. Aplikacija prepoznaje podatke
s QR koda i nudi otvaranje poveznice. Klikom na otvaranje poveznice otvori se u pregledniku
stranica za provjeru racuna koja sadrzi automatski popunjena polja koja su sadrzana u QR
kodu. Kupac mora pomocu captcha-e dokazati da nije robot i zatim odabrati ,Provjeri“. Sustav
na temelju unesenih podataka provjeri raéun i daje informaciju kupcu je li racun fiskaliziran ili
ne. (APIS IT, bez dat.)

U APIS IT Tehnickoj specifikaciji za korisnike, Verzija 2.0 navedeno je da se mora
koristiti QR kod model 1 ili model 2 najmanje inacice. Podaci koje QR kod treba sadrzavati su:
poveznica (na web servis za provjeru fiskalizacije), JIR ili ZKI fiskaliziranog racuna, datum i

vrijeme izdavanja raCuna, ukupni iznos racuna i dodatni separatori. (APIS IT, bez dat.)

JIR je Jedinstveni identifikator ratuna, a izraunava se metodom Universally unique
identifier. Kao $to je prethodno spomenuto u Tablici 1, JIR se sastoji od 32 znaka. U tih 32
znaka mogu se naci brojevi od 0 do 9 i slova od ,a“ do ,f“. Ti znakovi grupiraju se u pet grupa,
a odvajaju se separatorom tj. povlakom ,-, . Primjer takve grupe je 8-4-4-4-12. (Porezna

uprava, bez dat.)

Kod izdavanja ra¢una za promet u gotovini, obveznik fiskalizacije elektronicki potpisuje
elemente racuna i dostavlja ih Ministarstvu financija i Poreznoj upravi preko elektroni¢ke veze.
Oni zatim provjeravaju je li certifikat kojim su elementi potpisani valjan, kao i jesu li dostavljeni

svi elementi koji su potrebni. Ako su ovi uvjeti zadovoljeni, Porezna uprava odreduje JIR i Salje
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ga putem elektronic¢ke veze obvezniku fiskalizacije. JIR je za racun kao otisak prsta za Covjeka
— jedinstven je za svaki racun i ne postoje dva raCuna s istim JIR-om. (Porezna uprava, bez
dat.)

Medutim, ako neka od ta dva uvjeta (valjanost certifikata, potpunost svih elemenata)
nisu zadovoljena, primjerice obveznik poku$a potpisati s laznim certifikatom, Porezna uprava

odbija odredivanje JIR-a i Salje tu informaciju obvezniku. (Porezna uprava, bez dat.)

Obveznik mora takoder voditi racuna o internetskoj vezi, buduci da je CIS-u potrebno
maksimalno 2 sekunde da obradi zahtjev i vrati odgovor. Ako se djelatnost obavlja u prostoru
gdje nikako nije moguce uspostaviti internetsku vezu, potrebno je izdavati radune iz uvezane
knjige racuna, sve dok se ne uspostavi veza, a nemogucnost uspostave potrebno je dokazati
potvrdom Hrvatske agencije za postu i elektroniCke komunikacije, te kod operatora

elektronickih komunikacija provjeriti dostupnost interneta. (Porezna uprava, bez dat.)

Korisnici pristupaju Centralnom informacijskom sustavu porezne uprave (CISPU) na
nacin da se XML poruke prenose putem HTTPS-a (HyperText Transfer Protocol Secure) i TLS-
a (Transport Layer Security) kako bi se zaétitile od €itanja i mijenjanja od treée strane. U CIS
pristizu samo poruke koje su potpisane certifikatom u svrhu fiskalizacije. Korisnici razmjenjuju
poruke putem Internet mreze sa pristupnom to¢kom CISPU-a sinkrono, tako da pristupna
to¢ka odmah odgovara na zahtjeve. CISPU pristupna tocka je implementirana i odrzava se od

strane APIS IT-a. Nacin povezivanja prikazan je na Slici 15. (Porezna uprava, bez dat.)
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Obveznici
fiskalizacije

Pristupna totka
Porezne uprave

Centralni
informacijski sustav
Porezne uprave

Slika 15. Povezivanje obveznika fiskalizacije CIS Porezne uprave

(https://www.porezna-uprava.hr/Dokumenti%20vijesti/Fiskalizacija%20-
%20Tehnicka%20specifikacija%20za%20korisnike v1.8.pdf)

4.1. Provjera fiskaliziranog racuna bez QR koda

QR kod je uveden zbog dosadasnjeg nespretnog nacina kontrole fiskalizacije racuna,
te kako bi postojala operativnija komunikacija izmedu gradana i CIS-a. Svaki gradanin koji
dobije racun koiji je fiskaliziran, moze u roku od 30 dana od izdavanja racuna provijeriti je li

raCun prijavljen Poreznoj upravi. (Porezna uprava, bez dat.)

Provjera se moze, osim QR kodom, obaviti putem SMS-a ili putem web servisa.
Postupak putem SMS-a slanje SMS poruke sa JIR-om ili zastitnim kodom izdavatelja na broj
611547. Cijena poruke je 0,85 kn s PDV-om, a operator je Fun Agent d.o.o. iz Zagreba.

(Porezna uprava, bez dat.)

Provjera putem web servisa je na nadin da se koristi servis www.provjeri-racun.hr.

Izgled te stranice vidljiv je na Slici 16. Kako bi se tim putem provjerio racun, potrebno je upisati
tip provjere, JIR ili zastitni kod, datum i vrijeme izdavanja ra¢una, ukupni iznos racuna i

kontrolni tekst. (Porezna uprava, bez dat.)
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Provjera racuna

Tip provjere rauna

wvjera po zastitnom kodu

Upisite JIR

Datum izdavanja (ne stariji od 30 dana)

Vrijeme izdavanja

Ukupan iznos (npr. 1000,00)

Nisam robot é‘@!-

reCARTCHA
Pravi o privetnosti - et

PONISTI PROVIERI

Slika 16. Izgled web servisa za provjeru raCuna (www.provjeri-racun.hr)

U obje varijante nakon odradenih prvih koraka sustav provjerava je li JIR ili zastitni kod
ispravan, jesu li uneseni i ostali obavezni podaci. Ako su uvjeti zadovoljeni kupac dobiva
povratnu informaciju o datumu i vremenu izdavanja racuna, te ukupnom iznosu ra¢una ako se

koristi provjera putem SMS-a. (Porezna uprava, bez dat.)
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4.2. Provjera fiskaliziranog ra€una primjenom QR koda

S pocetkom 2021. godine pocinje obaveza QR koda na raunu. Porezna uprava dosad
nije inicirala provedbu istrazivanja efekata primjene QR koda, a kod upita administratoru

ePorezne o uvodenju QR koda dobiven je zakljucak:

.Provjera rauna putem QR koda olak3ala je gradanima provjeru istih. Moderna
tehnologija, brzo i jednostavno skeniranje QR koda do provjere racuna, a samim time dovodi

do sve vise provjera valjanosti racuna.“ (osobna komunikacija, 2022)

Sudeéi po odgovoru administratora sam sustav QR koda u fiskalizaciji je dobro
zami$ljen i stvoren kako bi se olak$alo gradanima da provjere fiskalizaciju raCuna, da se ne
deSavaju pogreske kod upisivanja velikih kodova poput JIR-a i ZKl-a, nego da korisnik ima ¢im
manje mogucnosti greSaka. Sustavom QR koda je omoguceno sve viSe provjera valjanosti

racuna, a to Ce biti ispitano u prakticnom dijelu ovog rada.

5. QR kod sa stajalista aplikativnih rjeSenja

Na internetu je dostupno mnoS$tvo razli¢itih aplikativnih rieSenja za kreiranje QR
kodova. Mogucée je kreirati QR kod koji vodi na neku URL adresu, za kontakt, tekst, e-mail,
sms, placanje kriptovalutama, twitter, facebook, pdf, mp3, sliku, wifi, aplikaciju u app-store i
sli¢no. Jedno od takvih aplikativnih rieSenja je QR Code Generator Cije je sucelje prikazano na
Slici 17. (Denso Wave, bez dat.)

19



R Code Generator ; i
gm YOUR QR CODE FOR FREE ousseno bitly, Login

Wi
=] uRL [Z5) vearp B mexr @ e-man B9 sms WIFI o
AL

BITCOIN §J TWITTER 'Y FACEBOOK PDF J3 mp3 (R) apP sTORES E 1] -
Er, L5
)

[ imaces

Scan tracking

Slika 17. Sucelje alata QR Code Generator (https://www.qr-code-generator.com/)

5.1. Programska podrska za QR kod u aplikacijama TRENIS
i TRENISCAR

U aplikacije TRENIS i TRENISCAR (Proizvodac: Infomib d.o.o., Zagreb) ugradena je
besplatna programska podrdka za generiranje QR koda na fiskaliziranim racunima koja se
moze preuzeti na adresi: https://github.com/VFPX/FoxBarCodeQR. (Vidacic, 2022)

Radi se o FoxBarcodeQR alatu koji koristi biblioteke BarCodeLibrary.dll, QRCodeLib.dll
8to omogucava kodiranje vide od 255 znakova i vecu kontrolu za QR kod, a od verzije 2.10
koristi i Google API za generiranje QR kodova. MozZe se birati koju biblioteku Zelite koristiti.
(GitHub, bez dat.)

BarCodelLibrary.dll generira QR kodove, no samo omoguc¢ava mijenjanje veli€ine i tipa
generirane slike, ne mozZe se mijenjati razina greske, boje ili margine. Ne podrzava viSe od 255
znakova. (GitHub, bez dat.)

QRCodelLib.dll generira QR kodove s ve¢om kontrolom konfiguracije i podrzava vise
od 255 znakova. (GitHub, bez dat.)

Google API zahtijeva i pristup internetu jer generira QR kodove putem POST poziva
URL-u. Takoder kao i QRCodeLib.dll podrzava viSe od 255 znakova.
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Na slikama 18. i 19. prikazan je izgled fiskaliziranih raCuna u veleprodaji i maloprodaji

s QR kodom.

‘iﬂ Report Designer - doshpos1.Ibx - Page 1 - (¢) InfoMiB d.o.0.Zagreb, PROGRAMSKI PAKET ZA TRGOVACKO - PROIZVODNA PODUZECA - ‘TRENISCAR' / V10.1, 2007-200x =-|@| x

|H File Edit Window Help

wow  Print Preview
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40,08 10,02
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0,00 0,00
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0,00 0,00
Ukupniiznos PDV-5: 10,02
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Slika 18. Primjer maloprodajnog racuna s QR kodom (Aplikacija TRENISCAR)
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Slika 19. Primjer veleprodajnog racuna s QR kodom (Aplikacija TRENISCAR)
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5.2. Programska podrSka za QR kod u Angularu

Na GitHub-u je dostupna angularx-qrcode biblioteka. Kompatibilna je s Angularom
(open-source platforma za razvoj web aplikacija, koristi Java Script) i lonicom. lonic je open-

source platforma za hibridni razvoj mobilnih aplikacija. (Cordobo, bez dat.)

Angular-grcode biblioteka ukljuCuje Ivy compiler podrsku, AOT (Ahead of Time
Compilation), SSR (Server Side Rendering), a11y (accesibility attributes), te podrsku za slike.
(Cordobo, bez dat.)

Koristi se na nacin da se importira i doda u AppModule. Nakon toga moguce je
generirati QR kod iz stringa, iz varijable, preuzeti ga pomoc¢u QR kod URL-a, odabrati razinu

korekcije greSke, veli¢inu slike, logo, boje itd. (Cordobo, bez dat.)

Na Slici 20. je prikazan demo prikaz implementacije angularx-grcode.

QR Code Preview Options
hitps://github.com/Cordabo/angularnx-greode

URL  Peter Parker 42

le WType canvas (Default)

ErrorCorrectionLevel

L M (Default) Q H

Size

Margin: 4 (Default) 0 10 25
Copy & Paste this code

Note: The surrounding |<div class="grcodeImage"> -tag is optional, but should be included when using the generated Scale: 28 64 32 8 4 1(Defaul)

9 g the generated
Scale (size of pixel per module (black dot) o

Slika 20. Demo prikaz implementacije angularx-qrcode (https://cordobo.github.io/angularx-

grcode/)
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U nastavku je html kod koji je potreban kako bi se prethodno naveden QR kod mogao

stvoriti.
,<div class="grcodeImage">
<grcode
[grdatal=""'https://github.com/Cordobo/angularx-grcode'"
[allowEmptyString]l="true"
[arialabel]="'QR Code image with the following content...'"
[cssClass]=""'center'"
[colorDark]=""#000000££""
[colorLight]=""#ffffffff"'"
[elementType]=""canvas'"
[errorCorrectionLevel]=""M""
[imageSrc]=""'./assets/angular-logo.png'"
[imageHeight]="75"
[imageWidth]="75"
[margin]="4"
[scale]="1"
[title]=""'A custom title attribute'"
[width]="300"
></qrcode>
</div>"

(Cordobo, bez dat.)

6. Istrazivanje efekata primjene QR koda u sustavu
fiskalizacije racuna

Sluzbeni stav Porezne uprave o analizi efekata primjene QR koda u sustavu
fiskalizacije raCuna jo$ uvijek nije poznat zato jer nije provedeno istrazivanje na tu temu. Moglo
bi se provesti istraZivanje primjerice da provjere je li se povecao broj upita gradana za provjeru

racuna u odnosu na razdoblje kada je to bilo moguée samo putem sms ili web servisa.

Kao prakti¢ni dio kojim bi se istrazili stvarni efekti primjene QR koda na ra¢unu medu
kupcima odabrane su sljedece 3 trgovine ispred kojih su prikupljeni kratki odgovori na sljedeca
pitanja od 10-tak ljudi (ukupno 30-tak) koji su netom prije toga zavrsili kupovinu i imali racun

kod sebe.
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Pitanja:

1. Znate li $to je crno-bijela sli¢ica na donjem dijelu rauna? (da se provjeri znaju

li ljudi uopce da je to QR kod)

2. Ako je odgovor potvrdan i to€an, Jeste li ikad kontrolirali pomo¢u QR koda je li

racun fiskaliziran?

3. Jeste li ustvrdili da racun nije ispravan? Ako da, $to ste onda poduzeli?

Istrazivanje je provedeno ispred sljedecih trgovina i kafi¢a: Lidl lvanec, Pepco Ivanec,

Kino Cafe. Odgovori na pitanja su prikupljeni u par navrata u periodu od 14.07. do 18.07.2022.

Pitanja nisu sortirana posebno za svaku trgovinu i kafi¢, ve¢ su zajedno prikupljena i zatim

prebrojani ukupni odgovori.

Na prvo pitanje 23 od 32 ispitanika odgovorilo je sa ,da“. Na drugo pitanje od 23

ispitanika njih 10 je odgovorilo sa ,ne“. Od preostalih 13 koji su odgovorili potvrdno, nijedan

nije ustvrdio da rac¢un nije ispravan. Uz odgovor na treée pitanje takoder je nekoliko ispitanika

napomenulo da su skenirali QR kod iz znatizelje ili jer su mislili da ¢e ih dovesti do cjenika

kafi¢a ili restorana, a nisu znali da zapravo sluzi za provjeru fiskalizacije. U Tablici 2. prikazani

su rezultati ankete.

Tablica 2. Rezultati ankete

Pitanje Odgovor ,da“ Odgovor ,ne*
1. 23 9

2. 13 10

3. - 13
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U sljede¢im grafikonima (Grafikon 1. i Grafikon 2.) prikazana je raspodjela odgovora

po pitanjima.

1. pitanje

= DA = NE

Grafikon 1. Rezultati prvog pitanja

2. pitanje

= DA = NE

Grafikon 2. Rezultati drugog pitanja
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7. Zakljuéak

S obzirom na rezultate provedenog upitnika, moze se zakljuciti da su ljudi zapravo jako
malo informirani o tome da mogu skenirati QR kod pomoéu svog mobitela i na taj nacin

provijeriti je li racun fiskaliziran.

Sama zamisao da se provjera fiskaliziranosti racuna provodi putem skeniranja QR koda
je u sustini jako dobra jer danas gotovo svi imaju smartphone uredaje koji imaju mogucénost
skeniranja kodova. To je ujedno i brzi nacin od dosadasnjeg, te ima manje mjesta za gresSke.
Problem je u samom stavu gradana i vjerojatno premaloj zainteresiranosti da uopce

provjeravaju je li racun fiskaliziran.

lako je ovo mali uzorak nasumiéno izabranih ispitanika ispred trgovina i kafi¢a, nije
mozda najreprezentativniji, ali odrazava da zapravo 30% ljudi ni ne zna da je na raunu
iskazan QR kod. Moguce je da problem leZi i u tome Sto Republika Hrvatska ima viSe starijeg
stanovnistva koje se teze prilagodava novostima i tehnologiji. Moguce je i da je to rezultat opée

nezainteresiranosti gradana.

No, taj problem bi svakako trebalo dodatno istraziti, pri Cemu bi osnova tog istrazivanja
trebala biti jednogodiSnja analiza primjene QR koda u provijeri fiskaliziranosti raCuna od strane

Porezne uprave RH.
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