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Sazetak

Rad se bavi istrazivanjem nacina na koji se pametni telefoni povezuju ili mogu povezati s
uredajima interneta stvari i ugradenim sustavima, te usko vezano uz to — koja je uloga
mobilnih aplikacija u loT sustavima. Rad takoder komentira pojam ugradenih sustava i
odnos istog prema pojmu interneta stvari. Zbog boljeg razumijevanja domene loT, ukratko
su obradene najznacajnije mrezne tehnologije za povezivanje loT i ugradenih uredaja.
Opisane su i znacajke pametnih telefona koje im omogucéavaju da i sami preuzmu ulogu
loT uredaja u nekim slu€ajevima, a kao primjer toga obradena je i jedna Android aplikacija.
U nekim poglavljima komentirana je i sigurnost i privatnost popularnih 10T rjeSenja za
unaprjedenje domova. Kao kulminacija teoretskog dijela obradene su tri referentne
arhitekture sustava loT u odnosu na ulogu pametnog telefona i pripadajuée mobilne
aplikacije. U prakticnom dijelu opisan je stvarni problem koji je arhitekturalno rijeSen

koriStenjem koncepata loT.

Kljuéne rijeéi: internet stvari, ugradeni sustavi, pametni telefon, uloga mobilnih aplikacija;

Arduino; bezi¢na povezivost; plovilo; kormilo; autopilot



Sadrzaj

LIPS O A oo 1SR 1
2. Metode i teNNIKE rad@ .........oooiiiiie e 3
3. Uloga interneta stvari i ugradenih sustava..........cccoooooiiiiiiiiiiccce e 4
3.1. Razumijevanje domene djelovanja ugradenih sustava i interneta stvari ...................... 4
3.2. Osobine i ograni€enja namjenskog hardvera...........cccooociiiiiiiiiiiiciie e 6
4. ZnaCajke pametnih telefona u kontekstu interneta stvari...........ccccoceveeiiiiiiie e, 7
4.1. Hardverske znaCajke pametnih telefona ............ccccoooiiii i 7
4.2. Softverske znacajke pametnih telefona............ccccccoiiiiiiiiiiiiiiiiiee e, 8
5. Integracija mobilnih aplikacija i [0T uredaja............ccooiiiiiiiiiii e 11
5.1. Mrezne tehnologije interneta stvari..........ccooeviiiiii i 11
5.1.1. BIUBTOOTN ... 11
B 2 Wi et 13
ST T L I I = SRRSO 15
TR R 1 C USSR 16
5.1.5. LOR@ T LORAWAN ... .ottt e s 17
5.1.6. Serijske veze - USB, RS-232, RS-485.........ouuiiiieiiiiieiiieeeee et 18
5.1.7. EINEINET. ..o 18
5.1.8. ZIGBEE I Z-WAVE ... 19
5.2, Sigurnost i PrivatnOST...... ... —— 19
5.3. Postizanje interakcije izmedu korisnika i 10T ... 21
5.4. Pametni telefon kao [0T Uredaj........cccccciiiiiiiiiiiiiiieeeeeeeeeeeer e 23
5.4.1. Aplikacija SensorServer za ANdroid..........cccuueeiiiiiiiiiiiie e 24

6. Referentne arhitekture M&IOT SUSIAVA.........ooiiiiiiiiiii e 28
6.1. Pametni telefon je 10T uredaj, M=I10T .......ccuiiiiiiie e 28
6.2. Simbioza pametnog telefona i 10T uredaja, M+I0T ..o 30
6.3. Pametni telefon kao upravljac i nadziratelj loT uredaja, M>10T ..........cccevvvvviveeeeeeennnn. 32
7. Implementacija sustava za automatsko odrzavanje smjera na plovilu .............................. 35
4% I AV o o W o] o] o] =1 o 1P 35
7.2. Moguca rjeSenja ProbIEMA........ooiiiiiieii e 36
7.3. Odabrana KonfiguracCijal.............oceieee i 39
T4, SIOZEN NAIAVET ...ttt e e e e e as 40
7.5, MODIING @PIIKACHA . .....co e 43



7.5.1. Arhitektura mobilne aplikacije ............eeeeiiiiiiiii 45

7.6. Arhitektura sustava autopilota............coouviiiiiii i 55

7.7. Galerija fotografija Krajnjeg reSenja. ... 57
8. ZAKIJUCAK ...ttt 60
0T T LSRN 11 4= = U = YOS 61
POPIS SIKA. ... ettt e e e e e e e e e e e e e e e e e e e e e 62
oY o 130 = o] o PO 63
Popis programskin KOAOVaA.........ccooi e e e e e s e s nnnnes 63
Do T =] OO P PP PPPETP PP 63



1. Uvod

Tema ovog rada odnosi se na interakciju pametnih telefona, odnosno mobilnih
aplikacija i ugradenih sustava, uklju€ujuci internet stvari. Cilj je objasniti pojam ugradenih
sustava, njegov Siroki opseg, kao i pojam interneta stvari i njegov odnos sa pojmom ugradenih

sustava.

Pojam interneta stvari i njegova kratica loT dize veliku buku u danasnjem svijetu
tehnologije. Pojavom 5G mreza u nedalekoj proslosti i napretkom ostalih kljuénih bezi¢nih
tehnologija, ponajviSe WiFi i Bluetooth, svijetu interneta stvari pridruZuje se sve viSe raznolikih

uredaja namijenjenih krajnjim korisnicima, naj¢e$¢e u domeni pametnog doma.

Rad istrazuje ulogu pametnih telefona bez kojih bi naSi Zivoti bili nezamislivi zbog
njihove prakti¢nosti i svestranosti u mnogobrojnim aplikacijama, pa tako i u kontekstu interneta
stvari, odnosno ugradenih sustava. Kao dio istrazivanja uloge mobilnih aplikacija objasnjeni

su neki primjeri koristenja pametnih telefona gdje pametni telefon poprima razne uloge.

Osim prakti¢nog pogleda na uloge mobilnih aplikacija, rad se bavi i pogledom na
sigurnost i privatnost korisni¢kih podataka, pogotovo u kontekstu kuénih loT uredaja. Za
poboljSanje kuénih loT sustava opisane su neke dobre prakse, kao sto je koriStenje VPN-a i

vlastitog posluzitelja umjesto oslanjanja na oblak proizvodaca ili neke druge velike kompanije.

U treCem poglavlju objasnjena je uloga interneta stvari i (opéenitije) ugradenih sustava
pri ¢emu je kljuéno razumijevanje domene djelovanja takvih sustava, a iz €ega slijede

hardverske znacajke uredaja loT (ugradenih) sustava.

Cetvrto poglavlje objasnjava $to omoguéava ulogu pametnih telefona i mobilnih

aplikacija u loT sustavima objasSnjavajuéi hardverske i softverske znacajke.

Peto poglavlje bavi se integracijom pametnih telefona s loT sustavima putem mobilnih
aplikacija. Zbog razumijevanja mogucnosti povezivanja u ovom poglavlju opisane su mrezne
tehnologije, sigurnosni aspekti, na€ini na koje se najéeSc¢e postiZze interakcija korisnika s loT
uredajima koristenjem pametnih telefona i na kraju jedan primjer kako se sam pametni telefon

moze iskoristiti kao loT ureda;j.

Iz istraZivanja o primjenama pametnih telefona u loT sustavima prepoznate su tri
razliite referentne arhitekture u odnosu na ulogu pametnog telefona, a za svaku je dan primjer
i dijagram primjera kako bi se ideja iza arhitekture mogla lak3e shvatiti i samim time prepoznati

u drugim stvarnim primjerima. Time se bavi $esto poglavlje.

Prakti¢ni dio rada obraduje rie$enje stvarnog problema odrZzavanja smjera plovidbe na

manjem motornom plovilu. To je rijeSenje implementirano i koriSteno na stvarnom plovilu, a u
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ovom radu je opisano razmi$ljanje o razlozima za odabir tehnologija i prikazani su glavni
dijelovi implementiranog rjeSenja. Prakti¢ni dio rada bio je koncipiran, dizajniran i razvijen prije

pocletka pisanja ovog rada te je stoga i motivacija za pisanje ovog rada.



2. Metode i tehnike rada

U ovom dijelu rada objasSnjene su metode prikupljanja informacija i tehnike kojima su

informacije predstavljene. Osim toga, objasnjen je i proces pisanja rada.

Kao sto je navedeno u prethodnom poglavlju, prakti¢ni dio rada bio je napravljen prvi.
Na temelju njega dogovorena je tema rada i ostali detalji. Za izradu prakti¢nog dijela prvo je
analiziran problem i istrazeni su nacini na koji bi se mogao rijesiti. Zatim je odabran najbolji
nacin uzevsi u obzir potrebnu investiciju i jednostavnost implementacije. Slijedilo je detaljnije
koncipiranje buduce implementacije i nabavljanje dijelova potrebnih za koncipiranu
implementaciju. Dolaskom dijelova i nabavkom pomoc¢nih alata zapoceta je implementacija.
Kad je implementacija dosegla dovoljno stanje dovrSenosti, stavljena je na testiranje u
stvarnim uvjetima i u ciljanom plovilu. Tijekom testiranja koje je trajalo viSe dana prepoznati su
nedostatci i implementacija, a primarno algoritam u mobilnoj aplikaciji, bila je iterativho

poboljSavana do zadovoljavajuce razine.

Razvoj praktiCnog rieSenja uklju€ivao je elektricne poslove spajanja zica lemljenjem,
pripreme nuznih dijelova u plovilu (oslobadanje prostora, lemljenje potrebnih vodova) i
smijestanja osjetljivih dijelova u odabrano kuciste lijeplienjem. Kuéiste je trebalo prilagoditi
buSenjem i oblikovanjem rupe za konektor. Dio rjeSenja koji se odnosi na pametni telefon

ukljucivao je razvoj aplikacije za Android i razvoj algoritma autopilota.

Alati koji su koristeni u prakticnom dijelu uklju€uju, ali nisu ograni¢eni na: lemilicu,
Skare, klijesta za skidanje izolacije, izolacijsku traku, obi¢na klijesta, digitalni multimetar. Za
razvoj mobilne aplikacije kori$ten je Android Studio u Flatpak' distribuciji te (primarno) Android
uredaj Honor 8 s verzijom sustava 8.1. Za repozitorij koda koristen je GitHub i samim time alat

Git, odnosno njegova integracija u Android Studio IDE-u.

Alati koji su koriSteni za pisanje rada su draw.io za kreiranje dijagrama, za upravljanje

literaturom koristen je Mendeley.

IstraZivanje literature u svrhu tematske analize vr8eno je pomoéu raznih internetskih
pretrazivaCa. Akademska literatura trazena je i pronalazena velikim dijelom koriStenjem Bing
Chat? Al aplikacije u Microsoft Edge pregledniku. Nijedan dio teksta u ovom radu nije generiran

od strane tog ili nekog drugog Al alata.

! https:/flatpak.org/
2 https://www.bing.com/new



3. Uloga interneta stvari i ugradenih sustava

Cilj ovog poglavlja je objasniti neke od glavnih znalajki sustava koji se mogu
kategorizirati u internet stvari ili pak ugradene sustave. Time se stvara podloga za
razumijevanje korisnosti takvih sustava, kao i osobina hardverskih sklopova koji ¢ine takve
sustave. Takoder ¢e biti objasnjena razlika izmedu interneta stvari i ugradenih sustava, te

razmi$ljanja autora o osobinama po kojima se moZe vrSiti kategorizacija.

3.1. Razumijevanje domene djelovanja ugradenih sustava i

interneta stvari

Kad se govori o ugradenim sustavima, treba definirati kategoriju i/ili domenu sustava
o kojima je rije€ iz jednostavnog razloga — pojam ugradenih sustava iznimno je Sirok. Sam
naziv ugradeni sustavi (eng. embedded systems) kaze da se radi o sustavima koji su negdje
ugradeni i time ograniCeni okolinom. Ugradeni sustav je inzenjerski artefakt koji ukljuCuje
raCunanje, a koji je podlozan fiziCkim ogranic¢enjima (Henzinger et al, 2007). No, ta je definicija
vrlo opcenita pa tako u ugradene sustave moZzemo svrstati veCe i manje sustave, pa €ak i
njihove podsustave €ime ugradeni sustav mozZe imati viSe ugradenih (pod)sustava Cija je
kompleksnost niza, a specijaliziranost ve¢a u odnosu na ugradeni sustav kojem pripadaju.
Osobna racunala (eng. personal computers) mogla bi se nategnuto svrstati u tu definiciju,
stoga je bolje nadopuniti definiciju ugradenih sustava tvrdnjom da, uz to da je ugradeni sustav
elektroni¢ka oprema i da sadrzava nekakav procesor, ugradeni sustav je i dizajniran za
specificnu namjenu (De Micco et al, 2020). Tom tvrdnjom mogu se iskljuciti osobna racunala
jer su ona dizajnirana da budu za op¢éu namjenu. Moguénost obavljanja opée namjene dolazi

od kombinacije hardvera i softvera.

Kratko razmis$ljanje o opsirnosti pojma ugradenih sustava dovoljno je da se vidi koliko
su ugradeni sustavi rasireni i svugdje oko nas, praktiCki u svakom imalo kompleksnom
elektronickom uredaju. Time je jasno da je internet stvari podskup ugradenih sustava sa
dodatnim minimalnim zahtjevima u njihovoj definiciji: povezivost. Prema nekim definicijama
(Yang et al, 2017), internet stvari (IoT) je skraceni naziv dobiven od izjave ,Internet koji
povezuje stvari“ pri éemu je internet kljuéna stvar koja povezuje bilo koji objekt u svrhu
dijeljenja informacija. Kao i kod definicija ugradenih sustava, vrlo je teSko dobro definirati Sto
je ustvari internet stvari, ali to ne znaci da je teSko i shvatiti. Uredaji koji se koriste u internetu
stvari u velikom broju aplikacija izgradeni su na namjenskom hardveru koji ima znacajna

ograniCenja u pogledu performansi za obradu podataka. Razlog za to je kombinacija viSe



faktora: uloga koju sustav obavlja ne treba velike raCunalne resurse, cijena hardvera treba biti
Sto niza, uredaj mora stati u ogranieni prostor, dostupnost i snaga elektriCne energije za

napajanje, itd.

Kao primjer ugradenog sustava mozemo uzeti perilicu rublja. Svaka moderna perilica
rublja ima vise modova operacije za razli€ite kombinacije rublja i vrsta pranja. Radom perilice
upravlja njezin pripadajué¢i ugradeni sustav koji sadrzava softver dizajniran za modove
operacije te perilice. Na dijagramu (slika 1) mozemo vidjeti primjer ugradenog sustava neke
perilice rublja. Sam ugradeni sustav sastoji se od viSe podsustava (na ovom primjeru tri) od
kojih svaki ima svoj mikrokontroler (MCU). Zaduzenja svakog podsustava su razli¢ita i
medusobno komuniciraju. Ova perilica moze se svrstati u internet stvari jer sadrzava mreznu

povezivost i samim time vrlo vjerojatno razliCite znaCajke smart home uredaja.

. User
Display controls Beep \Y

Connectivity Drum
motor
Zigbee
User interface Mbus
- \
LCD driver
LED driver < N Motor control
Proximity touch .
RTC v Triac
il Power
Bus buffers System management i 8

Level translator

AC/DC
Triac

Water valve <€———|
Door lock ~—€&——
<«

Heating €«

[l Standard products B Power | Nl
[] Processing B Interface

ESD protection

Discretes

Slika 1 Generi¢ki dijagram ugradenog sustava jedne loT perilice rublja®

3 https://www.electronicproducts.com/nxps-white-goods-washing-machine-block-diagram/



3.2. Osobine i ograni€enja namjenskog hardvera

Softver je vjerojatno najbitnija komponenta ugradenih sustava jer definira ponaSanje
sustava i time obavlja njegovu svrhu. Osnovna komponenta bez koje softver ne sluzi ni¢emu
je, naravno, hardver. Razlog zasto kazem da je softver vjerojatno najbitnija komponenta je to
Sto se za hardverski dio moze Koristiti Siroki spektar rjie§enja. Staro stolno racunalo uz dodatak
(primjerice) odredenog senzora i bezi¢ne ili ¢ak obic¢ne Zi€ne mrezne povezivosti moze u
potpunosti obavljati brojne zadaée u domeni interneta stvari, pogotovo zbog velike
modularnosti podrzane standardnim suceljima kao s$to su USB, PCle i sl. Ipak, postoji par
ocitih razloga zasto takav pristup naj¢esce nije odrziv. Prvi razlog je potreban prostor. Stolna
racunala, a ¢ak i male verzije (Mini PC) zauzimaju dosta fizickog prostora koji jednostavno nije
dostupan u vedéini slu¢ajeva. Hardverski zahtjevi operacija koje se procesiraju na ugradenim
sustavima obi¢no nisu visoki nego su vrlo specifi¢ni i tijekom zivotnog ciklusa uredaja se ne
mijenjaju uopce ili bar ne znatno. Stoga se moze dobro odrediti kakav je hardver potreban za
odredeni ugradeni sustav, a to je pogotovo bitno u masovnoj proizvodnji gdje se optimizacijom

ukupno ostvari velika usteda.



4. Znacajke pametnih telefona u kontekstu interneta

stvari

Pametni telefoni (eng. smartphones) ve¢ su duze vrijeme mnogima od nas vazni kao
odjeéa - nikamo bez mobitela. Opcenite sposobnosti prosjeénog uredaja nije potrebno puno
naglasavati. U ovom poglavlju bit ¢e opisane hardverske znafajke modernog pametnog
telefona i neki nacini na koje se te znaCajke mogu iskoristiti u kontekstu interneta stvari i

ugradenih uredaja.

4.1. Hardverske znac€ajke pametnih telefona

Kod iskoristivosti pojedinog uredaja prvo je potrebno pregledati njegov hardver, jer ako
je hardver nezadovoljavaju¢, softver to najceS¢e ne moze promijeniti. Ista stvar vrijedi i za

pametne telefone. Hardverske znacajke mogu se podijeliti na nekoliko kategorija:

e Dimenzije — postoje maniji i veéi uredaji, ali svima je zajednicki plosnati Cetvrtasti oblik

pogodan za stavljanje u male prostore kao $to je dzep hlaca

¢ Autonomija — baterija je integralni dio svakog pametnog telefona, ovisno o koriStenju,
na jednom punjenju telefon moze trajati od nekoliko sati do viSe dana, punjenje samo

u vrijeme kad je elektri¢na energija dostupna (npr. solarno po danu) je u redu

e Povezivost — svaki moderni pametni telefon sadrzava hardver za WiFi, Bluetooth,
4G/LTE, a ¢ak i 5G je sve CeSéi

e Senzori — svaki uredaj ima bar jedan mikrofon, par kamera, senzor blizine i osvjetljenja,

senzore pokreta i mnoge druge

e Performanse — uredaji viSe klase imaju performanse procesora, memorije, grafike,
pohrane... usporedive sa prijenosnim i stolnim racunalima nize (nekad €ak i srednje)
klase, a sadrZzavaju i viSe specijalnih hardverskih akceleratora za razliite funkcije kao
Sto je zakljucivanje kod umjetne inteligencije ili procesiranje signala kamere u visokim

rezolucijama

Ako gledamo na pametni telefon samo kao na sucelje izmedu korisnika i
loT/ugradenog sustava s kojim Zeli upravljati ili pregledavati podatke, obi¢no je dovoljna samo
internetska povezivost i odredena mobilna aplikacija. Ipak, moderni pametni telefoni sposobni
su za puno vise od toga, pogotovo ako se uzme u obzir moguénost koristenja izvan njihove
primarne namjene kao osobnog uredaja kojeg nosimo svugdje gdje idemo. Kad zamijenimo

na$ pametni telefon s novim, stari vrlo Cesto skuplja prasinu. S obzirom na navedene znacajke
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pametnih telefona, mozemo zakljuéiti da su vrlo svestrani i kao takvi mogu dobro posluziti u
razliitim ulogama vezanim za |loT — bilo to samo kao sucelje izmedu korisnika i nekog
ugradenog sustava ili kao znacajni dio rada ugradenog sustava posudujuéi senzorske i

procesorske moéi puno manje sposobnim ugradenim uredajima.

4.2. Softverske znacajke pametnih telefona

Kako bi se hardver mogao iskoristiti potreban je zadovoljavaju¢ softver. Osnovna
sotverska komponenta u kontekstu softverskih znacajki zasigurno je operacijski sustav. On
mora pruzati podrsku za koristenje dostupnog hardvera. Ta podrska u mobilnim operacijskim
sustavima Android-u i iOS-u aplikacijama i njihovim razvojnim programerima pruzena je putem
definiranih API-ja za interakciju sa hardverskim i softverskim komponentama. Na taj nacin
sucelje je standardizirano Sto olakSava razvoj i smanjuje mogucnost pogreske, ali i poboljSava
sigurnost pruzajuci zastitu od Sirenja malicioznih aktivnosti aplikacija tako $to aplikacija ima
vrlo ograni¢eni pristup koji joj moze biti oduzet u bilo kojem trenutku bilo to automatski ili Zeljom

korisnika.

Ovisno o slu¢aju koridtenja, mogu biti potrebne razne softverske znacajke operacijskog
sustava. Mrezna povezivost je Cesto vrlo bitna. To je bitno u slu€ajevima koriStenja gdje se
pametni telefon koristi za upravljanje i/ili nadzor loT uredaja, osobito u Smart Home domeni.
Drugi slu¢aj koriStenja je u tandemu s pametnim satovima/narukvicama gdje se takvi uredaiji
spajaju na pametni telefon putem Bluetooth veze i aplikacije koja stalno radi u pozadini. Rad
u pozadini osigurava i vecu potroSnju energije Sto uzrokuje i kra¢u autonomiju pametnog
telefona. Zadatak razvojnih programera aplikacije je minimizirati potro$nju i Sto viSe Koristiti
APl-je operacijskog sustava jer su oni tipi€no optimizirani za potroSnju energije, a pri tome

omoguciti o€ekivano funkcioniranje aplikacije i samim time loT uredaja (npr. pametni sat).
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Slika 2 Postavke ograni¢enja pozadinske Slika 3 Postavke ograni¢enja pozadinske
aktivnosti, Android 13 aktivnosti, Android 11+OneUl 3.1

Kod naprednijih koriStenja pametnog telefona, obi¢no za svrhe koje nisu tipi€no
predvidene — kao $to je koristenje samog pametnog telefona kao aktivhog IoT uredaja, bitne
su softverske znacajke koje podrzavaju takve radnje. Primjer toga moze biti dozvoljavanje
aplikaciji da zadrzi uredaj u aktivnom stanju. Sustav Android omogucava korisniku da takvo
Sto dozvoli aplikaciji (slike 2 i 3). Osim toga, neke napredne funkcije mogu se posti¢i samo s
root ovlastima. Vecina pametnih telefona sa sustavom Android dozvoljavaju korisniku da
svojevoljno otklju¢a bootloader €ime ima opciju instalirati root pristup. U tom pogledu Android
je puno fleksibilniji nego iOS, a iz tog razloga za Android postoje korisne aplikacije (kao sto je

aplikacija SensorServer) koje ga mogu pretvoriti u 0T uredaj.



Sustav Android je baziran na Linux jezgri pa stoga ima neke zanimljive znacajke koje
se mogu upotrijebiti i u kontekstu |oT — chroot i proot. U oba slu€aja radi se 0 svojevrsnom
kontejneru u kojem se na pametnom telefonu sa Android OS-om moze instalirati i pokrenuti
ugnijezdeni operacijski sustav takoder baziran na Linux jezgri. Ovdje se ne radi o virtualizaciji,
vec o koriStenju zajedniCke jezgre na sli¢an nacin kao Sto to ¢ine Docker kontejneri. Tako se
na telefone s Android-om moze instalirati vrlo funkcionalan Ubuntu sustav s dostupnim Ubuntu

paketima i aplikacijama.
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5. Integracija mobilnih aplikacija i loT uredaja

Povezivost ugradenih uredaja koji €ine internet stvari jedno je od njihovih osnovnih
obiljezja. Ta povezivost postize se razli¢itim kombinacijama softverskih i hardverskih protokola,
a odabir se temelji na svrhi uredaja, potrebama za mreznim kapacitetom i dometom i naravno,
dostupnim energetskim budzetom. Osim toga, bitna je i jednostavnost integracije u ekosustav

zajedno s ostalim uredajima.

5.1. Mrezne tehnologije interneta stvari

Hardverski gledano, povezivost se dijeli na zi¢nu (eng. Wired) i bezi¢nu (eng. Wireless).
lako se ovdje odnosim na hardver, svako hardversko mrezno sucelje sadrzava odredeni, vrlo
specificni softver poznat pod engleskim nazivom firmware kaji je tvorniCki zapisan u €ip i obi¢no
se ne mijenja. Naravno, mrezna sucelja su i sama ugradeni sustavi dizajnirani za obavljanje

jednog posla — pruzanja mreZzne povezivosti.

5.1.1. Bluetooth

Jedna od bezi¢nih tehnologija koja se koristi na najveéem broju uredaja za spajanje
raznolikih drugih uredaja. Osnovne odlike Bluetooth tehnologije su niska potroSnja energije
u stanju povezanosti i mnostvo uredaja koji ga podrZzavaju. Niska potroSnja energije velikim
dijelom postignuta je kratkim dometom i niskom propusnosti (eng. Bandwidth) u odnosu na
druge tehnologije (npr. WiFi ili LTE). Tipi€ni domet (prije Bluetooth verzije 5) iznosio je 10
metara, a maksimalni domet iznosi stotinjak metara, ali takvi uredaji su u manjini. Bluetooth se
prvo pojavio davne 1994. godine kao rana specifikacija nadolaze¢e beZi¢ne revolucije. Do
verzije 5, jedna od glavnih mana Bluetooth tehnologije bila je mogucnost povezivanja samo
dva uredaja istovremeno. Dolaskom verzije 5, broj spojenih uredaja postaje virtualno
neograni¢en (iako ¢esto pametni telefoni i drugi uredaji imaju ogranienje na pet istovremeno
spojenih uredaja). U slijedecoj tablici nalazi se usporedba Bluetooth verzija i drugih sli¢nih

beZi¢nih tehnologija:

Znacajka Bluetooth Bluetooth 4.x | Bluetooth 5 IEEE IEEE
Classic 802.154 — | 802.11ah —
ZigBee HalLow
Radio 2400 - 2400 - 2400 - 868.3, 900
frekvencija 2483.5 2483.5 2483.5 902-928,
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(MHz) 2400-2483.5

Domet (m) Do 100 Do 100 Do 200 Do 150 Do 1000

Tehnika Frequency Frequency Frequency CSMA/CA Restricted

srednje hoppin hoppin hoppin access
jeg pping pping pping window

pristupa

(medium

access

control)

Nominalni 1-3 1 2 0.02-0.25 0.15-7.8

protok

podataka

(Mb/s)

Latencija <100 <6 <3 <4 ~1000

(ms)

Mrezna Piconet, Star-bus, Star-bus, Mesh Star-bus

topologija scatternet mesh mesh

Multihop Scatternet Da Da Da Do 2 skoka

rieSenje

Koncept Da Da Da Da ne

profila

Broj &vorova | 7 Neograni€en | Neogranic¢en | Neograni¢en | Neogranicen

(nodes) o] o] o] o]

Veli¢ina Do 358 31 255 100 100

poruke

(bytes)

Certifikacijsk | Bluetooth Bluetooth Bluetooth ZigBee IEEE

o tijelo SIG SIG SIG Alliance

Tablica 1 Usporedba Bluetooth znacajki (Collotta et al, 2018, p. 126)

Bluetooth 5 podrzava LE (Low Energy) tip veze s propusnosti od 500 kb/s i 125 kb/s sa

hadrverskom podr§kom za ispravljanje greSaka (FEC — forward error correction) $to znaci da
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se razvojni programer koji koristi Bluetooth za svoju aplikaciju ne treba brinuti za stabilnost
veze i greSke koje se mogu dogoditi u prijenosu. Prednost LE moda operacije za primjenu u
loT aplikaciama je vrlo niska potroSnja energije postignuta niskom brzinom prijenosa
podataka. Za loT taj je kompromis tipi€no potpuno prihvatljiv jer najéece nije potrebna velika
brzina veze kakvu zahtjeva primjerice strujanje audio zapisa u stvarnom vremenu. Time
Bluetooth LE nije namijenjen koristenju npr. bezi¢nih sluSalica ve¢ uredaja kao $to su pametni
satovi i narukvice koji primaju tekstualne notifikacije, a trajanje baterije izmedu punjenja im

treba biti i viSe od 7 dana.

Jo$ jedna znacajka Bluetooth verzije 5 je podrSka za mesh umrezenost. lako taj dio
nije uklju¢en u originalnu Bluetooth 5 specifikaciju (nego je doSlo kasnije), ta znacajka
omogucava Bluetooth mreze slicne drugim tehnologijama kao $to su ZigBee, a povecavajuci

opcenitu interoperabilnost s drugim uredajima zbog raSirenosti Bluetooth prijemnika.

5.1.2. WiFi

WiFi nije potrebno puno predstavljati. Ova se tehnologija nalazi posvuda i postala je
sinonim za pristup internetu. Malo je reéi da je WiFi tehnologija ve¢ davno znatno promijenila
nacin na koji povezujemo nase uredaje na internet, fleksibilnost koju to donosi i druge stvari

omogucene koristenjem te bezZi¢ne tehnologije.

Manje poznat, ali jo§ uvijek Cesto koristen alternativni naziv za WiFi je WLAN. To je
kratica koja u slobodnom prijevodu znaci bezi¢na lokalna meza (Wireless Local Area Network).
LAN se odnosi na lokalnu mrezu (najéeS¢e) nekog prostora koja omogucava razli¢itim
kompatibilnim i spojenim uredajima da medusobno komuniciraju unutar te mreze, a da izvana
budu nedostupni. Ta se umrezenost moze posti¢i kablovima koji pruzaju vecu brzinu i
stabilnost veze, ali se vecina uredaja ipak spaja beZi¢nim putem zbog znatno vece fleksibilnosti
i jednostavnosti koriStenja u odnosu na Zi¢ne veze. Na slijedecoj slici (Pahlavan et al, 2021)
nalazi se usporedba koristenja razlitih mreznih tehnologija godine 2017. i godine 2022. Pri
¢emu je jasan trend povecanja koridtenja beZi¢nih tehnologija u odnosu na Zi¢ne ¢ak i u vrlo

nedavnoj proslosti.
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Slika 4 Usporedba koristenja bezi¢nih tehnologija (Pahlavan et al, 2021, p. 5)

U kontekstu interneta stvari, WiFi je takoder vrlo Cesto koristena tehnologija iz sli¢nih
razloga kao i Bluetooth, ali s bitnim razlikama koje je bitno razmotriti. WiFi se nalazi u skoro
svakom domu pa je u gradovima mnogo pristupnih tocki, a veéina uredaja koje koristimo
(pametni telefoni, racdunala i sl.) podrzavaju upravo WiFi tehnologiju kao primarni nacin
povezivanja s internetom/mrezom. Kao i Bluetooth, WiFi se koristi za prijenos podataka, no taj
je prijenos u vecini sluCajeva postignut primjenom IP, odnosno internetskog protokola koji
ukljuCuje koristenje IP adresa (IPv4 ili IPv6), TCP, UDP i ostalih mreznih protokola ovisno o
svrsi. Samim time, povezivanje s ostalim uredajima (npr. posluziteljima) ne zahtijeva dodatan
hardver ili softver koji bi u nekom obliku bio potreban ako bi se uredaji interneta stvari

povezivali drugim tehnologijama.

Velika brzina prijenosa podataka koju nudi WiFi omogucava Sirok spektar loT rjeSenja
Ciji su podatkovni zahtjevi veci nego Sto nisko-energetske tehnologije mogu pruziti. Primjer
takvog loT uredaja je bilo $to s kamerom ¢ije se fotografije ili videozapisi spremaiju ili obraduju
negdje drugdje. Ta brzina prijenosa dolazi s cijenom — utrodak energije znatno je vedi, a
pogotovo kad se WiFi iskoriStava do svojih granica.

Moderni WiFi prijemnici (standardi 6 i 6E) mogu doseci brzine iznad 1GBps $to je iznad
500 puta vise nego Sto Bluetooth 5 moze posti¢i. Udaljenost koju doseze WiFi s frekvecijama
od 5GHz otprilike je 15 metara, pa je za veliko podrucje potrebno imati viSe pristupnih tocaka
koje su s ostatkom mreze dobro povezane (u idealnom slu€aju kablom). U frekvenciji od

2.4GHz domet se moze znatno povecati, ali pada brzina veze.
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5.1.3. 4G (LTE)

Cetvrta generacija mobilne mreze koja dovr§ena 2011. godine kao veliki korak naprijed
naspram prethodne 3G tehnologije, a pogotovo u odnosu na 2G i 1G. Prva generacija (1G)
bila je analogna, druga generacija (2G) je digitalna i donijela je SMS poruke. Tre¢a generacija
poboljSala je mnogo toga ukljuCujuci i podatkovni prijenos (mobile broadband) omogucujuci
mobilnim uredajima da pristupe internetu. 4G donosi veliku promjenu tako Sto uvodi IP (internet
protocol). Uredaji se spajaju na pristupne toCke koje su u pravilu u vlasnidtvu neke
telekomunikacijske tvrtke. Te su pristupne tocke poprili€no velike u usporedbi s onima za WiFi
i u gradovima se Cesto nalaze na krovovima zgrada, a drugdje na tornjevima. U tome je jedna
od glavnih prakti€nih razlika u odnosu na WiFi, Bluetooth i druge, 4G (i samim time 5G) mreza

ne moze biti u vlasnistvu korisnika (ne moze biti lokalna) i zahtijeva SIM karticu i pretplatu na

uslugu.
5G
2019
4G 10 Gbps
2011
100 Mbps
3G £
1998
2 Mbps
2G . Low Latency
1990s . Fast speed
64 Kbps . IP-based protocols
. True mobile broadband
. Voice and Data
1G . Mobile broadband
1984 . Designed for voice
2.4 Kbps . Digital Standards

. Basic voice service
. Analog based

Slika 5 Generacije mobilnih mreza (Attaran, 2021, p. 5978)

Primjena mobilnih mreza u loT je svejedno vazna jer, ovisno o aplikaciji, pruza
internetsku povezivost s relativno velike udaljenosti, bezi¢no. Takoder je bitno naglasiti da se
u pokretu prebacivanje od jedne do druge pristupne to¢ke obi¢no ne moze ni primijetiti Sto

otvara bezbroj moguénosti za loT aplikacije ugradene u vozila.

U kontekstu pametnih telefona, oni sadrzavaju integrirani 4G modem zbog €ega su
sposobni sluziti kao 4G modem raznim drugim uredajima koji nemaju taj hardver. Ta je

funkcionalnost vrlo poznata pod nazivom WiFi Hotspot ili Tethering. Dijeljenje veze pametni
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telefoni nude na tri naCina — WiFl, Bluetooth i USB (pri ¢emu se u USB nacinu rada

predstavljaju kao USB Ethernet adapter).

Problem koji se moze pojaviti, pogotovo u gusce naseljenim mjestima je zagusenje 4G
mreze. Postoji odredeni broj uredaja koji istovremeno mogu crpiti promet s nekog 4G tornja
pa brzina veze u tim slu€ajevima bude poprilicno loSa. Taj broj istovremenih veza nije ni
pretjerano velik, ovisno o kapacitetu specificnog tornja to moze biti u rasponu od stotinjak do

tristotinjak istovremeno spojenih korisnika.

5.1.4. 5G

Najnovija generacija mobilnih mreza rjeSava ili smanjuje neke od glavnih nedostataka
4G tehnologije pri ¢emu je najveci napredak postignut u efikasnosti (znacajno smanjenje
potroSnje energije), brzini veze (propusnost i latencija znacajno poboljSani) i broj uredaja koji
mogu biti istovremeno spojeni. Zbog tih znacajki, 5G se Cesto spominje kao tehnologija
interneta stvari jer time omogucava pristup internetu znatno ve¢em broj uredaja. Na slici (slika

6) vidi se raspon frekvencija koiji koriste razliCite verzije 5G mreza, kao i 4G:
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Slika 6 Frekvencijski pojasi 5G i 4G mreza*

Neke od glavnih znac¢ajki 5G tehnologije su sljede¢e (Attaran, 2021, p. 5981):

e mmWave — tehnologija kratkog dometa i velike brzine koja koristi visoki raspon
frekvencija (17-110GHz)

e Sub-6GHz — o€ekuje se da ¢e veclina 5G uredaja koristiti frekvencije u WiFi rasponu,
korisno za koriStenje u zatvorenim prostorima

e Low-band — operacija u niskim frekvencijama manjim od 800MHz, namijenjeno velikim
udaljenostima

e Beamforming — klju€na tehnologija koja omogucuje usmjeravanje signala uredajima i

samim time drasti¢no efikasniju komunikaciju

4 Robert Triggs, androidauthority.com
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e Massive MIMO — podaci se prenose koristenjem viSe antena za efikasniju komunikaciju

s velikim brojem spojenih uredaja

5.1.5. LoRa i LoRaWAN

Ova je tehnologija razvijena s ciljem vrlo niske potroSnje energije u svrhu komunikacije
loT uredaja. Kao takva ima i vrlo nizak protok podataka. LoRa je bezZicna mreza koja koristi
CSS (Chirp-Spread-Spectrum) modulaciju za optimizaciju dometa i brzine u razli€itim uvjetima.
LoRa koristi ISM frekvencije od 433MHz, 868MHz ili ovisno o legalnim uvjetima podruéja. Na

slijedeco;j slici (slika 7) nalazi se tipi¢na arhitektura LoRa mreze:

\
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Slika 7 Arhitektura LoRa mreze (Ntseane et al, 2019, p. 1)

Na slici je vidljivo nekoliko stvari. Prvo, loT &vorovi na lijevoj strani moraju se povezati s baznim
stanicama (sredina-lijevo) kako bi pristupili internetu, odnosno kako bi se ostvarila
komunikacija s vanjskim svijetom.To je zato $to je LoRa mreza kojom komuniciraju loT ¢vorovi
nekompatibilna sa standardnim nacinima spajanja na internet ili druge mreze jer ne koristi IP

protokol, a nije niti standardna za druge primjene kao npr. Bluetooth.

Primjena LoRa tehnologije ima smisla kod loT aplikacija koje zahtijevaju vrlo nisku

potro$nju energije i nemaju velike podatkovne zahtjeve, tipi€no su to senzorni loT uredaji.
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Ipak, problem s kojim se susrec¢u korisnici LoRa mrezZe je njezina skalabilnost. Primjerice,
dodavanjem novih mjernih uredaja za vec¢u gusto¢u podataka moze prouzrociti interferenciju

na LoRa mreZi ¢ime se smanjuje njezina efikasnost (Ntseane et al, 2019).

5.1.6. Serijske veze - USB, RS-232, RS-485

Vecina loT aplikacija ne koristi USB ili serijske veze u svojem radu kao nacin
komunikacije s vanjskim svijetom. Ipak, prilikom razvoja, postavljanja ili dijagnosticiranja
ugradenih sustava (u Sto spada loT) €esto se koriste takve veze za pristup funkcijama niske
razine, primjerice snimanje programa na memorijsku pohranu doti¢nog uredaja. Arduino ploce
koriste bas USB za instaliranje programa koji se instalira koristenjem kompatibilnog razvojnog
okruzZenja. Uz to ide i Citanje ispisa programa (log u konzoli). Osim toga, USB pruza i napajanje
za Arduino te se Cesto koristi samo za napajanje. RS-232 i sli¢ni protokoli ¢eS¢i su u
industrijskm ugradenim sustavima, ali sluZe istoj svrsi (RS-232 se takoder moze koristiti za
napajanje). Kod serijskih konekcija su bitne dvije veze — Tx i Rx. Tx oznaava Transmit vezu
za slanje, a Rx predstavlja Receive vezu za primanje podataka. Podaci koje jedna strana Salje

putem Tx konektora druga strana prima na Rx konektoru, i obrnuto.

lako se serijske veze prilikom rada loT i ugradenih sustava tipicno ne Kkoriste izravno
za komunikaciju s vanjskim svijetom, one se ipak Cesto koriste za komunikaciju izmedu
razliCitih komponenti. Primjer toga u prakticnom dijelu ovog rada nalazi se izmedu Bluetooth

modula i plo¢e s mikrokontrolerom Arduino Uno .

5.1.7. Ethernet

Kao i WiFi, ethernet ne treba posebno predstavljati. Radi se o zi¢noj vezi za slanje i
primanje paketa IP protokola. U nacelu pruza isto $to i WiFi — mreznu povezivost. Osim ocitih
nedostataka zi¢ne veze, ona ima i vazne prednosti koje vrijedi iskoristiti ako postoji moguénost.
Bez posebnog redoslijeda, prva prednost je stabilnost veze. Koristenjem kvalitetnih kablova
moze se postici vrlo stabilna hardverska veza koja nije sklona interferenciji kao bezi¢ne veze
s kojima je bitno uzeti u obzir okolne bezi¢ne mreze i njihove frekvencijske pojase. Druga
vazna prednost je efikasnost prijenosa. Koristenje kablova, pogotovo opti¢kih, donosi puno
vecu energetsku u€inkovitost u usporedbi sa bezi¢nim vezama, a razlika se samo povecava
kako udaljenost raste. Tre¢a prednost je brzina prijenosa. Ziéne veze imaju puno vecéu

propusnost podataka koja ostaje vrlo konzistentna i na velikim udaljenostima.

U stvarnom svijetu, ZiCne veze koriste se u tandemu s bezZicnim vezama Cime se
postize dobar kompromis, a koli¢ina kablova nije prevelika, kao ni udaljenost i interferencija

za bezZiéne veze.
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5.1.8. ZigBee i Z-Wave

ZigBee i Z-Wave dva su otvorena standarda. Z-Wave je bio zatvoren, ali je izvorni kéd
za implementacije na uredajima od nedavno otvoren javnosti. Oba protokola u Sirokoj su
uporabi medu smart-home loT uredajima namijenjenima Sirokoj populaciji. Te uredaje

proizvode velike tvrtke kao Sto su Google, Samsung, Xiaomi i mnoge druge.

ZigBee koristi tri frekvencijska pojasa - 868MHz, 915MHz, 2.4GHz. Kao i LoRa, fokus
je na niskoj potrosnji energije i velikom dometu (Danbatta et al, 2019). Ovisno o prostoru,
ZigBee uredaiji imaju domet od 10 do 100 metara. Time je ovaj protokol primarno namijenjen
koriStenju u zatvorenim prostorima, specificno u domovima. Kako bi se pametni uredaji mogli
koristiti, potrebno je imati ZigBee hub koji upravlja vezama, sli€¢no kao usmjernik (router) za

WiFi mrezu.

S druge strane se nalazi Z-Wave koji je takoder Cesta pojava u loT svijetu. Da je prije
bio otvoren, vjerojatno bi bio znatno popularniji jer ima neke vrlo dobre znacajke. Svaki Z-
Wave uredaj moze biti i repeater ¢ime se efektivni domet mreze moze dobro skalirati. Samim
time olakSva mreznu redundantnost zbog €ega je pozeljniji u komercijalnim aplikacijama
(Danbatta et al, 2019). Z-Wave radi na frekvenciji od 900MHz i ima domet od tridesetak

metara.

5.2. Sigurnost i privatnost

Povezivanje bilo kojeg uredaja na internet znacajno mijenja model prijetn;ji i potrebu za
zastitom u odnosu na striktno offline uredaje. Sigurnosne zakrpe i softverska podrska vrlo su
bitni aspekti svakog sustava koji se spaja na internet. Cesta pojava kod loT uredaja za kuénu
upotrebu je da se sami loT uredaji spajaju na internet i pristupaju proizvodacevu oblaku —
spajaju se na javne posluzitelje trece strane. Vec¢ je poznat veliki broj iskoriStavanja sigurnosnih
propusta kod takvih rieSenja (Schuster et al, 2022). Svaki loT uredaj prikuplja nekakve podatke
ili ima neku funkciju koju izvr§ava. Jedna primjena loT kod kuée je paljenje grijanja ili hladenja
unaprijed. Korisnici putem aplikacije mogu po zimi ukljuditi grijanje da ih doeka topli dom. Na
tom primjeru, maliciozna osoba s neovlastenim pristupom dobivenim hakiranjem usluge
proizvodaca moze ukljuditi grijanje i prouzro€iti vlasnicima potencijalno veliki troSak i gubitak
vremena. No, $to ako hakeri dobiju pristup nadzornim kamerama ili sigurnosnom sustavu?
Tada mogu imati detaljni uvid u sve $to ukuéani rade. Kod takvih cloud rieSenja, ¢ak i ako nisu
hakirani, pruzatelj usluge moze imati isti uvid koji i hakeri mogu imati, a tko garantira da neki

zaposlenik pruzatelja usluge nema maliciozne namjere?
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Koridtenje gotovih rjeSenja od popularnih kompanija (Samsung, Xiaomi...) pruza
jednostavnost zbog €ega su takva rjeSenja vrlo popularna, osobito medu korisnicima koji vole
tehnologiju ali si ne Zele ,zaprljati ruke® i sloziti rieSenje koje bi pruzalo puno bolju sigurnost i
privatnost. Kako bi se to postiglo, potrebno je ne koristiti cloud rjeSenje na koje se spajaju svi
loT uredaiji, odnosno gdje se nalazi svo upravljanje njima. RjeSenje je taj cloud imati odvojen
i osiguran, u vlastitoj kontroli. Kad ve¢ imamo loT uredaje u svojem domu, nije puno dodati i

posluzitelj na kojem ce biti softver za upravljanje tim loT uredajima.

Dobra praksa je koristiti VPN (ili sli¢na rjeSenja) za spajanje na lokalnu mrezu izvana.
Alternativa je otvaranje administrativnog sucelja javhom internetu $to je veliki sigurnosni rizik.
Osim toga, dobro je napraviti i segregaciju mreze tako da su osobni uredaji uku¢ana na
odvojenoj mreZi koja nema izravni pristup 10T i posluZiteljskoj mreZi, i obrnuto. To se moze
posti¢i koriStenjem vatrostitnog (firewall) softvera kao Sto je OpenWRT ili pfSense.
Pojednostavljeni dijagram mreze kako bi ona mogla izgledati moze se vidjeti na slijedeco;j slici
(slika 8):

AT N /I\
I
I
i
I
I
I

N\
.ie
|
|
VPNtunel | |
|
Vi

usB
ZigBee
prijemnik

Slika 8 Primjer segregacije loT mreze u svrhu sigurnosti

Na dijagramu se s lijeve strane moze vidjeti mreZa na kojoj se nalazi Home Assistant posluzitel;

kojem se izvana moze moZe pristupiti samo putem VPN-a (bez VPN-a djeluje firewall). Mreza
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na kojoj je posluZzitelj je odvojena od mreze na kojoj su ostali uredaji, a posluzitelj sa loT
uredajima komunicira putem USB adaptera koji pretvara npr. ZigBee komunikaciju u nesto s
¢ime Home Assistant moZze raditi. Na taj nacin se postize i znatno bolja interoperabilnost jer
Home Assistant podrzava puno viSe razliCitih protokola i implementacija nego $to podrzavaju
proizvodaci kada se koristi njihov oblak. Time se izbjegava i vendor lock-in, odnosno izbjegava
se ovisnost o jednom i samo jednom proizvodacu koji je svoje proizvode napravio
nekompatibilnima sa proizdovima drugih proizvodata kako kupci ne bi kupovali tude
proizvode. U ovoj konfiguraciji svi podaci mogu ostati na lokalnom posluzitelju §to je puno bolje

za sigurnost i privatnost.

5.3. Postizanje interakcije izmedu korisnika i loT

S obzirom na sveprisutnost pametnih telefona, najlaksi nacin za povezati korisnike s
njihovim uredajima je putem mobilnih aplikacija i usluga kojima su te aplikacije sucelje. Ovisno
o slu€aju koristenja i svrhi specificnog loT ili ugradenog uredaja, pozeljno je odabrati
odgovarajuéu metodu komunikacije. Mnogobrojne primjene interneta stvari ovise o kvalitetnoj
korisniCkoj interakciji s uredajima koji ine internet stvari. Interakcija je potrebna i za upravljanje
radom sustava, pregled zdravlja sustava, aZuriranje softvera (firmware), ali i za pregled
podataka koje prikuplja neki uredaj. Uredaji interneta stvari Cesto su headless, sto znaci da
nemaju ugradeno korisniCko sucelje za upravljanje nego ovise o uredajima/sustavima trece

strane, a to mogu biti i pametni telefoni, tj. pripadajuce aplikacije.

U arhitekturi IoT sustava gdje se loT uredaj spaja na internet i korisnik njime upravlja
aplikacijom koja za funkcionalnost upravljanja loT uredajem/uredajima takoder zahtijeva
pristup internetu postoji vise vrlo popularnih rjeSenja. Razlog popularnosti je to sto veéina
velikih proizvodaCa prodaje uredaje koji se spajaju na njihov cloud, a korisnicima je
jednostavnije za osposobiti i zapo€eti s koristenjem. Nedostaci takvih rje§enja spomenuti su
drugdje (vendor lock-in®, sigurnost, privatnost), no jedna od prednosti je podrSka velikih
kompanija, a u nekim slu¢ajevima i podrdka za ekstenziju funkcionalnosti proizvodima drugih
velikih tvrtki. Najvedi primjer toga je koriStenje Al asistenata kao 5to su Google Assistant i
Amazon Alexa. Povezivanjem loT uredaja s tim uslugama moze se posti¢i glasovno
upravljanje radom IoT uredaja. Pri tome je jedan od najjednostavnijih naCina za koristenje te
metode upravo putem pametnog telefona. Na sre¢u, Google Assistant moze se Koristiti i sa
lokalnom (ali javno dostupnom) instancom Home Assistant-a, i to uz ne puno truda. Na
dijagramu (Slika 9) prikazan je tok komunikacije od naredbe Google asistentu u prirodnom

jeziku do promjene stanja loT kuénog uredaja:

5 https://en.wikipedia.org/wiki/Vendor lock-in
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Slika 9 Primjer koristenja Google asistenta

Prvi korak je izno8enje zahtjeva u prirodnom jeziku koristenjem mobilne aplikcaije Google
Assistant® koja je predinstalirana na veéini uredaja s Android-om. Uz neke iznimke,
procesiranje prirodnog jezika (bilo iz glasovne ili tekstualne naredbe) obavlja se na Google-
ovim posluziteljima, a ne na mobilnom uredaju korisnika. Google posluzitelji kao rezultat
procesiranja imaju konkretne deterministicke podatke o akciji koja se Zeli izvrsiti. Instanca

Home Assistant posluzitelia koja se u primjeru nalazi na javnoj internetskoj adresi

® https://assistant.google.com/
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hass.example.com registrirana je na Google Assistant i od njega prima rezultat procesiranja,

a iz tog rezultata Home Assistant dalje upravlja ponasanjem loT uredaja.

Primjer na dijagramu nije jedini nacin za posti¢i takvu interakciju. Google Assistant
mogucée je spojiti i lokalno’. Takva postava vrlo je vjerojatno privatnija i sigurnija, ali i

potencijalno brza nego kad se koriste Google posluZitelji za procesiranje unosa.

Osim Google Asistenta tu su i Amazon Alexa i IFTTT?® potonji od kojih je servis koji
moze agregirati funckionalnosti viSe razli€itih servisa i omogucéava automatizaciju drugih cloud
servisa. IFTT se pojednostavljeno moze opisati kao Home Assistant za cloud servise. Ovisno
o tipu loT uredaja i njegove primjene, korisni¢ka interakcija moze biti vrlo razli¢ita — ekrana i
gumbiéa na samom loT uredaju, preko serijskih kablova i blizinskih beZi¢nih veza (Bluetooth)

do upravljanja preko IP mreza €ak vrlo €esto uklju€ujudéi internet i cloud servise.

5.4. Pametni telefon kao loT uredaj

Pametni telefoni imaju raznolike senzore, sposoban hardver i (ovisno o slu€aju) proSiriv
softver zbog ¢ega pametni telefoni u odgovarajuéoj situaciji i sami mogu biti 0T uredaji. Osim
toga, dostupni su u velikom broju i lako je nabaviti ili iskoristiti stariji uredaj za neku loT svrhu.
Sposoban hardver omoguéuje i zahtjevnije operacije kao $to je prepoznavanje objekata na
slikama i videozapisima koji mogu do¢i s kamere samog uredaja, ili pak prepoznavanje
govora/ostalih zvukova koriStenjem ugradenih mikrofona. PraktiCki svi novi pametni telefoni
vec viSe godina imaju namjenski hardver dizajniran za zakljucivanje temeljem modela umjetne
inteligencije, stoga se najzahtjevnije procesiranje moze obaviti izravno na uredaju $to smanjuje
potrebu za mreznim performansama. Brojni senzori pametnih telefona mogu se iskoristiti
individualno ili kombinirano, s lokalnom obradom na uredaju ili slanjem podataka na neki
centralni posluzitelj. Naravno, pametni telefon ne moze sluziti kao loT uredaj za bilo koju svrhu,
ali svestranost danasnjih pametnih telefona omogucéava im da budu koriSteni za drugaciju

svrhu (primjerice nakon $to se viSe ne koriste za primarnu svrhu).

7 https://www.home-assistant.io/integrations/google_assistant/
8 https://ifttt.com/
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5.4.1. Aplikacija SensorServer za Android

Kao primjer nacina na koji se loT funkcionalnost mozZe posti¢i kod pametnog telefona
temeljenog na sustavu Android mozZe se uzeti aplikacija otvorenog kdoda SensorServer® koja
oCitanja sa senzora pametnog telefona moze prenositi drugim uredajima putem websocket
veze, u JSON formatu. Aplikacija se u vrijeme pisanja ovog rada moze preuzeti sa GitHub

releases stranice ili sa F-droid’® repozitorija aplikacija.

16:34 o0 © 0 ¥4 Q44% © 0 ¥4 ©44%

Sensor Server i i

o Websocket Port
8080

@ Sampling Rate (Microseconds)
200000

) o Local Host »
ws://192.168.50.103:8081 T S—
Use Hotspot
® =P »
Use device's Hotspot
e ﬁ ._{ ooe o # .{ oo
Server Settings Connections Sensors Server Settings Connections Sensors

Slika 10 Pocetni zaslon i pokrenut Slika 11 Postavke aplikacije

websocket server

? https://github.com/umer0586/SensorServer
10 https:/f-droid.org/en/
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Available Sensors Connections

Type = android.sensor.significant_motion

icm4x6xx Accelerometer-Uncalibrated Non-wakeup /192.168.50.107:35086 close
Type = android.sensor.accelerometer_uncalibrated A
o
sar_detector Wakeup I tcs3701 Ambient Light Sensor Wakeup
Type = xiaomi.sensor.sar_algo
sar_detector Non-wakeup
Type = xiaomi.sensor.sar_algo /192.168.50.107:42660 close
| A
Rotation Vector Non-wakeup
Type = android.sensor.rotation_vector I tcs3701 Proximity Sensor Wakeup

tcs3701 Proximity Sensor Wakeup
Type = android.sensor.proximity

tcs3701 Proximity Sensor Non-wakeup
Type = android.sensor.proximity

oem9_raiseCAM Wakeup
Type = xiaomi.sensor.raise_camera

oem9_raiseCAM Non-wakeup
Type = xiaomi.sensor.raise_camera

tcs3701 Non-wakeup
Type = xiaomi.sensor.proxmity.factory

orientation Non-wakeup
Tvoe = android.sensor.orientation

|l ﬁ ._{ oos o ﬁ ._8 voo

Server Settings Connections Sensors Server Settings Connections Sensors
Slika 12 Lista dostupnih senzora s Slika 13 Popis aktivnih websocket veza
identifikatorima

Na slici (slika 10) mozZe se vidjeti adresa na koju se klijenti s iste mreze (za pristup s druge
mreze moze se Koristiti VPN) mogu spojiti na websocket posluzitelj koji pruza aplikacija. Na
slici 11 vidljiv je zaslon s postavkama aplikacije. Moguce je promijeniti port websocket
posluzitelja i interval €itanja senzora (i slanja oCitanja na websocket). Osim toga, dostupne su
dvije postavke koje se odnose na nacine na koje se klijenti mogu spojiti na websocket. Osim
obiénog nacina gdje je pametni telefon spojen na WiFi i ima svoju IP adresu na lokalnoj (i/ili
VPN mrezi), veza se moze ostvariti i spajanjem na adb (Android Debug Bridge) USB kablom
ili spajanjem na WiFi hotspot samog uredaja. Na slici 12 nalazi se zaslon s popisom svih

dostupnih senzora koje aplikacija nalazi. Obi¢no se mogu oditavati i senzori temperature, no
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oni se odnose na temperaturu hardverskih komponenti uredaja pa su od ograniCene
relevantnosti ako se pokuSava utvrditi temperatura zraka u okolini uredaja. Svaki senzor ima
svoju identifikaciju, npr. android.sensor.light, $to se koristi kod spajanja na websocket za taj
senzor pri ¢emu bi potpuna adresa (IP adreu i port treba prilagoditi) mogla biti:
ws.//192.168.50.103:8081/sensor/connect?type=android.sensor.light. Ta se adresa za

potrebe testiranja moze unijeti u alat Postman, kao na primjeru na slici 14:

ws://192.168.50.103:8081/sensor/connect?type=android.sensor.light

Settings

Response

¥ f"values":[126.299995], "accuracy™:3, "timestamp" :3305074528475271

4 f"values™:[144.3], "accuracy™:3, "timestamp" :3305060848518501

0 g i"values”:[4270.6], "accuracy”:3,"timestamp”:3305051488448181

¥ f"values":[5213.1997], "accuracy":3, "timestamp" :3305045368489851
4 f"values":[6153.6], "accuracy":3,"timestamp”:3305032048456001

¥ i"values":[5536.9], "accuracy”:3,"timestamp”:330502520850339}

¥ f"values":[24.3], "accuracy":3, "timestamp" :3305009728454431

¥ +"values":[21.3],"accuracy":3, "timestamp":330492332835183}

Slika 14 Spajanje na websocket u alatu Postman'"

Poruke klijentu spojenom na odredeni websocket pristizu poruke u definiranom intervalu. Kao
Sto je vidljivo na slici 14, poruke su u JSON formatu i sadrzavaju vrijednost (ili vrijednosti)
ocCitane na senzoru, preciznost o€itanja i vr.emensku oznaku svakog oc€itanja. Te su informacije
dostatne kako bi se konstruirala slika vrijednosti kroz vrijeme. Ako se promotre vrijednosti iz
svake poruke, mogu se vidjeti velike razlike. JaCina svjetlosti simulirana je koriStenjem

svjetiljike usmjerene prema mjestu senzora svjetla na uredaju.

Senzori dostupni za koriStenje variraju od uredaja do uredaja, no evo nekih standardnih

senzora:

e Accelerometer — mjeri akceleraciju u prostoru, vrijednostiza X, Y i Z
e Gyroscope — mijeri rotaciju, koristi se za automatsku orijentaciju zaslona

e Magnetic field — detektor metala, u slobodno vrijeme kompas

T https://www.postman.com/
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e Light — senzor osvjetljenja prostora, koristi se za adaptivno osvjetljenje zaslona

e Orientation — obi¢no virtualni senzor baziran na ziroskopu, za orijentaciju uredaja

e Gravity — virtualni senzor baziran na senzoru ubrzanja (accelerometer)

e [Linear acceleration — virtualni senzor koiji fltrira oCitanja senzora ubrzanja za linearno
ubrzanje

e Rotation vector — jo$ jedan virtualni senzor koji filtrira oCitanja sa ziroskopa

e Significant motion — virtualni senzor koji se aktivira kad accelerometer zabiljezi jaki
pokret

e Step counter/Pedometer — virtualni senzor koiji filtrira oCitanja sa senzora ubrzanja i
biljeZi pokret ako odgovara koraku.

e Proximity — udaljenost, koristi se za odredivanje je li mobitel na uhu tijekom poziva ili

ne

Razni uredaji mogu imati neke specificne senzore (npr. senzor pritiska zraka, pogodan i za
mjerenje nadmorske visine i sl.), no iz navedenih senzora moze se vidjeti da su neki od njih
samo virtualni senzori koji su bazirani na manje fizickih senzora (ili ¢ak kombinaciji fizickih
senzora). Takvi senzori smanjuju kompleksnost razvoja aplikacija jer procesiranje i filtriranje

nekih senzora ostavljaju sustavu.

Senzor ubrzanja moze se koristiti za detekciju otvaranja vrata ili za detekciju vibracija.
Senzor osvjetlienja moze se Kkoristiti za automatsko paljenje/gasenje osvjetlijenja, senzor
udaljenosti upotrebljiv je za akcije koje se mogu ostvariti mahom ruke i moze se Koristiti
zajedno sa senzorom osvjetljenja za naprednije geste. Significant motion virtualni senzor
moze se primjerice koristiti kao alarm za prenaglo otvaranje ili zatvaranje neega. Za svaku
od ovih ideja mogu se koristiti namjenski loT uredaji, ali za ku¢ne potrebe i za prototipiranje,

jedan ili viSe pametnih telefona svakako mogu dobro posluziti.
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6. Referentne arhitekture M&loT sustava

Postoje brojne primjene tehnologija 10T, a veéina primjena loT na neki nacin je vezana
za pametne telefone. Ta vezanost za pametne telefone (i samim time vrlo ¢esto za dedicirane
mobilne aplikacije) nije iznenadujuca, ali ju svakako treba prepoznati i ukljuditi u dizajn loT
sustava. Stoga, mozemo definirati termin M&/oT koji oznacava ulogu pametnih telefona i
mobilnih aplikacija u radu loT sustava. U terminu ,M“ se odnosi na korisni¢ki dio koji korisniku
ili korisnicima omoguéava prikladnu komunikaciju s loT stranom sustava. U ovom poglavlju bit
Ce objasnjene neke arhitekture 10T sustava u odnosu na njihovu ovisnost i interakciju s
mobilnim aplikacijama, odnosno pametnim telefonima. Arhitekture navedene i opisane u
nastavku objasSnjene su na primjerima, ali opisuju opcenitu ideju iza arhitekture svakog
primjera. Moguce su razliite implementacije koje se drze iste pozadinske ideje arhitekture.
Svaku varijaciju implementacije nemoguce je opcenito opisati pa su koridteni konkretni primjeri

zbog lakSeg razumijevanja.

6.1. Pametni telefon je loT uredaj, M=loT

Ova arhitektura koristi mobilnu aplikaciju i pametni telefon koji ju izvrSava kao loT
uredaj ¢ime je uloga ,M* ovdje neuobiCajena. Takva primjena pametnog telefona i mobilnih
aplikacija u kontekstu interneta stvari pogodna je za niskobudzetna kuéna rjeSenja i za
priviemena rjeSenja kao $to je prototipiranje. Ipak, ta uloga nije zanemariva i dobro je znati da

je ostvariva u odredenim uvjetima.
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Slika 15 Dijagram - primjer arhitekture M=loT

Na slici (slika 15) nalazi se dijagram s primjerom jednog sustava gdje se jedan (ili vise)
pametni telefon uz pomo¢ senzora i mobilne aplikacije koristi kao loT uredaj. U primjeru
arhitekture koristena je prethodno obradena aplikacija SensorServer koja kreira websocket
posluzitelj na uredaju na kojem je pokrenuta i klijenti na mrezi mogu se pretplatiti na poruke za
senzor s kojeg zele dobivati oCitavanja. U primjeru na slici uredaj je spojen na lokalnu mrezu
putem WiFi veze, ali su dostupne i druge opcije (USB kabel, mobilna mreza + VPN, hotspot)
koje nisu prikazane na dijagramu. Ocitanja senzora konzumira posluzitelj. Posluziteljska
aplikacija pretplacena je na jedan ili viSe websocket-a putem kojih SensorServer aplikacija
Salje JSON poruke. Posluzitelj moze vrsiti nekakvu obradu dobivenih podataka i pohranjivati
podatke i rezultate, te ih pripremiti za prezentaciju krajnjem korisniku. Krajnji korisnik u tom
primjeru moze pregledavati obradene podatke s posluzitelja (prezentacija podataka u mobilnoj
aplikaciji ili web aplikacija/stranica). U proSirenju ovog primjera mogu se automatizirati razne
akcije i korisniku dati ru¢na kontrola, a odluke mozZe bazirati na predstavljenim podacima koji

su prikupljeni sa senzora jednog ili viSe pametnih telefona.
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U primjeni M=loT arhitekture nije nuzno imati posluZzitelj kao $to je navedeno u primjeru.
Za neke aplikacije moze biti dovoljan samo pametni telefon. Takoder, moze se koristiti viSe
pametnih telefona koji medusobno komuniciraju, a ako situacija dozvoljava, nema razloga ni
da se sam pametni telefon ne Koristi jo$ i kao posluzitelj koji vr§i obradu podataka i pristup
istima. Na Android-om pogonjenim telefonima kori$tenje chroot ili proot'? kontejnera
omogucava pokretanje brojnih alata i programa dostupnih na raznim distribucijama Linux-a

(npr. Ubuntu Server). Mogucnosti se mogu jo$ znatno povecati ako se omoguée root ovlasti.

6.2. Simbioza pametnog telefona i loT uredaja, M+loT

Simbioza znaci suzivot u kojem dva ili viSe zivih bi¢a Zive zajedno i korist je obostrana,
u kontrastu sa parazitima gdje samo jedna strana ima korist, a druga ima gubitak. U kontekstu
mobilnih aplikacija i interneta stvari, simbioza se moze interpretirati kao svojevrsna ovisnost
loT uredaja o pametnom telefonu, odnosno relevantnoj aplikaciji i vezi izmedu njih dvoje.
Takva interakcija korisniku nudi prosirenje funkcionalnosti pametnog telefona, a loT ureda;j je
bez njega znagajno manje koristan ili ¢ak beskoristan. Takoder, podrazumijeva se i fizicka

blizina oba uredaja — koriStenje Bluetooth tehnologije za komunikaciju.

Na dijagramu (slika 16) nalazi se primjer vrlo Siroko koristene primjene loT uredaja koji
se moze uzeti kao glavna primjena M+loT arhitekturalnog koncepta. Ovaj primjer predstavlja
cijelu kategoriju wearable uredaja koji s nekim varijacijama imaju osnovni skup znacajki kako
je prikazano na dijagramu. U ovom sluc€aju, pametni sat koristi Bluetooth tehnologiju za svoju
vezu s pametnim telefonom. Pametni telefon za povezivanje s vec¢inom pametnih
satova/narukvica mora imati instaliranu pripadajucu aplikaciju za taj wearable uredaj. Pocetno
uparivanje i spajanje se takoder vrsi unutar aplikacije, kao i izmjena raznih postavki pametnog
sata. Tipi€an glavni razlog za koriStenje pametnog sata je nadgledanje zdravlja i fiziCke
aktivnosti. To obi¢no ukljuCuje mjerenje otkucaja srca, kisika u krvi; prepoznavanje tipa fizicke
aktivnosti (npr. brojanje koraka) i sli¢no. Pametni sat samostalno procesira podatke sa svojih
senzora i privremeno ih pohranjuje u svoju lokalnu memoriju. Kad se nakupi dovoljno podataka
ili ako korisnik to zatrazi, ti se podaci sinkroniziraju s pametnim telefonom nakon ¢ega se u
aplikaciji mogu vidjeti detaljni izvjestaji o aktivnosti dok se na tipicnom pametnom satu mogu

pogledati izvjestaji s najbitnijim informacijama.

12 https://wiki.termux.com/wiki/PRoot
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Oblak pruzatelja usluge

Pametni sat korisniku
proSiruje moguénosti
Korisnik pametnog telefona i
time sat i telefon
djeluju kao jedna
cjelina

Sinkronizacija
korisni¢kih podataka

Podaci o zdravlju
detaljno se mogu
pregledati samo na
telefonu dok sat nudi
osnovne informacije u
svom sucelju

A 4

Bluetooth veza

A

Stalnom vezom sata i
telefona notifikacije se

. ] o mogu prikazivati na satu, Pametni
T:;gfe(::' Mobilna aplikacija kao i odgovarati na pozive, sat
(ovdje, Mi Health) poruke, pokrenuti snimanje
kamerom itd.

Mala fizicka udaljenost

Slika 16 Primjer arhitekture M+loT

Sto se tiée prosirenja funkcionalnosti pametnog telefona, pametni sat moze se koristiti
kao dodatni nacCin za prikazivanje vaznih informacija tako da korisniku bude jednostavnije ili
da ranije bude obavijeSten. Vibracija uredaja na ruci vrlo se lako primijeti, dok vibracija

pametnog telefona mozZe biti propustena, a koristenje zvuka nije prigodno u mnogim
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situacijama. Tako je korisno sve (ili selektivno odabrane) notifikacije proslijediti na pametni
sat. Ovisno 0 modelu, na neke poruke mozZe se odgovoriti i s pametnog sata. Takoder, neki

modeli imaju i mikrofon i zvuénik pa se pozivi mogu odgovarati bez diranja telefona.

Pametni telefon i pametni sat dvije su odvojene fiziCke cjeline povezane bezi¢no. To
znaci da je gubljenje veze u dnevnom radu oba uredaja sasvim neizbjezno kod normalnog
koristenja. Oba se uredaja medusobno upotpunjuju ako su povezani, no pametni sat mora biti
u moguénosti nastaviti obavljati sve funkcije za koje mu veza s telefonom nije nuzna. Spajanje
s telefonom kad se uvjeti ponovno ostvare mora biti brzo i transparentno — sva funkcionalnost
koja je omogucena a zahtijeva vezu s telefonom mora nastaviti raditi bez kasnjenja ili drugih

problema. Suprotno bi konstituiralo 105 proizvod koji je nepraktiCan za koristenje.

Manje relevantna funkcionalnost za ovaj slu€aj je sinkronizacija podataka o zdravlju i
aktivnosti. Kao $to je standard za mnoge aplikacije, tako je i u ovom slu€aju skoro pa
neizbjezno slanje podataka na oblak proizvodaca. Postoje neka rieSenja koja to ne rade, ali je

potrebno imati kompatibilan wearable ureda;.

6.3. Pametni telefon kao upravlja€ i nadziratelj loT uredaja,
M>loT

U ovom slucaju mobilna aplikacija sluzi za upravljanje rada loT uredaja, a uz to i
nadziranje njihova rada. Pametni telefon time sluzi kao korisniku prikladno rjeSenje za obaviti
odredene akcije ili provjeriti trenutno stanje. Jedna Cesta primjena takve arhitekture loT
sustava je kod pametnih uredaja za unapredenje domova — IoT osvjetljenje, roboti usisivadi,

mjerni uredaji za potrosnju energije, pametno grijanje/hladenje prostora i jo§ mnogo toga.
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Pripadajuéom mobilnom aplikacijom
korisnik moze ru¢no upravljati
ponasanjem loT uredaja u svojem domu,
kao i mijenjati postavke kod automatizacije

Lokalna mreza
Slika 17 Dijagram primjera M>1oT referentne arhitekture

Na dijagramu (slika 17) nalazi se primjer u kontekstu automatizacije doma i upravljanja smart
home uredajima. Spomenuto je nekoliko mogucih loT uredaja — pametne lampe, robot
usisivag, zvuéni sustav i senzori. Svaki od tih uredaja spojen je na kuénu mrezu. Na dijagramu
je povezivanje pojednostavljeno na WiFi, no u stvarnom sustavu s viSe smart home uredaja
neki od njih koristili bi WiFi, a neki drugi pak ZigBee ili Z-Wave koji za spajanje na lokalnu
kuénu mrezu trebaju posredni uredaj. Centralni dio ovog sustava je svakako posluZzitelj Home
Assistant. Na njega su spojeni svi loT uredaji i preko njega se mogu konfigurirati procedure i
automatizacije, a svim uredajima se mozZe i ru¢no upravljati. U stvarnom sustavu Home
Assistant ne mora biti na lokalnom posluZitelju (iako je to najsigurnija, najprivatnija i
najrobusnija konfiguracija ako se pravilno postavi) ve¢ mozZe biti i u oblaku. Takoder, korisnik

moze odabrati koristiti neko drugo rjeSenje. Proizvodaci loT uredaja obi¢no nude vlastito
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riedenje, no za koristenje loT uredaja oni ¢esto moraju imati konstantan pristup internetu, a
ako se koriste razli€iti proizvodaci moze postati nuzno koristiti razlicite aplikacije za razliite
uredaje, a povezivanje njih u jednu cjelinu tada postaje komplicirano. Bitno je napomenuti da
kod kupovine smart home loT uredaja treba prvo provjeriti mogu li se oni spojiti na Home

Assistant.

Uloga mobilne aplikacije u ovom kontekstu je da korisniku omoguci jednostavno
upravljanje smart home uredajima. Na primjer, korisnik prije spavanja Zeli ugasiti svjetlo nakon
Sto legne u krevet. Ako mu prekidac nije u dovoljnoj blizini, to nece modci uiniti. No, mobilnom
aplikacijom ta akcija postaje trivijalna. Home Assistant mobilna aplikacija nudi bezbroj
mogucnosti za automatizaciju. Jedan popularan nacin je koristenjem NFC tag-ova na razli€itim
mjestima. Prislanjanjem pametnog telefona s konfiguriranom aplikacijom mozZe pokrenuti ili
zaustaviti odabrane akcije. Na primjer, prislanjanjem na NFC tag u dnevnoj sobi moze poslati
robot usisivaé da ocisti pod u toj sobi. Moguénosti su mnogobrojne i ograniéene najvise

budzetom i kreativnoSc¢u korisnika.
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7. Implementacija sustava za automatsko odrzavanje

smjera na plovilu

Razvoj ugradenih sustava s loT znaCajkama ne mora biti kompliciran i nedostupan
pojedincima sa Zeljom da uce ili razviju rieSenje za svoje potrebe. Popularna otvorena
platforma Arduino pruZa cjenovno prihvatljivo rjieSenje pomocu kojeg se moZe razviti sustav
za (skoro) svaku potrebu. Osim cijene, primamljivost platforme Arduino je iznimno velik broj
modula koji se mogu Koristiti — od malih senzora do WiFi-ja i kontrolera za velike industrijske
elektromotore. Ono $to je vrlo bitno je da postoji i velika zajednica ljudi koji se bave razvojem

u ekosustavu Arduino.

7.1. Uvod u problem

Problem koji ¢e biti rijeSen razvojem ugradenog sustava s loT zna€ajkama u sustini je
jednostavan: kormilarenje motornim plovilom na vecée udaljenosti je €ovjeku zamorno i moze

se automatizirati.

Konkretno plovilo u pitanju dugacko je oko 7 metara i najceS¢e plovi brzinom od oko 5
¢vorova (ili izmedu 9 i 10 km/h). List kormila (dio u vodi) nema nikakve senzore koji bi ukazali
na stupanj okrenutosti stoga se to obavlja vizualno pogledom iza krme, ili u voznji osjecajem
i kretnjama plovila. List kormila okreée se hidraulic¢ki s upravljatkog mjesta gdje se obican
volan okrece lijevo ili desno. HidrauliCki sustav nije u potpunosti bez propusta pa se tako
mjerenjem okretaja volana ne mozZe to¢no utvrditi stupanj okrenutosti lista, ve¢ se bilo kakvo
mjerenje treba redovito kalibrirati. Automatizacija okretanja lista kormila najjednostavnije se
moze rijesiti koristenjem relativno snaznog elektromotora na volanu kormila — umjesto ru¢nog
okretanja volan ¢e okretati elektromotor. Taj pristup ima i prednost da se aktivnost okretanja
kormila vrlo lako vidi i u slu€aju greSke u radu moze se odmah preuzeti ru¢na kontrola. Ru¢no
upravljanje temelji se na vizualnoj navigaciji uz pregled smjera kretanja na kompasu u rasponu
od 0 do 359 stupnjeva. Upravljanje brzinom nije potrebno automatizirati jer cilj nije napraviti
potpuno autonomno plovilo, iako je i to moguée kao ekstenzija. Brzinom se upravlja ru€icom
za gas, dok se smjerom (naprijed/nazad/neutralno) upravlja drugom ru€icom. Koli¢ina gasa

se tijekom putovanja najéesée ne mijenja, ve¢ se odrzava konstantna brzina.
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7.2. Moguca rjesSenja problema

Problem u pitanju nije od zna¢ajne kompleksnosti, ali se i dalje moze rijeSiti na viSe
razli¢itih nacina. Ignorirajuci velik izbor komponenti s kojima se moze postici isti primarni cilj,
ostaju konceptualni pristupi rieSenju koje treba razmotriti i odabrati onaj pristup koji ima najvise
smisla u danoj situaciji — cjenovno, implementacijski (trud i znanje koje je potrebno uloziti) i

mogucnost nadogradnje funkcionalnosti u buduénosti.

Proces odrzavanja smjera u nacelu se sastoji od tri sekvencijalne operacije:
oCitavanje trenutnog smjera kretanja, usporedba sa Zeljenim smjerom i odredivanje akcije,
okretanje kormila u odredenom smijeru. Taj proces je u nacelu isti i za Covjeka i robota. Razlike
u obavljanju procesa su potencijalno vrlo razli¢ite i informacije dolaze iz razlicitih izvora. lzvora
je vjerojatno vise kod Covjeka koji u obzir uzima puno viSe stvari iz okoline nego cak i
kompleksni autopiloti, no ovisno o iskustvu, koncentraciji i utreniranosti, rezultati toga nisu
nuzno bolji nego $to bi odradio autopilot. Proces se moze prikazati dijagramom na slijedeci

nacin (slika 18):

Korekcija ulijevo

Y

Korekcija
nepotrebna

Ulaz - Zeljeni smier‘( Upravijag

. Izlaz - Trenutni smjer
Kormilo

A

4

Korekcija udesno

Ulaz - Trenutni smjer 1‘ Ulaz - Trenutni smjer

Senzor smjera

(
\

Slika 18 Dijagram procesa upravljanja odrzavanjem smjera

Zeljeni smjer definiran je u stupnjevima. Upravljaé usporeduje smjer kretanja sa Zeljenim
smjerom kretanja i odreduje smjer u kojem treba okrenuti kormilo, ako ga treba okrenuti. U
ovom dijelu dolazi do male problematike — koliko okrenuti kormilo? Naime, stupanj okretaja
kormila izravno utjeCe na brzinu okretanja broda, a stalno isti okret nece biti dovoljan u svakoj
situaciji ako je mali, a ako je veci biti ¢e manje efikasan jer ¢e brod vise gubiti na brzini. Osim

toga, kormilo treba vratiti na neutralnu poziciju u pravo vrijeme. Inercija okretanja broda
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nastavit Ce ga okretati kratko vrijeme i nakon 5to se izravna kormilo. 1z tog razloga, kormilo

treba izravnati i prije nego Sto se postigne Zeljeni smjer tijekom korekcije smjera.

Sto se tite potrebnog hardvera, potreban je mehanizam za okretanje kormila, senzor
za odredivanje trenutnog smjera kretanja i kontroler koji ¢e upravljati elektromotorom. Uz to,
treba i upravlja¢ za elektromotor jer se radi o snaznom elektromotoru za koji treba robustan

sustav napajanja, kontroler plo¢a nije dovoljna.

Senzor smjera moze biti kompas ili GPS. U slu¢aju GPS-a, potrebno je proc¢i odredenu
udaljenost prije nego $to se smjer moze odrediti tim putem. Iz tog razloga, GPS nije dobro
rieSenje i nece biti koristen. Kompas kao modul moZe se nabaviti za Arduino, Raspberry Pi i

slicne uredaje sa podrskom za GPIO (slika 19).

Slika 19 Dijagram proizvoda, HMC5883L"3 digitalni magnetni kompas za Arduino

Taj pristup stavlja veéinu ovisnosti i funkcionalnosti na sami ugradeni sustav za upravljanje sto
ima za prednost vecu rigidnost. Ipak, koliko je to prednost, jos vide je mana (naravno, ovisno
o slu€aju koridtenja). Ako se sve komponente sloze u jedan ugradeni sustav, nadogradnju

funkcionalnosti biti ¢e puno teze obaviti nego ako se ide drugim pristupom.

Umjesto postavljanja svega u jedan ugradeni sustav, moguce je iskoristiti pametni
telefon koji u sebi ve¢ sadrzi sve potrebne senzore i mrezna sucelja, a ono §to preostaje u tom
slu¢aju je omoguciti pametnom telefonu da upravlja radom elektromotora za okretanje kormila.
Kao $to je prethodno spomenuto, moderni pametni telefoni imaju integrirani veliki broj razlicitih
senzora koji se mogu koristiti individualno ili kombinirano za bezbroj aplikacija. Jedan od tih

senzora je magnetometar koji se tipicno koristi uz GPS, WiFi i senzore pokreta u svrhu

13 https://shop.wtihk.com/index.php?route=product/product&product_id=124
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odredivanja smjera kretanja prilikom navigacije ili sli¢nih aktivnosti. Ba$ taj senzor koristi se i

za kompas za &to postoje brojne aplikacije.

Osim kompasa, potrebno je imati upravljac koji ¢e odredivati slijedeéu akciju temeljenu
na zeljenom smjeru kretanja i trenutnom smjeru kretanja. Ako koristimo pametni telefon za
odredivanje trenutnog smjera kretanja, nema razloga da on ne odradi i sve ostalo $to moze.
Zatim preostaje samo omoguciti da pametni telefon putem aplikacije okre¢e kormilo. Taj dio
mozZe se izvesti na razne nacine, ali najjednostavnije i vjerojatno najjeftinije bilo bi koristiti
Arduino Uno (ili neki drugi, ne treba biti high-end model), a komunikacija izmedu Arduina i
aplikacije moze se vrsiti Bluetooth vezom. Arduino u normalnoj konfiguraciji ne dolazi s
Bluetooth radiom integriranim, ve¢ treba koristiti modul. Takvih modula ima viSe, no HC-05
modul niske je cijene i Cesto se koristi pa ima dobru podrsku i lako je pronaéi primjere kako ga

koristiti.

2
7,

//&% i‘ a -

Slika 20 HC-05 Bluetooth modul™

Kako bi Arduino mogao upravljati elektromotorom, potrebno je koristiti hardver koji moze
podnijeti jako struju elektromotora, a Arduino to nije. Dva moguca rjeSenja su Koristenje
elektromagnetskih relay-a koji funkcioniraju na nacin da im se niskonaponska struja pusti na
kontrolni sklop nakon ¢ega se aktivira elektromagnet i zatvori strujni krug za gladno troSilo (u
ovom slucaju elektromotor). Druga mogucnost je koristenje kontrolnog sklopa baziranog na
MOSFET-ima napravljenim za jaku struju. To rjeSenje ima vrlo niski odaziv u odnosu na relej
(eng. relay), no ta razlika za autopilot nije vrijedna spomena pa tako u nacelu nije bitno koje

od tih rijeSenja se odabere. Ono $to jest bitno je da rjeSenje bude i viSe nego dovoljno za

14 http://exploreembedded.com/wiki/Setting_up Bluetooth HC-05_ with_Arduino
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elektrine potrebe troSila kako ne bi doslo do osteéenja, ometanja u radu sustava ili u najgorem

slu¢aju — vatre.

Zadnja potrebna komponenta za cjelovito rjeSenje iz hardverskog dijela je napajanje
za Arduino i module. Tipi¢ni Arduino ovisno o modelu treba ulaznu istosmjernu struju od 5V
putem (micro) USB konektora. Neki modeli imaju posebni utor samo za napajanje koji prima i
nesto veci napon. Ovaj dio najvide ovisi 0 okolini gdje ¢e biti koriSten, a egzaktna konfiguracija

mojeg rjeSenja bit ¢e navedena u nastavku.

7.3. Odabrana konfiguracija

Za vlastite potrebe zaklju€io sam da je najmanje ulaganja potrebno koristenjem Arduino
Uno platforme, zajedno sa HC-05 Bluetooth modulom i IBT-2 upravljatem za elektromotor
(slika 21) s podrSkom za PWM (Pulse Width Modulation) Sto znaci da ima podrSku za
mijenjanje brzine rotacije, znaCajka koja mi nije potrebna. Za napajanje nabavio sam
jednostavnu plocicu za smanjenje napona istosmjerne struje koja se konfigurira mjerenjem i
odvijaéem. Arduino USB ulaz prima napone izmedu 4.75 i 5.25V, a dostupni napon za
napajanje na brodu je tijekom plovidbe izmedu 13V i 14.7 volti. Elektromotor koristi taj napon

bez regulacije $to znaCi da IBT-2 upravlja¢ mora biti spojen na izvorni napon.

Slika 21 IBT-2 upravlja¢ elektromotora®

15 ebay.com 39



Srce operacije predstavlja pametni telefon. Nije bitno koji je model, ali je bitnho da se
moze spojiti na odabrani Bluetooth modul i da ima potrebne senzore koji se u mogu koristiti
unutar aplikacije. Za HC-05 modul je bitno da se koristi sustav Android jer iOS uredaiji imaju
znatno uzu podrdku za Bluetooth pa se zato ne mogu spoijiti na taj modul. Elektromotor za
okretanje kormila vec je instaliran, a radi se o vrsti motora koji se koristi za automobilske

brisace.

7.4. Slozen hardver

Nakon $to su svi dijelovi stigli, mogao sam poceti slagati Arduino i potrebne module u

jednu cjelinu koju je zatim potrebno testirati ,na suho®. Elektri¢ni dijagram izgleda ovako:

Neprekidni izvor
12V

. ‘
TaVau UNNGUNNN
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- S - |2
g v 7 |
A T
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Q@ EEEE -

5VCC

GND

U

Slika 22 Skica-dijagram elektri¢nih spojeva Arduino podsustava



Kako bi taj hardver funkcionirao na nacin na koji je slozen, a u zamisljenoj suradnji s
Android aplikacijom koja Salje jednu od tri poruke: L (lijevo) , R (desno) ili N (neutralno, stop).
Zadatak Arduina je da preko Bluetooth modula primi znak i ovisno o znaku otvori ili zatvori
napon na kontrolnim pinovima IBT-2 upravljaca. U nastavku se nalazi programski kéd ucitan

na Arduino:

#include <SoftwareSerial.h>

SoftwareSerial mySerial(10, 11); // RX receive, TX transmit
char inputByte = 'z';

uint8_t LEFT = 5; //broj pina na Arduino ploci

uint8_t RIGHT = 6;

void setup() {
pinMode(LED_BUILTIN, OUTPUT); // LED svijetli ako ima dolaznih podataka
pinMode(LEFT, OUTPUT); // +lijevo
pinMode(RIGHT, OUTPUT); //+desno
Serial.begin(9600);
mySerial.begin(9600);

void loop() { // stalno radi
while (mySerial.available()) {

inputByte = mySerial.read();

Serial.printin(inputByte);

if (inputByte =="L") {
leftTurn();

} else if (inputByte == 'R’) {
rightTurn();

} else if (inputByte == 'N") {
stopTurn();

}
delay(100);

void leftTurn() { //postavi pin za lijevo na +, pin za desno na -
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digitalWrite(RIGHT, LOW);

digitalWrite(LEFT, HIGH);

digitalWrite(LED_BUILTIN, HIGH);
}

void rightTurn() { //postavi pin za lijevo na -, pin za desno na +
digitalWrite(LEFT, LOW);
digitalWrite(RIGHT, HIGH);
digitalWrite(LED_BUILTIN, HIGH);

}

void stopTurn() { /postavi oba pina na -, zaustavi okretanje
digitalWrite(LEFT, LOW);
digitalWrite(RIGHT, LOW);
digitalWrite(LED_BUILTIN, LOW);

}

Programski kéd 1 Arduino kod

Svaka promijena Arduino kéda mora se nanovo snimiti (eng. flash) na EEPROM Cip,
na Arduino. Postupak snimanja je vrlo jednostavan. Najlak$e je ako se koristi Arduino IDE"®
jer ve¢ ima ugradenu funckionalnost kompiliranja kéda za specificnu Arduino platformu (u
ovom sluéaju Uno) i snimanja programa putem USB kabla. Arduino obi¢no ima micro USB ili
USB B.

16 https://docs.arduino.cc/software/ide-v2
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7.5. Mobilna aplikacija

Razvijena mobilna aplikacija u trenutku pisanja ovog rada u prototipnom je obliku.
Sadrzava puno ostrih rubova u pogledu dizajna, ali i rada s dopustenjima za lokaciju. Aplikacija
je razvijena koristenjem Android Studio IDE-a i koristi standardni Android SDK s ugradenim

elementima sucelja.

Cilj aplikacije je da uspostavi Bluetooth vezu s HC-05 modulom i samim time preuzme
kontrolu nad kormilom plovila. Kod svakog pokretanja aplikacija korisnika traZi da odabere
Bluetooth uredaj s kojim ¢e aplikacija (poku$ati) uspostaviti vezu. Prije toga potrebno je upariti
HC-05" i Android-om pogonjen telefon u Bluetooth postavkama. Nakon uparivanja prikazat
¢e se na listi dostupnih Bluetooth uredaja (slika 24). Prisutnost uredaja na listi ne znaci da je

HC-05 aktivan i u blizini nego samo da je uparen.

0O S 4 61% m 21:58 .. ] P00 N 4 61% @ 21:59

Autopilot
VAT

Target:

Bluetooth is not connected Sensitivity:

O Hc-05
CONFIRM
CANCEL

CONNECT OTHER

Slika 24 Lista Bluetooth uredaja Slika 23 Autopilot suéelje s kompasom

17 Zadani Bluetooth PIN je 1234
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Spajanjem na HC-05 zatvara se dijaloSki okvir i prikazuje se navigacijski meni i
animirani kompas uz precizni iskaz trenutne orijentacije u stupnjevima (0-359) u gornjem
lijevom kutu. U ovom fragmentu korisnik odreduje smjer kretanja koji ¢e sustav nastojati
odrzavati (polje Target). U polju Sensitivity moze se unijeti cjelobroj¢ana pozitivna vrijednost
u rasponu od 1 do 10 gdje 1 uzrokuje najmanje okretanje kormila, ali u dobrim uvjetima moze
posti¢i najvecu preciznost, dok 10 uzrokuje najvise okretanja kormila i samim time manju
preicznost, odnosno viSe vrludanja. Veca preciznost jednaka je manjem ukupnom prijedenom
putu i sukladno tome ustedi goriva i vremena. Uz automatsko okretanje kormila aplikacija nudi

i ruéno okretanje pritiskom i drzanjem gumba za lijevo ili desno (slika 25):

(] X i0r = 4 60% @ 21:59

Autopilot

LEFT RIGHT

o

IMELUEL

Slika 25 Fragment za ruéno upravljanje

Ruéno upravljanje posebno je korisno jer omogucava daljinsko upravljanje kormilom sa svake

pozicije na plovilu.

44



7.5.1. Arhitektura mobilne aplikacije

Mobilna aplikacija napisana je u programskoj jeziku Java i koristi neke od koncepata
objektno orijentiranog programiranja (OOP) uz dretvu samog autopilota koja radi u pozadini
aplikacije, konzumira podatke iz ostalih dijelova aplikacije i Salje naredbe na HC-05 i Arduino
koji te naredbe pretvara u rotaciju elektromotora, a koji pak pokreée hidraulicku pumpu koja
ulje tjera na lijevi ili desni kraj cilindra spojenog na list kormila koji snaznu struju vode iza
propelera usmjerava lijevo, desno ili samo propusta ravno uzrokujuéi da par tona tesko plovilo

vrlo brzo ¢ak i znatno promijeni smjer.

Na dijagramu klasa (slika 26) mogu se vidjeti sve klju¢ne klase ove aplikacije. Na dnu
dijagrama nalazi se klasa MainActivity koja je po€etna klasa kod pokretanja aplikacije. U njoj
su definirani ostali osnovni objekti i navigacijska traka. U navigaciji su Cetiri opcije — Autopilot
koji koristi kompas - CompassFragment (1 ili 2, uz neke razlike), autopilot koji koristi GPS -
GPSFragment (zbog prevelikog kasnjenja nije pogodno za koristenje), ruéno upravljanje -
ManualFragment i fragment u kojem ¢e se smjestiti razne postavke za koje su vrijednosti u
prototipnoj fazi hardkodirane u konstante (SettingsfFragment). Jezgru automatskog upravljanja
kormilom ¢ini dretva RudderControlThread — abstraktna klasa koja naslijeduje Java klasu
Thread. Tu klasu implementiraju dvije podklase: RudderControlAlg1i RudderControlAlg2 prva
od kojih je u trenutku pisanja funkcionalna implementacija, a druga je eksperimentalna
namijenjena testiranju u svrhu poboljSanja. Dretva autopilota konstantno konzumira podatke
s kompasa, a za to je iskoriStena gotova implementacija’® i integrirana u aplikaciju. Oba
kompas fragmenta koriste tu biblioteku i populiraju statiCke varijable u klasi SharedData:
trenutni smjer (azuriran u stvarnom vremenu mnogo puta u sekundi), zeljeni smijer (definiran
od strane korisnika), postavka senzitivnosti i mod operacije (koristen kod prebacivanja s GPS,
kompas ili ruénog nacina rada kako bi dretva znala treba li slati naredbe na Arduino). U
nastavku bit ¢e prikazan i opisan kéd funkcionalnog algoritma za upravljanje kormilom bez
podatka o trenutnom kutu okrenutosti lista kormila, informacija koja bi posao autopilota ucinila

vrlo jednostavnim, a bez koje se algoritam moZe vrlo zakomplicirati.

18 https://github.com/iutinvg/compass
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Kao centralni dio aplikacije, algoritam dretve autopilota valjalo bi detaljnije objasniti.
Kao $to je ve¢ navedeno, dretva je definirana u obliku apstraktne klase RudderControlThread
kako bi koristenje razli€itih algoritama u svrhu razvoja, testiranja ili pak razli€itih vremenskih

uvjeta bilo jednostavno za implementirati. Apstraktna je klasa definirana ovako:

package com.vaslim.autopilot.ruddercontrol;

public abstract class RudderControlThread extends Thread{

public abstract void shutdown();

Programski kéd 2 Apstraktna klasa RudderControlThread

Jedina metoda koju treba implementirati svaka konkretna klasa je ona za
gaSenje/zaustavljanje dretve. Nadalje, jedna implementacija koja je funkcionalna izgleda
ovako:

package com.vaslim.autopilot.ruddercontrol;

import com.vaslim.autopilot.MainActivity;
import com.vaslim.autopilot.SharedData;

import com.vaslim.autopilot. Turn;

public class RudderControlAlg1 extends RudderControlThread {

private static final double CYCLE_SLEEP = 100;

public static final int SMALL_CORRECTION_MILLISECONDS = 300;

public static final int BIG_CORRECTION_MULTIPLIER = 2;

private static final long MAX_SMALL TURN_CUMULATIVE = 1000;

private static final long MAX_SMALL_TURN_CUMULATIVE_TIMEOUT = 5000;
private static final double IS_IMPROVEMENT _THRESHOLD = 0.7;

private static Turn turn;
private boolean running = true;
private boolean reachedMaxSmallTurnLimit = false;

private long reachedMaxSmallTurnLimitTimestamp;

47



public RudderControlAlg1() {

turn = new Turn();

public void shutdown() {

this.running = false;

Programski kéd 3 Pocetak klase RudderControlAlg1

Ovdje su definirane konstante koje se koriste jednom ili viSe puta u ostatku kéda. U odnosu na
pisanje tih vrijednosti u ostatku kdda, ovaj nacin okuplja sve ,postavke” na jedno mjesto i €ini
ukupno iskustvo preglednijim.

Klasa Turn sadrzava podatke o skretanju, primarno na koju stranu se treba skrenuti i
koliko je odstupanje od zeljenog smjera kretanja. Algoritam na temelju tih podataka odreduje
koliko, kada i na koju stranu ¢e okretati kormilo.

package com.vaslim.autopilot;

public class Turn {
public enum Direction {
LEFT,
RIGHT,
NONE

public static final char CHAR_TURN LEFT ="L";
public static final char CHAR_TURN_RIGHT ='R";
public static final char CHAR_TURN_STOP ='N";

public Direction direction;

public double offsetDegrees;
public Turn(Direction direction, double offsetDegrees) {

this.direction = direction;

this.offsetDegrees = offsetDegrees;
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public Turn(){

}
public char getTurnChar(){

if(direction == Direction.RIGHT) return CHAR_TURN_RIGHT;
else if(direction == Direction.LEFT) return CHAR_TURN_LEFT;
return CHAR_TURN_STOP;

}

public char getStopChar(){
return CHAR_TURN_STOP;

}

public char getReverseChar(){
if(direction == Direction.RIGHT) return CHAR_TURN_LEFT;
else if(direction == Direction.LEFT) return CHAR_TURN_RIGHT;
return CHAR_TURN_STOP;

Programski kéd 4 Klasa Turn
Znakovi L ,R*i ,N“ se Salju na Arduino i oznaavaju okret nalijevo (L), nadesno (R) i prekid

okretanja (N). Vrijednost stupnjeva odstupanja smjera kretanja od Zeljenog smjera nalazi se
u varijabli offsetDegrees.
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Populiranje Turn objekta obavlja ova metoda:
private Turn calculateTurn(double destination, double origin){
double LH = origin - destination;
if (LH < 0) LH += 360;
double RH = destination - origin;
if (RH <0 ) RH += 360;

Turn.Direction direction;

double offsetDegrees;

if (LH < RH) {
direction = Turn.Direction.LEFT;
offsetDegrees = LH;

} else {
direction = Turn.Direction.RIGHT;
offsetDegrees = RH;

}

turn.direction = direction;

turn.offsetDegrees = offsetDegrees;

return new Turn(turn.direction,turn.offsetDegrees);

Programski kéd 5 Metoda za populiranje Turn objekata

Glavna petlja dretve autopilota izgleda ovako:
private void autopilot () {
double targetBearing;
double currentBearing;

int sensitivity;

while (running) {
if (SharedData.targetBearing >= 0 &&
SharedData.mode!=SharedData.Mode.MANUAL) {

targetBearing = SharedData.targetBearing;
currentBearing = SharedData.currentBearing;
sensitivity = SharedData.sensitivity;
int smallCorrectionDeviation = sensitivity + 5;
calculateTurn(targetBearing,currentBearing);

if (turn.offsetDegrees <= smallCorrectionDeviation) {



smallCorrection(smallCorrectionDeviation);
} else {

bigCorrection(smallCorrectionDeviation);

}
System.out.printin("THREAD OUT");

MainActivity.rudderControlRunnable = null;

Programski kéd 6 Glavna petlja dretve

Petlja traje sve dok je vrijednost varijable running jednaka true, a rad dretve moze se i pauzirati
ako se drugdje u aplikaciji mod operacije postavi na manualni. Podsustav aplikacije koji Cita
podatke s kompasa populira statiCku klasu SharedData iz koje se ovdje iS€itavaju vrijednosti.
Grananje vezano za akciju skretanja ovdje se odnosi na jakost odstupanja. Ako je odstupanje
manje od odredene vrijednosti, pozvat ¢e se metoda koja je znatno blaza u svojem djelovaniju.
Kéd te metode izgleda ovako:
private void smallCorrection (int smallCorrectionDeviation) {
long maxTurnTime = 0;
while (turn.offsetDegrees <= smallCorrectionDeviation) {
boolean improvement = isimprovement();
if (limprovement) {
if ((maxTurnTime*-1 < MAX_SMALL_TURN_CUMULATIVE && turn.getTurnChar()
== Turn.CHAR_TURN_LEFT) ||
(maxTurnTime < MAX_SMALL_TURN_CUMULATIVE && turn.getTurnChar()
== Turn.CHAR_TURN_RIGHT)X
System.out.printin("SMALL TURN "+ turn.getTurnChar());
maxTurnTime = updateMaxTurnTime(maxTurnTime, turn.getTurnChar());
sendToController(turn.getTurnChar());
sleepMilliseconds(SMALL_CORRECTION_MILLISECONDS);
sendToController((turn.getStopChar()));
}
if (reachedMaxSmallTurnLimit && smallTurnLimitTimeout()) {
System.out.printin("SMALL TURN LIMIT TIMEOUT " + maxTurnTime);
if (maxTurnTime > 0) maxTurnTime = maxTurnTime -
SMALL_CORRECTION_MILLISECONDS;
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else if (maxTurnTime < 0) maxTurnTime = maxTurnTime +
SMALL_CORRECTION_MILLISECONDS;

}
sleepMilliseconds(CYCLE_SLEEP);

Programski kéd 7 Metoda smallCorrection()

Kako se kormilo ne bi previSe okrenulo u bilo kojem slu€aju, postoje provjere koje uzimaju u
obzir postavku maksimalnog vremena okretanja u jednu stranu. Kao $to je vidljivo, klju¢ni dio
funckioniranja metode je raCunanje trenutnog vremena okretanja (veliki if uvjet). Kumulativno
vrijeme okretanja predstavlja procjenu poloZaja kormila s obzirom na nedostatak tocne
informacije temeljem nekog senzora.
Kontrastno, metoda koja djeluje kod velikog odstupanja izgleda ovako:
private void bigCorrection(int smallCorrectionDeviation){
long turnTimeLimit = BIG_CORRECTION_MULTIPLIER *
SMALL_CORRECTION_MILLISECONDS;
long startTime = 0O;
long turningTimeTotal = 0O;
boolean isTurning = false;
boolean maxTurn = false;
Turn committedTurn =
calculateTurn(SharedData.targetBearing,SharedData.currentBearing);
turningTimeTotal = getTurningTimeTotal(smallCorrectionDeviation, turnTimeLimit,

startTime, turningTimeTotal, isTurning, maxTurn, committedTurn);

returnRudder(turningTimeTotal, committedTurn);

Programski kéd 8 Metoda bigCorrection()

Ovaj je dio jednostavniji, no ako pogledamo metode koje se ovdje pozivaju, pri¢a je drukdija:
private long getTurningTimeTotal(int smallCorrectionDeviation, long turnTimeLimit, long
startTime, long turningTimeTotal, boolean isTurning, boolean maxTurn, Turn committedTurn)
{
while (turn.offsetDegrees>= smallCorrectionDeviation){
boolean improvement = isimprovement();

long currentTime = System.currentTimeMillis();
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if(isTurning){
turningTimeTotal = currentTime-startTime;
}
if (limprovement && !maxTurn){
sendToController(committedTurn.getTurnChar());
startTime = System.currentTimeMillis();
isTurning = true;
}
if (limprovement && maxTurn){
sendToController(committedTurn.getTurnChar());
sleepMilliseconds(SMALL_CORRECTION_MILLISECONDS);
sendToController(turn.getStopChar());
isTurning = false;
turningTimeTotal += SMALL_CORRECTION_MILLISECONDS;
}
if (isTurning && currentTime- startTime >= turnTimeLimit){
sendToController(turn.getStopChar());
maxTurn = true;
isTurning = false;

turningTimeTotal = currentTime- startTime;

}
sendToController(turn.getStopChar());

return turningTimeTotal;

Programski kéd 9 Metoda getTurningTimeTotal()

Metoda getTurningTimeTotal() sastoji se od petlie koja okreée kormilo dok ne postoji
poboljSanje i dok nije dostignut raspon operacije za metodu smallCorrection(). Metoda takoder
prati vrijeme okretanja kormila kako bi se moglo vratiti na po€etnu, neutralnu poziciju za ravno
kretanje. Metoda isimprovement() izgleda ovako:
private boolean isimprovement() {
double previousOffset = turn.offsetDegrees;
Turn.Direction previousDirection = turn.direction;
sleepMilliseconds(SMALL_CORRECTION_MILLISECONDS);
calculateTurn(SharedData.targetBearing, SharedData.currentBearing);
return turn.offsetDegrees - previousOffset < IS IMPROVEMENT_THRESHOLD ;
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Programski kéd 10 Metoda islmprovement()

Ona uzima novu vrijednost odstupanja i usporeduje ju sa prethodnim odstupanjem koje je
izmjereno prije odredenog vremena spavanja. Koristi globalnu varijablu furn za aktualno
stanje.
Od ostalih pomoc¢nih metoda imamo updateMaxTurnTime():
private long updateMaxTurnTime(long maxTurnTime, char turnChar) {
if (turnChar == Turn.CHAR_TURN_LEFT){
maxTurnTime = maxTurnTime - SMALL_CORRECTION_MILLISECONDS;
}
else if (turnChar == Turn.CHAR_TURN_RIGHT){
maxTurnTime = maxTurnTime + SMALL_CORRECTION_MILLISECONDS;
}
if (Math.abs(maxTurnTime) >= MAX_SMALL_TURN_CUMULATIVE)
reachedMaxSmallTurnLimit = true;
reachedMaxSmallTurnLimitTimestamp = System.currentTimeMillis();
} else {
reachedMaxSmallTurnLimit = false;

}

return maxTurnTime;

Programski kéd 11 Metoda updateMaxTurnTime()

Tu se rauna vrijednost kumulativhog okretanja u svrhu odredivanja je li se dosegla definirana
granica okretanja u jednu stranu. Dalje imamo ove metode:
private void sendToController(char command) {

MainActivity.ardutooth.sendChar(command);

private long reverseTimeCalculate(long time, int sensitivity X
long time2 = (long) (time*0.2*sensitivity);
if(time2 > time) time2 = time;

return time2;

private void sleepMilliseconds(double value) {

try {

54



Thread.sleep((long) value);
} catch (InterruptedException e) {

e.printStackTrace();

private void returnRudder(long turningTimeTotal, Turn committedTurn) {
long startTime;
sendToController(committedTurn.getReverseChar());
startTime = System.currentTimeMillis();
long sleepTime = reverseTimeCalculate(turningTimeTotal, SharedData.sensitivity);
sleepMilliseconds(sleepTime);

sendToController(turn.getStopChar());

Programski kéd 12 Pomoéne metode

Metoda reverseTimeCalculate() raCuna vrijednost vremena koje se kormilo treba okretati u
suprotnu stranu nakon obavljenog okretanja u stranu korekcije smjera. Metoda returnRudder()
poziva prethodnu metodu za vra¢anje kormila, a metoda sendToController() prima znak i Salje

ga na Arduino. Time je prikazan kdd glavne logike upravljanja kormilom. Ostatak koda

dostupan je na https://github.com/dinccey/autopilot.

7.6. Arhitektura sustava autopilota

Pogledom na Sesto poglavlje moze se dobiti ideja kojoj od referentnih arhitektura
najbolje odgovara ovo rjeSenje. Uloga pametnog telefona u rjeSenju autopilota je senzorna i
obradna. Mobilna aplikacija €ita podatke sa senzora uredaja i obraduje korisnicke ulaze u
skladu s trenutnim stanjem senzora. Pametni telefon je takoder i internet gateway’® ako bi se
implementirala dodatna funkcionalnost koja bi iskoristila tu zna¢ajku. S obzirom da je senzor
koji se koristi ustvari kompas, telefon mora fizi€ki biti statiCan i ne mijenjati svoju orijentaciju u
odnosu na plovilo, a u suprotnom ¢e izgubiti kalibraciju i bez intervencije plovilo ¢e se nastaviti

kretati u krivom smijeru.

19 https://en.wikipedia.org/wiki/Gateway (telecommunications)
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S druge strane nalazi se Arduino sustav za upravljanje radom elektromotora koji je s
pametnim telefonom povezan Bluetooth vezom i pametni telefon bez tog dijela sustava ne
moze biti koriSten u svrhu autopilota u kontekstu implementiranog rjeSenja. No, i suprotno
vrijedi — Arduino sustav je sam po sebi beskoristan jer nema kako odrediti trenutni smjer
kretanja (ako bi se to rijeSilo, morao bi se napisati i novi kéd za Arduino).
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- =

° polje utjeCe orijentacija u odnosu n
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Arduino
kontroler

UL

L2398
™

Znak
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Elektromotor
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Slika 27 Arhitektura implementiranog rjeSenja autopilota

Kojoj referentnoj arhitekturi onda pripada implementirani autopilot? Uzevsi u obzir
navedeno, pripada kombinaciji M=loT i M+loT arhitektura. Pametni telefon i Arduino sustav
djeluju zajedno i individualno su beskorisni pa se moze reéi da su u simbiozi (M+IoT). Ipak,
uloga pametnog telefona je takva da mora biti stati¢an (osim u manualnom modu operacije)
pa bi se moglo reci i da je sam pametni telefon u ovom slu€aju loT uredaj koji u svojem radu

ima interakciju s drugim ugradenim sustavom (M=IoT).
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7.7. Galerija fotografija krajnjeg rjeSenja

Za kraj prigodno je prikazati kljuéne dijelove rieSenja prakti¢nog rada. Na slici (slika 28)

nalazi se pogled u podsustav baziran na platformi Arduino:

Slika 28 Unutra$njost kucista s komponentama i kablovima
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Na slijedecoj slici (slika 29) vidljiv je konektor kojim se ova kutija spaja na plovilo. Radi
se o standardnom konektoru DB-9 s devet pinova. Po dva pina su iskoriStena za ulazni napon
raspona 11-15 volti i pripadaju¢e uzemljenje (GND) te joS dva para pinova za dvije Zice koje
idu na elektromotor. Parovi pinova su koristeni zbog potencijalno jake struje. Zadnji preostali
pin koristi se da konstantno napaja Arduino i odrzava Bluetooth vezu s pametnim telefonom

dok je autopilot onemogucéen.

Slika 29 Kutija s Arduino-m i samotni konektor

Na zadnjoj slici (slika 30) vidljiv je i pametni telefon s otvorenom aplikacijom autopilota.
U buduc¢nosti funkcionalnost ovog sustava mogla bi se znatno poboljSati ugradnjom senzora
kuta lista kormila u vodi ¢ime bi se mogla postiCi ve¢a preciznost i pojednostaviti algoritam
autopilota. Osim hardverskih nadogradnji, moguca su i softverska proSirenja. Kako se radi o
mobilnoj aplikaciji, moze se posti¢i potpuno autonomno upravljanje s automatskim
promjenama smjera tokom izraCunate rute. Koristenjem besplatnih pomorskih karata mogu se

odrediti mjesta koja treba izbjeci, a pragovi blizine mogli bi se odrediti postavkama u aplikaciji.
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Slika 30 Arduino i pametni telefon
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8. Zakljuéak

Pametni telefoni, odnosno mobilne aplikacije jedan su od kljuénih elemenata u
posredovanju izmedu krajnjih korisnika i namjenskih IoT uredaja. No, pojam interneta stvari
vrlo je Sirok, kao i pojam ugradenih uredaja. U ovom radu iznesena je opSirnost tih pojmova,
a pojam ugradenih uredaja Siri je od pojma interneta stvari. loT je podskupina ugradenih
uredaja koji imaju obaveznu znacajku mrezne povezivosti, tipicno uklju€ujuci i internetsku

povezivost na neki servis u oblaku.

Takoder je objasSnjena svestranost pametnih telefona koja ide do razine da se i sami
pametni telefon moZe koristiti kao 10T uredaj ako zadovoljava zahtjeve specificne aplikacije.
Kao primjer toga ukratko je obradena aplikacija SensorServer koja senzore pametnog telefona
ocCitava i Salje drugim uredajima koji su na nju spojeni putem websocket veze. Brojni senzori
modernog pametnog telefona omogucuju mu da se koristi za razne aplikacije, a ta moguénost

je pogotovo korisna za kuénu upotrebu i prototipiranje.

U kontekstu pametnog doma posebno je vazno razmotriti i sigurnost i privatnost
sustava jer su podaci potencijalno vrlo senzitivni. Kao primjer privatnog i sigurnog riedenja
dana je segregirana ku¢na mreza s |loT uredajima odvojenima od ostalih uredaja. Takoder,
predloZen je kuéni lokalni HomeAssistant posluzitelj kao privatna i sigurna alternativa
servisima u oblaku gdje su brojni privatni podaci u vlasnistvu velikih korporacija koje su
nerijetko mete hakerskih napada. Takav pristup znacajno bi poboljSao sigurnost i privatnost

korisnika, ali zahtijeva i nesto viSe truda za postavljanje.

Kao rezultat istrazivanja raznih uloga i primjena pametnih telefona (mobilnih aplikacija)
u sustavima interneta stvari i, opcenitije, ugradenim sustavima, prepoznate su tri referentne
arhitekture loT sustava koji ukljuuju pametne telefone. To su M=loT gdje pametni telefon
preuzima ulogu loT uredaja, zatim M+loT gdje pametni telefon i namjenski loT uredaiji djeluju
kao jedna cjelina i izravno su povezani bezi¢nim tehnologijama (primarno i najceSce
Bluetooth), i zadnje M>IoT gdje pametni telefon s pripadaju¢éom mobilnom aplikacijom djeluje

kao upravlja¢ ili nadglednik rada raznih loT uredaja pruzajuéi korisniku sucelje i interakciju.

U prakticnom dijelu opisana je primjena tehnologija vaznih u svijetu interneta stvari.
Primjenom tih tehnologija implementirano je rieSenje za automatizaciju odrzavanja smjera
plovidbe na manjem motornom plovilu — autopilot. Implementirano rjeSenje koristi mobilnu
aplikaciju instaliranu na pametnom telefonu kako bi se odredio trenutni smjer kretanja i
Bluetooth prijemnik za slanje naredbe o smjeru kretanja na podsustav Arduino. To je rieSenje
koriStenu u stvarnom svijetu i uspjeSno je zamijenilo ljudski napor. Programski kéd nalazi se

na javnom repozitoriju na poveznici https://github.com/dinccey/autopilot.
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