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Sazetak

Tema ovog rada je utjecaj sigurnosti i privatnosti na arhitekturu i dizajn web aplikacija. Cilj rada
je prikazati kako zastiti osjetljive podatke i osigurati korisni¢ku privatnost i sigurnost u digitalnom
okruZenju. U teorijskom dijelu, opisane su slabosti, rizici kao i napadi na web aplikacije.

Obja&njeni su osobni podaci te vaznost oCuvanja integriteta i tajnosti takvih podataka.

Praktiéni dio rada obuhvaca primjenu sigurnosti i privatnosti na stvarnoj web aplikaciji. Web
aplikacije razvijena je pomocu tehnologija React JS za aplikaciju klijenta i Spring Boot za
aplikaciju posluzitelja. U prakti€cnom dijelu rada implementirani su neki od kljuénih koncepata i

sigurnosti i privatnosti.

U radu se takoder analiziraju najbolje prakse, alati i tehnike koji se koriste za obranu sigurnosnih
prijetnji. Definiraju se ciljevi sigurnosti i privatnosti te uzorci sigurnosti i privatnosti koji mogu
doprinjeti o€uvanju integriteta, povjerljivosti i dostupnosti podataka.

Rad nastoji pruziti uvid u sloZenost i izazove razvoja sigurnih i privatnih web aplikacija, kao i

naglasiti vaznost istih u digitalnom dobu gdje se podaci i privatnost korisnika ¢esto dovode u

pitanje.

Kljuéne rije€i: sigurnost, privatnost, podaci, web aplikacija, autentifikacija, Java, React
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1.Uvod

Tehnologija i digitalna komunikacija danas su glavni pokretadi drustvenih, ekonomskih i
kulturnih promjena. Web i aplikacije temeljene na webu postale su neizbjezan dio nasih
svakodnevnih Zzivota. Korisnici provode velike koli¢ine svojeg vremena koriste¢i web za
komunikaciju, trazenje informacija, upravljanje financijama, kupnju proizvoda i usluge te jo$
mnogo toga. Unato€ brojnim prednostima koje web aplikacija nude, sa sobom donose izazove
i prijetnje koje mogu ugroziti sigurnost i privatnost krajnjih korisnika. Svjedoci smo sve veceg
broja napada na informacijske sustave, krade i curenja osobnih podataka, neovlastenog
pristupanja sustavima te prouzro¢avanja znacajnih financijskih troSkova. Napadi na sigurnost
i privatnost sustava i informacija postali su ozbiljna prijetnja, kako organizacijama, tako i

pojedincima.

U ovom radu istraZeni su i prakti¢no prikazani klju¢ni aspekti sigurnosti i privatnosti u web
aplikacijama te smijernice i najbolje prakse koje mogu pomoci organizacijama da postignu
visoke razine zastite podataka te time osiguraju povjerenje i integritet korisnika. Prikazane su
razliite metode zastite, alati i tehnike koji se koriste za zastitu od napada i sigurnosnih prijetnji,

a u cilju osiguranja integriteta, povijerljivosti i dostupnosti podataka u web okruzeniju.

U prvom i drugom poglavlju, detaljno ¢e biti razradeni pojmovi sigurnosti web aplikacije te
privatnost osobnih podataka. Prikazani ¢e biti slabosti i rizici loSe arhitekture web aplikacije te
probleme koje takva arhitektura sa sobom nosi. Obradeni su neki od Cestih napada na web
aplikacije te dane smjernice sa kojima se moze ublaziti sigurnosni rizik web aplikacija.
Poglavlje privatnosti osobnih podataka definirat ¢e $to su to osobni podaci, kakve vrste postoje
te na koji nacin se obraduju. Zatim ¢e biti navedene najbolje prakse privatnosti i metode zastite

osobnih podataka te regulatorna tijela koja nadgledaju provodenje zakona o zastiti istih.

Utjecaj sigurnosti i privatnosti na dizajn i arhitekturu igra veliku ulogu tokom izgradnje web
aplikacije te je vazno od samog poceta uzeti iste u obzir. U Cetvrtom poglavlju definirani su
utjecaji navedenih faktora na arhitekturu web aplikacije. Navedene su vrste arhitekture te
njihov utjecaj na sigurnost web aplikacije. Isto ako prikazani su mehanizmi i nacini

implemetacije koji osiguravaju zastitu od Cestih napada na web aplikacije.

U petom poglavlju objasnjen je termin uzoraka dizajna, uzoraka sigurnosti te uzoraka
privatnosti. Postoji velik broj uzoraka koji se moze primijeniti na sigurnost ili privatnost web
aplikacije. Nekoliko uzoraka sigurnosti i privatnost je detaljnije razredeno te njhova

implementacija, posljedice i sudionici.



Kako bi se prikazali prakti¢ni aspekti sigurnosti i privatnosti, u Sestom poglavlju temeljito je
opisana web aplikacija, njezini podatkovni modeli i arhitektura. Prikazane su sigurnosne
metode i tehnike koje su implementirane kako bi se zastitili korisnici i njihovi podaci. Takoder
su navedeni uzorci privatnosti koji su osmisljeni kako bi se osigurala integritet i povjerljivost
korisniCkih podataka. Tijekom razvoja aplikacije suoCavate se s brojnim izazovima i

problemima, a neki od njih su takoder detaljno razmotreni.
Konac¢no, zakljuCak donosi sazetak kljuCnih spoznaja i naglaSava vaznost sigurnosti i
privatnosti u web aplikacijama, istiCuci njihovu vaznu ulogu u o€uvanju povjerenja korisnika i

integriteta podataka.



2.Sigurnost web aplikacija

Sigurnost je jedan od klju¢nih faktora i prioriteta web aplikacije koji tokom cijelog Zivotnog
ciklusa igra vaznu ulogu. U ranim danima weba, vecina ljudi nije imala pristup internetu, sto je
rezultiralo manjim naglaskom na pitanje sigurnosti. Medutim, s masovnim usvajanjem weba,
sigurnost je postala vazni aspekta weba. Danas je od klju¢ne vaznosti rieSavati probleme
sigurnosti kako bismo osigurali povjerenje u online okruzenje te zastitili sustave, korisnike i
njihove podatke od neovlastenog pristupa ili zloupotrebe. Veliki broj poslovanja dogada se
putem razli¢itih aplikacija i servisa na webu. Ljudi danas viSe vremena provode listajuéi kroz
razne proizvode i usluge na ekranu nego u trgovinama, sve viSe poslova provodi se na
raCunalima koristec¢i milijune razli¢itih web aplikacija. Vecina korisnika nije svjesna napora koji
se ulazu kako bi se osigurala zastita njihovih podataka i raCuna na webu. Svakodnevno se Sire
vijesti o povredi i iskoriStavanju podataka, kradi identiteta, bankovnih kartica i novca putem
weba. Svaki podatak koji je predan nekoj web stranici dovodi se u rizik od krade, zloupotrebe ili
neke druge maliciozne radnje. Kako bi se sprijecili takvi nezeljeni incidenti, proizvodaci web
aplikacija kontinuirano implementiraju sigurnosne procedure na svim razinama svoje aplikacije.
Sigurnost je danas postala najvazniji faktor na webu te se zbog toga mnoge organizacije
odlucuju na razvoj sigurnih projekata ve¢ od samog pocetka. Razvoj web aplikacije s sigurnom
arhitekturom, koristenjem najboljih praksi za pisanje koda te uvodenjem vanjskih sustava koji su
prosli rigorozne sigurnosne testove, u znacajnoj mjeri ublazuje rizik od sigurnosnih propusta i

proboja napadaca.

U ovom poglavlju, detaljnije ¢ée se razraditi pojam sigurnosti i IT (eng. Information
Technology) sigurnosti te usporediti IT sigurnost s racunalnom i informacijskom sigurnoscu.
Lo&a arhitektura web aplikacije sa sobom donosi slabosti i rizike. Navedene ¢e biti organizacije
koje se profesionalno bave sigurno$¢u web aplikacije te slabosti i rizici na koje one stavljaju
pozornost. Zatim Ce se detaljnije objasniti neke vrste napada na web aplikacije te kako se moze

ublaZziti sigurnosni rizik web aplikacija.
2.1. Opcenito o sigurnosti

Kada govorimo o sigurnosti, jasno je da se radi o sveprisutnom pojmu i jednom od klju¢nih
aspekata nasih zivota. Sigurnost je neizostavan pojam naSe svakodnevice te se moze primijeniti
na skoro svaki objekt i radnju koja nas okruzuje. Sve Sto gradimo, koristimo, jedemo i pijemo,
Zelimo da bude sigurno za na$e fizi¢ko i psihi¢ko zdravlje, za sve oko nas pa i za okoliS. Isto
tako, svaki Covjek tezi nekoj sigurnosti, od onih najosnovnijih, odnosno najvaznijih sigurnosti,

kao Sto su prehrambena i zdravstvena sigurnost, pa do ekonomske, politiCke i osobne sigurnosti.



Kada pokuSamo definirati sigurnost, dolazimo do problema da to ba$ i nije jednostavno
sroCiti u jednu sveobuhvatnu definiciju. Sigurnost je videdimenzionalna i vrlo raznolika u
razliitim praksama, te se zbog toga ne moze svrstati pod samo jednu definiciju, jer ona ovisi 0
kontekstu u kojem se sigurnost primjenjuje. Mogli bismo reci da sigurnost predstavlja stabilno i
predvidljivo okruzenje u kojem pojedinac ili grupa moze slijediti svoje cilieve bez ometanja i
straha. Sama definicija sigurnosti ima razli€ito zna€enje za razli€ite ljude s obzirom na vrijeme,

mjesto i kontekst. [1]

Fokus ovog rada ¢e biti na sigurnosti web aplikacija, odnosno aplikacija koje su javno
dostupne na internetu. Sigurnost web aplikacija je jedan od aspekata informacijske sigurnosti (u
nastavku IT sigurnost), koji se €esto naziva i kiberneti¢ka sigurnost. IT sigurnost obuhvacéa skup
strategija zastite od neovlastenog pristupa digitalnim imovinama, kao $to su radunala, mreze i
informacije dostupne na njima. Osim sigurnosti aplikacija, u IT sigurnost spadaju i sljedeci

aspekti sigurnosti [2], [3]:

e Sigurnost mreza (eng. Network Security)

e Sigurnost u oblaku (eng. Cloud Security),

e Sigurnost krajnjih toCaka (eng. Endpoint Security),
¢ Mobilna sigurnost

e |oT sigurnost (eng. Internet of Things security)

2.1.1. Odnos IT sigurnosti sa racunalnom i informacijskom
sigurnosti

Kada govorimo o IT sigurnosti, klju¢no je shvatiti da je ona vrlo blisko povezana s
informacijskom sigurnoscu i raunalnom sigurnoscu, ali postoje klju€ne razlike izmedu njih. U
nastavku je prikazan odnos izmedu navedenih sigurnosti, te su dalje objaSnjene razlike IT

sigurnosti u odnosu na raCunalnu i informacijsku sigurnost.

Informacijska

sigurnost

Slika 1: Odnos izmedu racunalne, informacijske i IT sigurnosti (Izvor: vlastita izrada, prema: [4])



Informacijska sigurnost se moze definirati kao o€uvanje povijerljivosti, integriteta i dostupnosti
informacija, bez obzira na medij ili njihovu povezanost. IT sigurnost je podskup informacijske
sigurnosti, pri ¢emu je cilj i dalje o€uvanje povjerljivosti, integriteta i dostupnosti informacija, ali
u kibernetickom prostoru koji moze obuhvacati internet, digitalne mreze ili povezane uredaje.
Osim toga, IT sigurnost se ne bavi samo zastitom informacija, ve¢ i informacijskom
infrastrukturom koja je dostupna putem kiberneti¢kog prostora, te sluzi kao komunikacijski kanal
za prijenos samih informacija. Povijesno gledano, informacijska sigurnost postoji veé¢ preko
stotinu godina, dok je IT sigurnost relativno novi pojam koji je uveden prije nekoliko desetlje¢a s
razvojem informacijskih tehnologija. Ukratko, IT sigurnost je usmjerena na zastitu informacija
fizickih subjekata koji su povezani putem interneta i same informacijske infrastrukture, dok

informacijska sigurnost ne nagladava povezanost i medije. [4]

Racunalna sigurnost usmjerena je na osiguranje pojedinacnih racunalnih sustava, softvera i
podataka koji se obraduju i pohranjuju unutar tih sustava. Njen fokus je zastita racunalnih
sustava i komponenti od neovlastenih pristupa, zlonamjernog softvera, racunalnih prijetnji i
fizicke krade sustava. Medutim, radunalna sigurnost ne uzima u obzir Sire okruzenje izvan tih
sustava. S druge strane, IT sigurnost ima Siri opseg jer obuhvaca zastitu ne samo sustava, veé
i informacija, mreza na internetu i digitalnih mreza. Naglasava zastitu od prijetniji i rizika koji su
specifiCni za kiberneticki prostor, kao §to su kiberneticki napadi, povrede podataka i neovlasteni
pristup kibernetiCkom prostoru. Dakle, dok je raCunalna sigurnost usmjerena na zastitu
raCunalnih sustava, softvera i podataka, IT sigurnost ima Siri fokus koji obuhvaca zastitu

informacija, mreza i kiberneti¢kog prostora. [4]
2.2. Slabosti i rizici loSe arhitekture web aplikacije

Arhitektura web aplikacije je jedan od najvaznijih aspekata razvoja web aplikacije prije nego
8to se uopce krene s izradom aplikacije. Arhitekturu web aplikacije je vrlo lako zanemariti i staviti
sa strane te odmah krenuti s razvojem aplikacije. U vecini slu€ajeva, razmisljanje o samoj
arhitekturi moze se Ciniti kao gubitak dragocjenog vremena koje bi se moglo utroSiti na razvoj i
testiranje web aplikacije. No s vremenom, razvoj aplikacije postaje sve kompleksniji. Klijent
moze zazeljeti dodatnu funkcionalnost koja nije bila predvidena u po¢etnom dogovoru, ili se
moze pojaviti greSka koju Ce biti veoma teSko pronaci. Tada postaje oCito da nedostatak paznje

prema arhitekturi web aplikacije predstavlja ozbiljan problem.

Aplikacije s loSom arhitekturom postaju vrlo teSke za odrzavanje, te u nekim slu€ajevima ¢ak
i najmanje promjene mogu dovesti do propadanja cjelokupne funkcionalnosti. U takvim
situacijama, dodavanje novih funkcionalnosti postaje gotovo nemoguce. Takoder, vazno je

istaknuti probleme s skaliranjem. Ako je arhitektura web aplikacije loSe dizajnirana, skaliranje
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aplikacije na razli¢ite lokacije ili platforme postaje izuzetno tesko, bez potrebe za dupliciranjem
cijele aplikacije ili pisanjem nove u drugom jeziku. Osim navedenih problema, najveci rizik loSe

arhitekture je sigurnost web aplikacije. [5, 6]

Sigurnost web aplikacije i arhitektura web aplikacije idu ruku pod ruku. LoSa arhitektura web
aplikacije moze uzrokovati kolaps cjelokupnih sigurnosnih sustava koje web aplikacija koristi.
Slabosti koje ¢esto dovode do sigurnosnih problema i propusta u web aplikacijama uglavnom
su nedostaci ili slabosti u cijelom sustavu i vanjskim sustavima koje ta aplikacija koristi. Primjeri
takvih slabosti uklju€uju loSu konfiguraciju postavki web posluzitelja, neispravno obradivanje
unesenih podataka u HTML (eng. Hypertext Markup Language) elementima (npr. nedostatak
saniranja sadrzaja) te programski propusti unutar samog koda aplikacije.Takve slabosti u
arhitekturi mogu dovesti do ozbiljnih rizika za samu web aplikaciju i krajnje korisnike. Rizik se
pojavljuje kada hakeri poku$aju probiti sigurnosne sustave web aplikacije. Cilj kriminalnih hakera
(tzv. Black Hat Hackeri) moze biti dobivanje neovlastenog pristupa sustavu ili web aplikaciji, s
krajnjim ciliem osteéenja same infrastrukture sustava ili web aplikacije te krade korisni¢kih
podataka. Rizici s kojima se takve osobe pokuSavaju probiti kroz sigurnosne sustave web

aplikacije ukljuguju: [7]

¢ IskoriStavanje loSe konfiguriranih i nesigurnih posluzitelja;
e |skoriStavanje ranjivosti u sustavu i samom aplikacijskom kodu;

e Dobivanjem privatnih podataka korisnika putem socijalnog inzenjeringa.

Arhitektura web aplikacija ima direktan utjecaj na sigurnost web aplikacije. Bez dobre arhitekture
web aplikacija, a samim tim i sigurnosti, pojavljuje se mnogo rizika koji se mogu iskoristiti za
ostedivanje razli€itih dijelova aplikacijskog okruZenja. Razne web aplikacije svakodnevno su
Zrtve razli€itih napada, kojima napadaci zele pronaci propuste i iskoristiti ih u svoju korist. Zbog
toga su se razvile razne organizacije koje sakupljaju podatke od stru¢njaka kako bi sastavile
popise ranjivosti web aplikacija ili sigurnosne standarde za pobolj8anje sigurnosti aplikacija na
webu. Neke od takvih organizacija su Otvoreni svjetski projekt sigurnosti web aplikacija (eng.
OWASP - Open Web Application Security Project) i konzorcij za sigurnost web aplikacija (eng.
WASC - Web Application Security Consortium). Ove organizacije igraju vaznu ulogu u podizanju
svijesti o sigurnosti web aplikacija te pruzaju smjernice i preporuke za poboljSanje sigurnosti.
Njihovi resursi i smjernice mogu biti korisni za razvoj i odrzavanje sigurnih web aplikacija. U

nastavku Ce biti viSe rijeCi o sigurnosnim organizacijama.

2.2.1. WASC

Konzorcij za sigurnost web aplikacija odnosno WASC je neprofitna organizacija sastavljena

od medunarodnih grupi stru¢njaka iz industrije koji proizvode standarde sigurnosti otvorenog
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koda i najbolje prakse za izradu web aplikacija. WASC je organizirao industrijske projekte te je
objavljuvao tehni¢ke informacije, Clanke te sigurnosne smijernice koje se i danas koriste za
izgradnju aplikacije u cilju rjeSavanja sigurnosti web aplikacija. [8] lako je WASC igrao veliku
ulogu u proslosti u promicanje najboljih praksi za sigurnost web aplikacija, njihova aktivnost se
u posljednjim godinama uveliko smanijila te viSe ne objavljuju novije relevantne c&lanke i
smjernice koje bi dodatno osigurale sigurnost razvoja web aplikacija sa novim tehnologijama

koje se iz dana u dan mijenjaju.

Konzorcij za sigurnost web aplikacija, poznat i kao WASC, je neprofitha organizacija koja
okuplja medunarodne grupe stru¢njaka iz industrije. Njihova svrha je stvaranje sigurnosnih
standarda otvorenog koda i najboljin praksi za razvoj web aplikacija. WASC je organizirao
industrijske projekte te je objavljivao tehniCke informacije, €lanke i sigurnosne smjernice koje su
se koristile za izgradnju aplikacija s ciliem poboljSanja sigurnosti web aplikacija. [8] Unato¢ tome
Sto je WASC igrao vaznu ulogu u proslosti u promicanju najboljih praksi za sigurnost web
aplikacija, njihove aktivnosti su se u posljednjim godinama znatno smanijile. Vise ne objavljuju
nove relevantne Clanke i smjernice koje bi podrzale siguran razvoj web aplikacija s novim

tehnologijama koje se konstantno mijenjaju.

2.2.2. OWASP

Otvoreni sigurnosni projekt web aplikacija, odnosno OWASP, je takoder neprofitna
organizacija koja radi na poboljSanju sigurnosti softvera. Sastoji se od otvorenih projekata koje
vodi zajednica, desetke tisu¢a Clanova te vodecih industrijskih edukacija i konferencija o
sigurnosti. Svi alati, dokumenti i projekti koje OWASP zajednica razvija su besplatni i otvoreni
za koristenje svima u cilju poboljSanja sigurnosti aplikacija. Sama misija OWASP-a je da vise ne
bude nesigurnog softvera. Tu misiju Zele posti¢i kao najveca svjetska neprofitna organizacija
koja se bavi sigurnoScu, podrzavajuci izgradnju utjecajnih projekata, razvijaju¢i dogadaje,

konferencije i sastanke diljem svijeta te nudecéi resurse za koristenje javnosti. [9]

OWASP zajednica je tijekom svog vijeka razvila poprili€no velik broj projekata. Neki od

poznatijih projekata su [10, 11, 12]:

e OWASP ZAP (eng. Zed Attack Proxy) — alat otvorenog koda za penetracijsko
testiranje web aplikacije. Alat je veoma proSiriv i fleksibilan. Sa alatom je veoma
i testiranja;

e SAMM (eng. Software Assurance Maturity Model) — okvir koji podrzava cijeli Zivotni
ciklus softvera, neovisno o tehnologiji i procesu. Pomaze organizaciji da formulira i

implementira strategiju za sigurnost softvera;
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o Dependecy track — sluzi za pracenje koristenih biblioteka, okvira, operativnih
sustava, firmvera i hardvera i svih ostalih resursa koji se koriste u nekom softveru.

Identificira i smanjuje ranjive komponente koje se koriste u softveru.

Osim navedenih projekata, OWASP je takoder razvio projekt OWASP 10 (eng. OWASP Top
Ten). To je dokument za podizanje svijesti za razvojne programere u smislu sigurnosti web
aplikacije. OWASP 10 dokumentira najkritiCnije sigurnosne rizike za web aplikacije. Ti rizici
izvedeni su na temelju sakupljenih podataka od strane zajednice, industrije i njihovih istrazivanja.
Analizom tih podataka, rangira se relevantnost i znacaj sigurnosnih propusta te koliko ¢esto se
pojavljuju. Na temelju toga, dobivaju se sigurnosni rizici koji utje€u na vecéi broj web aplikacija.
Na tablici 1., prikazani su najrelevantiji sigurnosni rizici za 2021. godinu. U koloni ,primjer®
navedena je samo jedan jednostavan primjer, koji moze dovesti web aplikaciju u rizik od

navedene sigurnosne prijetnje [13]

2.1.1. Slabostiirizici web aplikacija

Kada govorimo o slabostima, odnosno ranjivostima web aplikacija, vazno je shvatiti da
postoji veliki broj otvorenih vrata kojima visoko educirane osobe mogu dobiti neautorizirani
pristup korisni¢kim ili poslovnim podacima koji se nalaze na web aplikaciji. Moglo bi se zakljuditi
da se rizicne web aplikacije javljaju kada je kod loSe napisan, §to moze biti istina, ali u praksi ¢e
jedna ili viSe loSe napisanih metoda biti manje kriticne od web aplikacija s loSom, odnosno
nepromisljenom arhitekturom. Ako je arhitektura web aplikacije loSa od samog korijena, ¢ak i
najbolji programeri nece uspjeti zakrpati sve sigurnosne propuste takve web aplikacije. Aplikacija
je sigurna samo koliko i najslabija karika u njenoj arhitekturi. Uzmimo za primjer da se za svaki
POST zahtjev ru¢no radi provjera XSS (eng. Cross-Site Scripting). Ako se samo jedan POST
zahtjev ne ocisti, sve ostale provjere su zapravo postale beskorisne jer aplikacija sada moze biti

napadnuta kroz ta vrata. [14]

Arhitekturalne slabosti koje se javljaju kod web aplikacija mogle bi se klasificirati kao

propustene slabosti, slabosti u provodenju i slabosti u realizaciji. [15]

Propustene slabosti su one koji dizajneri arhitekture ili programeri nisu predvidjeli te samim
time, takvim slabostima nedostaju sigurnosne mjere odnosno strategije. [15] Za primjer se moze
uzeti da arhitekti nisu uzeli u obzir zastitu od uskracivanja usluge regularnim izrazima (eng.
Regular Expression Denial of Service). U takvim slu€ajevima, napada¢ moZze iskoristiti ulazne
elemente koji koriste regularne izraze za podudaranje uzorka te time smanjiti dostupnost

posluzitelja drugim korisnicima.
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Oznaka

Naziv

Engleski naziv

Primjer

AO01- Losa kontrola oristuna Broken Access ZaobilaZenje kontrole
2021 pristup Control pristupa izmjenom URL-a
i Koristenje zastarjelih ili
AQ2 Kriptografske greske Cryptpgraphy vlastitih algoritama za
2021 Failures o
kriptiranje podataka
A03- : , o Ne provjeravanije (filtriranje)
2021 Ubrizgavanje Injection sadrZaja koje unosi korisnik
Ne odredivanje razine
sigurnosti koja je potrebna za
AO4- , . . . .
Nesiguran dizajn Insecure design odredeni sustav. Ne moze se
2022 "
nadoknaditi tokom
implementacije.
AO05- Pogresna konfiguracija Security IzIozeng varuabl_e nisy
. . . : . postavljene na sigurne
2022 sigurnosti Misconfiguration " :
vrijednosti
Ne redovito trazenje
A06- Ranjive i zastarjele Vulnerable and ranjivosti komponenti,
Outdated oo > . .
2022 komponente biblioteki i ostale ovisnosti
Components . .
koje se koriste
« . e Identification and : . . :
AOQ7- Greske kod identifikacije i L Dozvoljavanje slabih zaporki
U Authentication L S -
2023 autentifikacije . i loSa validacija sesije
Failures
A08- Greske integriteta softvera Software and Data d |K ons_tenje dodgtakﬁ k ol
2023 i podataka Integrity Failures jolaze Iz nepouzaanin izvora
i njihov integritet nije ovjeren
Ne zapisivanje klju¢nih akcija
AQ9- GresSke pracenjai Security Logging and | korisnika (uspjele/neuspjele
2023 sigurnosnog dnevnika rada | Monitoring Failures prijave i odjave,
transakcije...)
Al0- Krivotvorenje zahtjeva na | Server-Side Request Dohvacanje udaIJ_enlh
. viro resursa bez provjere
2024 strani posluzitelja Forgery

valjanosti URL

Tablica 1: OWASP 10 web aplikacijskih sigurnosnih rizika (Izvor: vlastita izrada, prema: [13])

Slabosti u provodenju su slabosti u kojima su arhitekti web aplikacije primjetili slabost i

mogucnost napada, no kao mjeru zastite odabrali su krivu taktiku koja ponovno moze dovesti

do uspjeSnog proboja kroz sigurnosne sustave. [15] Najjednostavniji primjer takve slabosti je

koristenje loSeg algoritma hashiranja za korisnicke lozinke kao $to je MD5 (eng. Message Digest

Method 5) algoritam.
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Realizacijske slabosti su one gdje je odabrana dobra taktika, ali je implementacija te taktike
u samu bazu koda (eng. codebase) loSe izvedena. [15] Kao primjer moZzemo navesti kriptiranje
lozinke. Arhitekti su se odlucili za koriStenje Bcrypt algoritma za kriptiranje, no prilikom slanja
zahtjeva na krajnju toCku posluzitelja, u parametre upita Salju lozinku kao Cisti tekst te tu lozinku
kriptiraju tek na posluzitelju. U ovom sluc¢aju, napada¢ moze presresti zahtjev prema posluzitelju

te dobiti Citljivu zaporku korisnika.

Sigurnosni aspekti Slabosti

* [zostavljanje informacija releventnih za
sigurnost;

Dnevnik rada sustava * Izlagavanje informacija kroz dnevnik
rada;

* BiljeZenje prekomjernih podataka.

* Neispravna autentifikacija;
Autentifikacija + Koristenje nesigurnih ili brzih hash
algoritama.

» Nepravilno postupanje s nedovoljnim
dozvolama,;

Autorizacija * Nepravila kontrola pristupa;

* |Izlaganje privatnih podataka;

» Nepouzdani put pretrazivanja.

* Neispravna provjera valjanosti unosa;
* Krivotvorenje zahtjeva (CSRF);

* Deserijalizacija nepouzdanih
podataka.

Validacija unosa

* Nedostatak enkripcija osjetljivih
podataka;

» Upotreba hash algoritma bez soli ili sa
predvidljivom soli;

* Nedovoljna zastita podataka za
prijavu.

Enkripcija podataka

* Neadekvatno istjecanje sesije;

Upravijanje sesijama « Nedovoljna duljina kljuca sesije.

Tablica 2: Sigurnosne slabosti web aplikacije prema sigurnosnim aspektima [15]

Slabosti i rizike koje te ranjivosti nose na sigurnost web aplikacije mozemo svrstati pod

sigurnosne aspekte. Na prethodnoj tablici 2., prikazano je nekoliko sigurnosnih aspekata te
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slabosti koje one mogu nositi. U praksi postoji i vise sigurnosnih aspekata nego Sto je to
navedeno u tablici 2. kao i mnogo vise slabosti, ovisno o vrsti web aplikacija i podacima kojima
se ona bavi. Takoder je vazno napomenuti da kako se web tehnologije razvijaju, tako dolaze i
nove slabosti odnosno sigurnosne prijetnje i razvoj novih sigurnosnih prijetnji je gotovo
nemoguce zaustaviti. Jedini nacin na koji se sigurnost web aplikacije moze odrzati na visokoj
razini, je konstantnim prac¢enjem novih tehnologija, novih sigurnosnih prijetnji te koridtenjem

sigurnih, prakti¢nih i efiksanih metoda zastite.
2.2. Napadi na web aplikacije

Napadi na web aplikacije danas su uobi¢ajena pojava na internetu. Napadacdi napadaju web
aplikacije iz razli¢itih motiva, kao §to su financijski dobitak, pribavljanje privatnih informacija,
usmjereni na razliCite sigurnosne aspekte web aplikacije, koristeCi razliCite metode i vrste
napada. Profesionalni hakeri analiziraju aplikaciju i njezino okruzenje te traze tragove koji bi

mogli dovesti do mjesta ranjivosti, kako bi kasnije izvrsili napad na samu web aplikaciju.

Da bi se osigurala sigurnost web aplikacije, odnosno zastitila od vanjskih prijetn;ji, potrebno
je jasno razumijeti prijetnje i napade koji mogu utjecati na web aplikaciju. Web aplikacije oduvijek
su meta kriminalnih hakera, a s sve ve¢om migracijom i integracijom razli€itih vrsta organizacija
i poslovanja u web rjeSenja, zastita web aplikacija i usluga postaje kriti¢ni faktor za uspjesno
poslovanje. U nastavku Ce biti detaljnije prikazane i razradene neke od najCescih vrsta napada
na web aplikacije koje mogu nanijeti Stetu korisnicima web aplikacija, organizacijama odnosno

vlasnicima web aplikacija te samoj usluzi koju web aplikacija pruza. [7]

2.3.1. Napad skriptama (XSS)

Napad skriptama (eng. Cross-site scripting), skraceno XSS, jedan je od naj¢e&¢ih napada
na web aplikacije. Opéenito, XSS napad iskoristava HTML elemente koji primaju korisni¢ki unos
i JavaScript kod koji se moze ubaciti u te unose i pokrenuti u pretrazivacu bez znanja korisnika.
Svaki preglednik, u pozadini, izvrSava JavaScript naredbe bez znanja i dozvole korisnika, $to
zajedno s neciS¢enim unosima HTML elemenata moZe predstavljati veliki sigurnosni rizik.
Korisnik moze izravno unijeti u HTML element, na primjer, <input>, <script> i bilo koji JavaScript
kod unutar elementa. Kad preglednik vidi element <script>, shvatit ¢e to kao JavaScript kod koji
treba izvrsiti, $to samo po sebi nije pogreska vec standardno ponasanje preglednika. Medutim,
u rukama strucnjaka, ta funkcionalnost, kombinirana s loSom arhitekturom web aplikacije i malo
skriptnog koda, moze postati izuzetno opasno oruzje. [14, 16] Jedan od mogucih primjera XSS

napada koji moZe dovesti korisnike web aplikacije u izuzetno opasnu situaciju je sljededi:
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Napada¢ uoCava propust web aplikacije sa neocdis¢enim (eng. unsanitized)
odjeljakom za upisivanje komentara na blog;

Napada¢ u komentar bloga ubrizgava zlo¢udnu skriptu koja ¢e se pokrenuti na
preglednicima drugih korisnika prilikom otvaranje tog bloga;

Zlo¢éudna skripta se sprema kao komentar bloga u bazu podataka zbog lose
arhitekture web aplikacije i sigurnosnih sustava;

Drugi korisnici otvaraju taj blog te se komentari dohvaéaju iz baze podataka;
Prilikom ucitavanja (eng. rendering) stranica na strani klijenta, preglednik uoCava
javascript kod te pokrece interpretetirati kod;

Zlo¢éudna skripta pokrec¢e skidanje malware programa koji u pozadini instalira

malware za praéenje korisni¢kih unosa te Salje podatke na posluZitelj napadaca.

Napad skriptama pokre¢e kod u pregledniku koji nije napisan od strane vlasnika web

aplikacije. Taj kod se ubacuje u dijelove web aplikacije te se pokrece u pozadini, bez znanja

korisnika ili potrebe za akcijom kako bi se aktivirao. Opasnost lezi u tome §to takav zlocudan

kod moze ukrasti tokene sesije ili kolai¢e, moze provoditi razne radne tijekove koji Stete

korisniku ili vlasniku web aplikacije, te moze slati ili primati podatke s zlo¢udnog web servera.

Izvor ovakvog napada je propust ili potpuni nedostatak Ciséenja elemenata koji omoguéuju unos

podataka u web aplikaciju. [14]

XSS napadi mogu se izvesti putem razli€itih vektora na web aplikaciji [16]:

URI komponente;

Polja obrasca,;

Stilski jezik CSS (eng. Cascading Style Sheets);
Zaglavlje HTTP zahtjeva;

Kolacici;

JSON (eng. JavaScript Object Notation) objekti;
Svojsta DOM-a (eng. Document Object Model);
Korisni€ki izraden sadrzaj;

SVG (eng. Scalable Vector Graphics) elementi.

Kao $to se moze primijetiti, postoji mnogo mogucnosti za napadaca da pronade slabu tocku

web aplikacije i mjesto napada. Naj¢eséi izbor za izvodenje napada su URI komponente i

komponente obrasca. Ako aplikacija prihvaca bilo kakve podatke od preglednika, bez obzira je

li to ruéni unos od korisnika ili automatski podatak od preglednika, postoji potencijal za

ubacivanje skripti i stvaranje sigurnosnih propusta i rizika.
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Postoje razlicite vrste XSS napada. Najcescée vrste XSS napada su spremljeni (perzistentni)
i reflektirani napadi. Osim njih, postoje i XSS DOM napadi i mutirani XSS napadi, ali su znatno
riedi od prethodno navedenih. Razlika izmedu ovih napada leZi u nacinu spremanja koda i
mjestu ubacivanja samog koda. Spremljeni napadi su standardni i najéesci oblik XSS napada
jer se spremaju u bazu podataka i dohvacaju se na zahtjev drugih korisnika. Spremljeni napadi
obi¢no se upisuju u odredene obrasce na web aplikaciji. S druge strane, reflektirani napadi se
ne spremaju u bazu podataka, ve¢ se ubacuju izravno u URL i Salju klijentima (zrtvama) koji
otvaraju zarazene linkove. Posluzitelj ne treba vratiti zlocudni kod prilikom obrade takvog
zahtjeva, vec se kod reflektira u korisnickom pregledniku prilikom otvaranja poveznice. Zbog
toga su reflektirani napadi teze primjetni od spremljenih XSS napada. Na sljede¢im slikama

prikazani su tipiCni scenariji za perzistentne i reflektirane XSS napade.

4. Preglednik
interpretira zaraZeni
odgovor kao standardni
JS kod

L™
>

5. Slanje podataka napadacu

Klijent Napadac

Slika 2: Tijek rada perzistentog XSS napada (Izvor: vlastita izrada, prema: [14])
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Slika 3: Tijek rada reflektiranog XSS napada (lzvor: vlastita izrada, prema: [14])
2.3.2. Ubrizgavanje

Napadi ubrizgavanjem (eng. Injection) su vrsta napada u kojoj napada¢ ubacuje kod u web
aplikaciju. Taj kod se interpretira zajedno s postoje¢im kodom aplikacije. Napadi ubrizgavanjem
obi¢no se koriste za kradu, unidtavanje i modifikaciju podataka ili za DoS napade (eng. Denial
of Service). Napadi ubrizgavanjem sastoje se od dvije glavnhe komponente: interpretera i
payloada, koji prenose podatke do interpretera. Ovisno o arhitekturi web aplikacije, neke vrste
napada ubrizgavanjem imaju veci ili manji sigurnosni rizik. Postoji nekoliko razli€itih vrsta napada

ubrizgavanjem [7, 14]:

e SQL (eng. Structured Query Language) ubrizgavanije;

e Ubrizgavanje naredi;

e XXE (eng. XML (eng. Extensible Markup Language) External Entity Injection)

ubrizgavanije;
e XPATH (eng. XML Path Language) ubrizgavanje.
SQL ubrizgavanje je jedan od najstarijih i najéescih tipova ubrizgavanja. SQL ubrizgavanje

omogucuje napadacu manipuliranje naredbama izmedu web aplikacije i njezine baze podataka.
Prilikom koristenja web aplikacije, korisnici Cesto stvaraju nove objekte, ureduju postojece ili ih

briSu. Na primjer, korisnik moZe dodati artikl u svoju koSaricu, aZurirati koli€inu ili izbrisati artikle
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iz koSarice. Sve te interakcije se u odredenom trenutku odrazavaju na bazu podataka, odnosno
izvrSavaju se odgovarajuce SQL naredbe nad bazom. Problem nastaje kada se u kodu koriste
konkatenacije stringova za izgradnju SQL naredbi. Na taj naCin, SQL naredba postaje
dinamicka, a jedan SQL upit se stvara. Napada¢ moze lako iskoristiti takve SQL upite i dobiti
pristup Citanju, brisanju i izmjeni podataka unutar same baze podataka, §to moze dovesti do
potpunog unistenja web aplikacije i ¢ak organizacije, ukoliko nema sigurnosnih kopija baze
podataka. [7, 13, 16]

String upit = "SELECT * FROM korisnik WHERE korisnikId='" +
request.getParameter ("id") + "' ";

U prikazanom primjeru, dohvaéaju se podaci korisnika gdje je primarni klju¢ korisnika jednak
onome iz zahtjeva. Ovdje je veoma jasno da se unutar samog SQL upita spajaju vrijednosti bez

ikakvog saniranja te je veoma jednostavno odraditi napad SQL ubrizgavanjem.

Napad ubrizgavanjem naredbi je napad u kojem napadaC unosi Bash naredbe kao
parametre u zahtjeve prema API-ju (eng. Application Programming Interface), a takav unos
korisnika se spaja u kodu. Te naredbe se izvr§avaju na operativhom sustavu posluZitelja i mogu
rezultirati potpunom kompromitacijom posluZitelja ako se svaka naredba izvodi kao super
korisnik. Ovaj napad je jedan od najopasnijih i visoko rizi€nih, jer ako je posluzitelj ranijiv,
napada¢ moze dobiti pristup i kontrolu nad svim podacima na posluzitelju, log datotekama,

brisati administratorske racune i unistiti cijeli sustav posluZzitelja. [14]

XXE (eng. XML External Entity) napadi su jo$ jedna vrsta napada ubrizgavanjem koja se
javlja na krajnjim to¢kama API-ja koje kao parametar primaju podatke u XML formatu. Podaci
koji se Salju na krajnju tocku API-ja ne moraju biti Cisti XML format, ve¢ mogu biti izvedenice
XML-a kao Sto su PDF (eng. Portable Document Format), HTML ili SVG format. XML
specifikacija ima notaciju za uvoz vanjskih datoteka koja se naziva vanjski entitet (eng. External
entity). Za provedbu XXE napada, napada¢ moze stvoriti posebnu XML datoteku i poslati je kao
parametar na krajnju tocku nekog API-ja. Posluzitelj ¢e zatim tu XML datoteku izvrSiti pomocu

XML parsera, 5to moze rezultirati probijanjem sigurnosnog sustava na samom posluZitelju. [14]

2.3.3. Napad na autentifikaciju

Autentifikacija je proces kojim neki subjekt dokazuje svoj identitet. Na webu, identitet se
obicno potvrduje koriStenjem emaila ili korisniCkog imena i lozinke. Korisnik prilikom prijave unosi
svoje korisni¢ko ime i lozinku, i ako su podaci ispravni, korisnik se autentificira. Nakon uspjesne
autentifikacije, stvara se sesija ili sjednica koja jedinstveno identificira korisnika ili preglednik na

web aplikaciji. Sesija se obiCno sprema u kolaci¢ima ili u spremistu preglednika. Nakon
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autentifikacije, svi zahtjevi prema posluzitelju Salju se zajedno s podacima sesije, ¢esto u obliku

cjelokupnog kolaci¢a, kako bi se utvrdio identitet korisnika koji Salje zahtjev.

Sustav autentifikacije je klju¢an dio web aplikacije i njezine sigurnosti. Napada¢ moze

sustave autentifikacije napasti raznim metodama [16, 17]:

¢ Napad grubom silom (eng. Brute force attack);
e Obrnuti inZenjering sesije;

e XSS napad,;

e SQL ubrizgavanje;

¢ Njuskanje paketa (eng. Payload sniffing).

Napadi grubom silom su napadi na autentifikacijske sustave koji se temelje samo na za$titi
lozinkom. Napadac¢ grubom silom unosi sve moguce lozinke, najéesc¢e iz nekih riecnika u kojima
je definiran veliki broj lozinki. Ovaj napad iskoriStava sustave koji koriste brze algoritme
hashiranja lozinke, jer se svaki poku$aj provale mozZe puno brze obaviti za svaku jedinstvenu
lozinku. Osim toga, ranjivi su korisnicki racuni koji koriste jednostavne ili Eesto koriStene lozinke.
Napad grubom silom moze se izvesti na nacin da se za odredenog korisnika isprobavaju sve
moguce lozinke, ili da se za skup korisnika isprobava jedna lozinka, a zatim se mijenja lozinka
nakon svake iteracije. lako je sam napad vrlo jednostavan, njegova jednostavnost ne bi smjela

smanjivati rizik ovakvog sigurnosnog napada. [16, 17]

Ako sustav za autentifikaciju ima loSu arhitekturu i proces rada prilikom kreiranja sesija,
napadac moze vrlo jednostavno pratiti sesiju i izvrSiti obrnuti inzenjering kako bi kreirao vlastitu
sesiju. Slabosti koje mogu do ovoga su dovesti je ako se koriste nesigurni algoritmi hashiranja
kao Stu su MD5 ili SHA1. Osim toga sesije su vrlo ranjive ukoliko ne postoji vrijeme koliko dugo
sesija traje ve¢ se ona mijenja tek kada korisnik promijeni lozinku. U tom slucaju ukoliko napada¢
uspije dobiti sesiju korisnika, imat ce pristup njegovom racunu toliko dugo dok korisnik ne

promijeni lozinku. Primjer sesije koja je veoma nesigurna i sklona napadima:

kolacic = btoa (korisnickoIme + “:” + korisnikId + “:” + MD5(lozinka) .toString/()

Ovakvo kreiranje vrijednosti za sesiju je veoma jednostavno kompromitirati, jer se u sesiju

spremaju svi osjetljivi podaci korisnika te se koristi nesiguran hash algoritam. [16]

Kao §to je ve¢ prethodno spomenuto, XSS i ubrizgavanje su vrlo opasni napadi koji mogu
kompromitirati razliCite sustave. Ako web aplikacija nema zastitu od XSS-a, korisnitka sesija,
bez obzira na njezinu sigurnost, moze se jednostavno izloziti napadacu ako se napadacev kod
moze interpretirati u pregledniku korisnika. Takoder, korisnik mozZe, bez adekvatne zastite,
ubrizgavanjem koda poput SQL-a, vrlo jednostavno doc¢i do sesija koje su spremljene u bazi

podataka.
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Njuskanje paketa je napad koji iskoriStava prijenos podataka putem nesigurnog HTTP protokola.
Napadac€ se smjesta izmedu web posluZitelja i preglednika korisnika. Napadacima je najlakde
promatrati promet koji se odvija izmedu preglednika i web posluZitelja, osobito ako taj promet

nije kriptiran i koristi HTTP protokol. Jednostavnom naredbom poput:
tcpdump -ng -s1600 -X port 80

moze se promatrati sav promet na nekom portu bez ikakvog znanja korisnika. Na taj nacin
napadac moze dobiti pristup kolagic¢ima korisnika koji se $alju kroz zahtjeve te se predstaviti kao
napadnuti korisnik. Neke web aplikacije koriste HTTPS (eng. Hypertext Transfer Protocol
Secure) protokol samo na stranicama za registraciju i prijavu. MijeSanje sigurnih i nesigurnih
protokola siguran su put do sigurnosnih rizika koji ¢e prije ili kasnije biti iskoriSteni od strane

napadaca. [16]
2.3.4. CSRF

CSRF (Cross-site request forgery) je napad koji iskoriStava nacdin rada preglednika i
povjerenje izmedu preglednika i web stranice. Koristenjem CSRF napada moguce je poslati
zahtjev web aplikaciji, preko veze, obrasca ili druge web aplikacije, ali u ime korisnika ili
preglednika. Ovakvi napadi obi¢no su potpuno nevidljivi korisniku. Drugim rije¢ima, napadac
moze poslati svoje zahtjeve koristeCi kolaCi¢e korisnika te izvrSiti odredenu akciju na web
aplikaciji, ako je korisnik autentificiran na ciljanoj web aplikaciji. CSRF napadi mogu se provesti
na sve HTML zahtjeve, no POST, PUT i DELETE zahtjevi su tezi za realizaciju, te korisnik
naj¢esc¢e mora otvoriti potpunu web stranicu kako bi se takav napad izveo. Za GET CSRF napad
dovoljan je samo link kojeg korisnik klikne, te ¢e se u tom trenutku izvrsiti napad, ili slika koja

kao izvor ima adresu ciljane web aplikacije zajedno s parametrima. [18]

Neke pretpostavke CSRF napada govore da bi korisnik odnosno preglednik koji se napada
trebao biti prijavljen na ciljanu web aplikaciju. U vecini sluajeva, to je istina jer se tada moze
iskoristiti identitet Zrtve, no ne treba zanemariti Stetu koju CSRF napad moze prouzroditi bez
autentifikacije. Kada CSRF napad koristi autentificiranog korisnika za napad na ciljanu web
aplikaciju, napad moze poslati jedan ili mnogo viSe zahtjeva prema ciljanoj web aplikaciji, te se
CSRF napadi veoma dobro kombiniraju s drugim napadima kao $to su ubrizgavanje ili XSS
napadi. Takoder, CSRF napadi zaobilaze politiku iste domene (eng. Same Origin Policy) koja
inaCe zabranjuje slanje i primanje zahtjeva ako su domena, protokol i portovi razliCiti. No, posto
se preko Zrtve Salju zahtjevi prema ciljanoj aplikaciji, napadac ustvari zaobilazi ovu sigurnosnu
znacajku preglednika. Ono $to napadaC ne moze je Citati odgovor web aplikacije nakon napada,

osim ako se CSRF ne kombinira s drugim napadima.
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Nadalje, prikazan je jedan primjer dijagram toka izmedu korisnika odnosno preglednika,

ciliane web aplikacije i aplikacije napadaca. [14, 16]

Web aplikacija

Korisnik

Preglednik / CSRF stranica
napadaca

—ETzang,,

Korisnik je prijavljen na web aplikaciju te Salje GET zahtjev
kako bi posjetio stranicu komentara

Web aplikacija je primila zahtjev te kao odgovor Salje natrag
stranicu komentara

Korisnik je napisao komentar u obrazac te poslao POST
zahtjev. Preglednik automatski u POST zahtjev stavlja i
relevantne kolacice korisnika. Web aplikacija prima POST
zahtjev, te prema kolacitu koji sadrZi sesiju zna koji korisnik
je napisao komentar, te sprema komentar u bazu

Korisnik 5alje GET zahtjev prema zaraZenoj stranici koja
“poklanja auto”

Web stranica napadaca vraca HTML sadréaj sa POST
obrascem i akcijom prema web aplikaciji komentara. U
obrascu je rasisticki komentar.

Preglednik korisnika dobiva HTML sadrZaj te automatski
Salje obrazac sa POST zahtjievom prema web aplikaciji
komentara zajedno sa kolagiéem. Bez znanja korisnika, web
aplikacija prima zahtjev sa kolaitem i komentarom te ga
sprema u bazu

Slika 4: Primjer CSRF napad (Izvor: vlastita izrada, prema: [18])

2.3. Ublazavanje sigurnosnih rizika web aplikacije

Do sad se u radu govorilo o slabostima i rizicima web aplikacija i napadima koji mogu biti

provedeni nad takvim web aplikacijama. Vazno je shvatiti da niti jedna web aplikacija, niti jedan

digitalni sustav ne moze biti u potpunosti siguran. Rizik sigurnose kompromizacije uvijek postoji

jer se iz dana u dan razvijaju nove metode, novi nacini i tehnike kako savladati postojece

sigurnosne sustave obrane. Zbog toga je veoma vazno ostati u kontinuitetu sa tehnologijama.

O sigurnosti web aplikacije vazno je poceti razmi$ljati ve¢ od samog temelja prije nego sto

se pocne razvijati ista. U toj fazi, razvija se arhitektura web aplikacije. Arhitekturu web aplikacije

valja veoma ozbiljno shvatiti jer moze uvelike pomoc¢u u ublazavnju sigurnosnih rizika ili obrnuto

stvoriti rizike na svakim vratima. Kod izrade arhitekture, vazno je zakljuciti kako ¢e se podaci

kretati iz toCke A u toCku B, kako ¢e se i gdje ti podaci spremati, kako ¢e podaci biti prezentirani

korisniku te kako ¢e posluzitelj obradivati korisnicke podatke. Tokom detaljnog razmatranja

navedenih toCaka, lakSe je pronaci mane i te mane popraviti na arhitekturalnoj razini. [14]
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Nakon §to je prihvacena sigurna arhitektura web aplikacije, zapoc€inje sljedeéa faza zivotnog
ciklusa, a to je razvoj same web aplikacije. U ovoj fazi, opreza nikad dovoljno. Normalna je
pojava da €ovjek pogrijesi ili u ovom slu€aju napide liniju koda koja moze dovesti do sigurnosnog
propusta. RjeSenje je koristenje proizvoda za kontrolu verzioniranja. U dana$njici medu
najpopularnijim takvim alatima je Github te je poprili€no jednostavan za koristiti. U ovoj fazi
takoder veliku ulogu igra i razina znanja ljudi koji razvijaju web aplikaciju. Stariji i iskusniji
developeri uvijek bi trebali preuzimati pod sebe kompleksne i osjetljive zadatke, te one lakSe
davati mladim i manje iskusnim programerima. [14] Sa danasnjim tehnologijama i velikim brojem
razliCitih otvorenih alata i dodataka, moze se kreirati veoma dobar tijek rada koji ¢e osiguravati
kvalitetu koda u trenutku kada ona bude dodana na glavnu bazu koda bez obzira o neiskustvu
mladih programera, naravno uz konstatnu provjeru iskusnijin. Primjer takvog work flowa za

kontrolu verzioniranja na Git-u:

o Koristenje alata koji provjeravaju opis svakog dodavanja koda (npr. Husky)
o Koristenje alata koji provjeravaju ispravnost koda (npr. ESLint)

o Koristenje alata za formatiranje koda (npr. Prettier)

e Pokretanje koda prilikom svakog zahtjeva za spajanjem na glavnu granu

o Postavljanje aplikacije lokalno sa jedini¢nim i penetracijskim testiranjem

Sigurnosni rizik web aplikacija moze se ublaziti trazenjem, analizom i penetracijskim testiranje
web aplikacije tokom implementacije, testiranja pa i tokom produkcije. Jedan od nacina
dobivanja informacija o ranjivosti web aplikacije je dobivanjem povratnih informacije. Ova
metoda je i danas poprilicno &esta posto se rukovodstvo organizacija ne voli spustati u dodatne
troSkove sa zasebnim vremenom za trazenje potencijalni bugova i sigurnosnih propusta ili
unajmljivanje eksternih penetracijskih testera. No, takve odluke mogu se obiti u glavu ukoliko
kriva osoba sazna za propuste. Nakon sto se pronadu sigurnosni rizici, potrebna je njihova
analiza kako bi se razjasnilo koji su sljedeéi koraci sa takvim rizicima posto svaki sigurnosni
propust sa sobom nosi veci ili maniji rizik. Primjerice ako se radi o kompromizacija korisni¢kih
podataka, takav propust nosi sa sobom veliki rizik te bi trebao biti prvi na prioritetnoj listi za
sanaciju. Najbolja praksa za organizaciju koja stvarno brine o sigurnosti svoje web aplikacije je
aktivan trud da se smanje rizici od sigurnosnih propusta. Takva strategija ublazavanja trebala bi
biti rasirena cijelom aplikacijom te posebno na osjetljivim i kljuénim podrucjima web aplikacije.
Strategija ublaZzavanje trebala bi od samog po&etka imati sigurnu aplikacijsku arhitekturu, koristiti
najbolje prakse sigurnog kodiranja, okvire za regresijsko testiranje nakon svakog ispravka

greSke te programski nacin razmisljanja siguran po dizajnu. [14]
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3. Privatnost osobnih podataka

Privatnost osobnih podataka svodi se na sigurnost, kontrolu i zastitu povjerljivosti nad
informacijama koje se odnose na pojedinca te mogu jedinstveno identificirati tog pojedinca.
Osobni podaci se veoma €esto prikupljani i obraduju putem razli€itih kanala i medija $to ukljuéuje
i web aplikacije. Privatnost osobnih podataka je iznimno zna&ajna kako bi se osiguralo da se sa
takvim podacima postupa u skladu sa propisima i Zeljama osobe te da se sprijeCi krada i
Zloupotreba takvih podataka. Jedna od agencija koja &titi prava osobnih podataka u Republici
Hrvatskoj je Agenzija za zastitu osobnih podataka. Oni nadziru provedbu zakona o zastiti
podataka prema Opcoj uredbi o zastiti podataka. Opca uredba o za$titi podataka je najstrozi
zakon koji propisuje iznimno visoke standarde privatnosti i sigurnosti podataka koje organizacije
obavezno moraju postivati. Pojedinici prema uredbi imaju pravo na pristup, ispravak, brisanje,
ograniCenje obrade, prenosivnost podataka te prigovor. Kako bi se postigli takvi standardni
potrebno je Koristiti smjernice za najbolju praksu zastite osobnih podataka kod web aplikacije.
Konzorcij W3C (eng. World Wide Web Consortium) objavio je 2012. godine dokument u kojemu
Su propisane smjernice za postizanje najbolje prakse privatnosti osobnih podataka kod web
aplikacija. U nastavku detaljnije e biti istraZeni osobni podaci njihova zastita te organizacije koje

prinosi zastiti osobnih podataka i postizanju najboljih praksa privatnosti kod web aplikacija.
3.1. Osobni podaci i njihova obrada

Osobni podaci su podaci koji identificiraju jedinstvenog individualca. Jedna individu
identificira se svojim osobnim podacima odnosno dokumentima kao $to su osobno iskaznica,
vozacka dozvola ili putovnica. Ti dokumenti sadrze osobne podatke kao $to su ime, prezime,
mjesto rodenja, adresa, broj isprave i identifikacijski brojevi kao sto je OIB (osobni identifikacijski
broj). Danas velika veéina stanovnista koristi pamenti mobitel koji takoder sadrzi veliki broj
osobnih podataka kao $to su IP (eng. Internet Protocol) adresa, MAC (eng. Media Access
Control Address) adresa, GPS (eng. Global Positioning System) lokacija, broj telefona, privatni
mediji (slike, videozapisi, zvu€ni zapisi) te biometrijski podaci. Takoder, definirane su i posebne
kategorije osobnih podataka u koje spadaju osobni podaci koji se odnose na rasno ili etni¢ko
podrijetlo, politiCka stajalista, vjerska uvjerenja, osobni podaci koji se odnosno za zdravlje i spolni
zivot, podaci o kaznenim i prekrSajnim postupcima. Svi navedeni podaci odnose se na privatne
osobe. Podaci pravnih osoba, primjerice e-mail adresa, financijski podaci, mati¢ni broj i naziv ne

smatraju se osobnim podacima te smiju biti javno dostupni. [19, 20]

Pod obradom osobnim podataka uvrStavaju se radnje kao $to su prikupljanje, biliezenje,

koristenje, Cuvanje, otkrivanje treéim stranja te uniStavanje. Obrada se odnosi i na fizicke i
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digitalne osobne podatke. Primjerice ukoliko se osoba zaposli kod novog poslodavca, te osobne
podatke poslodavac ustvari obraduje. Isto vrijedi i za digitalne platforme, odnosno ukoliko se
osoba registrira na nekoj drustvenoj mrezi ili nekoj drugoj web aplikacija koja zahtijeva osobne

podatke, ti podaci su na obradi od strane vlasnika tih aplikacija. [20]
3.2. Zastita osobnih podataka

Pravo na zastitu osobnih podataka je jedno od temeljnih prava svakog ¢ovjeka gdje je svrha
zastititi privatni Zivot, ljudska prava te slobodu prikupljanja, obrade i koriStenje osobnih podataka.
Razvojem tehnologija i interneta, osobni podaci postaju sve viSe izloZeniji i dostupni onima koji
ih zele iskoristiti u svoju nezakonitu korist. Danas je postala normala koristiti mobilno bankarstvo
gdje se mogu pronaci veoma osjetljivi podaci. Prema istrazivanjima iz 2018-te godine, Hrvatska
je ispod Europskog prosjeka u koristenju mobilnog bankarstva no to ne umanijuje prijetnje kojima
mogu biti podlozni korisnici. Takvi sustavi vrlo su dobro zasti¢eni no napadaci ¢esto dobivaju
pristup takvim podacima putem napada krade identitea (eng. phishing). Postavi se lazna web
aplikacija u koju zatim Zrtve iz neznanja upisuju svoje podatke koji mogu dovesti do pristupa
osjetljivim osobnim podacima. Zbog sve vece digitalizacije zastita osobnih podataka je vaznija
nego ikad. Koridtenjem mobilnih uredaja i interneta povec¢ao se opseg prikupljanja osobnih
podataka te i sam izazov zastite istih. Osobni podaci obraduju se svakodnevno prilikom
koristenja raznih aplikacija, web aplikacija i usluga. Obrada takvih podataka je zakonita tek kada
je osoba odnosno ispitanik dao privolu za obradu svojih osobnih podataka, kada je ona nuzna

radi izvrSavanja ugovora, kada je ona nuzna da bi se zastitili interesi ispitanika. [19, 20]
3.3. AZOP i GDPR

U Republici Hrvatskoj poznata je Agencija za zastitu osobnih podataka ili skraceno AZOP
koja je samostalna i neovisno drzavno tijelo te nadziru provedbu zakona o opéoj uredbi o zastiti
podataka (eng. General Data Protection Regulation - GDPR). Oni nadgledaju zakonitost obrade
osobnih podataka te se na njihovoj web stranici mogu pronaci odgovori na mnoga pitanja o
zastiti podataka i o pravima osoba vezano uz njihove osobne podatke kao i prava na koristenje
podataka. Takoder je na njihovim stranicama moguce pronaci prava koje osoba ima, a definirana
su opc¢om uredbom o zastiti podataka, te vrijede za gradane Republike Hrvatske i za sve
gradane Europske unije. Ta prava gradana su pravo na pristup osobnim podacima, pravo na
ispravak osobnih podataka, pravo na brisanje osobnih podataka, pravo na ogranic¢enje obrade
osobnih podataka, pravo na prigovor, pravo na prenosivost podataka te pravo u vezi

automatiziranog pojedinacno donosenja odluke. [20]
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Prethodno je vec bila spomenuta Opc¢a uredba o zastiti podataka ili skraéeno GDPR. To je
Europski zakon o privatnosti i sigurnosti podataka koji ukljuCuje veliki broj novih zahtjeva za
organizacije diliem svijeta. Trenutno je GDPR najstroZi zakon o privatnosti i sigurnosti na svijetu.
Usvojen je u Europskoj uniji no namecée se kao obavezan svim organizacijava koje ciljaju ili
prikupljaju podatke od ljudi iz Europske unije. Uredba je na snagu stupila 2018. godine te se sa
njima namecu milijunske kazne protiv onih koji krSe standarde privatnosti i sigurnosti. Uredba
sadrzi 99 Clanaka koji se odnose na principe zastite podataka. Ukoliko organizacija obraduje
osobne podatke oni trebaju biti obradivani prema sedam nacelima zastite i odgovornosti. Ta

nacdela su:

o Zakonitost, postenje i transparentnost;
¢ OgraniCenje namjene;

¢ Minimizacija podataka;

e Tocénost;

¢ QOgrani¢enje pohrane;

e Integritet i povjerljivost;

¢ Odgovornost.

Organizacija koja obraduje podatke mora postivati niz novih prava koje subjekt podataka ima, a

Ciji je cilj pojedincu dati vecu kontrolu nad podacima koje daju organizaciji na obradu. Prava

privatnosti ljudi su [21, 22]:

e Pravo na informiranost;

e Pravo pristupa;

e Pravo na ispravak;

e Pravo na brisanje;

e Pravo na ograni¢enje obrade;

e Pravo na prenosivnost podataka;
e Pravo na prigovor;

e Prava u vezi sa automatiziranim odlucivanjem i profiliranjem.
3.4. Najbolje prakse privatnosti web aplikacija

Konzorcij W3C je 2012. godine objavio dokument najbolje prakse privatnosti web aplikacija.

Dokument se sastoji od 13 smjernica koje su podijeljenje 5 kategorija, a to su [23]:

e Privatnost prema dizajnu (eng. Privacy By Design);
e Dizajn usmjeren na korisnika (eng. User Centric Design);

e Minimalizacija prikupljanja i prijenosa osobnih podataka;
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o Odrzavanje povijerljivosti osobnih podataka;

e Pristup kontroli i dnevniku rada (eng. Control and log access)

Privatnost prema dizajnu sadrzi smjernicu koja naglaSava proaktivno razmatranje
privatnosti te o€uvanje privatnosti i transprentnost kao zadana postavka. To se moze provesti
principima prevencija — ne sanacija, privatnost kao zadana postavka, privatnost ugradena u
dizajn, potpuna funkcionalnost (pozitivha, a ne nulta suma), potpuna zastita zivotnog ciklusa (od

kraja do kraja), vidljivost i transparentnost te poStivanje privatnosti korisnika. [23]

Dizajn usmjeren na korisnika sadrzi sedam smijernica koje upucuju na vaznost korisnika u
dizajhu odnosno davanje korisniku razumijevanje i kontrolu nad upotrebom svojih osobnih

podataka. U nastavku su ukratko objasnjene prakse koje utje€u na navedenu kategoriju [23]:

e Omoguciti korisniku donosenje informirane odluka o dijeljenju svoji osobnih
podataka;

e Omoguciti korisniku donoSenje odluke u odgovarajuée vriieme s tocnim
kontekstualnim informacijama;

e Dopustiti korisniku da jednostavno pregleda i promijeno svoje odluke vezane uz
privatnost i pruZanje zadanih postavki;

e Fokus na upotrebljivost i izbjegavanje nepotrebnih upita;

¢ Slobodan aktivni pristanak za specificne podatke sa informiranjem;

e Jasnostitransparentnost prema korisnicima u pogledu potencijalnih problema u vezi
s privatnoséu;

e Jasno odredivanje vremenskog razdoblje u kojemu su neke informacije potrebne.

Minimalizacija prikupljanja i prijenosa osobnih podataka sadrzi dvije smjernice koje pomazu
da se pregledaju podaci, njihova struktura i koriStenje te da se minimalizira koli¢ina i detalji
podataka potrebnih za pruzanje usluge. Prva smjernica naglasava traZzenje minimalnog broja
podataka na minimalnoj razini detalja dok druga smjernica naglaSava zadrzavanje minimalne
koli¢ine podatak na minimalno potrebno vrijeme radi moguce zlouporabe zadrzanih podataka.
[23]

Odrzavanje povijerljivosti osobnih podataka sadrzi dvije smjernice. Prva smijernica
naglaSava odrzavanje povijerljivosti korisnickih podataka prilikom prijenosta podataka
koriStenjem sigurnog protokola za prijenos kao $to je HTTPS dok druga smjernica istiCe vaznost

odrzavanja povjerljivosti korisniCkih podataka u pohrani. [23]

Zadnja kategorija sadrzi jednu smjernicu koja izrazava vaznost kontrole pristupa prema
informacijama koriStenjem metoda za kontrolu pristupa te dnevnika rada za pregled pristupa

podacima. [23]
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4. Utjecaj sigurnosti i privatnosti na dizajn |
arhitekturu web aplikacija

Prije samog pocCetka razvoja web aplikacije, potrebno je razmisliti o sigurnosti i privatnosti
korisnika. Ta podrucja danas su veoma kriti€ni dijelovi prilikom pristupanja, odlucivanja i razvoja
jer je potrebno, ne samo razviti sigurnu web aplikaciju sa arhitekturom koja ¢ée smanijiti

mogucnost uspjelih napada, nego uzeti u obzir i privatnost korisnickih osobnih podataka. Razlozi

su jasno vidljivi, ukoliko je sigurnost loSa, aplikacija ¢e biti Zrtva napada koji mogu oStetiti
sve dionike web aplikacija. Ukoliko je privatnost korisnika lo$a, organizacija moZze biti strogo
kaznjena od strane organizacije koje zele oCuvati osobne podatke korisnika. Kako bi se u
arhitekturu i dizajn web aplikacije uspjesno ugradila sigurnost i privatnost postoji pet nacela koje

bi organizacijama trebale pomoci prilikom dizajna i implementacije [23]:

o Definiranje ciljeva sigurnosti i privatnosti;
e QOdabir odgovarajuce arhitekture;

e Primjena uzoraka sigurnosti i privatnosti;
e Procjena arhitekture;

e Prilagodavanje arhitekture.
4.1. Definiranje ciljeva sigurnosti i privatnosti

Definiranje ciljeva sigurnosti i privatnosti prvi je korak za uklju€ivanje nacela u arhitekturu i
dizajn aplikacije. Generalno gledano, ciljevi sigurnosti trebali bi biti oCuvanje integriteta,
dostupnosti i povjerljivosti dok privanosti zastita podataka, minimalizacija spremanja korisnickig
podataka te pristanak korisnika. Navedeni generalni ciljevi trebali bi biti koriSteni na svakoj web
aplikaciji, no postoji jo§ mnogo cilieva kao $to su osiguravanje autentifikacije i autorizacije,
minimiziranje ranjivosti i incidenata, pridrzavanje relevantinin zakona, standarda i uredba,
koriStenje najboljih praksi, poboljSanje korisni¢kog iskustva. Ciljevi ovise o vrsti web aplikacije,
podacima koji su dostupni na web aplikaciji te o korisniCkim koriStenju same web aplikacije.
Recimo da organizacija izraduje web aplikaciju koja sluzi u svrhu marketinga. Takva web
aplikacija treba imati definiranje ciljeve sigurnosti i privatnosti, no rizici i regulacijske obaveze biti
ée puno manje nego za web aplikaciju koja se bavi pra¢enjem korisni¢kih financija. Stovise, bez
obzira na tip web aplikacije uvijek je potrebno provesti procjenu rizika, definirati ciljeve te

primjerniti odgovarajuce mjere sigurnosti i privatnosti. [23]
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4.2. Odabir odgovarajuc¢e programske arhitekture

Kod odabira odgovarajuce arhitekture vazno je znati prednosti i nedostatke svakog tipa
arhitekture. U obzir je potrebno uzeti aspekte web aplikacije kao 8to su namjena, skalabilnost,
funkcionalnosti, potrebni sustavi jer se na temelju tih aspekata odabire odgovarajuéa arhitektura.
Primejrice ako se razvija jednostavna web aplikacija sa relativnom malim budzetom i vremenom,
monolitna arhitekture je najéeS¢e odgovarajuci tip arhitekture. No ukoliko se radi o projektu koji
primjerice sadrzZi dvije web aplikacije, jednu za klijente i jednu za organizaciju, monolitna
arhitektura je prejednostavna i gotovo nemoguéa za implementirati i odrzavati te bi se s toga
trebala koristiti, ovisno o zahtjevima, mikroservisna ili servisno orijentirana arhitektura. Postoji
popriliéno mnogo tipovi arhitekture od kojih su neke vec bile spomenute. U nastavku je prikazano

i detaljnije obradeno nekoliko tipovi arhitekture: [23, 24, 25, 26]:

e Monolitna arhitektura
¢ Mikroservisna arhitektura
o Arhitektura bez posluZitelja

e Servisno orijentirana arhitektura

Arhitektura ne ovisi samo o sigurnosti i privatnosti ve¢ i o mnogim drugim faktorima kao $to su
funkcionalni zahtjevi, zeljena skalabilnost, korisni¢ka oCekivanja, vrsta tehnolgije itd. Vazno je
kod odabira arhitekture takoder obratiti paznju na sigurnosne prednosti i nedostatke arhitekture
kao i ciljeve koje su postavljeni. Temeljem nedostataka ili prednosti sigurnosti arhitekture fokus
se moZe viSe posvetiti dijelovima koji su slabije ne zasticeni i obrnuto. U nastavku ¢e ukratko biti

objasnjena svaka arhitektura te sigurnosne prednosti i nedostatci.

4.2.1. Monolitna arhitektura

Monolitna arhitektura je tradicionalni model razvoja programskog proizvoda. Kod
monolitne arhitekture cijeli sustav je razvijen kao jedna cjelina. Sve komponente su meduzavisne
i povezano te je svaka komponenta potrebna kako bi web aplikacija radila. Monolitna arhitektura
je izrazito nefleksibilna i neskalabilna jer za dodavanije ili promjenu znacajki potrebno je Cesto
mjenjati velike cijeline projekta. Na pozitivhu stranu, razvoj je veoma jednostavno te je
arhitektura veoma dobra za male i jednostavne aplikacije gdje postoji mali budzet za razvoj.
Sigurnost je takoder pozitivna strana monolitne arhitekture. Posto se svi sustavi koji se koriste
nalaze u jednoj bazi koda, jednostavnije je osigurati takvi sustav nego sustav koji je distributiran.
Takoder povrSina koju napadaC moze napasti je mala te je zbog toga i sami nadzor aplikacije
jednostavniji. Nedostatak monolitne arhitekture je problem sa pronalazenjem greSaka i
sigurnosnih propusta posto je otklanjanje greSaka tezi proces od sustava koji su fragmentirani
na dijelove. [23, 27]
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4.2.2. Mikroservisna arhitektura

Mikroservisna arhitektura je pristup razvoju na nacin da se dijelovi funkcionalnosti
razvijaju kao servisi koji rade kao nezavisne aplikacije. Takvi servisi komuniciraju najces¢e
putem HTTP protokola i njezinih metoda. Sa mikroservisnom arhitekturom dolaze mnoge
prednosti kao 8to su koriStenje razli€itih tehologija za svaki servis, zakazivanje jednog servisa
ne utjeCe na rad ostalih servisa te se svaki servis moze zasebno rasporediti (eng. deploy). Osim
navedenih predonosti, mikroservisna arhitektura skalabilna je i odrziva jer se moze po potrebi
kreirati novi servis te pozivati na potrebnim mjestima ili se veé postojeéem servisu lakS§e moze
dodati ili promijeniti funkcionalnost posto je baza koda samog servisa puno manja. Sigurnost
mikroservisne arhitekture kompleksnija je od jednostavne monolitne arhitekture. Tok podataka
izmedu servisa moze biti razliiti od servisa to servisa kao i nacin spremanja podataka i prijenose
te zbog toga postoji rizik od curenja podataka ili presretanja od strane zlonamjernih aktera. Ti
problemi se mogu rijesiti snaznom enkripcijom kako u tranzitu podataka tako i u pohrani. Cesti
problem je konfiguracija i rasporedivanje servisa. Posto jedan projekt moze imati na tisuée
mikroservisa koji koriste svoje ovisnosti (eng. dependecies), postoji potencijal za pojavljivanje
konfiguracijskih greSaka ili koriStenje ovisnosti koji mozda imaju kompromitiranu sigurnost.
Praéenje i zapisivanje aktivnosti i dogadaja takoder je aspekt koji je teZi za realizirati koridtenjem
mikroservisne arhitekture zbog distribucije servisa. Zbog toga je potrebno implementirati
centraliziran i konzistentan sustav pracenja koji moze prikupljati, spremati i analizirati podatke

od svih mikroservisa. [28, 29]

4.2.3. Arhitektura bez posluzitelja

Arhitektura bez posluzitelja zamjenjuje komponentu posluZitelja kod tradicionalnih
aplikacija. Posluzitelj je najvazniji dio cijelog sustava koji treba biti dobro promisljen jer ce
obavljati najkompleksnije zadatke kao $to su obavljanja vaznih funkcija, spremanja podataka o
korisnicima, izdavanje sigurnosnih vjerodajnica i slicno. Svi zadaci pozivaju se putem strane
korisnika odnosno preglednika. To se moze zamijeniti arhitekturom bez posluzitelja u kojoj se
zadaci nece pozivati iz preglednika nego ¢e se aplikacijska logika premjestiti u sami preglednik.
Na taj nacin, cijelu aplikaciju moguce je posluzivati sa jednostavnim stati¢nim web posluziteljom.
Arhitektura bez posluzitelja jo§ poznata i kao funkcija kao usluga (eng. FaaS — Function as a
Service)je arhitektura gdje se aplikacija razgraduje na okidace i akcije koji na potreban zahtjev
pozivaju platformu koja pruza hosting i okruzenje izvrSenja za odredenu funkciju. Klju¢ne

znacajke i prednosti koje dolaze sa arhitekturom bez posluzitelja su:

¢ Cijena—koristenjem arhitekture bez posluzitelja smanjuje se operativni troSkovi i troSkovi

skaliranja posto nije potrebno upravljati posluziteljima i bazama podataka, nije potreban
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hardware niti licenca za operacijski sustav. Osim navedenih, prednost cijene je sto se
placaju samo potrebni racunalni resursi koje se koriste tijekom vremena za izvrSavanje;

e Skalabilnost — usporedno sa tradicionalnom arhitekturom, skaliranje se mozZe obauviti
ruéno dodavanjem ili uklanjanjem instaci za obradu zahtjeva. Platforme koje nude svoje
usluge automatski upravljaju skaliranjem funkcija na temelju broja akcija, odnosno kako
se povecava opterecenje, povecava se i broj instanci za obradu;

¢ QOdrzavanje — odrzavanje je minimalno posto odrzavanje obavlja davatelj usluge;

e Sigurnost — prilikom razvoja, fokus se moze u potpunosti pruziti kodu umjesto
konfiguraciji posluZzitelja jer davatelji upravljaju njihovim konfiguracijama te sigurnosnim

zakrpima.

Koristenjem arhitekture bez posluzitelja dolaze i neki nedostaci. Klijenti koji koriste takvu
arhitekturu ovise o dobavljaima usluga treée strane. Promjena dobavlja¢a usluge ukljucuje
promjenu koda ili arhitekture. Praéenje rada je takoder nedostatak jer dobavljagi imaju razli¢ite
sustave za pracenje koji su Cesto veoma kompleksni te loSe dokumentirani. Sigurnost je
dvosjekli mac arhitekture bez posluZzitelja. Razina sigurnosti klijenta povezana je sa sigurnosnom
razinom dobavlja¢a odnosno sigurnosnim znacajkama koje daje dobavlja¢ kao $to su enkripcija,
dopustenja, sigurnosne operacije koje se izvode na posluziteljima (azuriranja i konfiguracija).
Cak i ako je sigurnost posluzitelja na visokoj razini, ne znadi da ¢e aplikacija biti sigurna ako je
kod aplikacije loSe napisan jer ¢e se javljati standardni napadi kao $to su SQL ubrizgavanje,
XSS ili ubrizgavanje naredbi. [30, 31]

4.2.4. Servisno orijentirana arhitektura

Servisno orijentirana arhitektura, skraceno SOA, je metoda razvoja softvera za izgradnju
distribuiranih sustava koji isporucuju servise drugim aplikacijama putem nekog protokola. Svaki
servis pruza neku poslovnu sposobnost te servisi mogu medusobno komunicirati preko razli€itih
platformi i programskih jezika. Ovakva arhiktetura omogucava koriStenje servisa u razli€itim
sustavima i kombiniranje razliitih neovisnih servisa kako bi se obavili kompleksni zadaci.
Prednosti SOA arhitekture su Stednja vremena i troS8kova ponovnim koriStenjem servisa u
razli€itim poslovnim procesima, efektivho odrzavanje jer je jednostavno kreirati, azurirati i
osigurati mali servise te prilagodljivost razli€itim tehnologijama. Klju€ni principi servisno

orijentirane arhitekture su:
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¢ Interoperabilnost — svaki klijent moze pokrenuti servis bez obzira na temeljenu platformu
ili programski jezik;

e Labavo povezivanje — Servisi unutar SOA moraju biti $to je manje moguce povezani sa
vanjskim resursima te ne smiju zadrzavati pinformacije o prethodnim sesijama i
transakcijama (eng. Stateless);

e Apstrakcija — Korisnici servisa ne moraju znati logiku koda servisa niti detalje
implementacije ve¢ trebaju dobiti potrebne informacije Sto servis radi i kako ga koristiti;

e Zrnatost — Servisi trebaju imati odgovarajucu veli¢inu, u idealnom sluc¢aju jednu poslovnu

funkciju.

SOA servisi funkcioniraju na nacin da klijent poSalje zahtjev servisa zajedno sa nekim ulaznim
podacima. Servis obraduje podatke, odraduje zadatak te vra¢a odgovor putem komunikacijskog
protokola. Servisi komuniciraju putem komunikacijskih protokola koji imaju uspostavljena svoja
pravila za prijenos podataka putem mrezZe. Najpoznatiji SOA komunikacijski protokoli su SOAP

(eng. Simple Object Transfer Protocol) i REST (eng. Representational State Transfer). [32, 33]

Servisno orijentirana arhitektura ima neke sigurnosne rizike koje valja prepoznati.
Iscrplienost resursa moze uzrokovati uskracivanje usluga te se takvi napadi mogu poprilicno
jednostavno provesti protiv servisa na nacin da napadac iscrpi posluziteljski sustav odnosno
memoriju, procesnu snagu i mrezne kapacitete na nacin da primjerice posalje velik broj HTTP-
GET zahtjeva prema krajnjoj tocki. Neadekvatno zasticene krajnje to¢ke servisa mogu takoder
biti Zrtve napada ubrizgavanjem i CSRF-a. SOAP servisi ranjivi su na XXE napade te na petljanje
akcijama na nacin da se poku$aju pozivati operacija razliCite od onih koje su specificirane unutar
tijela SOAP zahtjeva. [33]

4.3. Primjena uzoraka sigurnosti i privatnosti

Primjena uzoraka dizajna za privatnost i sigurnost pruzaju rjeSenja za viSekratnu upotrebu
za probleme i izazove u sigurnsnim i privatnim aspektima arhitekture aplikacije. Uzorak dizajna
je dobro osmisljen dizajn koji ocrtava problem, kontekst, rjeSenje i posljedice njegove primjene.
Uzorci dizajna za sigurnost ukljuCuju enkripciju za sprje€avanje neovlastenog pristupa ili
modifikacije, dnevnik rada za sigurnost, validaciju ulaznih podataka na implementacijskoj razini.
Na razini dizajnha, uzorci su Secure Factory, Secure Chain of Responsibility, Secure State
Machine itd. Uzorci privatnosti ¢esto su uzorci transparentnosti orijentirani prema korisnicima.
Neki od uzoraka transparetnosti privatnosti su pravila o privatnosti, pitanja i odgovori o
privatnosti, tablica osobnih podataka, nadzorna plo€a privatnosti itd. Uzorci sigurnosti i

privatnosti biti ¢e detaljnije prikazani u sljedecem poglavlju. [23, 34, 35]
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Odabir tehnologija takoder ima utjecaj na sigurnost i privatnost. Uz odgovarajucéu arhitekturu
potrebno je odabrati i odgovarajuce programske jezike kojima ée biti najjednostavnije, ali i
najsigurnije implementirati aplikaciju. Jo§ vazniji aspekt je odabir tehnologija odnosno ovisnosti
trece strane koji ¢e igrati ulogu u funkcionalnosti i arhitekturi. Funkcionalnim dijelovima aplikacije
koji su veoma osjetljivi, ali i vitalni za rad cijelog sustava, trebala bi biti pruzena posebna paznja
i razmiSljanje. Recimo da se izraduje aplikacija koja korisnicima dopusta pracenje financijskih
aktivnosti. Takva aplikacija mora imati veoma dobar autentifikacijski i autorizacijski sustav te
nacin na koji ¢e spremati financijske i osobne podatke. Za autentifikaciju potrebno je odabrati
prikladan algoritam enkripcije te dvofaktorsku autorizaciju. Naravno moguce je kreirati svoj
algoritam enkripcije i metode dvofaktorske autorizacije, no vrlo vjerojatno postoje obje
tehnologije koje su rigorozno testirane te prikladnije nego izrada vlastitih. Spremanije financijskih
podataka korisnika u ovakvoj aplikaciji takoder moZze biti problemati¢no jer su potrebne posebne
metode sigurnosti i spremanja. U takvoj situaciji moze se razmisliti o koristenju specijaliziranih

tvrtki i njihovih usluga za pohranu takvih podataka. [23, 14]
4.4. Procjena i prilagodavanje arhitekture

Nakon $to je kreirana arhitektura koja zadovoljava funkcionalne i sigurnosne zahtjeve,
potrebna je evaluacija kako bi se osiguralo da ta arhitektura ispunjava sve uvjete. Procjena je
najbolje provoditi prije poCetka same implementacija te se moze provesti u bilo kojem ciklusu
razvoja arhitekture, odnosno prije nego $to je arhitektura i zavrSena. Procjena arhitekture ima
za cilj donijeti odgovore na pitanja da li je arhitektura prikladna za sustav u kojem c¢e biti
implementirana te ukoliko je dizajnirano viSe arhitektura, koja arhitektura je prikladnija za trazeni

sustav. Arhitektura ¢e biti prikladna ako su sljedeci kritetriji zadovoljeni [23, 36]:

o Sustav ¢e ispuniti svoje ciljeve kvalitete;

o Sustav ¢e raditi predvidljivo i dovoljno brzo kako bi postigao trazene performanse
e Sustav ¢e biti moguce izmjeniti na planirane nacine;

e Sustav ¢e zadovoljavati sigurnosne zahtjeve;

e Sustav ¢e zadovoljavati funkcionalne zahtjeve.

Arhitektura nekog sustava takoder se moze procijeniti prema aspektima kao $to su performanse,

pouzdanost, dostupnost, sigurnost, mogucénost izmjene, prenosivost, funkcionalnost. [36]

Prilagodavanje arhitekture potrebno je provesti u slu¢aju da je potrebno implementirati nove
sigurnosne sustave, funkcionalne zahtjeve ili sustave privatnosti. Prilagodavanje trebalo bi biti
namjerno i kontrolirano kako bi se poboljSala kvaliteta te rijeSili nedostaci ili problemi te sprijecili
sigurnosne prijetnje. Takoder razlog prilagodavanja arhitekture moze biti izmjena regulacija ili

standarda privatnosti korisnika. [23]
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4.5. Zastita od napada na web aplikacija

lako se zaétita od razli€ith vrsta napada implementira na razini koda te nema direktan utjecaj
na samu arhitekturu, vazno je razumijeti na koji naCin komponente aplikacije medusobno
komuniciraju kako bi se mogle provesti strategije zastiti od razli€itih vrsta napada. U nastavku
Ce biti prikazane metode i nacini kako se za$titi od napada koji su bili ranije navedeni u drugom

poglavlju.
4.5.1. Zastita od XSS napada

Najbolja zastita protiv XSS napada je da se svi ulazni podaci od strane korisnika ne
proslijeduju u DOM na bilo koji drugi nacin osim kao podaci tipa string. Kako bi se osiguralo
kvalitetno i sigurno prosliedivanje podataka, potrebno je ocistiti podatke unesene od strane
korisnika. lako je sama potpuna zastita od XSS napada teSka za izvesti jer postoji veoma mnogo
vektora koja je moguce iskoristiti, dobra praksa je da se sve $to konvertira tekst u DOM ili tekst
u skriptu izbjegava jer su takve konverzije potencijalni vektori napada. Neki od takvih objekata i
svojstva  su element.innerHTMIL, element.outerHTML, document .write,
DOMParser .parseFromString te objekt Blob i element SVG. SVG i Blob elementi su opasni
jer imaju moguénost izvrSavanja koda. Sigunosni konfiguracijski alat CSP (eng. Content Security
Policy) je takoder dobra zastita od XSS napada. CSP pravila se mogu definirati na nacin da se
olak$aju ili pojaCaju sigurnosna pravila vezana uz kod koji se izvodi unutar aplikacije. Sa CSP
pravila moze se definirati kakve vanjske skripte se smiju uvesti u web aplikaciju te gdje se mogu
izvrSavati te koji DOM API-ji smiju pokretati takve skripte. Kako bi se definirale koje skripte
odnosno sa kojeg izvora se skripte smiju uvesti i pokretati, definira se CSP konfiguracija koja
dozvoljava skripte sa odredenih odredidnih adresa. CSP je odlicna mjera protiv zastite od XSS
napada, ali nece zastiti od svake vrste XSS napada. Zbog toga je uvijek vazan Anti XSS pristup
pisanju koda. [14, 16]

4.5.2. Zastita od ubrizgavanja

Jedan od naj¢es¢ih napada ubrizgavanja je SQL ubrizgavanje. Posto ovaj napada moze biti
iskoriSten protiv bilo kakve kompleksnije aplikacije, postoji mnogo metoda obrane koje su veoma
jednostavne za implementirati te kreirati efektivnu obranu. Validacija korisnickog unosa je prvi
nacin obrane. Normalizacija skupa znakova na primjerice UTF-8, provjera tipa podataka i
oCekivanih vrijednosti te odbacivanje loSih podataka umjesto njihovog ciS¢enja je prvi korak
prema zastiti. Priprema parametriziranih upita je puno bolji nacin konstruiranja upita od spajanja
vrijednosti. Parametrizirani upiti kreiraju Sablonu gdje se oznacavju dijelovi upita u koje je

moguce dodati vrijednost. Vrijednost se u upit dodaje koriStenjem metode ovisno o
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programskom jeziku. U nastavku je prikazano kreiranje parametriziranog upita i dodavanje

vrijednosti u Java programskom jeziku:

String upit = “SELECT naziv FROM korisnici WHERE id = ?7;

Connection konekcija = DriverManager.getConnection (baza, korisnik,
lozinka) ;

PreparedStatement siguranUpit = konekcija.prepareStatement (upit);
siguranUpit.setInt (1, idKorisnik);

Osim koristenja pripremljenih upita, razliCite SQL baze podataka nude funkcionalnosti kako bi
poboljSale sigurnost. Tako vecina baza podataka nude metode koje automatski izbjegavaju
riskantne znakove za koristenje u upitima. Koridtenjem takvih metoda smanjuje vjerojatnost od

ubrizgavanje neZeljenog sadrzaja u upite. [14, 16]

Napad ubrizgavanje XXE se takoder moze veoma jednostavno rijesiti prilikom izrade
novih aplikacija. Jedna od najboljih metoda je zamijeniti XML format podataka sa JSON
formatom ukoliko je to moguée. Razlog tome je taj Sto je format podataka JSON puno sigurniji,
jednostavniji i efikasniji. Razlog tome je taj sto je sam XML puno kompleksniji te mozZe prenositi

kompleksnije podatke kao $to su mediji $to naravno sa sobom nosi viSe vektora za napade. [14]

4.5.3. Zastita autentifikacije

Sustav autentifikacije jedan je od najvitalnijih sustave web aplikacije te zbog toga mora
sadrzavati rigoroznu sigurnost. Kako bi se uspostavio dobar sustav autentifikacije, prvo je
potrebno koristiti odgovarajuce protokole za prijenos podataka. Unutar cijele web aplikacije
potrebno je koristiti HTTPS protokol. Ukoliko se HTTPS koristi samo za autentifikaciju dok za
ostatak web aplikacije HTTP, napada€ moze bez problema doc¢i do sesije korisnika. Lozinke
korisnika moraju $to je manje vremena mogucée prevoditi u normalnom formatu, odnosno $to
prije moguce potrebno je hashirati lozinku sigurnim sigurnim algoritmom te dodati sol na
vrijednost. Dobra ideja je takoder umjesto implementacije vlastitog sustave autentifikacije
koristiti postoje¢e okvire kao §to su OAuth, OAuth2 ili OpenlID. Sesija korisnika mora u kolaci¢
biti spremljena sa zastavicom Secure kako bi se sprijeCio prijenos kolaci¢ preko konekcija koje
nisu HTTPS. Sesija takoder treba ima definirano vrijeme istjecanja te prilikom istjecanja sesije
ona mora unistiti i na klijentu i na posluZzitelju. Sesija bi takoder trebala imati pseudo slu¢ajnu
vrijednost. Jo$ jedan kritiCan sustav autentifikacije je resetiranje lozinke. Sustav resetiranja
lozinke mora Koristiti takoder pseudo nasumicne tokena za ponovno postavljanje lozinke. Ti
tokeni ne smiju u sebi sadrzavati vrijednosti kao Sto su e-mail adresa, korisnicko ime ili primarni
klju€ korisnika. Takoder bi trebali imati vrijeme koje taj token vrijedi. Dobra praksa je takoder
korisniku prilikom prijave ponuditi pregled informaciji o lokaciji i vremenu prijava te pokuSaje

neupjelih prijava. Prilikom mijenjanja osobnih podataka, potrebno je odjaviti korisnika te traZiti
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ponovnu prijavu. Ukoliko korisnik ima veci broj neuspijelih prijava, potrebno je zakljucati racun ili
dodati sustav koji ¢e provjeriti da li su zahtjevi za prijavi dani od strane korisnika ili racunala
(napadi grubom silom). Takve provjere mogu se realizirati implementiranje CAPTCHA (eng.

Completely Automated Public Turing test to tell Computers and Humans) testova. [16]

4.5.4. Zastita od CSRF napada

Zastita od CSRF napada moze se rijeSiti koriStenje tzv. anti CSRF tokena. Zastita CSRF
tokenima je najCesce koriStena obrana od CSRF napada jer se moze implementirati na relativho
jednostavan nacin. Tokeni za CSRF zastitu moraju biti nepredvidljivi i jedinstveni kako bi zastita
bila efektivha. Posluzitelj klijentu Salje jedinstveni token kriptografski generiran. Token se
najcesce generira jednom po sesiji ili po zahtjevu te je uvijek jedinstven. Nakon $to klijent po3alje
zahtjev posluzitelju, zajedno uz zahtjev Salje se i token koji je spremljen u koladi¢e. Kada
posluzitelj zaprimi zahtjev, verificira se vrijednost tokena. Ukoliko verifikacija tokena ne uspije,
zahtjev se biljeZzi u dnevnik rada, ali se ne provodi. Ova zastita je veoma efektivha zato jer
prilikom CSRF napada zbog SOP pravila, zahtjev sa drugog porijekla odnosno web aplikacije,
ne moze Citati kolacice niti poslati ispravan zahtjev. Kako bi napadac uspjesno proveo napad,
potreban mu je CSRF od specificnog korisnika. Ova zastita takoder se moze implementira i na

REST arhitekturu koja ne smije zadrzavati nikakvo stanje. [14]
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5. Uzorci dizajna sigurnosti i privatnosti

Uzorci dizajna sigurnosti i privatnosti jedan su od nacina kojim se moze implementirati dodatna
razina sigurnosti prilikom izrade web aplikacija. Uzorci dizajna su opéenita rieSenja koja se mogu
ponovno koristiti za uobiCajene probleme dizajna softvera sa kojima se susreéemo tokom
razvoja. Uzorci dizajna su takoder najbolje prakse i dokazana rjeSenja koju su se tokom vremena
razvila kako bi odgovorila na specifi€ne i ponavljaju¢e probleme. Svaki uzorak opisuje problem
koji se uvijek iznova pojavljuje u okruzenja te je sami cilj uzorka dizajna da se moze Koristiti

koliko god puta je to potrebno. Generalno gledano svaki uzorak ima Cetiri glavna elementa [37]:

¢ Naziv uzorka — opisuje problem, rjeSenje i posljedice u jednoj ili dvije rijeCi te proSiruje
rieCnik dizajna. Naziv uzorka pomaze prilikom dizajniranja i komunikacije sa drugima;

o Problem — opisuje problem i kontekst problema te kada se uzorak moze primijeniti. Moze
opisivati specificni problem dizajna ili strukturu klasa i objekata koje su nefleksibilne.
Problem moze ukljucivati i listu uvjeta koji moraju biti ispunjeni kako bi imalo smisla
koristiti uzorak;

e RjeSenje — opisuje elemente od kojih se sastoji uzorak te njihove odnose, suradnje i
odgovornosti. Daje apstraktni opis problema dizajna i kako se rasporeduju elementi koji
rieSavaju problem;

e Posljedice — opisuje rezultate i kompromise koji se javljaju primjenom uzorka dizajna.
Posljedice pomaZzu da se procijeni i olak$a odluka o koriStenju uzorka. Ponovna upotreba
Cesto je kljuéna u dizajnu te zbog toga posljedice uzorka uklju€uju utjecaj na fleksibilnost,

prosirivost ili prenosivost sustava.
5.1. Uzorci sigurnosti

Uzorci sigurnosti opisuju rjeSenje problema kontroliranja setova specifiCnih prijetni koristeci
neku vrstu sigurnosnog mehanizma definiranog u danom kontekstu. Kao cilj, uzorci sigurnosti
trebali bi eliminirati ranjivosti koji su se pojavili te ublaziti posljedice ranjivosti. Prema glavnim
elementima uzoraka, posljedice indiciraju koliko dobro je rijeSen problem nekog napada. Za
razliku od uzoraka dizajna koji se primjenjuju na razini dizajna softvera, uzorci sigurnosti se
primjenjuju na raznim razinama od arhitektonske razine pa do implementacijske razine te daju

smjernice kako implementirati metode u sustave. [34, 38]

Smanjivanje cijene odrzavanje i rizika of sigurnosnih propusta je jedan od glavnih ciljeva
tokom razvoja softvera. Postoje mnoge najbolje prakse za poboljSanje sigurnosti web aplikacija
ali su Cesto implementacijski specificne i nisu lako ponovno koristive. Sigurnosni uzorci igraju

klju¢nu ulogu u rieSavanju sigurnosnih pitanja u razli¢itim fazama razvoja od arhitektonskog
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dizajna do same implementacije. Uzroci su nastali generaliziranjem i katalogiziranjem postojecih
najboljih praksi sto olakSava usvajanje i primjenu. Sigurnosni uzorci se isto kao i standardni
uzorci mogu ponovno Koristiti te je sa njime moguce ucinkovitije ucinite sustave sigurnijima sto

u konacnici rezultira smanjivanjem troSkova i rizika povezanih sa sigurnosnim propustima. [34]

Uzorci sigurnosti nude opée smjernice kako bi se pokusalo sprije€iti uvodenje ranjivosti u

kod ili smanjile posljedice ranjivosti. Uzorci sigurnosti mogu se podijeliti na razine [34, 38]:

e Uzorci na razini arhitekture — uzorci koji se fokusiraju na raspodjelu odgovornosti i
interakciju izmedu razli¢itih komponenti sustava na visokoj razini. Opisuju koncepte
arhitekture koji se odnose na sigurnost te primjenjuju sigurnost na cijeli sustav;

e Uzorci na razini dizajna — bave se internim problemima dizajna pojedinacnih
komponenti sustava visoke razina;

e Uzorci na razini implementacije — bave se sigurnosnim problemima niske razine i

primjenjivi su na implementaciju specifi¢nih funkcija i metoda u sustavu.

Kao Sto se uzorci sigurnosti mogu podijeliti na razinu, mogu se sli¢no podijeliti i na namjenu
uzorka prema pravim uzorcima dizajna a to su uzorci za kreiranje, uzorci za ponasanje i uzorci
za strukturu. [37, 39] U nastavku ¢e biti konkretnije obradeni neki od uzoraka sigurnosti na razini

arhitekture, dizajna i implementacije.

5.1.1. Single Access Point

Single Access Point (u nastavku SAP) je uzorak koji pruza jedinstveno sucelje za
komunikaciju sa vanjskim entitetima, poboljSavajuci kontrolu i nadzor. Uzorak se bavi izazovom
zaStite sustava od vanjski napada, minimiziranjem skrivenih straznjih vrata i nedosljednih
sigurnosnih politika. Usmjeravanjem cjelokupnog dolaznog prometa kroz jednu tocku, Single
Access Point uzorak olakSava pracenje i biljezi informacije o dolaznim subjetika te provjerava i
odreduje prava. Ovaj uzorak se moze navoditi kao uzorak za strukturu te se primjenjuje na
arhitekturalnoj razini. Na sljedeéim slikama prikazan je sekvencijski dijagram i gruba shema

sustava. [39]
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Slika 5: Sekvencijski dijagram uzorka SAP (lzvor: vlastita izrada, prema: [40])

Tofka
pristupa

Korisnik

Slika 6: Prikaz sustava sa koriStenim SAP uzorkom (Izvor: viastita izrada, prema: [40])

Sudionici
U ovom uzorku sudjeluju [39]:

e Vanjski entiteti — komponente koje se nalaze izvan sustava te kontaktiraju toCku pristupa
kako bi mogle komunicirati sa unutarnjim entitetima
¢ Unutarniji entiteti — sve komponente koje se nalaze unutar sustava

e Single Access Point — klasa ili mehanizam koji daje ili odbija pristup vanjskim entitetima
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Implementacija
Kako bi se implementirao uzorak sigurnosti SAP potrebno je pratiti sljede¢e korake [40]:

e Definirati sigurnosnu politiku za sustav ukljuCujuc¢i odnose povjerenja izmedu internih
podsustava,

o Uspostaviti istaknutu poziciju za jedinstvenu pristupnu tocku ili je prikazati
transparentnom za legitimne korisnike;

e Opcionalno se moze implementirati autentifikacija i autorizacija odnosno za inicijalizaciju
sesija i postavljanje parametara;

e Osigurati granice sustava kako bi se zatvorila potencijalna straznja vrata (eng. backdoor).
Posljedice

Primjenom ovog uzorka dolaze neke prednosti i nedostatci. Prednosti primjene uzorka su taj
Sto postoji jedna ulazna to¢ka za pristup sustavu, pojednostavljeno je unutarnja struktura bez
suvisnih provjera autorizacije, moze se primjeniti na vide razina apstrakcije te je poboljSana
sigurnost posto postoji samo jedna pristupna to¢ka. Potencijalni problemi primjenom uzorka su
da sustav moze postati glomazan ili teZze upotrebljiv zbog samo jedne pristupne to¢ke, moguci
sporiji sustav na strani klijenta zbog ulaznih provjera te jedna tocka postaje jedinstvena tocka

kvara koja potecijalno ugroZava upotrebljivost i sigurnost sustava. [40]

5.1.2. Secure Logger

Secure Logger je implementacijski sigurnosni uzorak ponaSanja. Uzorak S§titi podatke
dnevnika rada sustava od iskoriStavanja od strane napadaca. Osigurava cjelovitost sustava
zapisivanje te otezava neovlasteni pristup i manipulaciju podacima. Implementacijom uzorka
dobivamo funkcionalnost zapisivanja raznih podataka o akcijama sustava i korisnhika te se mogu
detektirati i dijagnosticirati napadi na sustav. Na sljedecoj slici prikazana je struktura i odnos

izmedu sudionika uzorka Secure Logger. [34]

1 Podaci dnevnik (
Aplikacija J o ey }L Secure Logger

Zasticeni podaci dnevnika

dnevnika

Nezasticeni podaci (
Preglednik dnevnika L Citat dnevnika

Slika 7: Struktura uzorka Secure Logger (lzvor: vlastita izrada, prema: [34])
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Sudionici

U ovom uzorku sudjeluju [34]:

Aplikacija — glavna aplikacija koja generira podatke koje obraduje i sprema neki sustav
za dnevnik;

Secure Logger — odgovoran za spremanja podataka dnevnika na nadin da je
neautoriziranim korisnicima tesko ili nemoguce pristupiti podacima dnevnika;

Cita¢ dnevnika — specijalizirani mehanizam za &itanje sadrzaja dnevnika pohranjenog u
sigurnom sustavu zapisivanja. Standardni CitaCi tekstualnih sadrzaja ne¢e moci procitati
podatke zbog zasticenog formata ve¢ ovlasteni korisnici mogu pristupiti podacima putem
ugradenog mehanizma;

Preglednik dnevnika — autorizirani korisnika koji moze Citati podatke dnevnika pomocu

neke vrste aplikacije za pregled dnevnika.

Implementacija

Za implementaciju uzorka Secure Logger potrebno je nekoliko koraka [34]:

Odabir sigurni podsustav za biljezenje u dnevnik (npr. Smartinspect, CLoglt);

Uvijek koristiti odabrani podsustav za sigurno zapisivanje podataka u dnevnik sustava,
izbjegavajuéi bilo kakav izlaz, standardni izlaz ili standardnu pogresku.

Dodatno se moZe kreirati apstraktno sucelje kako bi podsustav biljeZzenje ostao
transparentan | kako bi detalji interakcije sa podsustavom za zapisivanje ostali sakriveni.
Takoder se moze iskoristiti uzorak dizajna Abstract Factory za generiranje objekta koji
zapisuje podatke u dnevnik rda kako bi se jednostavnije prebacivalo izmedu razlicitih

podsustava za zapisivanje.

Posljedice

Posljedice ovog uzorka su ogranic¢ena vidljivost za napadace. Ukoliko napada¢ dobije

pristup podacima dnevnika kojima upravlja sustav sigurnog zapisivanje, imat ¢e ogranienu ili

nikakvu vidljivost podataka dnevnika. To ¢e napadala kasnije sprje€iti za planiranje

sofisticiranijih napada na sustav. Osim toga ovlasteni korisnici mogu otkriti sve pokusSaje

napadaca da modificiraju podatke dnevnika. Otkrice pomaze u odrzavanju cjelovitosti i

pouzdanosti zabiljeZenih informacija. [34]

5.1.3. Secure Adapter

Secure Adapter joS poznat i kao Secure Wrapper je uzorak dizajna strukture koji pretvara

sucelje postoje¢e klase u prikladnije sucelje istovremeno odrZavajuci sigurnost adaptiranog

entiteta. Primjerice pretvaranje obic¢ne poruke u XML poruku za kompleksnije transakcije.

42



Poruka sadrzi osjetljive podatke te je ovakva slu€aj odli€an primjer koriStenja uzorka Secure
Adapter jer osigurava kompatibilnost izmedu nekompatibilnih sucelja te stiti osjetljive podatke
od neovlastenog pristupa. Prijetnje adapteru mogu se takoder ublazZiti autentifikacijom,
kontrolom pristupa i koristenjem sigurnog komunikacijskog kanala. Na sljedecoj slici prikazan je
dijagram klasa uzorka Secure Adapter. Prema uzorku dizajna Adapter dodane su jo$ neke klase
i relacije. Dodana je kontrola pristupa bazirana na ulogama i odgovarajuéem skupu
autorizacijskih pravila. Svi zahtjevi prema Adapter moraju biti autorizirani odnosno klijent mora

imati pravo da posalje zahtjev. [38]

Client Target Adaptee
+request() +specificRequest()
adaptee
Role authorizationFule Adapter
+authorize() * i = | +request) [T specificRequest() I% OB
! 1
. authenticate
Rights
1| Authenticationinfo | 1

+authenticate()

Slika 8: Dijagram klasa uzorka Secure Adapter (Izvor: viastita izrada, prema: [38])

Sudionici
U ovom uzorku sudjeluju [38]:

e Client — suraduje s objektima koje odgovaraju sucelju Target;

o Target — sucelje kojem Client pristupa;

e Adapter — posredna komponta koje prilagodava sucelje sustava kako bi odgovaralo
sucCelju klijenta odnosno Adaptee na Target;

o Adaptee — definira sucelje koje treba adaptiranje;

¢ Role — odreduje razinu dopustenja Client-a;

e Authenticationinfo — definira su€elje za podatke koji se odnose na provjeru autenti¢nosti;

¢ Right — definira sucelje koje predstavlja odredene dozvole za autorizaciju.
Posljedice

Posljedice ovog uzorka su da se baza podataka i klijent mogu autentificirati te se autorizacija
moze primjeniti na zahtjeve korisnika. Moze se Koristiti kriptografija kako bi se kriptirale poruke

interakcije izmedu sudionika u uzorku [38].
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5.1.4. Input Validation

Input Validation je sigurnosi uzorak na razini implementacije koji osigurava integritet sustava
provjerom podataka iz nepouzdanih izvora. Kao $to je u prethodnim poglavljima objasnjeno,
nepotvrdeni korisni¢ki unosi mogu dovesti do teskih sigurnosnih incidenata na razli€itim
mjestima kao Sto su ubrizgavanja SQL-a, napada skriptama i sl. Uzorak Input Validation
primjenjuje se na bilo kakvi softver koji prihnva¢a podatke iz nepouzdanih izvora, osiguravajuci
aplikaciju od potencijalnih sigurnosnih prijetnji i incidenata te neovlastenog pristupa. lako se
Cesto validacija unesenih podataka provodi na strani korisnika, ne treba se oslanjati na nju ve¢

je dobra praksa provesti provjeru i na strani posluzitelja. [34]

Sanirani ulazni
> ot >> Yalidactia >> podaci 1 >
Podaci 2 Validaciia Sanirani ulazni
: podaci 2
Podaci 3 Validaciia Sanirani ulazni
: podaci 3

Slika 9: Struktura uzorka Input Validation (Izvor: viastita izrada, prema: [34])

Sudionici
U ovom uzorku sudjeluju [34]:

¢ Aplikacija ili sustav koji prihvaca podatke — prihvaca i validira odnosno sanira podatke;
o Vanjski resursi koji daju podatke — vanjski resursi mogu biti datoteke, ljudi, baze
podataka.

Posljedice

Posljedice primjene ovog uzorka na sve vanjske podatke iz ulaza su dodatno sigurnost cijelog
sustava. Napadi koji se oslanjaju na loSe sanirane ulaze su u potpunosti uklonjeni. Povec¢ava se
pouzdanost cijelog sustava jer se svi ulazi ponaSaju na ocekivan i predvidljiv nacin. Negativha
posljedica je da validacija ulaza moze smanijiti performanse sustava te koli¢ina vremena koja je

potrebno da se pronade i sanira svaki ulazni tok podataka. [34]
Implementacija

Generalno gledano proces implementacije sigurnosnog uzorka Input Validation moze se

provesti sliedeéim koracima [34]:

1. Identifikacija svih izvora unosa — izvori kao $to su korisniCki unosi, datoteke, baze

podataka i mrezni promet;
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2. ldentifikacija svih Citanja izvora unosa — identificiranje mjesta na kojima se podaci
pocetno €itaju u sustavu;

3. Definiranje kriterija za ispravne podatke — uspostaviti pravila provjere temeljene na vrsti
podataka i namjeravanoj upotrebi;

4. Odredivanje postupanja sa nevaze¢im podacima — definiranje odgovora sustava na
nevazedi unos u rasponu od upozoravanja do ponovnog zahtjeva za podacima;

5. Implementacija koda za provjeru i rukovanje nevaze¢im podacima —implementacija koda

za provjeru valjanosti podataka osiguravajuci da su u skladu sa kriterijima.

5.1.5. Session-Based Role-Based Access Control

Uzorak sigurnosti Session-Base Role-Based Access Control je arhitekturni sigurnosni
uzorak koji odobrava pristup resursima na temelju uloga subjekta te ograniCava prava subjekata
tijekom sesije. Primjenjuje se na okruzenja u kojima pristup resursima mora biti kontroliran
odnosno Korisnici su kategorizirani prema svojim zadacima ili moguénostima te su prava
pristupa dodijeljena ulogama. Uzrok se za implementaciju oslonjava na sesije te sesije upravljaju

upotrebom uloga | provode ekskluziju uloga tijekom izvodenja. [38]

Na sljedecoj slici prikazan je dijagram klasa uzorka. Izmedu subjekta i objekta stoji uloga.
Uloga drzi sva autorizacijska prava koja korisnik ima te se ponasa kao kontekst pokretanja.
Unutar sesije samo neke uloge mogu izvrSavati namjerene zadatke. Uloge se mogu sasaviti

pomocu uzorka dizajna Composite u kojem viSe razine uloge stjeCu prava uloga nize razine. [38]

Composite

Role
. * * isAuthorizedFor * .
Subject }‘ Role Object
hasRoles *

1 *

Simple Role

activelnSession

1 Right

inSession *

Session

Slika 10: Dijagram klasa uzorka Session-Based Role-Based Access Control

(Izvor: vlastita izrada, prema: [38])
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Posljedice

Posljedice koristenja ovog uzorka sigurnosti su mogucénost ukljucivanja viSe uloga za odredene
subjekte u sesiju. Time dolazi do funkcionalne fleksibilnosti dopustajuci korisnicima da aktiviraju
viSe sesija istovremena za zadatke koji zahtijevaju viSestruke uloge. Precizna prava mogu se
dodijeliti ulogama kako bi se provela politika koja se mora postivati te sesije mogu iskljuciti uloge
koje krde politiku. Neki nedostaci koriStenja uzorka su dodatno kompleksnost definiranja uloga

koje mogu biti koriStene zajedno i obrnuto te zbunjenost korisnika koji imaju vise uloga. [38]
Implementacija
Implementacija uzorka moze se provesti u sljedeéim koracima [38]:

1. Definiranje uloga koje sustav mora sadrzavati prema korisnic¢kim funkcijama i zadacima;
2. Kreiranje liste nekompatibilnih uloga te koristiti tu listu kad se kreira sesija;

3. Odredivanje broja uloga koje mogu biti aktivhe u jednoj sesiji;

4. Otvaranjem sesije korisnika, korisnik mora odabrati uloge koje namjerava Koristiti te

sustav otvara odgovarajucu sesiju.
5.2. Uzorci privatnosti

Problemi vezani uz privatnost sloZeni su i subjektivni pa ih je tedko pretoditi u tehnicke
artefakte tijek primjene privatnosti prema dizajnu. Inspirirani uzorcima dizajna, uzorci privatnosti
imaju za cilj standardizirati jezik za tehnologije koje Cuvaju privatnost, dokumentirati uobi¢ajena
rieSenja za probleme privatnosti te pomoci arhitektima da se sa problemima privatnosti suoce u
ranoj fazi razvoja aplikacije. Uzroci transparentnosti privatnosti igraju klju¢nu ulogu u postizanju
odgovarajuée razine transparentnosti privatnosti, pruzajuéi pravu koli€inu i vrstu informacija o
osobnim podacima korisnika na prikladan prezentacijski nacin. Implementacija uzoraka
privatnosti korisniku mogu ponuditi sveobuhvatni i prilagodeni pristup pitanjima privatnosti,

podacima i razumijevanje. Uzorci privatnosti kategorizirani su u Cetiri kategorije [35, 41]:

o GeneriCke informacije o privatnosti (eng. Generic Privacy Information) — pruzaju
informacije o namjerama pruZatelja sustava u vezi s osobnim podacima korisnika;

e Uvid u podatke u stvarnom vremenu (eng. Real-time Data Insight) — uvid korisnika u
pohranu i rukovanje stvarnim podacima u stvarnom vremenu;

e Svijest o privatnosti (eng. Privacy Awarness) — povecavaju svijest korisnika o
mogucim rizicima privatnosti prilikom dijeljenja osobnih podataka;

¢ Oznaka privatnosti (eng. Privacy Mark) — potvrda tijela za zastitu privatnosti koja

pokazuje da su ispunjeni odredeni kriteriji od strane pruzatelja aplikacije.
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5.2.1. Prikaz politike privatnosti

Politike privatnosti spada pod kategoriju generi¢kih informacija o privatnost. To je uzorak
privatnosti koji je klju¢an za voditelje obrade podataka kako bi informirali korisnike o aktivnostima
obrade i pridrzavali se zakona. Medutim, postizanje ravnoteze izmedu pristupacnosti i pravne
sveobuhvatnosti moze biti izazovno. Korisnici obi¢no izbjegavaju €itanje dugih i sloZenih pravila,
ali moraju razumjeti relevantne rizike. Kontrolori moraju osigurati da su korisnici dobro
informirani prije trazenja pristanka. Prilikom trazenja korisnickih podataka, klju¢na je jasnoca u
vezi potrebnih podataka, njihove svrhe i tko ih trazi. Korisnici preferiraju sazete, relevantne
informacije umjesto preopterecenih detalja, dok kontrolori Zele izgraditi povjerenje

transparentnoScu u pogledu potencijalnih rizika [41].
Implementacija

Trazenjem osobnih podataka, prije trazenja privole korisnika, potrebno je jasno navesti koje
informacije su potrebne, od koga, u koje svrhe i na koji nacin. Preporuceni slojeviti format

uklju€uje tri razine [41]:

o kratka obavijest — pruza klju¢ne pojedinosti za razumijevanje korisnika;
e sazeta obavijest — ukljuCuje sazetak bitnih informacija povezanih s GDPR-om, a
e puna obavijest — predstavlja sve pojedinosti koje zahtijeva GDPR kako bi se osigurala

uskladenost.
Posljedice

Podsjecanje korisnika na implikacije dijeljenja njihovih informacija pomaze im da razmotre svoje
izbore vezane za osobne podatke. Medutim, ¢esti podsjetnici mogu dovesti do zamora korisnika
i desenzibilizacije prema pravilima privatnosti. Balansiranje vidljivosti i ozbiljnosti informacija je
klju€no. [41]

5.2.2. Tablica osobnih podataka

Tablica osobnih podataka (eng. Personal Data Table) je uzorak privatnosti koji korisnicima daje
uvid u podatke u stvarnom vremenu. Namijera je pruziti podatkovnu tablicu koja sadrzi osobne
podatke korisnika, osiguravajuci korisnicima transparentnost o tome kako se njihovi podaci
obraduju. Ovo rjeSenje posebno je korisno za informati¢ki pismene korisnike koji Zele detaljne
informacije o svojim osobnim podacima. Podaci moraju biti sigurno pohranjeni i prikazani u
tablicnom obliku u korisnickom sucelju. Tablica bi trebala prikazivati prikupljene podatke,
dogadaje pristupa, dogadaje otkrivanja i joS mnogo toga, a istovremeno omoguciti kategorizaciju
za laku navigaciju. Cilj je povecati povjerenje korisnika kroz transparentnost uz ocuvanje

sigurnosti i dostupnosti podataka. [35, 41]
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Implementacija

Kako bi se uspjesno implementirao navedeni uzorak privatnosti potrebno je korisnicima ponuditi
sucelje koje prikazuje njihove podatke u tablici. Tablica bi trebala sadrzavati Cetiri stupca sa
vrstom podatka, podatak, datum spremanja te popis osoba koje su pristupile tom podatku. Za
potpunu transparentnost takoder je prikladno prikazati razloge zasto i kako se podaci koriste te
koji pojedinci mogu pristupiti osobnih podacima korisnika. Tablica moZe prikazati sve podatke

istovremeno ili ih se moze kategorizirati. [35, 41]
Posljedice
Pozitivne posljedice odnosno prednosti tablice osobnih podataka su [41]:

e Pristup u stvarnom vremenu — korisnici mogu vidjeti osobne podatke u stvarnom
vremenu;

e Strukturirani detalji — tablica daje prikaz osobnih podataka u strukturiranom formatu;

¢ Identifikacija pogreSaka — korisnici mogu uociti pogreSke u svojim podacima te na taj
nacin poboljSati kvalitetu podataka putem ispravljanja;

e Sigurnost i dostupnost — podaci ostaju sigurni, ali i dostupni te pogodni za korisnika;

e PoboljSano razumijevanje — korisnici stje€u uvid u svoje osobne podatke te uvid u

koristenje podataka $to dovodi do poboljSane kontrole podataka;
Neke negativne posljedice ovog uzorka su [41]:

e Sveobuhvatno biljeZzenje — sve aktivnosti korisniCkih podataka moraju se biljeZiti, Sto
potencijalno dovodi do zabrinutosti zbog privatnosti;

o Preopterecenost informacijama — korisnici mogu biti preoptereéeni koli¢inom podataka,
Sto potencijalno moZe dovesti do smanjene upotrebe sustava;

e Ograni€enje kontrole podataka — Neki korisnici mozda Zele analizirati podatke na svojim
sustavima, Sto ovaj obrazac ne olakSava,;

e Napomena u stvarnom vremenu - lako je cilj ovog uzorka pruZziti uvid u stvarnom
vremenu, trenutna praksa Cesto ukljuCuje formalne zahtjeve i razdoblja Cekanja za

pristup podacima,

5.2.3. Nadzorna ploc¢a privatnosti

Nadzorna plo¢a privatnosti (eng. Privacy Dashboard) rjeSava izazov transparentnog
komuniciranja i upravljanja obradenim osobnim podacima. Ovaj uzorak omogucuje korisnicima
da razumiju opseg prikupljenih podataka, pruzajuci sazete primjere, modele, vizualne prikaze i
statistiku. To korisnicima omogucéuje donoSenje informiranih odluka o dijeljenju podataka,

sprjeCavajuci rizike prekomjernog dijeljenja i privatnosti. Nadzorna plo¢a nudi centralizirani
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prostor za korisnike za upravljanje svojim podacima, potiCu¢i angazman putem kontrole za
brisanje i ispravljanje. Ovo rjeSenje uspostavlja ravnoteZu izmedu svijesti korisnika, kontrole i

besprijekornog iskustva. [41]
Implementacija

Implementacija ovog uzorka uklju€uje ponudu razli¢itih korisnickih pristupa njihovim relevantim
podacima. Pristup moZze biti putenje filtriranja, informativnih izvjeS¢a i obavijesti. Voditelji obrade
imaju za cilj informirati korisnike o prikupljenim i agregiranim osobnim podacima, a posebno o
podacima koji se mijenjaju, prolaze kroz neo&ekivanu obradu, lako se zaboravljaju ili ih korisnici

mogu ispraviti i izbrisati. [41]
Posljedice

Potrebna je paZljiva implementacije jer otkrivanje korisni¢kih podataka na nadzornoj plo¢i moze
dovesti novih problema vezanih uz privatnost. Presudno je sprijeciti pristup osjetljivim podacima
bilo kome osim korisniku. Primjerice, prikazivanje povijesti pretrazivanja vezane uz kolaci¢e
moglo bi izloZiti pregledavanje jednog é&lana obitelji drugome na zajedni¢kom uredaju. Stovise,
iako povezivanje svih podataka o koristenju s raCunom moze poboljSati cjelovitost nadzorne
ploCe, to moZe dovesti do davanja podataka koji nisu izvorno povezani s korisni¢kim ra¢unom.
[41]
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6. Izrada web aplikacije

U prakticnom dijelu rada, izradena je web aplikacija koja stavlja sigurnost i privatnost
korisnika na prvo mjesto. IskoriStene su tehnologije, principi te uzorci sigurnosti i privatnosti koji
bi podigli razinu sigurnosti web aplikacije na viSu razinu. Stoga ¢e u nadolazeéim podpoglavljima
detaljno biti opisana domena web aplikacije i njezine funkcionalnosti. Zatim ce biti prikazan i
raspisan ERA (eng. Entity Relationship Model) model podataka zajedno sa svim relacijama,
atributima te vezama izmedu istih. Nakon $to je poznata domena web aplikacije, funkcionalnosti
i model podataka, predstavit ¢e se koriStene tehnologije, razlog odabira tih tehnologija, pristup
razvoju i implementaciji web aplikacije te principi i metode koji su koristeni prilikom razvoja.
Shodno tome, rastumacdit ¢e se implementacija na strani posluzitelja, arhitektura na odredenim
razinama, te aspekti i uzorci dizajna koji utje€u na sigurnost i privatnost korisnika prilikom
koriStenja web aplikacije ili koristenja posluzitelja. Na isti nacin bit ¢e prikazana implementacija
na razini klijenta te aspekti i sigurnosni uzorci koji su koristeni. Razvoj i implementacija web
aplikacije sa fokusom na sigurnost su vrlo zahtjevni te od strane arhitekta i programera
zahtijevaju razmisljanje i planiranje daleko unaprijed. Takve vjestine dobivaju se s vr.emenom i
iskustvom. Bit ¢e prikazani problemi i izazovi koji su se pojavljivali tijekom cijelog Zivotnog ciklusa
razvoja web aplikacije, od planiranja i strategije, izrade arhitekture i odabira tehnologija pa do

dizajna i samog razvoja web aplikacije.
6.1. Opis web aplikacije

Tema praktiCnog dijela rada je web aplikacija "Odmaralica". "Odmaralica" je web aplikacija
putniCke agencije koja korisnicima omogucuje dodavanje, pretrazivanje i rezerviranje smjestaja
za odmor. Aplikacija je podijeljena prema korisnickim ulogama, koje su redom: neregistrirani
korisnik, registrirani korisnik, iznajmljiva€, moderator i administrator. Svaka od korisnickih uloga
ima svoj set mogucnosti i prava koja se proSiruju prema vecoj razini uloge, odnosno

administrator ima sve moguénosti kao i ostale uloge unutar aplikacije.

Glavni fokus i funkcionalnost oko koje se vrti cijela aplikacija je moguénost rezerviranja
smjestaja za odmor. Kako bi ta funkcionalnost bila moguca, bilo je potrebno implementirati set
raznih moguc¢nosti na nacin da je aplikacija potpuno dinamicka te se zadaci svih uloga aplikacije
mogu izvr8avati unutar jednog web aplikacijskog okvira. Korisnici prilikom traZzenja smjestaja
najceS¢e imaju neke zahtjeve koje zele da njihov smjestaj zadovoljava. Ti zahtjevi mogu biti u
smislu pogodnosti koje objekt odnosno iznajmljivaC nudi korisniku, vrste objekta gdje korisnik
zeli odsjesti, atributa koje smjestaj sadrzi ili udaljenosti od nekih klju¢nih toCaka. Osim

navedenih, korisnici pretrazuju smijestaje i prema specifi¢nim lokacijama u kojima Zele boraviti.
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UzevsSi navedeno u obzir, potrebno je na popriliéno kompleksan nacin povezati sve klju¢ne
faktore u jednu cjelinu kako bi korisnik koriStenje web aplikacije dobio najbolje moguce

korisniéko iskustvo.

Glavna stranica web aplikacije je trazilica koja omogucéava korisniku da pretrazuje i filtrira
smijestaje prema lokaciji, sadrzaju, ocjeni drugih korisnika, cijeni i dostupnosti u odabranom
periodu. Korisnik zatim ima mogucénost pregledavanja odredenog objekta i svih njegovih atributa
zajedno s galerijom objekta. Unutar pregleda objekta ponudene su smjestajne jedinice koje nisu
zauzete u odabranom terminu. Odabirom smjestajne jedinice prikazuju se atributi, detalji i
galerija smjestajne jedinice zajedno s informacijama o prijavi, odjavi, individualnoj cijeni po
svakoj noci te ukupnoj cijeni za cijeli boravak. Ukoliko se korisnik odlu¢i da Zeli rezervirati
smijesdtaj, ta rezervacija ¢e biti dostupna registriranom korisniku unutar njegovog profila pod
sekcijom rezervacija. Unutar sekcije korisniCkih rezervacija, korisnik moze odgoditi rezervaciju
ako je rezervacija nadolazeca, ocijeniti smjestaj ukoliko je rezervacija u proslosti te dobiti pregled

cijene odnosno racuna za svaku rezervaciju.

Za uspjesnu rezervaciju smjestajne jedinice, korisnik mora biti prijavijen. Korisnik se moze
registrirati, pri Cemu se prilikom registracije Salje aktivacijski e-mail. Nakon aktiviranja racuna,
korisnik se moze prijaviti. Osim direktnog registriranja, korisnik se moze registrirati ili prijaviti u
aplikaciju koriStenjem svojeg Google racuna. Svi korisniCki podaci, zajedno s avatarom

korisnika, mogu se mijenjati na stranici profila.

Kako bi se zadovoljio uvjet glavne funkcionalnosti web aplikacije, potrebna je uloga
iznajmljivaca koji moZe svoj objekt i smjestajne jedinice oglasavati na iznajmljivanje. Unutar web
aplikacije postoji nadzorna plo¢a, odnosno stranica na kojoj iznajmljivai mogu obavljati sve
potrebne akcije vezane uz svoje objekte. Prilikom kreiranja objekta, iznajmljiva¢ mora odabrati
tip objekta, naziv, lokaciju odnosno adresu, opis objekta te dodati slike u galeriju objekta.
IznajmljivaC moze imati viSe objekata, pa postoji tablica u kojoj su prikazani svi objekti
iznajmljivata zajedno s akcijskim elementima koji omogucuju uredivanje i brisanje objekta.
Stranica za uredivanje objekta sadrzava mnoge mogucnosti, kao $to su aZuriranje detalja
objekta, adrese i galerije. Unutar uredivanja objekta postoji zaseban prozor gdje iznajmljivac ima
mogucnost kreiranja smjestajnih jedinica unutar objekta. Svaka smjestajna jedinica takoder ima
svoju galeriju kako bi korisnik mogao vidjeti kako sama jedinica izgleda. Za svaku smjestajnu
jedinicu moguce je vidjeti rezervacije korisnika, no prije nego $to se smjestajna jedinica moze
rezervirati, potrebno je definirati cijenu. Iznajmljiva¢ definira cijenu smjestaja u odredenom
periodu, odnosno u razli€itim vremenskim razdobljima, pri ¢emu cijena moze biti razli¢ita. Kako

bi objekt i smjestajne jedinice bile uspjeSno vidljive na stranici pretrazivanja, objekt mora imati
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minimalno jednu sliku u galeriji, te jedna smjestajna jedinica koja mora imati jednu sliku u galeriji

te definiranu cijenu za trazeni period.

Osim navedenih uvjeta, postoji jo$ jedan uvjet na koji iznajmljivaC nema direktnog utjecaja.
Bilo koji novokreirani objekt mora biti odobren od strane moderatora. Moderator ima duznost
pregledati sadrzaj objekta i eventualno kontaktirati iznajmljivata ako su navedene pogreSne
informacije. Nakon $to je objekt odobren, moderator ga javno objavljuje. Moderator takoder ima
mogucnost dodavanja novih objekata u ime iznajmljivaCa te moze dodijeliti korisnicima ulogu
iznajmljivaca.

Zadnja uloga unutar web aplikacije je administrator. Administrator moze kreirati, uredivati ili
brisati korisniCke racune. Takoder moze pristupiti lokacijskim objektima, drzavama, regijama i
gradovima te uredivati ili dodavati nove. Svaka akcija koja se dogada unutar aplikacije biljezi se

u dnevniku rada. Dnevnik rada dostupan je samo administratoru web aplikacije.

‘M Odmaralica Explore About Contact Dashboard

" FIND YOUR IDEAL STAY

Check-in Check-out

Country - Region City 09/13/2023 i} 09/20/2023 i}

’ 4 search results found
Search by residence name

Q ‘ All ‘ Hotel Apartment ‘ Resort ’ Villa Cabin Hostel Motel Guest house
Filter b .
A Villa Iva
0 (0) Reviews

Your budget per day Villa

The apartment has a floor space of 60 square

meters and it's located on the first floor, and in it 2 units
O €0-€200 from 130 EUR

See availability Includes taxes and fees

[J €200 -€500

[J €500 -€ 1000

[0 € 1000 - € 2000 Apartman Sepiol
D € 2000 - € 5000 5 (1) Reviews
Apartment
The apartment consists of a large bright
bedroom with a comfy king-sized bed, a modern 2 units
Rating _ from 50 EUR
See availability Incliides taves and fees

Slika 11: Stranica pretrazivanje web aplikacije

6.2. ERA model

Za pohranu podataka koristila se relacijska baza podataka. Na slici 12. prikazan je ERA

model web aplikacije "Odmaralica". Model se sastoji od 17 entiteta. Opis ERA modela zapocet
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¢e s entitetom "korisnik" (user), koji ima obavezne atribute: ime, prezime, e-mail, lozinka te
zastavicu koja oznacCava je li korisnik aktiviran. Korisnik mora sadrzavati neku ulogu, koje se
definiraju u entitetu "uloga" (role). Uz entitet "korisnik" veZu se tri entiteta koji su direktno
povezani sa sigurnoscu aplikacije. Entitet "korisnicki token" (user token) koristi se za pohranu
tokena vezanih uz registraciju ili obnovu izgubljene lozinke. Entitet "token za osvjezavanje"
(refresh token) takoder ima vezu s entitetom "korisnik", te se u njemu pohranjuju tokeni za
osvjeZavanje autorizacijskih tokena. Treci entitet, "dnevnik rada" (1o0g), koristi se za pohranu
podataka o svakom zahtjevu prema posluzitelju. Dnevnik rada ima vanjski klju¢ na entitet "vrsta
aktivnosti" (activity type). Entitet "korisnik" takoder je povezan s jednom tablicom koja se

odnosi na sigurnost. Tablica "zahtjev za privatnost" (privacy request) sadrzi zahtjeve

korisnika koji zele da se njihovi privatni podaci izbriSu iz aplikacije..
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| | |
| id INT e 3 } | > | currency VARCHAR(3)
| name VARCHAR(45) | I 1 | >
[
#1.9 surname VARCHAR (45) O — ———— _“_I I ___________ J‘
iy (45) i |
] privacy_request ¥ email VARCHAR(4S) | 1 review ¥
=L . e | | | "] country v "] region v
id INT password Y ARCHAR(45) ——— - ——— id INT | |
id INT id INT
created_at DATETIME |4F role_id INT @ user_id INT I I
- — name VARCHAR (45 name VARCHAR(45
@ user_id INT activated VARCHAR(45) H———————— —j< @ residence_id INT | | (45) H—lg (45)
- N et | | country_code VARCHAR(2) @ country_id TNT
reason VARCHAR(255) description V ARCHAR(45) * grade INT i | . -
revoked TINYINT o phone_num ber VARCHAR(45) ﬂ********j message VARCHAR(45) [ | I
-
accepted TINYINT - is_pdlicy_accepted TINYINT | » I | T
) 0 ‘ I
> accepted_by INT usercal VARCHAR(45) I } }F I | W s v }
> [
E I | 16 4 id INT \
¥ [ T ‘
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_____
‘ 1 } T j———+ street VARCHAR(45) }
- T = a0 A o name VARCHAR(45) } F oty d INT }
role log -
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id INT id INT | | » |
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log_message VARCHAR(1OD) | | 1
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>

Slika 12: ERA model
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Prema slici 12., lijeva strana podatkovnog modela je objasnjena, i sada se fokus prebacuje na
poslovnu logiku same aplikacije. Najvazniji entitet, "objekt" (residence), sadrzi atribute koji
opisuju taj objekt, i on mora imati vlasnika, odnosno relaciju s tablicom "korisnik". Osim korisnika,
objekt takoder mora imati vanjski klju¢ prema entitetu "tip objekta" (residence type).
"Adresa" (address) je entitet u kojeg se sprema adresa objekta. Zbog toga adresa ima relaciju
prema objektu. Osim objekta, adresa takoder ima vanjske klju¢eve prema "gradu" (city), gradu
prema "regiji" (region) i regiji prema "drzavi" (country). Na ovaj nacin, sa podacima
zapisanim u tablici adresa, preko grada se moze doc¢i do regija i drzave, te se sprjeCava
zapisivanje nevazecih lokacijskih podataka. Svaki objekt ima svoju prosjeCnu ocjenu. Relacija
"ocjene korisnika" (review) sluzi za pohranjivanje povratnih informacija i ocjena od korisnika
koji su boravili u objektu. Stoga relacija "ocjene korisnika" ima obavezne atribute "korisnik" i
"objekt". Svaki objekt sadrZi svoje smjestajne jedinice. Entitet "smjeStajna jedinica"
(accommodation unit) sadrzi vanjski klju¢ prema relaciji "objekt", te sadrzi velik broj atributa
koji opisuju samu smjestajnu jedinicu. Za svaku smjestajnu jedinicu potrebno je definirati cjenik
u nekom razdoblju. Za tu potrebu sluzi entitet "razdoblje cijene" (price period), te ona ima
relaciju prema "smjestajnoj jedinici", te prema tablici "cijena" (amount) u koju se spremaju
podaci o cijeni. Svaka rezervacija sprema se u tablicu "rezervacija" (reservation). Ona sadrzi
atribute vezane uz period rezervacije, i mora imati vezu prema korisniku koji je rezervirao
smjestaj, te shodno tome prema smijestajnoj jedinici. Zadnja relacija je "slika" (image) u koju se
spremaju podaci vezani uz sliku kako bi se kasnije lakSe dohvatila ista. Svaka slika vezana je
uz neki entitet, te stoga slika ima neobavezne relacije prema "objektu", "korisniku" ili "smjestajnoj

jedinici", te jednu obaveznu vezu prema "korisniku" kako bi se znalo tko je dodao zapis.
6.3. Arhitektura web aplikacije

Odabir arhitekture web aplikacije igra vaznu ulogu kada se fokus stavlja na sigurnost. Vazno
je odabrati arhitekturu koja segmentira i izolira sigurnost na viSe razina, odnosno komponente
cijele arhitekture trebaju biti pojedinacno zasti¢ene kako probijanje jednog elementa arhitekture
ne bi utjecalo na sigurnost drugih. Za razvoj web aplikacije odabrana je arhitektura koja se temelji
na MVC (eng. Model-View-Controller) sa RESTful principima za stvaranje web API krajnjih
toCaka. Komponenta "model", odnosno podatkovni sloj, definira strukturu podataka, entitete i
njihove relacije. Za razvoj ove web aplikacije, PostgreSQL baza podataka moze se definirati kao
model u arhitekturi ili podatkovni sloj. Aplikacijski sloj temelji se na Java programskom okviru
Spring Boot, koji sluzi kao most izmedu podatkovnog i prezentacijskog sloja, odnosno obraduje

HTTP zahtjeve koji dolaze od pogleda te ih prosljeduje servisima koji komuniciraju sa modelom.

54



Arhitektura unutar aplikacijskog sloja i njene komponente ¢e u nadolazeéem dijelu biti detaljnije

prikazane. Na sljedecoj slici je prikazana visoka razina arhitekture web aplikacije:

>
Prezentacijski sloj Aplikacijski sloj Podatkovni sloj
(React) {Spring Boot) (PostgreSQL)

Slika 13: Arhitektura web aplikacije

6.4. Koristene tehnologije

Za izradu web aplikacije koriStene su razne tehnologije, kombinirane kako bi se postigao

optimalan rezultat. Za pohranu podataka koristena je Neon Postgres baza podataka u oblaku.

Na strani posluZitelja, odnosno za aplikacijski sloj, koristen je programski okvir Spring Boot u
programskom jeziku Java. Spring Boot je vrlo popularan Java programski okvir koji nudi veliki
set prednosti i dodataka koji olakSavaju razvoj, povec¢avaju produktivnost i efikasnost tijekom
razvoja. Sa sobom donosi gotove konfiguracije koje zna¢ajno smanjuju potrebno vrijeme za
konfiguraciju te smanjuju potrebu za pisanjem repetitivnog koda. Takoder, Spring ukljuuje
ugradene posluZitelje te se zbog toga moze jednostavno koristiti u uredivacima koda kao $to je
Visual Studio Code.

Ono $to Spring okvir €ini logi¢nim izborom za izradu sigurne web aplikacije su ovisnosti,
odnosno vanjski moduli koje Spring Boot nudi. Neki od sigurnosnih i ostalih modula koji se

koriste u razvoju aplikacije su:

e spring-boot-starter-security — nudi veliki set sigurnosnih znacajki kao Sto su
konfiguracija sigurnosnih filtera, CSRF za$tita, definiranje autorizacije i kontrole
pristupa te kriptiranje lozinka;

e spring-boot-starter-oauth2-client — konfiguriranje i postavljanje Spring Boot aplikacije
kao Oauth2 Klijenta za pojednostavljenu integraciju OAuth2 autentifikacije i
autorizacije;

e spring-boot-starter-validation — set anotacija za provjeru valjanosti podataka od strane
klijenta i za postavljanje ograniCenja na atribute modela;

e spring-boot-data-jpa —objektno-relacijsko mapiranje (eng. Object-relational Mapping)

za interakciju sa bazom podataka putem objekata i repozitorijskih sucelja
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e spring-boot-starter-mail — za konfiguriranje SMTP (eng. Simple Mail Transfer

Protocol) posluZitelja i slanje email-ova.

Prezentacijski sloj web aplikacije razvijen je u JavaScript programskom jeziku koridtenjem
biblioteke React. React omoguéava izgradnju odli¢nog programerskog iskustva te omogucava
izradu modularnog korisnickog sucelja koje se sastoji od komponenata. React komponente
imaju ekstenziju .jsx (JavaScript XML) te podrzavaju dinami¢nu promjenu sadrzaja, Sto znaci da
promjena u jednoj komponenti ne pokre¢e ponovno prikazivanje cijele stranice. Uz React,
koristen je i programski jezik TypeScript koji se temelji na JavaScript-u i pretvara JavaScript u

jezik sa strogim tipovima.

Za slanje zahtjeva prema posluZitelju koriStena su 2 paketa: Redux Toolkit i Axios. Axios se
koristi za slanje i dohvacanje slika, buduci da Redux Toolkit ne podrZzava slike kao vrstu medija.
Korisni¢ko sucelje izgradeno je koristenjem vlastitih komponenata koje su stilizirane pomocu
React Bootstrap paketa i ekstenzije Sass za CSS. Takoder su koriStene i gotove komponente

putem paketa MaterialUl i React Bootstrap.
6.5. Razvoj web aplikacije

Razvoj aplikacije prvo je zapo&eo s izgradnjom na strani posluzitelja. Implementirana je bila
vec¢ina funkcionalnosti, te su sve krajnje toCke testirane pomoéu Postman alata. Nakon toga
poceo je razvoj na strani klijenta, gdje su se gradile komponente i stranice, te su se slali zahtjevi
prema krajnjim to¢kama posluZitelja. U nastavku, ukratko su objasnjeni najvazniji dijelovi razvoja

na strani posluzitelja i na strani klijenta.

6.5.1. Implementacija na strani posluzitelja

Aplikacija na strani posluZitelja implementirana je koristenjem Spring Boot programskog
okvira kao RESTful API aplikacija. Spring Boot donosi arhitekturu koja se bazira na MVC
arhitekturi. Na slici 14. prikazana je arhitektura unutar Spring Boot aplikacije, te ¢e se prema
komponentama unutar arhitekture objasniti razvoj na strani posluzitelja i prikazati neki dijelovi
koda.

Kada izdvojimo klijenta, prikazano je 5 komponenti arhitekture Spring Boot aplikacije. Prema
komponentama iz arhitekture moze se kreirati dobra struktura projekta, te je takva struktura
Cesto konvencija prilikom izrade Spring Boot aplikacije. Takva struktura projekta koriStena je
prilikom implementacije. Struktura veoma jednostavno i organizirano smjesta svaku klasu i
sucelje u njezin direktorij ovisno o kakvoj se vrsti komponente radi. Sama finalna struktura

vidljiva je na slici 15.
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Slika. 14 Arhitektura na strani posluZzitelja (Izvor: vlastita izrada, prema [42])
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Slika 13. Struktura projekta na strani posluzitelja

Prema strukturi projekta, vidljive su najvaznije komponente arhitekture aplikacije i njezini

direktoriji. U nastavku Ce biti prikazani primjeri implementacije navedenih komponenata:

e Kontroler;

e Servis;
e Model;
o Maper;

o Repozitorij.
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Osim prethodno nabrojenih komponenti, u projektnoj strukturi postoji direktorij za konfiguracije
gdje se nalaze klase koje konfiguriraju razne aspekte aplikacije, objekti prijenosa podataka (eng.
Data Transfer Object, u nastavku DTO), iznimke, meduprogramske klase, sigurnost te ostale

pomocne klase.

6.5.1.1. Model
Direktorij "model" sadrZi sve entitete prema ERA modelu. Za svaki entitet koji je prethodno

prikazan u ERA modelu, definirana je jedna klasa sa svim atributima i oznacena je JPA
anotacijom @Entity, koja oznatava da se radi o entitetu koji ¢e se koristiti za preslikavanje u
bazu podataka. Osim anotacije @Entity, dodana je anotacija @Table sa hazivom tablice kao
parametrom. Za svaki atribut su primijenjena ograniCenja prema ERA modelu koridtenjem
anotacija koje nudi Spring Data JPA. Na ovaj nacin su kreirani svi modeli, te se prilikom
pokretanja aplikacije i uspostavljanja veze s bazom podataka stvaraju entiteti, atributi i relacije
izmedu njih. Ovaj pristup smanjuje potrebu za direktnim pristupom bazi podataka i omogucava
primjenu pristupa "prvo kod, zatim baza". Prvo se kreiraju svi modeli unutar koda ili projekta, a

zatim se prema tim modelima generira baza podataka.

@Entity

@Ruilder

@Table (name = "address")

public class Address implements Serializable {
private static final long serialVersionUID = 1L;

@Id
@GeneratedValue (strategy = GenerationType.IDENTITY)
@Column (name = "id")

private Long id;

@ManyToOne

@JoinColumn (name = "residence id", referencedColumnName = "id",
nullable false)

private Residence residence;

@Column (name = "street")
private String street;

@ManyToOne

@JoinColumn (name = "city id", referencedColumnName = "id", nullable =
false)

private City city;

@Column (name = "additional™)
private String additional;

6.5.1.2. Kontroler
Sva komunikacija izmedu Klijenta i posluzitelija odvija se putem HTTP zahtjeva koje
kontroler prima. Svaki model ima svoj vlastiti kontroler u kojem je definirana krajnja to¢ka na

koju korisnik moZe slati zahtjeve i vrste HTTP zahtjeva koje kontroler mozZe obraditi. Duznost
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kontrolera je primiti zahtjev od klijenta i proslijediti ga servisu na obradu. Servis moze uspjeSno
obraditi zahtjev ili se moze pojaviti pogreska, u kojem sluCaju servis izaziva iznimku koju
kontroler uhvati. Na temelju iznimke, kontroler stvara prikladan odgovor za klijenta. U slucaju
uspjeSne obrade, kontroler vraca odgovor sa statusom 200 i generi¢kim objektom koji sadrzi
podatke. S obzirom na to da je programski kod kontrolera za vecinu entiteta vrlo sli¢an, kreirano
je genericko sucelje za kontroler i generiCka apstraktna klasa koja nasljeduje i implementira
metode sucelja. Apstraktni kontroler se potom proSiruje i po potrebi izmjenjuje u kontrolerima
sliéne funkcionalnosti. Kontroler podrzava zahtjeve za stvaranje (POST), brisanje (DELETE),
azuriranje (PUT), te dohvacanije svih, pojedinih ili trazenje objekata pomocu JPA CriteriaBuilder-

a. Ovisno o vrsti zahtjeva, razli¢iti DTO objekti se vra¢aju kao odgovor.

@PostMapping
public ResponseEntity<Object> create((@Valid @RequestBody PostDTO dto) {
try {
GetDTO createdEntity = service.create (dto);
return ResponseEntity.ok(new CreateResponseDTO<GetDTO> (createdEntity,
HttpStatus.OK)) ;
} catch (Exception e) {
return
ResponseEntity.status (HttpStatus.CONFLICT) .body (InvalidRequestResponseBuilder
.createResponse(e));
}
}

@PutMapping ()
public ResponseEntity<Object> update (€Valid @RequestBody PutDTO dto) {
try {
GetDTO updatedEntity = service.update (dto);
return ResponseEntity.ok(new CreateResponseDTO<GetDTO> (updatedEntity,
HttpStatus.OK)) ;
} catch (Exception e) {
return
ResponseEntity.status (HttpStatus.CONFLICT) .body (InvalidRequestResponseBuilder
.createResponse(e));
}
}

@GetMapping ("/find™)
public ResponseEntity<Object> queryCountries (GRequestParam("qg") String query-
Params) {
try {
List<GetDTO> entities = service.find(queryParams) ;
return ResponseEntity.ok(new CreateResponseDTO<List<GetDTO>> (entities,
HttpStatus.OK)) ;
} catch (Exception e) {
return ResponseEntity.status(HttpStatus.BAD REQUEST) .body (InvalidReques-
tResponseBuilder.createResponse(e)) ;
}
}
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6.5.1.3. Servis
Servisi unutar aplikacije su odgovorni za obradu poslovne logike. Svaki servis ima definirano

svoje sucelje koje mora implementirati. Kontroleri prosljeduju sve zahtjeve servisu, a servis dalje
koristi modele i repozitorije koji su ubrizgani koristenjem ovisnosti (eng. Dependency Injection).
Nakon &to servis primi zahtjev, prvi korak je pretvoriti DTO objekt u objekt modela. Ovaj proces
se naziva mapiranje, a za mapiranje iz jednog tipa objekta u drugi koristi se MapStruct, dodatak
Zza mapiranje objekata. Ovisno o modelu, ako model ima vezu s drugim entitetom, stvara se
apstraktna klasa mappera kako bi se ru¢no pronasao odgovaraju¢i modelni objekt na koji se
odnosi veza. Ako nema vanjskih veza, stvara se sucelje mapera. U dijelu koda prikazan je

apstraktni servis i neke metode koje se pozivaju unutar kontrolera.

public abstract class AbstractBaseService<T, RepositoryType extends
JpaRepository<T, Long>, Mapper, GetDTO, PostDTO, PutDTO>

implements IBaseService<T, RepositoryType, Mapper, GetDTO, PostDTO,
PutDTO> {

protected final RepositoryType repository;
protected final Mapper mapper;
private final EntityManager entityManager;
public AbstractBaseService (RepositoryType repository, Mapper mapper,
EntityManager entityManager) {
this.repository = repository;
this.mapper = mapper;
this.entityManager = entityManager;

}

@Override

public GetDTO create (PostDTO entityPost) {
final T entity = this.convertPost (entityPost);
T savedEntity = repository.save(entity);
return this.convertGet (savedEntity);

}

@Override

public List<GetDTO> findAll () {
List<T> entities = repository.findAll();
List<GetDTO> getEntities = new ArrayList<>();
for (T entity : entities) {

getEntities.add(this.convertGet (entity));

}
return getEntities;

}

@Override

public GetDTO update (PutDTO entityPut) {
final T entity = this.convertPut (entityPut);
T savedEntity = repository.save(entity);
return this.convertGet (savedEntity);

}

@Override

public void delete (Long id) {
repository.deleteById (id) ;

}
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6.5.1.4. Maper
Maper se takoder ubrizgava u servis putem ovisnosti. Ovisno o vrsti zahtjeva, poziva se

metoda mapera za preslikavanje iz jednog tipa objekta u drugi. Kao i kod kontrolera, servisi za
neke modele mogu biti vrlo sli¢ni, pa je vazno stvoriti rieSenje koje ¢e smanijiti nepotrebnu i
ponavljajucu koli¢inu koda. Zbog toga je za servis takoder stvoreno genericko suéelje i genericka
apstraktna klasa koja se proSiruje u servisima koji imaju sli¢an nacin rada. U dijelu koda prikazan

je primjer apstraktnog mappera koji se pretvara u konkretnu klasu pomo¢u MapStruct dodatka.

@Mapper (componentModel = "spring", unmappedTargetPolicy =
ReportingPolicy.IGNORE)
public abstract class CityMapper {
@Autowired
protected IRegionService regionService;
protected RegionMapper regionMapper =
Mappers.getMapper (RegionMapper.class) ;

@Mapping (source = "cityPostDTO.regionId", target = "region")
public abstract City convert (CityPostDTO cityPostDTO) ;

@Mapping (source = "cityPutDTO.regionId", target = "region")
public abstract City convert (CityPutDTO cityPutDTO) ;

public abstract CityGetDTO convert (City city);
public abstract City convert (CityGetDTO cityGetDTO) ;

protected Region mapToRegion (Long regionId) {
RegionGetDTO regionGetDTO = regionService.findById(regionId);
return regionMapper.convertToRegion (regionGetDTO) ;

6.5.1.5. Repozitorij
Zadnja komponenta arhitekture je repozitorij. Repozitorij se stvara kao sucelje koje prosiruje

genericko sucelje JpaRepository. Spring generira upite koje izvrSava nad bazom podataka.
Repozitorij nudi nekoliko gotovih metoda kao sto su findAll, findByld, delete, save, create i sli¢ne,
zbog €ega je Cesto potrebno samo stvoriti su€elje repozitorija i ubrizgati ga. Za neke slozenije
upite, moze se ruc¢no stvoriti metoda u sucelju, a Spring ¢e ponovno automatski generirati

metodu za izvodenje upita nad bazom.
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public interface ImageRepository extends JpaRepository<Image, Long> {
void deleteByAccommodationUnitId (Long id);

void deleteByResidencelId (Long id);

void deleteByUserId(Long id);

List<Image> findAllByAccommodationUnitId(Long id);
List<Image> findAllByResidenceld (Long id);

List<Image> findAllByUserId(Long id);

6.5.2. Implementacija na strani klijenta

Aplikacija na strani klijenta implementirana je pomoc¢u JavaScript React biblioteke. Stranice
aplikacije sastavljene su od prilagodenih komponenti, kao i komponenata koje dolaze iz React
Bootstrap i Material Ul biblioteka. Prilagodene komponente koje su samostalno kreirane

stilizirane su koridtenjem Sass-a i React Bootstrap klasa.

S obzirom na velik broj entiteta i razli¢itih podataka na strani posluZzitelja, u projekt je
ukljuen i Typescript kako bi se olakSalo razvijanje samih komponenti i kako bi pruzio dodatnu
pomo¢ pri uredivanju koda. Za svaki entitet na strani posluZitelja, stvorena je odgovarajuca
Typescript datoteka u kojoj su definirana sva sucelja potrebna za komunikaciju s kontrolerom

tog entiteta. U sljede¢em dijelu koda prikazana su sucelja za entitet drzave.

export interface ICountry {
id: string;
name: string;
countryCode: string;

}
export type ICountryPostDTO = Omit<ICountry, 'id'>;

export interface ICustomCityDTO {
id: string;
name: string;
zip: string;

}

export interface ICustomRegionDTO {
id: string;
name: string;
cities: ICustomCityDTO[];

}

export interface ICountryRegionCityResponseDTO {
id: string;
name: string;
regions: ICustomRegionDTO[];
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Posto se komunikacija izmedu posluzitelja i klijenta odvija putem HTTP zahtjeva, potrebna
je biblioteka koja ¢e olak3ati kreiranje tih zahtjeva i omoguditi slanje potrebnih podataka bez
ponavljanja iste logike viSe puta. To je postignuto koristenjem Redux Toolkit dodatka koji
omogucava jednostavno stvaranje osnovnih krajnjih to€aka, konfiguraciju potrebnih parametara

koji se Salju pri svakom zahtjevu, te stvaranje svih drugih zahtjeva.

Zahtjevi se lako stvaraju i dodaju u osnovnu krajnju to¢ku. Zatim se svi zahtjevi izvoze kao
React kuke i pozivaju se u potrebnim komponentama ili stranicama. Postoje dvije vrste zahtjeva:
mutacija, koja oznacava da se radi o izmjeni podataka (POST, PUT, DELETE), i upit (query),

koja oznaCava da se podaci samo dohvacaju.

U sljedec¢em bloku koda vidljiva je inicijalizacija osnovnog upita (krajnje to¢ke) i dodavanje

krajnjih toCaka za adresu.

const baseQuery = fetchBaseQuery ({
baseUrl: process.env.REACT APP BASE URL,
prepareHeaders: (headers) => {
const token = sessionStorage.getltem('accessToken')

| | localStorage.getlItem('accessToken');
if (token) {
headers.set ('authorization', “Bearer S${token}’);
}
return headers;
by
)

const addressApi = api.injectEndpoints ({
endpoints: (builder) => ({
getAddresses: builder.query<IResponse<IAddress[]>, null> ({
query: () => ({
url: 'address',
method: 'GET',
1)y
1)y

createAddress: builder.mutation<IResponse<IAddress>, IAddressPostDTO> ({
query: (body) => ({

url: 'address',
method: 'POST',
body,

1N
I

getSingleAddress: builder.query<IResponse<IAddress>, { id: string }>({
query: ({ id }) => ({
url: “address/S${id} ",
method: 'GET',
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6.6. Sigurnost web aplikacije

Sigurnost na strani posluzitelja izuzetno je vazna jer posluzitelj, odnosno aplikacijski sloj, ima
pristup svim podacima u bazi podataka. Spring Boot ve¢ u osnovi nudi dobre module i alate za
poboljSanje sigurnosti. Buduéi da je sigurnost glavni fokus u izradi web aplikacije, osim
ugradenih znacajki Spring Boota, implementirani su dodatni sigurnosni mehanizmi. U nastavku
ovog poglavlja detaljno ¢e se razmotriti i prikazati svi navedeni aspekti sigurnosti web aplikacije,

ukljuc€ujuci koridtene uzorke, tehnologije i pristupe razvoju koda:

e Alati za kvalitetu i dosljednost programskog koda;
o Autentifikacija;

e Autorizacija (Role Based Access Control)

e DTO;

e SQL ubrizgavanje;

o Dnevnik rada (Secure Logger);

e Validacija korisnickog unosa.

6.6.1. Alati za kvalitetu i dosljednost programskog koda

Na strani klijenta, upotreba alata koji utjeCu na odrzivost, Citljivost i produktivnost tijekom
razvoja i odrzavanja igra kljucnu ulogu. lako ti alati ne utjeCu izravno na sigurnost, doprinose
smanjenju Sansi za stvaranje greSaka tijekom implementacije te olak8avaju buduce

nadogradnije.

Jedan od takvih alata je ESLint, koji se koristi za staticku analizu koda tijekom razvoja
aplikacija u JavaScript programskom jeziku. ESLint je visoko konfigurabilan i omogucuje
ukljuCivanje i iskljuCivanje razliCitih postavki koje upozoravaju na probleme tijekom
implementacije. Takoder, pronalazi greSke u kodu, cikluse ovisnosti, opasno postavljanje
unutarnjih HTML elemenata i, uz odredenu konfiguraciju, moZze sprijeciti pokretanje klijenta ako

su pronadene takve pogreske.

Pored ESLinta, Typescript igra klju€nu ulogu. Buduc¢i da se komunikacija izmedu posluzitelja
i klijenta odvija isklju€ivo putem HTTP zahtjeva, klju¢no je znati koje parametre treba poslati u
zahtjevu i koje parametre posluzitelj vraca prilikom odgovora na odredeni zahtjev. Typescript se
koristi za definiranje suCelja koja identi€no odgovaraju suceljima i klasama na posluzitelju. Time
se znatno smanjuje mogucnost greSaka tijekom izvodenja, olakSava pronalazenje kritiCnih
toCaka za ulazak napadaa i poboljSava odrzivost i kvalitetu koda, Sto na kraju pridonosi

sigurnosti podataka i aplikacije.
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6.6.2. Autentifikacija

Autentikacija je jedan od izazovnijih problema prilikom izrade dinamickih web aplikacija.
Autentikaciju je potrebno implementirati na nacin da se osigura sigurnost i tajnost korisnickih
podataka prilikom prijave, a da se pritom pretjerano ne ugrozi korisni¢ko iskustvo prilikom

koriStenja aplikacije.

Korisnik se u Odmaralicu mozZe prijaviti odnosno autentificirati na dva nacina, putem
standardne prijave s emailom i lozinkom ili s Google pruzateliem za OAuth2 (eng. Open
Authorization). U oba slu€aja, korisnik prilikom uspjeSne autentifikacije dobiva natrag dva
tokena, autorizacijski token i token za osvjeZzavanje. Tokeni su generirani koristenjem JWT-a
(eng. JSON Web Token). Posto REST posluZzitelj mora biti bez stanja, to znaci da se u kolacice
ili bazu podataka ne bi smjela zapisivati sesija. Zbog toga se generiraju JWT tokeni koji su bez
stanja. Za generiranje JWT tokena potrebno je podesiti nekoliko varijabli. Potrebno je imati
davatelja tokena (u ovom slu€aju localhost), tajni klju¢ koji se koristi za kriptiranje i potpisivanje
odnosno kriptiranje tokena. U token se sprema nekoliko kljuénih podataka koji su od velike
vaznosti za buduce slanje zahtjeva. U token su spremljeni primarni klju¢ i uloga korisnika. Dobra
praksa je ne zapisivati nikakve privatne podatke u JWT tokene, stoga se koristi privatni kljuc
kako bi se jedinstveno mogao identificirati osoba odnosno korisnik koji je vlasnik tokena.
Autorizacijski i token za osvjezavanje generiraju se na isti nacin, no uz jednu klju¢nu razliku.
Posto autorizacijski token sluzi kao klju¢ kojim korisnik moZze pristupiti ostalim resursima
posluzitelja, sigurnosna je praksa i potreba da JWT autorizacijski token ima veoma kratko
trajanje. Autorizacijski token postavljen je na trajanje od 5 minuta. Nakon §to prode 5 minuta od
kreiranja tokena, token viSe nije validan i ne moze se koristiti kao jedinstveni identifikator
autentificiranog korisnika. Korisnik se zatim ponovno mora prijaviti odnosno autentificirati kako
bi dobio novi autorizacijski, odnosno pristupni token. lako je ovakva metoda autentifikacije
veoma sigurna, korisni¢ko iskustvo postaje veoma loSe. Zbog toga se u kombinaciju sa
pristupnim tokenom 3alje i token za osvjeZavanje koji ima trajanje od 60 sati. Kada korisnik
posalje zahtjev posluzitelju sa isteklim tokenom, posluZitelj odgovara sa HTTP statusom 401,
odnosno neovlasten. Na klijentsku aplikaciju dodan je meduprogramski kod (eng. middleware)
koji prilikom primanja odgovora 401, Salje POST zahtjev posluZitelju na krajnju tocku
/auth/refresh-token. Nakon $to posluzitelj zaprimi taj zahtjev, provjerava se valjanost tokena za
osvjezavanje te ukoliko nije istekao, generira se novi autorizacijski token te se zajedno sa
tokenom za osvjezavanje Salje natrag klijentu. Klijentska aplikacija zatim provjerava odgovor
posluzitelja. Ukoliko je odgovor posluzitelja uspjeSan, novi pristupni token se sprema u spremiste
te se ponovno radi zahtjev prema originalnom zahtjevu koji je inicijalno vratio odgovor 401.

Ukoliko je odgovor posluzitelja neuspjeSan, odnosno token za osvjezavanje je neispravan ili
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istekao, korisnika se odjavljuje s aplikacije. Na sliede¢em sekvencijskom dijagramu prikazan je
cijeli prethodno opisani postupak autentifikacije i neki dijelovi opisane autorizacije. Nakon

dijagrama prikazan je blok koda na klijentu koji sluzi za osvjezavanje tokena.

JWT Autentifikacija i Autorizacija

Klijent Posluzitelj

Unosi email i lozinku |

| |
| o |
[ = |
: Salje HTTP POST /auth/login zahtjev . 1
|
| Validacija korisnickih podataka
|
|
|
| Dohvacanje korisnicke uloge
|
|
I Generiranje JWT autorizacijskog tokena
I i tokena za osvieZavanje
| <
|
| " Vraca JWT access i refresh token ‘
| T
| |
la Dobiva pristup zasticenim resursima |
I | \
| Pristupa zasticenim resursima | I
f > |
| - |
| Salje HTTP zahtjeve sa autorizacijskim tokenom o |
|
: Validira autorizacijski token
|
|
| Provjera razine autorizacije fokena
I
|
| | \raca status 200 ili 403 ako razina autorizacije nije zadovoliena
I I [
| | |
| H Autorizaciski token istekao Iﬁ |
| |
| . |
| Salje HTTP zahtjev sa autorizacijskim tokenom = |
I Ll
: Validira autorizacijski token
|
|
| P Token istekao, status 401
| b T
: Salie POST zahtjev fauthirefresh-token - 1
|
| Provjera valjanosti refresh tokena
|
|
I o
| Generiraj novi JWT access token
|
|
: Vraca odgovor 200 sa novim tokenom il 401 ako je token neispravan
Bl
| |
| Ponovno 3alje originalni zahtjev .|
| Ladl
: W Vraca odgovor
| <
| Odjava ako je refresh token istekao ili pristup resurs

Slika 14: Sekvencijski dijagram sustava JWT autentifikacije
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const baseQueryWithReauth: BaseQueryFn<string | FetchArgs, unknown,
FetchBaseQueryError> = async (

args,
api,
extraOptions
) => {
await mutex.waitForUnlock() ;
let result = await baseQuery(args, api, extraOptions);
if (result.error && result.error.status === 401) {
if (!mutex.isLocked()) {
const release = await mutex.acquire();
try {
const rememberMe = localStorage.getItem('rememberMe');
const refreshToken = sessionStorage.getItem('refreshToken')

|| localStorage.getItem('refreshToken');
if (refreshToken) {
const refreshResult = await baseQuery (
{
url: 'auth/refresh-tokens',
method: 'POST',
body: {refreshToken},
by
api,
extraOptions
) ;
if (refreshResult.data) {
const userWithTokens = refreshResult.data as ILoginResponseDTO;
if (rememberMe === 'true') {
localStorage.setItem('accessToken',
userWithTokens.accessToken) ;
localStorage.setItem('refreshToken',
userWithTokens.refreshToken) ;
} else {
sessionStorage.setItem('accessToken',
userWithTokens.accessToken) ;
sessionStorage.setItem('refreshToken',
userWithTokens.refreshToken) ;
}
} else {
resetAuth () ;
}
}
} finally |
release ()
}
}
result = await baseQuery(args, api, extraOptions);
}
return result;

i

6.6.2.1. Registracija

Prilikom registracije, korisnik treba unijeti svoju email adresu i lozinku koja mora biti dulja od
minimalno 8 znakova. Ako email adresa nije zauzeta, korisnik je registriran, a lozinka se kriptira
pomocu Berypt funkcije za hashiranje lozinki, koja je jedna od najboljih metoda zastite lozinki.

Posluzitelj stvara novog korisnika u bazi podataka i generira token za aktivaciju, koji se sprema
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u bazu podataka u entitet korisnickih tokena. Nakon registracije, korisniku se Salje email s

jedinstvenom poveznicom. Ta poveznica u upitu sadrZi generirani token.

Prilikom otvaranja te poveznice, korisnik se vodi na klijentsku aplikaciju, koja odmah Salje
zahtjev posluzitelju s tim tokenom. Nakon provjere tokena, posluzitelj aktivira korisnicki racun i
deaktivira token. Token za aktivaciju ima trajanje od 24 sata. Ako se korisnik pokus$a prijaviti s
neaktiviranim korisnickim raunom, prikazuje mu se poruka o pogreSci da korisni€ki racun nije
aktivan. Kada token za aktivaciju istekne i korisnik se ponovno pokus$a prijaviti, stari token se

deaktivira, a posluzitelj generira novi token i $alje ga ponovno korisniku na email.

6.6.2.2. Ponovno postavljanje lozinke

Ponovno postavljanje lozinke osjetljiva je akcija koja mora biti dostupna u aplikaciji koja
omogucuje korisnicima prijavu. U Odmaralici, ponovno postavljanje lozinke definirano je na
sliCan nacin kao i registracija. Nakon §to korisnik na klijentskoj aplikaciji otvori stranicu za
ponovno postavljanje lozinke i upiSe svoju email adresu, zahtjev se 3alje posluZzitelju na krajnju
to¢ku /auth/forgot-password. Posluzitelj provjerava postoji li email adresa u sustavu. Ako email
adresa postoji, generira se jedinstveni token za resetiranje lozinke. Taj token ima trajanje od 20

minuta, s obzirom na osjetljivu prirodu ove akcije.

Posluzitelj Salje email poruku koja sadrzi poveznicu s tokenom za resetiranje lozinke. Bez
obzira na to postoji li email adresa ili ne, klijent uvijek dobiva odgovor s HTTP statusom 200,
kako se ne bi davale povratne informacije korisnicima o tome je li token poslan na navedenu
adresu ili ne. Nakon §to korisnik otvori poveznicu iz poruke, otvara se Klijentska stranica gdje
korisnik upisuje novu zaporku i Salje zahtjev zajedno s prethodno generiranim tokenom. Ako je

token ispravan, korisniku se postavlja nova lozinka.

6.6.2.3. Autentifikacija putem OAuth2
Autentifikacija putem OAuth2 je autorizacija putem otvorenog standarda koja omogucuje

koristenje druge usluge, odnosno davatelja, bez potrebe za sigurnosnim detaljima. U ovoj web
aplikaciji implementirana je prijava putem Google raduna. Kako bi se uspje$no implementirao
ovaj nacin autorizacije, prvo je bilo potrebno postaviti projekt na Google konzoli. Kreiran je novi
projekt te su stvorene vjerodajnice za aplikaciju, kao i ovlasteni URI za preusmjeravanje prilikom
prijave. Zatim je na strani posluZitelja kreirana konfiguracija za koriStenje OAuth2 klijenta za
interakciju sa Google OAuth2 autentifikacijskim sustavom. U sljiedecem bloku koda prikazana je

OAuth2 konfiguracija u Spring projektu.
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@Configuration
@ConfigurationProperties (prefix = "ocauth2-google")
public class OAuth2Config {

private String clientId;
private String clientSecret;
private String redirectUri;

@Bean
public ClientRegistrationRepository clientRegistrationRepository () {
ClientRegistration clientRegistration =
ClientRegistration.withRegistrationId("google™)
.clientId(clientId)
.clientSecret (clientSecret)

.clientAuthenticationMethod (ClientAuthenticationMethod.CLIENT SECRET BASIC)

.authorizationGrantType (AuthorizationGrantType.AUTHORIZATION CODE)
.redirectUri (redirectUri)
.scope ("email", "profile")

.authorizationUri ("https://accounts.google.com/o/oauth2/v2/auth")
.tokenUri ("https://www.googleapis.com/oauth2/v4/token")
.userInfoUri ("https://www.googleapis.com/oauth2/v3/userinfo")
.userNameAttributeName ("email'")
.clientName ("Google")
Jbuild() ;

InMemoryClientRegistrationRepository clientRegistrationRepository =
new InMemoryClientRegistrationRepository(clientRegistration);

System.out.println(clientRegistrationRepository);

return new InMemoryClientRegistrationRepository(clientRegistration);

Prednost autentifikacije koriStenjem OAuth2 je taj Sto se sama logika prebacuje na davatelja
usluge. Ukoliko je korisnik neregistriran i zeli se registrirati, moze se prijaviti sa svojim Google
racunom. Korisnik pokrece prijavu putem Google na nacin da klikne poveznicu koja Salje zahtjev
posluzitelju. PosluZzitelj zatim Salje autorizacijski zahtjev Oauth2 Google davatelju. Korisniku se
prikazuje stranica za odabir Google racuna. Nakon Sto korisnik odabere radun OAuth2
preusmjerava korisnika na danu adresu za preusmjeravanje (eng. Redirect URI). U ovom slucaju
je to adresa na strani klijenta. No prije nego &to je zahtjev uopce poslan na strani posluzitelja
kreirana je klasa koja nasljeduje DefaultOAuth2UserService te su nadjatane neke OAuth
2 metode kako bi se dobiveni OAuth2 korisnik mogao procesuirati. Za dobivenu instancu OAuth2
korisnika, provjerava se da li vec¢ isti postoji u repozitoriju. Ukoliko isti ne postoji, registrira se
novi korisnik sa atributima iz instance OAuth2 korisnika te se za taj raCun postavlja zastavica
koja indicira da je korisnik aktivirao svoj racun. Klju¢an korak koji se dogada prije samog
procesuiranja korisnika je validacija tokena. Spring provjeru tokena sa OAuth2 davateljom

odraduje u pozadini. Kada posluzitelj zaprimi pristupni token, Spring automatski provjerava
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potpis tokena, trajanje tokena i druge sigurnosne provjere. Zatim se na stranu klijenta korisnik
preusmjerava na danu adresu za preusmijeravanje te se Salje parametar upita prilikom
usmjeravanja u kojemu je zapisan autorizacijski JWT token kojega je OAuth2 davatelj generirao.
U trenutku kada se na klijentu pocinje prikazivati stranica na koju je korisnik preusmjeren, novi
zahtjev se Salje posluzitelju koji generira token za osvjezavanje i vra¢a odgovor. U trenutku kada
klijent dobije odgovor za tokenom za osvjezavanje i pristupnim tokenom, istoga se preusmjerava
na pocetnu stranicu.

Sign in
Email address
Password
Keep me signed in Forgot password?
s
or

| {5 Continue with Google ‘

Dont have an account? Register

Slika 15: Stranica za prijavu

6.6.3. Autorizacija

Prije nego Sto korisnik pristupi nekom resursu slanjem zahtjeva na posluZitelj, ovisno o
resursu, mora imati odgovarajuéu razinu autorizacije. U web aplikaciji postoje Cetiri vrste uloga:
korisnik, iznajmljiva&, moderator i administrator. Kao $to je prethodno opisano, svakom korisniku
prilikom prijave, odnosno autentifikacije, u pristupni token upisuje se njegova razina autorizacije,
odnosno uloga. Uloga korisnika zatim se koristi na strani klijenta prilikom pokusaja pristupanja

nekoj stranici. Za svaku stranicu definirana je uloga koju korisnik mora imati kako bi joj uspjesno
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pristupio. Ako korisnik nije prijavljen, prilikom pokusaja pristupa stranici koja je namijenjena za
vidu razinu korisnika, isti je preusmjeren na stranicu prijave. Ukoliko je korisnik prijavljen i pokusa
pristupiti stranici namijenjenoj visoj ulozi, bit ée preusmjeren na pocetnu stranicu web aplikacije.

Na ovaj nadin osiguran je ogranicen pristup zasti¢enim resursima na strani klijenta.

Na strani posluzitelja primjenjuje se kontrola pristupa temeljena na ulogama (engl. Role
Based Access Control). Napredniji korisnici i napadaci mogu analizirati zahtjeve koji se Salju
prema posluzitelju te, prema tome, izraditi vlastite neautorizirane zahtjeve namijenjene kradi
podataka, mijenjanju podataka ili nekoj drugoj malicioznoj akciji. Tu u zastitu stupa komponenta
Spring SecurityFilterChain, koja je dio lanca filtera koji omoguc¢avaju konfiguriranje niza

filtera za obradu HTTP zahtjeva i odgovora u sigurnosnom kontekstu web aplikacije.

Prva komponenta u lancu filtera je JWT autentifikacijski filter koji prvo provjerava da li je
korisnik autentificiran i sprema korisniCke podatke u kontekst SecurityContext koji se zatim
dalje koristi prilikom odredivanja moze li korisnik pristupiti odredenom resursu ili krajnjoj tocki
definiranoj koristenjem sigurnosne metode antMatchers (). Ova metoda dopusta definiranje
sigurnosnih pravila i kontrole pristupa za specificne krajnje tocke, omogucujuci odredivanje

dostupnosti razli¢itim ulogama na temelju navedenih kriterija u pravilu.

Nakon sto korisnik napravi zahtjev prema zasticenom resursu, JWT filter prvo provjerava da
li postoji pristupni token i, ako postoji, iz njega izvladi korisniCku ulogu koja se sprema u
sigurnosni kontekst. Zatim se traZi postoji li za dobiveni zahtjev definirano antMatchers ()
pravilo. Ukoliko pravilo postoji, provjerava se kome je dopusten pristup tom resursu. Ukoliko
pravilo ne postoji, pokrece se drugi filter koji dopusta pristup resursu samo ako je korisnik

prijavljen, odnosno autentificiran.

Za posluzitella web aplikaciie Odmaralica, za svaku krajnju toCku definirano je
antMatchers () pravilo. Za resurse kojima smiju pristupati svi korisnici poziva se metoda
permitAll(), koja specificira da havedenom resursu smiju pristupati svi zahtjevi. Za resurse koji
imaju ograniCeni pristup, definirana su pravila sa metodama hasAnyAuthority (), ukoliko
resursu moze pristupiti vise razli€itih uloga, ili hasAuthority (), ukoliko resursu smije pristupiti

samo jedan tip uloge.

U sliedec¢em bloku koda prikazana je konfiguracijska Spring SecurityFilterChain Bean.
Na pocetku su prikazana onemoguéena CORS pravila i CSRF zastita zbog lokalnog razvoja,
prilagodeni JWT autentifikacijski filter, poCetak kontrole pristupa bazirane na uzorku sigurnosti
Role-Based Access Control, neka od ograni€enja pristupa na temelju uloga te na kraju lanca,

filteri vezani uz OAuth2 autentifikaciju.
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@Bean
public SecurityFilterChain securityFilterChain (HttpSecurity http) throws
Exception {

http

.cors () .and().csrf().disable ()

.addFilterBefore (jwtAuthenticationFilter,
UsernamePasswordAuthenticationFilter.class)

.authorizeRequests ()

.antMatchers (HttpMethod.POST, "/auth/login", "/auth/login-open-auth",
"/auth/register", "/auth/activate") .permitAll ()

.antMatchers (HttpMethod.GET, "/role").hasAuthority("admin")

.antMatchers (HttpMethod.POST, "/role", "/user").hasAuthority("admin™)

.antMatchers (HttpMethod.PUT, "/role", "/user/**").hasAnyAuthority ("user",
"moderator", "renter", "admin")

.antMatchers (HttpMethod.DELETE, "/role", "/user/**").hasAuthority("admin™)

.antMatchers (HttpMethod.GET, "/user").hasAnyAuthority ("admin", "moderator")

.antMatchers (HttpMethod.GET, "/user/**") .hasAnyAuthority ("user",
"moderator", "renter", "admin")

.antMatchers (HttpMethod.PUT, "/review").hasAnyAuthority ("user",
"moderator", "renter", "admin')

.anyRequest () .authenticated() .and () .exceptionHandling () .authenticationEntryPo
int (unauthorizedHandler) .and()

.sessionManagement () .sessionCreationPolicy(SessionCreationPolicy.STATELESS) .a
nd ()

.oauth2Login () .authorizationEndpoint () .baseUri ("/oauth2/authorize")
.authorizationRequestRepository (cookieAuthorizationRequestRepository()) .and()
.redirectionkEndpoint ()

.baseUri ("/oauth2/callback/*") .and () .userInfoEndpoint () .userService (customOAu
th2UserService)

.and () .successHandler (oAuth2AuthenticationSuccessHandler) .failureHandler (oAut
h2AuthenticationFailureHandler) ;

return http.build();
}

6.6.4. DTO

Objekti za prijenos podataka koriste se za prijenos podataka izmedu razli€itih dijelova
aplikacije, kao $to su sloj kontrolera i servisa i najvaznije izmedu klijenta i posluzitelja. Glavni cilj
DTO objekata je olakSati prijenos podataka tako da se izmedu razli€itih komponenti ne prenosi

cijeli objekt ve¢ samo atribute objekta koji su potrebni za obavljanje odredene akcije.

lako DTO sam po sebi ne igra direktnu ulogu u sigurnosti, itekako pomazu u ocuvanju
sigurnosti i integriteta aplikacije. DTO-ovi definiraju to€nu strukturu koju posluzitelj olekuje
prilikom zahtjeva klijenta te definiraju to¢nu strukturu koju posluzitelj klijentu vraca prilikom
odgovora. Specificiranje to¢nih atributa i njihovih tipova, izvodi se validacija podataka te se
osigurava da dolazeci podaci odgovaraju potrebama aplikacije. Korisnik ne moze poslati
podatke ili tip podatka koji je van strukture DTO objekta. Ukoliko korisnik i poSalje neki atribut
koji nije u strukturi DTO-a, prilikom serijalizacije iz JSON objekta u pravi objekt, taj atribut biti ¢e
zanemaren. Na ovaj nacin stvara se zastita od napada kao $to su SQL ubrizgavanije ili XSS

napadi.
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Osim u domeni sigurnosti DTO utjeCe i privatnost. Koristenjem istih, klijentima su izlozeni
samo potrebni podaci, ograniCavajuci izloZenost osjetljivih informacija i podataka. To pomaze u

zastiti aplikacije od otkrivanja privatnih korisni¢kih podataka koji nisu namijenjeni za klijenta.

Unutar aplikacije, za svaki entitet kreirane su 3 vrste DTO objekta, Put, Get i Post objekt.
Svaki od objekta, ovisno o entitetu to¢no definirana koji podaci moraju biti poslani prilikom slanja
Put ili Post zahtjeva te koji podaci e klijentu biti izloZeni prilikom Get zahtjeva. Na ovaj nacin
dobivena je potpuna kontrola nad prijenosom podataka te je izlozenost ranjivih podataka
smanjena na minimum. Primjerice, entitet korisnik prilikom slanja get zahtjeva vraéa tek osnovne
podatke o korisniku kao $to su ime, prezime, email, opis i broj mobitela. Bilo kakvih sigurnosno
osjetljivi podaci nisu dostupni u odgovoru posluzitelja. Prilikom primanja zahtjeva, kontroler je
oznacen anotacijom @valid te ako podaci unutar zahtjeva nisu ispravni, kontroler nece

prihvatiti zahtjev te ¢e vratiti odgovor 400 odnosno lo$ zahtjev.

6.6.5. SQL ubrizgavanje

SQL ubrizgavanje vrlo su &esti i problemati¢ni napadi na koje su posluZziteljske aplikacije
posebice ranjive. Prilikom izrade aplikacije, koristen je Spring Data JPA (eng. Jakarta
Persistance API). Spring Data JPA omoguéava komunikaciju sa bazom podataka koriste¢i Java
objekte i metode te ¢e Spring koristeéi iste generirati upite koji ¢e se izvravati nad bazom
podataka. To znaci da SQL upiti generiraju potpuni dinamicki na temelju pozvanih metoda i
parametara koji su njima proslijedeni. U aplikaciji nije napisan niti jedan ru¢ni SQL upit. Sve
akcije sa bazom podataka izvode se striktno koriste¢i Spring Data JPA. U pozadini, svi upiti
koriste pripremljene izjave te parametrizirane upite koji preventiraju ubrizgavanje bilo kakvog
malicioznog koda u upit. Posto nisu pisani upiti koji bi potencijalno mogli sadrzavati

programersku slu€ajnu gresku, aplikacije je sigurna od napada SQL ubrizgavanjem.

6.6.6. Dnevnik rada

Sve korisniCke akcije na aplikaciji Odmaralica uklju€uje slanje zahtjeva odnosno primanje
ili slanje podataka na posluzitelj. Dnevnik rada igra vitalnu ulogu u sigurnosnom nadzoru i
odgovoru na incidente. Dogadaji povezani sa sigurnoS¢u, kao primjerice neuspjeli pokusaji
prijave trebali bi se zabiljeziti kako bi bilo moguce otkriti potencijalne prijetnje i pravovremeno
odgovoriti na njih. Dnevnik rada omogucuje pracanje radnji korisnik i identifikaciju bilo kakvih
sumnijivih ili neovlastenih aktivnosti.

Web aplikacija Odmaralica biljezi svaki zahtjev korisnika prema posluzitelju koji $alju
podatke u JSON obliku. U prethodnom poglavlju, prikazan je bio ERA model u kojem su

navedeni svi atributi koji se biljeze u dnevnik rada. Najvazniji od tih atribute su korisnik, vrsta

zahtjeva odnosno metoda, krajnja to¢ka, IP adresa te poruka. Ukoliko je zahtjev neuspjesan,
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najvazniji izvor informacija su krajnja tocka, metoda, poruke te IP adresa ili korisnik koje

identificiraju osobu koja pokuSava neovlastene radnje.

Dnevnik rada implementiran je pomocu aspekatno orijentiranog programiranja. Aspekti
predstavljaju snazan alat za modularizaciju i upravljanje specifi€énim problemima koji se protezu
kroz razliCite dijelove aplikacije, ¢esto obuhvacajuci razliite vrste objekata i funkcionalnosti. U
kontekstu aplikacije, aspekt je konfiguriran kako bi sustav pratio svaki poziv metode, biljezio
parametre koje metoda prima te zabiljeZio vrijednosti koje metoda vraéa. Prije nego §to se moze
definirati aspekt, klju¢no je definirati toCke u izvrSavaniju aplikacije gdje ¢e se aspekt primijeniti,
a te toCke se nazivaju "Pointcut". U okviru implementacije dnevnika rada, razvijena je klasa
LoggingAspect koja definira tri klju€ne toc€ke ili Pointcuta. Aspekt ¢e biti izvr§en prilikom poziva
bilo koje metode iz repozitorija, servisa ili REST kontrolera, kao i kontrolera u projektu, pod
uvjetom da metoda ima odgovaraju¢e Spring anotacije poput GetMapping, PutMapping,
DeleteMapping ili PostMapping. Ovaj pristup omogucuje sustavu temeljitu evidenciju i
analizu izvr8enih operacija u aplikaciji. Ukoliko se prilikom rada dogodi pogreska u log razvojne

okoline ispisati ¢e se lokacija pogreske kao i razlog pogreske [43].

Novi zapis ¢e se u dnevnik rada zapisati tek kada se ubrizgavanjem ovisnosti mogu pronadi
HTTP zahtjev i odgovor. To znaci da u trenutku kad korisnik napravi zahtjev, aspekt sadrzi
instancu HttpServletRequest objekta no joS ne postoji odgovor jer kontroler nije zapoceo
obradu zahtjeva. Nakon Sto kontroler zapocinje obradu, pozivaju se razne metode iz repozitorija
i servisa koje takoder aspekt prati u slucaju da se dogodi pogreSka. Nakon Sto ostali slojevi
zavrse svoje aktivnosti i vrate odgovor kontroleru, kontroler priprema odgovor za klijenta. Nakon
Sto kontroler poSalje HTTP odgovor klijentu, aspekt hvata instancu HttpServlerResponse
objekta te se posto postoje instance zahtjeva i odgovor, kreira se novi zapis u dnevnik rada sa
svim potrebnim informacijama. U sljede¢em bloku koda je prikazan jedan dio L.oggingAspect

klase.

Pristup dnevniku rada omogucen je samo administratoru unutar web aplikacije. Posto postoji
rizik od napada na ili presretanja visoko osjetljivih podataka kao $to su podaci dnevnik rada,
implementirana je dodatna razina sigurnosti. Nakon Sto administrator zatrazi GET zahtjeva
prema kontroleru dnevnika rada, svi podaci u dnenvika rada se kriptiraju koriStenjem simetri¢nog
kriptografskog algoritma AES sa tajnim klju¢om (eng. Advanced Encryption Standard). Podaci
se u kriptiranom stanju Salju natrag klijentu. Administrator u ovom slu€aju dobiva popunjenu
tablicu svih podataka dnevnika rada, ali u kriptiranom i necitljivom stanju. Na klijentskoj stranici
omogucen je unos tajnog klju¢a kojega zna samo administrator web aplikacije. Prilikom unosa
klju€a, isti se pokuSava iskoristiti za dekripciju podataka. Ukoliko dekripcija uspjeSno prode
prikazani su podaci u Citliivom stanju, a u suprotnom se prikazuje pogreSka. Na ovaj nacin
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implementiran je uzorak sigurnosti sliCan uzorku Secure Logger. Na sli¢an nacin, stiti sustav od
iskoristavanja od strane napadaca te osigurava cjelovitost sustava zapisivanje te otezava
neovlasteni pristup i manipulaciju podacima. Na slici 16., prikazana je stranica za prikaz

podataka dnevnika rada i dekripciju.

@Aspect
@Component
public class LoggingAspect {

private final Logger log = LoggerFactory.getLogger(this.getClass());

@Autowired

private HttpServletRequest request;

@Autowired

private HttpServletResponse response;

@Autowired

private LogServiceImpl logService;

@Autowired

private ActivityTypeServiceImpl activityTypeService;

@Pointcut ("within (Qorg.springframework.stereotype.Repository *)" +

" || within(@org.springframework.stereotype.Service *)" +
within (@org.springframework.web.bind.annotation.RestController*)")
public void springBeanPointcut () {

}

" ‘l

@Pointcut ("within (org.foi.diplomski.msakac.odmaralica.controller..*)")
public void applicationPackagePointcut () {
}

@Pointcut ("@annotation (org.springframework.web.bind.annotation.GetMapping)" +

" || @annotation (org.springframework.web.bind.annotation.PutMapping)" +
@annotation (org.springframework.web.bind.annotation.DeleteMapping)" +
@annotation (org.springframework.web.bind.annotation.PostMapping)")
public void requestMappingMethods () {
}

" ‘l

" ‘l

@Around ("applicationPackagePointcut () && (springBeanPointcut() ||
requestMappingMethods ()) ")
public Object logAround (ProceedingJoinPoint joinPoint) throws Throwable {
long startTime = System.currentTimeMillis();

String className = joinPoint.getSignature () .getDeclaringType () .getSimpleName () ;
String methodName = joinPoint.getSignature () .getName () ;
try {
ResponseEntity<CreateResponseDTO<Object>> result =
(ResponseEntity<CreateResponseDTO<Object>>) joinPoint.proceed();
logData(startTime, className, methodName, result);
return result;
} catch (IllegalArgumentException e) {
log.error("Illegal argument: {} in {}.{} ()",
Arrays.toString(joinPoint.getArgs()),
className, methodName) ;
throw e;
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Slika 16: Dnevnik rada

6.6.7. Validacija korisnickog unosa

Validacija korisnickog unosa klju¢na je komponenta za osiguranje ispravnosti i sigurnosti
web aplikacije. U React .jsx komponenatama, iskoriSteni su automatski ugradeni mehanizmi za
validaciju kako bi se osigurao siguran korisniCki unos. React omoguc¢ava ugradnju razli€itih
tehnika validacije, uklju€ujuci provjeru formata unosa, duljinu lozinki, obavezna polja te provjeru
prije slanja podataka na posluzitelja. Takoder, React osigurava da se korisni¢ki unos automatski
,Cisti“ od potencijalno zlonamjernih skripti ili neispravnih znakove, ¢ime se povecava sigurnost
aplikacije. Jedan od nacCina da se zaobide automatsko CcCiS¢enje unosa je koristenje
dangerouslySetInnerHTML no u tom slu€aju ESLinter baca pogreSku i ne dopusta

pokretanje klijenta.
6.7. Privatnost web aplikacije

Prilikom izrade web aplikacije, vodena je pozornost i na privatnost korisnickih podataka
diliem funkcionalnih dijelova aplikacije. Korisnici web aplikacije pruzaju minimalnu koli€inu
podataka prilikom registracije koje je potrebna za potpuno koriStenje funkcionalnost. Korisnici

moraju unijeti svoje ime, prezime te email adresu. Ti podaci javno su vidljivi jedino ako korisnik
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ocjenjuje objekte u kojima je stanovao. Podaci su vidljivi moderatorima, administratoru te

iznajmljivacu kod kojega je korisnik iznajmio smjestajnu jedinicu.

U web aplikaciju implementiran je uzorak politike privatnosti. Osim uzorka korisnik moze

zatraziti dozvolu za brisanjem korisnickih podataka.

6.7.1. Politika privatnosti

Svakom korisniku web aplikacije omogucen je pristup stranici politike privatnosti. Na toj
stranici opisani su nacin sakupljanja, obrade i zastite osobnih podataka unutar web aplikacije.
Kao $to je prethodno re€eno, ukoliko se korisnik zeli registrirati potrebno je nekoliko osobnih
podataka. Svaki zahtjev registriranog korisnika biljezi se u dnevnik rada zbog sigurnosnih
razloga. Podaci su kriptirani te je pristup tim podacima strogo nadzoren. Korisni¢ki podaci
prikupljaju se zbog pruzanja usluge rezerviranja smijestajnih jedinica, poboljSanja platforme i

servisa te o€uvanju sigurnosti web aplikacije.

Nakon $to se korisnik registrira, on nema moguénost rezerviranja smjestajnih jedinica tako
dugo dok ne prihvati politiku privatnosti. Nakon $to korisnik pokusa rezervirati smjestaj,
preusmjerava ga se na stranicu politike privatnosti. Politiku privatnosti potrebno je proditati i
prihvatiti kako bi korisnici imali znanja o nacina rukovanja njihovim osobnim podacima unutar
web aplikacije. Osim toga politika privatnosti kljuéna je za izgradnju povjerenja izmedu korisnika
i web aplikacije te kako bi se osigurala transparentnost o rukovanju podacima. Ukoliko je korisnik
prihvatio politiku privatnosti, istu privolu moze u bilo kojem trenutku povudi, ali tek ukoliko
korisnik nema nadolazecih ili aktivnih rezervacija. Ukoliko postoji nadolaze¢a rezervacija
korisnik samostalno mora odgoditi isti te tada moze povuci privolu o politiki privatnosti. Ukoliko
korisnik ima aktivnu rezervaciju, duzan je zadrzati privolu do datuma kraja rezervacije. Nakon
Sto korisnik povucée svoju privolu o politiki privatnosti, u bilo kojem trenutku mozZe ponovno

prihvatiti istu.
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« To revoke your consent, please visit Privacy Policy or My Profile page where you can revoke your consent

4. Data Deletion

You can request the deletion of your personal data by making a request on My Profile page. However, please note the following conditions

« Your data can only be deleted if you have no active or upcoming reservations
« If you have active reservations, you must cancel them yourself before requesting data deletion.

5. Cookies and Tracking

We do not use cookies or tracking technologies on our web application

6. Data Security

We implement industry-standard security measures, including encryption and access controls, to protect your personal data. Only authorized personnel can access and view
this data

7. Contact Information

If you have any questions or concerns about this Privacy Policy or your personal data, please contact us at:

Email: odmaralica@gmail com

| agree to the Privacy Policy

Save my Consent

Slika 17: Prihvacanije politike privatnosti

6.7.2. Brisanje korisni¢kih podataka

Prema GDPR-u, korisnik ima ,pravo na zaboravljanje®. To znaci da korisnik u bilo kojem
trenutku moze zatraZiti brisanje svih osobnih podataka. U web aplikaciji korisnik moze posjetiti
stranicu svojega profila te na dnu stranice postoji sekcija gdje korisnik moze upisati razlog zbog
kojeg trazi svoje pravo na zaboravljanje. Nakon &to korisnik upide svoj razlog, pojavljuje se niz
obavijesti za korisnika. Korisnik nema pravo na zaboravljanje ukoliko ima nadolazece ili aktivne
rezervacije. Razlog tome je Sto brisanje podataka prije ili prilikom boravka u rezerviranom
smjeStaju moze imati utjecaj na iznajmljivaca i na samu funkcionalnost web aplikacije. S toga je
korisnik prije slanja zahtjeva za brisanje podataka duzZan otkazati rezervacije ili saCekati

zavrSetak aktivne rezervacije.

Nakon $to korisnik poSalje zahtjev za brisanje podataka, moderator i admin dobivaju novi
zahtjev koji moraju provjeriti i potvrditi. U meduvremenu, korisnik uvijek moze povuci svoj zahtjev
za brisanjem podataka te u tom sluaju se zahtjev zatvara i na strani moderatora i
administratora. Ukoliko korisnik ipak ne povuCe zahtjev, te je njegov zahtjev odobren, briSu se
korisnicki podaci ime, prezime, email adresa, broj mobitela i opis te se korisni¢ki racun deaktivira.
Uz to se takoder briSu i sve recenzije sa ocjenjenih objekata. lako se svi podaci briSu, korisni¢ki
racun i dalje ostaje u bazi podataka sa nasumiéno generiranim podacima. Razlog ne brisanje
korisni€kog racuna je taj Sto bi svi zapisi diljem aplikacije koji su vezani uz tog korisnika, morali

biti izbrisani. Odnosno ukoliko je korisnik imao deset zavrSenih rezervacije, sve rezervacija bi se
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obrisalo §to bi utjecalo na poslovne podatke iznajmljivac¢a. Na ovaj nacin iznajmljivac i dalje vidi

sve prethodne rezervacije, ali viSe nema uvid u osobne podatke izbrisanog korisnika.

Description

Hello there, I'm Sam, and | have extensive experience in renting accommodations. While some of the properties may
need renovation or complete demolition, | always strive to provide a fair and enjoyable experience for my guests.

Update Profile

Privacy Policy

My Privacy

Accepted
You cannot revoke privacy policy if You have any upcoming or active reservations!

You have: 0 active or upcoming reservations!

Revoke My Consent

Data deletions requests

Create date: 11.09.2023 01:55:47 Create date: 11.09.2023 01:56:11
Reason: | want my private data to Reason: Nevermind, delete my
be deleted! datal

Revoked: Yes Revoked: No

Slika 18: Zahtjev za brisanje korisni¢kih podataka

6.8. Izazovi i problemi u razvoju aplikacije

Prilikom razvoja aplikacije pojavili su se razni problemi i izazovi. U kontekstu sigurnosti,
razvijanje aplikacije moze lako zapoceti na pogreSan nacin. Kasnije, kada je potrebno doraditi
odredeni dio, javljaju se razni problemi, $to moZze rezultirati gubicima velike koli¢ine vremena

zbog nedostatka unaprijed razmisljanja.

Osim toga, naglaSava se da sigurnost zahtijeva visoku razinu struénosti, jer osim

razumijevanja implementacije odredene funkcionalnosti, takoder je bitho shvatiti kako se ta
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funkcionalnost ili na€in implementacije moze zloupotrijebiti kako bi se ostvarila neovlastena

kontrola nad podacima ili izvrSile neovlastene radnje nad podacima.

Razvoj aplikacije krenuo je prvo sa razvojem posluZiteljske aplikacije. Kreirani su sve
komponente koje se standardno koriste u Springu. Nakon $to je skoro cijela poslovna logika
aplikacije bila implementirana, potrebno je bilo dodati autentifikaciju i autorizaciju. Ovaj pristup
je bio prvi izazov i problem u razvoju jer se sigurnost nije uzimala prva u obzir. Sve krajnje toCke
bile su testirane pomocéu Postman aplikacije no bez ikakvih autorizacijskih prava. Nakon §to je
implementirana autentifikacija pomocu i autorizacija pomoc¢u uloga i JWT tokena, ponovno je
bilo potrebno testirati sve krajnje tockih kojih je na koncu bilo vise od osamdeset. No, prije samog
testiranja prvo je potrebno bilo definirati tko sve moze pristupati kojoj krajnoj tocki i definirati
autorizacijska prava za sva krajnje tocke. Posto nekim krajnjim to¢kama moze pristupiti viSe
vrsta korisniCkih uloga, za te krajnje toCke moralo se provesti jos viSe testiranja. RjeSenje ovog
problema bilo je jednostavno, prvo implementirati sustave autentifikacije i autorizacije te zatim
kreirati kontrolere i poslovnu logiku. U ovom slu¢aju radi se 0 manjem broju kontrolera, modela
i krajnjih toCaka. No, u slu€aju kompleksnijeg i veCeg Spring REST servisa, pogresan pristup

mogao bi prouzroditi ogromne sigurnosne rizike.

Posto je dnevnik rada jedan od najvaznijih elemenata sigurnosti te reagiranja na sigurnosne
incidente, potrebna je solidna implementacija, kontinuirani i kvalitetni nadzor cijelog promenta
koji dolazi i odlazi sa posluZzitelja. Prvi pristup implementaciji dnevnika rada, bio je na razini
kontrolera. ldeja je bila kreirati komponentu koja ¢e prije odgovora kontrolera klijentu, oditati
podatke iz zahtijeva i odgovora te zatim kreirati redak u dnevnika rada sa tim podacima.
Inicijalno, ovaj pristup izgledao je jednostavno za implementirati. Sama implementacija takvog
dnevnika rada je veoma jednostavno, ali nikako skalabilna. Za svaku metodu kontrolera odnosno
krajnju to¢ku, potrebno bi bilo pozivati komponentu koju ¢e zahtijev zapisivati u dnevnik rada.
lako u programskog kodu postoji apstraktni kontroler kojega koristi vec¢ina kontrolera za ostale
kontrolere koji ne koristi apstraktni kontroler trebala bi se pozivati i postavljati komponenta
zaduzena za zapisivanje zahtjeva u dnevnik rada. Nakon uspjeSne implementacije, zbog
konstatnog ponavljanja koda, potrazen je bolji na€in za spremanje zahtjeva u dnevnik rada. Tada
su pronadeni aspekti, koji su u prethodnim poglavljima detaljnije razradeni. Implementacija
dnevnika rada pomocéu aspekata bila je potrebna jednom te je samo rjeSenje skalabilno,
odnosno dodavanjem novih kontrolera nisu potrebne nikakve izmjene ve¢ se u dnenvik rada

automatski zapisuju i zahtjevi prema njima.

Prilikom razvoja aplikacije na strani klijenta, za odredene stranice potrebno je bilo raditi i do
desetak razli€itih zahtjeva. Zbog loSe testiranog sustava autorizacije, konstatno su bile potrebne

izmjene na lancu sigurnosnih filtera na posluzitelju, jer su se unutar jednog autorizacijskog
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pravila definirala pristupna prava jedne ili viSe uloga na viSe krajnjih to¢aka i sa viSe razli€itih
HTTP metoda $to je na koncu uzrokovalo medusobnim gazenjem autorizacijskih pravila. Zbog
toga je ta implementacija potpuno maknuta te su implementirana autorizacijska pravila samo za
jednu HTTP metodu te za jednu ili maksimalno tri krajnje toCke ukoliko se radi o GET zahtjevima

posto se moze dohvacati lista resursa, jedan resurs ili trazenje resursa.

Problem se takoder javio prilikom implementacije autorizacije putem Google OAuth2
davatelja. Prilikom uspjesSne autentifikacije i autorizacije, davatelj usluge je zahtjev slao na
klijentsku aplikaciju umjesto na posluziteljsku. Zbog neiskustva, rijeSenje je bilo trazeno u kodu
cijele aplikacije no nikad nije bilo pronadeno jer se je problem krio u pogresnoj konfiguraciji
Google klijenta. Naime, povratna krajnja to¢ka (eng. callback) na koju Google nakon autorizacije
Salje zahtjev bila je definirana sa pogre$nim portom $to je uzrokovalo slanjem zahtijeva klijentu
umjesto posluzitelju. Takoder je tijek rada i opéenito sam proces iza OAuth2 autentifikacije i

autorizacije poprilicno kompliciran i tezak za shvatiti i implementirati.
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7. Zakljucak

Sigurnost je jedan od klju¢nih faktora i prioriteta web aplikacija koji igra vaznu ulogu tijekom
njihovog cijelog Zivotnog ciklusa. Ovaj rad detaljno istrazuje klju¢ne aspekte sigurnosti i
privatnosti u kontekstu web aplikacija, te pruza najbolje prakse zastite korisni¢kih podataka.
Analizirane su metode, tehnike i alati koji unapreduju zastitu od sigurnosnih prijetnji, s posebnim

naglaskom na osiguravanje integriteta, dostupnosti i povjerljivosti u svim web okruzenjima.

Objadnjeno je kako loSa arhitektura mozZe ozbiljno ugroziti sigurnost. Takoder, istraZeni su
Cesti napadi na web aplikacije koji mogu nanijeti veliku Stetu ne samo krajnjim korisnicima, ve¢
i organizacijama koje stoje iza tih aplikacija. Definirana je privatnost osobnih podataka u skladu
s regulatornim tijelima koja nadziru zastitu tih podataka. Organizacije koje kr§e ova pravila
podlozne su ozbiljnim kaznama. Stoga je od sustinskog znacaja razumijeti utjecaj sigurnosti i
privatnosti na dizajn i arhitekturu web aplikacija te ih integrirati u razvojni proces od samog

pocetka.

Postoji mnogo uzoraka koji mogu poboljSati sigurnost i privatnost web aplikacija. Uzorci
sigurnosti i privatnosti nisu standardizirani, i ne primjenjuju ih svi arhitekti i razvojni timovi. Ipak,
sluze kako bi podrzali i poboljSali sigurnost i privatnost web aplikacija. Stoga je preporucljivo

razumijeti ove uzorke i pazljivo ih planirati prije po¢etka razvoja.

Tijekom razvoja web aplikacije, koriStene su moderne tehnologije koje automatski pridonose
povecaniju sigurnosti cijelog sustava. Java programski okvir Spring Boot nosi mnoge prednosti
koje se jednostavno mogu implementirati i proSiriti. Sustav autorizacije unutar Spring okvira je
korisnicki pristupaan i omogucava visoku razinu kontrole pristupa. No, kako bi se uspjesno i
efikasno implementirao, ovakav sustav treba primijeniti rano tijekom razvoja. Nedostatak
iskustva kod razvojnog tima ili programera moze dovesti do pojave sigurnosnih propusta koji

mogu ugroziti cijeli sigurnosni sustav.

U zaklju¢ku, naglasena je kljuéna uloga sigurnosti i privatnosti u oCuvanju korisnika i
integriteta podataka u danasnjem sve turbulentnijem digitalnom okruzenju. Sigurnost i privatnost
zahtijevaju kontinuiranu paznju tijekom cijelog zivotnog ciklusa web aplikacije kako bi se

osigurala zastita korisnika i njihovih podataka.
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