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Sazetak

Upravljanje kiberneti¢kim rizikom jedno je od kljuénih strateskih podru&ja upravljanja
suvremenim poduzec¢ima. Zbog toga ¢éemo u ovom radu obraditi proces upravljanja
kiberneti¢kim rizicima, metode upravljanja njima te razloge vaznosti adekvatnog upravljanja
ovom vrstom rizika. Navest c¢emo neke od naj¢escih kibernetickih napada koji prave probleme
suvremenim poduzec¢ima. Za kraj ¢emo analizirati slu€aj poduzec¢a Marriott International koje

je bilo tri puta Zrtva kiberneti¢kog napada.

Kljucne rijeci: kiberneticki rizik, analiza slu€aja, integrirano upravljanje rizicima (ERM)
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1. Uvod

Kiberneticki rizik je zbog raSirene upotrebe tehnologije u poduzec¢ima te izloZzenosti
zlonamjernim napadima, jedna od kljuénih vrsta rizika kojima su suvremena poduzeca
izloZzena. Kiberneticki rizik pripada skupini operativnih rizika te povlaci sa sobom moguénost
financijske Stete, privremenog prestanka pruzanja usluga i negativnog utjecaja na reputaciju
uslijed zakazivanja poslovnog informacijskog sustava neke kompanije. Trend digitalizacije
poslovanja nosi sa sobom povecani rizik kibernetiCke sigurnosti, tj. povecanu vjerojatnost
kibernetickih napada na digitalnu infrastrukturu (Milo§ Sprci¢ i sur., 2019). Takoder on moze
dovesti do gubitka imovine i osjetljivih informacija. Razlog koiji stoji iza kiberneti¢kog rizika su

kiberneticki napadi izvan ili unutar mreze neke organizacije ili poduzeéa (Aminian, 2021).

Neadekvatno upravljanje kiberneti¢kim rizikom mozZe dovesti do pove¢anog ukupnog
rizi€nog profila poduzec¢a. Upravljanje ovom vrstom rizika zahtijeva suvremeni pristup
stratedkih i operativnih rizika poduzeca, a kvalitetno upravljanje njime nemoguce je bez
holistickog pogleda i strateSkog odgovora poduzec¢a na svim razinama (Milo$ Sprc&i¢ i Dvorski
Lackovi¢, 2022).

U danasnjem svijetu dogadaju se mnoge vrste kibernetickih napada. U drugom
poglavlju govorit éemo nesto detaljnije o kibernetickom riziku kao i njegovim upravljanjem.
Potom nam slijedi detaljnija analiza kiberneti¢kih napada poput napada zlonamjernim
softverom, drustvenim inZenjeringom, naprednim dugotrajnim prijetnjama te DDoS. U treCem
poglavlju povezat éemo pojmove upravljanje kiberneti¢kim rizikom (engl. Cybersecurity risk
management - CSRM) sa integriranim pristupom upravljanju rizicima (engl. Enterprise risk
management - ERM). Proéi éemo korak po korak kako efikasno provesti CSRM u ERM.
Spomenut éemo vrste kvalitativnih i kvantitativnih metoda koje se koriste specificno za CSRM.
Na kraju treéeg poglavlja kratko ¢emo analizirati izvjeStaj o prednostima ulaganja u
kiberneti¢ku sigurnost. Za kraju nam slijedi analiza slu¢aja lanaca hotela Marriott International
koji je tri puta u Sest godina pretrpio kiberneticke napade. Prilikom analize detaljnije ¢emo

obraditi svaki napad, kao i propuste koji su ih doveli u takvu situaciju.



2. Upravljanje kibernetickim rizikom

Cilj sustava upravljanja kiberneti¢kim rizikom je uspostava otpornog informacijskog
sustava kojim je moguce sprijeciti sigurnosne napade i ometanja poslovnih procesa (Milo$
Spréi¢ i sur. 2020). Upravljanje kibernetickim rizikom povezano je s osiguravanjem
kontinuiteta poslovanja poduze¢a te smanjenjem vjerojatnosti ostvarivanja financijskih
gubitaka. Kako bi poduzeca osigurala proaktivnho upravljanje kiberneti¢kim rizicima,
preporudljivo je imenovati osobu zaduzenu za informacijsku sigurnost — Chief Information
Security Officer (CICO). (Milo§ Sprci¢ i Dvorski Lackovi¢, 2023.) Kao rezultat toga, tvrtke
moraju odabrati gdje ¢e potroSiti svoje ograniCene resurse za upravljanje kiberneti¢kim
rizikom. Upravljanje takvih vrsti rizika omogucéuje organizacijama dono$enje odluka na
strukturiran nacin koji je voden analizom podataka tog poduzec¢a. Umjesto pristupa "(engl.)
first come first served", organizacija identificira prijetnje koje predstavljaju najveci rizik i na njih
usmjerava svoje napore da se rijeSe. Odredivanjem prioriteta prijetnjama na temelju rizika,
organizacija osigurava da ne rasipa svoje resurse na manje prijetnje nego da maksimizira

ucinak ulaganja u sigurnost (,CheckPoint®, bez dat.).

Kiberneticki rizik se odrazava na vjerojatnost i u€inak nekog dogadaja tj. Kiberneti¢kog
napada. Prema Milo§ Spr&i¢ i Dvorski Lackovi¢ (2023) kibernetiCki rizik svrstavamo kao
podskup operativnih rizika, stoga mozemo reéi da su to svi rizici u poduzecu koji obuhvacaju
namjerne ili nenamjerne pogreske zaposlenika, kibernetiCke ranjivosti, prirodne katastrofe te

pogreske u IT sustavima poduzeca ili propusta u proceduri.

U kibernetiCke rizike spadaju i kiberneticki napadi koji su zlonamjerni pokusaj
organizacije ili pojedinca da probije sustave druge organizacije ili pojedinca. Motivi napadaca
mogu ukljucivati kradu informacija, financijsku dobit, $pijunazu ili sabotazu. (Cassetto, 2023.)
Vazno je da se u obzir uzme dugotrajni cilj poduzeéa te da se konstantno provodi ispitivanje
rizika i njihovog potencijalnog utjecaja $to omogucuje poduzecu stvaranje strateskih ciljeva i
smanjenje rizika od kiberneti¢kih prijetnji. Kada se plan za upravljanje rizikom pravilno
implementira, omoguéuje se bolje razumijevanje raspona rizika s kojima se suogava. Sto
poduzece bolje razumije te rizike, to ¢e bolje moci implementirati proaktivhe mijere.
(,Cybersecurity Exchange®, bez dat.) Bez ucinkovitog upravljanja kiberneti¢kim rizikom,
organizacije se mogu izloZiti riziku od kiberneti¢kih napada bez mogucénosti oporavka
(Tunggal, 2023).

Kiberneticki napadi nisu nasumicni. Ako znate gdje traziti, obi¢no postoje znakovi
planiranog napada na poduzece. Pokazatelji neizbjeznog napada uklju€uju spominjanje

organizacije na dark webu, registraciju slicnih naziva domena koje ¢e se koristiti za Phishing
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napade i prodaja povjerljivih podataka (,Rapid7“, bez dat.). Prema Cremer i sur. (2022.)
kiberneti¢ki napadi na kritiCne infrastrukture rangirani su na 5. mjesto u lzvje$¢u o globalnom
riziku Svjetskog ekonomskog foruma 2020. godine. Napad zlonamjernim softverom i

distribuirano uskracivanje usluge (DDoS) samo su neki od vrsti kiberneti¢kih napada.

2.1.1. Napad zlonamjernim softverom (engl. malware)

Malware (engl.) je vrsta softvera koji je dizajniran da nanese Stetu ra€unalu ili njegovim
korisnicima (,McAfee®, bez dat.). Cyber kriminalci stvaraju, koriste i prodaju zlonamjerni
softver iz mnogo razliitih razloga, no on se naj¢esce koristi za kradu osobnih, financijskih ili

poslovnih podataka (,CyberArk®, bez dat.).

Mnogo je razliCitih naCina na koje zlonamjerni softver moze zaraziti vaSe racunalo.
Najrasprostranjeniji nacin je putem zarazenih datoteka koje preuzimate s interneta (npr. Web
stranice sa sumnjivim domenama, e-mail linkovi i privitci...). Zlonamjerni kod moze biti skriven
u svim vrstama datoteka, uklju€ujuci videozapise, slike i softver. Kada otvorite te datoteke na
raCunalu, zlonamjerni softver mozZe zaraziti va$ sustav i uzrokovati stetu (,McAfee“, bez dat.).

Postoji mnogo vrsti zlonamjernih softvera te svaki od njih ima svoju svrhu.

¢ Trojan Horse - Trojanski zlonamjerni softver maskira se kao bezopasan program, §to
ga Cini jednom od vrsta zlonamjernog softvera koju je najteze otkriti. Ova vrsta
zlonamjernog softvera sadrzi zlonamjerni kod i upute koje, nakon §to ih zrtva izvrsi,
mogu djelovati ispod radara. Cesto se koristi za propustanje drugih vrsta zlonamjernog
softvera u sustav (,CyberArk®, bez dat.).

¢ Ransomware - Ransomware je vrsta zlonamjernog softvera koiji prijeti objavljivanjem
ili blokiranjem pristupa podacima ili raCunalnom sustavu, obiéno Sifriranjem, sve dok
Zrtva napadacu ne plati otkupninu. U mnogim slu¢ajevima postoji rok do kojeg Zrtve
moraju ispuniti napadacev zahtjev (u vecini slu¢ajeva to je otkupnina). Ako Zrtva ne
plati na vrijeme, podaci nestaju ili se javno objavljuju te prouzrokuju jo$ vecu Stetu.
(proofpoint) Cyptolocker, Petya i Loky neki su od naj¢es¢ih i najozloglasenijih vrsti
ransomware-a (,CyberArk®, bez dat.).

e Spysware - Ovaj zlonamjerni softver omogucuje cyber kriminalcima neovlasteni
pristup podacima, ukljuCujuéi osjetljive informacije poput podataka o placanju i
vjerodajnica (Cassetto, 2023). Spyware prikuplja osobne i osjetljive podatke koje Salje
oglasivacima, tvrtkama za prikupljanje podataka ili zlonamjernim akterima radi zarade
(,Fortinet, bez dat.). Cilj spyware-a je ostati ¢im duze neotkriven na zarazenim uredaiji

kako bi izvukao Sto vide informacija.



2.1.2. Napad drustvenim inzenjeringom

Prema De Groot (2023), Napadi drustvenim inZenjeringom obi¢no uklju€uju neki oblik
psiholoske manipulacije, zavaravajuéi korisnike ili zaposlenike da predaju povjerljive ili
osjetljive podatke. Drustveni inzenjering ukljuCuje sve vrste komunikacije kako bi napadac
izazivao ljubavne, drustvene ili slicne emocije u Zrtvi, navodeci Zrtvu da otkrije osjetljive
informacije, klikne na zlonamjerni link ili otvori zlonamjernu datoteku. Na slici 1. prikazan je

Zivotni ciklus drustvenog inZzenjeringa.

Priprema za napad:

« Identificiranje Zrtve
+ Prikupljanje pozadinskih informacija
» odabir metode(a) napada

Obmanjivanje Zrtve da bi zadobili

Zivotni ciklus njezino povjerenje:

+ Uklanjanje svih tragova napada socijalnog
+ Prikrivanje tragova inZinjeringa

O

Dobivanje informacija tijekom
odredenog vremenskog razdoblja:

* lzvodenje napada
* Ometanje poslovanja i/ili izvla¢enje podataka

* Pocetak komnikacije s Zrtvom
+ lzoblicenje price
* Preuzimanje kontrole nad interakcijom

Slika 1. Zivotni ciklus dru$tvenog inZenjeringa (Izrada prema: ,Imperva®“, bez dat.)

Napadi drustvenim inzenjeringom dogadaju se u jednom ili viSe koraka. Jedan primjer
Zivotnog ciklusa drustvenog inZzenjeringa moZze izgledati ovako: Pocinitelj prvo istraZzuje
zeljenu zrtvu (ij. organizaciju) kako bi prikupio potrebne informacije, kao $to su potencijalne
to¢ke proboja i slabi sigurnosni protokoli §to je potrebno za nastavak napada. Zatim napadac
pronalazi osobu unutar organizacije poku$ava steéi povjerenje te osobe. Nakon stjecanja
povjerenja napadac zrtvi pruza poticaje (drustveni, nov€ani...) za naknadne radnje koje krse
sigurnosne protokole, poput otkrivanja osjetljivih informacija ili odobravanja pristupa kriti¢nim
resursima. Kad napadal postigne svoj cilj, on pocinje prekrivati sve svoje tragove te

naposlijetku prekida sve kontakte s Zrtvom i time dolazi do zavrSetka napada.



Napadi drustvenim inzenjeringom:

o Scareware sigurnosni softver — Softver koji se pretvara da skenira viruse, a zatim
korisniku redovito prikazuje lazna upozorenja i otkrivanja. Napadaci mogu traziti od
korisnika da plati za uklanjanje laznih prijetnji sa svog racunala ili da kupi licencu za
softver (Cassetto, 2023). Korisnici koji padnu na ovakve lazi prenose svoje financijske
podatke napadacu s Cime napadaci duplo profitiraju. Oni dobiju novac, ali i ostale
Zrtvine osobne podatke koje mogu dalje preprodati ili zlouporabiti.

o Deepfakes — Vrlo sofisticirana, nova vrsta napada koja koristi drustveni inZenjering.
Oni uklju€uju koristenje umjetne inteligencije za stvaranje fotografija, videa i glasovnih
zapisa koji omogucuju napadacu da zvuci kao netko drugi. Ova lazna predstavljanja
mogu zvucati vrlo realisti¢no i uvjerljivo (Team, 2021).

e Phishing — Prema (,/mperva“, bez dat.) Phishing prevare najéeSca su vrsta napada
drustvenim inzenjeringom. Obi¢no su u obliku e-poSte koja izgleda kao da je iz
provjerenog izvora. Ponekad ¢e napadaci pokusati natjerati Zrtvu da oda podatke o
kreditnoj kartici ili druge osobne podatke. U drugim slu€ajevima, phishing e-poruke
Salju se kako bi se dobili podaci za prijavu zaposlenika ili drugi detalji za koristenje u
daljnjem napadu na njihovu tvrtku. Napadi poput APT-a i Ransomware-a ¢esto pocinju

s phishing napadom.

2.1.3.Napredne dugotrajne prijetnje (APT)

APT napad je vrsta kiberneticCkog napada u kojem napadac ili cijeli njegov tim
uspostavlja nedopustenu, dugotrajnu prisutnost u nekom sustavu kako bi prikupljao vrlo
osjetljive podatke. Takvi napadi su pomno planirani i osmisljeni kako bi se ubacili u odredenu
organizaciju, izbjegli postoje¢e sigurnosne mjere i prosli ispod radara (,CrowdStrike®, 2023).
Zbog razine napora potrebnog za izvodenje takvog napada, APT-ovi se obi¢no usmjeravaju
na mete visoke vrijednosti, kao 8to su drzave i velike korporacije, s krajnjim ciliem krade
informacija tijekom dugog vremenskog razdoblja (,Kaspersky“, bez dat.). Glavna opasnost
APT napada je da ¢ak i kada su otkriveni i €ini se da je prijetnja nestala, hakeri su mozda
ostavili viSestruka ,straznja vrata“ koja im omogucuju da se u sustav vrate kada zele. Osim
toga, mnoge tradicionalne cyber obrane, poput antivirusnih programa i vatrozida, ne mogu

uvijek zastititi od ovih vrsta napada.



2.1.4. DDoS (engl. Distributed Denial of Service)

Cilj napada distribuiranim uskracivanjem usluge je opteretiti ciljani sustav i uzrokovati

njegovo prestanak funkcioniranja, uskracujuéi pristup svojim korisnicima (Cassetto, 2023).

DDoS napadi postizu ucinkovitost koriStenjem vise kompromitiranih ra¢unalnih sustava kako

bi preko njih usmijerili sve njihove raspolozive resurse na jedan ciljani sustav (,CloudFlare®,

bez dat.). Za takve napade mogu se koristiti sve vrste kompromitiranih IoT uredaja (npr. Stolna

racunala, mobiteli, itd...). DDoS se takoder moze koristiti kao maska za druge zlonamjerne

aktivnosti kao $to je onemogucéavanje sigurnosnih uredaja i probijanje sigurnosnih protokola

istih.

Postoje tri primarne klase DDoS napada, koji se uglavnom razlikuju prema vrsti

prometa koji napadaju sustave Zrtava:

Napadi temeljeni na volumenu - Ova klasa napada pokuSava stvoriti prekid
podataka troSenjem cijele dostupne propusnosti izmedu ciljane stranice i
interneta. Velike koli¢ine podataka Salju se meti koristenjem nekog od nacina
stvaranja masovnog prometa, kao $to su zahtjevi s Botneta (,CloudFlare®, bez
dat.).

Napadi aplikacijskog sloja - U ovim napadima napada¢ pokuSava
preopteretiti odredene funkcije aplikacije kako bi aplikaciju uc¢inio nedostupnom
ili da aplikacija ne reagira na zahtjeve korisnika. (,Amazon Web Services
[AWS]Y, 2023).

TCP SYN flood napad - napadi preplavljuju ciljani sustav zahtjevima za
povezivanje. Kada ciljani sustav pokusa uspostaviti vezu, napadacev uredaj ne
reagira, prisiljavajuci ciljani sustav da priCeka da do kraja istekne vrijeme za
povezivanje. Ovo brzo ispunjava red €ekanja za povezivanje, sprieCavajudi

druge korisnike da se povezu na sustav (Cassetto, 2023).



3. Upravljanje kibernetickim rizikom (CSRM) kroz

integrirani pristup upravljanju rizicima (ERM)

Integrirano upravljanje rizicima (Enterprise Risk Management, ERM), koji se ponekad
naziva i strateSko upravljanje rizicima, vazan je element ucinkovitog sustava korporativhog
upravljanja koji obuhvaca aktivnosti i strategije koje omogucuju poduzeéu da identificira, mjeri,
smaniji ili iskoristi, te da kontrolira i prati izloZenost razli€itim vrstama poslovnih rizika poput
strateskih, financijskih i operativnih (Milo§ Sprci¢ i Dvorski Lackovi¢, 2023). Prema Brodeur i
Pergler (2010.) taj sustav upravljanja ve¢inom funkcionira na principu top-down strategije, sto
ustvari znali da se sve odluke dogadaju na najviSoj razini u poduzecu te se nakon toga
prenose na nize razine zbog lakSe provedbe. Naime top-down strategija se moze provesti u 3
mjeseca, dok za bottom-up strategiju je potrebno 12 do 24 mjeseci. Prema Hayesu (2022.)
cili ERM-a je identificirati, procijeniti i pripremiti se za potencijalne gubitke i opasnosti koje

mogu dovesti poslovanje do gubitka ili nanijeti veliku Stetu poduzecu.

Umjesto da svaka poslovna jedinica upravlja svojim rizicima, ERM zahtijeva da se
napravi posebna jedinica koja ¢e upravljati rizicima cijelog poduzec¢a. Samim time ERM moze
minimalizirati rizik i otkriti jedinstvene prilike za poduzece. Da bi se ERM uspjeSno proveo
najvaznije je da su sve poslovne jedinice medusobno u dobroj komunikaciji jer esto zna doci

do neslaganja lokalnih i vrhovnih menadzera (Hayes, 2022).

Uvodenje ERM-a u poduzeée je proces u koji je potrebno uloZiti vremenske,
materijalne i ljudske resurse. Takoder to je proces koji zahtijeva da se kontinuirano nadzire i
nadograduje, sukladno s najnovijim spoznajama i aktualnim zbivanjima. U nastavku mozemo
vidjeti sliku u kojoj se spominju neke od najvaznijih karakteristka ERM-a (Milo§ Sprci¢ i
Dvorski Lackovi¢, 2023).



Usmjerenost na portfolio rizika te njihovo cjelovito upravljanje. Analiziraju se i
razumiju meduovisnosti medu razli€itim rizicima kao i uzroci rizika. Definirani

su apetit i tolerancija prema riziku.

Nadzorni odbor i vrhovni menadZment direktno su uklju¢eni u ERM sustav, koji
ima vaznu ulogu u korporativnom upravljanju. Upravljanje rizicima ukljuéeno je

u stratesko odlucivanje.

Perspektiva je pozitivha- upravljanje rizicima sagledava ne samo potencijalne

ERM gubitke i prijetnje veé i prilike za stvaranje vrijednosti.

Proces upravljanja rizicima je strukturiran, politika i postupci upravljanja
rizicima su dobro definirani. Implementiran je registar rizika i mapa rizika.
Odredeni su vlasnici svih prepoznatih rizika te postoji jasna odgovornost za

upravljanje.

Praéenje i izvjeSc¢ivanje je sustavno, kao i prijenos informacija kroz
organizaciju te s vanjskim dionicama. Kultura rizika je dio organizacijske

kulture. ERM se kontinuirano unapreduje.

Tablica 1. Karakteristike integriranog upravljanja rizicima (Milo§ Sprci¢ i Dvorski Lackovic,
2023).

U naSem slu€aju ¢emo govoriti o upravljanju kiberneti¢kim rizikom (Cybersecurity Risk
Management, CSRM) kroz ERM proces. Ukoliko zelimo uspjeSan ERM moramo imati vrlo
dobro postavljene tzv. Registre kiberneti¢kih rizika. Prema NISTu (2020) oni pruzaju
konzistentnost u biljezenju i prenoSenju informacija o rizicima kroz cijelo poduzeée. Pomoéu
njih mozete pratiti i kontrolirati nedostatke u mnogim segmentima poduzeca na jednom mjestu
kao i pratiti potencijalne informacije o riziku pojedinih projekata. Registri se unutar poduzeca
prenose izmedu svih poslovnih jedinica te svaki registar sadrzi svoje informacije o stvarima
poput: opisu rizika, izvoru prijetnje, udarcu na poduzece, vjerojatnosti dogadanja, ishodu,
razini rizika, troSku te planu rieSavanja (,CyberSaint Security®, bez dat.). Na slici 2. mozemo

vidjeti primjer ispunjenog registra rizika.
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Slika 2. Primjer registra rizika (Izrada prema: ,,CyberSaint Security“, 2020.)

S obzirom da se provodenje implementacije ERM-a mora prilagoditi poduzeéu i njezinom
postoje¢em poslovaniju, ne postoji jedinstveni stav kako provesti njegovu implementaciju. Zato
postoje smjernice odnosno standardi koji sluze poduzec¢ima da olakSaju njegovu provedbu
(Milos Sprci¢ i Dvorski Lackovi¢, 2023). Kao $to postoje standardi za provedbu ERM-a, tako
postoje i standardi za njegovo poboljSanje. U naSem slu¢aju ¢emo obraditi detaljniju analizu
provedbe NISTIR 8286 standarda, na postoje¢i ERM u poduzecu, koji sluzi za poboljSanje

upravljanja kibernetickom sigurnosti. Prema NISTu (2020.) on se sastoji od 7 komponenata:

e Analiza unutarnjeg okruZenja

e Prepoznavanje rizika

e Analiziranje rizika

e Prioritiziranje rizika

¢ Planiranje i provodenje strategije za rjeSavanije rizika
e Rizik kao prilika poduzeéa

o Registar kibernetickih rizika na razini poduzeca




3.1. Unutarnje okruzenje

(,Establish the Context”, bez dat.) spominje da prije utvrdivanja rizika, najprije trebamo
odluCiti o opsegu aktivnosti koje planiramo provesti, ukljuCujuci svoje ciljeve, i razviti
razumijevanje svoje radne okoline. Analiziranje internog okruzena definira opseg procesa
upravljanja rizikom i postavlja kriterije prema kojima ¢e se rizici procjenjivati. Opseg treba
odrediti u sklopu organizacijskih ciljeva tvrtke. Rizici su neizvjesnosti koje utjeCu na postizanje
poslovnih ciljeva, pa se rizici ne mogu u potpunosti identificirati ako su ti ciljevi i strategije
nejasni. Odabir kljuénih ciljeva unutar poslovanja trebao bi biti voden procjenom vanjskog i
unutarnjeg okruZenja koje trenutno moze utjecati na tvrtku. Pregled vanjskih i unutarnjih
okruzenja na pocetku planiranja procjene rizika pomaze u identificiranju procesa koji mogu

biti podloZni poveéanim rizicima i, kao takvi, izvukli bi najveéu vrijednost iz procjene rizika.

Unutarnje okruzenje odnosi se na upravljanje i strukturu te kulturu i filozofiju upravljanja
rizicima, ukljuujuci sklonost tvrtke riziku (Milo§ Sprci¢ i Dvorski Lackovi¢, 2023). Stoga bi
kultura organizacije trebala poticati transfer informacija i rasprave o rizicima od srednjeg
menadzmenta do vrhovnog menadZmenta i nadzornog odbora. Vrhovni menadzeri trebali bi
razgovarati licem u lice s menadzerima na nizim razinama o upravljanju rizicima, npr. dati
povratne informacije o izvjeS¢ima o rizicima ili zahtijevati dodatne informacije, bez obzira na
to postoje li odstupanja od poslovnih planova (Milo§ Sprci¢ i Dvorski Lackovi¢, 2023; prema
CIMA & CGMA, 2015).

Prema Milo§ Sprci¢ i Dvorski Lackovi¢ (2023) zaposljavanje glavnog menadzera rizika
(Chief Risk Officer, CRO) se smatra kao jedna od slozenijih komponenti zrelosti ERM sustava.
Glavni menadzer rizika (CRO) preuzima vlasniStvo nad sustavom integriranog upravljanja
rizicima te nosi najvecu odgovornost za nadzor centraliziranog procesa upravljanja rizicima.
Uloga CRO posebno je vazna u kontekstu upravljanja kibernetiCkim rizikom, a u veéim
poduzec¢ima Cesto suraduje s funkcijom Chief Information Security Officer (CISO) (Milo$

Spréi¢ i Dvorski Lackovi¢, 2023), koja je zaduZena za informacijsku sigurnost.
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3.2. Prepoznavanje rizika

Nakon procjene unutarnje okoline slijedi nam prepoznavanje rizika te biljezenje istog u

registar rizika. To uklju€uje pozitivne, ali i negativne rizike na koje poduze¢e moze naiéi.

Postoji vise vrsti pristupa prepoznavanja rizika, ali naj¢eSc¢i je metodologija koja slijedi ova tri

pravila (,European Cybersecurity Competence Community [ECCO]", bez dat.) :

¢ |dentificiranje imovine
¢ |dentificiranje prijetnje toj imovini

¢ Identificiranje ranjivosti
3.2.1. Identificiranje imovine

Kako biste odredili svoju izloZzenost kibernetiCkom riziku, prvo morate analizirati svu
imovinu koju posjedujete. Nazalost u vecini sluCajeva ne mozete zastititi sve, stoga morate
odluditi Sto Vam ima vedi, a Sto maniji prioritet za zastitu (,ECCO", bez dat.). National Institute
of Standards and Technology [NIST] (2018.) opisuje imovinu kao ,podaci, osoblje, uredaji,
sustavi i objekti koji omoguéavaju poduzecu da neprekidno obavlja svoj rad“. Za davanje
prioriteta imovini, ne gleda se samo cijena te imovine nego u obzir treba uzeti i njezinu
dugotrajnu uporabu. Kao $to je na primjeru NIST (2020.) objasnjeno, organizacija bi mogla
izraCunati izravne troSkove nekog istrazivanja i razvoja novog proizvoda, ali dugoro¢ni gubici
krade vlasniStva proizvoda mogli bi utjecati na buduce prihode, cijene dionica, reputaciju

poduzeca i konkurentsku prednost.

3.2.2. Prepoznavanje prijetnji

Analiza prijetnji ukljuCuje prepoznavanje potencijalnih izvora koji mogu nanijeti Stetu
imovini (informacijama, podacima, te fizi¢koj imovini). Prijetnja moze nastati od strane osobe
s Stetnim namjerama, ali takoder mozZe nastati nenamjerno ili neizbjezno kao npr. Prirodna
katastrofa, tehnicki kvar ili ljudska pogreska (NIST, 2020).

Cak i kada su prijetnje jasno povezane s kiberneti¢kom sigurnosti, mora se precizirati
vrsta prijetnje. Npr. Hakiranje predstavlja ozbiljnu prijetnju poduze¢u. DDoS hakiranje ¢e
blokirati pristup vasim podacima (Cine¢i ih nedostupnima). Ransomware napad uciniti ¢e isto
(i natjerati Vas da platite u tom procesu ako hoéete do¢i do svojih podataka). Napad
zlonamjernog softvera moze instalirati program za ditanje svega Sto tipkate na raCunalnim
tipkovnicama te na taj nacin ukrasti podatke. Zato je vrlo vazno da se prepozna to¢na vrsta

prijetnje da bi se na pravi nacin reagiralo (,ECCO*, bez dat.).
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3.2.3. Prepoznavanje ranjivosti imovine

Sljedeci korak u prepoznavanju rizika je prepoznati ranjivosti imovine koju posjedujete.
Veliki problem kod velikog broja poduzeca je $to zaposlenici nisu dovoljno educirani o
kiberneti¢koj sigurnosti. Samim time poduzece postaje ranjivo jer npr. Zaposlenici imaju slabe

zaporke ili nisu upoznati s e-mail prijetnjama.

Odredene slabosti, kao Sto su pogreSke u softveru, pogre$ne konfiguracije i prisutnost

zlonamjernog softvera mogu se identificirati pomoéu automatiziranih programa. (NIST, 2020)

3.3. Analiziranje rizika

Svaki rizik koji se nalazi u registru kibernetickih rizika se analizira kako bi se procijenila
vjerojatnost da ¢e se taj riziéni dogadaj dogoditi i da bi se utvrdile posljedice tog dogadaja.
(NIST, 2020) Analizu rizika treba redovito provoditi kako bi se identificirale nove potencijalne
prijetnje. Naj¢eS¢e stavke analize su: analiza rizika mrezne sigurnosti i analiza rizika
informacijske sigurnosti. To su kljuéne stavke koje se moraju analizirati u svakom poduzec¢u
kako bi se identificirala najvaznija imovina koja se moze naci u srediStu kibernetiCkog napada

(-Centraleyes®, bez dat.).

3.3.1. Metode analiziranja rizika

o Kvalitativhe

e Kvantitativhe

Kvalitativhe metode mjere vjerojatnost i utjecaj odredenog rizika na poduzece.
Razumijevanje mogucénosti da se rizi¢ni dogadaj dogodi i znac¢aja koji ¢e on imati za poduzece,
omogucuje poduzecu da odredi prioritet s kojim se rizicima treba prvo pozabaviti
(~,Centraleyes®, bez dat.). Neke od kvalitativnih metoda koje se primjenjuju za kiberneticki rizik

su: fokus grupa, Delfi metoda i analiza povijesnih dogadaja.

Milo§ Spréi¢ i Dvorski Lackovi¢ (2023.) navode da je cilj fokus grupe da pojedinci koji
su direktno ukljueni u upravljanje kibernetic¢kim rizicima rasprave odredenu temu na temelju
podataka koje su dobili od organizacijskih jedinica. Vazno je da fokus grupu €ine eksperti i da
je omoguceno da svaki ekspert izrazi svoj pogled i misljenje vezano uz specificno podrucje na
kojem bi se mogao javiti rizik. Idealna veli¢ina za fokus grupu je Sest do dvanaest sudionika
Sto osiguravaju da je grupa dovoljno velika za stvaranje proaktivnih i razli¢itih ideja, ali ne

prevelika da bi ljudi mogli propustiti priliku za svoj doprinos (,WorkSafe®, bez dat.).
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Metoda analiza povijesnih dogadaja temelji se na diskusiji i kvalitativnoj analizi
eksternih i internih dogadaja koji su imali utjecaj na poduzecéa te razumijevanju posljedica koje
su nastale kao rezultat tih dogadaja. Ova nam analiza omogucuje da vidite isti dogadaj iz
razli¢itih perspektiva, omogucujuéi vam da steknete dragocjene uvide u to kako odgovoriti na
odredene rizike ili kako poboljsati odgovor vaSe tvrtke na isti rizik (Milo§ Sprc&i¢ i Dvorski
Lackovi¢, 2023).

Kvantitativha metoda ukljuCuje broj¢ane vrijednosti. To znaci da se kod ove metode
moze statisticki prikazati vjerojatnost i brojcano vrednovanje dobitka ili gubitka. Prema ¢lanku
Centralayesa (bez dat.) savrSena je za odredivanje troSkova ili viemena koje ¢e biti potrebno
za odradivanje projekta. Ukoliko se analizirani rizik dogodi, posljedice se mogu izraziti u
financijskom i tehni¢kom obliku (NIST, 2020).

Kvantitativhe metode analiza scenarija i analiza osjetljivosti temelje se na osmisljanju
specifiénih stresnih scenarija kod kojih se kvantificira vjerojatnost i u¢inak odredenih rizi¢nih
dogadaja na poslovne ciljeve poduzeéa. Vaznost pri provodenju ovih analiza se stavlja na
detaljno definiranje svih pretpostavki odredenog scenarija (Milo§ Sprci¢ i Dvorski Lackovi¢,
2023).

Prilikom odabira metode poduzece mora odluciti da li im se viSe isplati i¢i na skuplju
kvantitativnu ili jeftiniju kvalitativnhu metodu. Kvalitativna metoda otkriva vecinu rizika te dovodi
do najveceg smanjivanja tih rizika u vecini slu€¢ajeva. Dok je kvantitativha metoda skuplja, no

zato ona daje detaljnije rezultate i moZze se koristiti za specificne scenarije (Quinn i sur., 2021).

3.4. Prioritiziranje rizika

Nakon identificiranja, analize rizika i njihovog evidentiranja u registar kibernetickih rizika,
trebalo bi odrediti i naznaditi prioritete tih rizika. Prioritiziranje rizika vazno je da bismo mogli
na vrijeme primijeniti odgovarajuce preventivne mjere koje bi sprijecile kibernetiCke prijetnje s
minimalnim utjecajem na poslovanje (,RiskOptics®, 2022). Da bismo odredili razinu prioriteta
rizika potrebne su nam informacije kao 8to su vremenski trendovi, potencijalni dogadaj,
vjerojatnost dogadaja i kada bi se taj rizik mogao ostvariti (kratkorocno, srednjoro¢no,
dugoroc¢no). Takoder razina rizika se moze odrediti na temelju troSkova prevencije i vrijednosti

informacija.

Nocco i Stulz (2006; prema Milos Sprc€i¢ i Dvorski Lackovi¢ (2023.)) kazu da je bitno
angazirati grupe struénjaka iz razli€itih odjela, koji poznaju poduzecée i njegovo poslovno
okruzenje, kako bi procijenili izloZenost poduzeca razli€itim rizicima. Nakon $to stru¢njaci
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postignu konsenzus oko liste rizika, rizici se ocjenjuju na mjernim ljestvicama znacajnosti i
vjerojatnosti koje su razvijene za specifi€éne potrebe te organizacije. Ljestvica znacajnosti je
prikazana u Tablici 2. koja ima rang od 1 do 5 s obzirom na utjecaj koji pojedini rizik predstavlja
poduzecu u smislu Stetnosti koje rizik moze prouzrociti. Rizik ocijenjen s ocjenom 5 je
najve¢eg utjecaja, a rizik ocjene 1 je rizik s najmanjim utjecajem na postavljene ciljne

vrijednosti.

Znacajnost
Kritiéna 3]
Visoka 4
Srednja 3
Niska 2
Zanemariva 1

Tablica 2. Primjer alternativne ljestvice procjene znacajnosti rizika za nekvantitativne ciljeve poduzeca
(Milo$ Sprci¢ i Dvorski Lackovi€, 2023).

Tablica 3 nam predstavlja procjenu vjerojatnosti nastupanja dogadaja te se takoder

sastavlja u rangu vrijednosti od 1 do 5. Ako se smatra da je realizacija rizika gotovo nemoguca,

rizik dobiva ocjenu 1, dok rizici s ocjenom 5 upucéuju na sigurnu realizaciju (Milo§ Sprcic¢ i
Dvorski Lackovi¢, 2023).

Vjerojatnost Opis ocjene
<5% 1 Vrlo rijetko
2 5% <25% 2 Malo vjerojatno
2 25% <65% 3 Moguce
2 65% < 95% 4 Vjerojatno
> 95% 5 Gotovo sigurno

Tablica 3. Primjer mjerne ljestvice vjerojatnosti nastupanja rizika (Milo§ Sprci¢ i Dvorski
Lackovi¢, 2023).
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Kada spojimo ove dvije tablice dobivamo mapu rizika. Prema Milo§ Sprci¢ i Dvorski
Lackovi¢ (2023) mapiranje rizika pomaze menadzerima da odlue kojim rizicima treba
upravljati na korporativnoj razini, koje rizike treba prenijeti na druge sudionike na trziStu i koju
kombinaciju mjera treba primijeniti kako bi se postigla optimalna izvedba u smislu upravljanja

rizicima. Mapa rizika se prikazuje u koordinatnom sustavu kao $to moZzemo vidjeti na Grafu 1.

Znacajnost
10
[
9 T |
Rizici koje treba
8 detektirati i Rizici koje
7 konstantno treba sprijeciti
nadzirati
6 N
4 . 1
Rizici koje treba L
3 . Rizici kojima
minimalno e
K o treba upravljati
2 ontrolirati
1 4 Vjerojatnost
1 2 3 4 S nastupanja

Graf 1. Mapa rizika (Milo$ Sprcic¢ i Dvorski Lackovi¢, 2023).

Prema polozaju rizika u koordinathom sustavu, poduzec¢e donosi odluku kojim rizicima
treba posvetiti najvise pozornosti odnosno na koje treba odmah reagirati, a koji rizici ne

predstavljaju zna€ajnu opasnost prema poduzecéu te se mogu kasnije rieSavati ili u potpunosti
zanemariti (Milo§ Sprci¢ i Dvorski Lackovi¢, 2023).

Primjer: Cyber napad na jedan Data centar ¢e poduzece kostati 10.000$ te mu se moze
dodijeliti prioritet 1. razine. A u drugom slucaju ako postoji moguénost napada na cjelokupnu
cloud infrastrukturu poduzeca i rezultat tog napada je gubitak preko 1 milijun dolara, tom riziku
dodijelit ¢e se prioritet 5. odnosno najvise razine (,RiskOptics®, 2022).
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3.5. Planiranje i provodenje strategije za rjeSavanje rizika

Cilj u€inkovitog upravljanja rizikom, uklju€ujuci rizike kibernetiCke sigurnosti, je identificirati
nacine za smanjivanje ili toleranciju potencijalnih rizika na $to je moguce isplativiji nacin (NIST,
2020). Kao sto smo prije spomenuli postoje pozitivni i negativni rizici. Nacin reagiranja na njih
je razliit. Za negativne rizike moramo poduzeti odredene korake da &im viSe smanjimo

negativan ishod koji oni mogu potencijalno izazvati. Dok pozitivne rizike uzimamo u obzir kao

prilike koje poduzeée mozZe iskoristiti te poboljSati i unaprijediti svoje poslovanje (,AWS*,
2023).

Smanjivanje Smanjivanje vjerojatnosti

pojave rizika

Prebacivanje odgovornosti

za rizk na vanjskog

PrenoSenje

suradnika

Uklanjanje aktivnosti koja bi
Izbjegavanje mogla izazvati rizik

Staviti do znanja za rizik
Prihvacanje postoji, ali ne poduzeti

nikakvu akciju da se sprijeci

Tablica 4. Vlastita izrada (Prema izvoru: ,AWS*, 2023).

Primjena ovih strategija ne mora znaciti da ¢e menadzeri odabrati samo jednu od nijih.
Cesto se dogada da menadzeri primjenjuju hibridnu strategiju, tj. Da se koristi vise strategija

odjednom kako bi se postigao zeljeni u€inak (NIST, 2020).

16



1.

Smanjivanje

Primjenjivanje akcije koja smanjuje prijetnje, ranjivosti i utjecaje danog rizika na

prihvatljivu razinu

RjeSenja mogu dovesti do spre€avanja gubitak resursa poduzeéa (npr. Smanjenje
vjerojatnosti da prijetnja uspije naStetiti poduzecu tako da se uvedu dodatne
preventivne mjere poput pojacane enkripcije podataka) ili barem ograniciti taj gubitak
(Igbal, 2019).

Prenosenje

NajceS¢i primjer ove strategije je kupovina usluge nekog vanjskog suradnika (npr.
Kupovina osiguranja kiberneti¢ke sigurnosti). lako takva osiguranja pruzaju povratak
financijskih sredstava u slu€aju napada ili prirodne katastrofe, Cesto posljedice poput
gubitka povjerenja kupaca dugotrajno ostavljaju negativan dojam o poduzecu (Igbal,
2019).

Izbjegavanje

U nekim slu€ajevima ako menadzeri procijene da je izloZzenost riziku veéa od neke
njihove odredene tolerancije, oni ¢e utvrditi da je najbolja strategija djelovanja upravo
ta da se uopc¢e ne provodi aktivnost koja bi mogla dovesti do rizika.

Kao primjer moZemo navesti neko proizvodno poduzece koje ne Zeli spojiti svoj pogon
na Internet zbog prevelikog rizika da ¢e netko to zlouporabiti, $to moze dovesti
poduzece u velike financijske dugove ukoliko se onesposobi pogon na duze vrijeme
(Igbal, 2019).

Prihvacéanje

Ukoliko se rizik nalazi unutar prihvatljive razine tolerancije, ne poduzimaju se nikakve
akcije prevencije. lako se nista ne poduzima za prevenciju, takav rizik se i dalje mora
prijaviti i pratiti da bi se osiguralo da on ostaje u prihvatljivoj razini tolerancije (Igbal,
2019).

Bududi da se rizici kiberneti¢ke sigurnosti i njihovi utjecaji na druge rizike Cesto mijenjaju,

poduzece rizike treba stalno pratiti kako bi se osiguralo da ostanu unutar prihvatljivih razina
(NIST, 2011). Na primjer, kontinuirano pracenje moze odrediti kada se negativni rizici
priblizavaju granici tolerancije koja je postavljena za taj specifi¢ni rizik. Nadalje ono automatski
moze javiti uzbunu i zahtjev za ponovni pregled tog rizika da bi se pravovremeno reagiralo i

implementirale dodatne mjere za rjeSavanje istog (NIST, 2020).
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3.6. Rizik kao prilika poduzecéa

U kibernetickoj industriji pozitivni rizici se odnose na potencijalnu dobit imovine, znanja i
sveukupnog poboljsanja (,LAWS*®, 2023). Mnoga poduzeéa jo$ uvijek ne uzimaju u obzir da
rizik mozZe predstavljati i poslovnu priliku, §to ih stavlja u loSu poziciju zbog mogucih
propustenih poslovnih prilika. Primjer rizika kao poslovne prilike mozemo navesti kada
poduzece uvede inovaciju ili samoinicijativno uvede visi stupanj kiberneticke zastite, prije nego
se dogodi kiberneti¢ki napad. Jedna od tih inovacija je segmentacija mreZe i kontrola pristupa
s najmanjim privilegijama. Nesbo (2022.) nam objasnjava kako segmentacija mrezZe ukljucuje
podjelu mreZze na manje, izolirane segmente kako bi se ograniCile kiberneti¢ke prijetnje, dok
implementacija kontrole pristupa s najmanjim povlasticama osigurava da korisnici i sustavi
imaju pristup samo onim resursima koji su potrebni za njihove uloge. Ove proaktivne mjere
ograniCavaju sposobnost napadaca da se slobodno krece unutar mreze i pristupi osjetljivim
informacijama, smanjujuci potencijalni uc€inak kiberneti¢kog napada. Kada se poduzece odluci
vremenski i financijski riskirati uvesti ovakve inovacije, one znafajno mogu poboljsati
cjelokupni kiberneti¢ki polozaj organizacije i smanijiti vjerojatnost uspjesnih kibernetickih

napada.

Vodafone (2017.) je proveo istrazivanje koje pokazuje da izvrSno vodstvo razumije
negativne kibernetiCke rizike, ali ¢esto ne razumije pozitivan rizik ili poslovnu vrijednost.
Medutim ovo istrazivanje pokazuje da vodstvo CSRM-a razumije koliko je vazno imati jaku
kiberneti¢ku sigurnost i koju vaznost to daje poduzecu. IstraZivanje je provedeno 2017. godine
na 1434 ispitanika, ukljuujuc¢i mala, srednja i velika poduzeca koja djeluju u jednoj ili viSe
zemalja. 61% intervjua obavljeno je s poduzec¢ima s manje od 250 zaposlenika, a 39% s

poduzecima s 250 ili viSe zaposlenika.
Prema izvjeSéu (,Vodafone®, 2017):
- 73% ispitanika smatra da poboljana sigurnost stvara nove poslovne prilike.

- 89% ispitanika je reklo da bi poboljSanje njihove sigurnosti povecalo lojalnost i

povjerenje kupaca.

- 89% vjeruje da je posjedovanje ucinkovite kiberneti¢ke sigurnosti relevantna

konkurentska prednost koja im pomaze da se razlikuju od svojih konkurenata.
Kao Sto smo kroz cijeli rad naglaSavali vaznost ulaganja u upravljanje kiberneti¢kim
rizikom i na koji nacin poboljSati kibernetiCku sigurnost, tako se i u izvjeS¢éu spominje da 73%
rastu¢ih poduzec¢a ulazu u kibernetiCku sigurnost i €ine je sastavnim dijelom svog ICT

proracuna. To vjerojatno objasnjava zasto ove tvrtke imaju tako Sirok raspon financijskih
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prednosti nad drugima. Te prednosti ukljuuju povecanu lojalnost kupaca, privlagenje novih

kupaca, moguénost lansiranja novih proizvoda i usluga.

Posto su pozitivni rizici relativno novi pojam u kibernetickom svijetu, oni se Cesto
stavljaju u poseban registar tzv. Registri prilika. Ako poduzeée odluci uvesti pozitivne rizike u

svoje poduzede, postoje 4 strategije djelovanja koje moze koristiti (NIST, 2020).

1. Iskoristavanje
Maksimiziranje vjerojatnosti pojave rizika kako biste ostvarili njegov pozitivan
ucinak (Igbal, 2019).

2. Udjeljivanje

Dodijelite vlasnistvo drugom poduzecu koje moZe bolje iskoristiti priliku, da bi u

buducnosti oba poduzeéa imali koristi od tog proizvoda (Igbal, 2019).

3. Poboljsanje
Povecati vjerojatnost i pozitivan uc€inak prilike (npr. ulagati ili sudjelovati u
obecavajucoj kibernetic¢koj tehnologiji) (Igbal, 2019).

4. Zanemarivanje
Zanemariti moguénost rizika i ne poduzimati nista. Ova strategija je uobi¢ajena
kada je vjerojatnost rizika vrlo niska ili kada su koristi od potencijalnog pozitivhog

ishoda minimalne (Igbal, 2019).
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3.7. Registar kiberneti€kih rizika na razini poduzeéa

Kljuéni ishod identifikacije rizika i komunikacijskih elemenata potrebnih za rjeSavanje tih
rizika je sposobnost stvaranja registra kiberneti¢kih rizika na razini poduze¢a. Svaka razina
poduzeca ima jedinstven skup kibernetickih rizika koji se moraju ukljugiti pri razmatranju ERM-
a. Integracija sadrZaja registara kibernetickog rizika (Cybersecurity Risk Register, CSRR) nize
razine u registre viSe razine omogucuje ucinkovit prijenos informacija o riziku iz CSRM-a u
ERM.

Kada se neki registar napravi, on se odmah moze vidjeti na svim razinama poduzeca, no
vidljiv je samo zaposlenicima koji imaju dovoljno visoka dopustenja. Daljnje akcije odlucuju
menadzeri registara rizika u poduzeéu (Enterprise Risk Register, ERR) koji procjenjuju koliko
su vazni CSRR-i za uspjeSno poslovanje poduzeca. Takoder oni mogu dati ovlastenja
menadzerima nizih razina da imaju uvid u rizike visoke vaznosti, $to omogucéuje poduzecéu

olakSani nacin upravljanja kibernetickim rizicima. (NIST, 2020)

Profil rizika
poduzeca

Registar rizika
poduzeca

~

7TV
Agregirani rezultati iz razliitih vrsta rizika normaliziraju se za unos u registar rizika poduzec¢a

~

Registar rizika
kiberneticke
sigurnosti
poduzeda

Registri rizika

kiberneticke

sigurnosti na
razini organizacije

Registri
kibernetickih
rizika jedinica nize
razine

Registri rizika
kiberneticke
sigurnosti na
razini sustava

Graf 2. Integracija registara rizika kiberneti¢ke sigurnosti u profil poduzeca (lzrada

prema: NIST, 2020.)
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4. Analiza slucaja hotelskog lanca Marriott

International

4.1. Prva povreda podataka Marriott International

Povreda podataka najgora je no¢na mora svakog hotela - osobito kada osobni podaci i
podaci o gostima procure. Napad na hotelski lanac je po¢eo 2014. godine, ali nije bio otkriven
sve do 2018. godine (Kerner, 2018). Naime, Marriott je 2016. godine kupio Starwood hotele
koji su ve¢ bili pod napadom dvije godine. Ova povreda Marriott-ovih podataka razotkrila je
osobne podatke stotina milijuna gostiju iz raznih zemalja koji su tijekom proteklih nekoliko

godina izvrsili rezervacije u objektima poduze¢a Starwood (Young, 2021).

Napadaci su 2014. godine upali u sustav za rezervaciju gostiju putem Trojan virusa za
udaljeni pristup (engl. Remote Access Trojan RAT). Glavni razlog $to su lako upali u sustav
je bilo Starwood-ovo koristenje neazuriranih Windows Server sustava Sto je ostavilo otvorena
,straznja vrata“. Pomoc¢u RAT-a napadaci su uspjeli doc¢i do korisni¢kog imena i lozinke jednog

od administratora cijelog sustava, $to je sve teklo neotkriveno.

Nisu samo Starwood-ovi sigurnosni sustavi krivi za ove katastrofalne posljedice. Marriott
je nakon akvizicije otkrio zaseban napad koji se dogodio 2015. godine te povodom tog
propusta odlucio je otpustiti cijeli IT odjel Starwood-a. Njihovim otpuStanjem doSlo je do
nedostatka osoblja za brzo uvodenje Marriott-ovog sustava rezervacija u Starwood hotele te
je bilo odlu¢eno da ostane njihov stari sustav. Ne samo da je to dopustio, nego Marriott se nije
ni potrudio da pogleda dublje u njegov sustav te prilikom toga dopustio da se originalni napad,
koji traje ve¢ dvije godine, nastavi neprekidno odvijati. Napadacdi su Cak uspjeli pronadi
kljuCeve za desifriranje podataka, deSifrirali podatke, izvukli ih iz sustava te ih potom ponovno
Sifrirali kako bi ostali neotkriveni. Te akcije su trajale sve do 2018. godine kada je Marriott-ov
sustav izdao upozorenje i otkrilo se da imaju ogromni proboj u cijelom sustavu. Napadaci su
uspjeli izvuci podatke od otprilike 500 milijuna gostiju, od ¢ega su kod 327 milijuna gostiju
uspjeli izvuéi podatke kreditnih kartica, putovnica, mobilnih brojeva i sl. Financijska posljedica

ovog hapada se procjenjuje na 12.5 milijardi dolara.
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4.2. Druga povreda podataka

Nakon posljednje velike povrede podataka, oCekivalo se da ¢ée Marriott ojacati svoju
kiberneticku infrastrukturu, obuditi svoje sigurnosne timove i nadograditi svoje sustave.
Medutim, najnovija povreda podataka dovodi u pitanje njegove napore u borbi protiv prijetn;i.
Marriott International prijavila je veliku povredu podataka 31. ozujka 2020., oznacCavajudi
drugu veliku povredu podataka u posljednje dvije godine. U napadu koiji je trajao 2 mjeseca,
bilo je zahvaéeno 5.2 milijuna gostiju diliem svijeta (,CloudTech®, 2020). Napadadci su uspjel
druStvenim inZzenjeringom ukrasti korisnicka imena i lozinke dvaju zaposlenika. Ti zaposlenici
su imali pristup aplikaciji za pruzanje usluga unutar hotela te su preko aplikacije uspjeli doci

do daljnjih podataka.

Prema Data Privacy Manageru (2020.) ovaj napad je bio manje razoran nego onaj iz 2014.
godine jer nisu razotkriveni kriticni podaci poput kreditnih kartica, nego samo kontakt

informacije kao npr. Imena, prezimena i mobilni brojevi.

Iz ovog napada mozemo zakljuiti da Marriott International nije puno ulagao u kiberneti¢ku
sigurnost, jer u suprotnom sigurnosni sustavi su trebali otkriti i izvijestiti velik broj zahtjeva za
pristup podacima s jednog mjesta. Uvodenjem CSRM-a zasigurno bi se prijetnja otkrila na

vrijeme te bi se napad znatno ublazio ili ¢ak i sprijecio.

4.3. Treéa povreda podataka

Posljednja u nizu povreda podataka se desila 2022. godine. Napadaci su kao i 2020.
godine iskoristili drustveni inZzenjering na jednom od suradnika u hotelu i tako dobili pristup
njegovom racunalu (Powell, 2022). Dissent (prema GNN (2020.)) kaze da je u ovom napadu
izvuceno 20GB podataka te da oni uklju€uju podatke kreditnih kartica i povjerljive informacije.

Marriott je odmah izvijestio i kontaktirao svih 400 ljudi koji su bili pogodeni napadom.
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s
American Airlines Trave’l’ance‘

Hotel Reservation Credit Card Authorization
This authorization letter authorizes BWI AIRPORT MARRIOTT
located in  Baltimore, MD
to charge the Travelliance Credit Card

IATA #: -

By authorizing and receiving payment from this credit card, you are agreeing to send folio(s) and/or reservation
documentation to:
Email: cardservicesbilling@tvlinc.com or Fax: 952-374-6489

The maximum allowable room charges for this reservation are (USD) : 85.00
The anticipated taxes and fees amount is (USD) : 11.05
The anticipated misc. charges amount is (USD) : 0.00
The anticipated total charges amount is (USD) : 96.05

Guest Name(s) o Confirmation # _ Arrival Date Departure Date # days
F I N
Credit Card Num_ Expiration Date Mo/Year: —_
Company Name:
Address: 1900 East Golf Road Suite M150
City State Zip: Schaumburg, IL 60173
Authorized Signature: Travelliance Date Issued:

" BICOMDATA

CORPORATEEARD

¥ COMDATA

L Travelliance Contact __1 Phone: 817-956-2739 I

e | Fox 52 2 2ats !

Slika 3. Primjer ukradenih podataka iz 3. napada (,DataBreaches*, 2022.)

4.4. Problemi zbog nedostatka CSRM-a

Jedno podrucje u kojem je Marriott dobro pro$ao bilo je uvodenje nadzornih rieSenja za
sustave koji sadrze osjetljive podatke. Jedan od programa koji je hotel koristio za zastitu
podataka, IBM Guardium, otkrio je anomaliju u bazi podataka rezervacija gostiju Starwooda
7. rujna. Upozorenje Guardium-a pokrenuo je upit s administratorskog raCuna za vracanje
broja redaka iz tablice u bazi podataka. Ovaj se upit istaknuo jer je ukazivao na to da ljudski
faktor ometa bazu podataka (O'Flaherty, 2019). Medutim, Marriott-ovo praéenje baze
podataka bilo je ograni¢eno. lako je Guardium na kraju otkrio proboj, napadac je prije toga
uspio kopirati cijele tablice. Malo je vjerojatno da se ljudski faktor mijeSa u upite koji su
automatizirani u bazi podataka, tako da se ovaj napad prije mogao otkriti i sprijeciti robusnijim

rieSenjem za nadzor i zastitu podataka.

| dan danas kao i kod mnogih drugih tvrtki, primjetan je nedostatak stru¢nosti u upravljanju
kiberneti¢kim rizikom na razini uprave i izvrSne uprave Marriotta. Trenutaéni odbor ima 14
Clanova, ali nitko od njih nema iskustvo u kiberneti¢koj sigurnosti. Marriott i dalje nema

posebno povjerenstvo za kibernetiCke rizike (,Marriott International News Center”, bez dat.).
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4.5. Poduzete mjere tijekom svih napada

Prije nego $to se desio prvi napad, Marriott International je imao kupljeno kiberneti¢ko
osiguranje koje ukljucuje pravne troskove, PR troSkove i forenzi¢ku analizu (Schwartz, 2021).
Ta investicija se pokazala kao dobra odluka jer je pokrila 71 od ukupnih 72 milijuna pravnih i
forenzickih troskova. Marriott je nastavio do danasnjeg dana uzimati kiberneti¢ko osiguranije,

no Zali se da svakim intervalom osiguranje postaje skuplje.

Nakon 2. napada u Marriott-u su vidjeli potrebu za drasticnim poboljSanjem kiberneticke
sigurnosti. Zaposlili i napravili tim IT stru€njaka za sigurnost koji su imali zadatak napraviti
dubinsku analizu trenutnog sustava i implementirati promjene kako bi osigurali da lanac hotela

up-to-date sigurnosne protokole za spreCavanje prijetnji.

Sigurnosni tim je takoder uveo i novi nacin pohranjivanja podataka putovnica i kreditnih
kartica u poboljSanom Sifriranom formatu. Po javnim informacijama iz 2021. godine razmatralo
da se ti podaci pohranjuju na svakoj lokaciji da bi se smanijio utjecaj provale bilo kojeg drugog
sustava. Makar je sigurnosni tim opet zakazao nakon uvodenja ovih noviteta, ovaj nacin
pohranjivanja se pokazao ucinkovitim jer je u posljednjem napadu pogodeno samo 400
gostiju. Svi povrijedeni podaci su se nalazili na jednoj lokaciji te zato napadac nije uspio

napraviti veCu Stetu.

(Hatcher, bez dat.) spominje da nakon dva uzastopna napada drustvenim inZenjeringom
vodstvo Marriott-a je shvatilo vaznost edukacije svojih zaposlenika da se tome odupru. Samim
time prije po€etka rada su uveli obavezne seminare koji educiraju zaposlenike na $to trebaju
paziti. Napomenuto je i da svi zaposlenici moraju stvoriti kulturu svijesti o sigurnosti, dajudi

kiberneti¢kim prijetnjama istu paznju kao i fizickim prijetnjama.
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5. Zakljucak

Danasdnje digitalno okruZenje Cini upravljanje kibernetickim rizikom neophodno za
organizacije svih vrsta i sektora. Rasprostranjenost tehnologije, u kombinaciji s kibernetic¢kim
prijetnjama koje se stalno razvijaju, jasno pokazuje koliko je zastita osjetljivih informacija i
kriti€ne infrastrukture zapravo vazna. Ova praksa uvodenja upravljanja kiberneti¢kim rizikom
viSe ne bi trebala smatrati neobaveznom, veé bithom u danasnjem poslovnom svijetu. Rizik
kiberneti¢ke sigurnosti, potencijalna Steta koju predstavljaju kibernetiCke prijetnje, obuhvaéa
Sirok skup aktivnosti od povrede podataka i zlonamjernih napada do Spijunaze i sabotaze.
Kiberneti¢ki kriminal predstavlja sve veéu opasnost za poduzeca, vlade i pojedince, s
financijskim gubicima, §tetom po ugledu ili €ak nacionalnoj sigurnosti koji su ugrozeni jer se
opseg i sofisticiranost napada eksponencijalno povec¢avaju - sve ih je teze predvidjeti ili u
potpunosti izbjeci. Organizacije moraju primijeniti proaktivhe sigurnosne mjere protiv ovakvih
napada tako da ograni¢e kontrole pristupa, uvedu programi obuke zaposlenika,
implementiraju sustave za otkrivanje upada i pravovremeno softversko krpanje te redovno
procjenjuju i analiziraju ranjivosti. Kako organizacije sve viSe ovise o digitalnoj tehnologiji za
svakodnevno poslovanje, organizacije moraju koristiti u€inkovite strategije upravljanja rizikom
kako bi identificirale, analizirale, procijenile i u€inkovito ublazile kiberneti¢ke prijetnje s ciliem

zastite imovine, odrzavanja povjerenja klijenata odrzavanja operativnog kontinuiteta.

Implementiranje upravljanja kibernetiCkim rizikom u integrirani pristup upravljanju
rizicima takoder je kljuna komponenta za njegovu ukupnu uginkovitost. Uskladivanjem ciljeva
kiberneti¢ke sigurnosti s cjelokupnom strategijom rizika organizacije omogucuje organizaciji
da lakSe odredi prioritete ulaganja uz uc€inkovitu alokaciju resursa, potice svijest o riziku medu
zaposlenicima i stvara kulturu koja naglasava da se treba paziti kibernetiCkih prijetnji. Kroz
integrirani pristup upravljanja rizikom, rizik se tretira holisticki, a ne pojedinacno $to dolazi do

izraZaja ako organizacija ima viSe razina poslovanja.

Vazno je spomenuti pozitivne rizike koji se odnose na potencijalne koristi i prilike koje
mogu proizacéi iz stratedkih sigurnosnih mjera. Prihvacanje pozitivnih rizika takoder moze
dovesti do poboljSane ucinkovitosti, buduéi da organizacije mogu iskoristiti inovativha

kiberneticka rjeSenja kako bi stekle konkurentsku prednost u digitalnom okruzenju.
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