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koristene eticki prikladne i prihvatljive metode i tehnike rada.




Sazetak

Pametni ugovori su kompjuterski programi koji mogu automatski izvrsiti sve klauzule i uvjete
ugovora. Kada se uvjeti pametnog ugovora izmedu dvije stranke izvrSe, automatski se

izvrSava isplata po naloZenim uvjetima u ugovoru na transparentan nacin.

Kljuéne rije€i: Pametni ugovori, Lanac blokova, Stratis plaftforma, kriptovalute
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1.Uvod

U suvremenom dobu, ¢ovjek svakodnevno koristi neku vrstu usluga. Veliki broj
usluga koje koristimo danas temelji se na konceptu transakcija i ugovora. Proces za
provedbu ugovora i transakcije predstavlja dugotrajne i zahtjevne postupke te ¢esto dolazi
do problema povjerenja da ¢e druga strana postivati ugovor. Tijekom povijesti, ovaj izazov je
rijeSen uvodenjem posrednika. Kada korisnici koriste usluge posrednika, postaju ovisni o
tome kako ti posrednici upotrebljavaju njihove podatke i moraju imati povjerenje u
centralizirane sustave i tre¢e strane. Postavlja se pitanje sigurnosti i povjerenja u

centralizirane sustave te se traZi novi pristup za vecu kontrolu nad vlastitim transakcijama.

Pojavom lanca blokova i pametnih ugovora taj problem nije rijeSen, ali nudi
mogucnost i potencijal rieSavanja tog problema. No §to je zapravo pametan ugovor? Rije¢
.,pametan® posljednjih je godina postao sve vise popularan te tako postoje pametni telefoni,
pametne kuce itd. Kada govorimo o pametnom ugovoru je li ispravno zakljuciti da je to
ugovor ¢ija je funkcionalnost poboljSana putem softverskih aplikacija? Lanac blokova
omogucuije direktnu digitalnu razmjenu vrijednosti putem kripto valuta te na isti nacin
pametni ugovori omogucuju izravnu razmjenu izmedu dviju strana bez moguénosti
manipulacije ili prevare jedne strane nad drugom. Pametni ugovori koriste lanac blokova
tehnologiju kao temeljnu platformu za provodenje i verifikaciju uvjeta ugovora. Lanac
blokova je decentralizirana, distribuirana knjiga transakcija koja osigurava sigurnost,
nepovratnost i transparentnost. Koncept modernih pametnih ugovora nastao je pojavom
Bitcoina, prvog kriptovalutnog sustava koji je koristio lanac blokova tehnologiju. Medutim,
pravi napredak u razvoju pametnih ugovora postignut je s Ethereum platformom koja je

omogucila programirane pametne ugovore putem programskog jezika Solidity.

Pametni ugovori imaju Siroku primjenu u raznim sektorima, uklju€ujuéi financije,
logistiku, nekretnine i osiguranje. Oni omogucavaju automatizaciju izvrS§avanja ugovora, sto
smanjuje potrebu za posrednicima i troskove transakcija. Takoder pruzaju transparentnost
jer se svi detalji transakcija zapisuju na lanac blokova i mogu biti javno provjereni. Ipak,
pametni ugovori suoCavaju se s izazovima kao Sto su sigurnosne ranjivosti, pravni aspekti

priznavanja i provedivosti unutar tradicionalnih pravnih sustava.

Svrha ovog zavr$nog rada je upravo detaljnije nas upoznati sa teorijskim dijelom
pametnih ugovora, kako su nastali, kako funkcioniraju, gdje se koriste te detaljnije objasniti
platforme programske jezike za pametne ugovore. Prakticni dio ¢emo objasniti

implementacijom jednostavne aplikacije pametnog ugovora.



2. Metode i tehnike rada

Prilikom izrade rada koriste se sljedeéi alati: Visual Studio kao glavno integrirano razvojno
okruzenije (IDE) koje nam je omogucilo pisanje, testiranje i ispravljanje greSaka u C# kodu.
Testiranje i provjera s Postman-om i Swagger-om: Kako bismo osigurali ispravno
funkcioniranje API-ja, koristili smo Postman za testiranje API endpointa. Swagger smo
koristili za generiranje i dokumentiranje API specifikacije, olakSavajuci koristenje API-ja.
Integracija sa Stratis platformom: Stratis je posluzio kao temelj nase blockchain aplikacije,
omogucavajucéi nam implementaciju sigurnih i decentraliziranih funkcionalnosti. Za izradu
dijagrama i originalnih slika koristili smo online verziju alata Draw.io koji primarno sluzi za

izradu dijagrama.



3. Pametni ugovori

3.1. Povijest pametnih ugovora

Pojam ,pametni ugovor® prvi je upotrijebio Nick Szabo, americki racunalni
znanstvenik u ¢lanku iz 1994. godine u kojem kaze: ,Pametni ugovor je raCunalni protokol
transakcije koji izvrSava uvjete ugovora. Opéi ciljevi dizajna pametnih ugovora su zadovoljiti
uobi€ajene ugovorne, minimizirati iznimke, kako zlonamjerne tako i slu¢ajne, te minimizirati

potrebu za pouzdanim posrednicima.”

Szabova glavna teza je da su ugovori kljuéni za izgradnju povjerenja u drustvu. Dvije
godine kasnije Szabo kaze kako su ugovori osnovna gradevna jedinica svakog slobodno
trziSnog gospodarstva. Par godina kasnije, racunalni znanstvenici i matematicari razvili su
tehniCke alate za automatizaciju ugovora. Jos vaznije, tehnologija koja omogucava rani i
rudimentarni oblik pametnih ugovora vec je postojala u vrijeme kada je Szabo dijelio svoje
misli s javnoScu. Primjer takve tehnologije je DigiCash Chaum (1988), platni sustav koji Stiti

privatnost korisnika. [12]

Osim toga, Szabo je vjerovao da bi pametni ugovori trebali biti provjerljivi i izvrSivi
kako bi imali vrijednost za drustvo. Na taj nacin, pametni ugovori postali bi sastavni dio
drustva koji bi smanijio pravne barijere, smanijio troSkove transakcija, skratio vrijeme
izvrSenja ugovora i stvorio prilike za nove oblike poslovanja. Szabo je bio u pravu u svojim
predvidanjima: danas, kako se pametni ugovori razvijaju i zamjenjuju neke tradicionalne

ugovore, smanijuju se troSkovi i ubrzava izvrsenje.

3.2. Kako funkcioniraju pametni ugovori

Pametni ugovori su racunalni protokoli ili, jednostavnije re€eno, racunalni kod koji se
koristi za definiranje uvjeta ugovora izmedu strana u transakciji na lancu blokova. Svi uvjeti
ugovora su inkorporirani u programski kod. Na primjer, moZemo definirati ugovor Kkoji
zadrZava sva uplacena sredstva dok se ne dostigne odredeni cilj. Sudionici koji financiraju
projekt Salju novac u pametni ugovor, a ako se dostigne potreban iznos, ugovor automatski
preusmjerava ta sredstva dalje. Takoder je moguce definirati ugovor koji omogucuje isplatu
sredstava za projekt u fazama. Ukoliko neka od faza nije ostvarena, sredstva se vracaju
sudionicima koji su financirali projekt. U stvari, sve §to moZe biti programirano moze postati
dio pametnog ugovora, bez obzira na to Sto vam padne na pamet. U tim ugovorima se

obveze sudionika izrazavaju u obliku "ako-onda". Na primjer, ako strana A prenese novac,



tada strana B predaje strani A prava na ku¢u. Pametni ugovori mogu uklju€ivati dva ili visSe
sudionika, bilo da se radi o pojedincima ili organizacijama. Kada se zadovolje postavljeni
uvjeti, pametni ugovori automatski izvrSavaju transakciju i osiguravaju postivanje dogovora.
Prema [20]

Pametni ugovori omogucéuju razmjenu novcem, dobrima, nekretninama, vrijednosnim
papirima i drugim sredstvima. Ti ugovori se pohranjuju i repliciraju u distribuiranoj knjizi, gdje
informacije ne mogu biti krivotvorene ili izbrisane. Istovremeno, Sifriranje podataka osigurava
anonimnost strana ugovora. Vazna karakteristika pametnih ugovora je da mogu djelovati

samo unutar svog digitalnog sustava na sredstvima koja su mu dostupna.

3.3 Sigurnost pametnih ugovora

Kada sve ide prema planu, pametni ugovori ubrzavaju usvajanje i rast lanca blokova,
no Cesto se pojavljuju sigurnosne slabosti koje dovode do gubitka povjerenja i krade
sredstava. Sigurnost pametnih ugovora odnosi se na nacela i prakse koje programeri,
korisnici i razmjene koriste prilikom stvaranja ili interakcije s pametnim ugovorima. Lanac
blokova je dinamiéna industrija vrijedna milijarde dolara, stoga zlonamjerni akteri ¢esto traze
ranjivosti u pametnim ugovorima kako bi brzo profitirali. Ove slabosti mogu rezultirati
praznjenjem svih sredstava iz nov€anika pametnog ugovora. Kao $to smo prije naveli,
pametni ugovori djeluju unutar okvira nepromjenjive decentralizirane lanac blokova mreze,
Sto znadi da njihovi rezultati ne mogu biti krivotvoreni u svrhu ilegalne dobiti. Medutim, ta
nepromjenjivost nije samo prednost, vec i nedostatak. Na primjer, 2016. godine cyber-
kriminalci su izvrSili hakerski napad na decentraliziranu autonomnu organizaciju ,The DAO* i
nezakonito prisvojili milijune dolara u Ethereumu iskori$tavajuéi ranjivosti u kodu pametnog
ugovora. Buduci da je pametni ugovor ,, The DAO" bio nepromjenijiv, razvojni programeri nisu
mogli ispraviti kod. Opcenito se vjeruje da je izuzetno teSko izvrsiti hakerski napad na dobro
napisane pametne ugovore te da oni predstavljaju najpouzdaniji nacin pohrane dokumenata
u digitalnom svijetu. Medutim, vazno je imati na umu da svaki kod piSu ljudski programeri
koji su podlozni greSkama. Buduci da je pametni ugovor vidljiv svim korisnicima lanaca
blokova, moguce ranjivosti takoder postaju vidljive u cijeloj mrezi i nije uvijek moguce

eliminirati ih zbog nepromjenjivosti.
Neke od poznatih greSaka prouzrokovane ljudskim faktorom su sljedece:

e Rekurzivni pozivi: Pametni ugovor poziva drugi vanjski ugovor prije potvrde
promjena. Medutim, nakon toga, vanjski ugovor moze neovlasteno ponovno pozvati

pocetni pametni ugovor jer njegovo stanje jo$ nije aZurirano.



e Prekoracéenje: Prilikom izvr§avanja aritmetickih izracuna, pametni ugovor moze
premasiti ograni¢enje pohrane. To moze rezultirati neispravnim izraCunom iznosa.
o Iskoristavanje prije vremena: LoSe dizajniran kod sadrzi informacije o nadolaze¢im

transakcijama koje vanjske strane mogu iskoristiti za vlastitu korist.

Sigurnost pametnih ugovora moze se poboljSati kroz temeljan pregled koda,
testiranje i reviziju, primjenu najboljih praksi, formalnu verifikaciju, kontinuirano pracéenje te
pravovremene nadogradnje sigurnosnih mjera. Medutim, vazno je imati na umu da nijedan
sustav nije potpuno neprobojan te je redovito odrzavanje i praéenje najnovijih sigurnosnih

praksi klju¢no za osiguranje sigurnosti pametnih ugovora.

3.4 Decentralizirani sustav

Kao $to smo ranije spomenuli, pametni ugovori su programirani ugovori koji se
izvrSavaju na lancu blokova. Oni iskoriStavaju decentralizirani sustav i tehnologiju lanac
blokova kako bi automatizirano provodili uvjete ugovora. Decentralizirani sustavi igraju
klju€nu ulogu u kontekstu pametnih ugovora. Umjesto da se oslanjaju na jedan centralni
autoritet, pametni ugovori koriste distribuirani sustav s viSe ¢vorova koji provjeravaju i
izvrSavaju ugovore neovisno. Decentralizacija donosi niz prednosti za pametne ugovore. To
osigurava transparentnost, jer izvrSavanje ugovora i rezultati su vidljivi svim sudionicima
mreze. Takoder pruza sigurnost jer se ne oslanja na jedan centralni autoritet koji bi mogao
biti podloZan napadima ili manipulacijama. Osim toga, decentralizacija gradi povjerenje jer
izvrSavanje ugovora provjeravaju vie neovisnih ¢vorova. Decentralizacija takoder pruza
otpornost na kvarove i toleranciju na greSke. Ako neki ¢vorovi ne uspiju ili izadu iz mreze,
ostatak sustava i dalje moze nastaviti s izvrSavanjem ugovora. Ovo osigurava pouzdanost i

dostupnost pametnih ugovora.

Centralized Decentralized

Slika 1: Prikaz centraliziranog i decentraliziranog sustava (l1zvor:[10])



3.5 Lanac blokova tehnologija

Najjednostavnije re€eno, lanac blokova je digitalna datoteka koja se koristi za
pohranu podataka, a ti podaci su distribuirani (duplicirani) na mnogo racunala

(decentraliziran).

U detaljnijem i tehni¢kom smislu, lanac blokova se temelji na peer-to-peer?
tehnologiji, gdje cijeli sustav €ine Evorovi (eng. peers). Svaki ¢vor u mrezi odobrava i biljeZi
svaku transakciju koja se dogada u mrezi. To znaCi da se svaka nova transakcija koja se
dodaje u mrezu provjerava i dodaje u knjigu svakog ¢vora. Ovaj decentralizirani nacin

biliezenja transakcija u knjizi naziva se tehnologija distribuirane knjige ( eng. DLT).

Lanac blokova je vrsta DLT-a. Svaka pohranjena transakcija u lancu blokova naziva
se blokom. Svaki blok je povezan s prethodnim blokom koristenjem kriptografskog sazetka.
Dakle, ako netko zeli manipulirati odredenim blokom, morao bi manipulirati sa svim
prethodnim blokovima u lancu, $to je nemoguce/iznimno tesko jer svi évorovi imaju istu
knjigu i svaka promjena je uodljiva. Time se stvara nepromjenjiv zapis blokova koji ne
zahtijeva vanijski autoritet. Dakle, u najjednostavnijem obliku, lanac blokova je lanac blokova.
To je proces ili tehnologija zapisivanja informacija u obliku blokova koji sprje€ava promjene,
hakiranje ili prevaru. (Dugan, 2018, str. 35).

3.5.1. Struktura lanca blokova

Da bismo $to jasnije shvatili strukturu lanca blokova, pro¢i ¢emo prvo kroz osnovne
komponente potrebne za strukturu lanca blokova. Prema Duganu Osnovne komponente
arhitekture lanca blokova su &vor, transakcija, lanac, rudari, konsenzus i blok (Dugan, 2018,
str. 40).

e Cvor - korisnik ili radunalo unutar lanac blokova arhitekture (svaki ima neovisnu
kopiju cijelog lanac blokova zapisa)

e Transakcija — najmanja jedinica sustava (zapisi, informacije itd.) koja je svrha lancu
blokova.

e Lanac - slijed blokova u odredenom redoslijedu

e Rudari - odredeni Evorovi koji obavljaju proces verifikacije bloka prije dodavanja bilo

Cega u strukturu lanca blokova

1 Peer-to-peer - mrezni model u kojem racunala ili hardverski uredaji razmjenjuju datoteke. Neki
stru€njaci opisuju ga kao sustav "ravnopravnog klijenta", gdje umjesto pristupa datotekama s
posluzitelja, "peer" raCunala jednostavno ih medusobno izmjenjuju.



o Konsenzus - skup pravila i dogovora za provodenje operacija u lancu blokova

o Blok: struktura podataka koja se koristi za pohranu skupa transakcija koje se

distribuiraju svim ¢vorovima u mrezi. Svaki dan se dogada veliki broj transakcija

diliem svijeta. Vazno je da korisnici prate te transakcije, sto €ine uz pomo¢ blokovske

strukture. Samu strukturu lanca blokova i bloka objasnit ¢emo u nastavku. Kao sto

smo prije napomenuli, lanac blokova je linearan lanac blokova, a jedan blok sadrzi

skup transakcija i druge bitne pojedinosti koje ¢emo u nastavku objasniti. Svi blokovi

su linearno povezani te kriptografsko osigurani.

Header ]
| Hash of Previous Block |

| Time Stamp “ Nonce J

Merkle Root

Transaction Data

Header L.
H Hash of Previous Block |

I Time Stamp ” Nonce ‘

Merkle Root

Transaction Data

Header
H Hash of Previous Block |

| Time Stamp H Nonce ‘

Merkle Root Lf:

Transaction Data k

Block 0

Block 1

Block 2

Slika 2: Struktura lanca blokova (izvor [8])
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Merkle Tree

Tako su svi blokovi medusobno linearno povezani preko hash? vrijednosti prethodnog

bloka. Prethodni hash bloka se koristi za izraCunavanje hash vrijednosti trenutnog bloka dok

prvi blok nema prethodni hash bloka te se on naziva "Genesis blok". Kod dodavanja novog

bloka u mrezu, lanac blokova koristi mehanizme konsenzusa kao $to su dokaz o radu (eng.

proof of work-PoW) te dokaz o udjelu (eng. proof of stake-PoS) koje ¢emo u nastavku

detaljnije objasniti. Svaki blok sadrZi razli€ita polja koja se mogu grubo kategorizirati kao na

slici ispod.

2 Hash - oznaka kojom se oznacuju i povezuju blokovi




Block Header Block Version

Parent Parent Block Hash Timestamp
Block

Merkle Tree Root Hash

Block Body Transaction
Counter

Slika 3: Struktura jednog bloka (izvor: viastita izrada)

Gornja slika ¢e stvoriti jednostavniju vizualizaciju konceptualnog bloka u vasoj glavi.

Medutim, stvarni blok sadrzi puno vi$e informacija od gornje slike. Sada ¢emo objasniti

znacajnije elemente bloka koji su prikazani na slici:

Veli¢ina bloka: Veli¢ina ovog polja je 4 bajta i sadrzi veli€inu bloka.

Zaglavlje bloka: Veli€ina zaglavlja bloka je 80 bajta. Dodatno sadrzi razliita polja.
Brojac transakcija: Ovo polje sadrzi broj transakcija, a njegova veli€ina je izmedu 1
i 9 bajta.

Transakcije: Ovo polje sadrzi transakcije bloka i njegova veli€ina je varijabilna.

Zaglavlje bloka sadrzi razli¢ita polja meta podataka, a to su:

Hash prethodnog bloka: Svako zaglavlje bloka daje informacije o prethodnom ili
roditeljskom bloku. Ovo polje sadrzZi hash vrijednost prethodnog bloka i ta referenca
povezuje sve blokove. Veli¢ina ovog polja je 32 bajta.

Version: Ovo polje pohranjuje broj verzije kako bi se prikazale nadogradnje softvera.
Veli¢ina polja verzije je 4 bajta.

nBits: Polje od 4 bajta koje govori 0 slozenosti dodavanja bloka. Poznato je i kao
"Difficulty”". Prema PoW-u, hash bloka trebao bi biti maniji nBits.

Timestamp: Ovo polje sadrzi vrijeme kada je blok stvoren. Veli¢ina ovog polja je 4
bajta.

Nonce: Vrijednost koja se koristi tijekom rudarenja bloka. Veliina ovog polja je
takoder 4 bajta.



o Merkle tree root: Merkle stablo je struktura koja se dobiva hashiranjem
transakcijskih podataka bloka. Korijen ovog stabla pohranjen je u zaglavlju bloka pod

ovim poljem. Veli€ina polja je 32 bajta.

Svaki novi zapis ili transakcija unutar lanca blokova implicira izgradnju novog bloka. Svaki
zapis se zatim provjerava i digitalno potpisuje kako bi se osigurala njegova autenti¢nost.

Prije nego $to se taj blok doda u mrezu, mora ga provijeriti ve¢ina ¢vorova u sustavu.

3.5.2. Osnovni tipovi lanca blokova

Kada govorimo o vrstama lanac blokova tehnologije, razlikujemo 4 osnovnih tipova:
javni, privatni, konzorcijski i hibridni lanac blokova® (Bashir, 2017, str. 545). Javni lanci
blokova dozvoljavaju svakome da se pridruzi i potpuno su decentralizirani. Na javnim
lancima blokova, svi €vorovi imaju jednaka prava pristupa lancu blokova, mogu stvarati nove
blokove podataka i potvrdivati blokove podataka. Do sada se javni lanci blokova uglavnom
koriste za razmjenu i rudarenje kriptovaluta. Na tim javnim lancima blokova, ¢vorovi "rudare"
kriptovalute stvarajuci blokove za transakcije koje su zatrazene na mrezi rieSavanjem
kriptografskih jednadzbi. Kao nagradu za svoj rad, rudari dobivaju odredenu koli€inu

kriptovalute.

Privatni lanci blokova su pod kontrolom jedne organizacije. U privatnom lancu
blokova, jedna centralna vlast odreduje tko moze biti Evor i ne mora dodijeliti jednaka prava
svim &vorovima za obavljanje funkcija. Privatni lanci blokova su samo djelomi¢no
decentralizirani jer je javni pristup tim lancima blokova ograni¢en. Primjeri privatnih lanca

blokova su Ripple i Hyperledger.

| privatni i javni lanci blokova imaju svoje nedostatke - javni lanci blokova €esto imaju
duza vremena potvrde novih podataka u usporedbi s privatnim lancem blokova, dok su

nedostaci, razvijeni su konzorcijalni i hibridni lanci blokova.

Hibridni lanac blokova je kombinacija privatnog i javnog lanca blokova, kako i sam
naziv sugerira. Ova vrsta nastoji iskoristiti prednosti obje vrste. U hibridnom lancu blokova,
nemaju svi ¢lanovi jednaka prava za potvrdu transakcija. Samo odredeni broj ¢lanova ima
odredene privilegije vezane uz valjanost transakcija. Ostali ¢lanovi mogu sudjelovati u

potvrdi, ali taj odabrani broj ¢lanova mora postic¢i konsenzus prije provedbe transakcije.

3 Lanac blokova (ili Blockchain ne engleskom) - je tehnologija koja se mozZe opisati kao digitalno
knjigovodstvo. Lanac blokova mozete zamisliti kao “digitalnu knjigu” koja sadrzi sve bitne informacije
o transakcijama



Ovakav pristup pruza djelomi¢nu decentralizaciju ovom tipu lanca blokova, iako jos uvijek
naginje prema centralizaciji, Sto rezultira brzim izvrSavanjem transakcija na mrezi. Glavne
karakteristike hibridnog lanca blokova su da ¢vorovi mogu biti samo prethodno odabrani
¢lanovi, da nije svima dopusten pristup mrezi te da su identiteti lanova na mrezi unaprijed

poznati.

Cetvrti i posljedniji, konzorcijalni lanac blokova, takoder poznat kao federirani lanac
blokova, sli¢an je hibridnom lancu blokova jer ima znacajke privatnog i javnog lanac blokova.
No, razlikuje se po tome $to se viSe organizacijskih ¢lanova suraduje na decentraliziranoj
mrezi. U osnovi, konzorcijalni lanac blokova je privatni lanac blokova s ograni¢enim
pristupom odredenoj grupi, ¢ime se eliminiraju rizici koji proizlaze iz toga da samo jedan
entitet kontrolira mrezu privatnog lanca blokova. U konzorcijalnom lancu blokova, postupci
konsenzusa kontroliraju se unaprijed definiranim &vorovima. Postoji Evor za provjeru
ispravnosti koji inicira, prima i potvrduje transakcije. Clanovi &vorova mogu primati ili inicirati

transakcije.

Pe
s,
‘0

Cl ) . -
Private
* ) Controlled by
O one authority
Hybrid

Public Controleed by one 0
No central authority authority with some & O
permisionless E%

processes s

Consortium
Controlled by
a group

Slika 4: Osnovni tipovi lanaca blokova (izvor: [16])

3.5.3. Kako funkcionira lanac blokova

S obzirom da smo u prijasnjim odlomcima vec¢ detaljnije objasnili struktura i osnovne
komponente bloka, valja pojasniti 4 kljuéne komponente kako bi u potpunosti shvatiti kako
funkcionira lanac blokova, a to su distribuirana knjiga (eng. The Distributed Ledger), mreza
ravnopravnih ¢lanova (eng. peer-to-peer-P2P), Konsenzus mehanizam i kriptografski

kljuCevi. Prema [17]
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Kriptografski klju€evi su podijeljeni na privatne i javne kljuCeve, a svaki sudionik ili
¢vor posjeduje oba klju€a. Koriste se za stvaranje digitalnog potpisa. Digitalni potpis
predstavlja jedinstvenu i sigurnu digitalnu identifikaciju te je najvazniji aspekt lanac blokova

tehnologije. Svaka transakcija je ovjerena digitalnim potpisom vlasnika.

Svaki novi korisnik (€vor) koji se pridruZuje peer-to-peer mrezi lancu blokova prima
punu kopiju sustava. Kada se stvori novi blok, on se Salje svakom &voru unutar lanac
blokova sustava. Svaki &vor moze neovisno provjeravati je li navedena informacija ispravna.
Ako je sve u redu, blok se dodaje lokalnom lancu blokova u svakom &voru. Moramo

napomenuti da to radi prvenstveno na decentraliziranom sustavu.

Konsenzusni mehanizmi skup su pravila koja odreduju kako decentralizirana
racunalna mreza postiZze dogovor o tome koje su transakcije valjane, a koje nisu. To je
apsolutno neophodna komponenta svake lanac blokova mreze. Dva najpopularnija
mehanizma su dokaz o udjelu (eng. Proof-of-stake) i dokaz o radu (eng. Proof-of-work)
mehanizam. U Proof of Work lancu blokova, svi ¢vorovi sudjeluju u procesu rudarenja
kriptovaluta kako bi osigurali toénost svakog novo izradenog bloka. U Proof of Stake lancu
blokovima, svi sudionici verificiraju sve transakcije, uklju¢ujuéi i transakcije uklju¢ene u

blokove koje su drugi ¢vorovi stavili.

Sve transakcije su pohranjene u digitalnoj knjizi koja se naziva digitalna knjiga
(DLT). digitalna knjiga funkcionira poput tablice koja sadrzi sve brojne &vorove u mrezi i ima
povijest svih kupnji koje je svaki &vor izvrsio. Informacije sadrzane u digitalnoj knjizi su
izuzetno sigurne, a digitalni potpis ih &titi od manipulacija. Ono $to je posebno kod ove knjige

je da svi mogu vidjeti podatke, ali nitko ih ne moze narusiti.

Sada kada smo ukratko objasnili najvaznije komponente za funkcioniranje lanca blokova,

pro¢i ¢emo koracima za dodavanje bloka u lanac blokova mrezu:

1. Cvor stvara novu lanac blokova transakciju koriste¢i svoju radunalnu snagu.
Transakcija se dijeli sa svim ¢vorovima na lanac blokova platformi.
Svi ¢vorovi raCunaju jednadzbe, provjeravaju valjanost lanac blokova transakcije i
mogu Koristiti algoritme konsenzusa za donosenje odluke.
Cvorovi jednoglasno glasuju za ukljucivanje transakcije u blok.
Jedan blok moze sadrzavati razliCite transakcije sve dok se ne napuni.
Na blok se primjenjuje jedinstveni identifikator koji sadrzi kriptografski saZetak
trenutnog bloka i saZzetak prethodnog bloka.
Blok se dodaje u lanac, a knjiga se azurira na svim ¢vorovima.

8. Proces dodavanja blokova u mrezu lanca blokova naziva se rudarenje.
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Pokrenuta transakcija se Salje

u mrezu koja se sastoji od ratunala koja
se nazivaju ¢vorovi (Nodes) i sudjeluju
u procesiranju transakcija

[ o}
J-- A~

~— 1
=" Potvrda transakcije (Validation) |

2. strane zele razmijeniti ‘ Cvorovi potvrduju valjanost transakcije @ Potvrdena transakcije mogu

podatke u digitalnom obliku; Is(a}us svih §trana koristec¢i dogovorene jjuivati krip , ug

1. strana pokrece transakciju mrezne algoritme razne zapise.

Jednom p se inira s drugim
i krerira novi blok podataka za glavnu knjigu (knjiga svih zapisa sustava).

7

W —— WD —— O
Mreza &vorova potvrduje Novi blok se dodaje u postoje¢i blockchain Transakcija je izviSena
éu krij i na nacin da je stalan i nezamjenjiv.

algoritama (rudarenje)

Slika 5: Kako funkcionira lanac blokova tehnologija (Izvor: vlastita izrada)

12



4. Platforme za pametne ugovore

Pametni ugovori omogucuju korisnicima pisanje izvrSivog koda koji dekodira
poslovnu logiku i izvrS§ava se na lancu blokova ili drugom tipu decentraliziranog registra.
Ovisno o vasim ciljevima, postoji mnogo nacina za koristenje platformi za pametne ugovore

kako biste ove mocne aplikacije implementirali u stvarni rad.

Prema Sanjivu Maewallu [15], platforme za pametne ugovore su decentralizirani
sustavi koji omogucuju samoizvr§avanje ugovora na lancu blokova. Ove platforme
podrzavaju sigurno, transparentno i neovlasteno izvrSavanje unaprijed definiranih uvjeta.
Postoji desetine platformi za pametne ugovore, a podrudje se brzo razvija. Umjesto da
obuhvatimo sve njih, korisnije je usredotoCiti se na glavne kategorije i najvece ili
najzanimljivije sudionike. Imajuci to na umu, evo nekoliko vodecih platformi za pametne

ugovore u klju¢nim kategorijama.

4.1 Ethereum

Ethereum predstavlja decentraliziranu platformu koja se smatra najmoc¢nijom mrezom
za izradu pametnih ugovora i decentraliziranih aplikacija. Ethereum je stvoren krajem 2013.
godine od strane Vitalika Buterina, programera i istraziva€a u podrudju kriptovaluta.
Podrzava Solidity, varijantu programskog jezika JavaScript koja je odmah bila dostupna
razvojnim programerima i brzo je privukla veliku zajednicu programera i financijskih
podrzavatelja. Ethereum je takoder bio pionir u stvaranju EVM-a, koji je postao standard za
druge platforme za pametne ugovore te kojeg ¢emo kasnije u nastavku detaljnije objasniti.
TrziSna kapitalizacija Ethereuma znac¢ajno nadmasuje konkurenciju. Sredinom 2023. godine
dosegnula je 223 milijarde dolara, to je viSestruko viSe od ukupnog kapitala svih ostalih
platformi za pametne ugovore zajedno. Glavna prednost velike trziSne kapitalizacije je ta Sto
uspjesne aplikacije pametnih ugovora imaju potencijal brzeg rasta u puno vecoj virtualnoj
ekonomiji. Ethereum je prvi izbor za programere koji zele sudjelovati u najve¢em ekosustavu
pametnih ugovora s novom i sjajnom idejom. Medutim, neki promatraci istiCu da
performanse Ethereuma nisu tako brze kao kod nekih novih platformi. Takoder, greSke u

pametnim ugovorima mogu biti skupe i teSke za ispraviti.

4.1.1 Ethereum virtualna masina (EVM)

Ethereum virtualna masina (eng. Ethereum Virtual Machine-EVM) je posebna

virtualna masina koja neprekidno radi i €ije nepromjenjive operacije odreduju stanje svakog
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bloka u Ethereum lancu blokova. EVM ne samo da upravlja time $to &vorovi mogu ili ne
mogu raditi na distribuiranoj knjizi koju odrzava Ethereum lanac blokova, ve¢ takoder definira
specifi€na pravila za promjenu stanja iz bloka u blok. Sposobnost za potonje omogucuje

funkcionalnost pametnih ugovora za koju je Ethereum postao poznat.

Da bismo shvatili $to Ethereum Virtual Machine radi, trebamo sagledati svaku od
razli¢itih funkcija koje obavlja kako bi osigurala glatko funkcioniranje Ethereum mreze. Za
svaki ulaz koji primi, EVM proizvodi izlaz koji je deterministicki po prirodi i slijedi matematicku

funkciju u najjednostavnijem smislu.

Djelujuci kao stroj sa stogom koji gura prolazne vrijednosti prema dolje i prema gore
na stogu, EVM ima dubinu od 1024 stavke, pri ¢emu je svaka od njih 256-bitna rije€.
Takoder odrzava privremenu memoriju u obliku niza bajtova, koja se mijenja izmedu dvije
transakcije na Ethereum lancu blokova. Pametni ugovori €iji je kod preveden izvr§avaju se
od strane EVM u obliku skupa od 140 standardnih operativnih kodova, dok su i druge

operacije stoga specificne za lanac blokova takoder implementirane od strane njega.

program
counter (PC)

stack memory

-

available

Slika 6. Shematski prikaz Ethereum virtualne masine (izvor:[1])
No koji je zapravo cilj Ethereum virtualne masine? Etherem virtualna masina pouzdano
pokrece sve aplikacije koje se izvode na Ethereum mrezi, bez ikakvih veéih izvjestenih
prekida rada. Za razvojne programere, EVM djeluje kao sveobuhvatni program koji pokrece
manje izvrSive programe poznate kao pametni ugovori u Ethereumu, pruzajuéi im slobodu
da ove pametne ugovore piSu u razli¢itim programskim jezicima, ukljuujuéi Solidity kojeg
¢emo u nastavku detaljnije objasniti. Za kraj, moze se reci da je EVM umetnut unutar svakog

Ethereum ¢vora kako bi izvrSavao pametne ugovore koristeci bajt kod umjesto osnovnog
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programskog jezika, ¢ime se izolira fizicko raCunalo domacina od strojnog koda na kojem

Ethereum radi.

4.1.2 Solidity

Solidity je objektno orijentirani programski jezik visoke razine stvoren specifi¢no od
strane tima Ethereum mreze za izgradnju i dizajniranje pametnih ugovora na lanac blokova

platformama. Inspiriran je jezicima C++, Python i JavaScript.

korisnicki definirane tipove. Pomoéu Solidityja moguce je kreirati ugovore za primjene kao
8to su masovno financiranje (eng. Crowdfunding), slijepi natjecaji i viSenamjenski novcanici.
Solidity nije tezak za nauciti. Medutim, pametni ugovori u Solidityju grade se na lancu
blokova, pa ih nije moguce mijenjati ili brisati. To ih €ini vrlo sigurnim na¢inom za prijenos
bilo ¢ega od vrijednosti, ali isto tako mozZe predstavljati nedostatak za programera. Kod iza
pametnih ugovora u Solidityju mora biti besprijekoran i bez gre$aka jer ne mozete ispraviti
pogreske ili ponistiti transakcije. AZzuriranje Ethereum koda je jedini nacin za ispravak

ranjivosti, $to nije jednostavan zadatak.

4.2 Cardano

Cardano je predstavljen kao energetski ucinkovitija alternativa Ethereumu 2015.
godine od strane Charlesa Hoskinsona, koji je takoder bio suosniva¢ Ethereuma. 2021.
godine je predstavio svoju Plutus znacajku za izradu pametnih ugovora. Cardano je novija
platforma s manje funkcionalnosti u usporedbi s drugima na ovom popisu. Medutim, ima
drugu najvedu trziSnu kapitalizaciju od otprilike 13 milijardi dolara, ¢ineci je zanimljivim

izborom za programere koji Zele iskoristiti veliku token ekonomiju izvan Ethereuma.

% CARDANO

%ot

Slika 7. Cardano logo (izvor [3])

4.2 Solana

Sredinom 2023. godine, Solana lanac blokova vrijedan je oko 8 milijardi dolara, §to

ga Cini manjim u obujmu. Medutim, stru¢njaci tvrde da je njegova ucinkovitost nadmasila onu
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Ethereuma i nekoliko drugih javnih lancu blokova. Trenutno Solana obraduje izmedu 5.000
do 10.000 transakcija u sekundi, a potencijalno mozZe narasti na stotine tisuéa. Klju¢ni
¢imbenici koji doprinose toj brzini uklju€uju podrSku za virtualnu masinu za implementaciju
pametnih ugovora, kao i programskih jezika C i Rust za njihovo pisanje. Ta kombinacija
povoljno pozicionira Solanu za razvojne programere koji traze spajanje visokih brzina

transakcija s ekonomskim izgledima koje pruza javni lanac blokova.

== SOLANA

Slika 8. Solana logo (izvor [4])

4.3 Hyperledger Fabric

Sljedeca platforma je privatni tip lancu blokova, odnosno samo ¢e vlasnik imati pravo

da napravi promjene koje treba napraviti. Takav primjer je platforma Hyperledger Fabric.

IBM je razvio Hyperledger Fabric, a zatim ga predao Linux Foundationu kako bi stvorili lanac
blokova platformu za poslovne svrhe s modularnom arhitekturom i razli¢itim mehanizmima
konsenzusa. Omogucuje preciznu kontrolu vidljivosti podataka i povijerljivosti tako da samo
ovlastene osobe mogu pristupiti podacima. Takoder podrzava viSe programskih jezika,

uklju€ujuci JavaScript, Go i Java, te je dizajniran za rukovanje velikim obimom transakcija.

~ v/« HYPERLEDGER

¥ FABRIC

Slika 9. Hyperledger fabric logo (izvor [5])

4.4 Stratis

Stratis Platforma je snazna i prilagodljiva platforma za razvoj lanca blokova koja je
prvobitno dizajnirana za potrebe stvarnih poslovnih subjekata, posebno u sektoru financijskih
usluga. Nudi sveobuhvatan skup alata i usluga koji omogucuju programerima i tvrtkama
ucinkovito stvaranje, testiranje i implementaciju aplikacija temeljenih na lancu blokova.

Jedna od njezinih istaknutih znacCajki je kompatibilnost s viSe programskih jezika, ukljuCujuci
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C#, Java i JavaScript, ¢ime je dostupna Sirem krugu programera. Stratis pruza Sirok spektar
usluga izvan same tehnologije. Nudi savjetodavne usluge kako bi pomogao tvrtkama u
odredivanju najboljih primjena i strategija implementacije lanac blokova tehnologije. Stratis
Platforma je zapocela kao konzultantska tvrtka sa sjediStem u Londonu, ali je proSirila svoje

djelovanje na medunarodnoj razini kako je potraznja za njenim uslugama rasla.

Stratis full node - Puni &vor ima kljuénu ulogu u o€uvanju sigurnosti i decentralizacije
Stratis lanac blokova mreze jer svaki ¢vor provjerava i potvrduje transakcije te uva potpunu
povijest blokova. Takoder korisnicima omogucuje provjeru statusa svojih transakcija i daje
im potpunu kontrolu nad svojim sredstvima. Stratis puni vor se moze instalirati i pokrenuti
na osobnom rac¢unalu ili posluzitelju, $to programerima i korisnicima omogucuje pristup svim
znacCajkama Stratis lancu blokova, uklju€ujuci slanje i primanje kriptovalute STRAX,
izvrSavanje pametnih ugovora i pracenje stanja mreze. To je vazan alat za one koji Zele

dublje razumijeti i sudjelovati u Stratis ekosustavu.

STRATX - kriptovaluta koja se od 2020 koristi unutar Stratis Platforme. Ovaj token
omogucuje placanja za transakcije i usluge unutar platforme. Takoder je koridten za potrebe
izgradnje i upravljanja pametnim ugovorima te za interakciju s drugim funkcionalnostima

platforme. Prema [18]

Slika 10. Stratis logo (izvor [6])
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5. Podruéja primjene pametnih ugovora

Glavno pitanje koje si postavljamo zasto uopce primjenjujemo pametne ugovore. Od
jednostavnih do slozenih transakcija, pametni ugovori uklanjaju posrednike i stvaraju
neovisnost. Bez obzira na industriju ili scenarij, posrednici uvijek zele svoj udio. S
automatiziranim pametnim ugovorom, nije potrebno vjerovati niti pla¢ati posrednike jer nisu
potrebni. To pojednostavljuje postupak i moze uginiti pametne ugovore ekonomiénima.
Razne industrije pocinju prepoznavati svestranost tehnologije pametnih ugovora. Kada su u
pitanju stvarni primjeri, posebno u vezi s vlasnistvom nekretnina i financijskim uslugama,
nema ograni¢enja. Transakcije su vidljive svima u mreZi, stvarajuci osjecaj transparentnosti.
Takoder nije moguce mijenjati ili brisati transakcije na distribuiranom registru. Upravo zbog
toga, sve vide i viSe primjenjujemo pametne ugovore, a u nastavku ¢emo proci neke primjere

iz stvarnog svijeta. Prema [14]

5.1 Digitalni identitet

Sve osobne informacije moZete pohraniti putem pametnog ugovora kako biste stvorili
digitalni identitet. Kada su pametni ugovori povezani s razli¢itim internetskim uslugama,
ugovorne strane mogu saznati o pojedincima bez otkrivanja njihovih identiteta. Pametni
ugovori mogu takoder sadrzavati kreditne ocjene koje zajmodavci mogu koristiti za procjenu

potencijalnih rizika.

Na primjer, MyEarth ID je decentralizirani sustav upravljanja identitetom koji korisnicima
omogucuje kontrolu nad svojim podacima o digitalnom identitetu i sigurno njihovo

verificiranje s tre¢im stranama.[14]

5.2 Financije

Decentralizirane financijske (eng. DeFi) aplikacije (eng. dApps) predstavljaju
znacajnu alternativu tradicionalnim financijskim uslugama i postaju sve popularnije
zahvaljujuci svojstvima lanac blokova tehnologije i tehnologije pametnih ugovora. Uz
primjenu pametnih ugovora, izbjegavamo tre¢u stranu, odnosno posrednike, koji uz sebe u
vecini sluCajeva vuku odredenu dozu nepovjerenja, neizmjenjivost i netransparentnosti. DeFi
dApps pruzaju usluge sli€ne onima u bankarskoj i financijskoj industriji - poput zajmova,
posudivanja, trgovine i raznih drugih financijskih usluga - zajedno s potpuno novim vrstama

proizvoda i decentraliziranim poslovnim modelima koji mogu ponuditi zna€ajne koristi i
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prakti¢nost korisnicima. Zahvaljujuci vecoj transparentnosti koju omogucuju pametni ugovori
(uz 24/7 funkcionalnost i smanjene troSkove), dApps imaju potencijal smanijiti prepreke
ulasku u svijet financijskih usluga za ljude diljem svijeta i upravo zbog toga, u€inci pametnih

ugovora u financijskoj industriji sve se vise i viSe osjecaju.

5.3 Zdravstvo

Pametni ugovori imaju potencijal revolucionirati zdravstvenu industriju donoseci
transparentnost i uinkovitost zapisivanju podataka. Osim toga, pametni ugovori mogu biti
od velike koristi bolni¢kim bazama podataka, laboratorijima i istrazivanjima vezanim uz
zdravlje. Oni mogu podrzati klini¢ka ispitivanja osiguravajuéi autenti¢nost podataka i
omogucavajuéi bolnicama da vode transparentne zapise o podacima pacijenata i u€inkovito
upravljaju terminima. Kao jedan takav primjer, uzet ¢emo Encrypgen, odnosno novonastali
projekt koji koristi lanac blokova i pametne ugovore za prijenos podataka DNK. Projekt Gene
chain odvaja osobne podatke korisnika od njihovih DNK podataka kako bi ogranicio prodaju
DNK podataka velikim poduzecima i korisnicima pruzio ve¢u kontrolu nad svojim podacima.
Prema [19]

5.4 Ra€unalne igre

Lanac blokova i pametni ugovori u svijetu igara su transformirali industriju. Uveli su
novi nacin igranja, poznatiji kao P2E (eng. play to earn) igre koje igraima omogucavaju da
zaraduju novac dok igraju igre. Osim toga, ove igre su uvele kriptovalute i nezamjenjive

tokene (NFT-ove) u igre, §to takoder omogucuje i financijske koristi igraCima.

Zadnjih 2,3 godine, P2E igre postale su prilicno popularne s porastom brojnih
naslova poput The Sandbox, Axie Infinity, Decentraland i drugih. MoZete igrati ove P2E igre
kako biste zaradili nagrade u njihovim vlastitim tokenima poput MANA-e, SAND-a ili AXS-a.
Kripto kovanice koje ove igre nude mogu se koristiti za kupovinu predmeta unutar igre i

pretvarati u stvarne predmete

Osim P2E igara, pametni ugovori se takoder koriste u fantazijskim sportovima koji
sve viSe dobivaju na popularnosti. Kao primjer uzet ¢emo igru TradeStars. TradeStars je
revolucionarna P2E igra fantazijskih sportova koja koristi tehnologiju lanac blokova kako bi
korisnicima pruzila nevjerojatno iskustvo igranja. Igraci mogu trgovati dionicama Fantazijskih
sportskih igara na TradeStars platformi €ija vrijednost direktno utjece na proSle i trenutne
stvarne performanse sportasa. TradeStars je razvijen na Ethereum lanac blokova i pokrece

ga skalabilno rjeSenje Layer 2 poznato kao Polygon. Svaka pojedina¢na transakcija na
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platformi trajno je zabiljezena na Ethereumu, potpuno eliminirajuc¢i mogucnost bilo kakvog
oblika manipulacije ili prijevare. Prema [14]

5.5 Industrija nekretnina

Pametni ugovori takoder stvaraju veliku razliku u poslovanju sa nekretninama. Bez
obzira zelimo li kupiti nekretninu ili je iznajmiti, ugovori temeljeni na pametnim ugovorima
mogu nam ponuditi siguran i pouzdan nacin za to. Ova tehnologija bez potrebe za
povjerenjem omogucéava vam pisanje koda za automatski prijenos vlasnistva nad
nekretninom ili dogovora o najmu, ¢ime se trgovina nekretninama €ini puno sigurnijom
osiguravajuéi da obje strane slijede dogovorene uvjete. Eliminirajuci posrednike poput
odvjetnika ili posrednika, pametni ugovori mogu smanijiti ukupne troskove registracije i

pravne konzultacije te pruZziti transparentnost tijekom cijelog procesa.

5.6 Pravna industrija

Pravna industrija je jo$ jedno podrucje gdje pametni ugovori mogu procvjetati. Mogu

se koristiti za obvezujuce pravne ugovore kako za poslovne tako i za drustvene aranzmane.

Osim toga, pametni ugovori mogu djelovati kao elektronicki potpisi za sporazume izmedu

razli¢itih strana te smanijiti potrebu za odvjetnicima. Papirnati ili digitalni dokumenti mogu biti

krivotvoreni ili izgubljeni u bilo kojem trenutku, Sto ih €ini nedovoljno sigurnima. Sigurnosne

revizije pametnih ugovora mogu rijesiti taj problem verificiranjem dokumenata na

neizmjenjivom distribuiranom registru. Jedna platforma koja primjenjuje tu tehnologiju u

pravnim dokumentima je Certoshi. To je sustav izdavanja i verifikacije certifikata koji radi na

Ethereum pametnim ugovorima kako bi kriptografski osigurao dokumente.
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6. Implementacija aplikacije

U prakti€nom primjeru razvit ¢emo sustav za glasanje. Sustav za glasanje je
kompleksna tema, a obuhvatiti sve aspekte prilicno je tesko. Nas$ cilj je prikazati znacajke i
implementaciju pametnog ugovora. Stoga ¢emo izgraditi na§ ugovor uzimajuci u obzir

ograniceni opseg.

6.1 Implementacija sustava za glasanje

Izradit ¢emo pametni ugovor nazvan "Glasovanje". Prilikom implementacije trebao bi
prihvatiti popis prijedloga - Prijedlozi mogu biti bilo Sto, poput kandidata ili opcija ankete.
Novc&anik koji potje€e od ugovora postat ¢e glavni nov€anik. Glavni nov&anik moze dodijeliti
pravo drugim nov¢anicima (korisnicima) da glasaju. Bira€ s pravom glasovanja mozZe pozvati
metodu "Glasaj" i registrirati svoj glas. Prijedlog koji dobije najvide glasova treba se smatrati
pobjednickim prijedlogom. Svako moze pozvati metodu kako bi saznao pobjednika

glasovanja.

6.1.1 Scenariji koristenja

Kako bi bolje razumjeli pametni ugovor, proéi éemo kroz sljedecée korake:

¢ Postavljanje ugovora

e Struktura ugovora

¢ Kreiranje testnog projekta

e Validacija i kompilacija pametnog ugovora
e Postavljanje Stratis blockchaina

e Ucitavanja Swagger-a

e Postavljanje Postman-a

¢ Ucitavanje nov¢anika

¢ Dohvacanje adresa nov€anika za testiranje ugovora
e Dohvacanje potvrde transakcije

e Dodjela prava glasanja

e Glasanje

e Dohvacanje razultata glasanja
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Slika 11: Dijagram toka za metodu GiveRightToVote i metodu Vote (izvor: vlastita izrada)

6.1.1.1. Postavljanje ugovora

Prvo u Visual studiu uz pomo¢ Stratis template-a kreiramo novi projekt. PredloZak za
Stratis pametni ugovor je projekt predlozak za Visual Studio koji stvara uzorak Stratis
pametnog ugovora u okruzenju Visual Studio. Da biste ga instalirali, koristite sljedecu

naredbu u naredbenom prozoru programa Visual Studio:

dotnet new --install Stratis.SmartContracts.Templates.CLI

Nakon uspjesne izvedbe ove naredbe, predloZak projekta za Stratis pametne ugovore bit
Ce instaliran za Visual Studio. Kada se instalacija uspje$no zavrsi, ovaj predlozak &e biti
dostupan u popisu dostupnih predlozaka. Nazvat ¢emo ga ,StratisGlasanje“. Prva linija u
ugovoru je referenca na Stratis.SmartContracts NuGet paket. Ovaj paket omogucava
nasljedivanje iz klase "SmartContract". Na taj na¢in mozemo koristiti korisnu funkcionalnost
kao $to su slanje sredstava i spremanje podataka. Nadalje, koristimo framework okvir na
3.1. To ¢e nam pomoci da izbjegnemo probleme s verzijama paketa tijekom razvoja kasnije.
Preimenovali smo naziv pametnog ugovora i dali mu simboli¢an naziv ,GlasackiListic®.
Takoder za kreiranje Stratis pametnih ugovora, moramo provjeriti da je pametni ugovor
ispravan. Proces provjere pametnog ugovora obavlja se pomocu alata sct koji pruza Stratis
te smo ga preuzeli preko github poveznice [13]. Proces provjere je obavezan kako bismo
provijerili valjane uvjete koriStene u pametnom ugovoru. Proces osigurava da je pametni
ugovor osloboden nedeterministi¢kih elemenata i da su ispunjeni dodatni uvjeti vezani uz

format ugovora.
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Glasackilistices* + X G StratisGlasanje m X - # So
[c#] StratisGlasanje v Glasackilistic(ISmartContractSt: ~ ==
=

5 Solution 'Strati a' (2 of 2 projects)

4 [cF| StratisGlasanje

P &4 Dependencies

Listic(ISmartContractState smartContractState,
[]1 proposals) : (smartContractState)

ChairPerson = Message.Sender;
proposalsArray = Serializer.ToArray<Proposal>(proposals);
ValidateProposalAndAssign(proposalsArray);

Slika 12: postavljanje pametnog ugovora (desktop screenshot)

6.1.1.2. Struktura ugovora

Nadalje treba nam Struktura koja ¢e predstavljati pojedinog bira¢a. Ona pohranjuje
informacije o biraCu poput teZine glasovanija, je li bira¢ glasao ili nije i indeks prijedloga na
koji je bira¢ glasao. Takoder potrebna nam je struktura prijedloga koja ¢e sadrzavati

informacije o prijedlozima i broju glasova za svaki prijedlog.

public struct Voter

{
public uint Weight;
public bool Voted;
public uint VoteProposalIndex;
}
public struct Proposal
{
public string Name;
public uint VoteCount;
}

Takoder nam je potrebno imati Get i Set metode za obje strukture koje smo
definirali. Za pohranu podataka u pametni ugovor koristit éemo PersistentState.
PersistentState pohranjuje podatke na kljug, i isti klju¢ moramo koristiti za dohvacéanje
podataka. Prijedlozi bi trebali biti pohranjeni samo jednom prilikom implementacije ugovora.
I nismo sigurni koliko ¢e prijedloga bilo tko dodati; stoga koristimo dinamicki niz za pohranu
prijedloga.

private Voter GetVoter (Address address) =>
PersistentState.GetStruct<Voter> ($"voter: {address}");

private void SetVoter (Address address, Voter voter) =>
PersistentState.SetStruct ($"voter: {address}", voter);
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public Proposal[] Proposals
{
get => PersistentState.GetArray<Proposal> (nameof (Proposals));

private set => PersistentState.SetArray(nameof (Proposals), value);

}
public Address MainWallet
{
get => PersistentState.GetAddress (nameof (MainWallet));

private set => PersistentState.SetAddress (nameof (MainWallet),
value) ;

Prilikom implementacije ugovora proslijedit é¢emo popis prijedloga Sto takoder treba

pohraniti. Uzimamo bajtni niz kao parametar u konstruktoru, a zatim ga serijaliziramo u niz
prijedloga.
public GlasackilListic (ISmartContractState smartContractState,bytel[]
proposals) : base(smartContractState) {
MainWallet = Message.Sender;
var proposalsArray = Serializer.ToArray<Proposal> (proposals);

ValidateProposalAndAssign (proposalsArray) ;
}

Kada uzimamo unos od korisnika, bolje je provijeriti valjanost prije nego s$to obavimo bilo koju
operaciju. To mozemo posti¢i pomoc¢u pomoéne metode. Metodu smo nazvali

,ValidateProposalAndAssig , s kojom provjeravamo duljinu niza prijedloga. Ako je duljina
niza ispravna, dodijelimo niz prijedloga svojstvu 'Proposal’.

private void ValidateProposalAndAssign (Proposal[] proposals)
{

Assert (proposals.Length > 1, "Molimo dostavite minimalno 2
prijedloga");

this.Proposals = proposals;

}

Sada dodajmo metodu za dodjelu prava glasovanja korisniku. Kao §to smo ranije spomenuli,
samo glavni nov€anik moZe pozvati ovu metodu.

public bool GiveRightToVote (Address voterAddress)

{

Assert (Message.Sender == MainWallet, "samo glavni nov¢anik ima pravo
na dodjeljivanje prava za glasanje.");
var voter = this.GetVoter (voterAddress);
Assert (voter.Weight == 0, "glasac¢ ve¢ ima prava.");

’

Assert (!voter.Voted, "ve¢ glasao.");
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voter.Weight = 1;
this.SetVoter (voterAddress, voter);
return true;
}
Dodajemo jo$ jednu metodu za glasovanje. Glasac ¢e proslijediti indeks prijedloga, a

metoda ¢Ce zabiljeziti glas. Takoder, metoda aZurira niz prijedloga i povecava broj glasova.

public bool Vote (uint proposalld)

var voter = this.GetVoter (Message.Sender) ;
Assert (voter.Weight == 1, "Has no right to vote.");
Assert (!voter.Voted, "Already voted.");
voter.Voted = true;
voter.VoteProposalIndex = proposalld;
Proposals|[proposalld].VoteCount += voter.Weight;
this.SetVoter (Message.Sender, voter);
Log (new Voter
{

Voted = true,

Weight = 1,

VoteProposallIndex = proposalld
)

return true;

Assert je metoda klase ,SmartContracts®, koristi se za validaciju, a sintaksa joj je sljedeca:

Assert (bool condition, string message = "neuspjesno.");

Dodajemo jo$ jednu metodu koja broji broj glasova i vraéa prijedlog sa najviSe dobivenih
glasova.

public uint WinProposal ()

{
uint winVoteCount = 0;

uint WinProposalId = O0;

for (uint i = 0; i < Proposals.Length; i++)
{

if (Proposals[i].VoteCount > winVoteCount)
{

winVoteCount = Proposals[i].VoteCount;
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WinProposalld = i;

}

return WinProposallId;

Sliéna prosloj metodi, da bismo dobili naziv pobjedni¢kog prijedloga, dodajemo jo$ jednu

metodu, koja ¢e koristiti metodu "WinProposal" i dohvatiti naziv prijedloga.

public string WinnerName ()
{
var WinProposalld = WinProposal();
var proposals = Proposals[WinProposalId];

return proposals.Name;

}
6.1.1.3. Kreiranje testnog projekta
Nadalje dodat ¢emo novi xUnit Test projekt i nazvat éemo ga ,StratisGlasanjeTest".
Koristit cemo .NET core 3.1 Framework, isti kao i kod glavnog projekta. Zatim preko konzole

instaliramo potrebne nuGet pakete i dodajemo referencu na projekt pametnog ugovora.

7= Solution 'StratisProba’ (2 of 2 projects)

4 [c= StratisGlasanje
P &4 Dependencies
P = Glasackilistic.cs
4 77 StratisGlasanjeTes
P &4 Dependencies
P C= GlasackilisticTest.cs

Slika 13: testni projekt (desktop screenshot)

Stvaramo niz prijedloga s dvije evidencije, serijaliziramo ga i stvaramo heksadekadski niz.

namespace StratisGlasanjeTest.Tests
{
using Mog;
using NBitcoin;
using Stratis.SmartContracts.CLR.Serialization;
using Stratis.SmartContracts.Core;
using Xunit;

using Xunit.Abstractions;
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using Proposal = Ballot.Proposal;

public class GlasackilListicTest

{
private readonly ITestOutputHelper testOutputHelper;
private Serializer;

private Mock < Network > network;

public GlasackiListicTest (ITestOutputHelper testOutputHelper)

{
this.testOutputHelper = testOutputHelper;
this.network = new Mock < Network > ();

this.serializer = new Serializer (new
ContractPrimitiveSerializerVl (this.network.Object));

}

[Fact]
public void HexStringSerializer ()

{

var proposals = new [] {
new Proposal { Name = "Ivo Ivic", VoteCount = 0 },
new Proposal { Name = "Pero Peric", VoteCount = 0 }

}i

this.testOutputHelper.Writeline (this.serializer.Serialize (proposals) .ToH

exString()) ;
}

= B € - Search (Ctrl+I)
Test run finished: 1 Tests (1 Passed, 0 Failed, 0 Skipped) run in 649 ms A 0Wamings 0 Errors
Duration Traits . Test Detail Summary

76 ms @ StratisGlasanjeTest. Tests.GlasackilisticTest.SerializePraposal AsHexString

76 ms 5 line 59
76 ms

el Standard Qutput:

E28FCE88U9766F20497669638L0000000091DOBA5065726F2050657269638L00000000

Slika 14. provedba testa (desktop screenshot)
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Nakon uspjesne provedbe testa, u crveno oznaCenom pravokutniku, vidljivi su parametri koje

trebamo proslijediti prilikom implementacije pametnog ugovora.

6.1.1.4. Validacija i kompilacija pametnog ugovora

Nadalje ¢emo provijeriti, odnosno validirati i kompilirati nas§ ugovor pomocu alata
»Sct tool“. Ukoliko je ugovor valjan, dobit ¢emo bajtkod ugovora koji ¢emo primijeniti prilikom
izvodenja ugovora. Validaciju provodimo u terminalu projekta

~otratis.SmartContract. Tools.Sct” kojeg smo preuzeli ranije prilikom pripreme projekta.
dotnet run -- validate [CONTRACT PATH HERE]

dotnet run -- validate [CONTRACT PATH HERE] -sb

Prva naredba koju ¢emo izvrSiti je naredba za validaciju pametnog ugovora. Nakon §to smo
izvrsili validaciju, odnosno provjeru ugovora, moramo kompilirati kod pametnog ugovora i
generirati bajtkod. Taj bajtkod pametnog ugovora je kod koji moramo implementirati na lanac
blokova. Nakon uspjeSne kompilacije, bit ¢e nam prikazan heksadecimalni zapis i bajtkod u

terminalu, Sto je i prikazano na donjoj slici.

PS5 C:\Users\Leon\source\repos\Stratis.SmartContracts.Tools.Sct-master\Stratis.SmartContracts.Tools.5ct> dotnet run validate

Smart Contract Validator

Compiling C:\Users\Leon\source\repos\StratisProba\StratisProba\Glasackilistic.cs...
Compilation OK

Building ModuleDefinition
ModuleDefinition built successfully

Validating file C:\Users\Leon\source\repos\StratisProba\StratisProba\Glasackilistic.cs...

Smart Contract Validation results for file C:\Users\Leon\source\repos\StratisProba\StratisProba\Glasackilistic.cs
Compilation Result
Compilation OK: True

Format Validation Result
Format Valid: True

Determinism Validation Result
Determinism Valid: True

Hash
F43d5b57dcd73a58ebb147d2ca7ef3b8485e8d07a89c44b6becb946c@dd7b2a9

ByteCode
4D5A90000300000004003000F FFFO080B302000000000000400000000020003000000000000002000008200003000000000220002000000000000000 500002000 1F BAGEREB

Slika 15: provjera pametnog ugovora (desktop screenshot)

6.1.1.5. Postavljanje Stratis blockchaina

Sada dolazi najvazniji dio. Trebamo instalirati Stratis lanac blokova na lokalnom
racunalu. Lokalni lanac blokova je kopija stvarnog lanca blokova, ali koristi drugi mehanizam
konsenzusa. Kako bi olakSala razvoj i u€enje, omogucuje jednostavno izvodenije i testiranje
pametnih ugovora na razvojnom racunalu bez potrebe za vanjskim rudarima. Da bismo

pokrenuli lanac blokova na lokalnom ra¢unalu u svrhu razvoja, moramo preuzeti Stratis full
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node i u preuzetom projektu pokrenuti terminal u mapi ,Stratis.CirrusMinerD“. U terminalu

napiSemo navedenu komandu.

dotnet run -devmode=miner

>> Miner

Mining information for the last 1 blocks.

Note that '<' and ">' surrounds a slot where a miner didn't produce a block.
(il -

Miner hits : 1 of 1(100.08%)

Miner idle time : 90:80:00

>> Mempool
Tx Count : 8 (Dynamic Size: @ kb) (Orphan Size: @)

>> Wallets
cirrusdev/account @ : Confirmed balance: 1000000.020008080 Unconfirmed balance: @.00080808

Slika 16: pokretanje Stratisa (desktop screenshot)

Gornja naredba pokrece pojedinacni vor za proizvodnju blokova koristeéi PoA (Proof-of-
Authority) algoritam konsenzusa.

6.1.1.6. Ucitavanja Swagger-a

Nakon uspjesne izvedbe gornje naredbe otvaramo http://localhost:38223/swagger

na svom racunalu gdje mozete vidjeti popis API-ja. Ovi API krajnjih toaka koristit ¢e se za

interakciju s lancem blokova.

Stratis Node API®

Access to the Stratis Node's core features

AddressBook v

/api/AddressBook/address

IEEE) /vi/addressbook/address

/api/AddressBook

Balances v
/api/Balances/over-amount-at-height

BlockStore A
/api/BlockStore/addressindexertip
/api/BlockStore/block

/api/BlockStore/getblockcount

Slika 17: Swagger pocetni zaslon (desktop screenshot)
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6.1.1.7. Ucitavanja Postmana

Postman je popularan klijent za API-je koji se koristi za pozivanje API krajnjih
toCaka. Da bismo koristili Postman, trebamo se registrirati i kreirati racun. Koristit ¢emo
Postman za implementaciju naSeg ugovora i izvodenje metoda ugovora. Kako bismo dobili

sve dostupne metode sa Swagger stranice u Postman, moramo preuzeti .json datoteku u

Swaggeru i uvesti u Postman.

Choose how to import your API

Postman Collection

© OpenAPl 3.0 with a Postman Collection

Work with the definition file along with an exclusive collection

2 U Stratis Node API

f{ﬁ View Import Settings Back

Slika 18: uvoz .json datoteke u Postman (desktop screenshot)

6.1.1.8. Ucitavanje novcéanika
Prvo moramo prenijeti vrijednosti unaprijed definiranog nov&anika u API za

ucitavanje novC€anika

POST v fapifWallet/load
ams Authorization Headers (9 Body e Pre-request Script es t
nong form-data x-www-form-urlencoded B raw binary GraphQL JSON v

Slika 19: u€itavanje nov€anika (desktop screenshot)

6.1.1.9. Dohvacéanje adresa novcanika za testiranje ugovora
Za ugovor su potrebne odredene adrese novCanika za glavnog nov€anika i ostale

novcCanike, odnosno glasace. Adrese koje koristimo trebaju imati odredeni saldo kako bi se
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mogla izvrsiti transakcija. Da bismo dobili te adrese, upotrijebiti Cemo API endpoint:

/api/Wallet/balance. Ovaj endpoint vrac¢a adrese nov€anika zajedno s njihovim saldom

Home Workspaces v APl Network Explore : A Kk -

A My Workspace New  Import

lapi/Wallet/addresses & save

Well done!
You got the basics.

Slika 20: provjera salda (desktop screenshot)

Kao §to vidimo, postoje adrese koje imaju pozitivan saldo i upravo te adrese ¢emo koristiti.
Ako kojim slu€ajem samo jedna adresa sadrzi pozitivan saldo, mozemo prebaciti s zadane

adrese koristeéi ,splitcoin“. To smo i ucinili te tako dobili 4 adrese sa pozitivnim saldom.
o PL3TG559G1Nnk4bjK9vZwrQ4NXsP9pfRKB — glavna adresa
e PMmsQsTEdFcdukLicVonjw3VxQHcksWg3H — glasac 1
e PGb3v8ZhCiXHFsGSPV9r96ezSd7X2UMX9b — glasac 2
o PDbDTNA2udoT2KX3iMYrP7jJadjYMISTtL — glasac 3

Prilikom implementacije ugovora, moramo prenijeti bajtkodove generirane prethodno

pomocu alata ,Sct tool“ te takoder proslijediti parametre koje smo dobili prilikom provodenja
testova.
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POST v {{baseUrl}}/api/SmartContractWallet/create =

Params Authorization Headers (9) Body Pre-request Script Tests Settings Cookies <
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON Beautify @
~
@
4 "password": "password”,
5 "sendex": "PL3TG55gG1NNnk4bjKIvZwrQ4NXsPIpERKB",
6 "walletName": "cirrusdev",
7 "accountName": “account 8",
8 "outpoints":null,
9 "feeAmount': "0.801",
10 "gasPrice": 100,
11 "gasLimit": 100000,
12 "parameters":["1G#E28FCE3849766F2049766963840000000091D08A5065726F2050657269638400000000"] il
13
Body Cookies Headers (5) Test Results @ Status: 200 OK Time: 525ms Size: 239 B B Save as Example ooe
Pretty Raw Preview Visualize JSON v = [ Q

L[ "85116f0082d2336d9fe5deaddelc68d6408adc857c44Bac224a7e32ed5d1cO83 " I

Slika 21: provedba pametnog ugovora (desktop screenshot)

6.1.1.10. Dohvacéanje potvrde transakcije

Pomocu heksadecimalnog zapisa transakcije mozemo dohvatiti potvrdu transakcije
koja sadrzi informacije o potroSenom plinu, adresama poSiljatelja i primatelja, povratnim
vrijednostima, dnevnicima itd. Kao parametar prilikom upita unosimo heksadecimalni zapis
transakcije. Ovo ¢emo Cesto koristiti kako bismo dobili rezultate svih transakcija koje

obavljamo na lancu blokova, kao $to su dodjela prava glasovanja ili glasovanje o

prijedlozima
GET v {{baseUrl}}fapi/SmartContracts/receipt?txHash=05116f0082d2336d9fe5deadde1c60d6408adc857c440ac224a7e32ed!
Params & Authorization Headers (6) Body Pre-request Script Tests Settings Cookies

Query Params

Key Value Description === Bulk Edit
txHash 05116f0082d2336d9fe5deaddelc60d6408adc... A hash of the smart contract transaction (the ...
Body Cookies Headers (5) Test Results @ status: 200 OK Time: 17 ms  Size: 11KB  [3) Save as Example  sco
Pretty Raw Preview Visualize JSON v = G Q
3 "blockHash": "@3ac6427h583ed9415754af2904abeb3175b02d268949d113212ac957e8b3763",
4 "postState": "deffc3cdebeeecss8degba3seazedadefa3ze3s151fbi274e66fa69c85a1601a21",
5 "gasUsed": 13591,
6 "from": "PL3TG55qGINnk4biKIVZWIQANXSPIpIRKE",
7 “to" pull
8 I” newContractAddress": "PDndrFrixaPV9jaSE2gqukgQ2DRIjc4oKS",
9 o —tTUeT
10 "returnvalue": null,
11 "bloom":
12 "error": null,
13 "logs": []

W Trash

[*] Runner o Capture requests € Cookies

Slika 22: dobivanje adrese ugovora (desktop screenshot)
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Gore oznacenu adresu koristit cemo prilikom interakcije s implementiranim pametnim

ugovorom.

6.1.1.11. Dodjela prava glasovanja

Postoje dvije metode za interakciju s pametnim ugovorom. Ako zelimo promijeniti
stanje pametnog ugovora, moramo Koristiti poziv ugovora, dok za &itanje podataka koristimo
lokalni poziv. Stoga ¢emo ovdje koristiti poziv ugovora kako bismo omogucili pravo
glasovanja adresi nov&anika. Napomenimo da samo glavni nov€anik moZe dodijeliti pravo
glasovanja drugoj adresi nov€anika. Koristit cemo metodu pametnog ugovora putem

odgovarajuce pozivne tocke. Unosimo sljedece vrijednosti:

Tablica 1: Prikaz podataka za poziv metode ,GiveRightToVote®

Parametar Vrijednost Opis

Iznos 0 Iznos STRAX-a koje Saljemo ugovoru
Adresa ugovora | PDndrFrixaPV9ja5E2gqukgQ2DR9jc40KS Adresa ugovora

Naziv metode GiveRightToVote Naziv metode

lozinka password Lozinka nov¢anika

posiljatelj PL3TG55qG1Nnk4bjK9vZwrQ4NXsP9pfRKB Adresa posiljatelja

Naziv novéanika | cirrusdev Naziv novCanika

Naziv korisnika account 0 Naziv korisnika

outpoints null

feeAmount 0.001 Iznos naknade

gasPrice 100 Cijena ,goriva“

gasLimit 100000 Limit ,goriva“

parametri [ "o# Parametri koje Saljemo metodi ugovora.

PMmsQsTEdFcdukLicVonjw3VxQHcksWq3H" | “O#{glasat1_adresa}’
]

(Izvor: vlastita izrada)
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v {{baseUrl}}fapi/SmartContractWallet/call

POST
Params Authorization Headers (9) Body ® Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON Beautify
2 "amount": "@",
3 "contractAddress”: "PDndrFrixaPVv9jaSE2gqukgQ2DRIjcdoKsS",
4 "methodName”:  "GiveRightToVote",
5 "password": "password",
6 "sender": "PL3TG55qG1INnk4biKIvZurQaNxsP9pERKB",
7 "walletName": "cirrusdev",
a8 "accountName": "account @",
9 "outpoints":inull, —_
10 "feeAmount": ”0.00:“J
11 "gasPrice": 166,
12 "gasLimit": 108008,
13 "parameters": ["9#PMmsQsTEdFcdukLicvoniw3vxQHckshg3H"]
Body Cookies Headers (5) Test Results @ status: 200 0K Time: 382 ms  Size: 1.21KB  [3) Save as Example oo
Pretty Raw Preview Visualize JSON v = (] Q
4589b3dbd758e55£935d63318¢c7270bb580010000006a473044022064e1a2f5211f7ec17634631871f624e9a0f37f461daebcabi3a53d01e
3bla40402201a7cch2ladfc2ald972fc1b7a3e8ca3d9ic45183cee88bbl0c0ib29e0c8i2doen121021683cde77dbBR507d71d9c84ac25dbs
93aa61e89bBebc8c8cd853a4b25837750ffffffffo2d4b75a 1976a9147dalad7c4a934d896569c8a2626051c3b1063268c88aca
52cl1e1 64 aB8601 39037cech363291d54793b18baedcbB85a7f7c001e88£476976655
26967687454615661746597d69509909166480b085a4879a158c82cb7a9 e2d3d888doEREAREN" ,
4 "message": "Your CALL method GiveRightToVote transaction was successfully built.",
5 "success": true,
& "transactionId": "78cee8ff3a8e8994azaddef27bb7f4cabsab3dcd975921a2cce9d53bo1ef8388"
7 F

Slika 23: poziv pametnog ugovora za davanje prava glasanja (desktop screenshot)

Opet dobivamo identifikacijski broj transakcije kao odgovor. Medutim, kako bi bili

sigurni da li je naSa metoda uspjesSno izvrSena, trebamo izvrsiti poziv za potvrdu transakcije.

Kopiramo identifikacijski broj transakcije i prenesimo ga na poziv za dobivanje potvrde. Kao

Sto smo prije napomenuli, imamo tri glasa¢a i do sada pravo glasovanja smo dali samo

jednom od njih. Da bismo omogudili pravo glasovanja i druga dva glasaca, ponoviti éemo isti

postupak.

"transactionHash": "78c608ff3a8e8994a2a4d0f27b57f4cab6a53dcd975921a2cce9d53b61e£8388",
"blockHash": "4ae8cf367779096d144dc5a9a91d588bc17142a99¢948bdf46dd5dechbfc9e3ad”,
"postState”: "90c9al0f921ca?7e3Becc309eff07adc8aBB869f234d1303ce2644b7d2ec9655d",
"dasUsed": 11365,

"from": "PL3TG55qGINNkAbIKOvZWrQANXsP9pEfRKB",

"to": "PDndrFrtxaPV9ja5E2gqukgQ2DR9jc4oKs",

"newContractAddress": null,

"success": true,

"returnvalue": "True",

“blocom”:

"error": null,
"logs": []

Slika 24: provjera ispravnosti metode (desktop screenshot)

Odgovor nam ne daje nikakve greske $to znaci da je validacija uspjeSno prosla.
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Sada ¢emo izvrsiti poziv proSle metode, ali ovaj put postavljamo glasaca 2 (tj.
PGb3v8ZhCiXHFsGSPV9r96ezSd7X2UMX9b) kao posiljatelja. Dobit ¢emo identifikacijski
broj transakcije. Taj ID ¢emo spremiti i dohvatite potvrdu transakcije. Trebali bismo primijetiti
da je vrijednost parametra "uspjeh" postavljena na "false" i da ¢e se prikazati poruka koju

smo postavili prilikom provjere.

‘ GET v {{baseUrl}}/api/SmartContracts/receipt?txHash=fa43a4f81ab1921e880d87ae21babf0d0efabbb6608a99b1c400df8belb: ‘
Params @ Authorization Headers (6) Body Pre-request Script Tests Settings Cookies
Query Params
Key Value Description === Bulk Edit
txHash fad43a4f81ab1921e880d87ae21babf0d0efabbb... A hash of the smart contract transaction (the...
Body Cookies Headers (5) Test Results @ Status: 200 OK Time: 7 ms Size: 1.33 KB [a Save as Example  ooe

Pretty Raw Preview Visualize JSON v = [ Q

4 "postState”: "90c9a10f921ca27e30ecc309eff@7adc8a88691234d1383ce2644b7d2ec9655d",

5 "gasUsed": 10112,

6 "from": "PMmsQsTEdFcdukLicvonjw3vxQHckswg3H",
7 "to": "PDndrFritxaPV9ja5E2gqukgl2DR9jc4oKS",

8 "newContractAddress": null,

9 "success": false,

10 "returnvalue”: null,

11 "bloom":

12 "error": "Stratis.SmartContracts.SmartContractAssertException: Only chairperson can give right to vote.\r\n at
Stratis.SmartContracts.SmartContract.Assert(Boolean condition, String message)\r\n at Glasackilistic.
GiveRightToVote(Address voterAddress)”, [

13 Togs™ L]

14 I

Runner ¢ Capture requests (& Cookies [l Trash |
Slika 25: provjera prava glasanja (desktop screenshot)

6.1.1.12. Glasanje
Glasac s ispravnim pravom glasovanja moze izvrsiti poziv metode "Vote". Za poziv

metode koristimo isti poziv, samo mijenjajuci parametre. lIsti slu¢aj ponovimo za sva 3

glasaca.
Tablica 2: Prikaz podataka za poziv metode ,Vote*
Parametri Vrijednost Opis
Naziv metode Vote Naziv metode
posiljatelj PMmsQsTEdFcdukLicVonjw3VxQHcksWq3H | Adresa glasaca 1
parametri [ "5#0" ] Indeks glasanja.

"5#{indeks_glasanja}".
Prijedlozi su u nizu, pa je
indeks prvog prijedloga 0, a za

drugije 1."

(Izvor: viastita izrada)
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POST ~ {{baseUrl}}/api/SmartContractWallet/call
Params Authorization Headers (9) Body ® Pre-request Script Tests Settings

none form-data x-www-form-urlencoded @ raw binary GraphQL
1
2 "amount": "@",
3 "contractAddress”: "PDndrFritxaPV9ja5E2gqukgQ2DRIjcdoKS",
4 "methodName” : - "Vote",
5 "password": - "password",
6 "sender": "PMmsQsTEdFcdukLicVonjw3VxQHckshWg3H",
7 "walletName": "cirrusdev",
8 "accountName": "account @",
9 "outpoints”:null,

10 "feeAmount": "©.001",

11 "gasPrice": 160,

12 "gaslLimit": 16086000,

13 "parameters":["54#0"]

Body Cookies Headers (5) Test Results

Pretty Raw Preview Visualize JSON v =

@ status: 200 OK Time: 398 ms  Size: 114KB  [5) Save as Example

Send ~

Cookies

Beautify

B Q

170890220812d3c5785723b36485379df9649f0fbfc1799f27eea629af0b2b392617c523801218287d60a856d99220b31dd16eafla3a768a
d9960elab73abfad9acB683bd6cbel1abfIfFIfff02041c6200000800801976a914989f66480b0B5a4879a158c82cb7a9fe2d3d888d88acn0R

37101 - 08601 39037cech363291d54793b18baedcbh8ba7{7c001cdB4566£746587C
635050000000000000000" ,
4 "message": "Your CALL method Vote transaction was successfully built.",
5 "success": true,
] "transactionId": "815451765583fec5ca7cf2660d1c17987c£3£4938797378abeca7eda2baleq13"”
7 %

Slika 26: provedba metode ,Vote* (desktop screenshot)

6.1.1.13. Dohvacanje rezultata glasanja

Sada pozivamo metodu "WinnerName". Svaka osoba moze pozvati ovu metodu,

@ Cookies

stoga mozemo Koristiti bilo koju adresu nov€anika koja ima saldo. Mi éemo kao primjer

koristiti adresu posljednjeg glasaca.

POST v {{baseUrl}}/api/SmartContractWallet/call
Params Authorization Headers (9) Body @ Pre-request Script Tests

none form-data x-www-form-urlencoded @ raw binary GraphQL
1 i
2 "amount": "@",
3 "contractAddress": "PDndrFrixaPV9jasE2gqukgQ2DR9jc4oKs",
4 "methodName” :  "WinnerName",
5 "password": - "password",
& "sender": "PDbDTNA2udoT2KX3iMYIP7jJadjymisftL",
7 "walletName": "cirrusdev",
8 "accountName":  "account 8",
9 "putpoints”:null,

10 "feeAmount": "0.001",

11 "gasPrice": 100,

12 "gasLimit": 100000,

13 "parameters”:null

Slika 27: provedba metode ,WinnerName* (desktop screenshot)

Send

il Trash

<y

Cookies

Beautify
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Poziv nam kao rezultat vraca identifikacijski broj transakcije koji treba unijeti u poziv za

potvrdu pametnog ugovora kako bismo dobili rezultat.

GET ~ {{baseUrl}}/api/SmartContracts/receipt?txHash=f48c1b52f7d34ceeb0a8c8a796ade5ee098b498562972b144ca295b801 ‘
Params @ Authorization Headers (6) Body Pre-request Script Tests Settings Cookies
———

Key Value Description es=  Bulk Ed
txHash f48c1b52f7d34ceeb0a8cB8a796a4e5ee098b498... A hash of the smart contract transaction (the ...
Body Cookies Headers (5) Test Results @ Status: 200 OK Time: 6 ms  Size: 1.1 KB [a Save as Example coe
Pretty Raw Preview Visualize JSON = lw] Q
1 1
2 "transactionHash": "f48c1b52f7d34ceeb@aBc8a796a4e5e2098b498562972b144ca295b80bec3bde”,
3 "blockHash": "e35073b16c15d@ch8bldabhf@8bch2acaf3abbc1810f5b90de990eddatfibs1es”,
4 "postState": "514fac3832c18dfe87c4928541cce2d23ed56edfbbo9b2457abbd1£7a8a53d39",
5 "gasUsed": 10400,
6 "from": "PDbDTNAZudoT2KX3iMYIP7jJadjyMEIsttL",
7 "to": "PDndrFritxaPV9jabE2gqukgQ2DR9jcdoKsS",
8 "newContractAddress": null,
] "ol R - a 17=1

16 I "returnvalue": "Ivo Ivic", I

11 DIoom -

12 "error": null,

13 "logs": [] I

[*] Runner o Capture requests

Slika 28: provjera pobjednika glasanja (desktop screenshot)

G Cookies il Trash

<>

moG

S obzirom da smo dali 2 glasa prijedlogu s indeksom 0 i jedan glas prijedlogu s indeksom 1,

prijedlog 1 pod nazivom ,Ivo lvic* je pobjednik glasanja.
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7. Zakljuéak

Razvoj pametnih ugovora unutar lanca blokova predstavlja znac¢ajnu inovaciju u
digitalnom poslovnom svijetu. Ovi autonomni ugovori omogucuju automatizaciju transakcija i
pruzaju visoku razinu transparentnosti i integriteta podataka. Unato¢ svojim brojnim
prednostima, razvoj pametnih ugovora takoder nosi izazove, uklju€ujuéi potrebu za pazljivom
sigurnosnom analizom i temeljnim testiranjem koda. Lanac blokova i pametni ugovori vec
mijenjaju razli¢ite sektore, uklju€ujuci financijski, logistiCki i zdravstveni. Kako se tehnologija
dalje razvija, oCekuje se da ¢e imati sve veci utjecaj na nacin na koji poslujemo i
komuniciramo. Razvoj pametnih ugovora predstavlja uzbudljiv korak prema buduc¢nosti
poslovanja koja je decentralizirana i iznimno efikasna. S porastom interesa za pametnim
ugovorima, vazno je naglasiti da njihova uspjedna primjena zahtijeva suradnju izmedu
stru€njaka za tehnologiju, pravne struke i inovatora u poslovanju kako bi se osigurala njihova
potpuna legalna i funkcionalna valjanost. O¢ekuje se da ¢e daljnji napredak tehnologije i
razvoj regulativnih okvira potaknuti Sirenje upotrebe pametnih ugovora u globalnom
poslovanju. Za implementaciju nadeg prakti¢nog dijela koristili smo Stratis, koji takoder pruza
alate i resurse kako bi podrzao programere tijekom razvoja i testiranja njihovih pametnih
ugovora. Spoj Stratis platforme, C# programskog jezika i pametnih ugovora otvara vrata
inovacijama u blockchain tehnologiji i obeéava Siroku primjenu u stvarnim poslovnim

scenarijima.
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