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Sazetak

Lanac blokova je decentralizirana, neizbrisiva baza podataka koja olakSava
praéenje imovine i zabiljezbu transakcija unutar korporativhe mreze. Imovina moze biti
fizitka (ku¢a, automobil, novac ili komad zemlje) ili nematerijalna (patenti, autorska prava,
marka proizvoda i intelektualno vlasnistvo). Na mrezi lanca blokova, prakti¢ki sve vrijednosti
mogu se zabiljeziti i trgovati, smanjujudi rizik i povecavajuci u€inkovitost za sve strane.
Informacije su kljuéne za poslovanje. Najbolje je ako se primaju brzo i to¢no. Lanac blokova
je najbolja tehnologija za dostavu tih informacija jer nudi podatke u stvarnom vremenu, koje
je moguce dijeliti i potpuno transparentne, a Cuvaju se na neizbrisivoj knjizi promjena i
pristup imaju iskljuCivo €lanovi dozvoljene mreze. 1zmedu ostalog, mreza lanca blokova
moze pratiti narudzbe, placanja, racune i proizvodnju. Takoder, jer svi imaju pristup istoj
verziji knjige, mozete vidjeti svaki aspekt transakcije od poCetka do kraja, Sto povecava
vase povjerenje i otvara nove moguénosti. Sve navedeno proci ¢e se u ovom zavrSnom
radu kako bismo dotaknuli sve znacajke aspekte samog lanca blokova. Kako bi se olak3alo
koristenje tehnologije lanca blokova i ubrzala implementacija zgodno je koristiti okvire.
Okviri pruzaju temelj na kojem se moze izgraditi softver, obi¢no s odredenim programskim
jezikom. Najbolje su prilagodeni odredenim vrstama zadataka i Cesto su povezani s
odredenim jezikom. U ovom c¢e radu biti navedeni okviri koji se koriste za sam razvoj
tehnologije lanca blokova. Pojedini okviri biti ¢e objasnjeni i istaknut ée se razlike izmedu
njih. U prakti€nom dijelu upotrijebit ¢e se jedan okvir za razvoj lanca blokova i prikazat ¢e

se upotreba i svrha okvira koja ¢e dovest do zakljuCka rada.

Kljuéne rije€i: glavna knjiga; javni/privatni klju¢; dokaz o radu; rudarenje; distribuirana

struktura podataka; pametni ugovori; decentralizacija; kriptografija; tokeni; lanac blokova
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1. Uvod

Lanac blokova (eng. blockchain) budi mnogo pitanja i nejasnosti izmedu ljudi. Kako bi
se na pitanja $to jednostavnije moglo odgovoriti proci ¢e se svi fundamentalni aspekti koji su
nuzni kako bi se stvorio lanac blokova i tehnologija iza njega. Jedan od vodecih razloga zasto
je tehnologija lanca blokova buduénosti je Sto omogucuje izbacivanje posrednika(eng.
middleman) iz elektroni€kih transakcija, medu ostalim potencijalnim prednostima o kojima ce
se u nastavku prodiskutirati. Globalni prijenosi plac¢anja uklju€uju puno manje posla i obrade
zahvaljujuci digitalnoj tehnologiji glavne knjige lanca blokova. Valjanost i sigurnost transakcije
se provjeravaju, vrée se konverzije valuta i zavrSavaju druge klju¢ne zadatke koje za naknadu
obavljaju treée strane. Naknade za slanje novca Cesto se nazivaju "usluzne naknade" iz
razloga Sto treCe strane moraju obaviti odredene zadatke kako bi se placanja obradila, a
placaju se prema iznosu placanja. U ovom radu ¢e se ponajviSe istrazivat okviri (eng.
framework) koji sluze za jednostavnije, brze i intuitivnije razvijanje softvera lanca blokova. Da
bi se razumjelo kako i za&to koristiti okvire potrebno je objasniti tehnologiju lanca blokova koja

je presudna kako bi bilo mogucée koristenje okvira.

Rad je podijeljen na dva dijela. U prvom dijelu rada ¢e se teorijski razjasniti kako nastaje
lanac blokova i metode koje su potrebne za nastajanje istog. Za jasnije objasnjenje koristit ¢e
se primjeri iz stvarnog zivota. Takoder, opisat ¢e se vazni procesi koje se koriste unutar metoda
lanca blokova. Nadalje slijedi teorijsko objasnjenje okvira kao Sto i svrha koristenja okvira.
Predstavit ¢e se razlike od najaktualnijih framework-a koji se koriste u danasnje vrijeme
prilikom razvijanja softvera za tehnologiju lanca blokova. U prakticnom dijelu rada osmislit ¢e
se i izraditi softver temeljen na lancu blokova pomoc¢u framework-a. Cilj praktiCnog dijela je
istrazit primjenu tehnologije lanca blokova i prikazati kako se moze u stvarnom zivotu primijenit

na razli¢ite nacine i za razli€ite situacije kojima se susre¢emo u dana$nje vrijeme.



2. Lanac blokova

Lanac blokova je decentralizirana i distribuirana tehnologija koja sluzi kao
transparentna i sigurna digitalna knjiga za biljezenje transakcija i pohranu informacija. To je
revolucionarni koncept koji je privukao znacajnu paznju u raznim industrijama, ukljuCujuci
financije, opskrbni lanac, zdravstvo itd. U svojoj srzi, blockchain je lanac blokova, gdje svaki
blok sadrZi popis transakcija ili podataka. Ti su blokovi medusobno povezani kronoloskim
redoslijedom, tvoreci nepromjenjivi zapis svih transakcija koje su se dogodile na mreZi i koji je
evidentan kao neovlasten. Transakcije se potvrduju i dodaju u lanac blokova putem
mehanizma konsenzusa koji su dogovorili sudionici mreze. Jedna od klju¢nih znacajki lanca
blokova je njegova decentralizirana priroda. Umjesto da se oslanja na srediSnje tijelo ili
posrednika za provjeru transakcija, lanac blokova koristi mreZu distribuiranih &vorova, koji se
Cesto nazivaju "peer" ili "rudari". Ovi €vorovi rade zajedno kako bi potvrdili legitimnost
transakcija, osiguravajuci postizanje konsenzusa prije njihovog dodavanja u lanac blokova.
Ovaj decentralizirani mehanizam konsenzusa povec¢ava sigurnost, buduéi da jednom entitetu
postaje iznimno teSko manipulirati ili mijenjati podatke u lancu blokova. Tehnologija temeljena
na lancu blokova nudi nekoliko prednosti. Prvo, pruza transparentnost, buduci da je cijela
povijest transakcija pohranjena na lancu blokova i mogu joj pristupiti svi sudionici. Ova
transparentnost povecava povjerenje i odgovornost unutar mreze. Drugo, lanac blokova nudi
nepromjenjivost, $to znaci da se transakcija jednom kad se zabiljezi na lancu blokova ne moze
promijeniti ili izbrisati, $to pruza visoku razinu integriteta i mogucnosti revizije. Drugi znacajan
aspekt lanca blokova je njegov potencijal za omogucavanje ,peer-to-peer transakcija bez
potrebe za posrednicima. To moze pojednostaviti procese, smanjiti troSkove i povecati
ucinkovitost u raznim industrijama. Tehnologija temeljena na lancu blokova nije ograni€ena na
financijske transakcije. Takoder se moze koristiti za pohranu i upravljanje drugim vrstama
digitalne imovine, kao 5to su ugovori, identiteti ili intelektualno vlasnistvo. Pametni ugovori, koji
su samo izvrSivi sporazumi napisani u kodu, mogu se implementirati na lancima blokova,

automatizirajuci i provodeci ugovorne uvjete.

Medutim, lanac blokova nije bez izazova. Suo€ava se s problemima skalabilnosti, jer
je broj transakcija obradenih u sekundi relativno ograni¢en u usporedbi s tradicionalnim
sustavima. Osim toga, osiguravanje privatnosti uz odrzavanje transparentnosti delikatna je
ravnoteza koju treba rijeSiti. Unato€ ovim izazovima, lanac blokova ima golem potencijal da
revolucionira brojne industrije pruzajuci transparentnost, sigurnost i ucinkovitost. Kako se
tehnologija nastavlja razvijati i sazrijevati, oCekuje se da ¢e njezin utjecaj na nas digitalni svijet

znacajno porasti u nadolazeéim godinama. [1]



2.1. Decentralizacija

Mo¢, kontrola i ovlasti za donoSenje odluka rasporedeni su preko mreZe ili sustava umjesto
da budu koncentrirani u jednom srediSnjem tijelu. Decentralizacija je temeljno nacelo u
kontekstu lanca blokova, s ciliem uklanjanja potrebe za posrednicima i osnazivanja
pojedinacnih sudionika mreze. Decentralizacija je temeljni princip u tehnologiji lanca blokova.
Tradicionalni sustavi oslanjaju se na centralizirane posrednike koji olak$avaju transakcije i
potvrduju informacije, poput banaka ili drzavnih institucija. Lanac blokova, s druge strane,
decentralizira te funkcije koristenjem mreze distribuiranih &vorova, od kojih svaki odrzava

kopiju knjige lanca blokova. [2]

2.1.1. Prednosti decentralizacije

Prednosti decentralizacije lanca blokova ukljuCuju povecanu sigurnost jer ne postoji
jedna toCka kvara koja je osjetljiva na napade ili manipulaciju. Buduéi da je cijela povijest
transakcija otvorena i sudionici je mogu provijeriti, decentralizacija promice transparentnost i
povjerenje. Omogucuje otpor cenzuri osiguravajuéi da niti jedno srediSnje tijelo ne moze
ograniCiti ili kontrolirati pristup mrezi. Decentralizacija takoder promice inovativnost i
jedinstvenost izjednaCavanjem uvjeta za sudionike i omoguéavanjem raznolikih doprinosa

mrezi.[3]

2.1.2. Nedostatci decentralizacije

Postoje neke poteSkoce i potencijalni nedostaci decentralizacije. Buduéi da distribuirana
mreza sudionika mora posti¢i konsenzus, to moze rezultirati sporijim procesima donosenja
odluka i poteSko¢ama u koordinaciji. Skalabilnost moze biti problem jer je kapacitet mreze za
rukovanje velikom koli€inom transakcija ograni€en. Decentralizirani sustavi takoder se mogu
suociti s problemima upravljanja jer postizanje konsenzusa o promjenama ili nadogradnjama

protokola moze biti teSko.[3]



2.2. Glavna knjiga

Tehnicki okvir i protokoli poznati kao tehnologija distribuirane glavne knjige (eng.
Distributed Ledger Tehnology) omogucuije istovremeni pristup, validaciju zapisa i azuriranje
zapisa kroz mreznu bazu podataka. Lanci blokova se temelje na tehnologiji distribuirane
knjige, Cija infrastruktura omogucuje korisnicima da vide sve promjene i osobe koje su ih
izvrSile, smanjuje potrebu za provjerom podataka, osigurava pouzdanost podataka i
ograniCava pristup samo onima koji ga zaista trebaju. Tehnologija distribuirane glavne knjige
omogucuje sigurno i precizno pohranjivanje informacija putem kriptografije. Podacima se moze
pristupiti putem "kljuceva" i kriptografskih potpisa. Nakon $to su informacije pohranjene, mogu
postati neizbrisiva baza podataka. Distribuirane knjige manje su ranjive na cyber kriminal zbog
decentralizacije, privatnosti i enkripcije. Napad mora biti istovremeno pokrenut na svaku kopiju
pohranjenu diliem mreze. Dodatno, proces je brzi, u€inkovitiji i jeftiniji zahvaljujuci dijeljenju i
azuriranju zapisa medu korisnicima. Distribuirana mreza knjiga pohranjuje kopiju knjige na
svakom uredaju povezanom s njom. Cvorovi su ti uredaji, i u mrezi moze biti proizvoljan broj
¢vorova. Svi ¢vorovi istovremeno biljeze sve promjene u knjizi, poput prijenosa podataka
izmedu blokova. Svaki €vor objavljuje vlastitu verziju knjige s najnovijim transakcijama jer svaki
od njih ima kopiju knjige. Transakcije se zakljuCuju, kriptiraju i koriste kao temelj za sljedece
transakcije ako mrezZa utvrdi da je najnovija verzija knjige pouzdana. Na taj nacin se razvijaju
lanci blokova i svaki blok sadrzi kriptirane informacije o prethodnom bloku, Cime se

onemogucuju promjene na njima. [4]

2.3. Kriptografija

Informacije se skrivaju ili kodiraju pomocu kriptografije kako bi ih samo primatelj poruke mogao
razumijeti. Jo§ od davnina, poruke se kodiraju pomoc¢u umjetnosti kriptografije, koja se i danas
koristi u e-trgovini, bankovnim karticama i raCunalnim lozinkama. Algoritmi i Sifre koje se koriste
u suvremenoj kriptografiji, poput Sifara sa 128-bitnim i 256-bitnim klju¢evima za enkripciju,
omogucuju enkripciju i dekriptiranje podataka. Moderni kriptografski algoritmi smatraju se
gotovo neprobojnima, poput Naprednog standarda enkripcije (eng. Advanced Encryption
Standard). Praksa kodiranja podataka kako bi se osiguralo da samo osoba za koju je poruka
napisana moze procitati i obraditi informacije je uobi€ajena definicija kriptografije. Podrudje
kiberneticke sigurnosti poznato kao kriptologija kombinira elemente raCunalne znanosti,
inzenjerstva i matematike kako bi proizvelo sofisticirane kodove koji skrivaju pravi znacaj

poruke.[5]



2.4. Postupak konsenzusa ili sporazuma

U sustavima lanca blokova, mehanizam konsenzusa je program koji olakSava distribuirani
konsenzus o trenutnom stanju knjige. Obi¢no se implementira u mrezi s velikim brojem
korisnika i procesa. Upotreba mehanizama konsenzusa korisna je za distribuirane knjige,

lance blokova i kripto valute jer mogu zamijeniti puno sporije ljudsko provjeravanje i verifikaciju.

Postoje razliCite vrste algoritama mehanizma konsenzusa, od kojih svaki radi prema

razli¢itim nacelima.

Dokaz rada (eng. Proof of Work) je uobiajeni algoritam konsenzusa koji se koristi u
najpopularnijim mrezama kripto valuta poput Bitcoina i Litecoina. Zahtijeva da sudionicki ¢vor
dokaze da je obavljeni i predani rad kvalificiran za pravo da dodaju nove transakcije na lancu
blokova. Jos jedan popularni algoritam konsenzusa je dokaz udjela (eng. Proof of Stake), koji
se pojavio kao jeftina zamjena za algoritam za dokaz rada s manjom potroSnjom energije.
Ukljuuje dodjeljivanje sudioni¢kim ¢vorovima udjela u odrzavanju javne knjige temeljem
koli¢ine virtualnih valutnih tokena koje posjeduju. Nedostatak toga je da potiCe zadrzavanje
umjesto troSenja. Postoje i drugi algoritmi konsenzusa poput dokaza kapaciteta (eng. Proof of
Capacity), koji omogucuju dijelienje memorijskog prostora sudioni¢kih ¢vorova u mrezi lanca
blokova, iako su dokaz o radu i dokaz o udjelu zasigurno naj¢esci u prostoru lanca blokova.
Cvoru se dodjeljuju ve¢a prava za odrzavanje javne knjige $to vise memorije ili prostora na
tvrdom disku posjeduje. Protokol dokaz o aktivnosti (eng. Proof of Activity) na Decred lancu
blokova je hibridni algoritam koji kombinira elemente dokaz o radu i dokaz o udjelu. Dokaz o
ispaljenju (eng. Proof of Burn) je protokol za transakcije kripto valuta koji korisnike trazi da
poSalju male koliine kripto valute na nedostupne adrese novCanika, €ime se prakticki

"uniStavaju” te adrese.[6]

2.5. Pametni ugovori

Pametni ugovor je samoizvrsavajuéi program koji automatizira radnje potrebne u dogovoru
ili ugovoru. Nakon zavrSetka, transakcije su lake za nadziranje i nepovratne. Bez potrebe za
centraliziranom vlasti, pravnim sustavom ili vanjskim mehanizmom provedbe, pametni ugovori

omogucuju pouzdane transakcije i sporazume izmedu rasprsenih, anonimnih strana.

Jednostavne izjave poput "ako/kada...tada" koje se zapisuju u kodu i postavljaju na lancu
blokova opisuju kako funkcioniraju pametni ugovori. Kada se utvrdi da su unaprijed odredeni
uvjeti ispunjeni, mreza raCunala ¢e provesti akcije. To mozZe uklju€ivati isplatu novca pravim

osobama, registraciju vozila, slanje obavijesti ili izdavanje kazni. Kada se transakcija zavrsi,



lancu blokova se azurira. Kao rezultat toga, transakcija se ne mozZe mijenjati, a samo strane
kojima je odobrena dozvola mogu vidjeti rezultat. U pametni ugovor mogu se ukljuditi sve
potrebne uvjete kako bi se sudionicima osiguralo da ¢e zadatak biti uspjeSno dovrSen.
Sudionici moraju se sloziti oko pravila "ako/kada...tada" koja reguliraju te transakcije, razmotriti
sve moguce iznimke i definirati okvir za rjeSavanje sporova kako bi se uspostavili uvjeti.
Sudionici takoder moraju odluditi kako ¢e se transakcije i njihovi podaci prikazivati na lancu
blokova. Razvojni programer potom moze programirati pametni ugovor, iako sve viSe
poslovnih subjekata koji koriste lanac blokova za poslovanje nude predloske, web sucelja i

druge online alate kako bi olak$ali strukturiranje pametnih ugovora.[7]

2.6. Nepromjenjivost

U kontekstu lanca blokova, neizmjenjivost se odnosi na nemogucnost izmjene ili
modificiranja prethodno zabiljezenih podataka. Jednom kada se transakcija dodijeli bloku

i potvrdi od strane mreZe, gotovo je nemoguce promijeniti je.

2.7. Transparentnost

Transparentnost u lancu blokova je otvorenost i vidljivost informacija unutar mreze lanca
blokova. Sudionici mogu pristupiti i provjeriti podatke pohranjene na lancu blokova, sto je
klju¢na karakteristika tehnologije temeljene na lancu blokova. Svaka osoba s dozvoljenim
pristupom lancu blokova moze provjeriti podatke i detaljno ih analizirati zahvaljujuci

transparentnosti.

Primjer transparentnosti u tehnologiji temeljenoj na lancu blokova je otvorenost odredenih
mreza lanca blokova poput Bitcoina i Ethereuma. U tim mreZzama, svatko moze vidjeti i
provjeriti povijest transakcija i povezane informacije, uklju€ujuc¢i adrese nov€anika i iznose
transakcija. Postoji visok stupanj transparentnosti i odgovornosti jer svatko moze vidjeti
transakcije i njihove pojedinosti. Zahvaljujuéi mogucnosti neovisne provjere tocnosti i
integriteta podataka na lancu blokova, sudionici mreze imaju koristi od ove otvorenosti u

izgradnji povjerenja.



2.8. Sa dozvolom naspram bez dozvole za lanac blokova

Najznacajnije odstupanje od izvornog koncepta lanca blokova bilo je pokus$aj prilagodbe

tehnologije suvremenim kontekstima usmjerenim na sigurnost.

Jer, iako je javni oblik lanca blokova bio tehniCki siguran protiv napada bruteforce i
dvostrukog tro$enja, nije bila tehnologija na kojoj se mogu trgovati osjetljive informacije jer bi
te informacije bile vidljive svima u mrezi. Kako bi se rijeSili problemi nastale su dvije vrste
organizacija. Jedna u kojoj sustav zahtjeva dozvolu, koristi se za pseudo-decentralizirane
lance blokova koji se koriste za upravljanje podacima u privatnim poslovnim kontekstima. A
druga ona koja ne zahtijeva dozvolu i koja se koristi za javno radikalno decentralizirane. U

nastavku Ce biti objasnjene neke prednosti i nedostaci istih.[8]

2.8.1. Potreba dozvole

Potreba dopustenja, kojima obi¢no upravlja kontrolni subjekt, omoguéuje relativno
jednostavnu implementaciju nadogradnje. Takvi lanci blokova mogu se prilagoditi odredenim
funkcijama, optimizirajuéi njihovu ucinkovitost. Prilagodba je jednostavna ako se zahtjevi
promijene. Ovlasteni operateri lanca blokova mogu definirati odgovarajuéu razinu
transparentnosti na temelju slucaja koristenja mreze. Selektivnho sudjelovanje, pristup lancu
blokova ogranien je na pozvane sudionike, $to omogucuje kontrolu nad tim tko se moze, a

tko ne moze pridruziti.

2.8.2. Bez potrebe dozvole

Jedna od prednosti organizacije bez potrebe dozvole jest da ima potencijal za
decentralizaciju. Vazno je napomenuti kako nije sluaj da je svaki dozvoljeni lanac blokova
decentraliziran, ali obi¢no sadrze potencijal da budu. Uz dovoljnu koli€inu resursa svatko moze
sudjelovati u mehanizmu konsenzusa ili koristiti dozvoljenu mrezu. Nadalje korisnici sadrze
pravo za sudjelovanju i dono$enje odluka u mrezi, $to dovodi do glasovanja koje naposljetku
prouzrokuje proSirenje mreze i dodavanje vilica. Jednostavan pristup je takoder prednost jer
kako se radi o mrezi koja je dozvoljena svima, svatko moze stvoriti nov€anik/racun i pridruziti

se mrezi.[9]



2.9. Tokenizacija

Proces stvaranja i predstavljanja digitalne imovine ili tokena na mreZi lanca blokova naziva
se tokenizacija. Ovi tokeni mogu predstavljati razli¢itu imovinu, uklju€ujuci valute, vrijednosne
papire, nekretnine, intelektualno vlasnistvo, pa €ak i fizicku imovinu kao $to su umjetni¢ka djela
ili roba. Tokenizacija omogucuje da ta imovina bude digitalno predstavljena, pracena i sigurno
prenijeta na lanac blokova. Tokenizacijom pretvaramo imovinu stvarnog svijeta u digitalne
tokene koji su jednostavni za identificiranje i za zapisivanje u lanac blokova. Svaki od tih tokena
predstavlja odredenu imovinu ili dio imovine. Prethodno nelikvidna imovina, kao $to su
umjetnicka djela ili nekretnine, mogu se podijeliti u manje jedinice koje omoguéuju lakSu
kupnju, prodaju i djelomi¢no vlasnistvo. Ovim postupkom povecéava se likvidnost trzista kao
Sto se i povecava krug ulagaca kako je moguce ulaganje u manjim svotama. Tokeni na lancu
blokova mogu imati programiranu funkcionalnost putem pametnih ugovora. To znaci da tokeni
mogu imati unaprijed definirana pravila i uvjete pridruzene sebi, omogucujuéi automatizaciju
odredenih procesa, kao Sto su raspodjela dividendi, glasacka prava ili uskladenost s
regulatornim zahtjevima. Tokenizacija na mreZi lanca blokova moze olak3ati interoperabilnost,
dopustajuci jednostavan prijenos ili koriStenje tokena na razli€itim platformama i aplikacijama
unutar ekosustava lanca blokova. Popularna metoda koriStenja tokena jest upravo za
provodenje kampanja skupnog financiranja ili poCetnih ponuda novcica (ICO). Startupi ili
projekti mogu izdavati tokene kao nacin prikupljanja sredstava, a investitori mogu sudjelovati
u tim ponudama stjecanjem tih tokena. Sve u svemu, tokenizacija u lancu blokova nudi nacin
za digitalizaciju i predstavljanje imovine stvarnog svijeta na sigurnoj i transparentnoj
decentraliziranoj mrezi, otklju€avajuéi nove mogucnosti za vlasnistvo imovine, trgovanje i

financijske inovacije.[10]

2.10. Skalabilnost

Skalabilnost u lancu blokova odnosi se na sposobnost mreze lanca blokova da obraduje
sve vecdi broj transakcija ili korisnika bez Zrtvovanja performansi. Kriti¢ni je aspekt tehnologije

lan€anih blokova da se usvoji u velikoj mjeri i da se Siroko koristi.

Tradicionalni lanci blokova, kao $to su Bitcoin i Ethereum, imaju inherentna ograni¢enja u
pogledu brzine obrade transakcija i kapaciteta mreze, zbog €ega je skalabilnost lanca blokova
slozen izazov. Ta su ograniCenja uzrokovana Cimbenicima kao $to su veli€ina bloka, vrijeme
potvrde i algoritmi konsenzusa. Jedan od nacCina poboljSanja skalabilnosti je povec¢anje veli€ine
bloka, Sto omogucuje uklju€ivanje viSe transakcija u svaki blok. Medutim, vecéi blokovi

zahtijevaju vide racunalnih resursa i kapaciteta za pohranu, Sto otezava pojedinacnim
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¢vorovima sudjelovanje u mrezi. To takoder moze dovesti do centralizacije, jer samo Cvorovi
sa znacajnim resursima mogu podnijeti povec¢ane zahtjeve. Algoritmi konsenzusa, kao §to su
Proof of Work (PoW) i Proof of Stake (PoS), vazni su za sigurnost lanca blokova, ali mogu
ograni€iti skalabilnost. Skalabilnost se mozZe poboljSati optimizacijom ovih algoritama ili
razvojem novih mehanizama konsenzusa. Na primjer, Ethereum 2.0 prijeci ¢e s PoW na PoS,
Sto ¢ée povecati propusnost mreznih transakcija. Protokoli sloja 2 izgradeni su na temelju
postoje¢ih lanaca blokova kako bi se rasteretila neka obrada transakcija s glavnog lanca
blokova. Drzavni kanali, bo¢ni lanci i kanali placanja, primjerice, omogucuju brze i jeftinije
transakcije smanjenjem opterecenja glavnog lanca. RjeSenja sloja 2 mogu znacajno poboljSati
skalabilnost obradom velike koli¢ine transakcija izvan lanca dok istovremeno iskoriStavaju
sigurnost temeljnog lanca blokova. Nadalje usitnjavanje je tehnika koja ukljuCuje dijeljenje
mreze lanca blokova na manje particije koje se nazivaju krhotine. Svaka krhotina moze
samostalno obradivati svoje transakcije i pametne ugovore, uéinkovito povecavajuci kapacitet
mreze za paralelno rukovanje s viSe transakcija. Usitnjavanje zahtijeva pazljiv dizajn i
koordinaciju kako bi se odrzala sigurnost i osigurala pravilna provjera transakcija kroz krhotine.
Neke se transakcije mogu izvrsiti izvan glavnog lanca blokova i kasnije namiriti u lancu.
Transakcije izvan lanca smanjuju opterecenje transakcijama u lancu, poboljSavajuci
skalabilnost. Kanali pla¢anja, kao $to je Lightning Network za Bitcoin, omogucuju brze i jeftine
transakcije izvan lanca, pogodne za mikro transakcije ili Ceste prijenose malih vrijednosti.
RjeSenja interoperabilnosti imaju za cilj povezati razliite mreze lanca blokova, omogucujuéi
im komunikaciju i dijeljenje podataka. Omoguc¢avanjem besprijekornog prijenosa sredstava ili
informacija izmedu lanaca blokova, interoperabilnost moze ublaziti ograniCenja skalabilnosti

raspodjelom transakcijskog optereéenja na vise mreza.

Vazno je napomenuti da razliCite platforme temeljene na lancu blokova i projekti mogu
usvojiti razliCita rjeSenja skalabilnosti na temelju svojih specifi€nih zahtjeva i prioriteta.
Postizanje skalabilnosti u lancu blokova Cesto ukljuCuje kompromis izmedu propusnosti,
sigurnosti, decentralizacije i upotrebljivosti, a postizanje prave ravnoteze klju¢no je za odrzive

i u€inkovite mreze lanca blokova.[11]



2.11. Komunikacija izmedu mreza lanca blokova

Lanci blokova mogu medusobno komunicirati putem razliCitih metoda i protokola, omogucujuci

interoperabilnost i razmjenu podataka ili imovine izmedu razli€itih mreza lanca blokova.

Jedan od uobi€ajenih pristupa su Cross-chain mostovi koji su specijalizirani protokoli ili
platforme koje olak$avaju komunikaciju izmedu razli€itih lanca blokova. Oni djeluju kao
posrednici, omogucujuci prijenos tokena ili imovine izmedu zasebnih lanaca. Ovi mostovi
obi€no zahtijevaju konsenzus sudjelujucih ¢&vorova ili validatora iz oba lanca blokova za

potvrdu i provjeru valjanosti transakcija. [12]

Atomic swapovi omogucuju peer-to-peer transakcije izmedu razliitih lanca blokova bez
potrebe za posrednicima. Ova metoda Kkoristi pametne ugovore kako bi se osigurala
istovremena i nepovratna razmjena imovine. Atomske zamjene oslanjaju se na kriptografske
tehnike za jaCanje povjerenja i sprjeCavanje prijevara tijekom procesa medu lancane

transakcije.[13]

Bocni lanci su zasebni lanci blokova koji su povezani ili vezani za glavni lanac blokova.
Oni rade paralelno i omogucuju prijenos imovine ili podataka izmedu glavnog lanca i bo¢nog
lanca. Bo¢ni lanci mogu ponuditi vece brzine transakcija ili uvesti specificne funkcionalnosti uz

zadrZavanje kompatibilnosti i interoperabilnosti s glavnim lancem blokova.[14]

Zatim postoje protokoli interoperabilnosti. Nekoliko protokola i projekata usredotoeno
je na razvoj standarda i okvira za interoperabilnost lanca blokova. Ovi protokoli uspostavljaju
zajedniCke komunikacijske protokole, formate podataka i mehanizme konsenzusa kako bi se
omogucila besprijekorna interakcija izmedu razli€itih mreza lanca blokova. Primjeri ukljucuju
Polkadot, Cosmos i Interledger Protocol (ILP).[15]

Oracles su usluge ili meduprogrami koji pruzaju vanjske podatke pametnim ugovorima
na lancu blokova. Djeluju kao mostovi izmedu lanca blokova i informacija ili dogadaja iz
stvarnog svijeta. Oracles moze omoguciti komunikaciju izmedu lanaca blokova prenoSenjem
podataka iz jednog lanca blokova u drugi, omogucujuéi im razmjenu informacija i pokretanje

radnji na temelju vanjskih uvjeta.[16]

HTLC (Hashed Timelock Contact) je mehanizam koji omogucuje sigurne transakcije
izmedu lanca blokova koristenjem vremenskih zaklju€avanja i hash funkcija. Omogucuje
sudionicima da predloze i izvrSe medu lan€ane transakcije unutar odredenog vremenskog

okvira, osiguravajuci atomarnost i sigurnost procesa.[17]

Interoperabilnost izmedu lanca blokova aktivnho podrucje istrazivanja i razvoja. Razli€iti

projekti i inicijative istrazuju inovativna rjedenja za poboljSanje komunikacije i interoperabilnosti

10



izmedu lanca blokova, s ciliem stvaranja povezanijeg i besprijekornog decentraliziranog

ekosustava.

212. Privatni i javni kljuc

Privatni klju¢ i javni klju¢ kriptografski su elementi u tehnologiji lanca blokova koji su kljucni
za osiguravanije sigurnosti, autentifikacije i povjerljivosti. Privatni klju€ je povijerljivi podatak koji
se generira nasumi¢no. U kontekstu lanca blokova, privatni klju¢ povezan je s odredenim
korisnikom ili entitetom. Sluzi kao digitalni potpis u slu€ajevima kada korisnik zeli potpisati
transakciju ili poruku na lancu blokova. U tom trenutku generira se privatni klju¢ koji nam
predstavlja jedinstveni digitalni potpis. Taj potpis je dokaz da transakcija ili poruka potje€e od
korisnika koji posjeduje taj odgovarajuci privatni klju¢. Jos jedna svrha privatnog klju¢a upravo
je desifriranje. Ako lanac blokova koristi tehnike Sifriranja, privatni klju¢ se koristi za
dekriptiranje Sifriranih podataka namijenjenih korisniku. Ovo je posebno vazno u aplikacijama
temeljenih na lancu blokova koje imaju usmjerenje na privatnost. Klju¢no je Cuvati privatni kljuc
povijerljivim i sigurnim jer svatko tko mu ima pristup moze laZno predstavljati vlasnika i steci

kontrolu nad njegovom digitalnom imovinom ili obavljati radnje u njegovo ime.

U suprotnom javni klju¢ se matematicki izvodi iz odgovarajuéeg privatnog klju¢a pomocu
kriptografskih algoritama. I1zvodi se na takav nacin da je neizvedivo odrediti privatni klju¢ samo
iz javnog klju€a. Javni klju¢, kao Sto ime sugerira, javno se dijeli i povezan je s odredenim
korisnikom ili entitetom. Osnovne svrhe javnog kljua su provjera i enkripcija. Kada korisnik
primi digitalno potpisanu poruku ili transakciju, moZze koristiti javni klju¢ povezan s poSiljateljem
za provjeru autentiCnosti i integriteta potpisa. Time se osigurava da je poruka ili transakcija
doista potpisana privatnim klju¢em koji odgovara javnom kljuu. U slu€aju da korisnik zeli
poslati Sifriranu poruku ili podatke drugom korisniku, moze Koristiti javni klju¢ primatelja za
Sifriranje podataka. Nakon Sifriranja, samo primatelj s odgovaraju¢im privatnim klju¢em moze
dekriptirati i pristupiti izvornom sadrzaju. Ukratko, javni klju€evi otvoreno se dijele i mogu se
objaviti na lancu blokova ili u€initi dostupnima putem razliCitih kanala bez ugrozavanja

sigurnosti privatnog klju¢a.[18]
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2.13. Vilica

Softver vilica (eng. fork) dogada se kada se softver kopira i mijenja. |zvorni projekt
nastavlja, ali sada je jasno odvojen od novog, koji ide drugacijim putem. Pretpostavimo da se
tim vaSe omiljene web stranice o kripto valutama nije slozio o daljnjem postupanju. Jedan ¢lan
tima moze odluciti replicirati stranicu na drugoj domeni. Medutim, u buduénosti bi objavljivali

razliite vrste sadrzaja od originalne verzije.

Postoje dvije vrste vilica to su meka vilica (eng. Soft fork) i tvrda vilica (eng. Hard fork).
Razlike su i tome $to je meka vilica unazad kompatibilna nadogradnja na protokol lanca
blokova. Implementiran je na nacin da &vorovi koji pokreéu novi softver i dalje mogu
komunicirati s &vorovima koji pokre¢u stariju verziju. U mekoj vilici ova pravila ili promjene
osmisljene su tako da budu restriktivnije od prethodnih pravila. Blokovi ili transakcije koje se
pridrzavaju novih pravila i dalje vrijede prema starim pravilima. Stariji ¢vorovi mogu nastaviti
raditi na mreZi bez ikakvih problema, sve dok se pridrzavaju starih pravila konsenzusa. U
scenariju meke vilice, ve€ina hash snage mreze i sudionika dobrovoljno prihvac¢aju novi
softver, Sto rezultira glatkim prijelazom. Medutim, &vorovi koji pokre¢u stariju verziju mozda

nec¢e moci u potpunosti iskoristiti nove znacajke ili poboljSanja uvedena nadogradnjom.

Medutim, tvrda vilica je nekompatibilna nadogradnja protokola lanca blokova koja nije
kompatibilna s prethodnim verzijama. Uvodi znaCajne promjene koje nisu kompatibilne s
prethodnom verzijom. U tvrdoj vilici nova pravila ili promjene osmisSljene su tako da budu
popustljivije ili opSirnije od prethodnih pravila. Blokovi ili transakcije koje se pridrzavaju novih
pravila smatraju se nevaZzecima prema starim pravilima. Cvorovi koji pokreéu stariju verziju ne
mogu prepoznati ili potvrditi nove blokove ili transakcije, $to dovodi do odstupanja u povijesti
lanca blokova. Tvrda vilica stvara dva odvojena lanca: jedan prema starim pravilima, a drugi
prema novim pravilima. To ¢esto dovodi do stvaranja nove kripto valute ili tokena povezanog
s novim lancem. Sudionici moraju odabrati koju verziju lanca blokova koju Zele podrzati
nadogradnjom svog softvera u skladu s tim. Primjeri tvrdih vilica ukljuuju stvaranje Bitcoin
Casha (BCH) iz Bitcoina (BTC) ili Ethereum Classic (ETC) iz Ethereuma (ETH). [19]
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3. Okviri za razvoj lanca blokova

Okvir u razvoju softvera je poput gotove strukture na kojoj mozete izgraditi svoj softver.
Djeluje kao temelj i poSteduje od potrebe da pocinjemo projekte ispoCetka. Okviri su obi¢no
dizajnirani za odredene programske jezike i sluze razli€itim zadacima. Da povu¢emo analogiju,
zamislite da gradite kuéu. Mogli biste sami mukotrpno postaviti temelje i uokviriti kucu, ali to bi
oduzelo mnogo vremena i truda. Medutim, ako su te temeljne zadatke ve¢ dovrsili vjesti ku¢ni
majstori, to bi vam ustedjelo znatne resurse. Isto tako, u razvoju softvera okvir ispunjava sli¢nu
svrhu. Kreirali su ga i testirali iskusni programeri i inZenjeri softvera, pruzajuc¢i pouzdanu i
¢vrstu pocetnu tocku. Medutim, bas kao Sto ku¢a nije potpuna samo svojim okvirom, softverski
okvir je samo pocetna toc¢ka. Da bi bio funkcionalan, potrebno je dodavanje funkcija i znacajka

viSe razine.[20]

Specificno okviri za razvoj lanca blokova pruzaju unaprijed izgradene predloske,
biblioteke i alate koji pojednostavljuju proces razvoja aplikacija lanca blokova. Programeri
mogu iskoristiti ove resurse za brzu i u€inkovitiju izradu aplikacija. Najbolje prakse i obrasci
dizajna za razvoj lanca blokova ¢esto su uklju€eni u okvire za razvoj lanca blokova. To pomaze
u osiguravanju pridrzavanja aplikacija izradenih pomocu ovih okvira industrijskih standarda i
sigurnosnih smjernica. Neki okviri nude alate za testiranje i simulaciju mreze lanca blokova,
omogucujuci programerima da procijene izvedbu i ponasanje svoje aplikacije u razli€itim

scenarijima.
Neki od razloga koristenja okvira su sljededi:

e Brzi razvoj: Okviri pruzaju unaprijed izgradene komponente i isjeCke koda, ubrzavajuéi
vrijeme razvoja.

e Dosljednost: Okviri Cesto provode standarde i obrasce kodiranja, $to rezultira
dosljednijim kodom u cijelom projektu.

e Zajednica i podrSka: Popularni okviri imaju velike zajednice, $to znaéi viSe resursa,
dokumentacije i pomoci dostupnih na mrezi.

e Sigurnost: mnogi okviri uklju€uju sigurnosne znacajke i najbolju praksu, $to pomaze u
smanjenju ranjivosti u vasoj aplikaciji.

o Skalabilnost: Okviri su dizajnirani za rjeSavanje problema skalabilnosti, omogucujudi

aplikacijama da rastu bez velikih promjena arhitekture.
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3.1. Okviri za Ethereum

3.1.1.Hardhat

Hardhat je fleksibilno okruzenje za razvoj i alat za izvodenje zadataka namijenjen
Ethereum projektima. Pojednostavljuje razvoj Ethereum pametnih ugovora i decentraliziranih
aplikacija pruzajuc¢i alate za kompilaciju pametnih ugovora, automatsko testiranje i
implementaciju projekata. Hardhat poveéava produktivnost razvojnih programera podrzavajuci
prilagodljive zadatke i rjeSavanje problema. Upravlja konfiguracijama Ethereum mreza,
omogucujuci testiranje na razliitim mrezama. Buduci da je Hardhat prosSiriv, programeri mogu
integrirati dodatke i prilagoditi njegove mogucnosti. Popularan je za stvaranje protokola
decentraliziranog financiranja (DeFi), Web3 aplikacija i drugih stvari. Hardhat pojednostavljuje
proces razvoja pruzajuci robusni skup znacajki i integrirajuci se s Ethereum alatima, Sto ga €ini

popularnim izborom medu razvojnim programerima za razvoj lanca blokova. [21]

3.1.2. Foundry

Napisan u programskom jeziku Rust, Foundry je osmisljen da bude pristupacan,
jednostavan za instalaciju i ne zahtijeva kompliciranu konfiguraciju ili biblioteke treéih strana.
Sveobuhvatan je skup alata za razvoj i implementaciju decentraliziranih aplikacija temeljenih
na Ethereumu. Namijenjen je olakS8avanju stvaranja i implementacije sigurnih i ucinkovitih
pametnih ugovora za razvijatelje svih razina. Moguénost koriStenja Foundry-a za pisanje
pametnog ugovora u Solidityju, njegovu kompilaciju, implementaciju na Ethereum lancu

blokova te interakciju s njim.[22]

3.2. Okviri za Solanu

3.2.1.Tatum

Tatum je sveobuhvatna razvojna platforma za razvoj lanca blokova koja olakSava
integraciju tehnologije lanca blokova u aplikacije. Tatum pojednostavljuje kompleksne procese
pruzajuci skupove APIl-ja i alata koji omogucuju programerima jednostavno interagiranje s
razli€itim mrezama lanaca blokova. Tatum pruza upravljanje novC€anicima, omogucéavajuci
sigurno pohranjivanje kriptovaluta, kao i tokenizaciju, koja omogucéava stvaranje i upravljanje

prilagodenim tokenima za razliCite svrhe. Platforma takoder podrzava implementaciju i
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interakciju pametnih ugovora, omogucéavajuc¢i programerima koriStenje samopokretnih
ugovora za automatizaciju sporazuma. Tatum dodatno olak$ava pla¢anja kriptovalutama,
Cinedi jednostavnim za tvrtke da prihvate digitalne aktive. Znacajke upravljanja identitetom daju
prioritet sigurnosti, osiguravajuci zastitu transakcija i korisni¢kih podataka na lancu blokova.
Tatum, sa svojim KkorisniCki prijateljskim suc€eljem i snaznim znacdajkama, omogucéava
programerima da iskoriste potencijal lanca blokova bez slozenosti koja ¢esto prati njegovu

implementaciju.[23]

3.3. Okviri za Polygon

3.3.1.Curvegrid

Curvegrid nudi MultiBaas, rjeSenje za sredniji sloj lanca blokova, Web3 startupima. Ovaj
alat za razvoj softvera omogucuje programerima koriStenje poboljSanog ABI-ja (sucelja
binarnog programa) platforme, olakSavajuci stvaranje visokoucinkovitih decentraliziranih
aplikacija. Programeri mogu koristiti MultiBaas API kako bi dodali nove znaCajke pametnim
ugovorima koji ve¢ postoje te stvorili nove pametne ugovore prema potrebi. MultiBaas je
sveobuhvatni skup alata za API i web-sucelje na temelju kojeg imate potpunu kontrolu nad
svojom web3 aplikacijom. Sadrzi i opciju pojednostavljenja svojeg radnog procesa i
prebacivanja sto god Zelite od kompleksnosti ili koliko malo Zelite. Pruza u€inkovito pristupanje
podacima iz novih ili ve¢ implementiranih pametnih ugovora u svojim aplikacijama na prednjoj

strani ili na strani posluzitelja.[24]

3.3.2.Ape

Ape je okvir za razvoj pametnih ugovora koji omogucuje kompilaciju, implementaciju,
testiranje i uklanjanje pogreSaka u vaSim projektima. Koristi modularni pristup za pomoc¢
programerima u upravljanju i automatizaciji ponavljajucih zadataka svojstvenih izradi pametnih
ugovora, omogucujuci korisnicima da izgrade i integriraju vanjske dodatke za dodavanje
funkcionalnosti. Kao razvojni programer, mozete odabrati koje Cete dodatke koristiti. Ape
dolazi unaprijed instaliran s dodacima koji prema zadanim postavkama podrzavaju razvoj
Ethereuma. Ape-ov ekosustav dodataka kojima upravlja ApeWorX i dodataka zajednice koji

se stalno Siri omogucuje vam stvaranje prilagodenog razvojnog iskustva. Podrzava jezike
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Solidity, Vyper i Cairo, ekosustave temeljene na EVM-u poput Polygona, Fantoma i
Avalanchea, lance koji nisu EVM (upravljeni zaradenom vrijednosScu) poput StarkNeta,
pruzatelje usluga poput Chainstacka i brojne druge alate ekosustava poput Etherscan
Tokenlists.[25]

3.4. Okviri za Avalanche

3.4.1.Robot Framework Solidity Testing Toolkit

Robot Framework Solidity Testing Toolkit je set alata za viSelan€ano testiranje koji
ukljuCuje automatizaciju vodenu klju€nim rije€ima za lokalno testiranje pametnih ugovora
kompatibilnih s EVM-om (upravljanje zaradenom vrijednoS$¢u), njihovu implementaciju
koristenjem viSe lan€anog pristupa i pruzanje osnovnih sastavnih dijelova za stvaranje botova
za pracenje dogadaja u lancu blokova s jednostavnim klju¢nim rije¢ima za automatizaciju. Ovaj
projekt kombinira nekoliko popularnih Web3 razvojnih alata (Hardhat, Ethers.js, Truffle,
Web3.js i tako dalje) i integrira ih s Robot Framework RPA alatom. Ovo je stvoreno kako bi se
pokazalo da postoji viSe pristupa testiranju vezanom uz Web3, decentraliziranih ili aplikacija
temeljeni na lancu blokova, te kako bi se potaknulo QA stru¢njake da se ne plase ovih

uzbudljivih tehnologija.[26]

4. Koristenje okvira Truffle

U proteklom poglavlju prikazali smo nekoliko okvira koji nam sluZze za pomoc¢ kod
razvijanja tehnologije lanca blokova. Za bolje razumijevanje samih okvira za razvoj tehnologije
lanca blokova u ovome dijelu uz pomo¢ okvira Truffle, editora koda VsCode-a i aplikacije
Ganache, korak po korak prikazani ¢e biti postupci kako kreirati, sastaviti i postaviti pametni

ugovor na lokalni lanac blokova uz pomo¢ Truffle-a i Ganache-a.

4.1. Sto je Truffle?

Truffle je popularni razvojni okvir i skup alata koji se Siroko koriste u ekosustavu lanca
blokova, posebno na Ethereum platformi. Glavna svrha Truffle-a je pojednostaviti i ubrzati

proces razvoja decentraliziranih aplikacija i pametnih ugovora. Pruza programerima dobro
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definiranu strukturu projekta koja olakSava organizaciju koda i upravljanje ovisnostima. Osim
toga, nudi integrirani kompilator Solidity, omoguéavajuéi programerima pisanje pametnih
ugovora na Solidity programskom jeziku te njihovu pretvorbu u bajtkod koji moze izvoditi
Ethereum virtualna masina. Jedna od klju¢nih komponenti Truffle-a je njegov ugradeni okvir
za testiranje. Ovaj okvir omoguéava programerima pisanje automatiziranih testova za svoje
pametne ugovore, Cime se osigurava njihova ispravna funkcionalnost i sigurnost.
Implementacija pametnih ugovora moze biti izazovna, ali Truffle olakS8ava ovaj proces
automatskim zadacima za implementaciju. Programeri mogu lako migrirati svoje ugovore na
razliCite Ethereum mreze, uklju€ujuci glavnu mrezu, testne mreze i privatne lance. Interaktivha
konzola Truffle-a pruza programerima razvojno okruzenje u kojem mogu integrirati sa svojim
pametnim ugovorima u stvarnom vremenu. Ovo olakS8ava proces ispravljanja greSaka i
testiranja funkcionalnosti ugovora. Truffle takoder podrzava upravljanje razlicitim mrezama
lanca blokova i omogucava programerima konfiguraciju tih mreza za implementaciju svojih
ugovora. Osim toga, Truffle se integrira s alatima za upravljanje paketima, kao $to je npm,
C¢ime olakS8ava upravljanje ovisnostima projekta i dijeljenje decentraliziranih aplikacija s
zajednicom. Takoder, Truffle nudi proSirivi sustav dodataka koji programerima omogucava
prilagodbu okvira prema specificnim zahtjevima projekta. Opsezna dokumentacija i aktivha
zajednica pruzaju dodatnu podrSku programerima koji koriste Truffle, Cineci ga privlatnom
opcijom za razvoj decentraliziranih aplikacija i pametnih ugovora na Ethereum platformi. Uz
svoje mocne alate i intuitivno sucelje, Truffle je neprocjenjiv resurs za razvojnu zajednicu lanca
blokova.[27]

4.2. Sto je Ganache?

Ganache je popularan alat za razvoj lanca blokova, posebno medu Ethereum
developerima. On djeluje kao emulator lokalnog lanca blokova, pojednostavljujuéi i ubrzavajuci
razvoj i testiranje decentraliziranih aplikacija i pametnih ugovora. Ganache pruza korisnicki
prijatelisko graficko suclelje (GUI) koje omogucava developerima stvaranje i upravljanje
privatnim Ethereum testnim mrezama, s moguénoscu prilagodbe parametara kao $to su limiti
za gas i vremena izmedu blokova. Ovo lokalno okruzenje klju€no je za testiranje i otklanjanje
greSaka u pametnim ugovorima bez troSkova i vremena povezanih s njihovim
implementiranjem na Ethereum mainnetu ili testnim mrezama. Ukratko, ovaj ugovor pruza
jednostavan nacin za pohranjivanje i dohvacanje nepotpisane (eng. unsigned) vrijednosti
cijelog broja. Vrijednost mozete postaviti pomocu funkcije setter i dohvatiti je pomocu funkcije

getter. Ganache podrzava Ethereumovu mrezu usmjerenu na razvoj, $to znaci da programeri

17



mogu testirati Ether, pregledavati zapisnike transakcija i pregledavati promjene stanja lanca
blokova u stvarnom vremenu. To pomaze u otkrivanju i rjeSavanju pogre$aka, kao i
funkcionalnosti i sigurnosti pametnih ugovora. Ganache se takoder integrira s popularnim
razvojnim alatima kao Sto su Truffle i Remix, S$to ga €ini bithom komponentom Ethereum
razvojnog skupa. To je koristan alat za programere koji Zele udinkovito stvarati, testirati i
implementirati pametne ugovore i decentralizirane aplikacije, smanjujuci vrijeme i troSkove
razvoja dok poboljSavaju kvalitetu i pouzdanost koda. Zaklju¢no, Ganache je kritian alat koji

Ethereum programerima omogucuje stvaranje robusnih i sigurnih aplikacija lanca blokova.

4.3. Sto je VSCode?

Microsoftov Visual Studio Code (VSCode) popularan je, besplatan uredivaé koda
otvorenog koda. Njegova svestranost, prosSirivost i robusne znaCajke doveli su do Sirokog
prihva¢anja medu programerima, $to ga Cini idealnim izborom za razne programske jezike i
razvojne zadatke. KorisniCko sucelje VSCode-a je pojednostavljeno i vrlo prilagodljivo, $to
omogucuje programerima da prilagode urediva¢ svojim specifi¢nim preferencijama tijeka rada.
Podrzava Sirok raspon programskih jezika putem proSirenja dostupnih na VSCode trzistu. Ova
proSirenja dodaju isticanje sintakse, dovr§avanje koda, otklanjanje pogre$aka i druge znacajke
specifi¢ne za jezik, $to ga Cini svestranim alatom za Sirok raspon razvojnih zahtjeva. Jedna od
najznacajnijin znacajki VSCodea je njegova integrirana podrSka za kontrolu verzije Git, koja
pojednostavljuje suradnju i upravljanje kodom. Takoder pruza robusno iskustvo otklanjanja
pogreSaka, s podrskom za razli€ita vremena izvodenja i jezike. Ekosustav proSirenja u
VSCodeu znacajna je snaga, omogucujuc¢i programerima da prilagode svoje razvojno
okruzenje pomocu alata, tema i integracija koje zadovoljavaju njihove potrebe. Lagan je,

responzivan i viseplatformski, pa radi na Windowsima, macOS-u i Linuxu.

4.4. Implementacija

Za upotrebe prikazivanja moguénosti okvira Truffle potreban je editor koda VSCode. Pri
pokretanju instaliranog editora potrebno je kreirati i otvoriti novu mapu koja je predvidena za
inicijalizaciju Truffle-a. Na temelju ispod prilozenih slika bit ¢e prikazan postupak nuzan za

uspjesno kreiranje, kompilaciju i postavljanje pametnog ugovora na lokalni lanac blokova.

Za instalaciju Truffle-a potrebno je otvaranje terminala u koji se upisuje komanda: npm

install -g truffle.

18



TERMINAL

PS C:\Users\darth\Desktop\Zavrsni_rad> npm install -g tr‘ufflel

Slika 1. Instalacija Truffle-a

Ukoliko je smo nesigurni je li instalacija uspjeSno prosla u terminal upisujemo komandu:
truffle - -version.

PS C:\Users\darth\Desktop\Zavrsni_rad> truffle
Truffle v5.11.3 (core: 5.11.3)
Ganache v7.9.1

Solidity v0.5.16 (solc-js)
Node v18.17.1
Web3.js v1.10.0

Slika 2. Provjera instalacije

Ako nakon upisane komande truffle - -version dobivamo prikaz kao na slici 2. uspjesno je
instaliran Truffle. Nadalje su prikazane verzije za ostale alate ili programske jezike koju su na
raspolaganju. Zatim upisom komande truffle init kreirat ¢e se sve potrebne mape koje sluze za
kreiranje, kompilaciju i testiranje pametnog ugovora. Na slici 3. prikazan je pogled iz terminala,
a na slici 4. pogled u datoteku koja je prethodno bila kreirana.
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PS C:\Users\darth\Desktop\Zavrsni_rad> truffle init

Starting init...

> Copying project files to C:\Users\darth\Desktop\Zavrsni_rad

Init successful, sweet!
Try our scaffold commands to get started:
$ truffle create contract YourContractName # scaffold a contract

$ truffle create test YourTestName # scaffold a test

http://trufflesuite.com/docs

Slika 3. Inicijalizacija Truffle-a terminal

v @ contracts
» .gitkeep
v @ migrations
® .gitkeep
Vv g test
» .gitkeep
& truffle-configjs

Slika 4. Inicijalizacija Truffle mape

Svaka mapa koja je kreirana ima svoju namjenu. U mapi pod nazivom contracts kreiramo
datoteke tj. pametne ugovore koji su napisani u programskom jeziku Solidity. Nadalje mapa
pod nazivom migrations sluZi za potrebe prelaska napisanog pametnog ugovora na odredeni
lanac blokova koji Zelimo ukoliko je kompatibilan. Ta migracijska skripta za prelazak biti ¢e
napisana u programskom jeziku JavaScript. Mapa test, kao §to i sam naziv govori, sluzi za
pisanje skripata sa kojima se vrSe provjere na napravljeni pametni ugovor kako bi se izbjeglo

postavljanje nepravilno napravljenog ugovora.
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v @ contracts

® .gitkeep

% SimpleStorage.sol

> H migrations
> & test

& truffle-configjs

Slika 5. Kreiranje pametnog ugovora

Uz pomo¢ Truffle-a sve Sto je potrebno za kreiranje pametnog ugovora jest dodavanje nove
datoteke u mapu contracts. Na slici 5. prikazana je i podcrtana crvenom bojom mapa sa

nazivom SimpleStorage u kojoj se piSe programski kod za Zeljeni pametni ugovor.

% SimpleStoragesol X  JS 1

SimpleStorage.sol
>=0.5.0 <0.9.0;

SimpleStorage {
uint256 a;

setter(uint256 _a

uint256

Slika 6. Programski kod pametnog ugovora

Ovo je osnovni primjer pametnog ugovora koji vam omoguéuje da postavite i dobijete
vrijednost jedne nepredznacdene (unsigned) cjelobrojne varijable a. U nastavku ce biti

objasnjen programski kod sa slike 6. od kreiranog pametnog ugovora.
Objasnjenje koda:

e /| SPDX-License-ldentifier: MIT: Ovo je komentar koji oznacava licencu pod kojom je
ugovor objavljen. U ovom slu€aju koristi MIT licencu.

e pragma solidity >=0.5.0 <0.9.0;: Ova izjava navodi verziju Solidityja s kojom je ugovor
kompatibilan. To znaci da se ugovor moze sastaviti koriStenjem Solidity verzija vecih ili

jednakih 0.5.0, ali manjih od 0.9.0
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e contract SimpleStorage { ... }: Ovo je definicija ugovora. Sadrzi sljedece:

e Uint256 a;: Ovo deklarira varijablu stanja a tipa uint256 (cijeli broj bez predznaka). Ova
varijabla ¢e pohraniti podatke koje mozete postaviti i dobiti koristenjem dolje definiranih
funkcija

o function setter(uint256 _a) public { ... }: Ovo je javna funkcija koja se zove postavljac.
Potreban je jedan argument _a tipa uint256. Kada se ova funkcija pozove, ona
postavlja vrijednost varijable a na vrijednost proslijedenu kao _a. Ovu funkciju moze
pozvati bilo tko

o function getter() public view returns (uint256) { ... }: Ovo je javna funkcija koja se zove
getter. Ne trebaju nikakvi argumenti. Oznaceno je kao prikaz, 8to znaci da ne mijenja
stanje ugovora. Jednostavno vraca trenutnu vrijednost varijable a kada se pozove. Ova

je funkcija takoder dostupna svima i moze se Koristiti za €itanje vrijednosti a

PS C:\Users\darth\Desktop\Zavrsni rad> truffle compilel

Compiling your contracts...

/ Fetching solc version list from solc-bin. Attempt #1
/ Downloading compiler. Attempt #1.
> Compiling .\contracts\Storage.sol
> Artifacts written to C:\Users\darth\Desktop\Zavrsni_rad\build\contracts
> Compiled successfully using:
- solc: 0.8.21+commit.d9974bed.Emscripten.clang
PS C:\Users\darth\Desktop\Zavrsni_rad> ||

Slika 7. Kompilacija ugovora

Po zavrSetku pisanja programskog koda za pametni ugovor nuzno je uz pomoc
komande truffle compile sastavititi pametni ugovor. Ukoliko je u terminalu nakon upisane
komande prikazana poruka ,Compiled succesfully using:“ kao $to na slici 7., kompilacija je
uspjeSno provedeno. Nakon kompilacije samostalno ¢e se kreirat nova mapa pod nazivom
,build®, slika 8., u kojoj se nalazi nova mapa contacts koja sadrZi json datoteku istog imena
kao Sto i sam ugovor, ali ekstenzije json umjesto sol. Prema Truffle-ovoj terminologiji
kompilacijom pametnog ugovora kreiraju se ,artefakti“. Artefakt je zapravo datoteka u kojoj se
nalazi aplikacijsko binarno sucelje i bajt kod ugovora u ovom sluéaju ugovora

SimpleStorage.sol.
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v ZAVRSNI_RAD
v @& build\ contracts

{} SimpleStorage.json

v @ contracts
P .gitkeep
% SimpleStorage.sol
> H migrations
> & test
& truffle-configjs

Slika 8. Generirana nova datoteka

Na temelju ovih primjera prikazano je i objaSnjeno kako kreirat i sastaviti pametne ugovore.
Naime, Truffle nudi mogucnost prebacivanja pametnih ugovora na razne lance blokova. Kako
taj postupak zauzima prostor samog lanca bloka $to prouzrokuje troSkovima, za testiranje

funkcionalnosti prebacivanja ugovora koristit ¢e se Ganache.

® Ganache

B Ganache

CREATE A WORKSPACE

Quickstart for a one-click blockchain or create
a new workspace for advanced setup options.

@ QUICKSTART v s NEW WORKSPACE vy
ETHEREUM 0= ETHEREUM

Slika 9. Ganache
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Nakon instalacije Ganache-a otvaranjem aplikacije dobivamo prikaz kao na slici 9. Odabirom

prvog gumba pod nazivom ,Quickstart kreira se privremeni lanac blokova.

2) ACCOUNTS

d gasp odor twice crouch noise book ladcer mother

0x2d6AbSedf5F7a453c97187B17237E4Ba6eBed6de  100.00 ETH

anoress P Teon seex
0x82D7¢20333f6152262E9f1ec002BbF843a385047  100.60 ETH 8 1
avoress P TeonT
OxceF84FIB486afhbe4cAIC65e6D6CF1D512B11C2  100.00 ETH ]
6xDBDO64A18893846b5A6D831dDC6DI2491EC62fFS  100.60 ETH o

0x247220F75ceaFB01342b92515a609F40678Ccc8a  100.00 ETH ]

Ox4b4Aa4fa7BOAL3FCLL44206699F4675A8D14A075 100.00 ETH 8
0xf5b3CDe438baD1E4Ba7690f8CB5a1b44OEBIFIeC  100.60 ETH ]

anoress P o
0xdDF223991056ceb35A3727D63cchacfc1d4bee72  100.60 ETH ]
0x7967028b4787b40746fd343DdDO30130083404ec  100.00 ETH 0 8
..... s P con veox
0x29489Bf20b45AF8191Ed2471201841683e4729A  100.60 ETH ] 9

Slika 10. Podrucje novéanika

g3) BLOCKS

—sx BLOCK ©

Slika 11. Trenutni blokovi

Odabirom gumba ,Quickstart” otvara se podruCje aplikacije u kojemu se nalaze
nasumicno generirane adrese novcanika izmisljenih korisnika. Na slici 11. prikazana je alatna
traka na kojoj su vidljiva sljedeca podrucja: accounts, blocks, transactions, contacts, events,
logs. U podrucju blocks prikazani je trenutno samo jedan blok koji se jo$ naziva ,genesis block”
kako je to prvi blok u ovome lancu blokova. Koridtena podrucja u svrhu ovoga rada biti ¢e

podruéje accounts, blocks i transactions.
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v @& build\ contracts

{} SimpleStorage.json

v & contracts
» .gitkeep
% SimpleStorage.sol
v @ migrations
® .gitkeep
JS 1_simpleStorage,s
> & test
& truffle-configjs

Pomocu Truffle-a kreiran i kompiliran je pametan ugovor. Upotrebom Ganache-a uspostavljen
je lanac blokova na koji se moze prebacit pametan ugovor. Za migraciju ugovora nuzno je
kreiranje skripte koja ¢Ce to uCiniti. Prvo Sto je potrebno uciniti jest kreirati novu datoteku sa
ekstenzijom js u mapi migrations. Nadalje je nuzno napisat kod za implementaciju postavljanja

pametnoga ugovora na lanac blokova.

% SimpleStorage {} SimpleStorage.jsor JS 1_simpleStoragejs X
migrations > JS 1_simpleSt

SimpleStorage = artifacts.require(”./SimpleStorage.sol™);

module.exports = ] (deployer) {
deployer.deploy(SimpleStorage);

Slika 12. Implementacija skripte postavijanja

Slika 12. prikazuje kod koristen za implementaciju funkcionalnosti postavljanja. Ovaj
kod je JavaScript skripta koja se koristi u kontekstu razvoja Ethereum pametnih ugovora
pomocu Truffle okvira.

Objasnjenje koda jest sljedece:

e var SimpleStorage = artifacts.require("./SimpleStorage.sol");: U ovoj liniji uvozi se
artefakt pametnog ugovora pomocéu Truffle-ovog sustava artefakata. Varijabli

SimpleStorage dodjeljuje se objekt ugovora pametnog ugovora definiranog u datoteci
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"SimpleStorage.sol". Ovi artefakti generiraju se prilikom kompilacije pametnih ugovora

pomocu Truffle-a i pruzaju nacin za programsko interagiranje i implementaciju ugovora

¢ module.exports = function (deployer){ ... }: Ovo je uobi€ajeni uzorak u Node.js za izvoz
funkcija ili objekata kako bi ih se ucinilo dostupnima u drugim dijelovima koda ili

modulima. U ovom slu€aju izvozi se funkcija koja prima objekt deployer kao argument

o deployer.deploy(SimpleStorage);: Unutar izvozene funkcije koristi se objekt deployer
kako bi se specificirala Zelja za implementirati pametni ugovor SimpleStorage. Ova
linija govori Truffle-u da implementira navedeni ugovor na Ethereum mrezi koja se

konfigurirala u Truffle projektu

Ukratko, ovaj kod uvozi artefakt pametnog ugovora SimpleStorage i izvozi funkciju koja govori
Truffle-u da implementira ovaj ugovor kada se pokrene postavljanje. Ovo je tipi€an obrazac u
Truffle razvoju gdje se definiraju koraci implementacije pametnih ugovora pomocu JavaScript

skripti.

Sada kada je kreirana i skripta postavljanja nedostaje 1 korak za uspjeSno prebacivanje
izradenog pametnog ugovora na lanac blokova. Taj korak jest promjena truffle-config.js

datoteke kako bi sam Truffle znao na koji lanac blokova prebacit pametan ugovor.

Slika 13. Development dio truffle-config.js-a

Potrebno je pronaci development sekciju u truffle-config.js-u. Sekcija o kojoj je rijeC je
prikazana na slici 13. Prvo je potrebno osloboditi sekciju §to znadi izbrisat da je komentirana.
Nadalje potrebno je provjeriti port za server kod Ganache-a, na slici 14. unutar crveno

oznacenog podrucja. Kada je to sve ucinjeno promjene bi trebale izgledati kao na slici 15.
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® Ganache

(2) AccouNTs (gg) BLOCKS () TRANSACTIONS ([]) CONTRACTS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS
0 20000000000 6721975 MERGE 5777 HTTP://127.0.0.1:7545 AUTOMINING

Slika 14. Ganache RPC server

development:
host: "127.¢
port: 7545,

network_id: "*"

>

Slika 15.Development dio truffle-config.js-a (promjena)

Ako su svi koraci ispunjeni kao na slikama jedna komanda nas udaljava od uspje$nog
postavljanja kreiranog pametnog ugovora na lanac blokova. Komanda o kojoj je rijeC jest truffle
migrate. Ukoliko je sve ispravno ucinjeno prikaz bi trebao biti kao na slici 18. Vazno je
napomenuti da kako nije postavljena adresa nov€anika koji zapravo postavlja pametan ugovor
na lanac blokova, uobi€ajeno je da ¢e odabrana adresa novC€anika biti prva koja se nalazi u
priviemenom lancu blokova koji je kreiran uz pomo¢ Ganache-a. Na slici 16. vidljivo je da je

dodan jedan novi blok u ovaj lanac kako je uspjeSno postavljen pametan ugovor.

Wi
QUICKSTART

Slika 16. Prikaz blokova

Iz slike 17. koja je prikaz novokreiranog bloka 1, u lijevom kutu vidljiva je adresa nov€anika
koja je postavila pametan ugovor na lanac blokova. Ta adresa je adresa prvog nov¢anika iz
podruéja ,Accounts”. Nadalje na slici 18. vidljive su stavke kao balance, gas used i mnoge
druge. Kako dodavanje bilo kakvog novog bloka, u ovom slu€aju postavljanje pametnog

ugovora na lanac blokova, zauzima slobodan prostor lanca blokova taj prostor bit ¢e naplacen.
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Iz tog razloga je oduzeta vrijednost od balance-a adrese nov€anika. PoCetan balance bio je

100 ETH, a sada je smanjen za vrijednost ,Total cost” sa slike 18.

75 (8) BLOCKS

~sa BLOCK 1

0x8b424dbe1c582b5¢d76820819a11b95f fd6b9b26776bf38bbbOC2eb73acc24d7 i)

ROM ADORESS CREATED CONTRACT ADDRESS
b 97187817237 4Ba6eSedbde +D34368498a34474106171 59 21

Slika 17. Prikaz bloka 1

TERMINAL

*development*
> Network id: 5777
> Block gas limit: 6721975 (©x6691b7)

simpleStorage.js

Deploying ‘SimpleStorage’

transaction hash: 0x8b424dbe1c582b5cd76820819a11b95fFd6b9b26770bf38bbbec2eb73acc24d7
Blocks: © Seconds: @

contract address: 0xD34368498a344741D6111DDA202B9D2ASC5A1221
block number: 1

block timestamp: 1693919655

account: 0x2d6AbSedf5F7a453c971B7B17237E4Babe8ed6de
balance: 99.999575840125

gas used: 125677 (©xleaed)

gas price: 3.375 gwei

value sent: 0 ETH

total cost: 0.000424159875 ETH

Saving artifacts
> Total cost: 0.000424159875 ETH

Summary

> Total deployments: 1
> Final cost: 0.000424159875 ETH

Slika 18. Prikaz postavijanja na lanac blokova

4.4.1. Kako koristiti prebaéeni pametni ugovor?

Nakon $to se pametni ugovor postavi na lanac blokova, ljudi mogu komunicirati s njim
slanjem transakcija na adresu ugovora. Korisnici moraju znati adresu pametnog ugovora koji
je implementiran. Ova se adresa obi¢no daje kada se ugovor implementira i dostupna je putem
preglednika lanca blokova ili aplikacije koja je implementirala ugovor. Za interakciju s
pametnim ugovorom Kkorisnici obi¢no trebaju kompatibilni nov€anik lanca blokova. Ovaj se

novCanik koristi za potpisivanje i slanje transakcija. Popularni nov€anici ukljuéuju MetaMask,

28



Trust Wallet i hardverske nov€anike kao $to su Ledger i Trezor. Korisnici moraju povezati svoj
novC€anik s mrezom lanca blokova na kojoj je implementiran pametni ugovor. Decentralizirane
aplikacije ili web sucelja obi¢no se Kkoriste za pristup pametnim ugovorima. Korisnici povezuju
svoj nov€anik s pametnim ugovorom posjetom decentralizirane aplikacije ili web stranici koja
s njim komunicira. Ovisno o dizajnu pametnog ugovora, korisnici mogu pozvati vise funkcija ili
metoda. Ove funkcije predstavljaju radnje koje ugovor moze izvrSiti. Korisnici biraju koju
funkciju zele koristiti. Korisnici unose te vrijednosti u aplikaciji ili su€elje ako odabrana funkcija
zahtijeva ulazne parametre (kao Sto je iznos prijenosa ili podaci). Nakon postavljanja
parametara, Korisnici potvrduju transakciju unutar svog novC€anika. Ova radnja generira
digitalni potpis koji dokazuje vlasnistvo nad nov€anikom i autorizira transakciju. Nakon toga se
potpisana transakcija predaje mrezi lanca blokova. Ako transakcija zadovoljava potrebne
kriterije, rudari ili validatori na mreZi ¢e je provijeriti i ukljuciti u blok. Ovisno o brzini lanca
blokova i zaguSenju, moZe proci neko vrijeme dok se transakcija ne potvrdi. Korisnici mogu
pratiti status svoje transakcije na pregledniku lanca blokova. Nakon Sto je transakcija
potvrdena i dodana u blok, pametni ugovor izvrS8ava odabranu funkciju na temelju navedenih
parametara. Korisnici mogu pregledati rezultate transakcije, koji mogu ukljucivati promjene
stanja pametnog ugovora, prijenose imovine ili druge radnje navedene kodom ugovora.
Korisnici mogu nastaviti komunicirati s pametnim ugovorom pozivanjem drugih funkcija ili
izvodenjem dodatnih radnji prema potrebi. Vazno je napomenuti da se specificni koraci i
korisnicko iskustvo mogu razlikovati ovisno o platformi lanca blokova koja se koristi, dizajnu
pametnog ugovora i korisniCkom sucelju koje pruza decentralizirana aplikacija ili web mjesto.
Nadalje, korisnici moraju biti oprezni pri interakciji s pametnim ugovorima jer su transakcije na

lancu blokova obiéno nepovratne, a neto¢ni unosi mogu rezultirati gubitkom imovine.
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5. Zakljuéak

Ukratko, tehnologija lanca blokova je transformativna sila u nasem digitalnom svijetu.
Njegova decentralizirana, transparentna i nepromjenjiva priroda ima potencijal transformirati
industrije, poboljSati sigurnost i redefinirati nase interakcije s razmjenom podataka i vrijednosti.
Dok nastavljamo otklju¢avati ogroman potencijal lanca blokova, postaje jasno da je ova
inovativha tehnologija viSse od samo prolaznog hira, ve¢ temeljni stup digitalnog doba.
Prihvacanje potencijala lanca blokova uz rjeSavanje njegovih izazova bit ¢e kljuéno dok se
krecemo u dinami¢noj buducnosti koju obec¢ava. Zakljuéno, okviri lanca blokova pojavili su se
kao transformativni alati s dalekoseznim implikacijama u raznim industrijama. Dok nastavljamo
istraZivati i razvijati te okvire, oCito je da je tehnologija lanca blokova spremna preoblikovati
nacin na koji razmjenjujemo vrijednost i informacije, uvodeci novu eru inovacija i poremecaja
u digitalnom dobu. Prihvacanje i prilagodba okvirima lanca blokova bit ¢e kljuéno za
organizacije i pojedince kako bi napredovali u ovom krajoliku koji se brzo razvija. |z prakticnog
dijela vidljivo je kako koriStenje okvira olakSava rad sa razvijanjem tehnologije lanca blokova.
Svaki okvir ima posebnu namjenu tako i okvir Truffle koji je namijenjen za olak$ano razvijanje,
sastavljanje i prenaSanje pametnih ugovora na lance blokova. Truffle kao takav je jedan od
mnogih okvira koji takoder poti€u potencijalne korisnike i razvojne programere da na

jednostavan nacin pristupe u svijet lanca blokova i njegov razvoj.
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