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Sazetak

U ovom radu se opisuje procese prepoznavanja lica, prednosti i nedostatke
koristenja tehnologije za prepoznavanje lica. Opisuju se i neuronske mreze, od njihove
strukture i nacina rada, glavnih tipova neuronskih mrezZa i kako one rade te na kraju se radi
pregled literature o neuronskim mrezama. Kod opisa strukture neuronske mreze je opisana
podjela mreze na slojeve, povezanost &vorova ili neurona, te jaCina konekcije izmedu

konekcija pomoc¢u posebnog broja zvanog teZina.

Opisani tipovi neuronskih mreza su Feed Forward neuronska mreza, viSeslojni
perceptron i konvolucijska neuronska mreza. Za svaki tip su dani primjeri koristenja i koje
prednosti ima mrezZa u usporedbi s drugim tipovima mrezZa. Isto tako se opisuje njihova

primjena za prepoznavanije lica.

Slijede¢i dio pregledava znanstvene d&lanke o neuronskim mrezama za
prepoznavanije lice, gdje su podijeljeni prema tipu neuronske mreze. Prva dva Clanka su za
tip konvolucijske neuronske mreze, te opisuju vise razli€itih implementacija mreze za svrhu
prepoznavanja lica. Drugi tip mreze je viSeslojni perceptron s povratnim Sirenjem te se

opisuju dvije razli€ite implementacije mreze za prepoznavanje lica.

Zadnji dio rada opisuje vlastitu implementaciju dviju neuronskih mreza opisanih u
prijasnjem dijelu te prijenos ucenja za testiranje na novom skupu podataka. Nakon toga se

opisuju i analiziraju rezultati dobiveni testiranjem i daje zaklju¢ak na temu.

Kljuéne rije€i: prepoznavanije lica; neuronske mreze; privatnost; biometrija; strojno

ucenje; python; klasifikacija slika



Sadrzaj

SAAIZAJ et %
ISR U 1Y o SRR 1
2. Metode 1 tENNTKE FA0E. .........oiieiiiiie e 2
3. Prepoznavanje lICa .......ccueeiuieiii et 3
3.1. Nacin rada tehnologije za prepoznavanje lica ..........c.ccveriiieriiieiiiie e 3
3.2. Faktori prepoznavanja liCa ..........cccooviiiiiiii e 4
3.3. Upotrebe tehnologije za prepoznavanje liCa...........ccovvieeiiieiiiiiie e 5
3.4, PrednoSti I NEAOSLACE .........civeieiiieiiec s 7
3L L. PrEONOSTE .ttt 7
B.4.2. INBUOSTACT ...ttt 8

4. Neuronske mreze za prepoznavanje liCa ..........ccvveiiiiiiiiiiiiiiiic e 10
4.1, NEUIONSKE MIICZE ....evviiiiiiiiiiiiiiii ittt e e e e et e e e e e e st eeeeens 10
4.2. Struktura neuronskih Mreza............cccooiiiiiiiiiiiii e 10
B.2. 1. T@ZINA ..eeiiiiiieei ettt e e e 11

4.3. Tipovi NEUroNSKih MICZa........uuuviiiiiiiiiiiiiiiiiii e 12
4.3.1. Feed forward neuronska mrezZa ...........cccocvvveiiiiiiiii i 12
4.3.2. ViSESI0JNT POICEPIIOMN . .uuvviiiiiiiiiiiiiiiiiie e e e e e sttt e e e e e s st e e e e e e e s s s bbb e e aeeeeaaans 12
4.3.3. Konvolucijska Neuronska mMreZa ...........cooouuvuiiriiiiieeniiiiiiiiiiieese s sssiiineeesese e s 13

4.4, Primjena neuronskih mreza za prepoznavanje [ica .......ccccccevriiiiiiiiiiiiiieeeniiiiiiieneenn 14

5. Pregled literature — NeUronSKe MICZE ........vveiiuureiiuieeeiiieesiieesiteeesstaeessineessseaeessaneessaeesnneas 16
5.1. Konvolucijske Neuronske MI€Ze ..........uuuvviiieiiiiiiiiiiiiiiieeee sttt e e e s siiinreee e e e e e 16
5.1.1. DBEPFACE ..ottt 18
5.1.2. DEEPID . ...ttt 19
5.1.3. FACENEL.....ooiiiii 20
5.1.4, RESNELD0. ... eeieiiiieiiee ettt 21
5.1.5. SENEES0. ...ttt 22

5.2, ViSeSIOJNT PETCEPLION ...eiiiiiiiiie ettt e et e st e e e nees 23

6. Implementacija neuronske mreze za prepoznavanje lica ...........cccveeiiiiireiiiiiiieeniiiieee 26
6.1. Implementacija neuronskih mreza ResNet50 i SENet50 u Python-U.............ccceeeee 26
6.2. Pregled rada Programa .........c..eeiuieeiiiie ettt 29
6.3. Testiranje NEUroNSKE MICZE ........c.uveiiiiiiiiiiiiiiiii ettt 31

T ZAKIJUCAK ... 34
POPIS TIEEIALUIE ...eveeeiiiiiiee ettt e e e e e e et e e e e st e e e e e st e e e e e st e e e e e snraees 35



Popis slika....

Popis tablica

vi



1. Uvod

Lice je jedno od prvih nacina prepoznavanja osobe, i jo$ uvijek se koristi na osobnim
iskaznicama i putovnicama za verifikaciju identiteta. Zbog ubrzanog razvoja tehnologije i
socijalnih mreza dolazi do velike rasprave o koristenju te tehnologije za prepoznavanije lice, te
gdje i kako bi se koristila. Dani kada su takve tehnologije bile dostupne samo velikim

institucijama i vladama su proslost, te su sve viSe i viSe dostupnije obi¢nim ljudima.

Dostupnost takve tehnologije povladi za sobom pitanja o sigurnosti, privatnosti i etici
koriStenja, koja je potrebno dobro razmatrati i pregledati radi zastite korisnika od zloupotrebe
te tehnologije. Ako se pravilno koristenje takvih tehnologija ne stavi u fokus, problemi oko krive
identifikacije ili diskriminatornih sklonosti sustava mogu uzrokovati velike probleme za

manjinske grupe.

Vazno je i spomenuti neuronske mreze koje su u zadnje vrieme eksplodirale u
popularnosti zbog MidjourneyAl i ChatGPT, koji su omogudili osobama da kreiraju slike ili
komuniciraju s umjetnom inteligencijom. Velika popularnost umjetne inteligencije je dovela do

vaznih pitanja o vlasnic¢kim pravima kreiranog sadrzaja.

Sliéno se dogodilo i s biometrijskom verifikacijom, kada su mobiteli poceli koristiti otiske
prsta ili lice za otklju€avanije, te zbog velike popularnosti kod prvih modela su se poceli koristiti
u svim novim modelima. Time se uvelike poveéao utjecaj na svakodnevni zivot ljudi, radi ega
sam odabrao ovu temu. Kroz istrazivanje teme naucio sam o nacinu rada takvih sustava i

razlikama izmedu njih.



2. Metode | tehnike rada

Metode koriStene za izradu ovog rada su pregledavanje i €itanje znanstvenih i struénih
Clanaka o temi, analiza i usporedivanje tih ¢lanaka. Stranice koristene su Google Scholar za

pronalazak znanstvenih ¢lanaka i Google za pronalazak stru¢nih ¢lanaka.

Kod implementacije neuronske mreZe za prepoznavanje lice sam prvo pronasao
pozelinu implementaciju pretrazivanjem na internetu, te sam zatim koristio Google Colab za
pisanje koda u python-u. Odabrao sam ve¢ treniranu neuronsku mrezu za prepoznavanije lica,
te sam je odlucio testirati tako $to sam odabrao 15 osoba od skupa i pogledao da li ih sustav

prepoznaje.



3. Prepoznavanije lica

Prepoznavanje lica je metoda na koju je bazirana tehnologija biometrije koja mozZe
prepoznati ili verificirati osobu preko slike, videa ili drugih dijelova lica. Takva tehnologija se
koristi u vezi neke aplikacije, tehnologije ili sustava i radi kao skener lica. Tehnologija koristi

biometrijske uzorke i podatke lica, koji su u vecini slu€ajeva unikatni za osobu. [1]

3.1. Naéin rada tehnologije za prepoznavanje lica

Sustav za prepoznavanije lica radi tako da pomocu kamere snimaju sliku ili video lica,
bilo to dvodimenzionalno ili trodimenzionalno ovisno o uredaju za snimanje, te detektira da li i
gdje postoje lica. Nakon toga obrezuije lice iz slike ili videa te ih matematicki analizira i verificira

usporedujuéi s bazom podataka. [1]
Postoji vise nacina prepoznavanija lica, te su oni sliedeci [35]:

- StatistiCki pristup
o Ovom metodom su uzorci lica izrazeni kao znacajke, te je svaka slika
skup znacajki koje mozemo obraditi pomocu statistiCkog alata. Neki
od tih alata su:
= Analiza glavnih komponenti (PCA)
= Linearna diskriminantna analiza (LDA)
= Projekcije oCuvanja lokaliteta (LPP)
- Utemeljena na izgledu
o Kod ove metode se koriste vise slika te se pojedina slika smatra
viSedimenzionalnim vektorom. PokuSava se iz slika izvesti set
znacajki.
- Utemeljena na modelu
o Ovom metodom se radi model lica prema primljenom licu, te se
prema parametrima modela prepoznaje lice.
- Preklapanje predlozaka
o Kod ove metode lice podudara s uzorcima i predloScima, te se mjeri
razina podudaranja.
- Neuronske mreze
o Neuronske mreze se mogu koristiti za obradu slike, prepoznavanje
uzorka i klasifikaciju, te su zbog toga vrlo koristan alat za

prepoznavanije lica.



Sustav pretvara rezultate u niz brojeva ili vektor koji se zove otisak lica, te kao otisak

prsta smatra se unikatnim za svaku osobu. Nakon &to se pretvori moZe se s njime usporedivati

i verificirati po potrebi. [2]

3.2. Faktori prepoznavanja lica

Zbog velike moguce razlike izmedu slika ili videa za usporedivanje s podacima u bazi

podataka, potrebno je uspostaviti odredene uvjete kojim bi se mogli standardizirati unosi za

bolje performanse sustava i poboljsati to¢nost. Uvjeti ili faktori se mogu podijeliti na intrinziCne

i ekstrinziéne.

oni:

Intrinzi¢ni faktori se odnose na nacine koje osoba moze promijeniti izgled lica, te su

- Starenje
o Kako osoba stari tako se mijenja izgled lica, od isuSenja koze do
pojava bora i madeza, lice se mijenja s odrastanjem i starenjem. [26]
- lzrazlica
o Promjenom izraza lica se mijenja lokacija razli€itih dijelova lica koji
se koriste za prepoznavanje, ¢ime se uvodi neizvjesnost kod sustava
za prepoznavanije lica. [26]
- Plasti¢na operacija
o Plasti€nom operacijom se mijenjaju odredeni dijelovi lica, ¢ime se

moze uvesti neizvjesnost u sustav. [26]

Ekstrinzi¢ni faktori se odnose na nacine na koje se moze promijeniti izgled lica u slici,

od vanjskih izvora. Ti faktori su:

Skrivenost lica

o Ako osoba ima nesto na licu, poput sun¢anih naocala ili maske, time

se smanjuje vidljivost lica i smanjuje to€nost prepoznavanja. [26]

Niska rezolucija slike
o Ako slika ima nisku rezoluciju, teze je sustavu prepoznati dijelove
lica potrebne za prepoznavanije. [26]
- Buka
o Slike mogu imati odredene distorzije koje nastaju kod kreiranja slike,

Cime se oteZava prepoznavanje. [26]

Osvijetljenje



o Osvjetlienje ima veliki utjecaj na izgled lica, te postoje razli¢iti nacina
pristupa osvijetljenju. [26]
- Poza osobe
o RazliCite poze mogu otezati dobivanje sliku cijelog lica za
prepoznavanje, te su Cesto sustavi trenirani na samo prednjim

pogledima. [26]

Postoji i viSe faktora koji utjeCu na brzinu prepoznavanja lica, koji se odnose na cijeli

sustav. Ti faktori su:

Okolina

o Sliénost okoline olak3ava sustava da lakSe usporeduje lice, umjesto

da se zbunjuje zbog okoline. [4]
Dob slike

o Starost slike je vazna za prepoznavanje, jer to je aktualnija slika u
bazi podataka toc¢nije Ce je sustav prepoznati tijekom ispitivanja. [4]

Konzistentna kamera

o Konzistentne opticke karakteristike kamere koja se koristi za
pocetnu sliku i sliku za usporedivanje povecéavaju to¢nost sustava.
[4]

Veliina baze podataka

o Sto vise slika postoji za osobu sa manjim razlikama medu njima(vise
kutova slikanja, razliita osvjetljenja) precizniji ¢e sustav biti s

pogadanjem. [4]

3.3. Upotrebe tehnologije za prepoznavanje lica

Razvojem tehnologije dolazi do ubrzanog i olak§anog koristenja prepoznavanja lica za

verifikaciju identiteta. Neke od tih upotreba su:

- Pametni mobiteli
o 2017. Apple je predstavio iPhone X i Face ID koji je omogucio
vlasniku da koristi svoje lice za otklju¢avanje mobitela. Ta znacajka
je brzo postala vrlo popularna te se proSirila i na druge proizvodace
poput Samsung-a, Huawei-a i OnePlus. [3]

- Kontrola pristupa



o

Moguénost verifikacije lice se moze koristiti za efikasnije blokiranje
pristupa nezeljenim osoba odredenim mjestima, poput ureda ili
prostorije za zaposlene, gdje se smanjuje mogucnost napada

pomocu curenja lozinki ili izgubljenih kartica za ulaz. [27]

Drustvene mreze

o

Facebook je bila jedna od prvih velikih mreza koja Kkoristi
prepoznavanje lica za oznaCavanje ljudi u fotografijama, dok je
snapchat poceo Kkoristiti tu tehnologiju za filtere koji omogucuju
ljudima da mijenjaju izglede svojih crta lica, poput kontura lica, oblike
jagodica itd. [3]

Na slici vidimo kako aplikacija Snapchat detektira lica i obiljezja lica,

te ih izmjenjuje ovisno o odabranom filteru.

\\\ _,ﬁ; = \* » ‘
Decoo@o0o
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O

Slika 1: Primjer snapchat filtera

Izvor: https://medium.com/@anidaro/how-snapchats-filters-work-
86973c3e2e9f

Policija i nacionalna sigurnost

o Sigurnosne kamere i video sigurnosni sustavi pocinju se ugradivati

sa sustavima za prepoznavanje lica, koji pomocéu policijske baze
podataka pokuSavaju prepoznati poznate zloCince i ostale poznate

kriminalce u veéim grupama. [3]

o Moze se i koristiti za prepoznavanje osoba koje se ne mogu same
prepoznati, poput starijih osoba s demencijom ili alzheimerovom
bolesti, te osobe koje pate od amnezije. [27]

Reklame


https://medium.com/@anidaro/how-snapchats-filters-work-86973c3e2e9f
https://medium.com/@anidaro/how-snapchats-filters-work-86973c3e2e9f

o Pracenjem ekspresije lica, sustav mozZe odabrati reklame koje su
primjerene za prepoznate osjecaje, te omoguéuje promjenu reklama
u sluc¢aju dosade. [3]

o Isto tako moze prepoznati registrirane kupce i prikazati im ponude
bazirane na prijasnjim kupovinama ili koje bih Zeljeli vidjeti. Ako
osoba nije registrirana u trgovini onda se mogu prikazivati reklame
ovisno o dobi, spolu ili osjecaju. [27]

- Granice

o Na zrakoplovnim lukama i granicama su se poceli koristiti sustavi za
prepoznavanije lica, koji provjeravaju to¢nost slike na putovnicama i
provjeravaju za poznate zlo€ince. [3]

o Isto tako se koriste za ubrzavanje ukrcavanja na avione i kontrolu

imigracije. [27]

3.4. Prednosti i nedostaci

Kao i svaka nova tehnologija, pogotovo u svrhe verifikacije i identifikacije, ona ima

odredene prednosti i nedostatke. Prednosti su vezane uz pronalazak osoba i udobnosti, dok

nedostatci govore o privatnosti i sigurnosti.

3.4.1. Prednosti

Postoji viSse prednosti koristenja tehnologije za prepoznavanje lica, koje ovise o

podrucju i nacinu primjene. Najveé¢a domena primjene bi bila u pronalasku i identifikaciji osoba,

dok ima prednosti kroz viSe razli€itih domena.

- Pronalazenje nestalih osoba i kriminalaca

O

Kao $to je vec bilo spomenuto, skeniranjem lica mogu se prepoznati
nestale osobe ili kriminalci na raznim mjestima, $to omogucava
preciznije lociranje tih osoba. To se moze raditi pomocu slika na
internetu ili pomocu video sigurnosnih sustava te moze uvelike
ubrzati potragu. [5]

Koristedi video sigurnosnih sustav na mjestima sa velikim prometom
ljudi, poput zrac¢nih luka ili trgovackih centara, moze se omoguciti

veliko skeniranje ljudi na ve¢ postojeéim sustavima. [27]

- Zastita od krade

O

Ako vec¢ poznati kriminalci dodu u trgovinu, osiguranje se moze

fokusirati na njih da se zastiti roba. Isto tako ako dode do krade moze



se dodati nova osoba u bazu podataka Sto bi sprjeCavalo ponavljanje
zlo€ina. [5]
- Olaksavanje kupnje
o Sustav u trgovinama moze naplacivati na racun kupca verifikacijom
pomocu lica. Time se ubrzava proces kupnje i smanjuje $ansa za
nelegitimne kupnje. [5]
o Moze se koristiti i za dvostruku autentikaciju uz pomo¢ kartice ili
osobnom za veée kupovine. [27]
- Manje dodira
o Prepoznavanje lica se obavlja bez dodira, ¢ime se moze uvelike
smanijiti prijenos bakterija i virusa za provjeru. Pandemija u 2020. je
pokazala mogucu brzinu Sirenja te vaznost smanjivanja dodira kod
vecih grupa ljudi. [5]
o Moze se koristiti i da se provjeri da li osoba nosi pravilno masku, te
Cak i provjeriti temperatura osobe, $to moze biti vrlo korisno za

odredene sektore u bolnici ili tjekom pandemija. [27]

3.4.2. Nedostaci

Svaka nova tehnologija sa sobom donosi odredene nedostatke, bilo to u vezi same
tehnologije ili implementacije te tehnologije. Prepoznavanije lice nije iznimka, te treba pristupiti

takvoj tehnologiji s odredenom mjerom opreza i pripreme za kvalitetnu implementaciju.

- Privatnost
o Sustavi za prepoznavanje lica imaju bazu podataka s velikim brojem
podataka i lica u njemu, Cime se javlja problem privatnosti.
Povezivanjem lica s imenom i drugim osobnim podacima dolazi do
vaznih pitanja za koriStenje takve tehnologije. Takva pitanja su vrlo
vazna za sigurnost i potrebni bi bili kvalitetni odgovori da bi se rijeSio
problem privatnosti. Neka od tih pitanju su:
= Dalli su sudionici dali svoj pristanak za koristenje slika u bazi
podataka za identifikaciju?
= Tko sve ima pristup bazi podataka?
= Jesu li politike za obradu podataka navedene i dobro
promisljene?
= Da li se informacije koje su dobivene koriste za Sto su

namijenjene? [4]



O

Vazno je napomenuti da se kod koriStenja takve tehnologije u javnim
mjestima osoba mozZe osjecati neugodno znajuéi da ih prati kamera
koja ih prepoznaje. Time se moze uzrokovati efekt ,velikog brata“

koji prati svaki pokret osobe, §to uzrokuje velike neugode ljudima.

[5]

- Pravednost

O

Kod implementacije tehnologije za prepoznavanje lica dolazi do
pitanja o jednakosti sustava u prepoznavanju, te moguénosti
diskriminacije. Ako neke grupe ljudi dobivaju veci broj laznih
pozitivnih rezultata ili se vise puta prepoznaju moze doéi do
profiliranja ili diskriminiranja na osnovi loSeg sustava. Radi toga je
potrebno ekstenzivno testiranje i treniranje sustava na veéem broju
razli¢itih ljudi s razli€itim pozadinama(razliCite rase, spola, godina
itd.). [4] [5]

- Sigurnost

O

Zbog rada s verifikacijom ljudi, sigurnost za sustava prepoznavanje
lica bi trebala biti vrlo visoka, sli€no kao i kod drugih biometrijskih
metrika. Postavljaju se pitanja o zastiti podataka, te zastiti u slucaju
curenje podataka. Posto se slika osobe spaja s identitetom osobe,
zlonamjerni upad u bazu podataka moze imati velike posljedice za
zrtve. Isto tako je potrebno spomenuti opasnost od uhodenja
pogotovo u javnim prostorima koji koriste sustav za prepoznavanije
lica. [5]

Vazne su i posljedice u sluaja da osoba ne daje svoj pristanak na
koriStenje lica u svrhe prepoznavanje, te posljedice u slu¢aju ako je
u pitanju sigurnost vise osoba. Vazno je i pitanje posljedica za lazne
pozitivne rezultate ili diskriminatornih trendova, te kako osigurati da

sustav povecava sigurnost. [4]



4. Neuronske mreze za prepoznavanje lica

Od izuma raCunala i softvera koji se koristi na raCunalu ljudi su zamisljali robote i
umijetnu inteligenciju koja bi bila pametna kao najpametniji ljudi. lako su ideje kako bi se izradila
takva neuronska mreza postojale duze vrijeme, nisu se implementirale dok tehnologija nije

dostigla odredenu razina performansi.

4.1. Neuronske mreze

Neuronske mrezZe je metoda umjetne inteligencije koja uci racunala da procesuiraju
podatke na nacin kao i ljudski mozak. Koristi medusobno povezane &vorove(ili neurone) u

slojevitoj strukturi za u€enje, sto je modelirano prema ljudskom mozgu. [6]

Time se stvara adaptivni sustav koji u¢i na pogreSkama i kontinuirano se pobolj$ava,
tj. uci. Pomocu toga mozemo nauciti(istrenirati) sustav za obavljanje slozenijih problema, od

kreiranje sazetka dokumenata do vizualnog prepoznavanja.

4.2. Struktura neuronskih mreza

Osnova neuronskih mreza je ¢vor ili neuron koiji procesuira ulazni podatak ili informaciju
i njegove veze s drugim ¢&vorovima. Duboke neuronske mreze mogu imati vise milijuna

medusobno povezanih ¢vorova. Oni su podijeljeni na 3 sloja:

- Ulazni sloj
o Sloj koji prima podatke i Salje ih sliede¢im slojevima za daljnju
obradu. Strukturom ovog sloja se odreduju mogucdi ulazi, te kako ¢e
se poslati sliedecim slojevima. [6]
- Skriveni sloj
o Cvorovi u skrivenom sloju primaju ulazne podatke iz ulaznog sloja ili
drugih skrivenih slojeva, te analizira i procesuira primljene podatke i
prosljeduje ih sljede¢em sloju. Neuronske mreze mogu imati velik
broj skrivenih slojeva. [6]
- lzlazni sloj
o lzlazni sloj je konacni rezultat procesuiranja te ovisno o tipu
neuronske mreze moze imati viSe ¢vorova. U ovom sloju se odreduje

kakvi Ce biti izlazi i Sto mozemo s njima raditi. [6]
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4.2.1. Tezina

Zbog velike vaznosti veza izmedu ¢vorova, neuronske mreZe imaju poseban broj, zvan
teZina, koji se dodjeljuje svakom &voru da reprezentira jaginu konekcije izmedu dva &vora. Sto
je veca teZina, time ¢vor ima bolju povezanost i veéi utjecaj na te ¢vorove, dok maniji broj

signalizira manji utjecaj i ja€inu signala. [6]

Cvor je dakle funkcija koja procesuira teZine od svih veza s &vorovima od prijasnjeg
sloja, te time odreduje teZine za svoje konekcije. Taj proces se ponavlja za svaki ¢vor u svakom
sloju, te se prema rezultatima odreduje koje tezine su ispravne. Taj proces moze se raditi
manualno, ali je to vrlo neprakti¢no zbog ogromnog broja veza i &vorova. Radi toga se Cesce
koristi metoda povratnog Sirenja(back propagation), gdje se usporeduje prevideni odgovor s

to¢nim, te ovisno o razlici mreza mijenja tezine da se dode blize toénom odgovoru.

Vazno je joS i spomenuti aktivacijsku funkciju, pomoéu koje se odreduje da li ¢e se

neuron ,upaliti®, tj. ukljuciti i poslati vrijednost sljedec¢em sloju. Postoje dvije vrste funkcija [25]:

- Linearne funkcije: izlaz funkcije je rezultat izrauna, te se takav Salje. Rijetko
se koriste zbog svoje nefleksibilnosti.
- Nelinearne funkcije: izlaz funkcije moze biti razliiti te ovisi o kojoj funkciji se
radi. Postoji viSe vrsta:
o Sigmoidne, Tanh, ReLU itd.

Na primjer, ako imamo neuronsku mrezu za prepoznavanje geometrijskih oblika. Ulazni
sloj je oblik koji zelimo prepoznati, te kroz skriveni sloj mreza kalkulira koji bih to bio oblik. Na
kraju na izlaznom sloju mreza predvida s raznim razinama sigurnosti koji je oblik bio uneseni.
Ovisno o rezultatima i predvidanjima, neuronska mreza mijenja tezine izmedu ¢vorova da tocni

odgovori budu Sto ¢eSée odabrani sa velikom razinom sigurnosti.

To znadi da svaki ulazni podatak prolazi kroz ¢vorove u skrivenom sloju, te ovisno o
vezama i tezinama izmedu €vorova sustav dolazi do odredenog izlaznog &vor. Time se
omogucuje neuronskim mrezama da ,misle“, tj. da naprave odluku ovisno o tome $to smatra
to¢nim. Radi toga duboke neuronske mreze zahtijevaju velik broj testnih podataka i treninga

prije nego budu korisne.

Na slici 2 se prikazuje struktura duboke neuronske mreze, te vidimo ulazni, skriveni i

izlazni sloj, te njihovu medusobno povezanost.
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Figure 12.2 Arhitektura duboke mreZe s vide slojeva

Slika 2: Duboka neuronska mreza s viSe slojeva

Izvor: https://towardsdatascience.com/training-deep-neural-networks-
9fdb1964b964

4.3. Tipovi neuronskih mreza

Postoiji vise vrsta neuronskih mreza, od osnovnih mreza sa jednim slojem do dubokih
sa mnogo viSe slojeva. Isto tako svrha i nacin procesuiranja mijenjaju i kreiraju nove tipove

neuronskih mreza.

4.3.1. Feed forward neuronska mreza

Najjednostavnija neuronska mreza je ona gdje podaci putuju u samo jednom smjeru
kroz skriveni sloj. U ovoj mrezi, zbog svoje jednostavnosti, skriveni sloj ne mora ni postajati.
Tezina je stati¢na, te su ¢vorovi dosta jednostavni, sa jednostavnim funkcijama i procesima.
Prednosti ovog tipa neuronske mreze je njena jednostavnost i brzina obrade. Nedostatak je

da se ne moze koristiti za duboke neuronske mreze zbog svoje jednostavnosti. [7]

4.3.2. Viseslojni perceptron

Kompleksnija neuronska mrezZa ima barem 3 sloja u skrivenom sloju, gdje su svi ¢vorovi
medusobno povezani. Podaci mogu putovati u oba smijera, te je najéeS¢a varijanta neuronske
mreze s povratnim Sirenjem(backpropagation), pomocu koje se omogucava samo korekciju
tezina. Time se omogucava neuronskoj mrezi da sama uci pomocu testnih podataka, gdje se
teZine ispravljaju od strane sustava, gdje nema ljudskog unosa. To se radi tako da sustav

usporeduje izlazne vrijednosti koje je predvidio i testne vrijednosti. [7]
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Prednosti ovog tipa neuronske mrezZe je moguénost koriStenja za duboke neuronske
mreze, dok su nedostaci kompleksnost razvijanja takvog sustava i potrebno vrijeme razvijanja,

kao i brzina obrade.

4.3.3. Konvolucijska neuronska mreza

Konvolucijska neuronska mreza sadrZi trodimenzionalnu konfiguraciju ¢vorova gdje
svaki ¢vor ima svoj filter koji prolazi kroz odredeni dio ulaza(slike) dok ne prode kroz cijelu
sliku. Svaki filter je namjesten da prepozna neki uzorak u slici te ako ga je prepoznao filter to
oznacava. Slojevi blizi ulaznom sloju su najCeSc¢e vrlo apstraktni, te provjeravaju rubove i
krivulje, dok su dublji slojevi specifi¢niji i provjeravaju slozenije elemente poput lica ili oblika
objekta. [7]

Rezultat prolaska filtera kroz sliku je matrica ili vektor koja pokazuje da li se prepoznao
uzorak filtera i na kojem mjestu, te se zove mapa znacajki. Nakon $to se izratuna mapa
znacajki, da se smanji broj kalkulacija potrebnih za sljedeéi sloj potrebno je udruziti mape
znacajki od sloja. Svako udruzivanje ima veli€inu matrice ili vektora koji sluzi kao filtar, te korak
za koiji se filter pomice po mapi znacajki. [24]

To se mozZe uciniti na dva nacina:

- Maksimalno udruzivanje(max pooling): ovom metodom udruzivanja se
odaberi najveci element koiji filter nade u dijelu mape znacajke. [24]
- Udruzivanje srednje vrijednost(average pooling): ovom metodom

udruzivanja filter izraCunava srednju vrijednost od elemenata u dijelu mape

znacajke. [24]

Konvolucijska neuronska mreza (CNN)

Ulaz

Izlaz

SoftMax
aktivacijska
funkcija

K lucil Konvolucija
# Konvolucija onvolucija +
+

. RelU Poravn:
RELU = phi

4 o

Zrno RelLU

Potpuno
Karte znacajk povezani

sloj

Normal

preumonie

Covid 19

Izdvajanje znagajki Klasifikacija ProbabilistiZka

distribucija

Slika 3: Konvolucijska neuronska mreza
Izvor slike: https://www.mdpi.com/2079-9292/11/11/1775
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Na slici 3 se prikazuje rad konvolucijske neuronske mreze. Na ulazu mreZa prima sliku,
u ovoj slu€aju sliku plu¢a. Nakon toga mreza obraduje sliku pomocu konvolucija sa ReLU
aktivacijskom funkcijom, nakon kojih se odraduje udruzivanje. Nakon $to slika prode kroz sve
konvolucije, prenosi se na potpuno povezani sloj koji pomoéu SoftMax aktivacijske funkcije

klasificira sliku, u ovoj slu€aju prepoznavanje bolesti pluca.

4.4. Primjena neuronskih mreza za prepoznavanje lica

Da bi sustav mogao prepoznati lice na slici ili videu, sustav prvo mora pripremiti i
pretvoriti sliku u standardizirani oblik koji on prepoznaje. Taj proces mozemo podijeli na 4

procesa:
Detektiranje lica

- Prvikorak prepoznavanja lica, za koji sustav treba prepoznati lice od okoline
ili drugih dijelova tijela. Ovo moze biti vrlo zahtjevno za raunalo zbog velike
varijacije lica koje ljudi mogu imati, te slika ili video moze imati razliCite
uvjete(poput osvijetlienja, kuta slike, naocale, kape itd.) ¢ime se dodatno
otezava posao. Zbog toga je potrebno osmisliti i testirati sustav koji ¢e raditi
i u tezim uvjetima. Cilj je da sustav prepozna lice iz razli¢itih poza, neovisno
o kutu snimanija ili uvjetima okoline. [8]

- Postoje 4 metode detektiranja lice, ali algoritmi za detektiranje lica mogu
koristiti viSe metoda. Te metodu su:

o Utemeljene na znanju:
= Bazira se na ljudskom znanja o licu, poput ,lice mora imati
nos, usta, oCi na odredenim udaljenostima®. Takav pristup
ima velikih poteskoca ovisno da li su pravila previSe striktna
ili previsSe slobodna. [32]
o Utemeljene na zna¢ajkama:
= Ova metoda se bazira na ekstrakciji strukturnih zna&ajki lica.
Nakon treniranja klasifikator moze razlikovati lica od ne-lica.
[32]
o Podudaranje predlozaka
= Koristi se predloZak prema kojem se usporeduje slika, te se
tako pokuSava detektirati lice na slici. Ova metoda ima sliéne
nedostatke kao i metoda utemeljena na znanju, tj. vrlo rigidna
i uska definicija za lice. [32]

o Utemeljene na izgledu
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= Metoda se temelji na skupu lica za treniranje sustava da
nade modela lica. Metoda se oslanja na tehnike analize i

strojnog ucenja da pronade karakteristike lica na slici. [32]
Poravnavanije lica

- Nakon $3to je sustav prepoznao lice, potrebno je to lice poravnati i
standardizirati u oblik koji sustav mozZe prepoznati i procesuirati. Time se

omogucava usporedivanje jer ¢e slike lica biti u istom ili slicnom formatu. [8]
Izdvajanje znacajki lica

- Nakon $to je sustav standardizirao sliku lica, on moze izdvojiti najvaznije
znacajke koje provjerava(ili one znacajke koje su prisutne), koje ¢e zatim

biti pretvorene u otisak lica za provjeravanje. [8]
Prepoznavanije lica

- Zadnji korak je samo prepoznavanje lica, koji moze imati razlicite procese
ovisno o tipu i vrsti sustava i za $to se koristi. Tako moZemo prepoznati
nekoliko glavnih upotreba za takav sustav, koje su:

o Verifikacija osobe: sustav provjerava je li korisnik osoba za koju se
predstavlja.

o ldentifikacija osobe: sustav provjerava osobu s bazom podataka da
se sazna tko je ta osoba.

o Transformacija lica: sustav treba transformirati dobiveno lice (dodati

ili promijeniti karakteristike lica). [8]
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5. Pregled literature — Neuronske mreze

Postoji velik broj literature o koristenju neuronskih mreza za prepoznavanije lica, te se
generalno mogu podijeliti na preglede literature i implementacije razli¢itih neuronskih mreza.
Od vise razli¢itih neuronskih mreza, najéesée su koridtene konvolucijske mreze zbog svoje

shage kod obrade slika.

Efektivnost neuronske mreze lezi u ne linearnom nacinu rada, Cime je ekstrakcija
osobina efikasnija i brza od linearnih nacina. Konstrukcija neuronske mreze je vrlo vazna za
efikasno i to¢no prepoznavanje, te se u tu svrhu se najcesée koriste konvolucijske neuronske

mreze i viseslojni perceptroni s povratnim Sirenjem. [14] [15]

Prepoznavanje lica se smatra jednim od najpopularnijih nacina koridtenja neuronskih
mreza u svrhe biometrijske identifikacije, zbog toga jer tako vecina ljudi prepoznaju druge
osobe. [14] [15]

Jedan od velikih limita za prepoznavanje objekata i lica sa slika je potrebna veli€ina
ulaznog sloja, gdje bi slika veli€ine 28x28 piksela trebala preko 784 neurona u ulaznom sloju i
784 tezina za svaku poveznicu sa skrivenim slojem. Ako bi koristili slike veli€ine 64 x 64 piksela
bilo bi 12 288 neurona u ulaznom sloju i njihovih tezina, ¢ime dolazi do prevelikog povecanja

kompleksnosti neuronske mreze. [16]

5.1. Konvolucijske neuronske mreze

Odabrana su dva ¢lanka za konvolucijsku neuronsku mrezu za prepoznavanije lica. Prvi
znanstveni Clanak prolazi kroz viSe trenutnih modela za prepoznavanje lica te usporeduje
njihovu to€nost, te zatim njihovu implementaciju pomocéu veé treniranih konvolucijskih

neuronskih mreza AlexNet i ResNet-50 s potpornim vektorskim strojem za klasifikaciju. [17]

Drugi ¢lanak opisuje strukturu implementacije konvolucijske neuronske mreze, koja
dijeli CNN na 9 slojeva, 3 konvolucijska, 2 objedinjuju¢a sloja, 2 potpuno povezana sloja i jedan

softmax regresijski sloj. [20]

Prije nego se moze poceti s prepoznavanjem lica, potrebno je promijeniti velicinu slike
da bude prikladna za CNN model, te se crno-bijele slike pretvaraju u RGB slike. Sljedeéi proces
je prikaz lica, gdje se koriste dvije CNN mrezZe AlexNet i ResNet-50 za izdvajanje crta lica koja

se mogu koristiti u klasifikaciji sa sljede¢im CNN. Na kraju su koristili dva pristupa klasifikacije,
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prvi s potpornim vektorskim strojem za klasifikaciju, a drugi s prenesenim ucenjem od AlexNet
CNN-a. [17]

Za svaki skup podataka je potrebno promijeniti veli€inu slike na 227 x 227 za ulaz na
AlexNet i 224 x 224 za ulaz na ResNet-50. Performanse su mijerene prema toCnosti

prepoznavanja lica. [17]

Koristeni skupovi podataka su ORL, GTAV, Georgia Tech face database, FEI face,
LFW, F_LFW(Frontalized Labeled Faces in the Wild), YTF, DB_collection.

Rezultati CNN mreze AlexNet s potpornim vektorskim strojem za klasifikaciju:

- AlexNet ima vide slojeva za prepoznavanje, ali nisu svi potrebni za
izdvajanje osobnosti lica. Clanak gleda rezultate za slojeve fc6, fc7 i fc8.
- Osobnosti sa sloja fc7 su imale najto¢nije rezultate, dok je fc6 imao najloSije

rezultate, Sto vidimo na slici 4. [17]

Preciznost pogadanja za CNN model
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Slika 4: Rezultati CNN mreze AlexNet s potpornim vektorskim strojem za
klasifikaciju
Izvor: Almabdy, S., & Elrefaei, L. (2019). Deep convolutional neural network-
based approaches for face recognition. Applied Sciences, 9(20), 4397.

Rezultati CNN mreze ResNet-50 s potpornim vektorskim strojem za klasifikaciju [17]:

- Koristeéi duboke slojeve za prepoznavanje posebnih znacajka je davalo
bolje rezultate, te su se u zadnjem sloju izdvojile znacajke.

- Rezultati za ORL, GTAV i YTF iznose 100% to¢nosti, dok ih slijedi toénost
za skup podataka FEI sa 98.5%. GTAV i Georgia Tech Face imaju istu

toCnost od 96%. NajloSije rezultate je skup podataka LFW sa 94% to¢nosti.

Rezultati prijenosa treninga AlexNet za izdvajanje osobnosti i klasifikaciju [17]:
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- Dodavanjem posebnog sloja za klasifikaciju na kraj AlexNet slojeva,
omogucava klasifikaciju slike unutar neuronske mreze.

- Rezultati za Georgia Tech Face, GTAV i YTF iznose 100% to¢nosti. Sljedeci
najbolji rezultat je na skupu podataka F_LFW, sa 99.89% toCnosti. Nakon
toga slijedi ga skup podataka ORL sa 99.17% to¢nosti te FEI sa 98.7%.
NaijloSiji skup podataka je LFW sa 95.63% toCnosti.

U drugom ¢&lanku se koristi konvolucijska neuronska mreza sa 9 slojeva, od kojih su 3
konvolucijska sloja, 2 slojeva udruzivanja(objedinjivanja), 2 potpuno povezana slojeva i 1
SoftMax regresijski sloj. Svaki sloj predstavlja linearno mapiranje razli€itih vrsta podataka.
Svaki konvolucijski i objedinjujuci sloj se sastoje od viSe mapa znacajki, a svaka mapa znacajki

se sastoji od vide neurona(Cvorova). Svaka mapa znacajki je ulaz za sljedeci sloj. [20]

Konvolucijski slojevi obraduju sliku pomocu konvolucijskih jezgra gdje se stvara mapa
znacajke, dok u objedinjujuéem sloju se smanjuje veliina te mape znacajki. Potpuno povezani
slojevi igraju ulogu klasifikatora. Zbog kompleksnosti lica, softmax klasifikator se koristi za

klasificiranje na zadnjem sloju. [20]

Skupovi podataka na kojem je sustav testirani je ORL skup podataka, koji sadrzi 400

slika od 40 osoba; i AR skup podataka, koji sadrzi 2600 slika za 100 osoba.

- Toc&nost prepoznavanja lica za skup podataka ORL iznosi 99.82%. [20]

- Tocnost prepoznavanja lica za skup podataka AR iznosi 99.78%. [20]

5.1.1.DeepFace

DeepFace je neuronska mreza za prepoznavanje lica napravljena od strane Facebook-
a. Koristi model dubokog ucenje, te radi tako da za poravnavanje lica kreira 3D model toga
lica. [9]

DeepFace je od pocetka bio povezan s kontroverzama, od nacina skupljanja slika za
treniranje mreze do koristenja mreze za prepoznavanje. Nakon velikog pritiska od korisnika i
vlada neuronska mreza je ugasena i omoguéeno je korisnicima brisanje podataka povezanih
uz neuronsku mrezu. Facebook je tako jedan od prvih medijskih divova koji je prestao

promovirati i ulagati u tehnologiju prepoznavanja lica zbog problema s privatnosti. [33]

Arhitektura se bazira na tome da kada se poravnanje izvrSi kreira se 3D model, gdje je
lokacija svakog podrucja lica fiksna na razini piksela. Zbog toga je mogucée nauciti RGB

vrijednosti piksela, ¢ime se smanjuje broj konvolucija u konvolucijskoj neuronskoj mrezi. [9]

Proces poravnavanije lica poCinje s 2D poravnavanjem, gdje nakon Sto se lice detektira

i obreze iz slike, sustav trazi 6 referentnih to¢ka na licu. Te to¢ke su centar ociju, vrh nosa i
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lokacija usta. Nakon toga se za izradu 3D modela lokalizira dodatnih 67 referentnih to¢aka u

2D slici, prema kojima se izraduje 3D model. Vazna je jos i frontalizacija, gdje ako lice nije

ravno ispred kamere, potrebno je uciniti neko savijanje da bih se mogao napraviti bolji 3D

model. [9]

Mreza ima 8 slojeva, te su podijeljeni na sljedeci nacin [9]:

Nakon detekcije i frontalizacije, prvi sloj je konvolucijski sloj sa 32 filtera
veli€ine 11x11x3.

Sljededi sloj je maksimalo udruzivanje, veli€ine 3x3 sa korakom od 2.
Nakon toga slijedi konvolucijski sloj sa 16 filtera veliine 9x9x16.

Sljedec¢a 3 sloja su lokalno povezani, te svaka lokacija za mape znacajke
nauci drugi set filtera.

Zadnja dva sloja su potpuno povezani, te mogu uhvatiti korelacije izmedu

znacajka udaljenih dijelova slika lica.

Treniran je na skupu podataka SFC(Social Face Classification) koji uklju€uje preko 4.4

milijuna oznacenih lica od 4030 ljudi. Ljudska gresSka kod oznaCavanja tih podataka iznosi 3%.

Nakon $to je sustav bio istreniran, testiran je na 2 skupa podataka:

LFW(Labelled Faces in the Wild) koji uklju€uje preko 13 000 slika od 5749
poznatih osoba. [9]

YTF(YouTube Faces) koji skuplja preko 3400 videa od preko 1595
osoba(neke od tih osoba su i dio LFW skupa podataka) [9]

Rezultati za skup podataka je to€nost od 97.35%, dok ljudska to€nost iznosi 97%. Bez

3D poravnavanja to¢nost iznosi 94.3%. [9]

Rezultati za skup podataka YTF je to€¢nost od 91.4%, te ako se uraCunavaju poprave

pogreske za nazive videa to¢nost dolazi do 92.5%. [9]

5.1.2. DeeplD

DeeplID je osnova neuronske mreze za prepoznavanje lica, koja ima viSe razli€itih

implementacija, te svaka ima svoj nacin da poboljSa to¢nost prepoznavanja.

M? Deep-ID:

Kod ovog modela se viSe 2D slika iste osobe pod razli€itim uvjetima dodaje
u neuronsku mrezu i pusti da mreza izracuna apstraktniji prikaz znacajki
lica. Time se omogucava bolje prepoznavanje lica iz razli€itih kuteva
slikanja. [10]
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Model ima 4 glavna modula. Prvi modul sadrzi reprezentacijsku metodu
ucenja zvanu ,multi-view representation®. U drugom modulu je agregirajuci
sloj koji agregira informacije iz razliitih pogleda i kreira 2D reprezentaciju
svih pogleda. Tredi sloj uci agregirane znacajke dok je zadnji modul softmax
sloj za identificiranje klase. [10]

Testiran je na skupu podataka IUST (Iran University of Science and
Tehnology) koji ima 6552 slika lica od 504 osobe). Za svaku osobu ima slike
s 5 poza sa neutralnim osvjetljenjem. [10]

DeeplID bez nadogradnja ili modifikacija je dobio to¢nost od 97%, dok sa
multi-view Deep Face Recognition implementacijom je to¢nost 99% na

skupu podataka. [10]

H-ELM-LRF-DeepID (Hybrid Locally Connected Extreme Learning Machine With

DeeplD)

Hibridizacija ELM(extreme learning machine) okvira za usporedivanje lica i
DeeplD mreZe za izdvajanje znacajki lica. Simplificirani algoritam ucenja Cija
je strategija prilagodavanje slobodnih neurona ¢ak i kada su izlazni oblici i
funkcije ¢vorova su nepoznati. Time se omogucava lakSa implementacija i
manje procesne zahtjevnosti. [11]
U mrezi se koristi ELM sa lokalnim receptivnim poljima, te koristenjem tih
lokalno receptivnih polja za dobivanje ELM. Takav ELM se zove ELM-LRF,
te sadrzi 2 dijela. Prvi dio je mapiranje znacajki bez pode$avanja, drugi dio
je ELM ucenje bazirano na reguliranom rjeSenju najmanjih kvadrata. [11]
Mreza ne koristi duboki CNN okvir za verifikaciju lica, ¢ime se smanijuju
troSkovi racunanja tijekom treniranja. Umjesto toga, mreza koristi ELM kao
podlogu za okvir verifikacije lica Sto olakSava implementaciju. [11]
Testiran je na dva skupa podataka, YTF i LFW, te je postigao sliedece
rezultate [11]:

o Za skup podataka YTF to¢nost je 90.32%

o Za skupo podataka LFW to¢nost je 97.47%

5.1.3. FaceNet

FaceNet je unificirana neuronska mreza za verifikaciju, identifikaciju i grupiranje lica.

FaceNet radi tako da uzme sliku osobe i koristi Euklidski prostora u koji se preslikavaju

znacajke, u kojem su udaljenosti povezane s mjerom slicnosti lica. Nakon Sto kreiramo taj

prostor, zadatke identifikacije, verifikacije i grupiranja je moguée lagano implementirati

koristeCi standardne tehnike sa FaceNet ugradivanjima kao vektorima znacajka. [12] [13]
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FaceNet uci na sljedeci nacin:

Prvo selektira sliku kao sidro

- Nakon toga odaberi sliku iste osobe kao usidrena slika. Ta slika ¢e sluziti
kao pozitivni primjer.

- Odabire sliku osobe razli€ite od usidrene slike. Ta slika sluzi kao negativni
primjer.

- Prilagodi parametre tako da je pozitivni primjer blizi usidrenoj slici od
negativnog primjera.

- To se ponavlja dok su slike iste osobe §to je moguce blize jedna drugoj dok

ostale su udaljene. [13]
Mreza je testirana na skupu podataka LFW i YTF.

- Rezultati na skupu podataka LFW iznosi 98.87%, te dostize 99.63% ako se
korisni dodatno poravnavanje lica(u tom slu€aju bih se koristio dodatni
detektor lica). [12]

- Rezultati na skupu podataka YTF iznosi 95.12%. [12]

5.1.4. ResNet50

ResNet50 je rezidualna mreza koja je posebna vrsta konvolucijske neuronske mreze i
ima 50 slojeva. Ime dobiva prema engleskom nazivu Residual network i broju slojeva. Bazirana
je na ResNet-34, koja ima 34 sloja te koristi spajanje pre€acima radi rjeSavanja problema
nestajanja gradijenta, koji opisuje problem kod povratnog Sirenja. Problem koji se dogada je
smanjivanje vrijednosti gradijenta tijekom povratnog Sirenja €ime dolazi do minimalne
promijene tezina, te se time usporava treniranje neuronske mreze. ResNet rieSava taj problem

pomocu spajanja slojeva pre€acima(moze se isto zvati preskakanje veze). [29]

Prvi sloj mreze je konvolucija sa zrnom veliine 7x7 i 64 razli€itih zrna sa korakom
veli€ine 2, ¢ime dobivamo prvi sloj. Nakon toga slijedi maksimalno udruzivanje sa veli€inom
koraka 2. Sliede¢a konvolucija sadrzi 3 sloja sa 1x1, 64 zrnom, 3x3, 64 zrnom i zadnji sloj sa
3x3, 256 zrno. Ova 3 sloja se ponavljaju 3 puta ¢ime dobivamo 9 slojeva. Nakon toga ponovo
slijede 3 slojeva sa zrnom 1x1,128, 3x3,128 i 1x1,512 slojevi. Oni se ponavljaju 4 puta ¢ime

dobivamo 12 slojeva. [29]

Zatim slijede 3 slojeva sa zrnom 1x1,256 ; 3x3, 256 ; 1x1, 1024 koji se ponavljaju 6
puta, ¢ime dobivamo 18 slojeva. Nakon toga ponovo slijede 3 slojeva sa zrnom 1x1, 512 ; 3x3,
512 ; 1x1,2048 koji se ponavljaju 3 puta za konacni broj slojeva od 9. Na kraju radi prosje¢no
udruzivanje i zavrSava sa potpuno povezanim slojem od 1000 ¢vorova i softmax funkcijom, Sto

znaci da je broj slojeva za ovaj dio 1. [28]
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Zbrajanjem ukupnih slojeva dobivamo 50 slojeva, ne racunajuéi slojeve udruzivanja.
[28]

5.1.5.SENet50

SENet50 ima arhitekturu koja je bazirana na bloku ,Squeeze-and-Excitation®, SE
krace). SE blok adaptivno rekalibrira odgovore znac&ajki eksplicitnim modeliranjem

meduovisnosti izmedu kanala. [30]
Squeeze dio:

- Problem kod konvolucijskih neuronskih mreza je lokalnost filtera koji prolaze
kroz sliku zbog ¢ega nisu u mogucnosti koristiti kontekstualne informacije
izvan te regije.

- Radi toga se uvodi stiskanje(squeeze) globalne informacije u opis kanala.
To se radi koriste¢i globalno prosje€no udruzivanje &ime se generira
statistika po kanalu.

- lzlaz je kolekcija lokalnih deskriptora Cija statistika je ekspresivna za cijelu
sliku. [31]

Excitation dio:

- Da bismo mogli iskoristiti informaciju skupljenu u squeeze dijelu, potrebna
je sliedeca operacija Ciji je cilj potpuno uhvatiti ovisnosti o kanalu. Da bi se
to moglo izvrsiti funkcija treba ispuniti dva uvjeta:

o Fleksibilnost — Mora biti sposobna nauciti nelinearne interakcije
izmedu kanala
o Mora nauditi ne-medusobno-iskljucivu vezu, jer Zelimo osigurati da

viSe kanala bude naglaseno. [31]

Takav SE blok se moze integrirati u standardne arhitekture umetanjem nakon ne-
lineranosti poslije konvolucije. Stovise, fleksibilnost SE bloka znaci da se moze primijeniti na
transformacije izvan standardnih konvolucija. Time se moze SE blok staviti prije, poslije ili

paralelno. [31]

Na slici 5 moze vidjeti slojeve ResNet50 mreze i SE-ResNet-50.
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Velidina izlaza ResNet-50 SE-ResNet-50 | SE-ResMNeXt-50 (32 x 4d)
112 x 112 conv, T x T, 6d, stride 2
. . maksimalno udruiivanje  , 3 x 3, stride 2
6 x b -
. conv, 1 x 1,64 conv, 1 x 1,128
conv, 1 x 1,64 . o s . P v
) - . conv, 3 = 3, 64 . conyv, 3 x 3,128 (=32 ;
conv, 3 x 3,64 | x3 e | X3 . x 3
cony. 1 % 1. 256 conv, 1 x 1,256 conv, 1 % 1,256
o P S fe, [16,256] fe. [16,256]
3 G - SER
98 % 28 conv,3 % 3,128 x4 O, P ey COmY, L I T v
conv. 1 x 1. 512 conv, 1 x 1,512 conv, 1 x 1,512
] ! " fe, [32,512] fe. [32,512]
conv, 1 x 1,256 conv, 1 x 1,512
onv, 1 1, 256 ! ' ' ’
comy, X e , conv, 3 x 3, 256 , conv,3 % 3,512 (=32
14 x 14 conv, 3 x 3, 256 * £ ) * 6 ) * 6
conv. 1 % 1. 1024 conv, 1 x 1, 1024 conv, 1 x 1, 1024
T T fe, [64, 1024] fe, [64, 1024]
' 1% 1.512 conv, 1 x 1,512 comv, 1 % 1, 1024
cany, - X4 ) conv, 3 % 3,512 . conv,3 % 3,1024 O =32| |
Twd conv, 3 x 3,512 | =3 ) x 3 ® 3
conv. 1 x 1. 2048 conv, 1 x 1, 2048 conv, 1 x 1, 2048
onv
’ ! fe, [128, 2048] fe, [128,2048]
1x1 Globalno prosjetno udruiivanje |, 1000-d fe, softmax

Slika 5: Pregled strukture ResNet-50 i SE-ResNet-50
Izvor: Hu, J., Shen, L., & Sun, G. (2018). Squeeze-and-excitation networks. In
Proceedings of the IEEE conference on computer vision and pattern recognition (pp. 7132-

7141).

5.2. ViSeslojni perceptron

Da bi se omogucila bolje efikasnost u€enja sustava uvodi se povratno Sirenje, Cime
neuronska mreza moze samostalno uciti prema testnim materijalima. Takva neuronska mreza
se zove neuronska mreza povratne propagacije(back propagation neural network) ili BPNN
ukratko. Ona obavlja samo korekciju tako da dobije povratne informacije o dobivenom rezultatu
i prema tome ojacava to¢ne konekcije ili oslabljuje ostale. Time se omogucava vedi broj slojeva

Sto poboljSava udinkovitost.

Prvi odabrani ¢lanak se bazira na podjeli slike na mreze, dok drugi ¢lanak spaja

neuronsku mrezu s neizrazitom logikom. [18] [19]

Pretvaranjem slike lica u niz i usporedivanjem s ostalim nizovima u bazi podataka moze
prepoznati lice. Problem se pojavljuje s veli¢inom takvog niza, gdje zbog svoje veli€ine
smanjuje efikasnost sustava. Zbog toga su koriStene razli¢ite metode za smanjivanje

nedostatka implementacije ta ¢lanak odabire metodu dijeljenja slike prozore. [18]

Jedna od tih metoda je dijeljenje slike na prozore veli€ine 4x4 ili 8x8, gdje se slike iz
baze podataka veliCine 112 x 92 piksela. Nakon toga se podijele prozori koji su srednja
vrijednost svakog prozora te se dobiva vektor znac¢ajki. Vektori zna€ajki dolaze u dvije veli€ine,
16 x 400 za 4x4 prozore i 64 x 400 za 8x8 prozore. Nakon toga je svaka grupa znacajki
standardizirana da bude izmedu 0 i 1 da se moze procesuirati kroz neuronsku mrezu. Zbog
toga, ulazne matrice su veli€ine 16 x 320 i 64 x 320, dok su testne matrice 16 x 80 i 64 x 80.
[18]
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Metoda je testirana na skupu podataka ORL, tako 3to su uzete dvije slike od osobe

koje nisu koriStenje za treniranje. Rezultati koriStenjem te metodu su tocnost od 94%. [18]

TABLEIN. Rezultati iteracija

iteracija Ir. HIC. Ypaccimax) Yaacc(mean)
FEY | 300 ar 0.9 63 61,3
S00 0.5 09 68,73 63,73
S00 09 0.9 725 &0
Sa0 2.0 0.9 63,73 39
dnd 1000 i 0.9 7873 68
1609 a3 0.9 7873 69
1000 09 0.9 70 64,75
1600 2.0 09 73 69
FEY ) 2000 ar 0.9 8125 745
2000 a3 0.9 86,23 7273
2000 09 0.9 83,75 78
2000 2.0 0.9 81,25 7125
dnd S000 a1 0.9 83 7975
S000 a3 0.9 83 T3
So00 09 0.9 88,75 795
So00 2.0 09 81,23 7625
§=8 S00 a1 09 8125 Td
S00 ] 0.9 N 71
S00 09 09 7875 74,25
S00 2.0 09 i 74
§=8 1000 0r 09 a3 83,25
1600 a3 0.9 a0 84,25
1000 g 0.9 Q923 86,75
1000 2.0 09 86,25 81,75
§=8 2600 a1 09 9375 8225
2600 a3 09 9373 L]
2000 0a 0.9 9375 ars
2000 2.0 09 3,73 2275
§=8 J000 0l 0.9 26,25 2425
So00 /] 09 96,23 89325
S000 0a 0.9 9375 8225
J000 2.0 0.9 93,73 a2

Tablica 1: Rezultati BPNN neuronske mreze i metode prozora kroz iteracije
U tablici su prikazani rezultati kroz iteracije neuronske mreze, te se vidi da sa viSe tisuca

iteracija mreza dostize to¢nosti od 96.25%.

U drugom ¢&lanku se spaja viSeslojni perceptron s neizrazitom logikom(fuzzy logic) za
prepoznavanje lica. Neuronske mreze su odabrane zbog svoje adaptivne moguénosti i
prepoznavanje uzorka. S druge strane neizrazita logika ima veliki potencijal zbog svoje
mogucnosti rukovanja neizvjesnostima, nepreciznostima i neodredenostima. Spajanjem i
hibridizacijom tih dvaju sustava oni postaju komplementarni te vrlo efektivni za rjeSavanje

problema prepoznavanja lica. [19]

Spoj neizrazite logike i neuronske mreze je implementiran kao neizrazita neuronska
mreza, gdje su Evorovi neizraziti umjesto Cista vrijednosti. Tijekom prepoznavanja klasa, ako
dolazi do preklapanja klasa, oCito da postoje uzorci koji se testiraju u obje dvije klase, neovisno

o stupnju pripadanja. Za identifikaciju granica izmedu tih klasa, stupnjevi pripadanja uzorka
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klasama igraju vaznu ulogu. U ovom slu€aju neizrazita logika je vrlo vazna za opis razli€itih

stupnjeva pripadanja istih uzorka klasama. [19]

Baza podataka je Cambridge ORL, sa 400 slika od 40 osoba, a druga je njihova baza
podataka sa 200 slika od 10 osoba, $to im daje sveukupan broj od 600 slika za 50 osoba.

Kada sustav primi sliku lica, pomoc¢u Gaborovog vali¢a dobiva se 24 transformacije za
svaku sliku. Zbog varijacija izmedu te 24 transformacije kreira se vektor veliine 48, koji se

fuzificira(eng. Fuzzified) i primjeni neizraziti MLP. [19]

- Osnova fuzificiranja vektora je da &to je broj blizi 1, time je vrijednost
pripadanja Ciste vrijednosti vec¢a, dok Sto je blizi 0O time je vrijednost

pripadanja manja. [19]
Rezultati:

- Za ORL bazu podataka dobivena je toCnost od 97.875% i 95.48% za

sveukupnu bazu podataka.
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Broj slika za treniranje kao pozitivni primjeri po osobi

Slika 6: Usporedba obi¢nog viseslojnog perceptrona i neizrazitog perceptrona
Na slici 6 vidimo performanse od viSeslojnog perceptrona i neizvjesnog perceptrona, te
vidimo da stopa prepoznavanja lica se viSe povecava za neizvjesni perceptron sa viSe

pozitivnih primjera po osobi.
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6. Implementacija neuronske mreze za

prepoznavanje lica

Za implementaciju sam odabrao Keras API za Tensorflow platformu za duboko ucenje,
zbog velike kompatibilnost s python-om, Sto je programski jezik u kojem sam radio
implementaciju. Keras je API(Application Programming Interface) za duboko ucenje
napravljeno u python-u. Keras se isti€e svojom jednostavnoséu, fleksibilnosti i snagom.
Koristeni su modeli ResNet50 i SENet50. [21]

Implementacija je radena u python-u preko Google Colab, koji omogucéava pisanje i
izvrSavanje programskog koda python-a u web pregledniku, ¢ime se uklanja potreba za

posebnim konfiguracijama i omoguéava pristup raCunalstvu u oblaku.

6.1. Implementacija neuronskih mreza ResNet50 i SENet50

u Python-u

U mojoj implementaciji se koristi integracija s ResNet-50 koja se zove SE-ResNet-50,
ili skraceno SENet50.

Implementacija se bazira na dva ¢lanka koji opisuju kako implementirati keras u python,

te kako koristiti tu implementaciju za prepoznavanije lica. [22] [23]

Koristio sam te €lanke jer su se istaknuli svojom jednostavnos$éu i Sirinom objasnjenja,
te je zavrdni program bio §to sam trazio. lako su ¢lanci dobro opisali kako implementirati
neuronsku mrezu, svejedno sam naiSao na probleme koje sam trebao ispraviti i popraviti da

bih dobio funkcionirajuéi program.

Pocdinjemo s pripremom okruzenja python-a za implementaciju, za $to je potrebno

koristiti upravitelj paketa pip. Za ovu implementaciju potrebno je instalirati sliedeée pakete:
!pip install keras vggface
!pip install keras applications
'pip install mtcnn

Pakete koje instaliramo prije nego mozemo poceti s radom aplikacije su

keras_vggface, implementacija Keras sucelja za prepoznavanje lica. Sljedeci paket je

26



keras_applications, koji sadrzi modul za trenirane modele neuronske mreze. Zatim je

potrebno izmijeniti liniju 20 u keras_vggface models.py i

from keras.engine.topology import get source inputs

from keras.utils.layer utils import get source inputs

Zatim mozemo instalirati zadnji paket mtcnn. Nakon $to smo pripremili okruzje za

python, moZemo krenuti s pisanje programa $to pocinje s uvozom potrebnih modula.

import tensorflow as tf

import keras

import keras vggface

from keras.utils import img to array

from keras vggface.vggface import VGGFace

import mtcnn

import numpy as np

import matplotlib as mpl

import cv2

from keras vggface.utils import preprocess_input

from keras vggface.utils import decode predictions

Prvi uvoz je Tensorflow, na ¢emu je baziran Keras, gdje je Keras sucelje za Tensorflow.
Sljededi uvoz je sam Keras, ¢ime mozemo koristiti razlicite Keras funkcionalosti.

Nakon toga uvozimo keras_vggface, sto je dio Keras-a koji se koristi za prepoznavanije lica,

$to nama treba za ovu implementaciju.

Zatim uvozimo funkciju img_to_array iz keras.utils, da ju mozemo Koristiti za pretvaranje slike

u niz.

Isto tako uvozimo funkciju VGGFace iz modula keras_vggface.vggface, $to nam omogucuje

koristenje VGGFace arhitekture i koriStenje razlicitih modela za prepoznavanije lica.
Sljedeéi modul za uvoz je mtcnn, koji se koristi zbog svoje izvrsne sposobnosti detekcije lica.

Nakon toga uvozimo modul numpy kao np, koji je vazan zbog svoje mogucnosti za rad s

nizovima i raunanja.
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Predzadnji modul koji uvozimo je matplotlib, kojeg uvozimo kao mpl i koji nam omogucava

kreiranje vizualizacije.

Zadnji modul koji nam treba je cv2, koji je verzija OpenCV modula za procesuiranje slika

prilagodenija korisniku.

Na kraju uvozimo dvije funkcije iz keras_vggface.utils, preprocess_input koji procesuira ulaze

u potreban oblik; i decode_predictions, koji dekodira predvidanja i pogadanja modela.

Nakon §to smo ukljucili sve potrebne module i funkcije, mozemo krenuti s izradom programa.
Prvo 8to sam napravio je kreirao instancu modela kojega Cu koristiti za prepoznavanije lica, koji

moze biti jedan od 3 modela. Instancu sam nazvao vggface_resnet radi lakSeg prepoznavanja.
vggface model=VGGFace (model="'placeholder")

Nakon toga trebamo ucitati sliku iz trenutnog direktorija, $to radimo s linijom:
photo=cv2.imread('placeholder.jpg')

Zatim koristimo mtcnn detektor lica da provjerimo da li postoji lice na slici. To radimo tako da
prvo kreiramo instancu mtcnn-a, ¢ime dobivamo na raspolaganje funkcije toga modula. Nakon
toga koristimo funkciju instance detect faces koja detektira lica na slici, koju spremamo u

varijabli face_roi.
face detector=mtcnn.MTCNN ()

face roi=face detector.detect faces (photo)

Ako je program prepoznao da postoji lice na slici, onda mozemo krenuti na sljedeci korak, $to
je obrezivanije slike, da se ukloni okolina i da nam ostane samo lice koje mozemo procesuirati

dalje.
x1, yl, width, height = face roi[0]['box"']
x2, y2, = xl+width, yl+height
lice=photo[yl:y2, x1l:x2]

Nakon $to smo dobili sliku obrezanog lica, potrebno je promijeniti sliku u veli€inu koju primaju
modeli, §to iznosi 224x224. To radimo pomocu cv2 modula i njegove funkcije resize. Time
dobijemo sliku potrebne veliine, ali je slika u formatu BGR. Radi toga je potrebno pretvoriti

sliku u format RGB, i spremiti pretvorenu sliku u varijablu face.
face bgr = cv2.resize(lice, (224, 224))

face = cv2.cvtColor (face bgr, cv2.COLOR BGR2RGB)

Nakon Sto smo dobili sliku lica u pravilnom formatu i veli€ini, potrebno je pretvoriti sliku u polje

da ga neuronska mreza moze usporedivati. To radimo tako da koristimo funkciju img_to_array
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koju smo uveli na poletku. Nakon toga dodajemo novu os u niz pomoc¢u numpy funkcije
expand_dims, te nakon toga imamo polje lica koje mozemo dati neuronskoj mreZi za

prepoznavanje.
numpty lice=img to array(face)
image batch=np.expand dims (numpty lice, axis=0)

Na kraju koristimo ResNet50 za prepoznavanje tako da pozovemo instancu modelu
vggface_model i koristimo njegovu funkciju predict, koja za ulaz prima niz u odredenom
formatu. Rezultate spremamo u varijablu predictions , ili predvidanja na hrvatskom. Prije nego
mozemo saznati 8to je neuronska mreza prepoznala, potrebno je dekodirati predvidanja, a to
radimo pomocu funkcije decode_predictions koju smo uveli na poCetku. Rezultate spremamo

u varijablu names.
predictions=vggface model.predict (image batch)
names=decode predictions (predictions)

Sada je joS preostalo ispisati dekodirane rezultate, $to se moze raditi pomocu print(names),
ali radi bolje preglednosti ja sam odlucio to napraviti pomocu petlje, gdje za svako ime koje je

neuronska mreza prepoznala, program ispisuje ime i razinu sigurnosti u postocima.
for name in names[O0]:

print ('%s: %$.3f%%' % (name[0], name[1]*100))

6.2. Pregled rada programa

Posto koristimo ve¢ treniranu neuronsku mrezu, nije ju potrebno trenirati te mozemo
krenuti na prikaz rada aplikacije na primjeru. Prije nego mozemo krenuti s pokretanjem
aplikacije potrebno je dodati sliku(pozeljno sliku lica) koju zelimo prepoznati. Sliku spremamo
u datoteke s naredbom sample_data. Nakon toga u liniji koda gdje ¢itamo sliku promijenimo
placeholder u ime slike koju zelimo ucitati. U ovom primjeru sam odabrao slike Bob Iger-a,

trenutnog direktora Disney-a.

Pokretanjem programa, ako smo dodali sliku lica, program pocinje ispisom detektiranja
lica. Ta funkcija prolazi kroz cijelu sliku trazedi lice, te ako ga pronade kreira pravokutnik oko
lica i ispisuje lokaciju u pikselima za glavne znacgajke(nose, desni dio usta, desno oko, lijevo
oko, lijevi dio usta). Za lakSe razumijevanje dodao sam naredbu za ispis rezultata detekcije

lica:

print (face roi)

29



[
[
[
[
[
[
[
[
[
[

Slika 7: Ispis programa kod detekcije lica

Nakon &to je program prona$ao lice, potrebno je obrezati i promijeniti veli€inu slike i
format da bude u dobrom formatu za pretvaranje u niz koji neuronska mreza prima. Nakon $to
je program to izvr8io, mozemo prikazati lice u dobrom formatu pomoéu matplotlib modula.

Rezultat toga vidljiv je na Slici 8:
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Slika 8: Slika lica nakon obrade
Nakon $to program ima sliku u dobrom formatu, moze ju pretvoriti u niz koji neuronska

mreza prima. Niz koji dobijemo pretvorbom mozemo ispisati pomocu naredbe print.
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Slika 9: Niz dobiven pretvorbom slike
Program zatim prosljeduje taj niz neuronskoj mrezi koja pokusava otkriti tko je osoba
na slici, te nakon toga dekodira predvidanja. Zatim ispisuje top 5 previdanja i postotak

sigurnosti za svako.

Ronan_Farrow

Scotti’: @.8
. 0a
Corrado_Passera’: ©.863%

Slika 10: Rezultati pogadanja
Vidimo da je program prepoznao lice kao osobu Bob Iger sa 99% sigurnosti, $to je

to¢an odgovor.

6.3. Testiranje neuronske mreze

Da bi se mreza mogla testirati, potrebne su odredene modifikacije. Naime, posto skup
podataka na kojem je mreza trenirani nije viSe dostupan. Zbog toga je bilo potrebno podesiti

neuronsku mrezu na skup podataka koji zelimo testirati, u ovom slucaju LFW.

31



Neuronske mrezZe iz vggface modula su trenirane na skupu podataka VGGFace2, koji
naZzalost vide nije dostupan za preuzimanje. Zbog nemoguénosti pristupa i pregleda podataka
u tome skupu podataka, morao sam prilagoditi nacin testiranja modela. Testiranje je radeno

na skupu podataka LFW.

LFW skup podataka je baza slika lica sa preko 13 000 slika lica od 5749 osoba, gdje
1680 osoba imaju vise od jedne slike. Svaka osoba ima imenovanu mapu sa imenovanom
slikom. Skup se smatra mjerilom za verifikaciju i prepoznavanje zbog velikog skupa lica.
Unato¢ tome, bez obzira na performanse algoritma na skupu, ne moze se zakljuciti da je

algoritam spreman za komercijalno koristenje. [34]

lako ima velik broj lica i osoba, skup ima odredene nedostatke, poput nedostatka
manijina, Zena, starijih i mladih osoba. Time mozZe doci do odredenih sklonosti neto¢nog
prepoznavanja ili diskriminacija, pogotovo ako se koristi za treniranje sustava. Jo$ jedan
problem LFW skupa podataka je ne-balansiran broj slika osoba. Neke osobe imaju preko 100

slika, dok veéina osoba u skupu imaju po 1 sliku. [34]

Zbog toga je bilo potrebno podesiti neuronsku mrezu na skup podataka LFW da bi
mogli testirati neuronsku mrezu. To se radi tako da otklju¢amo potrebne slojeve u neuronskoj
mreza za trening, te uzmemo dio LFW skupa podataka za trening. Zbog problema ne-
balansiranost skupa, ja sam odlu¢io samo uzeti osobe koje imaju barem 20 slika ¢ime bi
omogucio neuronskoj mrezi dovoljno slika za treniranje. Time sam dobio 62 osobe koje

pripadaju tome kriteriju.

Ovdje je moguci velik broj varijacije sa pripremom podataka koje zelimo testirati, te se
moze uzeti osobe sa viSe ili manje slika. U slu€aju da Zelimo testirati na cijeloj bazi, potrebno
bi bilo uvesti varijacije slika kod osoba sa jednom slikom, poput zrcaljenja ili dodavanjem buke
(tji. uvodenjem degradacije slike). Time se stvaraju dodatne slike osobe na kojima sustav moze

trenirati i kasnije biti testiran.

Nakon toga se moze odabrati koliko slika po osobi Ce se uzeti za treniranje i testiranje.
Ja sam odlucio koristiti do 100 slika po osobi, tj. ako osoba ima vise od 100 slika onda ¢u uzeti
samo 100 slika. Ako osoba ima manje onda ¢e se uzeti koliko ih ima. Ovdje se isto moze

balansirati skup podataka uzimanjem broja slika od odabranih osoba s najmanjim brojem slika.

Zatim se podijele odabrane slike i osobe u dio za trening i dio za testiranje. U mojem
slu€aju to je bilo 80% slika za trening i 20% za testiranje. Ovdje se isto moze eksperimentirati

sa podjelom podataka.

Posto sam koristio vec istreniranu neuronsku mrezu ResNet50, potrebno je bilo samo
podesiti mrezu na skup LFW. To sam uradio tako $to sam dodao klasifikacijski sloj i trenirao

ga na pripremljenim podacima. Dodao sam i sloj za promjenu veliCine slike na potrebnu
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veliCinu. Ovdje isto postoji velik broj mogucih kombinacija kako Zelimo sloziti i podesiti

neuronsku mrezu.

Nakon toga sam krenuo sa treniranjem koristeéi ve¢ opisane podatke za treniranje.
Odabrao sam 15 epoha za treniranje, iz najveéeg razloga da $to je vise epoha time se duze

trenira mreZa. Radi ustedi na vremenu ja sam ih ogranicio na 15.

Neuronska mreza koju sam odabrao je ResNet50, treniran na skupu VGGFaceZ2.
Rezultati koje je mreza postigla nakon 15 epoha su 91.25% tocnosti. Vidimo da Cak i krace
vrijeme treniranja omogucuje postizanje dobrih rezultata za podeSavanja veé treniranih mreza.
Rezultati isto uvelike ovise i o faktorima koje sam spomenuo koje mozemo mijenjati, te ako bi
uzeli viSe osoba, to¢nost bi bila niza, dok treniranjem mreze kroz vise epoha bi mogli dobiti i

vecu toénost.
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7. Zakljucak

Kao i svaka nova tehnologija do sada, prepoznavanje lica ima veliki potencijal za
olakSavanje svakodnevnog Zivota, isto tako nosi veliki potencijal za napad na privatnost.
Vazno je pristupiti implementaciji takve tehnologije sa opreznoscu i paznjom da se zastite
krajnji korisnici. U ovom radu sam pro$ao kroz osnove prepoznavanja lica, od kako rade do
njihovih prednosti i nedostataka. Isto tako je opisano kako se mogu koristiti neuronske mreze
za obavljanje takvog zadatka, te koji su neki od mogucih nacina implementacije takve

tehnologije za svakodnevnog Covjeka.

Implementacijom neuronske mreze sam shvatio jednostavnost koridtenja i pristupa toj
tehnologiji. U danasnje doba se vrlo brzo moze nadi vodi¢ za implementaciju i koridtenje te
tehnologije, Sto mozZe predstavljati veliki rizik zbog nedostatka kontrola tko ima pristup
tehnologiji. S druge strane, tehnologija jo$ sadrzi dosta nedostataka prije nego smo dosli do
to¢ke bez povratka kod gubitka privatnosti. Neuronske mreze jo$ uvijek treba trenirati na

dovoljno velikom skupu podataka te sustav moze predvidati samo podatke koje je ve¢ sreo.
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