Otvoreni okvir za upravljanje korisni¢ckim racunima u
Oracle DBMS

Niksi¢, Goran

Professional thesis / Zavrsni specijalisticki
2024

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Organization and Informatics / Sveuciliste u Zagrebu, Fakultet
organizacije i informatike

Permanent link / Trajna poveznica: https://urn.nsk.hr/um:nbn:hr:211:228943

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-06-30

Repository / Repozitorij:

]
SYEUCILESTE U ZACREBL
o I PARLLLEE ORCANLEACHE LINTOEMA TIEE Faculty of Organization and Informatics - Digital

VARAZDIN

Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:211:228943
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.foi.unizg.hr
https://repozitorij.foi.unizg.hr
https://zir.nsk.hr/islandora/object/foi:8121
https://repozitorij.unizg.hr/islandora/object/foi:8121
https://dabar.srce.hr/islandora/object/foi:8121

SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE
VARAZDIN

Goran Niksi¢

OTVORENI OKVIR ZA UPRAVLJANJE
KORISNICKIM RACUNIMA U ORACLE
DBMS

ZAVRSNI SPECIJALISTICKI RAD

Varazdin, 2024.



SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE

VARAZDIN

Goran Niksic¢
Maticni broj: 0016024549

Studij: specijalisticki poslijediplomski studij Upravljanje sigurnos¢u i revizija IS-a

OTVORENI OKVIR ZA UPRAVLJANJE
KORISNICKIM RACUNIMA U ORACLE
DBMS

ZAVRSNI SPECIJALISTICKI RAD

Mentori:
doc. dr.sc. Igor Tomigic¢

prof. dr.sc. Miroslav Baca

Varazdin, ozujak 2024.



PODACI O SPECUALISTICKOM ZAVRSNOM RADU

I. AUTOR
Ime i prezime Goran Niksi¢
Datum 1 mjesto rodenja 13.05.1982.

Naziv fakulteta i datum diplomiranja

Fakultet organizacije i informatike, 16.04.2024.

Sadasnje zaposlene

Casnik OruZanih snaga Republike Hrvatske

Il. ZAVRSNI RAD

Naslov

Upravljanje korisnickim ra¢unima u Oracle DBMS

Broj stranica, slika, tabela, priloga,
bibliografskih podataka

broj stranica: 88, broj slika: 4, broj tabela: 3, broj
bibliografskih podataka: 35

Znanstveno podrucje, smjer i
disciplina iz koje je postignut
akademski stupanj

Informacijske znanosti, Upravljanje sigurnoscu i
revizija informacijskih sustava

Mentor 1 voditelj rada

doc. dr. sc. Igor Tomici¢

Fakultet na kojem je rad obranjen

Fakultet organizacije informatike

Oznaka i redni broj rada

USIRIS-20

OCJENA | OBRANA

Datum prihvacanja teme od 19.10.2023.
Fakultetskog vijeca

Datum predaje rada 08.02.2024.
Datum sjednice FV-a na kojoj je 21.03.2024.

prihvaéena pozitivna ocjena rada

Sastav Povjerenstva koje je rad
ocijenilo

1. Prof. dr. sc. Ivan Magdaleni¢, predsjednik
2. Doc. dr. sc. Igor Tomic¢i¢, mentor i ¢lan
3. Izv. prof. dr. sc. Zlatko Stapié, ¢lan

Datum obrane

16.04.2024.

Sastav Povjerenstva pred kojim je rad
obranjen

1. Prof. dr. sc. Ivan Magdaleni¢, predsjednik
2. Doc. dr. sc. Igor Tomi¢i¢, mentor i ¢lan
3. Izv. prof. dr. sc. Zlatko Stapi¢, ¢lan

Datum promocije




Hvala mojoj obitelji, Ivani, Irini i Franku.



Goran NikSi¢

Izjava o izvornosti

Izjavljujem da je moj zavrsni specijalisti¢ki rad izvorni rezultat mojeg rada te da se u izradi
istoga nisam koristio drugim izvorima osim onima koji su u njemu navedeni. Za izradu

rada su koristene eticki prikladne i prihvatljive metode i tehnike rada.

Potpis autora




Sazetak

U ovom radu predstavljen je otvoreni okvir za upravljanje korisni¢kim radunima u
kontekstu relacijske baze podataka. Istrazivanje je bilo usmjereno na izradi i primjeni
predmetnog okvira s ciliem omogucavanja precizne kontrole nad korisni¢kim pristupom i
ovlastima. Istaknuti su klju€ni izazovi u o€uvanju integriteta, povjerljivosti i dostupnosti

podataka poznatih kao CIA trokut.

Predmet istraZivanja bio je predstaviti klju¢ne trendove u podrucju kontrole pristupa
podacima te predstaviti prilagodljivi okvir za upravljanje korisnickim raCunima. Istrazivanje
obuhvaéa modele kontrole pristupa podacima i razvoj predmetnog okvira, a kroz studiju

slucaja istiCe se njegova primjena unutar vojne organizacije.

Rad se sastoji od teorijskog pregleda, analize postoje¢ih modela kontrole pristupa
podacima, razvoja prilagodljivog okvira i njegove primjene unutar Oracle DBMS uz
integraciju sa studijom slu¢aja unutar vojne organizacije. O&ekivani rezultati ovog rada su

doprinos unapredenju kontrole pristupa podacima i korisnickih racuna.

Kljuéne rije€i: Kontrola pristupa podacima, korisnicki racuni, baza podataka, CIA trokut,

modeli kontrole, podaci
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1. Uvod

Danas, u uvjetima brzih tehnoloSkih promjena i ovisnosti o informacijsko-
komunikacijskim tehnologijama, upravljanje korisnickim racunima i pravima pristupa podacima
jedno je od kljunih pitanja u postizanju ravnoteze izmedu tri kljuéna nacela sigurnosti —

povijerljivosti, integriteta i dostupnosti (CIA trokut).

Poznavanje vaznosti CIA trokuta kao temelja sigurnosti podataka od izuzetne je vaznosti za
svaku organizaciju koja nastoji oCuvati povjerljivost, integritet i dostupnost podataka. U tom
kontekstu, ovaj rad istraZuje razvoj i implementaciju otvorenog okvira za upravljanje korisni¢kim
ratunima usmijerenog na postizanje i odrZzavanje dva nacCela CIA trokuta — ocuvanja

povijerljivosti i integriteta podataka.

Kroz analizu literature, razvoj metodologije i studiju slu€aja, rad se bavi pitanjima vezanim uz
kontrolu prava pristupa i o€uvanja integriteta podataka pruzajuci uvid u slozenost upravljanja
korisni¢kim raCunima. Razmatranje rezultata implementacije otvorenog okvira unutar studije
slu¢aja pruza uvid u njegovu ucinkovitost i potencijal za primjenu. Ovaj rad bavi se razliitim
Cimbenicima upravljanja korisniCkim raCunima uzimaju¢i u obzir potrebu za skalabilnim,

sigurnim i prilagodljivim rjeSenjima.



1.1 Predmet istrazivanja

U suvremenom informacijskom okruzenju pristup podacima i ovlasti u bazi podataka od iznimne
su vaznosti za organizacije. Nuznost zastite podataka postavlja se kao veliki izazov pred
organizacije. U tom kontekstu klju¢no je istraziti naCine kako organizacije mogu odgovoriti na
ovaj izazov posebice razmatrajuéi upravljanje korisnickim racunima kao kljuénu komponentu

sigurnosnih strategija.

Kroz kontekst digitalne transformacije svijet se transformira pod utjecajem digitalnih inovacija,
od automatizacije do umijetne inteligencije. Organizacije su suoCene s potrebom prilagodbe i
uskladivanja s tehnoloSkim trendovima, ali istovremeno moraju osigurati da transformacija ne

ugrozi sigurnost podataka.

Upravljanje kontrolom pristupa podacima klju¢ni je instrument organizacija pri ostvarivanju
ravnoteze izmedu sigurnosti i funkcionalnosti. Ovaj rad temelji se na analizi klju¢nih aspekata
upravljanja korisni¢kim racunima, modela zastite podataka te razvoja otvorenog okvira za
upravljanje korisnickim raCunima. Rad je orijentiran prema strategijama, procesima i
tehnologijama koje omogucavaju ucinkovito upravljanje korisniCkim rac¢unima u organizaciji uz
naglasak na autentifikaciji, autorizaciji i pra¢enju korisnic¢kih aktivnosti radi povec¢anja razine

sigurnosti podataka.

Uz analizu razli¢itih modela zastite podataka prouCava se razvoj otvorenog okvira za upravljanje
korisni¢kim racunima s naglaskom na arhitekturi, funkcionalnostima i implementaciji. Ovaj

pristup razvoju otvorenog okvira postavlja se kao skalabilno, fleksibilno i sigurno rjeSenje.

UkljuCivanjem studije slu€aja koja prikazuje stvarnu implementaciju otvorenog okvira,
istrazivanje ilustrira konkretnu primjenu razvijenog rjesenja u odabranoj organizaciji. Kroz studiju
slu¢aja istrazivanje daje uvid u konkretne izazove, rjeSenja i rezultate primjene otvorenog

okvira. Kroz studiju sluaja povezan je teorijski pristup sa stvarnim prakti¢nim iskustvom.



1.2 Motivacija za istrazivanje

Ovo istrazivanje ima korijene u osobnom iskustvu u podrucju razvoja informacijskih sustava te
izazova povezanih s kontrolom i osiguravanjem prava pristupa podacima. Iskustva steCena

tijekom godina rada jasno su utjecala na motivaciju i potrebu za provodenjem ovog istrazivanja.

Klju€ni ¢imbenici za provedbu ovog istraZivanja su:
- Dinamika suvremenog poslovnog okruzenja
- Povecana sloZzenost upravljanja kontrolom pristupa podacima
- Rastuci zahtjevi za zaStitom podataka

- Potreba za standardizacijom procesa pri upravljanju kontrolom pristupa podacima

Upravljanje korisni¢kim raCunima i pravima pristupa podacima nosi sa sobom odredene
izazove. U ovom poglavlju istaknuti su najvazniji izazovi iz kojega proizlazi potreba za razvojem

otvorenog okvira za upravljanje korisni¢kim racunima. Neki od tih izazova su:

- Sigurnost podataka — Osiguravanje da pristup podacima bude siguran i zastiéen od
neovlastenog pristupa.

- Slozenost organizacija — U danasnjim organizacijama s velikim brojem korisnika i razli€itim
potrebama upravljanje korisni¢kim racunima postaje znatno sloZenije.

- Dinamiénost radne snage — Ceste promjene radne snage ukljudujué¢i nova zapo$ljavanja,
otkaze i promocije kao i nova radna mijesta zahtijevaju brze i ucinkovite procese
administracije racuna.

- Standardizacija procesa — Nedostatak standardiziranih procesa za upravljanje korisnickim
ulogama, administraciju korisni¢kih prava i upravljanje revizijom moZze rezultirati pove¢anjem
rizika.

- Revizija i pracenja prava pristupa — Potreba za uspostavom redovite revizije prava pristupa s

ciliem smanjenja rizika od neovlastenog pristupa podacima.

S obzirom na rastuéi broj korisnika, slozenost zahtjeva za pravima pristupa kao i dinamicne
promjene u organizacijama, razvoj otvorenog okvira za upravljanje korisni¢kim raCunima postaje

neizbjezan korak prema unapredenju sigurnosti i u€inkovitosti organizacijskih procesa.



U konacnici, razvoj ovakvog okvira odraZava predanost organizacije unapredenju svojih praksi
upravljanja korisni¢kim raCunima i pravima pristupa Sto rezultira jaCom sigurno$¢éu podataka,
poboljSanom operativnhom ucinkovito$¢u te sposobno$¢u suoCavanja s dinaminim izazovima

modernog poslovnog okruzenja.



1.3 Ciljevi istrazivanja

Cilj istrazivanja je prepoznati kljuCne izazove i ograniCenja postoje¢ih modela kontrole pristupa
podacima s fokusom na model temeljen na ulogama u relacijskoj bazi podataka. Provedena
analiza istraZzivanja u posljednjih pet godina pruza uvid u trenutaCna stanja, trendove i

nedostatke u kontroli pristupa podacima postavljajuci temelj za razvoj proSirenog modela.

Cilj razvoja otvorenog okvira je odgovoriti na prepoznate izazove kroz sustav koji omogucuje
standardizaciju procesa, jedinstvenu kontrolu pristupa, reviziju i praéenje prava pristupa te
prilagodljivost promjenama unutar organizacije. Implementacijom otvorenog okvira
organizacijama se otvara mogucnost za sljedece:

- Povec¢anje sigurnosti — Standardizirani procesi omogucéuju dosljednu primjenu
sigurnosnih politika smanjujuci rizik od neovlastenog pristupa podacima.

- Ucinkovito upravljanje promjenama — Dinami¢nost radne snage zahtijeva brze i precizne
procese dodjele i povlaCenja prava pristupa.

- Osiguravanje dosljednosti i transparentnosti — Standardizacija procesa osigurava
dosljednost u kreiranju korisni¢kih racuna i dodjeli prava pristupa dok transparentnost
omogucava pracenje aktivnosti i promjena.

- Prilagodavanje organizaciji — Otvoreni okvir omoguéava organizacijama prilagodbu
procesa upravljanja korisni¢kim raCunima prema organizacijskim i poslovnim potrebama.

- Automatizirati reviziju i prac¢enje - Otvoreni okvir podrZzava automatiziranu reviziju prava
pristupa, ¢ime olakSava otkrivanje i rjeSavanje bilo kakvih nesukladnosti ili sigurnosnih
prijetniji.

- Prilagoditi se specificnim potrebama organizacije - Otvoreni okvir omogucuje
organizacijama prilagodbu procesa upraviljanja korisniCckim ra¢unima prema vlastitim

specifitnim zahtjevima i poslovnim potrebama.

Jedan od ciljeva istrazivanja je i prikaz proSirenog modela kontrole pristupa podacima kroz
studiju slu€aja. Svrha studije slu¢aja je detaljno analizirati dizajn i implementaciju predmetnog
modela pruzajuéi dublje razumijevanje funkcionalnosti, prednosti i prakticne primjene. Cilj je

bolje razumijeti koje konkretne prednosti proSireni model donosi u odnosu na postoje¢e modele.

Konachni cilj ovog istrazivanja je pruziti duboko razumijevanje dizajna i implementacije otvorenog

okvira za upravljanje korisni¢kim raCunima. Ovaj cilj je usmjeren na stvaranje temeljitog uvida u
6



tehnicke, funkcionalne i sigurnosne aspekte otvorenog okvira pruzajuci potpuno razumijevanje

njegove primjenjivosti i prednosti u stvarnom okruzenju.

Kroz postizanje ovih ciljeva istrazivanje ima ambiciju doprinijeti razvoju naprednih metoda

kontrole pristupa podacima u relacijskim bazama podataka.

1.4 Struéni i drustveni doprinos

Strucni i drustveni doprinos ovog rada o ituje se u podrucju kontrole prava pristupa podacima i
upravljanja korisni¢kim raCunima. Kroz ovaj rad planirano je ostvarivanje doprinosa koji ¢e

obuhvatiti podrucje teorije i prakse.

U kontekstu struénog doprinosa cilj ovog rada je proSiriti trenutaéno razumijevanje upravljanja
korisnickim raCunima i modela kontrole pristupa podacima kroz analizu izazova i razvoj
sveobuhvatnog pristupa upraviljanju korisnickim racunima. Struéni doprinos proizlazi iz
prepoznavanja najboljih praksi, alata i strategija s ciliem podrzavanja organizacije u
ucinkovitom upravljanju pravima pristupa podacima i osiguranju integriteta podataka. Strucni
doprinos ostvaruje se kroz prepoznavanje klju¢nih ¢imbenika uspjeSnog upravljanja korisnic¢kim

racunima ¢ime se unapreduje praksa u podrucju informacijske sigurnosti.

Uz stru€ni, rad ima i drustveni doprinos. Implementacija odrzivog i sigurnog okvira moze
pridonijeti opc¢oj informacijskoj sigurnosti. Drustveni doprinos proizlazi iz razvoja alata i
proSirenja postoje¢ih modela koji poti€u odgovorno ponaSanje s podacima S$to u konacnici

dovodi do stvaranja povjerenja izmedu organizacija i njihovih korisnika.

Osim toga, rad ima namjeru dodatnog obrazovanja i razvoja svijesti o vaznosti informacijske
sigurnosti. Kroz dostupnost rezultata istraZivanja i prikaz implementacije razvijenog okvira

planira se pridonijeti edukaciji osoblja povezanih s podru¢jem informacijske sigurnosti.

Istrazivanje prikazano u ovom radu tezi pridonijeti raspravi u podrucju informacijske sigurnosti

pruzajuci nove perspektive, teorijski okvir i metodologije za daljnja istrazivanja.



2. Definiranje osnovnih pojmova

U ovom poglavlju definirani su osnovni pojmovi vazni za specijalistic¢ki rad. Dana je definicija
informacijske sigurnosti kao krovne discipline i pojmovi pristup podacima, model kontrole

pristupa podacima, autentifikacija, autorizacija, povjerljivost podataka i integritet podataka.

2.1 Pojam informacijske sigurnosti

Informacijska sigurnost, kao klju¢ni aspekt u suvremenom informacijskom drustvu, definira se
kroz razliCite perspektive koje naglasavaju zastitu podataka, privatnosti, integriteta i dostupnosti

informacija.

.informacijska sigurnost je stanje povijerljivosti, cjelovitosti i raspolozivosti podatka, koje se
postize primjenom propisanih mjera i standarda informacijske sigurnosti te organizacijskom

potporom za poslove planiranja, provedbe, provjere i dorade mjera i standarda.“ [1]

Tako Europsko vijeée [2] definira informacijsku sigurnost kao povjerenje da ¢e takvi sustavi Stititi
podatke koje obraduju i da ¢e funkcionirati onako kako trebaju, kada trebaju i uz kontrolu
zakonitih korisnika. UCinkovitom informacijskom sigurno$¢u moraju se osigurati odgovarajuce

razine tajnosti, cjelovitosti, dostupnosti, nepobitnosti i autenti¢nosti.

Prema Zakonu o informacijskoj sigurnosti, informacijska sigurnost ima slijedeée znacenje:
.Informacijska sigurnost je stanje povjerljivosti, cjelovitosti i raspolozivosti podatka, koje se
postize primjenom propisanih mjera i standarda informacijske sigurnosti te organizacijskom

podr§kom za poslove planiranja, provedbe, provjere i dorade mjera i standarda.” [3]

Tako prema americkom Nacionalnom institutu za standarde i tehnologije (NIST), informacijsku
sigurnost definiramo kao zastitu informacija i informacijskih sustava od neovlastenog pristupa,
koriStenja, otkrivanja, prekida, modifikacije ili uniStenja kako bi se osigurao integritet,
povijerljivost i dostupnost [4].



2.2 Pojam pristupa podacima

Pristup podacima odnosi se na moguc¢nost dohvacanja i koristenja podataka pohranjenih u bazi
podataka ili drugom sustavu za pohranu. Obuhvaca niz aktivnosti ukljuCujuéi dohvacanje
podataka, upravljanje, analizu i za$titu. Cilj pristupa podacima je pruziti pojedincima i
organizacijama moguénost pristupa ili dohvacanja podataka pohranjenih unutar repozitorija
kako bi ih korisnici mogli dohvatiti, premjestiti ili manipulirati njima u Sirokom rasponu slu€ajeva

upotrebe.

U praksi pristup podacima moze uklju€ivati niz tehnologija, alata i procesa. Prema opce
prihvacenoj definiciji pristup podacima moze ukljucivati koristenje sustava za upravljanje bazom
podataka za pohranijivanje i dohvacanje podataka, implementaciju mjera sigurnosti podataka za
zastitu od neovlastenog pristupa i koriStenje alata za analizu podataka za vizualizaciju, obradu i

otklju¢avanje uvida [5].

2.3 Pojam modela kontrole pristupa podacima

Model za kontrolu pristupa podacima je sustav ili okvir u kojemu su definirana pravila i
mehanizmi za upravljanjem pristupom korisnika ili entiteta odredenim podacima ili resursima.
Model omogucava organizacijama da postave granice i odrede tko, kako i u kojim uvjetima
moze pristupiti odredenim podacima. Osnovna svrha modela za kontrolu pristupa podacima je
zastita povjerljivosti, integriteta i dostupnost podataka. Primjenom odredenog modela osigurava

se sigurnost podataka i umanijuje rizik neovlastenog pristupa ili zlouporabe.



2.4 Pojam autentifikacije i autorizacije

Kao osnovnu definiciju autentifikacije i autorizacije moZzemo se posluziti sliede¢om tvrdnjom:

»Autentifikacija je proces kojim se utvrduje korisnikov identitet, dok se autorizacijom utvrduju

dozvoljene radnje korisnika (obi¢no se dodjeljuju uloge koje imaju dozvole).” [6]

lako postoje brojne definicije navedenih pojmova, u daljnjem tekstu posluziti ¢emo se

definicijama NIST-a:

- LAutentifikacija je provjera identiteta korisnika, procesa ili uredaja, ¢esto kao preduvjet za
omogucavanije pristupa resursima u informacijskom sustavu.” [7]

- LAutorizacija je proces provjere da je trazena radnja ili usluga odobrena za odredeni entitet.”

(8]

2.5 Pojam povjerljivosti i integriteta podataka

Prema NIST-u povjerljivost podataka je definirana kao svojstvo da podaci ili informacije nisu

dostupni ili otkriveni neovlastenim osobamai ili procesima [9].

Prema NIST-u definicija integriteta podataka glasi:
»integritet (cjelovitost) podataka odnosi se na to jesu li podaci promijenjeni izmedu dva vremena
(npr. izmedu vremena kada su podaci stvoreni, pohranjeni i/ili poslani i vremena kada su podaci

dohvaceni i/ili primljeni).“ [10]
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3. Teorijski okvir

U modernom informacijskom dobu, u uvjetima neprestanog generiranja, dijelijenja i pohrane
podataka, sigurnost je kljuéni prioritet za organizacije svih veli€¢ina i domena [11]. Jedna od
temeljnih sastavnica sigurnosti podataka je kontrola pristupa, sustav koji omogucuje upravljanje

tko moze pristupiti odredenim resursima i na koji nacin.

U ovom poglavlju prikazan je teorijski okvir za kontrolu pristupa kroz osnovne koncepte,
standarde i trendove koji oblikuju ovu sastavnicu informacijske sigurnosti dok je pregled modela

kontrole pristupa dan u 4. poglavlju ovog rada.

Kontrola pristupa ukljuCuje niz mehanizama i pristupnih politika oblikovanih s ciliem
osiguravanja da samo ovlastene osobe ili sustavi mogu pristupiti odredenim podacima ili
resursima. Predmetni mehanizmi ukljuCuju autentifikaciju, proces koji potvrduje identitet
korisnika ili sustava te autorizaciju, proces koji odreduje koja prava pristupa korisnik ili sustav

ima nakon &to je autentificiran.

Pored modela kontrole pristupa vazno je spomenuti i niz standarda i regulativa vezanih uz
kontrolu pristupa podacima poput ISO 27001, GDPR i drugih. Navedene regulative postavljaju
smjernice za upravljanje pristupom podacima kako bi se osigurala uskladenost i zastita

privatnosti.
Svrha ovog poglavlja je omoguciti Citatelju da stekne cjelovitu sliku kompleksnih izazova i

rieSenja u upravljanju pravima pristupa kao i da postavi scenu za vlastito istrazivanje i doprinos

ovom klju¢nom podrugju informacijske sigurnosti.
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3.1

Povijesna okosnica

Povijesna okosnica pruza uvid u evoluciju raCunalne sigurnosti kroz vrijeme. Kroz povijesnu

okosnicu prikazane su kljuéne toCke u razvoju sigurnosti raCunalnih sustava, razvoju

sigurnosnih modela, napretku tehnologije, regulativnim okvirima te naprednim tehnikama

autentifikacije. Razumijevanje povijesnih aspekata pomaze nam pri razumijevanju konteksta u

kojem su se razvijale tehnike upravljanja pravima pristupa i kako su se iste prilagodavale

promjenama u tehnologiji i regulatornom okruzenju. Kao klju¢ne toCke u razvoju sigurnosti

mozemo istaknuti:

Rani razvoj sigurnosti racunalnih sustava — Poceci razvoja sigurnosti racunalnih
sustava vezani su uz pojavu prvih racunalnih sustava. U to vrijeme osnovni koncepti
sigurnosti bili su usmjereni na fizicku kontrolu pristupa racunalima i osnovne kontrole
pristupa. Ovi sustavi nisu imali slozene mehanizme autentifikacije i autorizacije kakve
danas poznajemo, ali su postavili temelje za razvoj modernih sigurnosnih praksi i
standarda.

Razvoj modela za kontrolu pristupa podacima — Tijekom vremena doslo je do razvoja
razli¢itih modela s ciljem poboljSanja kontrole pristupa i zastite podataka. Diskrecijski i
mandatorni model postavili su temelje za modernu kontrolu pristupa podacima.
Napredak tehnologije — Razvoj tehnologije, posebice interneta i mobilnih uredaja
promijenio je nacin na Kkoji koristimo raCunalne sustave i pristupamo podacima.
Distribuirani sustavi, cloud tehnologija i Siroki spektar softverskih rjeSenja postavili su
nove izazove za sigurnost podataka poti€uc¢i razvoj naprednih tehnika upravljanja
pravima pristupa kako bi se osigurala zastita osjetljivih podataka.

Regulatorni okviri — Uvodenje regulatornih okvira poput Opée uredbe o zastiti podataka
(GDPR) u Europi ili Health Insurance Portability and Accountability Act (HIPAA) u SAD-u
postavilo je stroge zahtjeve za sigurno upravljanje pravima pristupa podacima i zastitu
privatnosti korisnika. Uvodenjem ovih okvira organizacije su potaknute da pazljivije
razmatraju vlastite prakse u upravljanju pravima pristupa podacima i osiguraju
uskladenost s regulatornim zahtjevima.

Napredne tehnike autentifikacije — Razvoj biometrijskih tehnologija kao $to su
prepoznavanje otisaka prstiju, prepoznavanje lica i skeniranje roznice omogucio je
naprednije metode autentifikacije korisnika. Uz navedeno, implementacija dvofaktorske
autentifikacije i koristenje pametnih kartica odnosno tokena dodatno su poboljsali

sigurnost autentifikacijskin procesa. Navedene tehnike omogucéavaju organizacijama
12



3.2

osiguravanje pouzdane identifikacije korisnika i sprjeCavanje neovlastenog pristupa

sustavima i podacima.

Osnovni koncepti kontrole pristupa

Osnovni koncept kontrole pristupa podrazumijeva definiranje pravila i mehanizama kojima se

odreduje tko ima pravo odredenim resursima kao $to su podaci, datoteke, mrezni resursi ili

informacijski sustavi. Kontrola pristupa osigurava da samo ovlastene osobe ili entiteti mogu

pristupiti odredenim podacima ili resursima dok se neovlasteni pristup sprije¢ava ili ograniCava.

Kontrola pristupa obic¢no uklju€uje sljedece sastavnice:

Identifikacija i autentifikacija — Proces koji potvrduje identitet korisnika ili entiteta koji
pokuSava pristupiti sustavu ili resursima. lIdentifikacija je proces prepoznavanja
korisni¢kog identiteta dok je autentifikacija proces provjere je li identitet korisnika valjan.
Autorizacija — Proces dodjele prava pristupa nakon $to je korisnik uspjesno
autentificiran. Autorizacija odreduje $to ovlasteni korisnici mogu raditi unutar sustava ili s
odredenim resursima kao $to su Citanje, pisanje, izmjena ili brisanje podataka.

Provjera pristupa — Proces provjere prava pristupa tijekom Kkoristenja sustava ili
resursa. Ova provjera osigurava da se prava pristupa dinamicki prilagodavaju
promjenama u okolini ili zahtjevima korisnika.

Nadzor i praéenje — Zapisivanje i pra¢enje svih aktivnosti vezanih uz pristup resursima
ili izvodenje radnji unutar sustava. Ova sastavnica omogucéava reviziju aktivnosti,
prepoznavanje neovlastenih pokusaja pristupa te osigurava uskladenost s regulativama i
sigurnosnim standardima.

Politike sigurnosti — Skup pravila, postupaka i smjernica kojima je definiran nacin
upravljanja pravima pristupa, identifikacije, autentifikacije i autorizacije unutar
organizacije ili informacijskog sustava. Politike sigurnosti mogu se temeljiti na

regulatornim zahtjevima, poslovnim potrebama ili sigurnosnim standardima.

Kontrola pristupa ima kljuénu ulogu u zastiti informacijskih resursa od neovlastenog pristupa,

manipulacije ili krade te osigurava integritet, povjerljivost i dostupnost podataka u organizaciji ili

sustavu.
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3.3 Autentifikacija i autorizacija

U suvremenim informacijskim sustavima, autentifikacija i autorizacija klju¢ni su koncepti koji
osiguravaju sigurnost informacija i pristup resursima. Proces autentifikacije odnosno potvrde
identiteta vrSi se kroz razliite metode poput zaporki, biometrije ili dvofaktorske autentifikacije s

ciliem osiguravanja da samo ovlasteni korisnici dobiju pristup.

Nakon autentifikacije, autorizacija odreduje $to ovlasteni korisnik smije raditi unutar sustava.
Autorizacija se temelji na unaprijed postavljenim pravilima i politikama. Autorizacija definira
dopustene radnje, resurse ili podatke na koje korisnik ima pravo pristupa na temelju njegove
uloge ili dodijeljenih prava.

lako autentifikacije i autorizacije imaju razliCite svrhe, procesi su medusobno povezani i Cesto se
provode zajedno. Autentifikacija osigurava identitet korisnika dok autorizacija definira $to taj
identitet moze uciniti nakon $to je potvrden. U suvremenim informacijskim sustavima procesi
autentifikacije i autorizacije igraju kljuénu ulogu u sigurnosti podataka. Primjena naprednih

tehnika osigurava najviSe sigurnosne standarde u digitalnom okruZeniju.

S obzirom na temu rada i predstavljeni studiju sluaja, vazno je spomenuti i upravljanje
korisni¢kim racunima u kontekstu Oracle DBMS. U Oracle DBMS postoji nekoliko razina
autentifikacije i autorizacije koje omogucuju organizacijama fleksibilnost i prilagodbu
sigurnosnim potrebama. Ovaj rad prvenstveno je usmjeren na lokalnu autentifikaciju i

autorizaciju.

U ovom poglavlju razmotrene su razine autentifikacije i autorizacije dostupne u Oracle DBMS :
1. Lokalna autentifikacija i autorizacija:

- Lokalna autentifikacija: Na ovoj razini autentifikacije korisnicki identitet i pristupni podaci
(npr. zaporke) pohranjuju se i upravljaju unutar samog Oracle DBMS. Korisnici moraju
koristiti te podatke kako bi se autentificirali i pristupili resursima unutar baze podataka.

- Lokalna autorizacija: Lokalna autorizacija ukljuCuje dodjelu privilegija i prava pristupa
unutar Oracle DBMS. Administratori baze podataka odreduju korisni¢ke uloge i privilegije
razli€itim resursima. Ova razina autorizacije oslanja se na upravljanje korisnicima i
pravima unutar baze podataka.

2. Centralizirana autentifikacija i lokalna autorizacija:
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- Centralizirana autentifikacija: U ovom scenariju autentifikacija se centralizira putem
vanjske usluge, kao §to je direktorij. Korisnici se autentificiraju izvan Oracle DBMS (npr.
putem usluge direktorija) prije nego $to dobiju pristup resursima unutar baze podataka.

- Lokalna autorizacija: Unutar baze podataka i dalje se upravlja autorizacijom odnosno
dodjelom privilegija i prava pristupa.

3. Centralizirana autentifikacija i autorizacija:

- Centralizirana autentifikacija: Korisnici se autentificiraju putem centralizirane usluge kao
Sto je navedeno u prethodnom scenariju.

- Centralizirana autorizacija: Autorizacija se takoder provodi putem vanjskog sustava. Ovaj
scenarij omogucéava potpunu centralizaciju upravljanja pravima pristupa i kontrolom nad

korisnicima.

3.4 Upravljanje korisni€kim rac¢unima

U kontekstu baze podataka upravljanje pravima pristupa kljuéna je sastavnica sigurnosti
podataka uklju€ujuéi i Oracle DBMS. Tako upravljanje korisni¢kim radunima mozZemo shvatiti
kao sustavni pristup stvaranju, konfiguriranju, praéenju i odrzavanju korisni¢kih racuna. Ovaj
proces uklju€uje definiranje identiteta korisnika, autentifikaciju, autorizaciju te dodjelu privilegija i
prava korisnicima. Upravljanje korisnickim racunima takoder obuhvaca zatvaranje ili deaktivaciju

racuna kada viSe nisu potrebni.

Svrha upravljanja korisniCkim raCunima je mnogostruka i ima kljuénu ulogu u sigurnosti i
integritetu podataka unutar Oracle DBMS-a. Upravljanje korisni¢kim racunima mozemo podijeliti
na:

- Osiguravanje sigurnosti podataka — Upravljanje korisni¢kim racunima moze osigurati da
samo ovlasteni korisnici imaju pristup podacima, ¢ime se sprje€ava neovlasteni pristup i
zloupotreba podataka.

- Precizna kontrola prava i privilegija korisnika — Kroz upravljanje korisniCkim ra¢unima,
administratori mogu precizno definirati $to svaki korisnik moze raditi unutar baze podataka,
¢ime se primjenjuje princip ,najmanijih privilegija“ i smanjuje rizik od zloupotrebe.

- Pracenje aktivnosti korisnika — Upravljanje korisni¢kim racunima omogucava pracenje
pristupa, izmjena i ostalih aktivnosti nad podacima $to je od sustinskog znacaja za forenzicku

analizu i otkrivanje sigurnosnih incidenata.
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- Administracijsku ucinkovitost — Upravljanje korisnickim racunima pojednostavijuje

administriranje racuna kao Sto su dodjela i ukidanje prava, brisanje neaktivnih korisnickih

racuna te pracenje promjena.

- Uskladivanje sa standardima i regulativama — Upravljanje korisni¢kim radunima pomaze

organizacijama pri uskladivanju sa specifiCnim sigurnosnim standardima i regulativama koje

se primjenjuju na njihovu industriju.

Svrha upravljanja korisni¢kim raCunima, izuzev osiguravanja kontrole pristupa, ocituje se i u

odrzavanju integriteta, dostupnosti i povjerljivosti podataka unutar baze podataka. Upravljanje

korisni€kim racunima €ini temeljnu komponentu sigurnosne politike i prakse za organizacije koje
koriste Oracle DBMS.

3.5

Politike sigurnosti

Politike sigurnosti definiraju smjernice, pravila i procedure koje organizacija provodi kako bi

zastitila svoje podatke, resurse i sustave od razli€itih prijetnji. Razvoj, primjena i provedba

politika sigurnosti kljuéni su koraci u osiguravanju integriteta, povjerljivosti i dostupnosti

podataka. Kao klju¢ne elemente politika sigurnosti mozemo navesti:

Ciljevi sigurnosti — Politike sigurnosti trebaju jasno odrazavati ciljeve organizacije u
vezi s informacijskom sigurnos$cu. To moze biti zastita osjetljivih podataka, sprieCavanje
neovlastenog pristupa sustavu ili osiguravanje kontinuiteta poslovanja u slucaju

incidenta.

Odgovornosti i ovlasti - Politike sigurnosti trebaju jasno odrediti odgovornosti i ovlasti
svih dionika unutar organizacije u vezi s implementacijom i provedbom sigurnosnih
mjera. To uklju€uje upravljanje sigurnosc¢u, IT osoblje, menadZzment i sve ostale korisnike

sustava.

Proceduralne smjernice — Politike sigurnosti trebaju sadrzavati detaljne proceduralne
smjernice o sigurnosnim postupcima i praksama koje treba slijediti unutar organizacije.
To moze ukljuCivati postupke autentifikacije, upravljanje zaporkama, pravila pristupa,
postupke zastite podataka i sl.

Standardi i regulative — Politike sigurnosti trebaju biti uskladene s relevantnim
standardima i regulativama u industriji i/ili zakonodavstvu. To ukljuCuje GDPR, HIPAA,
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ISO 27001 kao i druge standarde i regulative vezane uz zastitu privatnosti i sigurnost
podataka.

Obuka i osvjestavanje — Politike sigurnosti trebaju sadrzavati smjernice o obuci i
osvjeStavanju zaposlenika o sigurnosnim praksama i politikama organizacije. Obuka bi
trebala biti redovita i prilagodena sudionicima s ciljem osiguravanja sposobnosti

prepoznavanja i sprjeCavanja sigurnosnih prijetniji.

Praéenje i revizija — Politike sigurnosti trebaju ukljuCivati mehanizme za pracenje,
reviziju i poboljSanje sigurnosnih postupaka. To uklju€uje redovito pracenje sigurnosnih
dogadaja, provodenje revizije sigurnosnih postupaka i mjera te reagiranje na incidente i
prijetnje.

Kontinuirano poboljSanje — Politike sigurnosti trebaju promicati kulturu kontinuiranog
poboljSanja sigurnosnih praksi i mjera. Svaka organizacija bi trebala redovito vrSiti
reviziju i unaprjedivati vlastite politike sigurnosti s ciliem uspjeSnog odgovora na

novonastale prijetnje i izazove u podrucju informacijske sigurnosti.
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3.6

Primjeri primjene sigurnosnih koncepata

Primjeri primjene sigurnosnih koncepata pruzaju prakti¢ne ilustracije kako teorijski koncepti

sigurnosti mogu biti primijenjeni u stvarnom svijetu $to doprinosi razumijevanju njihove vaznosti

i ucinkovitosti u zastiti informacijskih sustava. Integracija poglavlja o primjerima primjene

sigurnosnih koncepata unutar teorijskog okvira dodatno obogaduje razumijevanje Citatelja o

konkretnim primjenama teorijskih koncepata sigurnosti.

U daljnjem tekstu navedeno je nekoliko primjera primjene sigurnosnih koncepata:

Visefaktorska autentifikacija (MFA) — Implementacijom viSefaktorskih autentifikacija za
pristup korisnickom radunu osigurava se da korisnik mora pruZiti nekoliko dokaza
identiteta poput zaporke i jednokratnog koda poslanog na korisnikov mobilni uredaj kako
bi se prijavio u sustav. Primjenom viSefaktorskih autentifikacija poveéava se razina
sigurnosti pristupa i sprieCava neovlasteni pristup ¢ak i u slu€aju kompromitirane
zaporke.

Enkripcija podataka — Enkripcija podataka koristi se za zastitu osjetljivih podataka
tijekom prijenosa i pohrane. Primjerice, koristenjem SSL/TLS enkripcije prilikom
prijenosa podataka putem interneta i AES enkripcija za pohranu osjetljivih podataka u
bazi podataka. Enkripcija podataka u bazi podataka sprie€ava neovlasteni pristup
podacima u slu¢aju kompromitacije fizickog medija na kojemu se nalazi baza podataka.
Politike pristupa temeljene na ulogama (RBAC) — Implementacijom RBAC modela na
temelju uloga korisnika (,administrator®, ,zaposlenik®, ,gost“) odreduje se koja uloga ima
pristup odredenom resursu. Primjerice, samo uloga ,administrator ima pristup
administracijskom sucelju sustava.

Nadzor i upravljanje dogadajima (SIEM) — SIEM sustav prikuplja, analizira i izvjeStava
0 sigurnosnim dogadajima unutar sustava kao Sto su pokuSaji neuspjesnih prijava,
sumnijive aktivnosti ili pokuSaji neovlastenog pristupa. Implementacija SIEM sustava
omogucava brzo otkrivanje i reakciju na sigurnosne prijetnje.

Pravilna konfiguracija sigurnosnih postavki — Redovitom provjerom i azuriranjem
sigurnosnih postavki svojih sustava organizacija osigurava uskladenost s najnovijim
sigurnosnim standardima i najboljim praksama. To ukljuCuje konfiguraciju vatrozida,
antivirusne zastite, politika vezanih uz zaporke i drugih sigurnosnih postavki prema

potrebi.
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4. Analiza modela za kontrolu pristupa podacima

U svijetu rastuce digitalizacije i kompleksnih informacijskih sustava, sigurnost i upravljanje
korisni¢kim pristupima odnosno pravima postala su kritiCnha pitanja. Pouzdanost i sigurnost baze
podataka smatraju se temeljem informaticke infrastrukture organizacija. Kontrola pristupa,
uklju€ujuéi autentifikaciju i autorizaciju korisnika, kljuéna je komponenta u o€uvanju integriteta i

povijerljivosti podataka.

U ovom poglavlju provedena je analiza postojecih rieSenja za kontrolu prava pristupa podacima.

To ukljuCuje istraZivanje modela kontrole pristupa kroz sigurnosne znacajke i pravila pristupa.

Svrha ove analize je ostvariti nekoliko kljuénih ciljeva. Prvo, omoguéeno je razumijevanje
razlicitih modela kontrole pristupa podacima. Drugo, prepoznati su prednosti i nedostaci prisutni
u postoje¢im modelima. Trece, kroz inicijalno predstavljanje otvorenog okvira jasno su odredeni

dodatna vrijednost i novosti koje ovaj rad donosi.

Analiza postojecih rjeSenja klju¢an je korak prema razvoju otvorenog okvira za upravljanje
korisni¢kim racunima koje ¢e u jednom dijelu nadmasiti dostupne dosadasnje pristupe. U svijetu
brzih tehnoloskih promjena i sofisticiranih prijetnji, razumijevanje i optimizacija kontrole pristupa

postaje imperativ za organizacije koje Zele oCuvati sigurnost i povjerljivost podataka.

Ovo poglavlje stvara temelj na kojem se mogu izgraditi novi pristupi upravljanju korisni¢kim

racunima te postavlja kontekst za vlastitu istrazivacku inicijativu i doprinos ovom podrucju.

19



4.1 Pregled modela kontrole pristupa

Kako organizacije sve viSe ovise o0 svojim informacijskim sustavima, pitanje tko ima pristup
podacima postaje od sustinskog znacCaja. Modeli kontrole pristupa postaju srediSnji alat za
upravljanje ovim pitanjima i osiguravaju da prava osoba u pravo vrijeme dobiva pristup pravim

podacima.

U analizi kontrole pristupa podacima susrecemo se s raznovrsnim modelima i pristupima koji se
primjenjuju kako bi se osiguralo da samo ovlasteni korisnici dobiju pristup podacima. Ovi modeli
se razlikuju u svom pristupu, od tradicionalnih modela do naprednih strategija koje ukljucuju
atribute i dinamicke pristupne politike.

Analiza modela kontrole pristupa omoguciti ¢e temeljit uvid u razliCite strategije upravljanja

pristupom. To uklju€uje tradicionalne pristupe, pristupe temeljene na ulogama te naprednije

modele koji se oslanjaju na atribute.
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Kontrola pristupa temeljena na identitetu

Najstariji model kontrole pristupa. Predstavljen je 1969. godine. IBAC [12] se predstavija

matricom kontrole pristupa. Redci matrice pripadaju korisnicima, dok se stupci odnose na

objekte. Celija (i, j) specificira prava pristupa korisnika i naéin pristupa objektu j. Pravo pristupa

moze biti vlasnistvo, Citanje, pisanje, izvodenje i slicno. Dva modela kontrole pristupa povezana

su s IBAC-om su liste kontrole pristupa i liste moguénosti.

Prednosti:

Jednostavnost i intuitivnost: IBAC olakSava dodjelu prava pristupa jer se temelji na
identitetu korisnika (npr. e-mail adresi). Ovaj model moze pojednostaviti administraciju
korisnic¢kih racuna.

Precizna kontrola: Model temeljen na identitetu korisnika omoguc¢ava preciznu kontrolu
prava pristupa korisnika. Svaki korisnik moze imati jedinstvene ovlasti.

LakSa integracija: IBAC se lako integrira s drugim sustavima, kao $to su sustavi za
upravljanje identitetom (IAM).

Nedostaci:

Povecan rizik od zlouporabe: Ako korisnikov identitet bude ugrozen (npr. krada zaporke),
to moze rezultirati ozbiljnim sigurnosnim problemima.

Kompleksnost u velikim organizacijama. U velikim organizacijama s mnogo korisnika i
resursa, IBAC moze postati slozen za upravljanje jer svaki korisnik ima jedinstvene
ovlasti.

Odrzavanje identiteta: Zahtijeva to¢ne informacije o identitetu korisnika, $to moze biti
problem ako se korisnici ¢esto mijenjaju.

Nedostatak kontrole nad atributima: IBAC se zasniva na kontroli identiteta, a ne na
atributima korisnika. To moZe ograniciti kontrolu nad pravima pristupa na temelju drugih

Cinitelja (npr. geografska lokacija, vrijeme, uredaj).

ViSerazinske metode i srodni matemati¢cki modeli
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Godine 1973., Bell i LaPadula [13] oblikovali su viSerazinsku metodu pristupa u matematicki
model. Nazvana je viSerazinska zbog viSe sigurnosnih razina pristupa podacima koji se zasniva
na temelju razine odobrenja korisnika i sigurnosne razine pristupanom objektu. U tom modelu
opisane su dva osnovna pravila. Pravilo jednostavne sigurnosti * - svojstvo (zvjezdana
svojstva). Pravilo jednostavne sigurnosti oznaCava da korisniku na odredenoj razini odobrenja
nije dopusteno da Cita podatke iznad te razine. Zvjezdano svojstvo oznacava da korisnik ne
moze pisati u objektu koji je klasificiran ispod njegove razine odobrenja. Model Bell-LaPadula

osigurava povijerljivost u sustav.

Biba matematiCki model objavljen je 1977. godine. U ovom modelu [14] pravilo jednostavne
sigurnosti oznaava da je korisniku dopusteno Citanje podataka koje imaju viSu sigurnosnu
razinu od njegove razine odobrenja. Zvjezdano svojstvo navodi kako korisnik moze pisati u
objektu koji je klasificiran ispod njegove razini odobrenja. Vazno je medusobno kombinirati ova
dva modela kako bi se osigurali povijerljivost i integritet podataka.

Ovi modeli imaju svoje korijene u formalnim matemati¢kim teorijama i bili su predmetom pazljive
analize i rasprave tijekom godina. Unato€ njihovoj povijesnoj vaznosti u razumijevanju i primjeni,
vazno je napomenuti da ¢e u ovom radu analiza prednosti i nedostataka biti izostavljena.
Umjesto toga, fokus ovog rada biti ¢e na drugim modelima i njihovoj primjenjivosti u
suvremenim okruzenjima. Ova odluka proizlazi iz potrebe za specificnim usmjerenjem rada kao
i iz Cinjenice da je analiza ovih modela ve¢ detaljno obradena u brojnim drugim radovima i

izvorima.
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Mandatorna kontrola pristupa

Mandatorna kontrola pristupa (MAC) predstavljena je 1983. godine od strane Ministarstva
obrane SAD-a [15]. Mandatorna kontrola pristupa [13] temelji se na Bell-LaPadula
matematickom modelu. Prema Carnet-u, MAC kontrola pristupa [16] je oblik kontrole pristupa
kod kojeg operacijski sustav ograni¢ava moguénost subjekta u pristupanju i/ili obavljanju neke
akcije nad objektima. U mandatornom modelu subjektima i objektima je dodijeljena skupina
sigurnosnih oznaka odnosno klasifikacija te je pristup odredenim resursima dozvoljen samo
subjektima s dodijelienom klasifikacijom. Mehanizam nadzora pristupa odredenim objektima
namece operacijski sustav i/ili modul za sigurnost jezgre operacijskog sustava. Kad god korisnik
ili program pokusaju pristupiti objektu, namece se autorizacijsko pravilo u ovisnosti o klasifikaciji
i odlu€uje ima li subjekt pravo pristupa. U skladu s navedenim, svaka se operacija koju korisnik
zeli izvesti nad nekim objektom testira prema skupini autorizacijskih pravila odnosno

sigurnosnoj politici kako bi se utvrdilo je li operacija dozvoljena ili nije.

MAC se koristi zajedno s diskrecijskom kontrolom pristupa (DAC) i primjenjuje se uglavnom u
vojnim, vladinim i drugim organizacijama gdje je zastita podataka klju¢na. Sigurnosne oznake

dodjeljuju se korisnicima i objektima kako bi se uspostavila MAC politika.

Prednosti:

- Visoka razina sigurnosti: MAC pruza iznimno visoku razinu sigurnosti jer se temelji na
strogo definiranim sigurnosnim politikama. To sprjeCava neovlasteni pristup osjetljivim
informacijama, njihovo curenje kao i neovlastene promjene. Ovaj model osigurava
pristup podacima samo autoriziranim korisnicima $to je klju¢no za o€uvanje povijerljivosti
informacija i minimiziranju rizika od sigurnosnih incidenata. Takoder omoguc¢ava bolju
kontrolu nad unutarnjim prijetnjama jer €ak i autorizirani korisnici ne mogu zaobici
sigurnosne politike. Primjenom MAC modela osigurava se dosljedno provodenje
sigurnosnih pravila $to je od kljuéne vaznosti u organizacijama s visokim sigurnosnim
standardima.

- Primjena sigurnosnih politika: Primjena politika u ovom modelu odnosi se na dosljedno
provodenje sigurnosnih politika i pravila na razini sustava. To znaci da se Korisnici i
resursi ocjenjuju u skladu s postavljenim politikama, a pristup se dodjeljuje ili odbija
sukladno tim pravilima. To osigurava strogo pridrZzavanje sigurnosnih standarda,

smanjujuci rizik od neovlastenog pristupa i krenja sigurnosnih pravila u organizaciji.
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Zastita od unutarnjih prijetnji: Ovakva zastita postize se time $to ni autorizirani korisnici
ne mogu zaobiéi sigurnosne politike. To sprjeCava zlonamjerne aktivnosti unutar
organizacije, umanjuje rizik od potencijalnih prijetnji iznutra te osigurava dosljednost
sigurnosnih pravila i propisa.

Odgovarajuéi za visoko sigurnosna okruzenja: Prednost ovog modela lezi u njegovoj
sposobnosti apsolutne sigurnosti i stroge kontrole nad pristupom podacima. U takvim
okruzenjima MAC model osigurava da samo najmaniji broj autoriziranih korisnika ima
ovlasti za pristup i manipulaciju tim podacima. Ovo je klju¢no za oCuvanje povjerljivosti i
sigurnosti podataka te umanjenju rizika od curenja osjetljivih informacija. U okruzenjima
gdje su sigurnosni standardi vrlo visoki i gdje se bave visoko povijerljivim informacijama,
MAC model se &esto smatra najprikladnijim i najucinkovitijim izborom za zastitu

podataka.

Nedostaci:

Nedostatak fleksibilnosti: MAC model, iako pruza visoku razinu sigurnosti, ¢esto je
ograni¢avajuci faktor za korisnike. Ovisnost o administratorskim odlukama ¢esto moze
ometati produktivnost, posebice u okolinama gdje su promjene u pristupu Ceste ili gdje je
potrebna brza prilagodba poslovnim potrebama.

Slozenost upravljanja: Upravljanje sigurnosnim politikama i klasifikacijom podataka u
okviru MAC modela zahtijeva specijaliziranog osoblje i posebno znanje. Odrzavanje
ovakvog sustava moZze biti vrlo izazovno, s visokim troSkovima administracije. Ovo moze
rezultirati potrebom za dodatnim resursima, ¢ime se povecavaju operativni trosSkovi
organizacije.

Niski komercijalni slu¢ajevi: Kako je ve¢ navedeno, MAC se Cesto primjenjuje u vladinim
i vojnim organizacijama, ali ima ograni¢enu prakticnu primjenu u komercijalnim
okruzenjima. Kompleksnost i restriktivnost ovog modela ¢esto meta poslovnu agilnosti i
prilagodbu visoko dinamiCkim promjenama na trziStu. Vecina tvrtki preferira druge
modele zbog njihove prilagodljivosti.

Nedostatak prilagodljivosti: MAC model nije prilagodljiv promjenama u zahtjevima
organizacije ili okruzenja. Model je Cesto statiCan i ne dopusta brze promjene u
politikama pristupa i prilagodbu novim uvjetima. Ovo moze predstavljati problem u brzo

mijenjajuc¢im industrijama ili okruzenjima gdje su promjene poslovnih zahtjeva Ceste.
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Diskrecijska kontrola pristupa

Diskrecijska kontrola pristupa (DAC) predstavljena je zajedno s MAC kontrolom [15]. Temeljna

znacajka diskrecijske kontrole pristupa je da vlasnik objekta moZe prenositi pristupna ovlastenja

za taj objekt po diskrecijskom nacelu. Vrlo Cesto vlasnik objekta je ujedno i njegov kreator.

Pristup objektu s DAC-om regulira se ovisno o identitetu korisnika. DAC pristupne politike imaju

najvec¢u primjenu zbog svoje fleksibilnosti. Sam DAC nije dovoljan pri osiguravaju sigurnog

sustava zbog Cega je ovaj model kontrole pristupa podacima predstavijen zajedno s MAC

kontrolom pristupa. Diskrecijska kontrola pristupa primjenjuje se u operativnim sustavima u

kombinaciji s drugim modelima kontrole pristupa.

Prednosti:

Fleksibilnost: DAC pruza iznimnu fleksibilnost jer omogucava vlasnicima resursa
kontrolu nad pravima pristupa. To znaci da vlasnici resursa mogu prilagoditi prava
pristupa kako bi odgovorili na trenutatne zahtjeve. Ova fleksibilnost je kljuéna u
okolinama gdje se zahtjevi ¢esto mijenjaju omogucujuéi brzu prilagodbu.

Jednostavnost upravljanja: Upravljanje DAC modelom je jednostavno jer vlasnici resursa
sami postavljaju i kontroliraju prava pristupa. Ovo smanjuje potrebu za centraliziranom
administracijom i olakSava korisnicima samostalno upravljanje pravima pristupa $to u
konachnici rezultira smanjenim administracijskim opterec¢enjem.

Osobni pristup: DAC osigurava da svaki korisnik ima pravo pristupa vlastitim podacima i
resursima $§to je kljuéna stavka za produktivhost. Osim toga, DAC udovoljava
individualnim potrebama, a korisnici mogu pristupiti svojim resursima bez ovisnosti o

administratorima.

Nedostaci:

Sigurnosni rizik: S obzirom na to da korisnici imaju kontrolu nad svojim pravima pristupa,
postoji potencijalni rizik od pogreSaka u postavljanju ovlasti ili zlouporabe prava. To
moze dovesti do ozbiljnih sigurnosnih problema, uklju€ujuéi neovlasteni pristup
resursima i curenje osjetljivin podataka.

Dosljednost: Nedostatak dosljedne primjene sigurnosnih politika je inherentan u DAC
modelu jer ovisi o individualnim odlukama korisnika. Ovakav pristup moZe rezultirati
neuskladenosSc¢u u primjeni sigurnosnih pravila i nepredvidivim pristupa resursima $to

moze biti problem.
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- Ograni¢enost: DAC model nije prikladan za okoline gdje je potrebna iznimno visoka
razina sigurnosti, kao $to su vojne i vladine organizacije koje ¢uvaju iznimno osjetljive
informacije. Nedostatak strogih kontrola i centraliziranog nadzora Sto ga Cini

neprikladnim za takve zahtjeve.

Kontrola pristupa temeljena na ulogama

Obitelj modela kontrole pristupa temeljenog na ulogama (RBAC) predstavljena je 1996. godine
[17]. RBAC se temelji na Bell-LaPadula matematickom modelu [13]. Temeljna znacajka ovog
modela je da su dopustenja dodijeljena ulogama, a odgovaraju¢e uloge su dodijeljene

korisnicima.

Uloga je radna funkcija unutar neke organizacije. Primjerice korisniku na radnom mjestu
»,Racunovoda“ dodijeljena je uloga ,Radunovoda“ u softverskom sustavu, a dopustenja za radno
mjesto ,Racunovoda“ su dodijeliena ulozi ,Racunovoda“. Rezultat primjene RBAC je
pojednostavljeno upravljanje dopustenjima. Politika RBAC-a je izrazena kroz uloge.

Obitelj RBAC modela se sastoji od Cetiri komponente. Osnovni model je RBACO. Napredni
model, RBAC1, uklju¢uje RBACO, ali podrzava hijerarhije uloga. Napredni model, RBAC2,
ukljucuje RBACQO, ali s dodatnim ograni¢enjima. Konsolidirani model, RBAC3, ukljuuje RBAC1 i
RBAC2. Osnovni RBAC model, RBACO sastoji se od skupa korisnika, skupa uloga i skupa
dopustenja. Korisnik moze biti ljudsko bi¢e, robot ili racunalo. Uloga je poslovna funkcija u
organizaciji. Dopustenje je pravo pristupa. RBAC podrzava znacajke kao $to su fleksibilnost,
skalabilnost, kontrola tijeka rada i razdvajanje duznosti. RBAC se najCesce koristi u poslovnom

softveru. Ovaj model je najpopularniji zbog svoje fleksibilnosti i usmjerenosti na uloge.

Prednosti:

- Jednostavnost upravljanja: RBAC pristup pojednostavljuje upravljanje pravima pristupa
jer se zasniva na definiranim ulogama i njihovim pravima. Administratori dodjeljuju
korisnicima specificne uloge koje automatski definiraju njihove ovlasti. Ovo smanjuje
sloZzenost procesa upravljanja jer administratori ne moraju dodjeljivati pojedinacna prava
svakom korisniku.

- Pojacana dosljednost i sigurnost: RBAC model pruza dosljednost u postavljanju prava

pristupa. Svi korisnici s istom ulogom imaju identi¢éne ovlasti $to umanjuje rizik od

26



ljudskih greSaka pri dodjeli prava. Dosljednost takoder doprinosi vecoj sigurnosti sustava
jer se smanjuje mogucnost zlouporabe prava pristupa.

Osiguranje kontrole prava pristupa: RBAC model omogucéava precizno definiranje ovlasti
koje su potrebne za izvrSavanje odredenih zadataka. Ovo se odnosi na dodjelu
specifitnih ovlasti potrebnih za korisnikovu radnu funkciju. Ovo osigurava da Korisnici
dobivaju samo ona prava koja su im potrebna za obavljanje svojih poslovnih zadataka,
Sto takoder pomaze u smanjenju rizika od neovlastenog pristupa.

Skalabilnost: RBAC model je skalabilan i moze se primijeniti u organizacijama razlicitih
veliCina. Bez obzira na veli¢inu organizacije, RBAC moZe pruziti adekvatnu razinu

kontrole prava pristupa i jednostavnost upravljanja.

Nedostaci:

Nedostatak prilagodljivosti: RBAC model moze biti manje fleksibilan u usporedbi s
drugim modelima kontrole prava pristupa, posebno u dinamickim okruZenjima gdje se
zahtjevi Cesto mijenjaju. AZuriranje i prilagodba uloga mogu biti sloZeni procesi, a u
slu¢ajevima gdje su potrebne brze promjene, RBAC moze biti ograni¢avajuéi.

Slozenost upravljanja ulogama: U organizacijama s velikim brojem uloga i korisnika,
upravljanje i odrzavanje sustava RBAC moze postati izazovno i zahtijevati posebne alate
i procese. Administracija i pracenje velikog broja uloga i njihovih prava mogu zahtijevati
dodatne resurse.

Nedostatak kontrole na razini atributa: RBAC se temelji na ulogama, a ne na specifi¢nim
atributima korisnika. To moze ograniCiti preciznost i kontrolu u situacijama gdje su
potrebni dodatni atributi za donoSenje odluka o pristupu. Primjerice, RBAC ne moZze lako
razlikovati pristup resursima na temelju specifi¢nih kontekstualnih atributa kao $to su
vrijeme, lokacija ili karakteristike korisnika.
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Kontrola pristupa temeljena na atributima

Kontrola pristupa temeljena na atributima (ABAC) [18] predstavljena je 2014. godine. Naziv
samog modela dolazi od imenice ,atribut® koji je obiljezje subjekta i objekta. Subjekt moze biti
ljudsko bice ili uredaj. Objekt moze biti traZeni resurs softverskog sustava. Politika u ABAC-u je
pravilo koje odreduje moze li subjekt pristupiti objektu. Uvjeti okoline uklju€uju vrijeme, datum i
mjesto korisnika. ABAC mehanizam kontrolira atribute, uvjete okoline i pristupne politike te
donosi odluku o pristupu. ABAC mehanizam kontrole sastoji se od Policy Decision Point i Policy
Enforcement Point komponenti. Primjeri atributa subjekta su ime, uloga i posao unutar
organizacije. ABAC dozvoljava da subjekti i objekti koji jo§ ne postoje u sustavu budu uklju¢eni
u pristupnu politiku. ABAC je skalabilan i fleksibilan model s moguénos¢éu odredivanja preciznih
politika. Primjenu ABAC-a je u poslovnom softveru i web servisima.

Prednosti:

- Precizna kontrola pristupa: ABAC model omoguéava detaljnu kontrolu pristupa jer uzima
u obzir razliCite atribute kao Sto su uloga korisnika, karakteristike resursa i kontekst.
Ovakva preciznost omogucéava organizacijama postizanje visoke razine pristupacnosti,
omogucavajuéi samo potrebne i relevantne ovlasti $to povecava sigurnost i smanjuje
rizik od zlouporabe prava.

- Prilagodljivost: ABAC je izuzetno prilagodljiv model jer pristup mozZe dinamicki odgovoriti
na promjene u atributima. To znaci da organizacije mogu brzo reagirati na promjene u
zahtjevima i poslovnom okruzZenju bez potrebe za sloZzenim administrativhim procesima.
Ovo je kljuéno u dinamic¢kim okolinama gdje se zahtjevi Cesto mijenjaju.

- Integracija s vanjskim izvorima: ABAC omogucava integraciju s razliCitim vanjskim
izvorima podataka i politika. To znadi da organizacije mogu koristiti vanjske atribute kao
Sto su podaci o vremenu, geolokaciji ili identitetu tre¢ih strana kako bi unaprijedile
proces donosenja odluka o pristupu. Ovo omogucava Siru primjenu i kontekstualizaciju

politika pristupa.
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Nedostaci:

Slozenost upravljanja: Upravljanje ABAC modelom moze biti slozeno jer zahtijeva
pazljivo definiranje i odrzavanje atributa, politika i pravila. Ovo mozZe rezultirati
povecanim troSkovima administracije kao i potrebom za visoko stru¢nim osobljem koje je
u stanju ucinkovito implementirati i odrzavati kompleksnu infrastrukturu.

Potreba za naprednim sustavima podrske: ABAC zahtijeva napredne informacijske
sustave i alate za ucinkovitu primjenu. Organizacije koje nemaju pristup takvim
tehnoloSkim resursima mogu se suoCiti s teSkoéama u implementaciji ovog modela,
ukljucujuéi financijske izazove i potrebu za stru€¢njacima koji razumiju ovu tehnologiju.
SloZenost donoSenja odluke: ABAC model mozZe biti izuzetno kompleksan u procesu
dono$enja odluke o pristupu podacima. Slozene politike i razli€iti atributi prilikom
donosenja odluke mogu rezultirati zastojem u procesu dono$enja odluke. ABAC model
zahtijeva paZljivo planiranje i implementaciju kako bi se osiguralo ucinkovito donoSenje

odluka.
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4.2 Otvoreni okvir u istrazivanju upravljanja korisni€kim

racunima

Upravljanje korisni¢kim raCunima u Oracle DBMS kritiCan je aspekt sigurnosti i administracije
baze podataka. Kako bi se poboljSala sigurnost, kontrola i ucinkovitost, istrazivacki rad se
fokusira na razvoj otvorenog okvira za upravljanje korisni¢kim racunima. Ovo poglavlje pruza
teorijski pregled otvorenog okvira, njegove svrhe i uloge u istrazivanju upravljanja korisni¢kim

racunima u Oracle DBMS.

Definicija

Otvoreni okvir u kontekstu ovog istrazivanja odnosi se na razvijeni i prilagodljivi sustav ili
arhitekturu koji omoguc¢ava ucinkovito upravljanje korisni¢kim racunima unutar Oracle DBMS.
Otvoreni okvir pruza strukturu i skup alata za provodenje autentifikacije i autorizacije na
korisni¢kim racunima. Glavno obiljezje ovog okvira je njegova prilagodljivost i sposobnost

prilagodavanja specifi¢nim sigurnosnim potrebama organizacije.

Svrha otvorenog okvira

Predlozeni otvoreni okvir za upravljanje korisni¢kim raCunima predstavlja proSireno rjeSenje u
odnosu na klasiéni RBAC model ugraden u Oracle DBMS pruzajuéi niz prednosti sa svrhom

unapredenja i optimizacije procesa upravljanja korisnic¢kim racunima.

Glavna obiljezja okvira su:

1. Prilagodljivost i skalabilnost — Otvoreni okvir omoguc¢ava prilagodbu pravila pristupa na
temelju specifi¢nih potreba organizacije Sto rezultira ve¢om prilagodljivoS¢u samog sustava.
Kroz sposobnost prilagodbe i proSirivanja pravila pristupa s ciljiem odgovora na povecanje
broja korisnika ili promjene u organizaciji osigurava se skalabilnost sustava. Ovakav pristup
osigurava da sustav moze rasti i mijenjati se zajedno s organizacijskim potrebama.
Programsko rjeSenje kao sastavnica otvorenog okvira omogucéava jednostavniju
administraciju korisni¢kih raCuna i korisni¢kih uloga u odnosu na generi¢ko rjeSenje unutar
Oracle DBMS sustava te precizniju kontrolu pristupa pojedinim sustavima unutar

organizacije.
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2. Preciznija kontrola pristupa — U odnosu na ugradeni RBAC u Oracle DBMS, otvoreni okvir
omogucéava precizniju kontrolu pristupa putem dodatnih funkcionalnosti. To znadi da
organizacija moze definirati pristup resursima s ve¢om razinom detalja ¢ime se povecava
razina sigurnosti i osigurava da korisnici imaju samo ona prava koja su im uistinu i potrebna.
Precizna kontrola pristupa moze iskoristiti dodatna obiljeZja korisnika i/ili okoline kako bi
dinamicki odredila pristup odredenom resursu. Neka od dodatnih obiljezja su vremenska
kontrola pristupa, lokacijska kontrola pristupa, identitet korisnika, karakteristike uredaja,
stanje sustava i dinamiCka razina ovlasti zasnovana na kontekstu (radno vrijeme
zaposlenika).

3. Standardizacija i jednostavnost upraviljanja — Otvoreni okvir poti¢e standardizaciju
procesa izrade korisnickih raCuna i dodjeljivanja uloga ¢ime se smanjuje moguénost ljudske
pogresSke i poveéava administratorska ucinkovitost. Centralizirano upravljanje korisnic¢kim
racunima olakSava pracenje i reviziju prava pristupa. Graficko sucelje kao sastavnica
otvorenog okvira proces izrade korisni¢kih racuna i dodjeljivanja uloga ¢&ini znatno
jednostavnijim. GrafiCka reprezentacija podataka, intuitivnost pri koriStenju, moguénost
vizualizacije podataka, smanjenje potrebe za ucCenjem sintakse i vizualna povratna
informacija doprinosi jednostavnosti upravljanja.

4. Pracenje i revizija — Otvoreni okvir predvida moguénost implementacije praéenja korisnic¢ke
aktivnosti ovisno o organizacijskim potrebama kao i reviziju prava pristupa. Ovakav
proaktivni pristup doprinosi povecanju sigurnosti sustava omogucéavajuéi brze
prepoznavanje i odgovor na potencijalne prijetnje. Uz standardne moguénosti pracéenja
aktivnosti korisnika kao Sto je prijavljivanje i odjavljivanje korisnika, koristenjem okida¢a na
razini baze podataka i implementacijom dodatnih programskih modula na aplikacijskoj razini
moguce je uspostaviti sustav pracenja pristupa osjetljivim podacima, pracenje promjena u

konfiguraciji sustava (izmjena sigurnosnih politika) te pra¢enje vrSenja periodi¢nih revizija
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4.3 Odabir odgovarajuéeg modela za kontrolu prava

pristupa podacima

Odabir odgovaraju¢éeg modela za kontrolu prava pristupa podacima kljuan je korak u razvoju
sigurnosnih politika i implementaciji sigurnosnih sustava. Razli€iti modeli pristupa nude razliite
prednosti i ograni¢enja, a odabir modela ovisi 0 nizu parametara. Ovo poglavlje istrazuje klju¢ne
parametre i Cimbenike koji trebaju biti razmotreni pri odabiru modela kontrole pristupa i kako ih

povezati s konkretnim potrebama organizacije.

Odabir odgovaraju¢eg modela je proces koji zahtijeva pazljivo razmatranje kako bi se osiguralo
da odabrani model podrZava zastitu podataka i dosljednost s poslovnim ciljevima i regulativama.
U ovom poglavlju analiziraju se klju¢ni parametri i Cimbenici za odabir modela kontrole pristupa

koji se temelje na autorovom profesionalnom iskustvu u implementaciji sigurnosnih politika.

Vrsta podataka i osjetljivost

Prva i osnovna razmatranja u odabiru modela za kontrolu prava pristupa su vrsta podataka i
njihova osjetljivost. Treba razmotriti vrste podataka koji ¢e se obraditi, poput osobnih,
financijskih, zdravstvenih i drugih osjetljivih informacija. Temeljem navedenog, odabire se model

koji najbolje stiti ove podatke.

Poslovne potrebe i fleksibilnost

Drugi klju¢ni parametar je poslovna agilnost i potrebe organizacije. Potrebno je razmotriti koliko
Cesto se poslovni zahtjevi mijenjaju i koliko brzo je potrebno prilagoditi prava pristupa. Ovdje su
razmatrana dva kljuna modela kontrole prava pristupa podacima u relacijskoj bazi podataka, a
to su Atftribute-Based Acces Control (ABAC) i Role-Based Access Control (RBAC). ABAC
omogucava detaljnu kontrolu pristupa temeljenu na atributima kao $to su vlasnistvo podataka,
vrijeme i lokacija. S druge strane, RBAC pojednostavljuje upravljanje pravima grupiranjem
korisnika u uloge. Pri odabiru modela potrebno je istraziti njihove prednosti, ograniCenja i

prilagodljivost u odnosu na specifiCne poslovne zahtjeve.
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Sigurnosni standardi i regulative

Vazno je razmotriti relevantne sigurnosne standarde i regulative koje organizacija mora
zadovoljiti. Na primjer vojne organizacije mogu biti obavezne koristiti stroze modele poput

RBAC ili MAC, kako bi se uskladile sa specifi¢nim zahtjevima sigurnosti.

Broj korisnika i resursa

VeliCina i kompleksnost sustava imaju veliku ulogu u odabiru modela. Velike organizacije s
mnogo korisnika i resursa mogu zahtijevati skalabilan model, dok se manje organizacije mogu

osloniti na jednostavnije modele.

Administrativni resursi

TroSkovi upravljanja sigurnosnim modelima takoder su kljuCni parametar. Organizacija bi trebala
prije odluke o implementaciji odredenog modela razmotriti dostupne administrativhe resurse i

budzet za implementaciju i odrzavanje odabranog modela.

Slozenost implementacije

Slozenost implementacije modela prava pristupa moze odstupati ovisno o veli€ini organizacije,
slozenosti njezinih operacija i razini automatizacije. U malim organizacijama s jasno definiranim
procesima, implementacija moze biti relativno jednostavna. No u velikim organizacijama ili
organizacijama s visokom dinamikom promjena, implementacija i odrzavanje modela za
kontrolu prava pristupa podacima moze biti znatno slozZenije i zahtijevati specijalizirane alate i

resurse kao i ljudske potencijale.

Revizija

Revizija pristupnih prava osigurava sigurnost, dosljednost i uskladenost u upravljanju pravima
pristupa. Pomaze u otkrivanju neovlastenih pristupa, sprie€ava sigurnosne prijetnje i osigurava
uskladenost organizacije s internim pravilima i vanjskim regulativama. Uz navedeno, revizija

doprinosi optimizaciji resursa i pravilnom upravljanju promjenama u organizaciji.
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4.4 RBAC u Oracle DBMS: Upravljanje pristupom podacima

i kontrola korisnic¢kih racuna

Kako se dio otvorenog okvira za upravljanje korisni¢kim racunima temelji na RBAC modelu
unutar Oracle DBMS-a, u ovom poglavlju prikazane su klju¢ne funkcionalnosti predmetnog
modela:

Funkcionalnost — RBAC model unutar Oracle DBMS prucéa niz funkcionalnosti za upravljanje

pravima pristupa podacima. Integracija ovog modela omogucava KkoriStenje isprobanih

mehanizama za administraciju korisni¢kih prava $to Cini temelj za pouzdan sustav upravljanja
korisnic¢kim racunima.

Sigurnost podataka — Moguénost implementacije naprednih sigurnosnih znacajki pridonosi

osiguravanju visoke razine sigurnosti podataka Stite¢i ih od neovlastenog pristupa i

manipulacije. Sigurnost podataka [19] pridonosi povjerenju u upravljanju korisni¢kim racunima u

otvorenom okviru kroz sljedeée aspekte:

- Prilagodijivost i skalabilnost — RBAC model omogucava prilagodbu prava pristupa prema
potrebama organizacije. Prilagodljivost potrebama organizacije vrlo je vazna za razvoj
otvorenog okvira koji podrzava razliite organizacijske strukture i potrebe. Nadalje,
sposobnost skaliranja prava pristupa s rastuéim brojem korisnika ili organizacijskim
promjenama doprinosi dugoro¢noj u€inkovitosti otvorenog okvira.

- Razvoj specifiénih pravila — Otvoreni okvir moze Koristiti fleksibilnost RBAC modela za
razvoj specificnih pravila pristupa koja odrazavaju pravila organizacije. Ovim pristupom
postize se prilagodeno upravljanje korisni¢kim racunima koje u potpunosti odrazava poslovne
potrebe.

- Najbolje prakse — Integracijom RBAC modela unutar otvorenog okvira iskoriStavaju se
najbolje prakse koje su ve¢ ugradene u Oracle DBMS. Predmetnom integracijom smanjuje

se potreba za eksperimentiranjem i osigurava se stabilnost i pouzdanost otvorenog okvira.
Vaznost RBAC modela unutar Oracle DBMS odituje se u kombinaciji funkcionalnih, sigurnosnih i

prakticnih elemenata koji pruzaju osnovu za izgradnju stabilnog, prilagodljivog i ucinkovitog

sustava za upravljanje korisni¢kim racunima.
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5. Pregled literature i postojecih rjeSenja

U danasnjem digitalnom dobu, gdje organizacije prikupljaju i obraduju velike Kkoli¢ine
podataka, zastita podataka postaje imperativ. ,Rizici od cyber prijetnji, zlouporabe podataka i
neovlastenog pristupa nikada nisu bili veci“ [11]. Upravljanje zastitom podataka postaje klju¢no

za oCuvanje povjerenja korisnika, zakonitost poslovanja i sigurnost informacija.

Ovo poglavlje posveéeno je razmatranju koncepta upravljanja zastitom podataka i kljuCnih
aspekata. Kroz rezultate provedenog istrazivanja predstavljeni su prepoznate prednosti, izazovi
i ograniCenja pojedinih modela kontrole pristupa podacima. Uz prepoznavanje prednosti,
izazova i ogranienja pojedinih modela, cilj istrazivanja bio je prepoznati najnovije trendove u

podrudju upravljanja pristupom podacima.

Kroz analizu ¢lanaka razmotreno je kako organizacije koje posluju u razli€itim sektorima

pristupaju izazovima zastite podataka.
U vremenima gdje su podaci srce poslovanja, upravljanje njihovom zastitom postaje nuznost, a

dubinsko razumijevanje ovog koncepta klju¢no za osiguravanje sigurnosti, povjerenja i

uskladenosti.
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5.1 Provedeno istrazivanje na temu upravljanja zastitom

podataka

U ovom poglavlju predstavljeni su rezultati provedenog istraZivanja koje je bilo usmjereno na
pretrazivanje citatnih baza podataka. Svrha istrazivanja bila je razumijeti trenutatne prakse u
podru¢ju upravljanja sigurnoSéu podataka i identificirati najucinkovitije strategije koje

organizacijama omogucuju da se uspjeSno nose s izazovima sigurnosti podataka.

Temeljem analize prikupljenih radova objavljenih u posljednjih pet godina utvrdeno je kako su
autori prepoznali problem koji se odnosi na dvije sastavnice CIA trokuta, a to su integritet i
povjerljivost podataka odnosno povecanje razine zastite integriteta i povijerljivosti podataka u
relacijskoj bazi podataka.

Poglavlje zapocinje pregledom relevantne literature i istrazivackih radova koji su doprinijeli
razumijevanju i razvoju koncepta upravljanja zastitom podataka. Nakon pregleda literature
istraZeni su primjeri najboljih praksi i prakti¢nih iskustava na temelju prikazanih implementacija.
Kroz ovaj proces, postignut je dublji uvid u izazove i potencijalne pristupe koji su relevantni za

razliite sektore i industrije.

Ciljevi istrazivanja
Cilj istrazivanja bio je stjecanje dubljeg uvida u stanje kako postoje¢i modeli kontrole pristupa
podacima funkcioniraju u stvarnom svijetu. Takoder istrazuje se kako se te kontrole primjenjuju
u razli¢itim sektorima s ciljem razumijevanja specifi¢nih izazova i potreba tih sektora. Procjena
rizika u upravljanju pravima igra klju¢nu ulogu u razvoju strategija za smanjenje potencijalnih
prijetnji i osiguranje sigurnosti podataka. S obzirom na navedeno, ciljeve istrazivanja mozemo
podijeliti na sljedece kategorije:

- Analiza u€inkovitosti kontrole pristupa

- Procjena rizika u upravljanju pravima

- Razvoj modela kontrole pristupa

- Primjena kontrole u specificnim sektorima

- Revizija i pracenje pristupa podacima
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Metodologija istrazivanja

Istrazivanje je provedeno kroz nekoliko koraka:

1. Identifikacija kljuénih citatnih baza podataka: Prvi korak u istrazivanju bio je prepoznati
relevantne citatne baze podataka koje sadrzi ¢lanke i radove iz podrucja upravljanja kontrolom
pristupa podacima. Ovdje su koristene baze ,IEEE Xplore®, ,ScienceDirect®, ,Scopus” i ,Web of

Science®.

2. Definiranje kljuénih pojmova za pretrazivanje: Za pretrazivanje citatnih baza definirane su
kljuéne rijeCi koje su relevantne za istrazivanje, uklju€ujuci ,data access management®, ,data
confidentiality“, ,database access controle“, ,database atuhorization, ,database role

management”, ,database security“, ,role based access control®.

3. Pretrazivanje citatnih baza: Kroz pretrazivanje citatnih baza izvrSeno je pretrazivanje
koriste¢i definirane kljuéne rijeCi kako bi se identificirali kljuéni relevantni ¢lanci i radovi.
Pretrazivanje je obuhvatilo ¢lanke objavljene unutar posljednjih pet godina (2017. — 2022.) kako

bi se osigurala aktualnost istrazivanja.

4. Odabir relevantnih ¢lanaka: Nakon pretrazivanja odabranih citatnih baza odabrani su ¢lanci
koji su najrelevantniji za temu istrazivanja, uzimajuci u obzir kvalitetu i sadrzaj svakog ¢&lanka.
Nakon $to su u prethodnim koracima jasno definirani kriteriji za ocjenu relevantnosti ¢lanaka
kao Sto su vremenski okvir, vrsta izvora i kljuéne rijeci, odabir Clanaka je izvrSen prema
sljedec¢im koracima:

- Pregled naslova i sazetaka: Proces odabira zapocCeo je pregledom naslova i sazetaka
svih Clanaka koji su se pojavili tijekom pretrazivanja citatnih baza podataka. Cilj ovog
koraka bio je brzo procijeniti osnovnu relevantnost svakog ¢lanka.

- Dubinska analiza ¢lanaka: Nakon pregleda naslova i saZetaka, €lanci koji su se Cinili
potencijalno relevantnima, paZljivo su prou€eni u potpunosti. Analizirani su ciljevi
istraZivanja, metodologija, klju¢ne spoznaje i relevantnost u kontekstu istraZivanja
kontrole pristupa podacima.

- Konacni odabir: Na temelju pregleda i analize, odabrani su &lanci koji su najbolje
odgovarali postavljenim kriterijima i bili najrelevantniji za istraZivanje. Konacni odabir
obuhvatio je ¢lanke koji su bili dalje analizirani u svrhu izvlacenja kljuénih spoznaja.

Analiza i interpretacija rezultata
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U ovom poglavlju predstavljeni su kljuni rezultati provedenog istrazivanja u vezi kontrole

pristupa podacima temeljenom na analizi relevantnih ¢lanaka. U tablici 1 predstavljen je saZet

pregled rezultata.

Citatna baza podataka

Broj ¢lanaka

IEEE 9
Science direct 8
Scopus 11
Web of Science 31
Ukupno 59

Tablica 1: Rezultati pretrazivanja citatnih baza podataka (Izvor: autorov doprinos)

Nakon pretrazivanja citatnin baza podataka proveden je proces procis¢avanja prikupljenih

Clanaka kako bi osigurao da istraZzivanje bude Sto preciznije i relevantnije. Proces proc¢iS¢avanja

ukljucivao je primjenu sljedecih kriterija:

- Eliminacija duplikata (9 ¢lanaka isklju¢eno): Prvi korak prociS¢avanja bio je prepoznavanje i

eliminacija svih ¢lanaka koji su se pojavili vise puta u razli€itim izvorima. Kako su to¢nost i

relevantnost kljuéni aspekti, svi duplikati su iskljuceni kako bi se izbjegla ponavljanja i

nepotrebna analiza.

- Ocjenjivanje prikladnosti (34 ¢&lanka isklju¢eno): Nakon eliminacije duplikata proces je

nastavljen kroz ocjenjivanje svakog Clanka kako bi se utvrdila prikladnost i znaaj za

istrazivanje. Ovdje je istaknuta vaznost odabira ¢lanaka koji su dubinski relevantni za temu

kontrole pristupa podacima kao i vremenski okvir u kojem su ¢lanci nastali, a pokazali su se

kao rezultati pretrazivanja bez obzira na vremenske kriterije pretraZivanja.

Cilj procesa procis¢avanja bio je osiguravanje da se u analizu ukljuce samo c&lanci visokog

znaCaja Sto pridonosi pouzdanosti i preciznosti zakljuCaka istrazivanja o kontroli pristupa

podacima. Analizirajuci sli¢nosti i razlike, kao i teme te podrucja koja €lanci pokrivaju, ¢lanci su

razvrstani u tri skupine:

1. skupina — Teorijski okvir (1 ¢lanak)

2. skupina - Razrada modela kontrole pristupa podacima (9 ¢lanaka)

3. skupina - Implementacija modela kroz studije slu€aja (6 ¢lanaka)
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Rezultati istrazivanja

U prvoj skupini €lanaka [20] autorica se bavi teorijskim okvirom kontrole pristupa podacima.
Teorijskim okvirom obuhvaéeni su osnovni koncepti kao Sto su povjerljivost, integritet i
dostupnost podataka, povijesni pregled, zastita podataka, politike zastite podataka, autorizacija
pristupa podacima i modeli kontrole pristupa podacima. Uz osnovne koncepte, autorica se bavi
opisivanjem i prouCavanjem najzastupljenijih modela kontrole pristupa podacima kao $to su
diskrecijski model (DAC), mandatorni model (MAC) i model grupa i uloga (RBAC).

Razvoj informacijske tehnologije kao i rastuci izazovi u podrucju informacijske sigurnosti doveli
su do razvoja brojnih modela kontrole pristupa podacima. Modeli se medusobno razlikuju po
dizajnu, sloZenosti i podrucjima primjene. Kroz teorijsku osnovu i povijesni pregled modela
kontrole pristupa podacima, u ovoj skupini autorica se bavi i analizom i medusobnom
usporedbom modela prema nizu parametara kao Sto su pohranjivanje identiteta korisnika,
prijenos (delegiranje) povjerenja, detaljne politike kontrole pristupa, fleksibilnost, podrudja

primjene itd.

U drugoj skupini ¢lanaka [21 - 30] autori se bave detaljnom analizom najzastupljenijih modela
kontrole pristupa podacima, prvenstveno modelom temeljenom na ulogama (Role Based
Access Control). Literatura u ovoj skupini pokriva teme upravljanja rizicima pri implementaciji
odredenog modela, sigurnosne politike i procedure, zastita informacijske imovine, sigurnost

informacijskih sustava te slojevita zastita.

Kontrola pristupa je kljuéni mehanizam za osiguranje integriteta i Cuvanje privatnosti u velikim i
kriti€nim infrastrukturama. Za postizanje visoke razine sigurnosti, neizostavna je provjerena i

pouzdana kontrola pristupa.
Analizirajuci sigurnosne politike i pravila, osnovnu strukturu pojedinog modela i njegove
sastavnice, prednosti, ograni¢enja, podru¢ja primjene kao i moguca prosSirenja, autori nastoje

pronaci najprikladniji model sukladno prepoznatim izazovima i organizacijskim potrebama.

U ovoj skupini ¢lanaka, autori temeljem dobivenih rezultata analize pojedinih modela predlazu

njegovu primjenu, a s ciliem povec¢anja povjerljivosti i integriteta podataka.
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U tre¢oj skupini €lanaka [31 - 35] autori se bave implementacijom modela za kontrolu pristupa
podacima. Osnovna pitanja koja se postavljaju u studijama slu¢aja u analiziranoj literaturi su:
1. Kako uspostaviti visoku razinu sigurnosti baze podataka?

2. Zasto koristiti model kontrole pristupa podacima temeljen na ulogama?

Autori kre¢u od €injenice da je uspostava visoke razine sigurnosti baze podataka osnovna i vrlo
izazovna zadaca. U analiziranoj literaturi autori nastoje odgovoriti na dvije komponente CIA

trokuta, a to su povijerljivost i integritet podataka na primjerima iz stvarnog Zivota.

Najzastupljeniji model u analiziranoj literaturi je svakako model kontrole pristupa temeljen na
ulogama. Kao osnovne prednosti razmatranog modela navode se sigurnost, fleksibilnost,

razdvajanje duznosti i moguénost organizacije uloga kroz nasljedivanje prava i hijerarhiju.

Diskusija

U ovom poglavlju navedeni su zaklju€ci istrazivanja o kontroli pristupa podacima temeljenom na
analizi prikupljenih ¢lanaka kao i preporuke za daljnje istrazivanje. Istrazivanje je omogucilo
dublje razumijevanje klju¢nih tema u kontroli pristupa podacima, ukljuCujuéi modele prava

pristupa kao i sigurnost podataka.

Klju¢ne spoznaje dobivene iz istrazivanja ukazuju na vaznost primjene RBAC modela za
ucinkovitu kontrolu prava pristupa podacima u organizacijama. Takoder primijecen je interes za
modele kontrole prava pristupa zasnovane na atributima te potreba za dinami¢kom prilagodbom
kontrole prava pristupa podacima. Uz navedeno, naglaSena je potreba za snaznijim fokusom na

reviziju prava pristupa kako bi se oCuvala sigurnost podataka.

Na temelju ovih zaklju€aka iznesene su preporuke koje imaju znacajnu ulogu u daljnjem razvoju

otvorenog okvira za upravljanje korisni¢kim raCunima:

- Nastavak istrazivanja RBAC modela. Buduc¢a istraZzivanja mogu se orijentirati na
unaprjedenje RBAC modela i razvoj novih tehnika za uginkovitu primjenu.

- lIstrazivanje modela zasnovanog na atributima. Razmatranje moguc¢nosti za prosSirenje

kontrole temeljene na atributima i njezine primjene u specifi¢cnim sektorima.

Revizija i pracenje prava pristupa. Razvijanje alata i tehnika za u€inkovitu reviziju i

praéenje prava korisnika radi zastite podataka.
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6. Definiranje znacajki okvira

U procesu razvoja otvorenog okvira za upravljanje korisni¢kim racunima klju¢no je razumjeti
i definirati znaCajke koje ¢e oblikovati funkcionalnost. Kako bi se osigurala dosljednost,

sigurnost i uc€inkovitost, standardizacija je imperativ.

Standardizacija procesa razvoja i revizije korisnickih uloga i kreiranja korisni¢kih uloga postavlja
okvire koji omogucuju jasno definirane smjernice i pravila. To osigurava da se isti standardi

primjenjuju na svim razinama i u svim dijelovima sustava.

U ovom kontekstu standardizacija pomaze pri osiguravanju sigurnosti podataka i zastiti od

potencijalnih prijetnji, ali i olakSava upravljanje pravima pristupa, reviziju i nadzor.

Uz standardizaciju, u procesu razvoja otvorenog okvira za upravljanje korisni¢kim racunima,
klju¢no je razumijeti i definirati znacajke koje ¢e oblikovati funkcionalnost ovog sigurnosnog
alata. Znacajke okvira igraju klju¢nu ulogu u odredivanju kako ¢e okvir ispuniti svoju svrhu,

unaprijediti sigurnost i administraciju te doprinijeti ostvarenju istraZivackih ciljeva.

U ovom poglavlju predstavljena je definicija i svrha znacajki unutar otvorenog okvira i njihova

povezanost s istraZivanjem upravljanja korisni¢kim racunima.

Klju€na karakteristika ovog otvorenog okvira i studije slu€aja je standardizacija procesa vezanih
uz upravljanje korisni¢kim racunima i usmjerenost na lokalnu autorizaciju i autentifikaciju.

SpecifiCnost ovog pristupa proizlazi iz jedinstvenih zahtjeva, ograniCenja i ciljeva istrazivanja.

Usmjerenost razvoja okvira na standardizaciju, lokalnu autentifikaciju i autorizaciju ima nekoliko

znacajnih implikacija:

- Specifiénost studije slu€aja — Lokalna autentifikacija i autorizacija koriste se u scenarijima
gdje se pravima pristupa upravlja unutar samog DBMS-a, bez povezivanja na vanjske usluge
ili direktorije. Specificnost odrazava studiju slu€aja i cilj istrazivanja kroz usredotoCenost na

aspekte sigurnosti unutar Oracle DBMS sustava.
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- Veca kontrola i ovisnost o DBMS — Koriste¢i lokalnu autentifikaciju i autorizaciju osigurava
se vecCa kontrola nad pristupom korisnicima i upravljanjem pravima pristupa unutar baze
podataka. Ovakvim pristupom smanjuje se ovisnost organizacije o vanjskim uslugama i
osigurava potpuna autonomija nad sigurnos$c¢u baze podataka.

- Proucavanje specifiCnih izazova — Specifichost lokalne autentifikacije i autorizacije
omogucava detaljno prou€avanje izazova, prednosti i nedostataka ovakvog pristupa.

- Prakti€na implementacija — Usmjeravanjem na lokalnu autentifikaciju i autorizaciju
osigurava se razvoj praktiCnih smjernica za implementaciju otvorenog okvira u stvarnim
scenarijima. Ovakva implementacija posebno je korisna za organizacije koje Zele primijeniti

lokalne metode sigurnosti u vlastitim Oracle DBMS okruzenjima.

6.1 Standardizacija procesa

U poglavlju o standardizaciji procesa razrade uloga, odobrenja korisniCkih raCuna i revizije
korisniCkih prava istaknut je vlastiti doprinos. Pristup standardizaciji procesa osmisljen je kako bi
unaprijedio ove klju¢ne aspekte upravljanja pravima pristupa podacima. Ovaj doprinos odrazava
ne samo teorijsko razumijevanje ve¢ i prakticno iskustvo u implementaciji unutar specificnog

konteksta organizacije.

Nadalje vazno je naglasiti da predloZzene standardizacije nisu generi¢ki modeli ve¢ rezultat
dubinskog razumijevanja potreba organizacije. Ovaj pristup ¢ini osnovu za ucinkovito
upravljanje pravima pristupa uzimajuci u obzir specificnosti organizacije. Potrebno je istaknuti
implementaciju odabranih praksi u stvarnom radnom okruZenju €ime se dokazuje njihova

praktiCna primjenjivost i uskladenost s organizacijskim zahtjevima.

U sklopu istrazivanja o upravljanju korisni¢kim racunima i kontroli prava pristupa vazno je opisati
klju€ne procese koji se odnose na sigurnost informacija i kontrolu pristupa. U ovom poglavlju
analizirati ¢e se tri osnovna procesa u odrZzavanju sigurnosti i integriteta podataka, a to su:
proces razrade uloga, proces odobrenja korisni€kog racuna i dodjeljivanje odredene uloge te

proces revizije korisni¢kih uloga.

U tu svrhu, standardizacija navedenih procesa igra klju¢nu ulogu. Standardizacija omogucava
organizacijama da uspostave jasna pravila, procedure i smjernice za upravljanje korisni¢kim

racunima, ¢ime se osigurava dosljednost i sigurnost.
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U narednim dijelovima ovog poglavlja biti ¢e razmotreno kako standardizacija procesa moze
doprinijeti boljem definiranju uloga i odgovornosti u upravljanju korisni¢kim racunima. Takoder
analizirati ¢e se kako standardi mogu osigurati dosljednost u primjeni sigurnosnih politika te

kako mogu pomoci u praceniju i reviziji sustava.

6.2 Proces razrade uloga

Proces razrade uloga (slika 1) u upravljanju korisni¢kim ra¢unima od iznimne je vaznosti u

osiguranju da svaki korisnik ima pristup samo onim resursima koji su nuzni za obavljanje

njihovih zadataka. Ovaj proces pomaze organizacijama da postignu preciznu kontrolu nad
pravima i ovlastima korisnika te osiguraju pridrzavanje nacela najmanjih privilegija. Klju¢ni
koraci u procesu razrade uloga su:

1. Identifikacija funkcija i zadataka: Prvi korak u razradi uloga je identifikacija razli€itih
funkcija i zadataka unutar organizacija. To ukljuCuje utvrdivanje specifiénih poslovnih
procesa, aplikacija i sustava kojima korisnici moraju pristupiti.

2. Klasifikacija korisnika: Nakon $to su funkcije i zadaci iz prvog identificirani, korisnici se
klasificiraju prema njihovim ulogama i odgovornostima. Na primjer korisnici mogu biti
podijeljeni na administratora podataka, menadzera, zaposlenika itd.

3. Definiranje uloga: Za svaku Klasifikaciju korisnika definiraju se uloge koje odrazavaju
njihove potrebe za pristupom resursima. Ove uloge trebaju biti jasno opisane i
dokumentirane kako bi se izbjegao bilo kakav nesporazum.

4. Dodjela ovlasti: Svaka uloga treba imati pripadaju¢e ovlasti koje definiraju Sto korisnici
mogu ili ne mogu raditi unutar dodijeljene uloge. Ovlasti se dodjeljuju u skladu s poslovnim
pravilima i sigurnosnim potrebama.

5. Revizija i azuriranje uloga: Proces razrade uloga nije statian i zahtijeva redovitu reviziju i
azuriranje. Promjene u organizaciji ili tehnoloskim zahtjevima mogu zahtijevati prilagodbu

uloga i ovlasti.

Ovaj proces osigurava da svaki korisnik ima pristup samo onim resursima koji su nuzni za
obavljanje njihovih zadataka, smanjujuéi rizik od zloupotrebe ovlasti ili sigurnosnih propusta.
Pravilno razradene uloge olak8avaju administraciju korisni¢kih racuna, podrzavaju princip

najmanijih privilegija i doprinose op¢oj sigurnosti informacijskog sustava.
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Slika 1: Proces razrade korisnic¢kih prava i uloga (Izvor: autorov doprinos)
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Matrica korisnickih uloga

Matrica korisniCkih uloga predstavlja organizacijski alat u sustavu kontrole pristupa podacima.

Svrha matrice uloga je strukturiranje prava i ovlasti uloge unutar informacijskog sustava. U

matrici su definirane razliCite uloge koje korisnici mogu imati povezujuéi ih s odredenim

zadacima i/ili funkcionalnostima. Svaka uloga unutar matrice nosi odredeni set prava kao sto su

pravo pristupa podacima, mogucénosti izvrSavanja odredenih operacija i/ili sudjelovanja u

specificnim procesima sustava. Matrica korisnic¢kih uloga izuzetno je vazna u organizacijama

gdje je kontrola pristupa podacima od izuzetne vaznosti.

Matrica korisni¢kih uloga mora biti rezultat procesa razrade korisnickih prava i uloga kako bi

odrazavala zahtjeve i potrebe organizacije. Dinami¢nost matrice proizlazi iz stalnih promjena u

organizaciji, tehnologiji i/ili zakonodavstvu zbog ¢ega je nuzno voditi rauna o azurnosti matrice

kako bi odrazavala trenutaCno stanje i sigurnosne potrebe.

Rola KORISNICKA_ULOGA 1 KORISNICKA_ULOGA _2 KORISNICKA_ULOGA 3
Objekt/pravo Select |Insert|Update| Delete | Select| Insert | Update | Delete | Select | Insert | Update | Delete
Objekt_1 X X X X
Objekt 2 X X X X X X X
Objekt_3 X X X X X X X
Objekt_4 X X X X X X X

Tablica 2: Matrica korisni¢kih uloga (Izvor: autorov doprinos)

45




6.3 Proces odobrenja korisni¢kih ra€una

Proces odobrenja korisniCkog racuna (slika 2) odnosi se na niz koraka i postupaka koje

organizacija provodi kako bi omogucéila korisnicima pristup informacijskim sustavima. Ovaj

proces ima klju¢nu ulogu u osiguravanju sigurnosti, identifikaciji i kontroli pristupa podacima. Uz

navedeno proces osigurava da samo ovlasteni korisnici dobiju pristup sustavima. U ovom

poglavlju opisani su koraci u procesu odobrenja korisni¢kog racuna:

1.

Korisnik podnosi zahtjev za korisni€kim raéunom: Korisnik inicira proces podnosenjem
zahtjeva za stvaranjem korisniCkog racuna kroz popunjavanje standardiziranog obrasca za

odobrenje korisni¢kog racuna.

. Zahtjev stize do odobravatelja korisnickog racuna: Nakon $to korisnik podnese zahtjev,

on stize do odobravatelja korisni¢kog racuna.

Pregled zahtjeva i ocjena pravovaljanosti: Odobravatelj korisnickog racuna provodi
detaljan pregled zahtjeva kako bi provjerio njegovu valjanost i ispravnost.

Odobravatelj donosi odluku: Na temelju pregleda, odobravatelj donosi odluku o odobrenju
ili odbijanju zahtjeva.

Kreiranje korisni¢kog raduna: Ako je zahtjev odobren, IT odjel kreira korisnicki racun za
korisnika u sustavu. Kreiranje uklju€uje dodjelu korisnickog imena, zaporke i odgovarajucih

pristupnih prava.

. Obavjestavanje korisnika: Korisnika se obavjeStava o statusu zahtjeva. U slucaju

odobrenja, obavjeStava ga se o kreiranju korisnickog racuna, Kkorisnickom imenu i
privremenoj zaporci. U slu¢aju odbijanja, obavjestava ga se o razlozima.

Proces zavrSava nakon obavjestavanja korisnika o statusu zahtjeva
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6.4 Proces revizije korisni€kih uloga

Proces revizije korisni¢kih uloga (slika 3) klju¢an je za odrzavanje sigurnosti i pravilnog

upravljanja korisni¢kim raCunima u organizaciji. Revizija osigurava da prava i uloge korisnika

odgovaraju njihovim trenutaCnim odgovornostima i potrebama, a istovremeno §titi organizaciju

od potencijalnih rizika. U ovom poglavlju detaljno je razmotren proces revizije korisnickih uloga

kroz klju¢ne korake:

1.

Proces zapocinje kada tim revizora korisni€¢kih uloga pokrecu reviziju korisni¢kih
uloga u sustavu.

Planiranje revizije: Revizori planiraju reviziju, definiraju ciljeve, postavljaju raspored i
odreduju resurse za provodenje revizije.

Identifikacija korisnika: Revizori identificiraju korisnike i/ili korisnicke uloge koji ¢e biti

predmet revizije.

4. Pregled korisni¢kih uloga: Revizori prikupljaju podatke o korisni¢kim ulogama.

5. Identifikacija nepravilnosti: Revizori traze nepravilnosti i povrede sigurnosnih standarda u

dodijeljenim ulogama.

Analiza rizika: Na temelju prepoznatih nepravilnosti provodi se analiza kako bi se procijenile
posljedice i prioriteti izmjena.

Izmjene i preporuke: Revizori izraduju preporuke za izmjene u korisni¢kim ulogama kako bi

se osigurala uskladenost sa sigurnosnim standardima.

. Odobravanje izmjena: Izmjene u korisniCkim ulogama moraju biti odobrene od strane

nadleznih odobravatelja unutar organizacije.
Azuriranje korisni€kih uloga: Nakon odobrenja izmjena administratori sustava azuriraju

korisni¢ke uloge.

10. Pratnja izmjena: IT odjel prati i provjerava provedbu izmjena u korisni¢kim ulogama

11. ZavrsSetak revizije: Revizija zavr§8ava nakon §to su izmjene u korisni¢kim ulogama

provedene i potvrdene.
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6.5 Moduli i funkcionalnosti otvorenog okvira

Razvoj otvorenog okvira za upravljanje korisni¢kim racunima u Oracle DBMS zahtijeva paZljivo
definiranje modula i funkcionalnosti koji ¢e oblikovati njegovu cjelokupnu arhitekturu. U ovom
poglavlju predstavljeni su kljuéni moduli i funkcionalnosti koji €ine temelj ovog okvira te njihov

doprinos pri ostvarenju istrazivackih ciljeva.

Autentifikacija

Autentifikacija je temeljna funkcionalnost ovog okvira i odnosi se na proces provjere korisni¢kog
identiteta pri pristupu bazi podataka. U okviru autentifikacije definiraju se razliCite metode
provjere identiteta korisnika, uklju€ujuci korisniCko ime i lozinku, certifikate, biometrijske podatke

ili druge tehnike. Autentifikacija osigurava da samo ovlasteni korisnici imaju pristup sustavu.

Autorizacija

Autorizacija je klju¢na komponenta za kontrolu prava pristupa i privilegija korisnika unutar baze
podataka. U okviru autorizacije definiraju se prava pristupa tablicama, shemama, funkcijama i
drugim resursima. Ovo omogucava precizno upravljanje ovlastima i ograni¢ava pristup

osjetljivim podacima.

Sigurnosne politike

Sigurnosne politike definiraju minimalne zahtjeve i pravila za sigurnosne postavke unutar baze
podataka. Moduli za sigurnosne politike omogucavaju postavljanje i primjenu pravila koja se
odnose na sigurnosne zahtjeve organizacije. Ovo ukljuCuje pravila za kompleksne lozinke,

viSestruke razine autentifikacije i zahtjeve za sigurnosne certifikate.

Praéenje aktivnosti korisnika

Pracenje aktivnosti korisnika pruza dublji uvid u kako se korisnici ponasSaju unutar baze
podataka. Ovaj modul omogucava zapisivanje i analizu svih radnji koje korisnici poduzimaju, sto
je kljuéno za otkrivanje neovlastenih aktivnosti, pra¢enje promjena i analizu sigurnosnih

dogadaja.

Administracija korisnika
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Moduli za administraciju korisnika olak$avaju dodjelu i upravljanje korisni¢kim ulogama,
privilegijama i postavkama korisni¢kih rauna. Ovo omogucéava administratorima sustava da

ucinkovito konfiguriraju i nadziru korisni¢ke racune unutar baze podataka.

Skalabilnost

Skalabilnost pridonosi dugoro¢noj funkcionalnosti otvorenog okvira za upravljanje korisni¢kim
raCunima. Otvoreni okvir dizajniran je s namjerom da se lako prilagodi rastu¢em broju korisnika
kao i organizacijskim promjenama te evoluciji poslovnih zahtjeva. Uz podrSku vec¢em broju

korisnika vaznost skalabilnosti oCituje se i u sposobnosti prilagodbe organizacijskim zahtjevima.

Otvoreni okvir omoguc¢ava jednostavno dodavanje ifili mijenjanje korisnickih uloga i prava.

Fleksibilnost okvira u prilagodbi promjenama jedna je od klju¢nih karakteristika skalabilnosti.

6.6 Sigurnosni aspekti

U ovom poglavlju predstavljeni su klju€ni sigurnosni aspekti unutar okvira koji su od presudne

vaznosti za osiguranje integriteta, povjerljivosti i dostupnosti baze podataka.

Snaznija autentifikacija

Jaca autentifikacija u ovom kontekstu znaci koriStenje viSefaktorskih metoda za provjeru
identiteta korisnika. To uklju€uje nesto $to korisnik zna (npr. lozinku), nesto $to korisnik ima (npr.
sigurnosni token) i nesto Sto korisnik jest (npr. biometrijske podatka). Ovakav pristup povecava
sigurnost jer neovlastenim korisnicima znatno otezava prije¢i navedene prepreke i pristupiti bazi

podataka.
Jaca autentifikacija je osnovni sigurnosni aspekt koji se odnosi na postupak provjere korisni¢kog

identiteta pri pristupu bazi podataka. U predstavljanju otvorenog okvira, viSefaktorska

autentifikacija nece biti implementirana ve¢ se ostavlja prostor za buduca istrazivanja.
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ViSerazinska zastita

Ovaj sigurnosni aspekt predstavlja klju¢an dio sigurnosne strategije za zastitu baze podataka.
Ovaj aspekt istrazuje kako se sigurnost moze primjenjivati na viSe razina, pocevsi od
aplikacijske razine i spustaju¢i se sve do samih podataka unutar baze podataka. Na
aplikacijskoj razini sigurnost ukljuCuje provjeru identiteta korisnika, primjenu razlicitih
autentifikacijskih metoda i kontrolu pristupa unutar aplikacije koja koristi bazu podataka. Ovo

osigurava da samo ovlasteni korisnici mogu pristupiti aplikaciji, a samim time i bazi podataka.

Na razini baze podataka sigurnost se dodatno poja¢ava. To uklju€uje kontrolu pristupa na razini
tablica, shema, funkcija, procedura i drugih resursa unutar baze podataka. Administratori baze
podataka mogu precizno definirati koje operacije i drugi resursi su dostupni korisnicima ili
pojedinim aplikacijama. Ovaj aspekt istrazivanja usmjeren je na razumijevanje kako se sigurnost
moze implementirati na viSe razina i kako razine medusobno suraduju sa svrhom postizanja

potpune zastite podataka i aplikacija.

Autorizacija i kontrola pristupa

Kontrola pristupa unutar okvira omogucéava precizno definiranje tko ima prava pristupa
odredenim resursima baze podataka. Ovo ukljuCuje kontrolu nad tablicama, shemama,
funkcijama i drugim resursima. Svaki korisnik ili skupina korisnika ima dodijeljene odredene
privilegije, $to osigurava da se podaci i funkcionalnosti baze koriste samo onako kako je

predvideno.

Sigurnosne politike

Sigurnosne politike unutar okvira definiraju minimalne sigurnosne zahtjeve i pravila koja
korisnici moraju postivati. Ovo je klju¢no za uskladenost s regulatornim zahtjevima i internim
sigurnosnim standardima. Primjenom tih politika osigurava se dosljednost i sigurno okruzenje za

bazu podataka.
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Prac¢enje aktivnosti korisnika i sigurnosna pohrana

Praéenje aktivnosti korisnika i zapisivanje sigurnosnih dogadaja omogucuju detaljan uvid u sve

Sto se dogada unutar baze podataka. To ukljuCuje prijave korisnika, promjene u podacima,

pokuSaje neovlastenog pristupa i mnoge druge aktivnosti. Analiza ovih zapisa pomaze u

otkrivanju sumnijivih aktivnosti i odgovoru na sigurnosne incidente.

Kriptografija i zastita podataka

Uporaba kriptografije ima kljuénu ulogu u osiguravanju sigurnosti podataka pohranjenih u bazi

podataka. Oracle DBMS nudi niz mogucnosti za zastitu podataka [19] od kojih se moZe izdvojiti:

Enkripcija podataka na razini baze podataka — Ova znalajka sprjeCava potencijalne
napadace da ,zaobidu“ bazu podataka i pokuSaju Citati podatke izravno iz pohranjenih
datoteka. Korisnici koji su autentificirani u bazi podataka i dalje ostvaruju pristup podacima
dok se svim drugim korisnicima uskracuje pristup datotekama pohranjenim na nekom
mediju.

Enkripcija podataka na razini stupca — Ova znacajka predstavlja moguénost enkripcije
odredenih stupaca unutar tablice kao $to su brojevi kreditnih kartica i drugi osjetljivi podaci.
ZnaCajka omogucava vlasnicima podataka odabir kritiénih stupaca koji sadrze osjetljive
podatke te enkripciju istih. Korisnost ovog pristupa oc€ituje se kod velikih baza podataka
gdje samo mali broj stupaca mora biti sti¢en.

Enkripcija tabliénog prostora — Ova znaCajka omogucava enkripciju Citavog tabliCnog
prostora (tablespace). ZnaCajka enkriptira cijeli tablicni prostor bez obzira na osjetljivosti
vrstu podatka. Ova znacajka pojednostavljuje proces enkripcije jer nije potrebno oznacavati
odredene stupce koje korisnik Zeli zastititi. Korisnost znaCajke posebno se ocituje kada

baza podataka sadrzi veliku koli€inu osjetljivih podataka koje je potrebno Stititi.

Za navedene znacajke Oracle DBMS koristi TDE enkripciju (Transparent Dana Encryption) koja

omogucava da podaci ostanu zastiCeni i na medijima za sigurnosnu pohranu i na starim

(odbacenim) medijima Sto u konacnici dovodi do sprieCavanja neovlastenog pristupa u slucaju

kada se zaobilazi sigurnost na razini baze podataka.
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Upravljanje identitetom
Upravljanje identitetom unutar okvira osigurava da svaki korisnik ima jedinstven identitet i da se
korisni¢ki racuni stvaraju, upravljaju i ukidaju na siguran nacin. Ovo sprje€ava dvostruke racune

ili neovlasten pristup i osigurava dosljedno upravljanje identitetima.

Kontrola pristupa unutar okvira
Kontrola pristupa unutar okvira postavlja tko ima pravo upravljati sigurnosnim postavkama i
privilegijama korisnika. Ovo osigurava da samo odabrani administratori mogu mijenjati

sigurnosne postavke, sprjeCavajuci neovlasteno mijenjanje prava pristupa.
Svaki od ovih sigurnosnih aspekata igra kljuénu ulogu u zastiti baze podataka od prijetniji,

osiguravaju¢i da samo ovlasteni korisnici imaju pristup podacima i da se podaci Cuvaju na

siguran nacin.
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7. Razvoj otvorenog okvira

U ovom poglavlju predstavljeni su kljuéni aspekti razvoja predmetnog okvira pri ¢emu je
razvoj usmjereni na dvije osnovne komponente, tehnologiju i arhitekturu otvorenog okvira. Kroz
analizu tehnoloSkog temelja i arhitekturu predmetnog okvira, otkriti ¢emo kako stvaranje
ovakvog okvira moze poboljSati pristup i upravljanje korisni¢kim racunima dok istovremeno

pruza visoku razinu sigurnosti.

Osim tehni¢kih aspekata u ovom poglavlju razmotrene su i organizacijske koristi te koraci koji su

klju€ni za razvoj okvira koji ¢e odgovarati potrebama i izazovima danasnjih organizacija.

7.1 Tehnologija

Za dublje razumijevanje razvoja otvorenog okvira za upravljanje korisni¢kim racunima klju¢no je
predstaviti arhitekturu i tehnologije koje ¢e biti upotrijebljene u njegovoj konstrukciji. Ovo
poglavlje pruza uvid u srz tehnoloskog okvira koji ¢e osigurati sigurno, ucinkovito i skalabilno

upravljanje korisni¢kim pravima.

Na temelju analize potreba organizacije i izazova koje smo identificirali u prethodnim etapama,
kljuéne tehnoloske komponente €ine Oracle DBMS (sustav za upravljanje bazom podataka) i

Oracle ADF Middleware (Oracle Application Development Framework).

Oracle DBMS s dokazanom pouzdano$¢u pruza sigurno i skalabilno rjeSenje za pohranu i
upravljanje bazom podataka. S druge strane Oracle ADF Middleware omogucéava brzu i
ucinkovitu izradu Java EE aplikacija s bogatim korisni¢kim suceljem &ime se osigurava intuitivho

iskustvo za korisnike i administratore.

U ovom poglavlju analizirana je arhitektura ovih tehnologija, razmotrena integracija i kako ista
podrzava funkcionalnosti okvira za upravljanje korisni¢kim radunima. Provedena je analiza o
tome kako Oracle DBMS omogucava sigurno pohranjivanje osjetljivih informacija, a kako Oracle
ADF Middleware omogucava razvoj korisni¢kog sucelja prilagodenog potrebama organizacije.
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S naglaskom na ove kljuéne tehnologije nastavljena je dubinska analiza s ciliem da koriStena
arhitektura podrzava postavljene cilieve u vidu sigurnosti, uskladenosti i ucinkovitosti pri

upravljanju korisni¢kim radunima.

7.2 Arhitektura okvira

Arhitektura okvira temelji se na slojevitoj strukturi koja omogucéuje bolju organizaciju i vecu
ucinkovitost u odnosu na klasiéno upravljanje pravima pristupa temeljeno na ulogama unutar
Oracle DBMS. Slojevi, kao klju¢ni element, olakSavaju razdvajanje odgovornosti, podrzavaju
standardizaciju i omogucuju skalabilnost. Svaki sloj ima svoje specificne funkcionalnosti, od
korisni¢kog sucelja i poslovne logike do sloja podataka i sigurnosnih mehanizama. Kroz ovakvu
arhitekturu otvoreni okvir pruza temelje za upravljanje korisni¢kim raCunima koji se mogu

prilagoditi organizacijskim potrebama.

Slojevi okvira

Slojevi predstavljaju logi¢ku podjelu funkcionalnosti i komponenti unutar sustava. Ovo poglavlje
sastoji se od nekoliko dijelova, svaki posveéen odredenom sloju.

Aplikacijski sloj

Sloj korisnickog sucelja (Ul) predstavlja vanjski sloj u arhitekturi okvira za upravljanje
korisni¢kim racunima i omogucava korisnicima interakciju sa sustavom. Ovaj sloj pruza graficko
sucelje koje olakSava korisnicima pristup mogucnosti, pregled i uredivanje korisni¢kih profila te
navigaciju kroz sustav. Osim toga ovaj sloj ukljuCuje mehanizme autentifikacije za provjeru
identiteta korisnika pri prijavi, omogucava prikaz obavijesti te poruka. Ovaj sloj ima zadatak
stvoriti korisni¢ko iskustvo koje je intuitivno, funkcionalno i privlaéno ¢ime se u konacnici

olakSava interakcija izmedu korisnika i okvira za upravljanje korisni¢kim racunima.
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Sloj poslovne logike

Sloj poslovne logike u arhitekturi upravljanja korisni¢kim racunima osigurava da sve operacije
povezane s korisni¢kim racunima budu obavljene na pravi nacin. To ukljuCuje autentifikaciju,
provjeru identiteta korisnika, odredivanje njihovih ovlasti, te upravljanje korisni¢kim racunima i
ulogama. Nadalje, ovaj sloj implementira poslovna pravila i sigurnosne politike koja odreduju tko

ima pristup odredenim resursima i pod kojim uvjetima.

Ovaj sloj omogucéava konfiguraciju i prilagodbu sustava prema specificnim potrebama
organizacije $to uklju€uje postavljanje pravila i parametara koji odrazavaju unutarnje procese i
zahtjeve. Uz navedeno ovaj sloj moze integrirati razliCite sustave i usluge kako bi omogucio

razmjenu podataka i funkcionalnosti izmedu nijih.

Kroz ove funkcionalnosti sloj poslovne logike osigurava da se upravljanje korisni¢kim racunima
odvija u skladu s definiranim pravilima i standardima, pruzajuci tako sigurnost, dosljednost i

prilagodljivost okvira.

Podatkovni sloj

Podatkovni sloj u arhitekturi okvira predstavlja centralno mjesto za pohranu podataka povezanih
s korisni¢kim radunima, korisni¢kim ulogama i pravima pristupa. Ovaj sloj omoguc¢ava pohranu i
upravljanje korisni¢kim podacima Cime podrzava autentifikaciju i autorizaciju, pra¢enje te reviziju
aktivnosti korisnika. Podatkovni sloj osigurava dosljednost i integritet podataka te omogucava

brz pristup i pretrazivanje informacija potrebnih za ucinkovito upravljanje korisni¢kim racunima.

Osim toga podatkovni sloj uklju€uje tablice koje sadrze podatke o korisnicima, njihovim pravima,
povijesti prijava i ostalim relevantnim podacima. Vazno je naglasiti da podatkovni sloj takoder
podrzava replikaciju i sigurnosne mehanizme kako bi se osigurala dostupnost i zastita

podataka. Ovaj sloj u interakciji je sa slojem poslovne logike i slojem korisni¢kog sucelja.

U prikazu modela podataka (slika 4), koristi se kombinacija sistemskih i korisnickih tablica kako
bismo dobili cjelovitu sliku strukture podatkovnog sloja. Sistemske tablice pruziti ¢ée nam
informacije o korisni¢kim racunima, ulogama i pravima pristupa dok korisniCke tablice
omogucavaju proSirenje osnovnog modela kontrole pristupa podacima temeljenog na ulogama i

samim time podrzavaju funkcioniranje otvorenog okvira.
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Vazno je napomenuti kako prikaz obuhvaéa samo kljuéne entitete i atribute kako bi se oCuvala

jasnoca i fokus na relevantnim informacijama. Ovdje su osnovni elementi koje ¢emo obuhvatiti:

Entitet ,Sustavi“ predstavlja Sifarnik sustava nad kojima organizacija Zeli uspostaviti
kontrolu pristupa podacima. Sadrzi jedinstveni identifikator sustava, naziv, skraceni naziv i
opis sustava.

Entitet ,,Osobe“ predstavlja strukturiranu kolekciju podataka o zaposlenim osobama
unutar organizacije. Entitet sadrzi jedinstveni identifikator, ime, prezime, OIB, oznaku spola,
identifikator radnog mjesta kao i identifikator odjela u kojem je zaposlena.

Entitet ,,Radna mjesta“ o radnim mjestima unutar organizacije. Osnovni atributi ovog
entiteta su jedinstveni identifikator, naziv i opis radnog mjesta.

Entiteti ,,Odjeli“ obuhvacéa klju¢ne podatke o odjelima i/ili sektorima unutar organizacije.
Osnovni atributi ovog entiteta ukljucuju jedinstveni identifikator, identifikator voditelja odjela,
naziv odjela i opis odjela.

Entitet ,,Dba_users” odnosi se na sistemsku tablicu i sadrZi kljuéne podatke o svim
korisnicima u bazi podataka. Svaki zapis predstavlja jednog korisnika i ukljuCuje atribute
poput korisnickog imena, statusa raCuna, datuma kreiranja korisni¢kog ra¢una itd.

Entitet ,,Dba_role_privs“ odnosi se na sistemsku tablicu i sadrZi podatke o dodijeljenim
privilegijama odnosno ulogama korisnicima u bazi podataka. Svaki redak predstavlja vezu
izmedu korisni¢kog imena i korisni¢ke uloge.

Entitet ,,Role_tab_privs“ sadrzi podatke o privilegijama koje su dodijeljene ulogama u
kontekstu tablica (objekata) unutar baze podataka. Svaki redak predstavlja vezu izmedu
uloge, tablice i dodijeljenih privilegija uklju€ujuéi podatke o vrsti privilegije, vlasnistvu tablice
itd.
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8. Studija slu€aja

U cilju razvoja ucinkovitog i prilagodljivog okvira za upravljanje korisnickim raunima
provedena je studija slu€aja usmjerena na izazove s kojim se organizacije danas susrecu.
Izazovi su povezani sa specificnim potrebama, prilikama i ograni¢enjima organizacije. Kroz
analizu pravilnosti, procesa i implementiranih rjeSenja, ova studija slu€aja predstavlja u€inkoviti

pristup upravljanju korisni¢kim racunima.

Nadalje studija slu€aja prou¢ava kako integrirati tehnologije, metodologije i najbolje prakse u
upravljanju korisniCkim raCunima te kako se ta integracija odrazava na ukupnu sigurnost

informacijskih sustava.

Kroz ovu studiju sluaja planiramo pridonijeti boljem razumijevanju izazova i rjeSenja u
upravljanju korisni¢kim racunima te pruziti korisne uvide i preporuke koje ¢e biti od znacaja za

organizacije koje teze unapredenju upravljanja korisni€¢kim racunima.

8.1 Opis organizacije i konteksta

U studiji sluCaja predstavljena je vojna organizacija koja je sama po sebi sloZzen entitet
posvecen zastiti nacionalnih interesa i sigurnosti. Vojna organizacija obuhvaca raznoliku
strukturu organiziranu prema jasnoj hijerarhiji koja ukljuCuje stratesSku, operativhu i taktiCku

razinu.
S obzirom na osjetljivost vojna organizacija postavlja visoke standarde u podrucju kontrole

pristupa podacima. Sigurnosni certifikati, stroge pristupne politike i redovite provjere sigurnosnih

pravila Cine temelj zaStite podataka.
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Prema navedenom, kljuéne aspekte vojne organizacije mozemo predstaviti kroz sljedece

kategorije:

- Zastita osjetljivih podataka — Upravljanje korisni¢kim racunima klju¢no je za osiguranje
da pristup podacima imaju samo ovlasteni pojedinci. To je temeljna mjera u zastiti
nacionalnih sigurnosnih interesa.

- Hijerarhijska struktura — Vojna organizacija temeljena je na tradiciji vojnog sustava sto se
reflektira kroz precizan lanac zapovijedanja, u kojem svaki pripadnik obavlja odredene
duznosti unutar jasno definiranje hijerarhije.

- Prilagodba na promjene — Pri razvoju okvira potrebno je uzeti u obzir dinami¢nost vojnih
operacija i potrebu za brzom prilagodbom pristupa resursima tijekom kriznih situacija.
Visoka razina fleksibilnosti je klju¢na u osiguravanju ucinkovitog upravljanja korisni¢kim
racunima u turbulentnim uvjetima.

- Potreba za diskrecijom i tajnosti — UCcinkovito upravljanje korisniCkim raunima
podrazumijeva da samo ovlastene osobe imaju pristup osjetljivim operativhim podacima
Cime se osigurava sigurnost i povjerenje.

- Standardizacija procesa — Razvoj otvorenog okvira takoder mora adresirati potrebu za
standardizacijom procesa stvaranja korisni¢kih racuna i dodjeljivanja korisni¢kih uloga. Ovo

je kljuéno za odrZavanje konzistentnosti i olakSavanje procesa administracije.

8.2 Prepoznavanje problema i izazova

U specificnom kontekstu vojne organizacije upravljanje pravima pristupa podacima predstavlja
kompleksan izazov s obzirom na zahtjeve vojne organizacije. Brojnost informacijskih sustava,
raznolikost zadataka, hijerarhijska struktura te potreba za odrzavanjem visokih standarda
sigurnosti ¢ine upravljanje pravima pristupa klju¢nim aspektom operativne efikasnosti. Izazovi u
ovom podrucju utjeCu na aspekte sigurnosti podataka, ali i na funkcionalnost sustava i
operativne sposobnosti vojnih snaga. |zazovi se ogledaju u potrebi za brzom prilagodbom kao i
administraciji korisniCkih racuna. Ovi izazovi zahtijevaju tehnoloske inovacije kao i
prilagodavanje organizacijskih procesa kako bi se ucinkovito upravljalo korisni¢kim racunima

unutar vojnog konteksta.
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8.3 Metodologija

U procesu istrazivanja i razvoja otvorenog okvira primijenjen je raznolik set metoda u

prikupljanju podataka kako bi se dobile dubinske informacije i stvorila jasnu slika o trenutaénom

stanju. Za razumijevanje cjelovite slike potrebno je kombinirati nekoliko pristupa. Kombinacijom
kvantitativnih i kvalitativnih pristupa te uzimajuc¢i u obzir perspektive svih dionika nastoje se
prepoznati kljuéne toCke poboljSanja te utvrditi smjernice za razvoj okvira. Koristeni pristupi su:

- Intervjui — Pri razgovoru s relevantnim struénjacima, administratorima sustava i korisnicima
unutar OSRH prikupljeni su podaci o iskustvima, izazovima i potrebama u vezi upravljanja
pravima pristupa podacima.

- Analiza dokumenata — Sustavni pregled relevantnih pisanih materijala kako bi se stekao
dublji uvid u politike, procedure, smjernice i postoje¢e dokumente koji se odnose na
upravljanje korisni¢kim racunima.

- Tehni¢ka analiza sustava — Evaluacija tehni¢kih rjeSenja, infrastrukture, sigurnosnih
mehanizama te performansi sustava koji podrzava upravljanje pravima pristupa podacima.

- Radionice — Organizirane radionice sa svim relevantnim dionicima unutar OSRH s ciljem
dobivanja stru¢nog misljenja i prijedloga.

- SWOT analiza — Analiza snaga, slabosti, prilika i prijetnji u vezi s trenutanim sustavom
upravljanja korisni¢kim ra¢unima. Cilj SWOT analize bio je identifikacija kljuCnih tocki koje

treba poboljsati.
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8.4 Analiza podataka

U ovom poglavlju dana je analiza prikuplijenih podataka temeljem metoda navedenih u
prethodnom poglavlju. Analiza ¢e biti provedena iz nekoliko perspektiva kako bi se dobila

cjelovita slika stanja upravljanja korisni¢kim racunima potrebna za studiju slucaja.

Analiza rezultata intervjua — Rezultati analize intervjua usmjereni su prema dobivanju uvida u
stavove i iskustva sudionika istraZzuju¢i klju¢ne teme, stavove te prijedloge za unaprjedenje
sustava. Kroz odgovore sudionika uoCeni su ponavljajuc¢i obrasci misljenja. Kroz intervjue
identificirani su operativni izazovi kao i tehnoloSke potrebe i oCekivanja korisnika sto je znacajno

doprinijelo u dobivanju cjelovite slike korisni¢kih potreba.

Nadalje prepoznati su izazovi u prilagodbi specifi€énim zahtjevima organizacije kao i ¢injenica da

su sudionici predstavili odgovore i preporuke kako odgovoriti na prepoznate izazove.

Analiza dokumenata — Analiza dokumenata znacajno je doprinijela u procesu oblikovanja
otvorenog okvira za upravljanje korisni¢kim racunima. ProuCavanje postojecCih internih
dokumenata omogucilo nam je bolje razumijevanje trenutaCnih praksi u organizaciji. U
sluCajevima gdje su dokumenti bili nepotpuni ili nedostajali, proaktivno su stvorene nove
smjernice posebno orijentirane na standardizaciju procesa definiranja korisniCkih prava i uloga,
odobrenja korisni¢kih racuna i revizije korisni¢kih prava. Ova inicijativa bila je od velike vaznosti
za popunjavanje praznina u sustavu upravljanja korisnickim racunima. Cilj procesa analize
dokumenata bio je osiguravanje da dokumentacija bude precizna i primjenjiva ¢ime se postigla

vecéa operativna ucinkovitost i sigurnost u upravljanju korisni¢kim racunima.

Tehni€ka analiza sustava — U tehniCkoj analizi sustava kao kljucni element prepoznat je
Oracle DBMS $to znacajno utje€e na procjenu cjelokupne arhitekture sustava za upravljanje
korisni¢kim racunima. Oracle DBMS omoguc¢ava centralizirano pohranjivanje i upravljanje
korisni¢kim podacima, ulogama i privilegijama. Klju€ni aspekti koji su istaknuti u analizi Oracle
DBMS su:

- Podaci o korisnicima i ulogama — Oracle DBMS omogucuje definiranje i pohranjivanje
informacija o korisnicima ukljuCujuci njihove uloge i privilegija unutar baze podataka. To
pruza ¢vrst temelj za kontrolu pristupa podacima na razini baze podataka.

- RBAC model — Oracle DBMS podrzava RBAC model koji je klju¢an za strukturiranje i
kontrolu pristupa na temelju uloga. Ovo olakS8ava definiranje i dodjelu prava korisnicima

putem njihovih uloga.
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- Sigurnosne znacajke — Oracle DBMS nudi napredne sigurnosne znacajke kao Sto su
enkripcija podataka koriste¢i AES, TDES i SHA-1 algoritme te praéenje i nadzor korisnika Ovi
elementi pridonose ukupnom oCuvaniju integriteta i povjerljivosti podataka [19].

- Ucinkovitost i skalabilnost — Kroz tehni¢ku analizu obuhvacéeno je i mjerenje performansi
Oracle DBMS uklju€ujuéi procjenu brzine upita, odziva sustava i sposobnosti skaliranja.
Podaci dobiveni mjerenjem performansi izravno utjeu na odluku da |i sustav moze

zadovoljiti zahtjeve organizacije bez obzira na njezinu veli€inu i kompleksnost.

SWOT analiza

Analiza podataka temeljiem SWOT analize (tablica 3) pruza uvid u snazne strane, slabosti,
prilike i prijetnje s kojima se organizacija susre¢e. SWOT analiza pruza dublji uvid u njihovu
trenuta¢nu poziciju pomazucéi im prepoznati resurse koje mogu iskoristiti, izazove koje treba
rijesSiti te prilike koje mogu odgovoriti. U kontekstu upravljanja korisni¢kim racunima, predmetna
analiza pomaze pri prepoznavanju kljuénih aspekata koji utje¢u na ucinkovitost, sigurnost i

funkcionalnost sustava.

Analiza istrazuje snage i slabosti postoje¢eg sustava za upravljanje korisniCkim racunima kao i
prilike i prijetnje koje mogu utjecati na daljnje unapredenje. Razumijevanje ovih €imbenika
kljuéno je za donoSenje ispravnih odluka i oblikovanje strategija koje ¢e omoguditi organizaciji

pri maksimiziranju potencijala i umanjenju rizika.
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Snage
Jasna struktura upravljanja pristupom:
Postojec¢i RBAC model pruza &vrstu strukturu
za dodjelu i upravljanje pravima pristupa
temeljenim na ulogama, Sto pojednostavljuje
administraciju sustava.
Smanjenje rizika zloupotrebe:
Precizna dodjela ovlasti putem uloga
smanjuje rizik od zloupotrebe pristupa
podacima.
Fleksibilnost i prilagodljivost:
Model omogucuje prilagodbu uloga prema
organizacijskim  promjenama ili  novim

poslovnim zahtjevima.

Slabosti

Poteskoée u preciznom podesSavanju
pristupa:

RBAC moze pruZiti ograni¢enu fleksibilnost u
preciznom podeSavanju pristupa
pojedinacnih korisnika, $to moze biti izazov u
situacijama gdje je potrebna detaljna
kontrola.

Kompleksnost upravljanja velikim brojem
uloga:

U organizacijama s velikim brojem uloga
upravljanje moze postati sloZzeno i zahtjevno.
Pitanje pristranosti uloga: Postoji rizik od
pristranosti pri dodjeli uloga, gdje neki
korisnici mogu imati viSe ovlasti nego Sto im

je stvarno potrebno.

Prilike
Integracija s naprednim tehnologijama:
RBAC model moze iskoristiti prednosti
integracije s naprednim tehnologijama poput
biometrije ili analize ponaSanja za dodatno
jaCanje sigurnosti.
Automatizacija procesa dodjele uloga:
Automatizacija procesa dodjele uloga moze
povecati u€inkovitost i smanjiti moguce ljudske
pogreske.
Prilagodba modela razli¢itim industrijskim
standardima:
Prilagodba RBAC modela prema razliitim
industrijskim standardima mozZe poboljSati

interoperabilnost i uskladenost s regulativama.

Prijetnje
Nedostatak jasne standardizacije:
RBAC implementacija moze stvoriti izazove u
kompatibilnosti izmedu razli€itih sustava.
Napredne tehnike napada:
Evolucija naprednih tehnika napada moze
izazvati sigurnosne prijetnje RBAC modelu,
posebno ako nije stalno azuriran i
nadograden.
Ovisnost o ulogama:
Ako se nepravilno dodijele uloge ili ne postoji
sustav za njihovo redovito azuriranje, moze

doci do ozbiljnih rizika i praznina u sigurnosti.

Tablica 3: SWOT analiza organizacije (Izvor: autorov doprinos)
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8.5 Ispitivanje rjeSenja

U ovom poglavlju predstavljeno je ispitivanje otvorenog okvira za upravljanje korisni¢kim
racunima prilagodeno prepoznatim organizacijskim potrebama OSRH. Ova faza predstavlja srz
analize gdje se razvijeni otvoreni okvir testira kako bi se procijenila njegova funkcionalnost,
performanse i uskladenost sa stvarnim organizacijskim potrebama. U sklopu studije slucaja,
rieSenje za upravljanje korisni¢kim racunima u OSRH kroz otvoreni okvir temelji se na nizu

komponenti i pristupa.
RBAC model

Implementiran je model kontrole pristupa podacima temeljen na ulogama (RBAC). Ovaj model
pruza jasnu strukturu uloga i njihovih ovlasti ¢ime se olakSava dodjela pristupa korisnicima

prema njihovim zadacima i odgovornostima.
Administratorsko sucelje

Administratori imaju srediSnje administratorsko sucelje koji omogucéuje pregled i upravljanje
svim korisni¢kim racunima. Mogucnosti ukljuuju stvaranje novih korisni¢kih racuna, dodjelu

uloga i reviziju pristupa.
Definicija uloga i pravila

Administratori imaju mogucénost definiranja razli€itih uloga u skladu s organizacijskim
potrebama. Svaka uloga ima jasno definirane ovlasti i pravo pristupa prema specifi€¢nostima

zadatka.
Integracija s Oracle DBMS

Okvir se temelji na Oracle DBMS $§to omogucuje ucinkovito upravljanje bazom podataka i
kontrolu pristupa podacima. Administracija korisni¢kih racuna ukljuCuje upravljanje pravima

pristupa podacima unutar baze podataka.
Sigurnosne politike

Sigurnosne politike predstavljaju vazan element upravljanja sigurnoS¢u u okviru sustava za
upravljanje korisni¢kim racdunima. Cilj sigurnosnih politika je osigurati integritet, povjerljivost i
dostupnost sustava Cime se smanjuje rizik od neovlastenih pristupa i povecava razina zastite

osjetljivih podataka.
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8.6 Prikaz rjeSenja

Proces kontrole pristupa podacima (slika 4) moZe se jasno prikazati kroz business process
model (BPM) dijagram gdje svaki korak predstavlja odredenu aktivnost, a poveznice izmedu njih
oznacCavaju tok procesa. Kroz ovakav model lakSe je razumijeti i poboljSati proces kontrole

pristupa podacima.
Koraci uklju¢eni u model procesa su sljedeci:

1. Korisnik inicira proces pokuSajem spajanja na neki od postoje¢ih sustava ili spajanjem na

bazu podataka koriste¢i neki od softvera tre¢e strane za pristup bazi podataka.
2. Korisnik je u oba slu€aja duzan unijeti korisni¢ko ime i zaporku.

3. Mehanizam unutar Oracle DBMS sustava provjerava korisni¢ko ime i zaporku te jedinstveni

identifikator klijenta odnosno sucelja s kojim se korisnik pokuSava prijaviti.

4. Ovisno o rezultatu provjere korisni¢kih podataka mehanizam odobrava ili ne odobrava prijava

u sustav.

5. Ako je pristup odobren, okida¢ na bazi podataka uz osnovne podatke koji se zapisuju
implicitno (DBMS automatski upisuje osnovne podatke i prijavi), zapisuje dodatne podatke

definirane sigurnosnim politikama.

6. Nakon odobrenja pristupa korisnik ima pravo rada u sustavu i/ili s podacima preko softvera

tre¢e strane.

7. Ako pristup nije odobren, korisnik dobiva poruku od sustava i vraca se na pocetni zaslon za

unos korisni¢kog imena i zaporke.
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8.7 Prednosti i ograni€enja

Implementacijom otvorenog okvira za upravljanje korisni¢kim raCunima organizacija se susrece

S nizom pozitivnih ishoda, ali isto tako i s odredenim izazovima. Kroz analizu prednosti i

ograniCenja utvrdenih kroz studiju slu€aja ovo poglavlje pruza pregled konkretnih dobiti i

potencijalnih prepreka koje je potrebno savladati kako bi se osiguralo ucinkovito upravljanje

korisni¢kim racunima.

Prednosti

Precizna dodjela prava — Studija slu¢aja potvrduje da otvoreni okvir omogucéava preciznu
dodjelu pristupnih prava korisnicima temeljem njihovih uloga smanjujuci rizik od prekomjernih
ovlasti.

Implementacijom otvorenog okvira organizacijama je omogucen jasan uvid u strukturu
resursa putem definiranih korisnickih uloga.

Jednostavnije upravljanje korisni¢kim racunima — Administracija korisniC¢kih raCuna postaje
jednostavnija jer se dodjela i upravljanje pristupnih prava obavlja kroz dodjelu uloga i
korisnic¢ko sucCelje 8to olakSava rad administratora.

Smanjeni rizik od neovlastenog pristupa — Primjenom otvorenog okvira za upravljanje
korisni¢kim racunima smanijuje se rizik od neovlastenog pristupa ograni¢avajuci pristup samo
onim resursima koji su nuzni za obavljanje zadaca.

Povecana razina sigurnosti — Razina sigurnosti je povecana jer korisnici nemaju nepotrebne
ovlasti.

Prilagodljivost — Moguénost prilagodbe korisniCkih uloga i korisni¢kih prava omogucava
organizacijama brzu prilagodbu prema novonastalim zahtjevima ¢ime se osigurava agilnost

sustava.
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Ogranicenja

Slozenost inicijalne implementacije — Inicijalna implementacija otvorenog okvira zahtijeva
odredeno vrijeme i resurse zbog potrebe za jasnim definiranjem svih dionika procesa te
uloga i prava.

TeSkoce u dinami¢nom okruzenju — U okruzenju gdje su promjene stalne, upravijanje
ulogama moZe biti izazovno, posebice ako nema jasnih smjernica za upravljanje
promjenama.

Ovisnost o edukaciji korisnika — Ucinkovitost okvira direktno je ovisna o €injenici koliko dobro
svi dionici razumiju svoje uloge i odgovornosti $to moze zahtijevati dodatne edukacijske

napore.
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9. Testiranje okvira

Proces testiranja i validacije osigurava da sustav zadovoljava postavljene zahtjeve i da
pruza oCekivane funkcionalnosti te da je siguran i pouzdan. U ovom poglavlju predstavljena je
strategija testiranja, vrste testiranja te nacini validacije s ciliem osiguravanja optimalnog

funkcioniranja razvijenog okvira.

Strategija testiranja predstavlja plan koji se koristi za provodenje testiranja kako bi se osigurala
kvaliteta sustava. Ova strategija ukljuCuje planiranje, organizaciju, izvodenje i analizu testiranja

kako bi se prepoznale greske, osigurala funkcionalnost i zadovoljili korisnicki zahtjevi.

Ciljevi strategije testiranja otvorenog okvira bili su:
- Rano otkrivanje greSaka
- Osiguravanje kvalitete sustava

- Optimizacija resursa

9.1 Funkcionalno testiranje

Ova vrsta testiranja usmjerena je na provjeru ispravnosti funkcionalnosti definiranih unutar
okvira. Ova vrsta testiranja usmjerena je na provodenje testova koji procjenjuju je li sustav u

skladu s funkcionalnim zahtjevima i specifikacijama.
Funkcionalno testiranje bilo je usmjereno na sljede¢e aspekte:

- Autentifikacija i autorizacija: Testiranje je obuhvacalo ispravnost procesa autentifikacije
odnosno provjeru Kkorisni€kih pristupnih podataka. Uz navedeno testiran je i proces
autorizacije kroz provjeru korisni¢kih privilegija.

- Upravljanje korisni€ékim rac¢unima: Funkcionalnosti poput kreiranja, uredivanja i brisanja
korisni¢kih raCuna i dodjeljivanja uloga testirane su kako bi se osigurala njihova toCnost i
djelotvornost.

- Upravljanje korisni¢kim ulogama: Testirana je ispravnost dodjele i upravljanja korisni¢kim
ulogama. Ovo uklju€uje provjeru da li korisnici s odredenim ulogama imaju pravo pristupa

samo odredenim resursima.
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Sigurnosne politike: Testirana je primjena sigurnosnih politika ukljuujuci sloZzenost lozinki,
istek lozinki, zaklju€avanje korisnic¢kih raCuna nakon neuspjesne prijave te druge sigurnosne
mehanizme.

Integracija: Cilj testiranja integracije bio je usmjeren na provjeru i komunikaciju s internim
sigurnosnim mehanizmima Oracle DBMS.

Praéenje aktivhosti korisnika: Testirana je ispravnost funkcionalnosti povezanih s
evidencijom dogadaja i pra¢enjem aktivnosti korisnika za potrebe revizije i sigurnosne
analize.

Prilagodljivost: Testirana je sposobnost okvira za prilagodbu promjenama u zahtjevima

uklju€ujuéi moguénost dodavanja novih funkcionalnosti.
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10. Analiza rezultata

U ovom poglavlju predstavljena je analiza rezultata funkcionalnog testiranja kao i analiza

podataka dobivenih iz ostalih izvora. Poglavlje je strukturirano kako bi pruzilo jasan uvid u

rezultate funkcionalnog testiranja i analizu podataka iz razli€itih izvora. Rezultati testiranja temelj

su za donoSenje zaklju¢aka i preporuka.

10.1 Rezultati funkcionalnog testiranja

Funkcionalno testiranje pruza detaljan uvid u ispravnost i preciznost funkcionalnosti otvorenog

okvira za upravljanje korisni¢kim racunima. Predstavljena analiza rezultata opisuje aspekte

funkcionalnog testiranja i pruza uvid u performanse sustava.

1.

Autentifikacija i autorizacija — Testovi autentifikacije pokazali su to¢nost u verifikaciji
identiteta korisnika. Sustav je prepoznao korisnicke podatka dok su testovi autorizacije
potvrdili ispravno primjenjivanje RBAC modela. Razli¢ite korisni¢ke uloge jasno su definirale
i osigurale potrebnu razinu prava pristupa resursima.

Upravljanje korisnicima — Funkcionalnost upravljanja korisnicima kao $to su dodavanje,
brisanje i promjena korisniCkih podataka prosla je testiranje bez uo€enih problema.

Iznimke — U testiranju robusnosti sustava primijenjen je scenarij iznimki. RazliCite situacije
kao Sto je neuspjela autentifikacija ili promjena uloga iskoriStene su u svrhu provjere
sposobnosti sustava da se nosi s nepredvidenim situacijama. Rezultati su potvrdili da sustav
uspjesno upravlja iznimkama osiguravajuci stabilnost.

Uskladenost sa specifikacijama — Rezultati funkcionalnog testiranja upuéuju kako je
sustav uskladen sa specifikacijama definiranim u zahtjevima sustava. Sustav posjeduje
ocCekivane funkcionalnosti i ispunjava postavljene cilieve Cime je potvrdena uspjesnost
implementacije.

Povezanost s RBAC modelom — Rezultati funkcionalnog testiranja potvrdili su preciznost
pri dodjeli prava pristupa prema korisnickim ulogama osiguravaju¢i da svaki korisnik

posjeduje odgovarajuci pristup resursima sukladno svojim ovlastima.
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10.2 Analiza podataka iz ostalih izvora

Prikupljeni podaci iz razliitih izvora dodatno pridonose analizi rezultata. U ovom slu€aju ankete
su omogucile prikupljanje korisniCkih iskustava i misljenja, radionice su pruzile direktnu povratnu
informaciju, a tehniCka analiza pomogla je pri prepoznavanju mogucih tehnic¢kih izazova i

prednosti predloZzenog okvira.

Prikazani rezultati zajedno Cine temelj za dublje razumijevanje kako predlozeni okvir utjeCe na
procese i pruza ucinkovito upravljanje korisniCkim racunima. Provodenjem temeljite analize
moguce je prepoznati prostor za potencijalna poboljSanja i/ili prilagodbe kako bi okvir bio bolje

prilagoden specificnim potrebama organizacije.
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11. Rasprava o ucinkovitosti i primjenjivosti predlozenog

okvira

Rasprava o rezultatima istraZivanja i ucinkovitosti predlozenog okvira nuzna je za
razumijevanje dubljeg konteksta i donoSenja zaklju¢aka. U ovom poglavlju predstavljeni su

klju€ni aspekti u€inkovitosti, primjenjivosti i doprinosima u podrucju kontrole pristupa podacima.

11.1 Uc€inkovitost predlozenog okvira

Analiza rezultata testiranja upucuje na visoku ucinkovitost okvira u upravljanju korisniCkim
racunima i pravima pristupa podacima. Moguénost brzog odgovora pri dodjeljivanju uloga,
autentifikaciju i autorizaciju korisnika doprinosi visokoj ucinkovitosti. Nadalje, uspjeSna
komunikacija aplikacijskog sloja i sloja baze podataka pokazala se stabilnom $to upucuje na

pouzdanost sustava.

11.2 Primjenjivost u stvarnom okruzenju

Stvarna primjenjivost okvira evaluirana je kroz analizu rezultata dobivenih iz stvarnog koristenja
u simuliranoj organizaciji. Povratne informacije iz radionica i anketa pridonose razumijevanju
integracije okvira s postojecim operativnim procesima. Prepoznate prednosti i izazovi ukazuju

na sposobnost okvira pri mogucnosti zadovoljenja specifi¢nih potreba organizacije.

11.3 Doprinosi u podruéju kontrole prava pristupa podacima

Predlozeni okvir znacajno doprinosi u podrucju kontrole pristupa podacima. Kroz temeljitu
analizu, prepoznati su modeli koji su posluzili kao temelj za organizacije sli¢nih potreba.
ProSirenje sustava temeljenog na ulogama (RBAC) pokazala se kao ucinkovita metoda
upravljanja pravima pristupa pruzajuéi organizacijama alat za preciznu kontrolu korisni¢kih

racuna.
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11.4 Ucinkovita kontrola prava pristupa

ProSirenje modela temeljenog na ulogama (RBAC) unutar okvira omoguc¢ava organizacijama
preciznu kontrolu nad pravima pristupa podacima. Kroz standardizaciju dodjele uloga, osigurava
se da korisnici imaju samo ona prava koja su nuzna za obavljanje njihovih specifiénih poslovnih
zadataka. PredloZeni pristup smanjuje rizik od zlouporabe i neovlastenog pristupa osjetljivim

podacima.

11.5 Fleksibilnost i prilagodljivost sustava

Jedna od klju¢nih prednosti predloZzenog okvira jest njegova sposobnost prilagodbe razli¢itim
organizacijskim potrebama. Kroz temeljitu analizu uloga i prava, okvir omogucuje
organizacijama definiranje vlastitih pravila pristupa podacima. Ova prilagodljivost klju¢na je za

organizacije koje se suo€avaju s dinami¢nim okruzenjem i promjenjivim zahtjevima.

11.6 Transparentnost i praéenje prava pristupa

Implementacija sustava za pracenje prava pristupa omogucéuje organizacijama da odrzavaju
transparentnost u koriStenju podataka. Pomocu detaljnog praéenja aktivnosti korisnika,
administratori mogu pratiti tko, kada i kako pristupa odredenim informacijama. Ova
transparentnost pridonosi ukupnoj sigurnosti sustava i olakSava reviziju pristupa u skladu s

regulatornim zahtjevima.

11.7 Doprinosi poboljSanoj sigurnosti sustava

Kroz implementaciju pristupa temeljenog na ulogama, okvir znatno poboljSava sigurnost
sustava. Smanjenjem broja korisnika s visokim privilegijama na sustavu i preciznom kontrolom
pristupa, organizacija smanjuje rizik od sigurnosnih prijetnji i zloupotrebe. Osim toga, sustavno
pracenje aktivnosti korisnika pomazZe u ranom prepoznavanju potencijalnih sigurnosnih

incidenata.

11.8 Kontinuirano unapredenje kroz reviziju i prilagodbe

Vazno je napomenuti da predloZeni okvir ne zavrSava implementacijom, ve¢ podrazumijeva
kontinuirano pracenje, reviziju i prilagodbe. Aktivnosti revizije doprinose kontinuiranom
unapredenju sustava kako bi se odrzala visoka razina ucinkovitosti i zadovoljile promjenjive

potrebe organizacije.
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12. Zakljucak

U radu je predstavljen razvoj otvorenog okvira za upravljanje korisniCkim racunima s
fokusom na Oracle DBMS. Motivacija za razvoj otvorenog okvira proizlazila je iz prepoznatih
izazova i ograniCenja u postojecem modelu kontrole pristupa podacima temeljenog na ulogama

u relacijskoj bazi podataka.

Rezultati analize postoje¢eg stanja ukazivali su na potrebu za cjelovitim i naprednijim rjeSenjem
u odnosu na generiCki model unutar samog Oracle DBMS-a. Otvoreni okvir za upravljanje
korisni¢kim racunima, osim programskog dijela, uklju€uje i standardizaciju procesa razrade

korisnic¢kih uloga, administraciju korisni¢kih raCuna kao i proces revizije korisnickih racuna.

Cilj rada bio je definirati, implementirati i testirati predmetni okvir koji omogucéava preciznu
kontrolu nad korisni¢kim pristupom i ovlastima. Sustavni pristup istrazivanju ocituje se kroz
analize postojecih modela, razradu teorijskih osnova te implementaciju otvorenog okvira.

Rezultati funkcionalnog testiranja potvrdili su stabilnost i funkcionalnost okvira pruzajuéi osnove
za daljnji razvoj. Objedinjavanje podataka iz razli€itih izvora dodatno je obogatila perspektivu

¢ime je omoguceno razumijevanje stvarnih potreba korisnika i organizacije.

Studija sluCaja predstavlja konkretan prikaz implementacije razvijenog okvira pruzajuéi dublje
razumijevanje samog dizajna i arhitekture. Kroz analizu rezultata testiranja otvorenog okvira
zaklju€eno je kako okvir doprinosi unapredenju kontrole pristupa podacima unutar relacijske
baze podataka. U okviru studije slu€aja razvijeni okvir uspjesno je implementiran uzimajuci u
obzir stvarne potrebe organizacije kao i sigurnosne standarde. Kroz implementaciju okvira
stvorena je prilika za testiranje i procjenu ucinkovitosti okvira u stvarnom okruZenju. Proces
implementacije obuhvatio je prilagodbu okvira specificnostima organizacije $to je rezultiralo

uCinkovitim sustavom za kontrolu pristupa podacima i upravljanje korisni¢kim racunima.

Daljnji koraci trebaju biti usmjereni prema kontinuiranom poboljSanju okvira, uzimajuci u obzir
povratne informacije korisnika, izazove u dinamiénom okruzenju i evoluciju tehnologije. Cilj je
stvoriti okvir koji ¢e zadovoljiti rastuCe zahtjeve organizacija za ucinkovitom i sigurnom

kontrolom korisnickih racuna u Oracle DBMS.
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