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Sazetak

Tema ovog rada je sigurnost Active Directory-a, koji je Microsoftova usluga za
upravljanje identitetima i pristupom. Upravo ova usluga je klju¢na komponenta u
mnogim organizacijama, zbog toga Sto je upravo sigurnost AD-a od velike
vaznosti zbog osiguranja integriteta, resursa i povjerljivosti. Sam pocCetak zastite
Active Directory-a je kontrola nad identitetima u pravilima pristupa. Kada se
implementira politika snaznih zaporki, viSerazinska autentikacija, pracenje logova
i ograniCavanje privilegija, vec je velika razlika od nekoriStenja ovih metoda kod
sigurnosti.  Neki od alata kao Sto su Microsoft Security Compliance Toolkit,
SolarWinds Security Event Manager i ManageEngine ADAudit Plus pruzaju
timovima sredstva za sigurnosne dogadaje. Ti alati su napredna rjeSenja za
detekciju nepravilnosti, pracenje ponaSanja korisnika te brzoj reakciji na
sigurnosne prijetnje. Uz to, kada se implementiraju redovita azuriranja sustava,

testiranje i analizu slabosti, ojaCavaju integritet Active Directory-a.

Zaklju€ak ovog zavrdnog rada je da Activ Directory i sigurnost AD-a spaja ljudske,
tehniCke i proceduralne aspekte. Niti jedan od ova tri ¢imbenika se ne smije
zanemariti i zapostaviti jer je jedanko vazan kao i ostali i nuZzan je za oCuvanje
cjelokupne sigurnosti informacijskih sustava informacija i zastitu od kibernetickih

prijetniji.
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1.UVOD

U danaSnjem Zivotu i okruzenju koje se sve viSe okreCe digitalizaciji i informatici,
sigurnost informacijskih sustava postaje sve vaznija tema za organizacije u cijelom
svijetu. Jedan od kljuénih elemenata infrastrukture informacijske tehnologije je Active
Directory (AD), koji nam predstavlja temelj za upravljanje korisnicima, raCunalima i
resursima unutar pojedine organizacije. Sigurnost AD-a je klju¢ za odrzavanje

integriteta, povjerljivosti i dostupnosti podataka.

Ovaj zavrsni rad istrazuje i sistematiCno prikazuje razliCite aspekte sigurnosti Active
Directory-a, a kao cilj ima pruZanja uvida sigurnosne prijetnje, prakse i tehnike

zastite, kao i planiranje zastite i oporavka u slu¢aju napada.

Uvodna poglavlja ¢ée se fokusirati na razumijevanje samog koncepta Active Directory-
a, klju€ne termine koji su vezani uz njegovu sigurnost te primjere napada koji ciljaju
AD infrastrukturu. Nakon toga, istrazit éemo sigurnosne prakse koje organizacije
mogu primijeniti kako bi zastitile svoj Active Directory. Posebno ¢éu se posvetiti
tehniCkim mjerama sigurnosti i konfiguraciji sigurnosnih postavki unutar AD-a,
istrazujuci implementaciju zastite od poznatih prijetnji te alate i tehnike za pracenje
sigurnosti AD-a i reagiranje na sigurnosne incidente. U okviru ovog zavrSnog rada je
izv8eno koriStenjem Nmap-a u PowerShellu na Windows Serveru 2008 R2 mrezZno

skeniranje ciljane IP adrese.

Nadalje, detaljno ¢emo razraditi $to je sve potrebno za sigurnost, a glavni naglasak
Cu staviti na vaznost backupa i oporavka Active Directory-a u slu¢aju napada te

zakljuciti sa saZzetkom klju¢nih termina.

Kroz ovaj rad, cilj je pruZziti prakticne smjernice i preporuke koje ¢e organizacijama
pomocdi u jacanju sigurnosti Active Directory-a i oCuvanju integriteta informacijskih

sustava.






2. ACTIVE DIRECTORY | KLJUCNI POJMOVI VEZANI UZ
SIGURNOST AD-a

Kako bismo razradili temu ovog zavrSnog rada, za pocCetak ¢emo definirati temeljne
pojmove i kljuCne koncepte vezane uz sigurnost Active Directoryja. U ovom poglavlju
obradit ¢u terminologiju i pojmove bitne za razumijevanje ovog zavrsnog rada. Active
Directory je Microsoftova usluga za upravljanje identitetima i resursima unutar neke
organizacije. Vazne komponente Active Directoryja, kao Sto su grupe, korisnicki
racuni, organizacijske jedinice i domene, kao osnovne komponente AD-a, dodatno ¢u

razraditi u ovom poglavlju, ali i kroz cijeli rad.

Osim osnovnih definicija, potrebno je razraditi i pojmove usko vezane uz autorizaciju,
autentikaciju i auditiranje, jer pomocu njih mozemo u potpunosti razumjeti sigurnost
AD-a. Prvi klju¢ni pojam su grupe i uloge, koje moramo analizirati unutar AD-a kako
bi upravljanje pravima pristupa bilo olak8ano. Ovaj pojam detaljno razraduje nacin na
koji koristimo grupe za grupiranje korisnika sa slicnim dozvolama i kako bismo
pojednostavili upravljanje, dodavanje uloga radi maksimalnog unapredenja procesa

upravljanja.

Drugi klju€ni pojam koji je usko vezan uz grupe i uloge su pristupne kontrole. Na
temelju grupa i uloga, prema praviima za odredivanje resursa unutar AD-a,
dodjeljujemo prava pristupa korisnicima. Vrlo je vazno poznavati ova pravila jer su
kljuna za osiguravanje da osobe koje su s namjerom dobile pravo pristupa vaznim
informacijama i sustavima, doista i dobiju ta prava, dok osobe koje ne spadaju u
odredene grupe ili imaju odredene uloge za koje nije predviden pregled i pristup

kriti€nim sustavima ili informacijama, taj pristup imaju ogranic¢en

Treéi kljuéni pojam su lozinke i politike lozinki. U ovoj komponenti istraZzujemo
vaznost koriStenja snaznih i sigurnih lozinki. Potrebno je razumijeti vaznost ucestalosti
mijenjanja lozinki, njihove slozenosti i duljine. Vazno je da prilikom izrade lozinke

koristimo kombinaciju malih i velikih slova, brojki i znakova.

Active Directory je Microsoftova tehnologija koja sluzi za upravljanje identitetima i

pristupom u mreznom okruzenju. Sigurnost Active Directoryja ima veliko znaenje u



zastiti resursa i podataka organizacije. Neki od klju¢nih aspekata sigurnosti u Active
Directoryju su kontrola pristupa, autentikacija, auditiranje i pracenje, grupiranje i

organizacija, rezervne kopije i oporavak, nadogradnje i zakrpe te sigurnosni protokoli.

Kontrola pristupa je vazna kako bi se odredenim i ovlaStenim korisnicima omogucio
pristup odredenim informacijama. Pomocu AD-a mozemo definirati i upravljati
pravima pristupa korisnicima i resursima. AD nam uz kontrolu pristupa pruza i
razliCite nacCine autentikacije, ukljuCuju¢i lozinke, pametne kartice i dvofaktorsku
autentikaciju. To nam pomaze da se samo legitimni korisnici mogu prijaviti.
Auditiranje i pra¢enje pomazu u otkrivanju sumnjivih aktivnosti ili sigurnosnih
incidenata. Vazno je da se pravilna organizacija i grupacija korisnika formira radi
olakSavanja pristupa i sigurnosnih pravila i politika. Kod rezervnih kopija i oporavka
bitno je redovito azuriranje i stvaranje najnovijih sigurnosnih kopija i nadogradniji radi
odrzavanja sigurnosti i sprjeCavanja ranjivosti. Posljednji korak su sigurnosni
protokoli, jer njihova implementacija pomaze u sprieCavanju napada i zastiti osjetljivih
podataka. lzvrstan primjer za sigurnosni protokol je Kerberos. Sam Active Directory
moze biti vrlo snazan alat za zastitu identiteta i pristupa unutar organizacije, ali je
vazno obratiti pozornost na pravilno upravljanje i primjenu sigurnosnih praksi, te na
redovitu provjeru i azuriranje sigurnosnih postavki kako bi se odrzao integritet i

pouzdanost Active Directoryja.

Dodatni aspekti AD-a uklju€uju viSestruku faktorsku autentikaciju (MFA). Aktivacija
MFA za korisnicke raCune u Active Directoryju otezava pristup neovlastenim
osobama. MFA je klju¢ za jaCu sigurnost jer predstavlja sigurnosni pristup koji trazi
od korisnika da pruzi viSe od samo jednog nacina identifikacije, kako bi identitet bio
uspjeSno potvrden. Ovaj pristup, koji je malo sloZeniji, pruza dodatnu sigurnost u
odnosu na tradicionalne metode kao Sto su korisniCko ime i lozinka. Postoji viSe vrsta
viSestruke faktorske autentikacije, a to su dvostruka faktorska autentikacija (2FA),
trostruka faktorska autentikacija (3FA) i viSestruka faktorska autentikacija u oblaku.
2FA je kada korisnik autentikaciju provodi na nacin da koristi dvije od tri kategorije
(znate, jeste, imate). 3FA je nesto sloZenija jer ukljuCuje autentikaciju koriStenjem sve
tri kategorije, dok autentikacija u oblaku ukljuCuje koriStenje MFA u kombinaciji s

cloud-based identifikacijskim rieSenjima kao Sto je Azure MFA.



Vezano uz to, bitho je spomenuti politike lozinki, jer postavljanjem strogih lozinki i
redovitim mijenjanjem starih lozinki osigurava se integritet. Nadalje, kontrola i
monitoring privilegiranih raCuna osigurava da se privilegiranim korisnicima prati i
ograni¢ava pristup kako bi se smanjila mogucnost zloupotrebe. Idu¢a tema koja je
vezana uz prethodne je redovno obrazovanje korisnika kako bi se informirali o
sigurnosnim praksama i opasnostima internetskog okruZenja, te se na taj nacin
smanjuje rizik od socijalnog inZenjeringa i drugih napada. Sigurnosni informacijski
dogadaji omogucuju brzo otkrivanje potencijalnih incidenata te pravovremenu
reakciju na njih. Nakon toga, zadnji, ali nimalo manje vazan korak je sigurnosno
testiranje i revizija kako bi se identificirale ranjivosti i izazovi, te brzi nacin njihova

rieSavanja.

Sama sigurnost Active Directoryja zahtijeva stalnu paznju i brigu kako bi se oCuvala
provjera korisnika i osigurao integritet podataka i resursa. Kombinacija tehnickih
mjera i sigurnosnih politika kljuéna je za uspjeSno upravljanje sigurnoS¢u Active

Directoryja unutar organizacije.

Kao Sto je prethodno navedeno, Active Directory je centralizirana usluga za
upravljanje identitetima. AD organizacijama omogucuje pohranu, pristup i upravljanje
resursima u mrezi organizacije. AD je temeljna komponenta Microsoftovih operativnih
sustava i igra kljuénu ulogu u organizaciji korisni¢kih racuna, resursa, pristupne
kontrole i grupa. Organizacijske jedinice unutar AD-a su kontejneri koji organizaciji
omogucéuju da mrezu strukturira logiCki prema poslovnim jedinicama. Upravo te
jedinice olakSavaju upravljanje Kkorisnicima, racunalima i grupama u skladu s
hijerarhijom firme. Bitna komponenta je i Domain Controller (DC) koji je server unutar
mreze s replikama podataka iz Active Directoryja, a odgovoran je za autentikaciju
korisnika, autorizaciju pristupa resursima i odrZzavanje podataka unutar domene. Jo$
jedan protokol koji sluzi za upravljanje informacijama koje su pohranjene u direktoriju
je Lightweight Directory Access Protocol, koji sluzi kao standardni protokol za
komunikaciju direktorija i klijenta. Group Policy Objects predstavljaju skup postavki
koje primjenjujemo na racunala i njihove korisnike unutar domene. Te postavke
kontroliraju sigurnosne politike, postavke sustava i druge oblike konfiguracije kojom
se odrzava konzistentnost i sigurnost unutar pojedine organizacije. Jo$ jedan sustav

koji sluzi za autentikaciju je Kerberos koji omogucéuje da se identitet korisnika i



racunala sigurno provjeri unutar mreze. Kerberos je Cesto koriSten i spominjan pojam
u Active Directoryju za osiguravanje sigurnih procesa autentikacije. Takoder, bitno je
spomenuti i Trust Relationship, koji predstavlja povjerenje izmedu domena u AD-u.
Trust Relationship omogucuje korisnicima iz jedne domene pristup resursima koji se
nalaze u drugoj domeni. Vezani pojam uz Trust Relationship je i Forest. Forest
oznaCava skup svih domena u Active Directoryju koje dijele strukturu sheme, i
omogucuje organizaciji upravljanje s vise domena unutar jednog zadanog okvira.
Vazan pojam za spomenuti su i Flexible Single Master Operations roles, koji
predstavljaju pet razliitih operacija za upravljanje promjenama u AD-u. Ove uloge
uklju€uju ulogu Operations Mastera koji upravlja odredenim aspektima unutar foresta
i domene. Vezane uz Operations Mastera su i Security Groups koje predstavljaju
skupine unutar Active Directoryja koje se koriste za upravljanje pristupom resursima.
Potrebno je dodijeliti korisnike u skupine kako bi administratori mogli kontrolirati tko

ima pristup nekim mapama, datotekama, dokumentima ili drugim resursima.

ZakljuCak ovog poglavlja je da svi navedeni pojmovi, usko povezani s Active
Directoryjem, Cine osnovu za upravljanje identitetima i resursima unutar organizacije.
Razumijevanje svih ovih pojmova kljucno je za uspjeSno implementiranje i
odrzavanje Active Directory okoline, ¢ime se osiguravaju stabilnost, dosljednost i

sigurnost informacijskog sustava.



3. NAPADI, IZAZOVI | PREVENCIJA NAPADA NA ACTIVE
DIRECTORY

Active Directory predstavlja kljuénu komponentu informacijskih sustava u modernim
organizacijama. Kako je AD u danasnje doba centralizirana usluga za upravljanje
identitetima, logicno je da je vrlo Cesta meta razliCitih napada i napadaca koji Zele
iskoristiti ulogu s visokom vaznoS¢u u svakoj organizaciji. lako AD predstavlja
hijerarhijski sustav za centralizirano upravljanje ulogama, grupama, korisniCkim
racunima i pristupnim pravima unutar organizacije, slozenom strukturom ¢ini srz IT
infrastrukture, a samim tim je i vrlo privlatno za napadace koiji zele pristupiti upravo
tim informacijama. Metode napada na Active Directory su razliCite. Neke od metoda
su napadi na autentikaciju kada napadaci pokuSavaju putem neovlastenih pristupa
krade identiteta korisnika provaliti u sustav. Druga metoda napada na AD je napad
na autorizaciju. Glavni cilj ovog napada je dobivanje neovlastenog pristupa resursima
unutar Active Directory Cesto iskoriStavanjem ranjivin postavki. TreCa metoda je
zloupotreba privilegiranih racuna. Napadaci ciljaju privilegirane racune, kao $to su
administratorski i slicni racuni, kako bi dobili kontrolu nad sigurnoScu Active
Directorya. Idu¢a metoda napada je napad na sigurnosne ranjivosti koji ukljuCuje
iskoriStavanje ranjivosti u softveru ili u konfiguraciji Active Directorya. Zadnja metoda
napada je drustveni inZenjering i phishing, gdje napadaci koriste manipulaciju i

obmanijivanje korisnika kako bi dobili informacije koje su potrebne za napad.

Kljuéni napadi na Active Directory su Pass-the-Hash Attack, gdje napadaci
preuzimaju lozinke u obliku heSeva iz memorije i koriste ih za neovlasteni pristup
resursima. Iduci kljuéni napad je Kerberos Ticket Attacks, napad na Kerberos
autentikaciju, koja uklju€uje napade na propuste u Kerberos ulaznicama. Iduéi kljucni
napadi su Golden Ticket i Silver Ticket, gdje se stvaranjem laznih Kerberos ulaznica
omogucava napadacima proizvoljan pristup AD resursima. Iduéi klju¢ni napad na AD
je BloodHound napad, gdje se analizira i kartira AD okolina kako bi se otkrile
ranjivosti i putovi za eskalaciju privilegija. Zadnji klju¢ni napadi su DcShadow napadi,
koji omogucavaju napadaCima manipuliranje i kopiranje podataka u AD okruzenju.
JoS neki od napada su Brute Force napadi, kojima korisnik pokuSava otkriti

korisni¢ku lozinku pomoc¢u sustavnog isprobavanja razli¢itih kombinacija lozinke. Ovo



je najjednostavniji napad i vec¢inom je to pocCetna faza napada na Active Directory.
Zlonamjerne grupne politike (GPO) i skriptiranje su iduci napadi koji mogu iskoristiti
AD GPO-e i skripte za distribuciju malicioznog sadrzaja po cijeloj mrezi. Zadnja vrsta
napada je Token Impersonation, koji oznaCava napad kada napadac stvori kopiju
sigurnosnog tokena drugog korisnika kako bi stekao neovlasteni pristup resursima.

Svi ti napadi se mogu uz nekoliko preventivnih koraka minimizirati. Prvo je jaka
autentikacija, gdje se koristi viSefaktorska autentikacija koja otezava brute force
napade, nakon toga je bitno i praéenje prometa. Redovitom analizom i pra¢enjem
prometa u mrezi se moze brzo prepoznati napadi i sumnjiva aktivnhost. JoS jedan
korak u prevenciji napada na Active Directory je pravilna konfiguracija privilegija, gdje
je ideja da se korisniku ogranici privilegija na najmanju mjeru koja je potrebna za
obavljanje odredenog posla kako bi se smanjio obujam napada. Jo$ jedan vrlo
koristan korak je redovita obuka osoblja, jer upravo edukacija zaposlenika o
potencijalnim prijetnjama ili prepoznavanje phishing napada i kako pravilno postupati
s osjetljivim informacijama. Takoder, najvaznija prevencija napada, uz prethodno
nabrojene, je koriStenje naprednih sigurnosnih metoda. Potrebno je implementirati
napredna sigurnosna rjesenja, IPS/IDS sustava, firewalla, antivirusne programe i
sustave za upravljanje incidentima kako bi se mreza dodatno osigurala. Nastavno na
koriStenje naprednih sigurnosnih rjeSenja je i redovito azuriranje sustava, kako bi se
odrzavanje svih softvera i sustava odrzalo standard i ispravile se ranjivosti koje su u
meduvremenu postale poznate. Vrlo bitno je napomenuti da postoji konstantna
potreba za testiranjem sigurnosti i pronalazenjem slabosti postojec¢ih sigurnosnih
sustava i mjera. Samo uz konstantno testiranje mogu se preciznije odrediti potrebe

za poboljSanjem i reagiranjem na incidente.

Izazovi koji se pojavijuju u otkrivanju napada na Active Directory su unutarnje
prijetnje, nevidljivost i priviemeni napadi. Kod unutarnjih prijetnji se smatra da
zaposlenici koji imaju unutarnji pristup mogu predstavljati veliki izazov, jer kod njih
postoji veci potencijal za nanoSenje Stete Active Directory infrastrukturi. Nadalje,
nevidljivost je joS jedan izazov koji se pojavijuje, jer su napadi Cesto jako tedko
uocljivi i vrlo suptilni. NajCeSce se napadi primijete i otkriju tek dok uzrokuju znacajne
Stete. Kako bi napadacCi Sto duzZe izbjegli otkrivanje napada, koriste tehnike koje su
vrlo napredne i povecavaju slozenost procesa identifikacije i sprijeCavanja. JoS neki

od izazova su naprednost prijetnji, jer u suvremenom dobu prijetnje i napadi postaju
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sve kreativniji, sofisticiraniji i tezi za uoCiti. JoS jedan od izazova uz nedovoljnu
edukaciju korisnika mogu biti i mobilnost radne snage, s obzirom na remote pristup i
koriStenje mobilnih uredaja kod zaposlenika. Takoder, izazov je i raznolikost
platformi. Kada se uzme u obzir integracija razliCitih platformi, kao Sto su Linux,
MacOS i Windows, zahtijeva velike napore u osiguravanju jednake razine na svim

nabrojanim sustavima.

Active Directory svakodnevno evoluira kako bi se prilagodio modernom poslovanju.
Samim tim rastom se svakodnevno povecCava potreba za testiranjem sustava i
njegove sigurnosti. Klju¢no je prilagoditi strategiju kako bi odgovor na prijetnje i
napade bio pravovremen i odgovarajuci. Ono $to je buduénost za sigurnost Active
Directorya je umjetna inteligencija, jer upravo Al nam moze pomoci u detekciji prijetn;i
i pokretanju automatskog odgovora, tj. reakciju na novu vrstu napada. Iduci korak u
buduénosti sigurnosti AD-a je Zero Trust arhitektura koja se bazira na ideji da niti
jedan uredaj ili identitet unutar mreze po defaultu nije pouzdan i samim tim potice na
dodatne razine verifikacije. Posljednje su Blockchain i biometrija jer integracijom ova

dva pojma se moze dodatno ojacCati autentikacija korisnika.

Zaklju€ak ovog poglavlja je da je upravo Active Directory temelj sigurnosti modernog
poslovanja. Samim time $to svakodnevno neprestano se dogadaju promjene i novi
izazovi sigurnosti informacijskog sustava, potrebno je blagovremeno reagirati i
konstantno biti u korak sa promjenama koje se dogadaju, a utje€u na ranjivost AD-a.
Kljuéno je da se sigurnosne strategije prilagode kako bi se suvremene prijetnje
minimizirale ili barem pravovremeno otkrile, te kako bi se oCuvala sigurnost

podataka.

Ono §to je bitno u Active Directory-u je da za suvremene prijetnje imamo suvremene
odgovore u slu€aju ispada i incidenata, a sve to se moZe posti¢i visefaktorskim
autentikacijama, Zero Trust pristupom i koriStenjem umjetne inteligencije kao pomoci
u otkrivanju napada. Kako bi se oCuvala sigurnost Active Directory-a, treba korisnike

educirati, te pratiti najnovije trendove u kibernetskoj sigurnosti i tehnologiji.



1.1. Primjeri napada u Active Directory infrastrukturu

Kako bi bila jasnija Stetna posljedica napada i sam cilj odredenog napada, u
nastavku ¢emo proci kroz neke osnovne napade i njihove ciljeve. NajceS¢i napad je
pokusaj kombinacija lozinki i korisni¢kih imena, Brute Force, zatim Pass-the-Ticket,

Token Impersonation i sli¢ni napad.

1.1.1. Brute force

Brute Force napadi na autentikaciju su kada napadac koristi automatizirani alat koji
kontinuirano isprobava razli¢cite kombinacije korisnickih imena i lozinki sve dok ne
pronade ispravnu kombinaciju. Brute Force predstavlja jedan od najucestalijih i samim
time najjednostavnijih oblika napada na sustav. Ovaj oblik napada je posebno vazan u
kontekstu Active Directory infrastrukture jer korisnicki racuni i pripadajuce lozinke
predstavljaju klju¢ni element u sigurnosti. Brute Force ima 4 faze: faza 1 -
identifikacija cilja, faza 2 — pronalazenje korisni¢kih imena, faza 3 — Brute Force napad
i faza 4 — otkrivanje ispravnih autentikacijskih podataka. U prvoj fazi napadac mora
identificirati ciljani resurs ili sustav unutar Active Directory infrastrukture gdje Zel
dobiti pristup. U fazi 2 napadac koristi razlicite tehnike kako bi dosao do korisnickih
imena unutar domene. Napadaci koriste razlicite tehnike za skeniranje mreze ili
socijalni inZenjering. U fazi 3 napadaci koriste automatizirane alate koji sustavno
isprobavaju kombinacije lozinki za svako korisnicko ime koje su pridobili u drugoj fazi.
U posljednjoj fazi gdje se otkrivaju ispravni autentikacijski podaci, napadac dobiva

pristup ciljanom racunu i resursima unutar Active Directory-a.
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Posljedice Brute Force napada su kompromitiranje korisnickih racuna, povecan je
rizik od unutarnjih prijetnji i gubitak povjerenja korisnika. Kada se dogodi uspjeSan
Brute Force napad, omogucuje napadacu pristup korisniCkim raCunima, Sto se
klasificira kao neovlasten pristup osjetljivim ili povjerljivim informacijama. Druga
posljedica, kao povecani rizik od unutarnjih prijetnji, dogada se dok napadac stekne
kontrolu nad privilegiranim korisnickim raCunima; tada se povecava rizik od
neovlastenih promjena u konfiguraciji Active Directory-a ili se mozZe dogoditi
distribucija zlonamjernih skripti. Zadnja, ali jednako vazna, posljedica napada je
gubitak povjerenja korisnika, jer ti napadi Cesto rezultiraju zaklju€avanjem korisni¢kog
racuna zbog velikog broja pokusaja prijave. Nakon Sto korisnik ostane "zaklju¢anog"
racuna, dolazi do frustracije, preispitivanja povjerenja, te ¢ak i do potpunog gubitka

povjerenja u sustav.

Brute Force napadi se mogu sprijeciti na razliCite naCine, a neki od najpoznatijih su
ve¢ prethodno spomenuti, kao Sto su visefaktorska autentikacija (MFA), blokiranje IP
adresa, jaCanje lozinki i pracenje logova s uzbunjivanjem. Kod viSefaktorske
autentikacije dodan je dopunski sloj autentikacije koji znatno otezava Brute Force
napad jer pored korisnickog imena i lozinke postoje i drugi autentikacijski faktori.
Automatskim blokiranjem |IP adresa koje izvode velik broj pokuSaja autentikacije se
mozZze otezati ili Cak i onemoguciti napad. Ja¢anje lozinki je osnovna razina prevencije
koju bi svaki korisnik trebao imati na umu pri kreiranju lozinke. Jake i zahtjevne

lozinke mogu znacajno smanijiti uspjeh napada.

Dakle, kako bi se minimizirala uspjeSnost Brute Force napada, potrebno je stvoriti
snaznu obranu protiv kibernetskih prijetnji. Prevencija tih napada zahtijeva

kombinaciju edukacije korisnika, tehnoloskih rjeSenja i politike sigurnosti.

1.1.2. Pass-the-Ticket napad

Ovaj napad predstavlja sofisticiranu prijetnju sigurnosnih sustava u kontekstu Active
Directory infrastrukture. Ovaj napad konkretno cilja na Kerberos autentikaciju, jer se
zloupotrebljuju Kerberos tiketi kako bi se omogucio neovlasten pristup resursima.

Pass-the-Ticket napad funkcionira na nacin da se koristi Kerberos, koji je sustav za
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autentikaciju koji koristi tajne kljuCeve za provjeru identiteta korisnika i servera. Zatim,
u trenutku kada se Kerberos tiket Salje izmedu korisni¢kog raCunala i domain
controllera, napadaC pokuSava presresti tiket prilikom autentikacije. Kada se to
presretanje tiketa uspjeSno dogodi, napada¢ ga moze zloupotrijebiti na brojne
nacine, a naj¢es¢i nacCin upotrebe je stvaranje "Golden Ticketa" ili [aznih tiketa. Lazni
tiket se moze stvoriti sa podacima o tajnom klju€u iz tiketa kojega je presreo. Golden
ticket je tiket koji omoguéava dugotrajne privilegije. Idu¢a faza je da napadac dobiva
neovlasten pristup resursima Active Directory infrastrukture, a taj pristup ukljucuje
korisniCke racune koji imaju velike privilegije. Posljedice napada su povecani rizik od
neotkrivenih napada, kompromitiranje privilegiranih raCuna i narusavanje integriteta
podataka. Pass-the-Ticket napadi su ¢esto neotkriveni zbog koristenja laznih tiketa, a
njih je teSko detektirati konvencionalnim sigurnosnim alatima. Ako napadac uspije
stvoriti lazni tiket sa privilegijama administratorskog racuna, napada¢ moze preuzeti
potpunu kontrolu. Nakon Sto se to dogodi, nhapada¢ moze uredivati, mijenjati, brisati i
kopirati povjerljive podatke u Active Directory-u, §to dovodi do ozbiljnog naruSavanja
integriteta podataka i organizacije. Prevencija takvih napada moze se odviti na 4
nacina, implementacijom viSefaktorske autentikacije (MFA), pravilnim konfiguriranjem
Kerberosa, pracenjem i analiziranjem logova, te redovitim azuriranjem i zakrpama.
Kod implementacije viSefaktorske autentikacije dodaje se dodatan sloj autentikacije,
Cime se otezava uspjeh PtT napada jer napadaci moraju presresti i zloupotrijebiti vise
faktora. Kod pravilne konfiguracije Kerberosa, ukljuCujuci pravilno postavljanje tajnih
kljuCeva i revizije postavki, Sto moze otezati napad. PraCenje i analiza logova
autentikacije dovodi do detekcije neobi¢nih aktivnosti kada se stvaraju lazni tiketi.
Redovitim azuriranjem i promjenama na sustavima smanjuje se rizik od
iskoriStavanja starih i poznatih ranjivosti koje PtT napadaci mogu koristiti. Zaklju¢ak
je da PtT napadi predstavljaju veliku prijetnju sigurnosti Active Directory
infrastrukture. Prevencija zahtijeva kombinaciju tehnoloSkih rjeSenja, pracenja
aktivnosti i konfiguracijskih pravila kako bi se otkrili potencijalni napadi.
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3.2.3. Token Impersonation

Dubliranje identiteta u sustavima sa tokenima predstavlja sofisticiranu tehniku
kibernetskog napada koja je fokusirana na zloupotrebu tokena s neovlastenim
pristupom sustavima. Ova vrsta napada se vrlo Cesto koristi u okruZenjima koje imaju
viSestruke korisniCke privilegije, kao Sto su sustavi koji koriste Windows Security
Tokens. Token Impersonation funkcionira na nacin da sustavi koji Kkoriste
autentikaciju kao Sto su Windows Security Tokens generiraju sigurnosne tokene.
Nakon uspjeSne autentikacije, korisniku se dodjeljuje sigurnosni token s kojim
potvrdujemo njegov identitet i omogucuje pristup odredenim resursima. Nakon toga,
napadaci pokuSavaju presresti ili duplicirati sigurnosni token kako bi postali vlasnici
identiteta drugog korisnika s viSe privilegija. Kada napada¢ nakon toga uspje$no
Zloupotrijebi token, moZe djelovati u sustavu s ovlastima identiteta korisnika ciji je
token duplicirao. Primjer napada je manipulacija Kerberos tiketima, ugrozavanje

sesija ili Pass-the-Token.
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4. SIGURNOSNE PRAKSE | POLITICKE SMJERNICE

Kao Sto je ranije spomenuto, Active Directory je temeljni sustav pomoéu kojeg
upravljamo identitetima u pojedinoj organizaciji s cillem oCuvanja sigurnosti. Kada se
implementiraju adekvatne sigurnosne prakse i uskladi s aktualnim i bitnim politickim
smjernicama, tada AD igra klju€nu ulogu u oCuvaniju integriteta i sprjeCavanju prijetniji.
Kada implementiramo odgovaraju¢e sigurnosne prakse u Active Directory-u uz
pomo¢ pravnih odredbi, tj. Zakona u drzavi u kojoj se organizacija nalazi, osigurava
se pravna zastita podataka i informacijske sigurnosti. U Republici Hrvatskoj postoiji
Zakon o sigurnosti mreza i informacijskih sustava, Zakon o zastiti osobnih podataka i
drugi relevantni zakoni koji su usko vezani uz temu sigurnosti.

Pravilna konfiguracija viSestrukih faktora autentikacije (MFA) je klju¢na sigurnosna
praksa gdje implementacija znaCajno povecava razinu sigurnosti autentikacije u
Active Directory-u, jer MFA trazi od korisnika dodatne informacije i korake u zastiti
osim korisni¢kog imena i lozinke. Druga dobra praksa je upravljanje pravima pristupa
jer ograniCavanje pristupa pojedinim resursima osigurava da se izbjegne pristup
informacijama, datotekama i poslovnim pravima koji nisu predvideni za odredenog
korisnika. Tre¢a dobra praksa je prakticiranje pracenja logova jer praéenjem logova
mozemo brze identificirati sumnjive aktivnosti. U ovoj sigurnosnoj praksi potrebna je
prilagodba politika pra¢enja logova prema zakonima koji definiraju vremenski rok
guvanja, obvezu éuvanja i analize podataka o sigurnosnim incidentima. Cetvrta dobra
praksa je redovito azuriranje koje pomaze u smanjenju ranjivosti. Redovitim
azuriranjem ne dajemo napadacima dovoljno vremena da istraze ranjivosti trenutnog
sustava, vec ih stalno oteZzavamo. Zakon koji ureduje ovu praksu propisuje obvezu
primjene zakrpi kako bi se ocCuvala sigurnost informacijskih sustava. Peta dobra
praksa je edukacija korisnika kojom smanjujemo moguénost ljudske pogreske i rizika
socijalnog inZenjeringa. Prema zakonima o sigurnosti informacijskih sustava i obuci
zaposlenika, treba zaposlenike na odgovarajuéi naéin educirati o sigurnosti. Sesta
dobra praksa je implementacija sigurnih postupaka za upravljanje korisniCkim
identitetima unutar organizacije. S obzirom na brojne zakone koji reguliraju prava
pojedinca na zastitu identiteta i privatnost, treba ukljuciti mjere zastite identiteta.
Sedma dobra praksa, koja je posebno zanimljiva, je koristenje kriptografije kako bi se

zastitila komunikacija izmedu drugih sustava i Active Directory-a. Zakoni i politiCke
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smjernice koje reguliraju ovu praksu su zakoni o sigurnosti elektronickih komunikacija
i Sifriranja poruka

Dakle, ovo poglavlje bi mogla zaklju€iti tvrdnjom kako sigurnost informacijskog
sustava, koja je i pravno uredena zakonima, ima vrlo vaZzna uloga u ocCuvanju
integriteta organizacije. Zastita podataka i informacijske sigurnosti uz pravnu
uskladenost koji uz tehnoloSka rjeSenja, edukaciju korisnika i pridrzavanjem pravnih

smjernica je klju€ stvaranje uskladenog i sigurnog Active Directory okruzenja.
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5. TEHNICKE MJERE SIGURNOSTI | KONFIGURACIJA
SIGURNOSNE POSTAVKE U ACTIVE DIRECTORY-U

Kao Sto je vec prethodno bilo spomenuto, Active Directory u mnogim organizacijama
zahtijeva implementaciju nekih tehniCkih mjera sigurnosti kako bi osigurali zastitu
osjetljivih podataka, korisni¢kog identiteta i resursa. U tekstu dalje éemo proci
opsezan niz tehniCkih mjera sigurnosti u sklopu Active Directory-a, ali ipak uzimajuci

u obzir odrzavanje integriteta, dostupnosti i povjerljivosti podataka.

Prva mjera sigurnosti, koja nam je ve¢ poznata od ranije, viSefaktorska autentikacija
ili MFA nam osigurava dodatan sloj sigurnosti kod autentikacije, jer zahtijeva vise od
jednog koraka pri autentikaciji korisnika. Prednosti MFA su Sto je povecana otpornost
na napade kojima je cilj krada korisniCkih podataka jer otezava pristup €ak i u slucaju
ako napadac¢ uspije prikupiti lozinke korisnika. Druga mjera sigurnosti je stroga
kontrola pristupa jer se koristi inae princip najmanjih privilegija za kontrolu pristupa
resursima. Prednost druge mjere je Sto je rizik od pristupa neovlastenim
informacijama minimiziran. TreCa mjera je enkripcija podataka, koja sluzi za zastitu
podataka tijekom prijenosa i mirovanja, a podrazumijeva i podatke i informacije koje
su pohranjene u nekom obliku, kao Sto su na disku. Prednost ove mjere sigurnosti je
jer se smanijuje rizik neovlastenog pristupa osjetljivim podacima. Tijekom prijenosa
podataka je povjerljivost informacija odrzana, a samim time se i osjetljive informacije
tite od neovlastenog koristenja i pristupa. Cetvrta tehnitka mjera je pracenje i
logiranje, koje postavlja sustav za logiranje i pracenje aktivnosti koje se dogadaju
unutar Active Directory-a. Prednost je §to se logiranjem i pracenjem omogucava brza
detekcija aktivnosti ili Cak neovlastenog pristupa. Samim logiranjem i pracenjem se
prikupljaju podaci za analizu sigurnosnih incidenata i izvjeS¢a. Peta mjera sigurnosti
je periodicko azuriranje sustava i aplikacija kako bi se izbjeglo prepoznavanje i
iskoriStavanje ranjivosti. Prednosti ove mjere su $to se smanjuje rizik iskoristavanja
propusta koji su poznati napadacima, a samim tim i poboljSava otpornost na napade.
Sesta mijera tehnitke sigurnosti je kreiranje sigurnosnih kopija (backup) koja
osigurava da se uz pomoc¢ redovitog izradivanja sigurnosnih kopija podataka,

omogucéi brzi oporavak od gubitka podataka i sprieCavanje trajnog gubitka vaznih
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informacija. JoS jedna od mijera tehniCke sigurnosti je sigurnosna politika lozinki
kojom se trazi da lozinke budu kompleksnije, redovito se mijenjaju i zabranjuje se
koriStenje istih lozinki na razliCitim mjestima. Ova mjera napadacCima otezava
pogadanje lozinki, a samim tim i povecCava razinu sigurnosti autentikacije. Posljednja
mjera tehniCke sigurnosti su sigurni kanali komunikacije i virtualne privatne mreze
(VPN) koji sluze kao zastita od neovlastene manipulacije kanalima u prijenosu i od
neovlastenog prisluskivanja. Ovom mjerom se osjetljive informacije Stite od napada

na mrezni promet.

Koraci za za$titu identiteta i resursa su vrlo slicni kao i tehniCke mjere sigurnosti, a
odnose se na ViSefaktorsku autentikaciju (MFA), upravljanje pravima pristupa,
enkripciju podataka, pracenje i logiranje, periodiCko logiranje sustava, sigurnosnu
politiku lozinki i sigurnosne kopije, tj. backup i na kraju implementacija sigurnih

kanala za komunikaciju.

Konfiguracija sigurnosnih postavki u Active Directory-u tezi ka pazljivom pristupu i
sustavnim implementacijama kako bi visoka razina sigurnosti postojala u organizaciji
u kojoj se implementira zastita i visoka razina sigurnosti. Konstantnim obrazovanjem
timova smanjuje se mogucnost ljudskog faktora, tj. pogreSaka. Ukoliko su timovi
stalno obrazovani i educirani, bit ¢e stalno svjesni prijetnji koje vladaju i kako izbjeci

pogreske koje bi kompromitirale sigurnost sustava neke organizacije.
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5.1. Implementacija zastite od poznatih prijetnji

Kada govorimo o implementaciji zastite od prijetnji koje su ve¢ prethodno poznate u
Active Directory-u, govorimo o pristupu koji treba kombinirati organizacijske,
edukativne i tehniCke mjere. Neki od kljucnih koraka za zastitu od poznatih prijetnji su
azuriranje sustava i aplikacija, antivirusna i antimalware rjeSenja, firewall i kontrola
mreznog prometa, web filteri, sistemi pracenja logova i detekcija prijetnji, edukacija i
obuka korisnika, korisniCke politike i sigurnosne smijernice, te redovite revizije

sigurnosnih postavki.

Prilikom azuriranja operativhog sustava, servisnih paketa i aplikacija kod operativhog
sustava, pomaze se u eliminiranju napada sa sigurnosnim propustima. Sto se
implementacije tiCe, automatsko azuriranje treba biti na svim sustavima kako bi se
izbjegla mogucénost ljudske pogreSke i nepravovremenog azuriranja. Dostupnost
novog azuriranja treba biti redovito provjeravana, a samim tim treba primjeniti
sigurnosne zakrpe. Za antivirusna i antimalware rjeSenja preporuCa se koristenje
programa koji su pouzdani u rjeSavanju, otkrivanju i neutralizaciji programa sa zlom
namjerom. Redovito treba instalirati i azurirati antivirusne programe, te podesiti
redovito skeniranje datoteka i sustava. Kod koriStenja Firewalla i kontrole mreznog
prometa je zanimljivo da upravo pomocu ova dva pojma pomazemo u sprjeCavanju
neovlastenog pristupa i Sirenja prijetnji putem mreza. Firewall treba konfigurirati na
nacin da se blokira sav promet koji je nepotreban, a sustav treba postaviti tako da se
prati i analizira mrezni promet. Koristenjem web filtera omoguc¢ava se blokiranje
pristupa stranicama i preuzimanje datoteka koje su maliciozne, a kako bi se to
sprijeCilo, u poCetku odmah treba blokirati pristup ve¢ od prije poznatim malicioznim
stranicama. Takoder, treba omoguciti filtriranje i skeniranje web sadrzaja. Vezano za
to je pracenje logova i detekcija prijetnji $to uvelike pomaze u detekciji i reakciji na
aktivnosti koje bude sumnju. Kao prvi korak, sustav za pracenje logova treba
konfigurirati na nacin da sav fokus bude usmjeren na aktivnost koja bude ukazivala
na poznate prijetnje. Zatim se treba implementirati sustav koji ¢e detektirati prijetnju
koja koristi analizu ponaSanja, heuristiku i potpise. Zatim, ono o ¢emu neprestano
govorimo, edukacija i obuka korisnika jer upravo nam to pomaze u smanjenju ljudske
pogreSke i da se izbjegnu poznate prijetnje kao Sto je phishing. Redovito treba

organizirati obuke o sigurnosti i stimulirati napad kako bi napravili procjenu znanja
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korisnika. Jo$ jedan korak su korisniCke politike i sigurnosne smjernice koje pomazu
u definiranju standarda i praksi za koje se smatra da su najbolje. Treba razviti
dokumentirane smjernice gdje ¢e korisnik u svakom trenutku moci provijeriti korake
koje treba preduzeti, a lozinke treba redovito azurirati i mijenjati kako bi odrzali
sigurnost i prava pristupa. Kao zadnji korak je bitno napomenuti da treba raditi
redovite revizije sigurnosnih postavki kako bi se periodiCki evaluirala razina
sigurnosnih postavki, kako bi se uvijerili da je i dalje u€inkovito. Treba planirati revizije

unaprijed, a takoder treba aZurno pratiti preporuke za sigurnost.

Dakle, zakljuCak je da je potrebno napraviti visokoucinkovitu implementaciju zastite
od poznatih prijetnji u AD-u, a to obuhvaca vjestine i aspekte na kojima se mora
svakodnevno raditi i unaprijedivati kako bi pratili otkrivanja slabosti implementiranog

sustava.
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6. ALATI | TEHNIKE ZA PRACENJE SIGURNOSTI ACTIVE
DIRECTORY

Kao $to je vec¢ prethodno viSe puta spomenuto, sigurnost Active Directorya ima veliku
vaznost u informatiCkom sustavu mnogih firmi i organizacija. Kako bi se odrzala
zadovoljavajuca razina sigurnosti i njeno neprestano odrzavanje, vazno je Koristiti
alate i tehnike koji nam pomazu u pracenju sigurnosti, te analiziranju same potrebe
za pracenjem, a naposljetku identificiranje potencijalnih prijetnji ili slabosti sustava.
Definicija Active Directory-a, lai¢ki i najjednostavnije receno, predstavija
centraliziranu bazu podataka u kojoj se nalaze brojne i razne informacije o svim
sudionicima u razmjeni podataka, a to su korisnici, zaporka, identifikacijski podaci,
racunala, resursi, povjerljive informacije i drugi entiteti u mrezi. Kada uzmemo u obzir
sve nabrojene sudionike u razmjeni podataka i same podatke, s jednostavno$c¢u se
da zakljuciti da ugrozavanjem Active Directory-a za organizaciju moze znaciti ozbiljan
gubitak podataka s vrlo ozbiljnim posljedicama. Samu prijetnju za sigurnost AD-a
mogu predstavljati ¢ak i zaposlenici organizacije, koji ljudskim pogreskama ili
nedovoljnim informiranjem mogu ugroziti i "otvoriti put" napadacima. Upravo zbog tih
razloga nam pracenje daje mogucnost analize, pregleda i identifikacije slabosti.
Nakon identifikacije slabosti ili nepravilnosti, mozemo osigurati brzu reakciju na
otklanjanje potencijalnih nepravilnosti i slabosti. Samom konstantnom analizom i
pracenjem neprestano se moze odrzati otkrivanje i otklanjanje nepravilnosti i pomodi

u odrZavanju standarda.

Alati za pracenje sigurnosti AD-a se mogu podijeliti u automatizirane tehnike, logicko
i fiziCko pracenje. Automatizirane tehnike koriste automatizirane alate koji osiguravaju
konstantno pracenje i samim tim osiguravaju brzu reakciju na moguce incidente. Kod
logickog nadzora se mogu izvrSavati audit logovi i SIEM. Audit logovi predstavljaju
evidentiranje aktivnosti i dogadanja koja se izvrSavaju na mrezi, u sustavu ili
aplikaciji. Audit logovi su vrlo korisna tehnika kojom se moze identificirati
nepravilnosti i odrzati sigurnosni standardi, a audit logovi nam daju uvid u sve bitne
aktivnosti vezane uz korisnike, grupe, resurse, druge objekte i slicno. U audit
logovima se biljeze aktivnosti kao $to su prijava korisnika, promjene unutar grupa kao

Sto su dodavanje ili brisanje c¢lanova, promjena prava pristupa odredenim
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informacijama i odjave korisnika. Bitno je pratiti tko, Sto, kako i u koje vrijeme se sluzi
resursima Active Directorya. Pracenjem ovih vrsta aktivnosti se mogu identificirati
nepravilnosti i sumnjive aktivnosti kao $to su pokusaj promjene ili dodjeljivanje prava
za odredenu grupu korisnika, neuspjeli pokusaj prijava, neuspjeli pokusaj pristupa
informacijama i slicno. Mnoge organizacije imaju odredene regulative, politike i
sigurnosne standarde, a pomodéu audit logova prati se jesu li te regulative
pridrzavane jer je to kljuéno za odrzavanje sigurnosnih standarda. Pomocu audit
logova se mogu kreirati brojni izvjeStaji kojima se mogu osigurati povecanje
performansi sustava, otkrivanje trendova i identifikacija problema. Takoder treba
imati na umu da se i sami audit logovi trebaju pravilno zastiti kako bi se onemogucilo

brisanje logova ili manipulacija zabiljezenim podacima.

Zatim joS jedan od alata vezanih uz logi¢ko pracenje je SIEM ili Security Information
and Event Management koji predstavlja sloZeni i kompleksan sustav kojim pratimo,
analiziramo i reagiramo na sigurnosne dogadaje u stvarnom vremenu. SIEM sustav
analizira podatke iz nekoliko razliCitih izvora kako bi se potencijalna prijetnja
identificirala i kako bi odgovarajuci timovi mogli poduzeti kljuéne korake u zastiti
integriteta podataka. Prikupljanje podataka iz nekoliko izvora ukljuCuje prikupljanje
logova operativnih sustava, mreznih podataka, logova aplikacija, mreznih uredaja i
sigurnosnih sustava, a informacije iz ovih izvora se prikupljaju na jednom mjestu kako
bi se dalje mogle izvrSiti analize svih prikupljenih podataka. Analiza u stvarnom
vremenu je jako vazna jer iako je kasnije otkrivanje korisno, iznimno je vazno da se u
stvarnom vremenu otkrije prijetnja ili aktivnost kako bi odgovaraju¢éim mehanizmima

se obranilo od napada.
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6.1. Detekcija i reagiranje na sigurnosne incidente

Kako zivimo u digitalnom dobu, kada je uobiCajeno i €ak preporucljivo Koristi i
oslanjati se na informacijske mreze i sustave, te samim tim sigurnost postaje osnova
takve vrste poslovanja. Sa sve veéim razvojem tehnologije i konstantnim naporima
da se Kkorisnicima osigura kvalitetan i siguran sustav za poslovanje, pojava
sigurnosnih prijetnji je postala skoro neizbjezna pojava. Posto je za detekciju
sigurnosnih incidenata bitno da se reagira skoro u pravo vrijeme.

Detekcija sigurnosnih prijetnji podrazumijeva da se pomocu nekoliko koraka ili
preporuka, ta detekcija moze biti brza i ograniCiti pristup. Kod analize ponaSanja
pratimo uobiCajeno ponaSanje korisnika i sustava i upravo to je velika pomo¢ za
detekciju neobicnih aktivnosti. KoriStenjem ovog pristupa u detektiranju prijetn;ji
uvelike pomaze i smanjuje ,lazne uzbune“ kod detekcije. Bitno je spomenuti i
korelaciju podataka, s tim da moramo imati na umu da integracija informacija iz
nekoliko podrucja, kao Sto su logovi, spajanje podataka iz mreznih sustava, uredaja i
aplikacija kako bi se moglo usporediti uobicajne podatke sa onima koji nisu. Takoder
je bitno pratiti Threat Intelligence izvora koji organizacijama pomaze predvidjeti i
zatim detektirati nove prijetnje. Sve informacije o napadima, potencijalnim rizicima i
zlonamjernim |IP adresama su korisne kako bi se minimizirala mogucnost za
ponavljanja istog napada. Koristenje alata za detekciju i implementacija IDS-a
(Intrusion Detectio System) i IPS-s (Intrusion Prevention System) te brojni antivirusni
programi i drugi alati za detekciju i prepoznavanja razli€itih vrsti prijetnji. Ovi
sofisticirani alati mogu raditi analizu prometa, identificirat neke potencijalno
zlonamjerne aktivnosti i ukoliko se trigerira sumnja na nedozvoljene aktivnosti, mogu
pokrenuti odredene korake za zastitu sustava. Samim tim detekcija tih nepravilnosti u
mreznom prometu mogu ukazati na pokuS$aje napada ili neautorizirani pristup. Kada
se poveca razina prometa prema resursima ili broj upita koji se izvrSavaju, za alate to
moze znaciti prijetnja i pokrenuti proces zastite.

Vrlo bitno je kakva je reakcija na sigurnosne prijetnje. Ono $to je vrlo bitno je da treba
biti jasno definiran plan u slu€aju incidenta (IRP Incident Response Plan) koji to¢no
definira korake koji se moraju poduzeti u slu€aju nekog incidenta. Taj plan treba imati
detaljan opis, korake za analizu, identifikaciju, suzbijanje i oporavak od incidenta.
Vezano za plan u slu€aju incidenta su vazni i automatski odgovori koji u slu€aju

napada pruza brze reakcije na poznate prijetnje. Tako na primjer alat moze u slucaju
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velikog broja upit blokirati IP adresu sa koje upiti dolaze. Na taj nacin ograniCava
Stetu ili poduzima drukcCije korake koji pomazu u oCuvanju sigurnosti sustava. Kod
suradnje i komunikacije unutar odjela neke organizacije podrazumijeva da svi bitni
sudionici budu obavjeSteni i svijesni incidenta, te da se prema tome poduzmu
odgovarajuci koraci i donesu odgovarajuce odluke. ForenziCka analiza je iduci korak
koji se dogada nakon incidenta, a pomaze nam u prepoznavanju uzroka, metode
napada i do kojeg obujma Stete je doSlo. Ove informacije su vrlo korisne i kasnije
sluze za poboljSanje sigurnosti i sprjeCavanje incidenata koji se mogu ponoviti ili
dogoditi koristeCi prethodni napadi. Nakon svih ovih poduzetih koraka je takoder
bitno i pratiti performanse sustava, te ih analizirati kakva poboljSanja bi bila
odgovaraju¢a u buducnosti. Dakle, sama detekcija i reagiranje na sigurnosne
prijetnje su klju€ni koraci u obrani organizacije od cyber prijetnje. Kombinacijom
tehnickih alata, educiranog osoblja, suradnje i stope pripreme organizacija ima vrlo

vaznu ulogu u o€uvanju organizacija u slu€aju napada ili otkrivanja prijetniji.
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7. PLANIRANJE ZA SIGURNOST

Zivimo u suvremenom dobu gdje se svi Zivotni &imbenici vezu uz tehnologiju i
neprestano smo obasipani novim izmjenama, azuriranjima i upgrade-ima. Svim tim
napretkom su i organizacije krenule sa prihva¢anjem tog nacina rada. S obzirom da
su organizacije s tim nacinom rada otvorile novi put napadacima kako bi mogli
iskoristiti slabosti sustava. Upravo zbog tih razloga je bitno dobro isplanirati kako se
zastititi i ponasati u slu€aju napada. Proces planiranja u slu€aju napada se ne treba
odnositi samo na tehniCke aspekte, ve¢ na umu treba imati ljude, procese i
tehnologiju. Samo kombinacijom svih €imbenika i dionika je moguce isplanirati
potencijalno dobar plan u slu€aju napada, ali i za oCuvanje sigurnosti. Svaki od
navedenih ¢imbenika ima vrlo vaznu ulogu kako bi se odrzala stabilnost u digitalnom
okruzeniju.

Dakle, kako bi zapoceli sa planiranjem, prvo je vazno razumijeti okolinu i napraviti
analizu rizika te rijeSiti pravna pitanja. Analiza rizika je prvi korak kod sigurnosti jer
detaljni izvjestaji mogu pomodi u identifikaciji prijetnji, ranjivosti sustava i procjeni koje
to¢no utjecaje to moze imati na poslovanje, te sa svim tim informacijama mozemo
prioritizirati koje akcije su najvaznije za poduzeti prve. Nakon toga je bitno da se
uskladi sa zakonima, regulativama i standardima. Kako bi pravne regulative
ogranizacije mogle pratiti izgradnju sigurnosnih politika, vazno je njihovo
prouCavanije.

Nakon $to smo razumijeli okolinu i rijeSili pravno pitanje, trebamo definirati sigurnosne
politike i podiéi razinu edukacije zaposlenika. Kod sigurnosnih politika se oc¢ekuje
jasno formuliranje za ocekivanje ponaSanje zaposlenika, te pruza smjernice za
zastitu resursa organizacije. Kod edukacije zaposlenika je bitno da svi budu upuceni
o kibernetickoj sigurnosti, phishing napadima i raznim sigurnosnim prijetnjama i kako
ih izbjeci.

Kod tehniCkih mjera vazno je napomenuti pracenje i detekciju, te upravljanje
pristupima i identitetom. Pracenje i detekcija se odvija pomocu alata koji nam
pomazu u detekciji aktivnosti koje nisu uobiCajne. SIEM sustavi, analiza logova i
drugi alati su kljuCni za reakciju i detekciju prijetnji. Kod upravljanja identitetima i
pristupom je bitno implementirati sustav koji kasnije pomaze u kontroli tko ima pristup

¢emu i kada i zaSto se to bude ili ve¢ je promijenilo. Kod upravljanja identitetima i
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pristupom ima nekoliko metoda koje mogu otezati napad, a jedna od njih je
viSerazinska autentikacija koja onemogucuje pristup napadacu koriStenjem samo
korisniCkog imena i zaporke, vec korisnik mora napraviti uz to dodatne korake kako bi
se uspjesno prijavio u sustav.

Ono $to bi svaka organizacija trebala imati je plan za postupanje u slucaju incidenta,
koji e opisivati sve korake koji se trebaju poduzeti ako se dogodi sigurnosni incident.
Upravo nam planiranje unaprijed u takvim slucajevima pomaze da reakcija bude brza
i koordinirana u trenucima kada je to potrebno, a ne da se trenutku kada se dogada
incident smiSlja ili pokuSava napraviti neSto $to nije predvideno u planu. Ovakve
situacije se donekle mogu kontrolirati na nacin da se timovi educiraju i osposobe
kako bi za vrijeme incidenata bili maksimalno smireni i znali kako postupiti. Samo
vjezbom i testiranjem se mogu identificirati slabosti, greSke i nepreciznosti u planu.
Kada konstantno plan testiramo i procjenjujemo njegovu efektivnost, dolazimo do
zavidne razine spremnosti za incident. Uz temu testiranja nam je vezana idu¢a tema,
a to je redovito azuriranje sustava koji podrazumijeva odrzavanje i zakrpe. Svaki
sustav ima sigurnosne rupe, a upravo one su cilj napadaca. Ako mi te rupe redovito
azuriramo i odrzavamo, smanjujemo rizik da napadac iskoristi te rupe jer su upravo
one ,slaba to¢ka“ ulaska u sustav. Uz azuriranja i odrzavanja je vrlo bitno i pratiti
nove tehnolosSke trendove. Pracenjem ovih trendova omogucuje da se na vrijeme
implementira novo rjeSenje, kako bi se testiralo i kako bi se sigurnost joS poboljsala.
U danadnje vrileme kada je sve digitalizirano, upravo plan za sigurnost postaje
temeljno za uspjeSno poslovanje jer organizacije kada paznju usmjere na
razumijevanje rizika, usklade i primjene pravilnike i zakone, educiraju svoje
zaposlenike, donose tehnicke mjere i slicno, odaju dojam stabilnog i sigurnog
digitalnog okruZenja. Redovitim aZuriranjem planova i sustava, dinami¢na priroda
sigurnosnog sustava se osigurava da napadalima skratimo vrijeme potrebno za

pronalazak ,slabe toCke“ sustava kroz koji bi uspjeli izazvadi sigurnosnu prijetnju.
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7.1. Backup i oporavak Active Directory-a u slu¢aju napada

Backup i oporavak AD-a je od velike vaznosti za osiguravanje nastavka poslovanja u
slu€aju napada, pogreske ili problema sa infrastrukturom. Kontinuitet poslovanja se
mora osigurati na nacin da je organizacija nakon incidenta spremna za nastavak sa
radom. Planovi oporavka &esto ukljuCuju redovite backup procedure, nakon toga
testiranje toga i definiranje koji koraci ¢e se poduzeti u sluCaju nuzde. Backup se
treba redovito planirati i periodiCki izvrSavati kako bi se osiguralo i oCuvalo trenutno
stanje podataka. Veli€¢ina i kompleksnost organizacije igraju veliku ulogu u odluci u
kojem vremenskom intervalu ¢e se odradivati backup, dnevno, tjedno ili prema
vremenskim intervalima koji se dogovore. Nakon §to se backup napravi, treba se
redovito pregledavati kako bi se osigurala cjelovitost i ispravnost podataka, a u
kontroliranim uvjetima je to klju¢no da se stekne potvrda da ukoliko dode do incidenta
i moraju se stvarno koristiti podaci sa backupa, da su ti podaci ispravni i cjeloviti.
Takoder, backup podaci takoder trebaju biti zasti¢eni od neovlastenog pristupa.
Kriptiranje backeupa i kontrolni pristup su klju¢ni za oCuvanje sigurnosti.

Oporavak Active Directory-a se odvija uz pomocu nekoliko koraka. Prvi korak je da
se napravi ispravan oporavak iz backupa, jer je u slu€aju napada klju¢no da neka
organizacija svoje podatke moze ispravno povratiti. Prvo treba definirati iz kojeg
backeupa se podaci budu vracali i koristili. Nakon ovog koraka treba uklju€iti ponovno
postavljanje autentikacije i autorizacije za sve korisnike i raCune ove organizacije.
Ovaj korak je jako vazan jer se pomoc¢u tog koraka moze zastititi zloupotreba
privilegija. Nakon oporavka iz backupa, autentikacije i autorizacije, dolazi na red
postavljanja repliciranja, kako bi se ubrzao proces oporavka, a to omoguéava brzu
distribuciju aZuriranih podataka unutar mreze. Nakon svih ovih koraka treba naprauviti
temeljito pracenje i analizu incidenta. U ovom koraku je bitho da napravimo
identifikaciju izvora napada, utvrdimo kako se incident dogodio i napravimo
prilagodbu sigurnosnih postavki da se buduéi napad sprijeCi. Nakon toga treba
planirati kontinuitet poslovanja, gdje se razmatraju dugoro¢ne mjere sigurnosti koje
¢e moci sprijeCiti ponovan napad ili slicne incidente. Upravo to planiranje ukljuCuje
implementaciju dodatnih sigurnosnih mjera. Na kraju treba napraviti da svi ovi procesi
idu automatski, jer to mozZe znatno smanijiti vrijeme oporavka i rizik od ljudskih

resursa.
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8. TESTIRANJE AKTIVNIH SIGURNOSNIH MJERA NA
WINDOWS SERVERU 2008 R2

Nakon obradenog teorijskog dijela ovog zavrSnog rada, u prakticnom dijelu su
objasnjene i istrazene ranjivosti starijih verzija Windows Servera i Active Directorya,
te demostrirano kako se opcenito ranjivosti mogu iskoristiti i predstaviti kao neki
savjeti i preporuke za zastitu i unaprjedenje sigurnosti Active Directory okruzenja.

Kao referentnu verziju sam odabrala Windows Server 2008 R2.

Prvi korak je bio instalacija Vmware Workstationa, koji je softver za virtualizaciju.
Softver je preuzet sa sluzbene stranice, a nakon instalacije sam slijedila upute za
instalaciju. Takoder, sa Microsoft Evaluation Centra sam preuzela Windows Server
2008 R2 koji mi je bio potreban prilikom kreiranja virtualne masine. Nakon instalacije
sam kreirala novu virtualnu masine koju sam nazvala ,Windows Server 2008 R2“.
Kako bi se kreirala nova virtualna masina, potrebno je kliknuti na gumb ,New* i
upisati ime masine, zatim odabrati tip ,Microsoft Windows“ i odgovarajuéu verziju
,Windows 2008 (64-bitni)“.

L

VMware Workstation 17 Player (Non-commercial use only) = m]

2]
dlayer v | P~ 1L
[

| ﬁh Home

[
Windows Server 2012 (2)

Virtual Machine Name:

Windows Server 2012 (2)

State: Powered Off
0S: Windows Server 2012
Version: Workstation 17.5.x virtual machine
RAM: 4.6 GB

> Play virtual machine

[E' Edit virtual machine settings

Slika 1Kreirana virtualna masina
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Nakon prelaska na iduc¢i korak moramo dodijeliti 2 GB RAM-a, $to je neka

preporucena vrijednost, te kreirati novi virtualni disk sa 20 GB prostora. Na kraju je

bilo potrebno dodati ISO datoteku koju smo preuzeli ranije, kao instalacijski medij i

instalirati operativni sustav. Klikom na ,Settings“ za ovu virtualnu masinu, odlaskom

na ,Storage“ dodajemo ISO datoteku kao opti¢ki pogon.

Hardware Options

le top

S RS TR

o the

arcial

Device Summary Memory
Specify the amount of memory allocated to this virtual machine. The memory
it size must be a multiple of 4 MB.
1 JFProcessors 2
Hard Disk (SCS 67 GB
= (& _ ) Memory for this virtual machine:
| CD/DVD (SATA) Using file C:\Users\KACI2\Pic...
525 Network Adapter NAT
USB Controller Present 128 GB
) Sound Card Auto detect 64 GB
[Ipisplay Auto detect 3268
16 GB < B Maximum recommended memory
| 8GB (Memory swapping may
4z @ occur beyond this size.)
s 2 GB « 13.4 GB
1GB
512 MB B Recommended memory
256 MB 2GB
] 128 MB
64 MB Guest 0S recommended minimum
32 MB 168
16 MB
8 MmB
| 4 MB
Add... \ Remave
[ ok ]| cancel || Help

Slika 2 Setup virtualne masine

28



Nakon ovog koraka mozZemo pocCeti sa pokretanjem virtualne masSine. Nakon
pokretanja samo slijedimo upute za instalaciju Windows Servera 2008 R2, odabiremo

Jfull instalation te postavimo administratorsku lozinku nakon instalacije.

T T P N A AR Y 7 oF e o
Windows Server 2012 (2) - VMware Workstation 17 Player (Non-commercial use only)

raver « | 11~ & ) IS

Administrator

o= Windows Server2012R2

. Warning X
To send "Ciri+Alt+Delete” only to the virtual machine, type "Ctrl+Alt+Insert” instead.

17 (Y AR AT T D R

Slika 3 Administratorski login nakon postavljanja lozinke

Nakon Sto nam je virtualna masina spremna, instaliramo Active Directory Domain
Services (AD DS). Nakon prijave prvo pokrecem Server Manager klikom na taskbar
ili uizborniku. Nakon toga, u lijevom panelu imamo modul ,Roles®, gdje klikom na

»,Add Roles“ na desnom panelu dodajemo uloge. Klikom na taj gumb, otvara se

29



wizard za dodavanje uloga, te samo kliknemo na gumb ,Next®. Odabiremo ,Active
Directory Domain Services” i samo klikom na gumb ,Next“ dolazimo na kraju do
gumba za instalaciju. Nakon Sta ta instalacija zavrsi, kliknemo na ,Run the Active
Directory Domain Services Installation Wizard (dcpromo.exe)®. Otvara nam se
Carobnjak za kofiguraciju Active Directory-a, gdje samo klikom na gumb “Next”

prelazimo na iduce korake.

B

Windows Server 2012 (2) - VMware Workstation 17 Player (Non-commercial use only)

paver | |1 ~ & [0 1)

= Server Manager

! @ = Al Servers Task Details
= Active Directory Domain Services Configuration Wizard |;|i-
ol | '
_i L Domain Controller Options wivsozsmioe |
B Al 5
[ o

- . Select functional level of the new forest and root domain et
g Fi Domain Controller Options i
Forest functional level. Windows Server 2012 R2 x: -

Domain functional level: Windows Server 2012 R2 nd

Specify domain controller capabilities

Type the Directory Services Restore Mode (DSRM) password

Password:

Confirm password -

More about domain controller options

< Previous Next > Install Cancel

== S BBG o

Slika 4 AD Domain Services konfiguracija
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Nakon toga odabiremo ,Create a new domain in a new forest® i unosimo ime domene
~primjer.local“, odabiremo ,Windows Server 2008 R2“ funkcionalni nivo za Sumu i
domenu. Ostavimo zadane postavke za DNS server, a hakon toga unosim lozinku za
Directory Services Restore Mode (DSRM) i prelazim na iduci korak gdje imam
sazetak svih postavki, te klikom na gumb ,Next* zapoCinjem sa instalacijom. Nakon

zavrSetka instalacije moram ponavno restartati server.

Windows Server 2012 (2) - VMware Workstation 17 Player (Non-commercial use only) - 0o X
Player v [ v = t[]j sl « B
e Server Manager - |a| X

@ v Server Manager » AD DS

] Ej tmp3861.tmp - Notepad HE .
i Dashd | File Edit Format View Help I

i Local 1# ) . - I;IEIL
J ii AllSa z Windows PowerShell script for AD DS Deployment _EILI

saon I t-Module ADDSDepl t

ii File an Izzz:li-ZD;S;}or‘est ?P ovmen ?3::3;;‘:

-CreateDnsDelegation:$false ~
-DatabasePath "C:\Windows\NTDS" ~
-DomainMode "Win2@12R2" ~
-DomainName “"primjer.local™ ~ [
-DomainNetbiosName "PRIMJER" ~

-ForestMode "Win2@12R2" ~ -
-InstallDns:$true °

-LogPath "C:\Windows\NTDS" ~
-NoRebootOnCompletion:$false ~
-SysvolPath "C:\Windows\SYSVOL" ~
-Force:$true

v

A ifications

v
L

v
< >
L 30aNonal NSENatorn: View script
More about installation options
B v
o [ el ) 9:42 AM
e el 9 | B S

Slika 5 Detalji postavljanja AD DS-a

Nakon ove instalacije prelazim na kreiranje korisni¢kih raCuna i grupa. Prvo otvaram
Active Directory Users and Computers (ADUC), te nakon restarta i prijave otvaram
~oerver Manager® i klikam na ,Active Directory Users and Computers® pod stavkom
,Roles”. Nakon toga kreiram organizacijsku jedinicu, gdje u istoj konzoli desnim
klikom na domenu ,primjer.local“ odabirem ,New“ ->  Organisational Unit‘, unosim

ime OU-a ,primjer.local“ i klik na ,Ok*
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Nakon kreiranja organizacijskih jedinica (OU), na red dolazi kreiranje korisniCkog
racuna. Desni klik na novokreiranu organizacijsku jedinicu ,primjer® i odabirem ,New*
- ,User*.
Tu unosim informacije za korisnicki racun:

o First name: John

o Last name: Doe

o User logon name: jdoe
Kliknemo na gumb ,Next®, unesemo lozinku za korisnika i potvrdimo je ponovnim
unosom. Na ovom koraku mozemo i postaviti odgovarajuce postavke za lozinku, te
klikom na gumb ,Finish“. Ako ima potrebe za kreiranjem dodatnih racuna,
ponavljanjem ovih koraka mogu se dodati jo$ neki korisnici.
Nakon &to smo kreirali korisnike, vrijeme je za kreiranje grupa. Klikom na
novokreiranu organizacijsku jedinicu ,Organization“ i klikom na ,New“ ->  Group®

unosim ime grupe ,,Group® i odabirem kao tip grupe ,Security”.

Windows Server 2012 (2) - VMware Workstation 17 Player (Non-commercial use only) =i i@ X
payer » | 11~ & [ i3]
e Server Manager - 3| X
@ ¥ Server Manager » DNS @1V wonsge Toos  view e

= T Acti Diicact, 11 ﬁ puters - | O X . i
158 Dashbo] New Object - User TASKS ¥
i Local Sq
v
BE All Serv{ 5 Createin:  primjer.local/primjer/Users
<« n
i§l AD DS ws Activati s
hs to show in this view. e
First name: [dohn | niae: | | 10000-00000-AA228 (A
g File and Last name: |Doe |
Full name: |John Doe I
User logon name:
||doe| | [@primjer.local VI
User logon name (pre-Windows 2000): >
[PRIMJER\ | ‘idoe |
| TASKS |
v
< [ >
v
T L = = 10:02 AM
"ll‘a ,H;jl 7 “ *BBRG gy

T LT F IRV A0

Slika 6 Postavljanje usera
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Kako bi se korisnici dodali u grupu, potrebno je desnim klikom na grupu odabrati
.Properties” i oti¢i na karticu ,Members“ pa nakon toga kliknuti na ,Add“. Treba unjeti

imena korisnika koje Zelimo dodati i kliknuti na ,,Ok*.

Nakon Sto smo instalirali i konfigurirali Active Directory, kreirali korisniCke racune i
grupe mozemo zapoceti sa demonstracijom ranjivosti. Kako bi prvo napravili
identifikaciju ranjivosti, istrazila sam poznate ranjivosti Windows Servera 2008 R2 i

Active Directorya. Neke od kljuc¢nih ranjivosti koji ukljucuju:

o SMBv1 ranjivost (EternalBlue) je protokol koji omogucava da se datoteke,
pisaCi i drugi resursi na mrezZi dijele u sustavima Windows. Ranjivost
poznata kao EternalBlue( MS17-010) omoguéava da se kor izvrSavana na
udaljenom ranjivom sustavu. Eksploatacija je da se moZe iskoristiti ta
ranjivost EternalBlue za preuzimanje kontrole nad sustavom bez da je
iskazana ikakva potreba za autentifikacijom Sto omogucava da se instalira
malware ili ukradu podaci ili izvrSi neki proizvodljan kod. Kako bi se sustav
zastitio od ovih ranjivosti, potrebno je instalirati azuriranje sistema jer je
Microsoft redovto instalirao sigurnosne zakrpe kao odgovor na ranjivost
MS17-010, a istovremeno se preporuCuje onemogucavanje SMBv1
protokola na sustavima gdje nije neophodna kompatibilnost s mreznim

aplikacijama.

o Kerberos tiket ranjivosti je jo$ jedan napad koji iskoriStava slabo zasticene
Kerberos tikete za pristup mreznim resursima. To je zapravo standardni
mehanizam za autentifikaciju u sustavima Windows, a koristi tikete ta
potvrdu identiteta korisnika. Upravo te ranjivosti u Kerberos porotokolo
omogucuju napadacu da ukrade i ponovno iskoristi te tikete za neovlasteni
pristup resursima unutar odredene mreze. Napada¢ moze izvrsiti ,Pass-
the-Ticket” napad ako je uspio ukrasti Kerberos tiket od pravog korisnika,
Sto moze omoguciti pristup resursima koje je korisnik autoriziran, ali samim
tim i eskalaciju privilegija unutar mreze. Kao zaStita se preporucuje
implementacija praksi kao Sto su koriStenje usluga potvrde na bazi uloga i

kratki intervali valjanosti Kerberos tiketa. AZuriranjem najnovije verzije
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Windows Servera koje ukljuCuju poboljSanje sigurnosne mehanizme za

autentifikaciju Kerberos.

o LDAP Injection ili Lightweight Directory Access Protocol je protokol koji je
koriSten za pretrazivanje i upravljanje podacima u direktoriju kao sto je
Active Directoy. Ranjivosti u LDAP protokolu omogucuju napadacu da
izvrSi neovlastene upite koji rezultiraju otkrivanjem osjetljivin podataka, kao
Sto su pretraga lozinki ili promjena privilegija korisnika u Active Directory-u,
te manipulacijom struktura direktorija. Kao zaStita mozZe se upotrijebiti
ograniCavanjem privilegija korisnika i grupa unutar Active Directorya kako
bi se smanjio utjecaj napada, a moguce je da i implementacijom
mehanizma za filtriranje i sanitizaciju ulaznih podataka kako bi se sprijeCilo

izvrSavanje neovlastenih LDAP upita.

Kao zakljuCak prakticnog dijela rada bi se dalo izvest da ove nabrojene ranjivosti kao
EternalBlue, Kerberos tiket i LDAP Injection predstavlja velike sigurnosne izazove za
starije verzije Windows Servera, ukljuCuju¢i Windows Server 2008 R2 koju sam
koristila za ispitivanje ranjivosti. Kako bi se ranjivosti sprijeCile, treba implementirati
odgovarajuce sigurnosne mjere kako bi zastitili Active Directory i cijelu infrastrukturu

organizacije od potencijalnih napada i neovlastenog pristupa.

U okviru ovog projekta sam izvela osnovno mrezno skeniranje i skeniranje svih
portova pomocu alata Nmap u PowerShellu, a u nastavku su opisani koraci poduzeti
tjekom ovog postupka uz rezultate skeniranje. Prvi korak je bilo preuzimanje i
instalacija alata Nmap. Instalacijski paket sam preuzela sa sluzbene stranice, te sam
nakon preuzimanja slijedila upute za instalaciju i uspjeSno instalirala Nmap na svoj
sustav. Nakon toga sam pokrenula PowerShell, te sam prvo provjerila da li sam
spojena na mrezu, te nakon toga sam pokrenula osnovno mrezno skeniranje
naredbom ,nmap 192.168.1.1%. Ta naredba skenira IP adresu koja je navedene i
prikazuje rezultate sa informacijama o portovima koji su otvoreni i aktivnhim servisima
na toj IP adresi. Prvo mrezno skeniranje je pokazalo da je uredaj sa IP adresom

aktivan, ali da su svi portovi bili u ,igored” stanju, Sto znaci da su filtrirani ili blokirani.
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Slika 7 PowerShell i skeniranje mreznog prometa

Kako bih dobila detaljni pregled mreza, izvrSila sam skeniranje svih portova na toj IP
adresi, sa naredbom ,nmap -p- 192.168.1.1“ . Ta naredba skenira sve portove (od 1
do 65535) §to omogucava da se identificiraju svi potencijalni otvoreni portovi i usluge

koje se izvrSavaju na toj adresi.

Administrator: Windows PowerShell

St ps 1] p up. 1 undergoing SYN Stealt
SYN SteaTth Scan T1m1ng About 62.30% done ETC. 4:42 (0:00:21 remaining)
Stats: 0:00:35 elapsed; 0 hosts completed (1 up), 1 undergoing SYN Stealth Scan
SYN Stealth Scan Timing: About 62.50% done; ETC: 14:43 (0:00:22 remaining)
Nmap scan report for 192.168.1.1
Host is up (0.017s latency).
AT1 1(MO scanned ports on 192.168.1.1 are in ignored states.

: 1000 filtered tcp ports (no-response)

1 IP address (1 host up) scanned in 58.33 seconds
5 dm1n1<trator nmap -p- 192.168.1.1
Startxng Nmap 7.95 ( https nmap.org ) at 2024-06-19 14:43 Pacific Daylight Time
Stats: 0:00:22 e1ap<ed 0 hosts completed (1 up), 1 undergoing SYN Stealth Scan
SYN Stealth Scan T1ming: About 5.11% done; ETC: 14:51 (0:07:07 remaining)
Stats: 0:00:43 elapsed; O hosts completed (1 up), 1 undergoing SYN Stealth Scan
SYN Stealth Scan Timing: About 9.58% done; ETC: 14:51 (0:06:55 remaining)
Stats: 0:01:10 elapsed; 0 hosts completed (1 up undergoing SYN Stealth Scan
SYN Stealth Scan Timing: About 16.76% done; ETC :50 (0:05:53 remaining)
Stats: 0:01:29 elapsed; 0 hosts completed (1 up) , undergoing SYN Stealth Scan
SYN Stealth Scan Timing: About 16.88% done; ETC: 14:52 (0:07:23 remaining)
Stats: 0:01:30 elapsed; 0 hosts completed (1 up), 1 undergoing SYN Stealth Scan
SYN Stealth Scan Timing: About 16.88% done; ETC: 14:52 (0:07:28 remaining)
Stats: 0:01:31 elapsed; O hosts completed (1 up), 1 undergoing SYN Stealth Scan
SYN Stealth Scan Timing: About 16.89% done; ETC: 14:52 (0 8 remaining)
Stats: 0:01:32 elapsed; 0 hosts completed (1 up undergoing SYN Stealth Scan
SYN Stealth Scan Timing: About 16.90% done; :53 (0:07:37 remaining)
Stats: 0:01:58 elapsed; O hosts completed (1 up) undergoing SYN Stealth Scan
SYN Stealth Scan Timing: About 17.60% done; ETC: 14:55 (0:09:12 remaining)
Stats: 0:03:28 elapsed; 0 hosts completed (1 up), 1 undergoing SYN Stealth Scan
SYN Stealth Scan Timing: About 21.30% done; ETC: 15:00 (0:12:52 remaining)
Stats: 0:05:52 elapsed; O hosts completed (1 up), 1 undergoing SYN Stealth Scan
SYN Stealth Scan Timing: About 27.35% done; ETC: 15:05 (0:15:38 remaining)
Stats: 0:10:01 elapsed; 0 hosts comp]eted (1 up), 1 undergoing SYN Stealth Scan
SYN Stealth Scan Timing: ! % d ETC: :10 (0:16:44 remaining)
Stats: 0:15:23 elapsed; undergoing SYN Stealth Scan
SYN Stealth Scan Timing: ! . 955 ETC :14 (0:14:50 remaining)

:20 elapsed; s undergoing SYN Stealth Scan

Scan Timing: About 70.57% done; ETC: :16 (0:09:44 remaining)
Nmap scan report for 192.168.1.1
Host is up (0.00018s latency).
A11 65535 scanned ports on 192.168.1.1 are in ignored states.
Not shown: 65535 filtered tcp ports (no-response)

Slika 8 Skenranje svog mreznog prometa
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Rezultati koji pokazu da su portovi na ciljanoj IP adresi u igored stanju pokazuju da
su ili filtrirani ili blokirani. Na to utje€u razli¢iti faktori, kao $to su Firewall postavke,
IDS/IPS sustavi, Runtime Application Self-Protection. Kod Firewall postavki IP adresa
moze imati postavljene neke sigurnosne mjere, kao sto je firewall koji blokira ili filtrira
pristup odredenim portovima, a to je jedna uobiajena praksa za zastitu mreza od
neovlastenog pristupa. IDS/IPS sustavi ili Intrusion Detection Systems i Intrusion
Prevention Systems isto mogu biti aktivni na ciljanoj mrezi, a oni mogu detektirati i
reagirati na pokuSaje neovlastenog pristupa ili skeniranja, a rezultat toga su upravo
filtrirani ili blokirani promet na portovima. RASP ili Runtime Application Self-
Protection se koristi u nekim sluCajevima dok se promet blokira s obzirom na

sigurnosna pravila.

lako su poznati nedostaci Windows Servera 2008 R2 zbog zastarjelih komponenti ili
neispravnih sigurnosnih aZzuriranja, ipak se takve situacije daju smanijiti redovitim
azuriranjem i primjenom sigurnostnih popravaka. Zakljucak ovog testiranja je da su
zapravo sigurnosne mjere i dalje prisutne i djelotvorne u okviru ovog eksperimenta,
ali da postoje vecC istrazeni i poznati sigurnosni nedostaci na ovoj verziji. Samo
testiranje je pokazalo da unato¢ zastarjeloj verziji i dalje postoje aktivne sigurnosne
mjere koje su blokirale firewall i skeniranje mreznog prometa. Samo testiranje me
podsjetilo kolika je vazna primjena sigurnosnih praksi kao Sto je konfiguriranje
firewalla, pracenja aktivnosti mreze i implementaciji razliCitih sustava koji bi blokirali ili

detektirali potencijalnu prijetnju na vrijeme.
Sam praktiéni rad mi je pomogao shvatit brojne aspekte sigurnosnih sustava.

Unaprijedila sam razumijevanje kako mrezni sustavi Stite svoje resurse od

neovlastenog pristupa, dobila prakti¢no iskustvo u VMware Workstationu i Nmapu.
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9. ZAKLJUCAK

U danasnjem digitalnom okruzZenju, sigurnost Active Directory-a predstavilja kljucni
aspekt za odrzavanje integriteta, dostupnosti i povjerljivosti podataka unutar
organizacija. Kroz ovaj rad, istrazili smo vaznost sigurnosti Active Directory-a, klju¢ne
pojmove povezane s njom, tipove napada s kojima se mozemo susresti te prakse,
politike i tehniCke mjere zastite koje organizacije mogu primijeniti kako bi osigurale

svoje Active Directory okruzenje.

Upravljanje sigurnoS¢u Active Directory-a nije samo tehnoloski izazov, vecC i
organizacijski, zahtijevaju¢i sveobuhvatni pristup koji ukljuCuje obuku osoblja,
uskladenost s propisima, redovito azuriranje sustava, pracenje i detekciju prijetnji te
planiranje za hitne sluCajeve. Vazno je shvatiti da je sigurnost Active Directory-a
dinamiCan proces koji zahtijeva stalno pracenje, evaluaciju i poboljSanje kako bi se

odrzala korak s evolucijom prijetnji i tehnoloSkim promjenama.

Kljuéni elementi za uspjeSno osiguranje Active Directory-a ukljuCuju redovito
izvodenje sigurnosnih kopija i planiranje za oporavak u slu€aju napada,
implementaciju tehni¢kih mjera sigurnosti poput viSerazinske autentikacije i
upravljanja pristupom te primjenu alata i tehnika za pracenje i reagiranje na
sigurnosne incidente.Naglasili smo vaznost preventivnih mjera i politika, kao i
obavezno educiranje zaposlenika o sigurnosnim prijetnjama i pravilnom postupanju u
slu€aju napada. Sve ove aktivnhosti ne samo da jaCaju sigurnost organizacije vec¢ i

stvaraju osjecaj povjerenja medu zaposlenicima i klijentima.

Kroz kontinuirano ulaganje u sigurnost Active Directory-a, organizacije ne samo da
Stite svoje poslovanje od potencijalnih prijetnji, ve¢ i grade temelje za stabilno,
pouzdano i odrzivo poslovanje u digitalnom svijetu.

Osim toga, vazno je istaknuti da sigurnost Active Directory-a nije samo stvar
tehnologije, ve¢ i ljudi i procesa. Stoga, organizacije trebaju ulagati u edukaciju
osoblja o sigurnosnim praksama i promicati svijest 0 cyber sigurnosti na svim
razinama. Osposobljavanje zaposlenika za prepoznavanje sumnjivih aktivnosti i

pravilno reagiranje u slucaju incidenata klju¢no je za cjelovitu zastitu organizacije.
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Uz to, naglaSavamo vaznost kontinuiranog pracenja novih tehnoloskih trendova i
razvoja u podrucju cyber sigurnosti te prilagodbu sigurnosnih strategija sukladno tim
promjenama. S tehnoloSkim napretkom dolaze i nove prijetnje, stoga je vazno biti
proaktivan u identificiranju i suzbijanju potencijalnih rizika.Nadalje, planiranje za hitne
situacije i redovito testiranje sigurnosnih planova klju¢ni su za osiguranje brze i
ucinkovite reakcije u sluCaju napada. Kroz simulacije incidenata i analizu njihovih
rezultata, organizacije mogu identificirati slabosti u svojim sigurnosnim strategijama i

poduzeti potrebne korake za njihovo poboljSanje.

U zaklju€ku, sigurnost Active Directory-a zahtijeva sveobuhvatan i proaktivan pristup
koji ukljuCuje tehnoloSke, organizacijske i ljudske resurse. Kroz kontinuirano ulaganje
u sigurnost i suradnju svih relevantnih dionika, organizacije mogu izgraditi stabilno i

sigurno okruzenije koje ¢e podrzati njihovo poslovanje u digitalnom dobu.
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