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Sazetak

Identifikacija ranjivosti operacijskih sustava je postupak kojim su u radu pomocu
detekcijskih alata za tu namjenu provedena testiranja i skeniranja sigurnosne analize u
svrhu prevencije i za$tite od zlonamjernih napada. U radu su primijenjeni alati:
Nmap/Zenmap, Microsoft Baseline Security Analyzer (MBSA) i DNSdumpster. Testiranja i
skeniranja su provedena u kontroliranom okruzenju na domeni foi.hr preko racunala autora,
te IP adrese, OS Windows 10 i Linux Ubuntu 20.04. LTS instaliranih na raCunalo unutar
virtualnog stroja Virtualbox 6.1. Metodologija rada je unaprijed predefinirana osnovnim
postavkama i konfiguracijama alata, programskih paketa koji su preuzeti i koristeni u radu.
Izvjestaji i rezultati skeniranja preuzeti su iz koridtenih programskih alata koji automatski
generiraju izvjestaje koji pruzaju jasan uvid na potencijalne rizi¢ne faktore, konfiguracijsko
sigurnosne propuste i opasnosti iz perspektive napadaca. Postupak skeniranja na sva tri
alata je uspjedno izveden sa svim fazama koji su sa rezultatima testiranja i skeniranja

prezentirani su u radu.

Klju€ne rije€i: Operacijski sustavi, MBSA, Nmap/Zenmap, Dnsdumpster, analiza

sigurnosti operacijskog sustava, testiranje ranjivosti OS.
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1.Uvod

Naslov teme zavrs$nog rada je: “ldentifikacija ranjivosti operacijskih sustava”. Tema je
znacajna iz razloga jer su testiranja i analize ranjivosti operacijskih sustava kljuéni faktori
ranog, preventivnog otkrivanja potencijalnih prijetnji i rizika kojima su operacijski sustavi
danas izloZeni. Preventivno i rano otkrivanje moZe smanijiti ili pak potpuno zaustaviti
zlonamjerne napade $to s druge strane omogucuje nesmetani, neprekinuti rad operacijskog
sustava i znacajne ustede financija i vremena potrebnog za saniranja Steta zlonamjernih
napada. Redovita sigurnosna skeniranja i analize su u doba danas$njih virtualnih prijetn;ji i
opasnosti postale nuzna osnova sigurnosnih sustava za manje i veCe poslovne organizacije,
javne ustanove i privatne korisnike. Ugledna i eminentna tvrtka za podrucja istrazivanja IT-a,
Gartner, navodi u svojim izvjeS€ima i istrazivanjima [1] kako ¢e 2023. godine, Steta
prouzroCena hakerskim napadima dosegnuti financijsku Stetu od 50 milijardi dolara uz
dodatne oblike Stete kao $to su krada i uniStavanje podataka, krada intelektualnog vlasnistva,
izgubljena produktivnost, troSkovi sanacija napada i drugi oblici Steta koje nanose
zlonamijerni hakerski napadi. 1z navedenih razloga tema ovog rada je motivirana namjerom
da prezentira kako teorijski, tako i praktiénim radom nekoliko postupaka sigurnosnih provjera,

analiza i skeniranja kroz vise programskih alata i aplikacija koji su koristeni u radu.



2. Metode | tehnike rada

Pristup izrade rada proveden je u tri faze. Prva faza je teorijsko upoznavanje sa
samom materijom teme, ranjivosti operacijskih sustava zatim se u drugoj fazi rada
prezentiraju alati koji su koriSteni. Preuzete su informacije i podaci sa sluzbenih stranica koji
prezentiraju rad, svrhu i koncepte alata. ZavrSna tre¢a faza je izvedba praktiCnog dijela
skeniranja svakim pojedinim alatom. Za potrebe rada su instalirani programski alati pomocu
kojih su odradena skeniranja i analize na odabranim metama koje su za potrebe rada bile
osobno racunalo i OS (autora), te uz prethodni dogovor i odobrenje mentora, domena
Fakulteta organizacije i informatike Varazdin: foi.hr. Odabrani alati u radu su: Nmap/Zenmap
GUI, Dnsdumpster i Microsoft Baseline Security Analyzer 2.2 (MBSA). Sigurnosne provjere i
postupci skeniranja provedeni na raCunalu autora rada unutar OS Windows 10, te u
virtualnom okruzenju na OS Linux/ Ubuntu 20.04. LTS distribuciji koja ja pokrenuta u

programskom okruzeniju virtualnog stroja Oracle Virtualbox 6.1.



3. Ranjivosti operacijskih sustava

3.1. Potencijalne opasnosti i rizici

Najkritinija i najriziCnija toCka ranjivost OS-a dolazi od strane Interneta. Potencijalni
napadaci, zlonamjerne osobe, hakeri koji napadaju i kompromitiraju operacijske sustave
koriste razliCite sofisticirane metode naj¢eSée putem zlonamjernog i Stetnog softvera (eng.
Malware) kojim neovlasteno kompromitiraju resurse OS-a, baze podataka, povjerljive
poslovne, financijske informacije, datoteke, lozinke itd. Ciljevi su im razli¢iti no temeljno se
mogu Klasificirati u tri kategorije hakera. Takozvani Crni hakeri (eng. black hat) koji su ujedno
i najrazorniji. Posjeduju visoku razinu znanja, vjestina i opreme koje koriste u ilegalne
aktivnosti provala i ilegalnih upada u sustave radi uniStenja resursa OS-a, kradu identiteta,
prisluskivanje, financijske malverzacije, Spijunazu, kibernetiCke napade i sl. Suprotno Crnim
hakerima, na isti nacin i vrlo slic(nom metodologijom djeluju Bijeli hakeri (eng. white hat) koji
rade legalno i zakonito za tvrtke koje na trzistu nude tzv. etiCko hakiranje, ali uz dozvolu i
dopustenje korisnika svojih usluga kojima penetracijskim testiranjima pruzaju uvid u
ranjivosti, opasnosti i riziCne slojeve mreze, OS-a i cjelokupnom informati¢kom sustavu tvrtke
ili raCunala pojedinca. Sivi hakeri (eng. gray hat) su tre¢a skupina koja radi kombiniranim
nacinom crnih i bijelih hakera, ali ilegalno bez znanja i odobrenja sustava i osoba koje
napadaju s naj¢eS¢im motivom stjecanja financijske koristi ili javnog eksponiranja
manipulacijom ukradenih povijerljivih podatka [2]. Najzloglasniji i najrasprostranjeniji

zlonamijerni softveri (eng. Malware) su Virusi, Trojanski konj i Crvi.

3.2. Nmap/Zenmap

Nmap je (eng. Open Source) prema opisu na sluzbenim stranicama [3] programski
paket, a sam naziv Nmap izveden je od engleske skracenice: Network Mapper. Zenmap je
graficko sucelje (eng. Grafic User Interface - GUI) Network Mapper-a koji primarno olakSava
sam rad pocetnicima, no isto tako na raspolaganju mogucnosti i opcije koje su namijenjene
iskusnijim korisnicima. Projektiran je prvenstveno za rad na skeniranju velikih mreza, ali
jednako je efikasan i u€inkovit pri skeniranju samo jednog hosta. U svom radu Nmap koristi
IP pakete kojima se pronalazi i specificira koji su hostovi dostupni na mrezama, zatim koje
su aplikacije, programski paketi, operacijski sustavi, vatrozid aktivan na skeniranom hostu.

Kako se navodi u opisu i specifikaciji na sluzbenim web stranicama, Nmap je najCeSce



koriSten za sigurnosni nadzor i skeniranje, medutim sistemski administratori ga preporucuju
i koriste za uvide u mrezni inventar, upravljanje vremenom nadogradnje servisa, nadgledanja
(eng. Uptime) raCunala ili servisa, odnosno ukupnog vremena rada racunala ili mreze. Krajniji
ishod pretraZivanja, skeniranja Nmapa je popis skeniranih meta sa informacijama koje su
strukturirane ovisno o postavljenim parametrima pretrage i skeniranja. Najvazniji podatak je
sadrZzan u tablici portova u kojoj je ispisan broj porta i protokola, naziv servisa i stanje. Uz
primarni izvjestaj tablice portova, alat nudi i neke dodatne informacije o raunalu, DNS imena,
koji je operativni sustav u pitanju, te tipove uredaj i MAC adrese. Dobro je istaknuti kao
osobitu pogodnost i prednost za korisnike da su detaljna uputstva dostupna na viSe svjetskih
jezika, uklju€ujudéi i hrvatski [4] $to uvelike olak3ava pristup i sam rad korisnicima bez obzirna

na kojoj su razini informatickih znanja.
3.2.1. Postupak skeniranja alatom Nmap/Zenmap

Instalacija programskog paketa Nmap/Zenmap GUI je vrlo jednostavna, brza i
korisniCki pristupac¢na (eng. User Friendly). Sam postupak instalacije na OS Windows 10 traje
svega nekoliko minuta. Instalacija na virtualno okruzenje, OS Linux/Ubuntu 20.04. unutar
virtualnog stroja Oracle Virtualbox 6.1. (preuzet sa sluzbenih stranica Oracle za potrebe rada)
je takoder vrlo brza i jednostavna uz nekoliko konfiguracija unutar instalacijskinh postavki i

raspakiranja unutar Linux Terminala nakon ¢ega je GUI Zenmap dostupan na Desktopu.

Na samom pocetnickom sucelju izbornika dostupan je unos mete skeniranja u koji
unosimo domenu ili IP adresu, zatim se rezultati skeniranja prezentiraju u pet glavnih
klasifikacijskih stavki: Nmap ispis, Portovi/racunala, Topologija, Detalji racunala, Skeniranja
(slika 1). U svrhu rada, skenirana je domena: foi.hr, kao mrezno mjesto, te IP adresa osobnog

racunala (autora rada) unutar OS Linux/Ubuntu distribuciji na GUI kao i na Ubuntu Terminalu.



& Zenmap
Skeniranje Alati Profil  Pomoc

Meta: | foihr v | Profil: | Intense scan v

Naredba:  nmap T4 -A -vfoi.hr

Ratunala | Senisi | Nmapispis Portovi/Ratunala Topologija Detaljiracunala Skeniranja

05 4 Racunalo nmap -T4 -A -vfol.hr

W foihr (16153120 | Mot valid betore: Z022-U3-Zb1ve:eu:ve
| Not valid after: 2023-85-26723:59:59
I 192168.56.1 | MDS:  aded eb39 a848 61b £249 1940 6e19 ¢S3c
| _SHA-1: €537 al32 62d@ 827b 9cYc ada? 3e22 dbld 989 Tbds
| http-methods:
|_ Supported Methods: GET HEAD POST OPTIONS
|_http-server-header: ngine/1.14.8 (Ubuntu)
|_ssl-date: TLS randomness does not represent time
| t1s-nextprotoneg:
| n2
| httpriaa
| tis-alpn:
|

h2

http/1.1
08 fingerprint not ideal because: Didn't receive UDP response. Please try again with -sSU
No 05 matches for host
Uptime guess: 48.522 days (since Fri Apr 8 02:43:15 2622)

iction: Difficulty=268 (Good luck!)

IP_ID Sequence Generation: All zeros
Service Info: 05: Linux; CPE: cpe:/o:linux:1inux_kernel

TRACEROUTE (using port 110/tcp)
HOP RTT  ADDRESS
1 3.00 s 192.168.43.1

71.0@ ms 10.84.161.173

63.00 ms 10.253.14.177

52.80 ms 212.91.97.220

71,80 ms dh120-129.xnet.hr (83,139.120.129)
53.88 ms carnet.cix.hr (185.1.87.65)

e B3 O AN B

e 8
@ 65.80 ms 161.53.120.1
1 ..3%

NSE: Script Post-scanning.
Initiating NSE at 15:15
Completed NSE at 15:15, 0.08s elapsed
Initiating NSE at 15:15
Completed NSE at 15:15, 8.88s elapsed
Initiating NSE at 15:15
Completed NSE at 15:15, 0.80s elapsed
iles from: C:\Program Files (x86)\Nmap
05 and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Mmap done: 1 IP address (1 host up) scanned in 281.59 seconds
Raw packets sent: 6837 (364.968KB) | Revd: 1481 (66.292KB)

Filter Hosts

Slika 1. Korisnicko sucelje Nmap/Zenmap GUI na OS Windows 10 nakon skeniranja.

Na slici 1 u polju "Target” (Meta) upisana je domena foi.hr koja je skenirana. U polju
“Profil” u poCetnim postavkama predefinirana je opcija: “Intense scan”. Dostupno je polje za
naredbe, te moguénost odabira raCunala ili servisa. Obzirom kako su portovi najranjivija
mjesta i toCke na racunalu, tako ¢e se za u ovom radu primarno i u fokusu prikazati rezultati
skeniranja portova.

Odustani

Detalji

A



Activities < Zenmap ¥ Jun 12 16:24
Zenmap

Scan Tools Profile Help

Target: fFoi.hrl - Profile: Intense scan

Command: nmap -T4 -A -v Foi.hr

Hosts Services Nmap Output | Ports /Hosts Topology Host Details

os Host

Filter Hosts

Slika 2. Pocetno korisni¢ko sucelje Nmap/Zenmap na Linux/Ubuntu.

Nmap skenira d 1600 TCP portova na racunalu. U izvjeStaju se ne prikazuje stvarno
stanje ve¢ ono sto Nmap prepoznaje. Pod stavkom - Portovi/Racunala - konfigurirani su
sjedeci parametri: otvoreni, zatvoreni, filtrirani, nefiltrirani, otvoreniffiltrirani, zatvoreniffiltrirani.

Ova klasifikacija izvjeStaja se odnosi na sljedeéa znacenja:

Otvoreni — aplikacija prihvaéa TCP konekcije i UDP pakete $to je omogucuje
neometano testiranje, odnosno prikaz otvorenih portova koji nisu zasti¢eni vatrozidom. Ovaj
podatak je posebno bitan je su otvoreni portovi ujedno i potencijalno meta napadaca. 1z istih

podataka o otvoreni portovima doznajemo koiji servisi i aplikacije su dostupi na mrezi.

Zatvoreni — zatvoreni port je dostupan i odgovara na Nmap upit, ali nema aplikacije.
Ova konfiguracija moze pomo¢i u otkrivanju verzije OS. Administratori nastoje onemoguciti
pristup ovakvim portovima pomocu vatrozida ili paketa filtera koji su interpretirani u nastavku,

odnosno kategoriji — filtrirani.

Filtrirani — u ovom slu€aju Nmap ne moze otkriti je li port otvoren ili zatvoren jer su
upiti prema portu blokirani (postavke rutera, vatrozida, paket filter) s toga Nmap mora poslati
viSe uzastopnih upita kako bi se precizno utvrdilo postavljanje filtera. Ovaj postupak c¢e

dodatno usporiti skeniranje.



Nefiltrirani — ova klasifikacija, oznaka znaci da je port dostupan, ali Nmap ne mozZe
ustanoviti jeli port otvoren ili zatvoren. U ovom slu€aju postoje druge metode i skenovi koji

mogu dati odgovor jeli port otvoren ili zatvoren.

Otvoreniffiltrirani — karakteristika ovog stanja je da Nmap ne moZze ustanoviti jeli port

otvoren ili filtriran. Ovo stanje se aktivira kada upit ne dobiva nikakav povratni odgovor.

Zatvoreniffiltrirani — kada Nmap ne moze ustanoviti jeli port zatvoren ili filtriran,

identificirati e ga ovim stanjem.

* Zenmap.exe = O X

= Informacije o naredbi
Naredba: nmap -T4 -A -v foi.hr
Nmap inacica: 7.92
Razina opSirnosti: 1

Razina debugiranja: 0

t
- Opce informacije
Poceo je: svibanj 26, 2022 - 15:10
Zavrsio je: svibanj 26, 2022 - 15:15

Aktivna racunala: 1
Neaktivna racunala: 0
Skenirana racunala: 1
Otvoreni portovi: 3
Filtrirani portovi: 646
Zatvoreni portovi: 351

= Informacije o skeniranju - Syn
Tip skeniranja: syn
Protokol: tcp
# skeniranih portova: 1000

Servisi: v

Slika 3. Sazeti izvjeStaj o skeniranju foi.hr domene.

Iz ovog sazetka (Slika 3) izvjestaja o skeniranoj domeni foi.hr doznajemo informacije
o naredbi: nmap -T4 - A- v foi.hr, te op¢e informacije o toénom vremenu pocetka i zavrSetka
skeniranja. Ono $to je vaznije i interesantnije da je sken odraden u TCP protokolu u opsegu
od 1000 skeniranih portova. 351 port je zatvoren, 3 porta su otvorena i 646 portova je
filtrirano. U izvjeStaju Nmap/Zenmap GUI skena portova na ra¢unalu (autora) pomocu IP
adrese, ali na OS Linux/Ubunutu dobiju se sljede¢i rezultati prikazani na slici 4.
Nmap/Zenmap GUI nakon zavrSetka skeniranja nudi opciju generiranja izvjeStaja u XML

datoteci.



Activities @ Image Viewer ~ Jun11 19:57

Q 88% (O] Screenshot from 2022-06-11 18-56-38.png

Activities ) Terminal ~ Jun 11 18:56
e hrvoje@hrvoje-VirtualBox: ~

S nmap foi.hr
Starting Nmap 7.80 ( https://nmap.org ) at 2022-06-11
Nmap scan report for fol.hr (161.53.120.251)
Host is up (©.055s latency).
Other addresses for foi.hr (not scanned): 2001:b68:1408:f01::15:c001
Not shown: 997 filtered ports
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
443 /tcp open https

Nmap done: 1 IP address (1 host up) scanned in 16.71 seconds
S gnome-screenshot

Slika 4. Sken foi.hr domene u Terminalu Linux/Ubuntu

Activities < Zenmap ¥ Jun 13 15:25

Zenmap
Firefox Web Browser
= o o Help

Target: 192.168.43.200 - Profile: Intense scan - Scan

Command: nmap -T4-A-v192.168.43.200

g Hosts Services Nmap Output Ports /Hosts | Topology Host Details Scans

Port Protocol State Service Version
os Host
® 135 tcp open msrpc Microsoft Windows RPC
M  192.168.43.3 i :
® 139 tcp open netbios-ss Microsoft Windows nett
Q@ aas tcp open microsoft-ds
® 880 tcp Filtered unknown
@ 5357 tcp open http Microsoft HTTPAPI http
® 8089 tcp Filtered unknown
® 32773 tcp Filtered sometimes-rpc9

Filter Hosts

Slika 5. Prikaz rezultata skena Porta/Hosta IP adrese na OS Linux/Ubuntu



Activities ] Terminal ~ Jun11 19:56
r+1 hrvoje@hrvoje-VirtualBox: ~ Q

S nmap -sP 192.168.43.200

Starting Nmap 7.80 ( https://nmap.org ) at 2022-06-11 19:54 CEST
Note: Host seems down. If it is really up, but blocking our ping probes, try -P
n
Nmap done: 1 IP address (® hosts up) scanned in 3.81 seconds

:~S nmap -Pn 192.168.43.200
Starting Nmap 7.80 ( https://nmap.org ) at 2022-06-11 19:55 CEST
Nmap scan report for 192.168.43.200
Host is up (0.00887s latency).
Not shown: 994 filtered ports
PORT STATE SERVICE

135/tcp open mMsrpc

139/tcp open netbios-ssn
445 /tcp open microsoft-ds
1433 /tcp open ms-sql-s

1972 /tcp open 1intersys-cache
5357 /tcp open wsdapi

Nmap done: 1 IP address (1 host up) scanned in 12.56 seconds
S gnome-screenshot
=

Slika 6. Skeniranje IP adrese u Terminalu Linux/Ubuntu.

Activities < Zenmap ¥ Jun 13 15:24
Zenmap
. Scan Tools Profile Help
Target: 192.168.43.200 - Profile: Intense scan - Scan Cancel
- Command: nmap -T4-A-v 192.168.43.200
Hosts Services Nmap Output | Ports /Hosts Topology HostDetails Scans

- - - 58 e €
os Host nmap -T4-A-v 192.168.43.200

Scanning i92.168.43.200 [4 ports]

Completed Ping Scan at 15:23, 0.12s elapsed (1 total
% hosts)
Initiating Parallel DNS resolution of 1 host. at 15:23
= at X

&
Completed Parallel DNS resolution of 1 host.
1.01s elapsed
Initiating SYN Stealth Scan at 15:23
Scanning 192.168.43.200 [1000 ports]
Discovered open port 445/tcp on 192.168.43.200
:? Discovered open port 139/tcp on 192.168.43.200
\g,ﬂ Discovered open port 135/tcp on 192.168.43.200
Increasing send delay for 192.168.43.200 from © to 5 due
to 13 out of 31 dropped probes since last increase.
> Increasing send delay for 192.168.43.200 from 5 to
to max s 1L tryno increase to 5
Warning: 192.168.43.200 giving up on port because
- retransmission cap hit (6).
™ Discovered open port 5357/tcp on 192.168.43.200
- Filter Hosts

10 due

ICCessT

Slika 7. IzvjeStaj Nmap/Ispis za IP adresu na OS Windows 10.



Activities < Zenmap ¥~ Jun 12 16:51

Zenmap
Scan Tools Profile Help

Target: | foi.hr Profile: | Intense scan

Command: nmap -T4-A -v Foi.hr
Hosts Services Nmap Output Ports / Hosts  Topology Host Details Scans

os Host Hosts Viewer | Fisheye Controls

Legend | Save Graphic
™ Foi.hr (161.

ﬁavom {161.53.120.251)
gateway

@ localhost

Filter Hosts

Slika 8. Prikaz topologije foi.hr na OS Linux/Ubuntu.

Activities < Zenmap ¥

Jun 13 15:28

Zenmap
Firefox Web Browser

Help
Target: 192.168.43.200 .4 Profile: Intense scan b g Scan
Command: nmap -T4-A-v 192.168.43.200
Hosts Services Nmap Output Ports /Hosts | Topology | Host Details Scans
os Host Hosts Viewer | Fisheye | Controls

Legend Save Graphic
W  192.168.43.3

ﬁawz 168.43.200
_gateway

@ ocalhost

OPPORE D

Filter Hosts

Slika 9. Topologija za IP adresu na OS Linux/Ubuntu.
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3.3. Microsoft Baseline Security Analyzer (MBSA)

3.3.1. Opisisvrha alata

Microsoft Baseline Security Analyzer (MBSA) je alat podrzan na OS Windows. Prili¢no
je jednostavan alat namijenjen sigurnosnoj analizi i skeniranju ranjivosti jednog ili viSe
ra¢unala. Instalacija programskog paketa se provodi u vrlo jednostavnom i brzom postupku
kroz instalacijski Wizard. Radna konzola alata i poCetno korisni¢ko sucelje je vizualno
kvalitetno rijeSeno po pitanju dostupnosti, preglednosti naredbi i samog pokretanja rada,
odnosno skeniranja. Za pokretanje skeniranja potrebno je unijeti IP adresu ciljanog racunala
ili vise njih, te posjedovati administratorske ovlasti koje ¢e program zatraziti kako bi mogao
zapoceti proces skeniranja i rada. Nakon zavrSetka skeniranja, MBSA automatski generira
izvjeStaje koje korisnik mozZe odmah pogledati, pohraniti ili printati. Svrha i rad alata se
bazi¢no moze podijeliti u dvije kategorije. Koristan je u provjeri greSaka u konfiguraciji sustava
Windows, te provjeri sigurnosnih postavki. lzvjeStaj nakon zavrSetka analize generira
podatke o administrativnim ranjivostima, zatim ranjivostima posluzitelja, snazi lozinki, SQL
ranjivost te sigurnosnu ranjivosti. Alat je potpuno besplatan. vrlo koristan, brz, u€inkovit i
jednostavan za rad pocletnicima kao administratorima sigurnosnih postavki naprednijih
Zhanja za rad na sustavima sa vise raunala. Aktualna verzija MBSA 2.2. ukljuCuje i podrzava
64-bitnu instalaciju. Skeniranja se mogu provesti preko komandnog retka (eng. Command
Prompt) ili preko grafickog sucelja alata. Alat MBSA ima iznimno pozitivhu konfiguraciju da
nakon generiranja rezultata skeniranja i sigurnosne provjere, korisniku odmah nudi
mogucnost, savjete korigiranja pogreski, nedostataka kao i stru¢nu pomo¢ i savjetovanje
preko sluzbenih Microsoft stranica koje su linkovima trenutno i odmah na raspolaganju
korisniku iz radne konzole samog alata [5]. U nastavku su neki od rezultata skeniranja

prikazani kroz fotografije (eng. Screenshot).
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3.3.2. Postupak i rezultati analize

Q Microsoft Baseline Security Analyzer 2.2

M ft
- ICroso

¥ Baseline Security Analyzer

Which computer do you want to scan?

Enter the name of the computer or its IP address.

Computer name: [crouP\DESKTOP-6KEE3CI X V| (this computer)
i Y I Y . |v]
Security report name: [26D% - %C% (%T%) |

%D % = domain, %C% = computer, %T% = date and time, %IP% = IP address
Options:

Check for Windows administrative vulnerabilities
Check for weak passwords
Check for IIS administrative vulnerabilities
Check for SQL administrative vulnerabilities
Check for security updates

[ Configure computers for Microsoft Update and scanning prerequisites

[[] Advanced Update Services options:

Learn more about Scanning Options

Slika 10. Pocetno korisni¢ko sucelje MBSA.

& Microsoft Baseline Security Analyzer 22 - s} X

Microsoft
D B 7 :
€ T W Baseline Security Analyzer

A
Report Details for WORKGROUP - DESKTOP-6KEE3CJ (2022-05-12 15:41:59)
! Security assessment:
Incomplete Scan (Could not complete one or more requested checks.)
Compu \DESKTOP-6KEEC)
1P address: 192.168.56.1
Security report name: WORKGROUP - DESKTOP-SKEE3C] (12.05.2022. 15-41)
Scan date: 12.05.2022. 15:41
Scanned with MBSA version: 222110
Catalos d Seaurity formed
SotOrder: [Sare (orst fst) V]
Security Update Scan Results
Score  Issue Result
| searity Cannot load security CAB fle.
Updates How to correct this
Windows Scan Results
Administrative Vulnerabilities
Score  Issue Result
¥ Automatic The Automatic Updates system service is not configured to be started as Automatic.
Updates What was scanned How to correct this
@ LlocalAccont  Some user accounts (5 of 5) have blank or simple passwords, or could not be analyzed.
Pessword Test  \Whatwasscamed  Resultdetals  How to correct this
@ passwod Some user accounts (4 of 5) have non-expiring passwort
Expraton Whatwasscamed  Resultdetals How to correct this
©  noompete No incomplete software update instalations were found.
Updates What was scanned
@  windows Windows Frewal is enabled and has exceptons configured. Windows Frewal is enabled on all network connections.
Firewal Whatwas scamed  Resultdetals  How to correct this v
@ Fiesystem Alhard drives (3) are using the NTFS file system.
i Print this report D) Copy to cipboard . ” i

Slika 11. Glavni izvje$taj alata nakon postupka skeniranja.
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& Micrasoft Baseline Security Analyzer 2.2

Microsoft

Y

9
¥  GuestAcount
9
9

¥ Baseline Security Analyzer

Autologon is not configured on this computer,

Whatwas scanned a8
The Guest account is disabled on this computer.

ihat was scanned

Computer is properly restricting anonymous access.

Whatwas scanned

No more than 2 Administrators were found on this computer.

What was scanned  Result details

Additional System Information

Score  Issue
@ auding
@ services
©®  sheres

Windows
Version

Result
Neither Logon Success nor Logon Failure auditing are enabled. Enable auditing and turn on auditing for spedific events such as logon and logoff. Be sure to monitor your event log to wattch for unauthorized access.
What was scanned How to correct this
Mo potentially unnecessary services were found.
What was scanned
S share(s) are present on your computer.
Whatwasscanned  Resuitdetals  How to comect this
Computer is running Mcrosoft Windows Unknown.
What was scanned

Internet Information Services (IIS) Scan Results

Score  Issue Result
=  [I5Status 1IS is not running on this computer.
Desktop Application Scan Results
Administrative Vulnerabilities
Score  Issue Result
9  Ezones Internet Explorer zones have secure settings for al users.
hat was scamed
- o Offi talled.
v
5 rint this report 2 Copy to dpboard e —

Slika 12. Drugi dio glavnog izvjeStaja rezultata skeniranja.

9 Microsoft Baseline Security Analyzer 2.2

P !»

Microsoft

Baseline Security Analyzer

Scanning...

Downloading security update information from Microsoft...

Slika 13. Prikaz procesa skeniranja u grafickom sucelju.
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=| Microsoft Baseline Security Analyzer -- Webpage Dialog — | X

=]

Microsoft

¥ Baseline Security Analyzer

Windows Firewall is enabled and has exceptions configured. Windows Firewall is enabled on all network
connections.

Result Details
Connections listed without a score do not have Windows Firewall capabilities.

Score  Connection Name Exceptions
All Connections Programs, Services
Ethernet Programs®, Services®
Local Area Connection Programs®, Services™
VirtualBox Host-Only Network Programs®, Services*®
Wi-Fi Programs®, Services™

*This setting is affected by the overall state or settings of the firewall.

Slika 14. IzvjeStaj o mreznim konekcijama i vatrozidu.
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= Microsoft Baseline Security Analyzer -- Webpage Dialog

Microsoft

¥ Baseline Security Analyzer

Some user accounts (4 of 5) have non-expiring passwords.

Result Details

Accounts with a green check have passwords that do not expire but were specified in NoExpireOk.txt

Score  User
Administrator
DefaultAccount
Guest

NRZHFRT-57

Slika 15. Izvjestaj o lozinkama.

_|, Microsoft N

¥ Baseline Security Analyzer
All hard drives (3) are using the NTFS file system.
Result Details

Drive Letter
C:
D:
Z:

Slika 16. IzvjesStaj o aktivnim diskovima na raunalima
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3.4. DNSdumpster

3.4.1. Svrha i koncept alata

DNSdumpster je Open Source okvir, alat koji distribuira respektabilna tvrtka Hacker
Target (www.hackertarget.com) koja zastupa svoje usluge na trzistu od 2007. god [6].

Skeneri ranjivosti tvrtke Hacker Target obraduju milijune IP adresa godisSnje. Kako se navodi
na sluzbenim Internet stranicama tvrtke [7], polaziSna vizija i cilj je podizanje svijesti o
vrijednosti sigurnosnih rjeSenja otvorenog koda. Alat DNSdumpster je dostupan u vise
modula i korisniCkih opcija, a za potrebe rada koristena je besplatna osnovna, Basic
konfiguracija. SloZenije verzije i konfiguracije koje se nazivaju PRO u ponudi, zahtijevaju
naprednije razine znanja i naplaéuju se. U sazetoj, jednostavnoj interpretaciji sa sluzbenih
stranica [7], alat sluzi za istrazivanje domena i otkrivanje hostova povezanih s domenom.
Sigurnosna procjena i provjera se provodi pronalazenjem vidljivih hostova iz perspektive
napadaca alatima za skeniranje sigurnosnih ranjivosti otvorenog koda i alatima za mreznu
inteligenciju. Korisnic¢ko sucelje i radna konzola, dostupna je i na hrvatskom jeziku. Rezultate
skeniranja, DNSdumpster automatski generira kao izvjestaj u Excel datoteci koju je moguée

preuzeti.

DNS izvidanje i istraZivanje, pronalaZenje i traZenje dns zapisa

_

DNSdumpster.com je BESPLIATNI a za Zivanje domena koji moZe iti ovez enom. PronalaZenje
vidljivih hostova i pektive napadada vaZan je dio p a procjene sigt

HackerTarget.com

Slika 17. Pocetna stranica i korisnic¢ko sucelje DNSdumpster.
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http://www.hackertarget.com/

3.4.2. Postupak i rezultati skeniranja

Za potrebe izrade zavrdnog rada i u sklopu obavljanja struéne prakse, alatom
DNSdumpster, skenirana je domena foi.hr. Alat je identificirao GeolP lokacije, u slu¢aju foi.hr
domene uz hrvatsku, ukljuéena je i Njemacka i Nizozemska, gdje se nalaze hostovi povezani

sa serverom Fakulteta. Detaljniji izvjestaj o tome prikazan je u Excel datoteci.

Slika 18. GeolP lokacije domene foi.hr.

Kroz automatski generirani izvjeStaj u Excel datoteci dostupan je detaljan uvid u
rezultate sigurnosnog skeniranja. lzvjestaj je rasporeden po stavkama. Na prvome mjestu je

naziv Hosta, zatim IP adresa, DNS i dalje, prema preostalima stavkama liste (slika 19).

1 ﬂ IP Address ﬂ T' Reverse DNS ' Netblock Owner ' Country 'Tech | Apps ‘ HTTP / Title ' HTTPS / Title ﬂ FTP / S5H / Telnat
venera.foi.hr 31.147.204.111 |A  |venerafoihr ICARNET-AS | Marohnica 5, 10000 Croatia 115,80 Microsoft-115/8.0 rdp: Remote Desktop (3389)
Zagreh IASP.NET title: Microsoft Internet
2 Information
athena.foi.hr 161.53.120.227 |A [athenafoihr ICARNET-AS J.Marohnica 5, 10000 Croatia
Zagreh
3
bbb2.foi.hr 161,53.120.24 A ICARNET-AS ). Marchnica 5, 10000 Croatia nginx nginx. |ssh: 35H-2.0-OpenSSH_7.6p1
Zagreb title: 307 Temporary Redirect  {Ubuntu-4ubuntu 5
4 ol bbb ol
loki2.foi.hr 161.53.120.233 | |loki2foihr ICARNET-AS . Marohnica 5, 10000 Croatia
Zagreh
5
oss2.foi.nr 161.53.12029 |A  |oss2foihr ICARNET-AS | Marohnica 5, 10000 Croatia
Zagreb
6

Slika 19. Primjer izvjeStaja rezultata skeniranja foi.hr domene u Excel datoteci.
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nsl.foi.hr.

eoxe e

ns2.foi.hr.

ORS®

ns3.foi.hr.

[T

20 mail2.foi.hr.

x o

barok.foi.hr.

DIGITALOCEAN-ASN

Netherlands

CARNET-AS J.Marohnica 5, 10000

Croatia

CARNET-AS J.Marchnica 5, 10000

Croatia

18.196.56 AMAZON-02

mail2.foi.hr Germany

161.53.120.3 CARNET-AS J.Marchnica 5, 10000

barok. fei.hr Croatia

"google-site—verification=CwP2okx YRxxfyNRaRhdfptOzsqoiUSt¥

"google-site-verification=1PrmaNpDl4r4vE8I8zNuwkDCwGsd4mwKE—Jayx57DYYQ"

"v=spfl mx a

a:veles.foi.hr ipd

61.53.120.254 ip6 1408:£01::11 include f.google.com™

"google-site—verification=kABj0Xf0d19 ARRalVuT31YucynnzOmRAB2s6owdlio™

Slika 20. Izvjestaj skeniranja hostova na domeni foi.hr.

agreb

agreb
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4. Zakljuéak

U danasnjem vremenu brzog razvoja informacijskih tehnologija kao i njihova primjena,
odnosno brza i sveobuhvatnija integracija u gotovo sve segmente gospodarstva, drustva i
nacina modernog Zivota zahtjeva visoke sigurnosne protokole. Taj brzi sveobuhvatni razvoj i
integracija IT-a, nezaobilazno prati i porast negativnih trendova kao $to su prijetnje
kibernetickoj sigurnosti, porast Internet kriminala i hakerskih aktivnosti u raznim oblicima i
namjerama. Navedene okolnosti zahtijevaju i namecu sve veée, viSe standarde pruzanja i
omogucéavanja sigurnosti kako velikih korporativnih organizacija, raznih gospodarskih
subjekata, javnih ustanova &ije poslovanje se oslanja na velike mrezne i serverske sustave,
ali isto tako i zastitu pojedinca, individualnog korisnika racunala koje ima integrirani OS i
pristup Internetu. Alati prezentirani u ovom radu kao Nmap/Zenmap, Dnsdumpster i Microsoft
Baseline Security Analyzer, samo su mali dio ponude takvih alata kao i pozitivhog trenda u
kojem vodecée globalne IT kopanije i korporacije pruzaju svojim korisnicima mogucnost
vlastitog, samostalnog i valja naglasiti, besplatnog u osnovnim slojevima, usluge skeniranja
OS, sigurnosne preglede i analize vlastitih raCunala kao i pristup Internetu, snagu lozinki i sl.
Koristi i benefiti ovakvih Open Source alata su iznimno velike i znacajne, posebno u vidu
pomodi i lakog (eng. User Friendly) pristupa korisnicima s manjim i osnovnim, pocetni¢kim
informati¢kim znanjima koji mogu potpuno besplatno i u svega nekoliko minuta provijeriti
oshovne, bazi¢ne sigurnosne konfiguracije vlastitog raCunala i operacijskog sustava, pristup
Internetu, potencijalne opasnosti ili propuste, snagu lozinki iz perspektive potencijalnog
napadaca i sl. Navedene usluge su brzo i lako dostupne u veéem opsegu besplatne.
Instalacija programskih paketa ne zahtjeva velike memorijske kapacitete OS-a. Pristupacne
su i korisnicima pocetnicima s manjim, ali i korisnicima s veéim opsegom znanja. Pitanje
sigurnosti pristupa Internetu kao i zastita osobnih podatka, privatnosti svakog individualnog
korisnika kao i nuzna osnovna razina informati¢kih znanja se postale neizostavan dio opée
kulture suvremenog nacina zivota uklju€ujuéi i poslovno informacijsku sigurnost velikih
gospodarskih subjekata koji u slu€aju zlonamjernih napada trpe goleme gubitke. Navedeni
sigurnosni izazovi i znanja koriStenja ovakvih alata postaju imperativ u prevenciji rizika,

potencijalnih opasnosti i ranjivosti OS-a.
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