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Sazetak

Kroz ovaj zavrsni rad opisana je ASP.NET Core tehnologija, tehnologija koja omoguéuje
pisanje backenda za web aplikacije u C# programskom jeziku. Primaran fokus bio je na
izdvajanju glavnih znacajki ove tehnologije te naCina na koji se ista koristi za razvoj
modernih web aplikacija. Tako su kroz poglavlja opisani pojmovi poput kontrolera, rutera,
modela, objekata za rad s podacima i svi ostali pojmovi koji omogucéuju lak3e i bolje
razumijevanje rada ove tehnologije. Kako backend razvoj aplikacija povkaci rad sa bazom
podataka, sesijama i tokenima opisani su principi rada sa Entity Framework-om, LINQ-om
te ostalim bibliotekama potrebnim za efektivan i standardan pristup razvoju autorizacije i
autentifikacije korisnika. Da bi aplikacija imala i vizualni dio za krajnje korisnike ukratko je
opisan i Angular, razvojni okvir za frontend razvoj web aplikacija koji se lako integrira sa
ASP.NET Core-om.

U prakti¢cnom dijelu ovog zavrdnog rada razvijena je full stack web aplikacija koristeci veé
spomenuti ASP.NET Core i Angular, a u sklopu aplikacije razvijeni su procesi autorizacije i
autentifikacije korisnika te rada s podacima. Kako bi aplikacija pratila dobre prakse u razvoju
je koriStena viSeslojna arhitektura, a svrha same aplikacije je prikazati prakticnu

implementaciju teorijski obradenog dijela.

Klju€ne rijeCi: ASP.NET Core, Angular, REST, API
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1. Uvod

Prije razvoja web aplikacija razvijale su se web stranice koje su po svojoj prirodi stati¢ke, a Cija
je osnovna svrha bila prikaz statickog, ne promjenjivog sadrzaja. Kroz vrijeme potrebe
korisnika su rasle te su tako web stranice postajale sve dinami¢nije odnosno sadrzavale su
sadrZaj koji se sve vise mogao prilagodiit potrebama korisnika, a naposlijetku su iz toga
proizaSle web aplikacije koje kao primarnu funkciju imaju omoguciti korisnicima interaktivno i
prilagodljivo iskustvo koridtenja. No web aplikacije su po svojoj prirodi kompleksnije od web
stranica pa se tako dijele na backend i frontend dio iz Eega proizlaze i raznovrsne tehnologije

koje se specijaliziraju za specifiCan sloj koji zelimo razviti.

Web aplikacije se Cesto sastoje od viSe slojeva. No svaki sloj moze se podijeliti na jos
podslojeva $to je i danasnja preporucena praksa u razvoju web aplikacija. Tako je kroz ovaj
rad prikazana jedna od modernih tehnologija koja ne samo da po svojoj prirodi podrzava, veé
i podupire koristenje videslojnosti u razvijanju backend dijela aplikacije, ASP.NET Core. Ova
tehnologija je po svojim moguc¢nostima osebujna zbog Cega je i izbor mnogih programera jer
nudi pregrst moguénosti za pisanje koda na produkcijskoj razini. Tako je veliki dio ovog
zavrsnog rada posvecen isklju€ivo ovoj tehnologiji te sistematizaciji i opisivanju svih njenih
mogucnosti i znacajki, ali ona ipak sama nije dovoljna za potpun razvoj web aplikacija. Tako
je za frontend dio web aplikacije u ovom zavrSnom radu koristen Angular. Angular je popularan
programski okvir koji olak$ava razvoj frontend dijela web aplikacija te se besprijekorno uklapa
uz ASP.NET Core zbog TypeScript jezika koji koristi, a razvijen je od iste osobe koja je razvila
i C# jezik koji se koristi u ASP.NET Core tehnologiji. Tako je dio rada posvecen i Angularu, a
naposlijetku prikazana je i implementacija full stack web aplikacije koja primjenjuje znacajke
opisane u ovom radu te joj je glavna svrha omogucéavanje upravljanja kolegijima profesorima

koji ih drze.



2. Uvod u ASP.NET Core

2.1. Povijest ASP.NET Core

ASP:NET je evoluirao od tradicionalnog ASP (Active Server Pages) te se spojio sa Microsoft-
ovim .NET tehnologijama [11]. Prvi put se pojavljuje na trzistu 2002 kao dio .NET razvojnog
okvira. Poletkom 2016. godine po prvi put se pojavljuje ASP.NET Core 1.0 koji je bio
redizajnirana i optimizirana verzija tradicionalnog ASP.NET-a. Neke od bitnijih promjena koje
su dodane su bile: Dependency Injection, podrSka za druge operacijske sustave te
kompatibilnost sa modernim klijentskim razvojnim okvirima (React, Angular, Vue.js). S uvodom
.NET 8, Startup.cs viSe ne postoji. Umjesto toga, konfiguracija aplikacije se pojednostavljuje i
integrira direktno u Program.cs datoteku, $to dodatno smanjuje kompleksnost i poboljSava

Citljivost koda.

2.2. ASP.NET MVC

ASP.NET MVC je razvojni okvir koji je razvijen od strane Microsoft-a za razvijanje dinamickih
web aplikacija . Ovaj razvojni okvir je napravljen po klasi¢noj uzorku arhitekture ,Model-View-
Controller“. Model se sastoji od DTO klasa, servisa te klasa koji sluze za pristup bazi. Sluzi da
mozemo raditi osnovne CRUD operacije nad bazom. ,View" se sastoji od klijentske strane te
Sto korisnik vidi kada upali aplikaciju. ,Controller® sluzi kao posrednik izmedu ,Model“ i ,View*
dijela aplikacije te manipulira i obraduje podatke koje ,Model“ dio Salje te ih priprema za ,View*
dio. Svaki ,View“ bi trebao imati svoj vlastiti kontroler. ,Controller” je klasa koja sadrzi REST

metode koje odgovaraju na HTTP zahtjeve.

2.3. ASP.NET Core API

ASP.NET Core API je razvojni okvir koji sluzi za razvijanje brzih, cross-platform i modernih
web APIl-ja. Neke od prednosti ASP.NET Core API-ja su to $to ima “cross-platform” podrsku
Sto znaci da se moze pokretati na Windows, Linux ili macOS operacijskim sustavima, ima laku
integraciju sa sustavima za kontejnerizaciju (“Docker”), verzioniranje (Github) te moguénost

integracije sa CI/CD sustavima.

2.3.1. RESTful-API

Web API (Application Programming Interface) sluzi za komunikaciju izmedu 2 programa [10].

U sustini to je most izmedu servera i klijenta. RESTful-API je tip API-ja koji prati REST
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(Representational State Transfer) tip arhitekture. REST se ne sprema nigdje na serveru, to
znaci da se ne spremaiju sesije na serveru nego vec¢ na klijentu. Naime REST API koristi HTTP
metode: GET, POST, PUT, DELETE. GET putanja dohvaca resurs, POST putanja stvara novi
resurs, PUT azurira postojeci resurs te DELETE putanja briSe postojeéi resurs. Interakcije
izmedu klijenta i servera se odvijaju pomoéu Request i Response sistema. Naime svaki
request (zahtjev) se sastoji od 3 dijela: HTTP metode, zaglavlja te sadrZaja, a svaki response
(odgovor) se sastoji isto od 3 dijela: statusni kod, zaglavlje te sadrzaja. REST API vraca
odgovore veéinom ili u JSON ili u XML formatu. Prednost koridtenja klijent i server arhitekture
je to $to su kompletno neovisni te se mogu mijenjati neovisno jedan o drugome. Sve ove

znacajke povecéavaju sigurnost te fleksibilnost u stvaranju i odrzavanju web aplikacija.

CLIENT SERVER
T N
Q"(_”'”’) -
PoST urveye/123 -
DELETE /surveys/123/resp ...
PUT
—
| Tsow |
& g

{
survey_id: 123,
score: 9,
message: "amaze...",
response_id: d

Slika 1: Prikaz interakcije posluzitelja i klijenta (izvor: [1])

Bitniji statusni kodovi
Tablica 1: Objasnjenja statusnih kodova (izvor: [7])

Statusni kod Objasnjenje

200 (OK) Oznacava da API uspjesno obavio zadatak
zadan od strane klijenta. Mora sadrzavati

tijelo odgovora.

201 (Created) OznacCava da je API uspjesno kreirao novi
resurs.
400 (Bad request) Koristi se kada bilo koji drugi 4XX tip

statusnog koda nije primjenijiv. Cesto je se




dogada ako Saljemo zahtjev sa krivim

parametrima.

401 (Unauthorized) Oznacava da korisnik koji Salje zahtjev nije

autentificiran.

403 (Forbidden) Oznacava da autentificirani korisnik nije

autoriziran da pristupi resursu.

404 (Not found) Oznacava da klijent pokuSava pristupiti

resursu koji ne postoiji.

500 (Internal server error) Najcesc¢i odgovor APl-ja . Dogada se
isklju€ivo na posluziteljskoj strani te se

moze dogoditi kada niti jedan statusni kod

odgovara.

2.3.2. Controllers

Kontroleri u ASP.NET Core-u su klase Cija je svrha rad sa HTTP zahtjevima te obradivanje
istih [9]. Kontroleri mogu nasljedivati od klase ControllerBase ili klase Controller. U
slu¢aju da kontroler nasljeduje od klase controllerBase onda taj kontroler smije obradivati
HTTP zahtjeve te generiranje i slanje odgovora to jest rad sa request-response sistemom.
Preporuka za koriStenje klase controllerBase je kada radimo isklju€ivo sa API-ijma te
servisima. U slu€aju da zelimo raditi ASP.NET Core MVC onda je bolje nasljedivati od klase
Controller jer ta klasa da je potpunu podrSku za rad sa pogledima (eng. View). U kontekstu
ovog zavrs$nog rada Koristiti ¢e se isklju€ivo controllerBase. Kada radimo sa kontrolerima
bitno je za napomenuti vaznost koriStenja apstrakcija, koristenja DTO uzoraka dizajna te
koriStenje autorizacije, autentifikacije te validacije kao nacina povecanja sigurnosti podataka i

kontrolera.

2.3.3. Actions

Akcije unutar kontrolera su metode koje su odgovorne za rad sa HTTP zahtjevima i
odgovorima. Akcija moze biti tip GET, POST, PUT ili DELETE. Akcije vra¢aju podatke u JSON
ili XML formatu. Cesto su asinkrone $to znaci da njihov rad ne blokira glavnu dretvu. Definiranje
asinkronih akcija se uvelo prvi put sa ASP.NET 4.0 koji je kasnije evoluirao u ASP.NET Core.
Asinkrone operacije se definiraju pomocu kljuénih rije€i async iawait. Svaka akcija koja nema
definirane HTTP zahjeve je non-action. Te akcije su Cesto tipa protected ili internal te se koriste
kao nacin stvaranja apstrakcije unutar kontrolera. Definiramo akcije pomocu klju¢nih rijeci

ActionResult, ViewResult (samo za ASP.NET Core MVC), JsonResult (vra¢a Json tip



podatka), RedirectResult (redirektira na neki drugi URL), FileResult (vra¢a neki
dokument) te ContentResult (vraéa HTML). Prednost ActionResult je moguénost vracanja

statusnih kodova poput OkResult, NotFoundResult, BadRequestResult.

2.3.4.Routers

Rutiranje u kontekstu ASP.NET Core sluzi da postavi HTTP zahtjeve na odredene URL-ove
(URL endpoints). Rutere definiramo sa [Route] atributom poviSe kontrolera te moramo
definirati HTTP metodu: [HttpGet], [HitpPost], [HttpPut] ili [HttpDelete]. Ruteri mogu imati
prefikse. Kada definiramo ruter na razini kontrolera onda svaka ruta tog kontrolera zapoc€inje
sa tom rutom. Bitno je za napomenuti da viSe HTTP zahtjeva moZe imati isti endpoint jedino
ako imaju drugacije HTTP metode. Kod stvaranja rutera bitno se drzati nekih konvencija
stvaranja naziva. Recimo da radimo putanju za dohvacéanje svih studenata. Ta putanja bi se
trebala zvati api/students, odnosno ne bi se trebala zvati api/getStudents.

Ovdje vidimo da prilikom stvaranja resursa da uvijek stavljamo imenicu, a ne ime HTTP

metode.

2.3.5. Models

Modeli su obiéne C# klase koje sluze kao reprezentacija podataka iz baze podataka te sluze
za serijalizaciju i deserijalizaciju zahtjeva i odgovora. U primjeru ovog zavrsnog rada kreiranje
modela ¢e biti obavljeno od stranje Entity Framework Core-a. Modeli mogu stvarati validaciju

unosa podataka sa atributima poput [Required] ili [StringLength].

2.3.6.Dependency Injection

“Dependency Injection” je uzorak dizajna koji se Cesto koristi u objektno-orijentiranim jezicima
kao Sto je C#. “Dependency Injection” stvara kod ¢itljivijim, fleksibilnijim i robusnijim. Glavni cilj
ovoga uzorka dizajna je poboljSati modularnost aplikacije te smanjenje ovisninost izmedu
komponenti. Neke od vrsta “Dependency Injection” su: constructor injection, property injection,
te method injection.
e Constructor injection — ovo je najces¢i i najvise koristen oblik “Dependency
Injection”-a. To znaci da klasa prima druge ovisnosti kroz svoj konstruktor.
e Property injection — ovisnosti injektiramo pomocu javnih svojsta klasa (“get” i
“set”). Ne koristi se Cesto jer otezava upravljanje ovisnosti koje ne korstimo.
¢ Method injection - ovisnosti injektiramo kroz neku metodu neke klase. Ovaj
pristup nam pomaZze da odredene metode koriste odredene ovisnosti samo

kada ih trebaju.



2.4. Razvojno okruzenje

Visual Studio je jedan od najpopularnijih razvojnih okruZenja danas. Visual Studio je jedan od
najpopularnijin IDE (Integrated Development Environment) trenutno te danas ukljuCuje
debugiranje koda, integraciju sa sustavima za upravljanje kontrolom (github), automatizirano
testiranje te pomo¢ u pisanju koda (github copilot). Povijest Visual Studia pocinje 1989. godine
kada Microsoft izdaje Visual Basic. Prvaizdanje Visual Studia je 1997 te ukljuCuje jezike poput
Visual Basic 5.0, Visual C++, Visual J++. Danas Visual Studio 2022 ukljuCuje podrsku za
vecinu populamih programskih jezika i framework-a poput: C++, C#, F#, Python, Javascript,

Angular, React.

Visual studio nudi programerima brojne znacajke koje poboljSavaju produktivhost kao:
debbugiranje koda, integracija sa sustavima za verzioniranje, automatizirano testiranje te

pomoc¢ u pisanju koda (Intellisense i GitHub Copilot).
3.ASP.NET Core API

Kao $to sam ve¢ napisao ASP.NET Core API je programski okvir u C# jeziku koiji sluzi za
izgradnju APIl-ja. ASP.NET Core pruza viSeplatformsku podrsku te ima podrsku za RESTful
API te sve metode (GET, POST, PUT, DELETE). ASP.NET Core API bi najbolje usporedio
sa metaforom konobara u restoranu. Recimo da je kuhinja nas posluzitelj, a gost klijent. Mi
kao vlasnici restorana sada moramo napraviti nekakav “most” izmedu nijih tj. kako da gost
komunicira sa kuhinjom odnosno klijent sa posluziteljom. Tu dolazi API, odnosno u nasem
sluc¢aju konobar te prima narudzbe od gosta te Salje ih kuhinji. Kada je narudzba gotova
onda kuhinja preko konobara (API-ja) $alje narudzbu gostu. Iz ovoga primjera se moze vidjeti

uloga API-ja u odnosu klijenta i posluzitelja.

3.1. Arhitektura projekta

Svaki projekt mora biti izgraden na nekom arhitekturalnom uzorku. U ovom poglavlju ¢u
objasniti neke od bitnijih arhitektura ASP.NET Core-a. ViSeslojna arhitektura oznaCava vise
slojeva (N) od kojih svaki ima svoje odgovornosti. KoriStenje visteslojne arhitektura znatno
povecava bolju Citljivost koda, organizaciju odgovornosti, sigurnost te fleksibilnost [17]. Jedna
od glavnih prednosti je fleksibilnost koriStenja ove arhitekture: mijenjanje koda u jednom sloju
ne utjeCe na sljededi sloj i obrnuto. Zove se viSeslojna arhitektura (eng. nlayer) jer ima visSe od

3 sloja. Cesti slojevi koji se mogu vidjeti u ovoj arhitekturi su prezentacijski sloj, sloj za poslovna



pravila te sloj za upravljanje podacima [17]. U ovom zavrSnom radu implementiram
posluziteljsko-klijentsku arhitekturu unutar viSeslojne arhitekture. Ovo je pogodno zato Sto
viSeslojna arhitektura razdvaja projekt na slojeva te je lako raspoznati koji sloja odgovora
klijentu, a koji sloj odgovora posluzitelju. U ovom konkretnom primjeru klijentska strana je sloj
Ul dok su slojevi API, BAL, DAL i DTO sve dio posluZiteljske strane. Klijentsko-posluZiteljska
arhitektura znaci da imamo dvije strane aplikacije, a to su klijent i posluZzitelj. U klijentsko
posluziteljskoj arhitekturi klijent sluzi samo za prikazivanje podataka dok posluZzitelj obavlja svu
potrebnu manipulaciju podataka. Glavna ideja je da prilikom koriStenja aplikacije klijent Salje
zahtjeve na posluzitelj te posluzitelj Salje odgovor. Ovaj pristup razbija odgovornosti te je jasan
protok podataka. Klijentsko posluziteljska arhitektura je osnova za bilo kakvu web aplikaciju.

Pomocu sljedece slike ¢u detaljno objasniti proces klijentsko posluZiteljske arhitekture:

HTTP request

Client Server
(Browser) (API, Database)

HTTP response

Slika 2: Klijjentsko posluziteljska arhitektura (izvor: slika autora)

Na ovoj slici vidimo da klijent (Angular) Salje HTTP zahtjev na posluzitelj. Svaki zahtjev mora
imati svoju pripradajuc¢u metodu bila ona: GET, POST, PUT, DELETE. Nakon slanja HTTP
zahtjeva na posluzitelj onda posluzitelj obraduje zahtjev te vra¢a odgovor u obliku JSON

resursa ili statusni kod.

Ovaj pristup olakSava skaliranje projekta te lakSi rad u timu. Ovaj projekt ima 5 slojeva, a to
su: Ul (Angular), API (ASP.NET Core Web API), BAL (Class Library), DAL (Class Library) te
DTO (Class Library). Ul sloj sluzi za prikaz podataka na Web-u te Ul dohvaéa podatke pomocu
APl-ja. API sluzi za posluzivanje REST putanja te nema nikakvu poslovnu logiku nego poziva
BAL (Business Logic Layer). U BAL-u se nalazi sva poslovna logika te on poziva DAL (Data

Access Layer) koji direktno komunicira sa bazom. Svi slojevi osim Ul sloja koriste DTO sloj za



manipulaciju sa podacima. Na projektu su obradene sljedece tablice iz baze podataka:

StudyPrograms, Courses, CourselnAcademicYears, AcademicYears te Teachers.

Klijent

Ul projekt (Angular)

API projekt (ASPMNET Core web API}

PosluZitelj

BAL projekt (Class library)

DTO projekt (Class library)

DAL projekt (Class library)

Slika 3: Viseslojna arhitektura u kontekstu klijentsko posluziteljske arhitekture (izvor: slika autora)

U sljedecoj tablici ¢u opisati prednosti i nedostatke viSeslojne arhitekture:

Tablica 2: Objasnjenja prednosti i nedostataka viseslojne arhitekture (izvor: autor)

Prednosti

Svaki sloj ima predefiniranu ulogu

Nedostatci

Moguce ponavljanje funkcionalnosti i koda

Mozemo mijenjati sloj bez da utje€emo na

druge slojeve

Debuggiranje je teze

Testiranje je jednostavnije jer se svaki sloj

moze testirati odvojeno

Pisanje vise testova

Lako za odrzavanje te skaliranje

Svaki sloj moze imati svoju verziju

Svaki sloj implementira svoje sigurnosne

znacajke

Konstantna medusobna komunikacija

smanjuje performanse

Jednostavno integriranje viSe tehnologija u

vide slojeva

Visoka pocetna krivulja u€enja (za
koriStenje viSeslojne arhitektura potrebno je

znati mnogo viSe uzoraka dizajna)

Jednostavnija zamijena tehnologija

Rizik od pretjerane sloZenosti dizajna

softvera

Jos$ jedan bitan arhitekturalni uzorak dizajniranja web aplikacija pomo¢éu ASP.NET Core-a je
MVC uzorak. MVC uzorak kao $to i ime sugerira se sastoji od 3 dijela: Model, Pogled (eng.
View) te Kontroler (eng .Controller). Ovaj pristup razvoju olakSava odrzavanje te povecava

fleksibilnost. Pomocu sljedece slike ¢u opisati glavnu ideju MVC arhitekture.



View

Model

Controller

Slika 4: MVC Arhitektura (izvor: [19])

Povijest MVC arhitekture pocCinje sa Trygve Reenskauh-om 1978. godine. lako je stvorena

prvo za grafiCka sucelja danas se iskljucivo koristi kao jedan od nacina izgradnje web aplikacija

[19]. Model dio MVC-a sluzi za upravljanje sa podacima. Na njega mozemo gledati kao DAL i

BAL sloj u viSeslojnoj arhitekturi. To znaci da je model zaduzen za direktnu komunikaciju sa

bazom te sva poslovna pravila. Podaci iz modela se $alju direktno na kontroler. Pogled u MVC

arhitekturi se moze usporediti sa prezentacijskim slojem u viSeslojnoj arhitekturi. Pogled ima

sva pravila za graficko sucelje te preko njega korisnici aplikacije interaktiraju sa nasim

sustavom. Kao i viSeslojna arhitektura, MVC ima kontroler. Kontroler dohvaca podatke pomocu

modela te ih Salje pogledu da se prikazu korisniku. Kontroler ne upravlja poslovnom logikom i

ne komunicira direktno sa bazom podataka. Pomocu sljedeée tablice ¢u navesti prednosti i

nedostatke MVC arhitekture.

Tablica 3: Objasnjenja prednosti i nedostataka MVC arhitekture (izvor: [19])

Prednosti MVC arhitekture

MVC arhitektura dobro razdvaja slojeve

Nedostatci MVC arhitekture

Pocetna krivulja ucenja je visoka.

grafickog sucelja, poslovne logike te

upravljanja sa podacima.

Komponente koje stvorimo  mozemo | Moguce stvaranje ne potrebnih
ponovno Koristiti. komponenata.

OlaksSava testiranje.

Nije korisno za manje sustave i aplikacije.




3.2. DTO - Data Transfer Object

DTO (eng. Data Transfer Object) je jednostavan objekt koji sluzi za prijenos podataka izmedu
2 sloja u aplikaciji [9]. NajceS¢e prenosi podatke izmedu posluzitelja i klijenta. Povecavaju
brzinu aplikacije te povecavaju sigurnost. U ovom projektu stvaramo model baze podataka
pomocu Entity framwork Core-a te on nam stvara model baze podataka. Kada Zelimo upravljati
podacima iz baze podataka, koriStenje modela moze usporavati aplikaciju te dohvacati
podatke koji nam ne trebaju (navigacijska svojstva). DTO se Cesto stvara sa klju¢nom rijeci
record. Kljuéna rije€ record samo znaci da se vrijednosti atributa ne mogu mijenjati poslije
inicijalizacije. DTO moZe enkapsulirati validacijsku logiku. Validacijska logika u ovom slucaju
oznacCava atribute sa deklaracijama kao [StringLength] ili [Required]. U teoriji niti jedan DTO
nebi smio imati nikakvu logiku [12]. DTO je iznimno koristan kada Zelimo dohvacati podatke
koje Zelimo te ovaj pristup ubrzava aplikaciju. DTO naravno i moZe u sebi imati podatke iz viSe

izvora. Sve ove znacajke ¢ine DTO korisnim uzorkom dizajna.

3.3. CORS

Cross-Origin - Resource Sharing (CORS) je sigurnosna funkcionalnost pomoéu koje
posluziteljska strana omogucéava koji klijenti mogu Koristiti taj sadrzaj [9]. U kontekstu
ASP.NET Core APIl-ja CORS se definira u Program.cs klasi. Ovo u sustini omogu¢ava samo
predefiniranim stranicima da koriste resurse posluzitelja. O primjeru ovog zavrdnog rada ja
moram slati podatke sa ASP.NET Core API projekta na Angular klijentsku stranu.

Ovako sam definirao CORS u Program.cs-u.

builder.Services.AddCors (options => {
options.AddPolicy (MyAllowSpecificOrigins,

policy => {
policy.WithOrigins ("http://localhost:4200")
.AllowAnyHeader ()
.AllowAnyMethod ()
.AllowCredentials () ;

});

Ovdje sam definirao da stranica http://localhost:4200 (angular klijent) ima pristup svim

resursima APl-ja.
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http://localhost:4200/

3.4. Entity Framework Core

Entity framework Core je ORM (eng. Object-relational mapping) stvoren od strane Microsoft-a
2006. godine. Sluzi za povezivanje sa bazom i stvaranje visoke razine apstrakcije pri radom

sa podacima iz baze. Moze se Koristiti isklju€ivo na .NET projektima.

3.4.1.Instalacija Entity Framework Core-a

Da bi Entity framework Core pravilno funkcionirao moram instalirati sljedece:
Microsoft.EntityFrameworkCore, Micorsoft.EntityFrameworkCore.Design te
Micorsoft.EntityFrameworkCore.SqlServer.

3 X NuGet: MojPr...SPNETProjekt & X Server Explorer
L ~ . . )

Browse Installed Updates® NuGet Package Manager: MojPrviASP.NETProjekt

rle )

entity framework core - L Include prerelease Package source: nugetorg ~ & NETProjekt’ (1 of 1 project)
57 MojPrviASPNETProjekt
y : - > G Connected Services

ner Microsoft.EntityFramewor' get.c

Microsoft.EntityFrameworkCore @ by Microsoft, 1.06B downloads ~ 8.0.4
Entity Framework Core is a modern object-database mapper for NET. It

supports LINQ queries, change tracking, updates, and schema migrations. EF... Version: Latest stable 8.04 < Install

© Package source mapping is off. Configure
Microsoft.EntityFrameworkCore.Abstractions @ by =
Provides abstractions and attributes that are used to configure Entity .
c v Options
ore
Microsoft.EntityFrameworkCore.Relational @ by Mic ; Description
Shared Entity Framework Core components for relational database providers

Microsoft.EntityFrameworkCore.Analyzers @ by Microsoft, 984M 8.04
CSharp Analyzers for Entity Framework Core.

Microsoft.EntityFrameworkCore.Design @ by Microsoft, 454M dov  8.04
Shared design-time components for Entity Framework Core tools.
Version: 8.04

Author(s): Microsoft

License: M

Each package is licensed to you by its owner. NuGet is not responsible for, nor does it grant any
lic d-pa ages. Readme:

Solution Explorer | Git Changes Team Explore
Downloads: E

Date published: Tuesday, April , 2024 (4/9/2024)

m: Service Dependencies

Slika 5: Prikaz preuzimanja Entity Framework Core-a (izvor: slika autora)

Nakon uspjesne instalacije moramo izvrsiti sliede¢u naredbu u Developer powershell-u.

dotnet ef dbcontext scaffold "Data Source=31.147.206.65;Initial
Catalog=CourseManagerTest;User ID=sbraica;Password=******:Connect
Timeout=30;Encrypt=True; Trust Server Certificate=True;Application
Intent=ReadWrite;Multi Subnet Failover=False"

Microsoft.EntityFrameworkCore.SglServer -o Models

dotnet — komanda za interakciju sa .NET CLI
ef — Entity Framework
dbcontext scaffold — komanda pomocu koju ,preslikavamo® bazu podataka u obliku klasa.

Ovo nam omogucéava da komuniciramo sa bazom preko LINQ-a.

Nakon Ssto izvr§imo ovu naredbu trebali bi dobiti entitete iz baze podataka te klasu dbcontext.
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3.4.1.1. Arhitektura Entity Framework Core-a

API za Entity Framework Core funkcionira pomocu:
Conceptual model — je model klasa i dbcontext-a stvoren iz baze
Storage model — je model baze podataka iz koje Zelimo napraviti EF

Mapping - nacin na koji se conceptual model mapira na storage model

DB context — klasa koja se generira prilikom pokretanja EF Core-a koja je u sustini predstavlja
most izmedu baze podataka i aplikacije. Pruza metode za stvaranje upita te spremanje
promjena (Remove, Add, Update, SaveChanges).

public class
{ | Table Name: Student
public int Studentld { get; set; } L-S(udemld(PK,int,not null)

public string FirstName { get; set; } b FirstName(nvarchar(50), null)
public string LastName { get; set; } »LastName(nvarchar(50), null)

Entity Data Model

Conceptual Storage
M
PPne Model

Model

Slika 6: Prikaz arhitekture Entity Framework Core-a (izvor: [3])

Lazy Loading — tehnika pomoc¢u koja ucitava entitete tek kada im eksplicitno pristupimo.
Iznimno je korisna tehnika koja optimizira rad sa bazom podataka tako da ucitava samo
podatke kada ih trebamo. Lazy Loading povecava efikasnost tako Sto radi upite nad bazom
samo kada treba, te pojednostavljuje proces razvoja tako Sto ne moramo eksplicitno
specificirati koje entitete treba ucitati. lako Lazy Loading povecava efikasnost dohvacanja
podataka iz baze takoder mora viSe upita raditi kada radi upit nad entitetima koji imaju viSe

relacija. Neke od metoda Lazy Loading-a su Collection() i Reference().
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Eager Loading — tehnika koja za razliku od Lazy Loading-a ucitava sve entitete te njihove
relacije kada napravimo upit nad bazom. Eager Loading poboljava performanse zato $to radi
samo jedan upit na bazom da dohvati sve entitete i njihove relacije. Naravno ako koristimo
Eager Loading moramo paziti da ne dohvac¢amo previSe podataka od jednom te optereéujemo
bazu, isto se mora i eksplicitno navesti koje entitete Zelimo dohvatiti upitom §to moze smanijiti
Citliivost koda i povecati cijene odrZzavanja. Neke od metoda Eager Load-a su Include() te
ThenInclude().

3.4.2.Usporedba Entity Framework Core-a sa Dapper-om

Kao i EF Core Dapper je ORM, ali sluze drugacijim svrhama. Dapper je brz, lagan te efikasan
te radi na niskoj razini apstrakcije mikro ORM, dok EF Core pruza visoku razinu apstrakcije,
sporiji je od Dapper-a te kompliciraniji od Dapper-a. U sljedecoj tablici ¢u objasniti prednosti

EF Core-a te prednosti Dapper-a

Tablica 4: Razlika EF Core-a i Dapper-a (izvor: [7])

Prednosti EF Core-a Prednosti Dapper-a

Veca produktivnost Brze performanse
Brzi razvoj softvera Bolji za rad sa puno podataka
Visoka razina apstrakcije Minimalne apstrakcije
LINQ Bolji za manje projekte
Jednostavnije stvaranje kompleksnijih Bolja i laksa komunikacija sa bazom
modela (,stored” procedure)
,Code-First Development* SQL upiti

3.5. LINQ

LINQ (Language Intergated Query) je nacin pristupanja bazi koji omogucuje programerima
da piSu upite nad bazom u programskom jeziku u kojem programiraju. LINQ daje

programeru mnostvo metoda koji omogucavaju filtriranje, sortiranje, agregaciju
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Entity Framework API

var context = new SchoolContext();
var students = (from s in context.Students Translates LINQ-to-Entities
T where s.Firstiame == "Bill" Queries to SQL and executes it

select s).Tolist();
Transforms result into entity EDM
Il objects (C#/VB.NET) <€

Slika 7: Prikaz primjene LINQ-a u kontekstu EF Core-a (izvor: [4])

Select * from Students
where FirstName = “Bill”

Database

Ovdje vidimo da Entity Framework prevodi LINQ upite nad bazom u SQL upite koriste¢i EDM
te vra¢a rezultat. EDM (Entity Data Model) je model koji opisuje strukturu podataka baze
podataka. To ukljuuje sve relacije i sve entitete. LINQ je stvoren od strane Microsofta kao dio
.NET framework-a sa ciliem da olak$a upite nad bazom podataka. Stvoren je 2007. godine u
sklopu .NET Framework 3.5. lako se LINQ ne moZze koristiti u drugim programskim jezicima
osim C# postoje jako sli¢ne alternative poput: Java ima Stream API, Python i Javascript imaju

metode poput .map(), .filter() i .reduce().

var context = new NoviKontekst () ;

var studenti = (from s in context.Students
where s.FirstName == "Sime"
orderby s.FirstName ascending
select s) .TolList();

U ovom primjeru stvorili smo novu instancu konteksta baze podataka. Nakon toga deklariramo
varijablu studenti te pomoc¢u LINQ-a radimo upit nad bazom. U ovom specificnom primjeru iz
baze Zelimo dohvatiti sve studente Cije prvo ime (s.FirstName) je Sime te sortirati te iste
uzlazno te pretvoriti u listu sa metodom .ToList(). Moramo koristiti .ToList() da pretvorimo

entitete dohvacene iz baze u listu objekata.

3.6. Sigurnost ASP.NET Core Api-ja

3.6.1.BCrypt

Bcrypt je ,hashing“ algoritam baziran na Blowfish Cypher-u. Blowfish Cypher je stvoren 1993
sa ciliem da bude algoritam opée namjene [13]. Berypt koristi 128-bitovni salt te enkriptira 192
bitovnu vrijednost. Hashiranje je nacin spremanja podataka koji osigurava jednostrani pristup.
Bcerypt funkcionira na nacin da ,uzme* input password-a te vrati hashiranu vrijednost tog istog

password-a. Prilikom stvaranja hashirane lozinke Bcrypt algoritam prvo mora generirati sol.
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Sol u ovom slu€aju je nasumiéni niz znakova. Generiranje sol-i oteZava hakeru da koristi
tablice rijeci ili rje€nike za napad. Nakon &to je sol generirana Bcrypt algoritam vrsi viSe iteracija
samog sebe. Ovo usporava proces hashiranja, ali osigurava vecu sigurmnost. Povecanje ili
smanijenje broja iteracija se odreduje sa workFactor parametrom. U ovom primjeru workFactor
je 12 &to znadi da ¢e se algoritam izvesti 2412 puta. Bcrypt algoritam automatski dodaje sol
vrijednostima 3to znaci da ¢e dvije vrijednosti iako iste imati potpuno drugaciju hashiranu

vrijednost [13].

var passwordHash = BCrypt.Net.BCrypt.HashPassword (user.Password,
workFactor: 12);

Nakon $to je Bcerypt iterirao onda mora i hashirati. Hashiranje se provodi koriste¢i Blowfish
algoritam. Hashirana vrijednost ¢esto bude oko 60 znakova. Koristiti ¢u Berypt u ovom radu
tako da éu pomoéu njega Hashirati lozinku i spremiti je u bazu. Citanje iz baze ¢ée biti
napravljeno tako da kada korisnik pokuSa se prijaviti na aplikaciju, tada on Salje sa POST
request-om zahtjev koji hashira njegovu lozinku te usporeduje vrijednost te lozinke te bilo koje
hashirane lozinke u bazi. Ako je prijava uspjeSna aplikacija vraéa statusni kod 200(OK).
Prilikom registracije korisnika njegova lozinka se hashira i sprema u bazu.

Berypt se prvi put pojaviljuje 1999 te je danas Siroko prihvaéen standard za osiguravanje

sigurnost aplikacija.

3.6.2.JWT

JWT (eng. JSON Web Token) je token koji je danas standard za prijenos informacija u
kompaktnom i zasticenom nacinu [9]. Informacije koje JWT Salje su digitalni potpisane pomo¢
HMAC algoritma ili pomoc¢u kombinacije javnog i privatnog klju¢a. Naime HMAC (Hash-based
Message Authentification Code) je u sustini kriptografski algoritam koji se koristi da osiguramo
da sadrzaj JWT-a se nije promijenio te da je JWT izdao ovlasteni izdavag. Prilikom stvaranja
JWT-a trebali bi spremiti JIWT u HTTP-only kolaci¢ zbog veée sigurnosti protiv XSS napada,
treba se staviti vrijeme isteka (expiration date), treba se koristiti HTTPS te ne smijemo spremati
senzitivne informacije u JWT (poput lozinke).

JWT se najceSce Koristi za autorizaciju korisnika te za izmjene informaciji izmedu 2 strane
(npr. API i korisnik). Autorizacija korisnika pomoc¢u JWT-a u kontekstu ASP.NET Core Api-ja
funkcionira tako da prijava mora biti POST putanja. Prilikom slanja zahtjeva korisnik upisuje
svoje korisni¢ko ime i lozinku te 3alje. S obzirom da Salje na POST putanju onda ta ista vraéa
statusni kod. U slu€aju da je prijava uspjesSna, posluZitelj vraca statusni kod OK(200), a u
slu€aju da je prijava ne uspjeSna posluzitelj vraca statusni kod 400 (loSe formatiran zahtjev),

401 (prijava nije uspjela), 403 (pristup zabranjen), 404 (resurs nije pronaden), 500 (greSka na
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posluzitelju). Ako je prijava uspjesna posluzitelj vraca statusni kod OK(200) te stvara JWT koji
se sprema u HTTP-only kolaci¢ te se kasnije koristi za autentifikaciju korisnika za daljnji pristup
aplikaciji.

CLIENT SERVER

User logs in {usernan WOT Creates JWT
Saves JWT for user
on

localStorage :
Sends pted {JWT} to the client

Sends Auth requests
with JWT in header

Compares

Sends response on every subsequent request Wt

Slika 8: Prikaz logike JWT tokena (izvor: [5])

Autentifikacija pomoéu JWT

Autentifikacija pomocéu JWT tokena funkcionira na dosta jednostavan nacin. Prilikom prijave u
aplikaciju korisnik unosi svoje korisniCke podatke te ako ti podaci odgovaraju korisniku koji
postoji u bazi podataka onda API stvara JWT token pomocéu kojeg korisnik moze dalje
pristupati aplikaciji.

Autorizacija pomocéu JWT

Autorizacija pomoc¢u JWT tokena funkcionira tako da kod svakog kontrolera koji mora imati
autorizirani pristup ima deklaraciju [Authorize]. [Authorize] atribut oznaCava da pristup REST
putanji imaju samo ovlasteni korisnici Ova klju¢na rije€ oznaCava da svaki kontroler mora
primiti Authorization: Bearer JWT prilikom stvaranja upita. U slu¢aju da je token valjan korisnik
moze pristupiti podacima, u sluc¢aju da nije vra¢a 401(Unauthorized). U slu¢aju mog zavrsnog
rada kao $to sam ve¢ rekao moj JWT token se sprema u httpOnly kolagi¢ te se Cita i dekodira

iz istoga.
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Struktura JIWT-a

{

“alg" : "HS256" ,
"typ" : "JWT"
}
HEADER P
{
"sub" : "1234567890" ,

"name” : "John Doe",
PAYLOAD > “iat" : "1516239022"

}
SIGNATURE
\—/ HMACSHA (
BASEG4URL (header)
JSON WEB TOKEN BASE64URL (payload),
secret)

Slika 9: Prikaz strukture JWT-a (izvor: [6])

Svaki JWT se sastoji od 3 dijela: glava, sadrzaj i potpis [4]. Glava se sastoji od 2 dijela:
Algoritam koiji se koristi te tip tokena (u ovom slu¢aju JWT). Sadrzaj se sastoji od payloada koiji
naj¢esce sadrzava izjave, publiku te datum isteka. Signature se sastoji od hashirane vrijednosti

glave i sadrzaja [5]. Potpis koristimo da validiramo da JWT se nije mijenjao u prijenosu.

3.6.3.HTTP-only kolacié¢

Kolaci¢i su nacin da se podaci mogu slati sa posluziteljske strane na klijentsku. Prvi put se
pocinju koristiti 2002. godine. HTTP-only kolaci¢ je obi¢an kolaci¢ koji ima HTTP-only atribute.
HTTP-only atributi samo znaCe da se podacima moze pristupiti pomoéu HTTP protokola, sto
naravno znaci da ne mogu biti modificirani sa klijentske strane. Jedna od glavnih prednosti
koristenja HTTP-only kolaci¢a je to Sto preventiraju XSS napade tako Sto ne dopustaju
Javascript-u da koristi kolaci¢. U zavrSnom radu ¢u spremati vrijednost JWT-a u HTTP-only
kolaci¢. HTTP-only kolaci¢i stvaraju jo$ jedan sloj sigurnosti za osjetljive podatke jer HTTP-

only kolaci¢ se postavlja | koristi na posluziteljskoj strani.
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3.6.4. Zastita od CSRF napada

Cross-site request forgery (CSRF) je vrsta napada koja napadacu dopusta da vrsi operacije
nad aplikacijom za koju nema pristup [14]. Da se aplikacija zastiti od CSRF napada treba
definirati CORS policu sigurnosti gdje definiramo koje stranice imaju pristup API-ju te
postavljanje vrijednosti tokena u HTTP-only kolaci¢. HTTP-only kolagi¢ titi od CSRF napada
jer tom kolaci¢u ne moze pristupiti Javascript napadaca da izmjeni zadrzaj kolaci¢a. Jos jedan
od nacina kako mozemo zastititi nasu aplikaciju od CSRF napada je koristenjem CSRF tokena.
Naime CSRF token je token koji se generira i Salje prilikom svakog generiranja zahtjeva prema
API-ju. Token se provjerava prilikom svakog slanja da se utvrdi identitet vlasnika te da je token

poslan sa nase web aplikacije. CSRF token bi se trebao spremati u httpOnly kolagic.

3.6.5.Zastita od XSS napada

Cross side scripting (XSS) napad je tip napada koji omoguc¢ava napadacu da da stavi svoje
skripte u nasu web aplikaciju [15]. Te skripte mogu dovesti do ne autoriziranih pristupa te
curenja podataka. Za sprije€avanje XSS napada Cesto se koriste sljedeée metode:
e Validacija inputa — prije slanja bio kakvih informacija klijentski dio aplikacije bi
trebao imati validaciju koja onemogucava slanje odredenih znakova ili rijeci.
e httpOnly kolaci¢ — omoguéava kolacicu da bude nedostupan sa klijentske
strane.
e Content Secure Policy (CSP) — omogucéava programerima da definiraju koje
izvore podataka preglednik smije ucitati na svojoj stranici. Koristenje CSP-a

ograni€ava koristenja ,inline* skripti.

3.6.6.Usporedba ASP.NET Core sa Node.|s

Node.js je razvojni okvir za razvijanje web aplikacija pomocu Javascript programskog

jezika. Koristi programiranje pomocu dogadaja te ne-blokiraju¢i model. Koristi se za izgradnju
web-servera te API-ja. lako je lako je ASP.NET napravljen za isklju¢ivo Windows operacijske
sustave, ASP.NET Core je stvoren kao jezik koji ima ,crossplatform® podrsku. To znaci da se
oba programska okvira mogu izvrSavati na viSe operacijskih sustava poput Linux, MacOS te
Windows. Jedna od glavnih prednosti Node.js je to $to je napisan u Javascript-u. To osigurava
programeru da napravi cijelu aplikaciju pomocéu Javascripta-a ukljuCujuci Kklijentsku |
posluziteljsku stranu. Sigurnost te skalabilnost su neke od glavnih prednosti ASP.NET Core
programskog okvira. ASP.NET koristi uviek HTTPS Sto oznaCava Sifriranu komunikaciju
izmedu posluzitelja | klijenta. U praksi oba programska okvira su dobra i korisna. Node.js se

koristi CeS¢e za sustave koji funkcioniraju pomo¢u mikroservisa poput eBay-a, Netfflix-a te
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Uber-a, dok ASP.NET Core se koristi ipak viSe za velike distributirane sisteme poput Stack
Overflow-a i Intel-a.

4. Koristenje klijentskih tehnologija sa ASP.NET

Core

4.1. Angular

Klijentske tehnologije su skup alata pomocéu kojih moZemo kreirati interaktivne i dinami¢ne web
aplikacije. To su sve tehnologije koje su odgovorne za ono $to korisnik vidi, te nacin na koji
korisnik interaktira sa naSom aplikacijom. Osnovni skup klijentskih tehnologija uklju¢uje HTML
(eng. HyperText Markup Language), CSS (eng. Cascading Stype Sheets) te Javascript. Kako
su zahtjevi postajali sve kompleksniji, sa vr.emenom ove 3 osnovne tehnologije nisu vise bile
dovoljne. Zbog ovih razloga su stvoreni razni programski okviri koji olakSavaju proces stvaranja
modernih i interaktivnih web aplikacija. Neki od najpopularnijih su: Vue.Js, React te Angular.
Za ovaj rad sam odabrao Angular programski okvir zbog prethodnih iskustava te lakoce

koristenja.

Angular je razvojni okvir napravljen od strane Google-a 2009 godine [19]. On je razvojni okvir
otvorenog koda $to znaci da bilo tko moze skinuti izvorni kod i mijenjati programski okvir po
zelji. Angular postoji u dvije verzije: AngularJS te Angular. Druga verzija zvana Angular 2,
odnosno Angular je stvorena 2016 godine te je znacajno drugaciji od originalnog AngularJS-
a. Neke od glavnih promjena su:

e Typescript — od 2016 Angular koristi iskljuivo Typescript

o Komponente — razvoj pomoc¢u komponenata. Komponenta je dio ponovno iskoristivog

koda te cijeli kod funkcionira pomo¢u komponenata

e CLI (eng. Command Line Interface)

Angular je samo jedan od brojnih Javascript programskih okvira te €esto se usporeduje sa
React.js te Vue.js. Programski okvir Angular ima mogucénost stvaranja rutera koji omoguc¢avaju
jednostavnu navigaciju izmedu razli€itnih komponenti unutar web aplikacije. Ruter ostvaruje
SPA (Single Page Application) pristup izgradnje web aplikacija jer prilikom koriStenja rutera
web preglednik ne mora ucitavati ponovo cijelu stranicu. Rute se definiraju u app.module.ts

klasi.
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4.2. Typescript

Typescript je “superset” Javascript programskog jezika. Za razliku od Javascript-a:

TypeScript uvodi stroZe definiranje tipova podataka kao $to su number, string,
boolean, array, tuple, enum itd. Ovo pomaze programerima da uhvate greSke
tijekom razvoja jer TypeScript provjerava tipove prilikom kompilacije, $to nije
slucaj s Cistim JavaScriptom.

Typescript uvodi Dependency injection koji olak8ava testiranje i smanjuje
ovisnosti izmedu razli€itih dijelova aplikacije.

TypeScript uvodi enkapsulaciju, $to omogucava skrivanje odredenih podataka
ili implementacija unutar klasa. Koristenjem public, private, protected i readonly
modifikatora.

TypeScript uvodi bolje debuggiranje sa pristupom boljim alatima koji pruzaju

detaljniji opis greSaka prilikom razvoja.

4.3. Komponente unutar Angular-a

Komponente u Angular-u su osnovni blok za izgradnju modernih | robusnih web aplikacija [19].

S obzirom da cijeli programski okvir Angular Kkoristi “component-based” arhitekturu imalo bi

smisla objasniti $to je zapravo komponenta. Naime svaka Angular aplikacija se sastoji od vise

komponenata koji zajedno stvaraju jednu vecéu kohezivnu cijelinu [19]. Komponente su

dizajnirane da budu ponovno iskoristive. Komponenta je samo klasa napisana pomocu

Typescript-a koja ima dekorator @. Osnovna komponenta koja se generira prilikom stvaranja

novog Angular projekta je komponenta zvana AppComponent. To je poCetna komponenta koja

ima predlozak cijele aplikacije. Svaka komponenta u Angular-u se sastoji od 3 dijela:

selector - CSS selektor koji odreduje kako ¢e se komponenta koristiti u HTML-
u. To je oznaka po kojoj Angular prepoznaje i umeée komponentu u DOM-u.
templateUrl - putanja do HTML datoteke koja sadrzi predlozak (template)
komponente. Predlozak definira strukturu i sadrzaj prikaza komponente.
styleUrl - niz putanja do CSS datoteka koje sadrze stilove specifiCne za
komponentu. Ovi stilovi se primjenjuju samo na elemente unutar predloska te

komponente.
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4.4. Servisi u Angular-u

Servisi u Angular-u su samo Typescript klase koje imaju @injectible dekorator koji samo
oznacava da se taj odredeni servis moze “injektirati” u neku od komponenata koja treba taj
servis [19]. Servisi vecini vremena sadrze poslovnu logiku te jedan se servis moze koristiti na
vise komponenata. U slu¢aju ovog zavrSnog rada moji servisi sluze za komunikaciju sa API-

jem te dohvacanje podataka.

" E . \ -
s @

- Comp2

AbP N B -
Service

Slika 10: Prikaz interakcije izmedu komponenti i servisa u Anuglar-u (izvor: [2])

5. Prakti¢na implementacija: Course Manager

aplikacija

5.1. Uvod u projekt

Za prakti¢nu implementaciju ovoga zavrsnog rada odabrao sam viSeslojnu arhitekturu. Kao
Sto sam ve¢ i prije rekao viSeslojna arhitektura ¢ée se sastojati od 5 slojeva: Ul (eng. User
Interface), API (eng. Application Programming Interface), BAL (eng. Business Logic Layer),
DAL (eng. Data Access Layer) te DTO (eng. Data Transfer Object). Ovaj sam pristup
odabrao jer smatram da znatno olakSava pristup izgradnji web aplikacija i povecava Citljivost
koda. Za ovaj projekt necu implementirati Citavu bazu podataka nego vec sljedece tablice iz
baze: Teachers, AcademicYears, StudyPrograms, CoursesinAcademicYears. Aplikacija je
objasnjenja na primjeru StudyPrograms tablice iz baze. Ideja aplikacije je upravljanje
kolegijima na fakultetu. Kao $to sam ve¢ rekao nisam implementirao cijelu aplikacije nego
module sa nekim HTTP metodama. KoristecCi aplikaciju se bilo koji korisnik moze prijaviti te
registrirati. U slu€aju da je korisnik admin onda moze definirati nove akademske godine te

konfigurirati kolegije u njima. Admin takoder moze i kreirati novi sveuciliSni smjer. Aplikacija
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koristi JWT token kao nacin autorizacije korisnika. JWT token se sprema u httpOnly kolagic.

Korisnik se moze odjaviti.

5.1.1. Dizajn rjeSenja

U dizajnu rjeSenja ¢u opisati ponaSanje aplikacije pomocu diagrama slijeda te diagrama klasa.
Diagram slijeda (eng. Sequance diagram) su UML (eng. Unified Model Language) diagrami
koji samo prikazu slijed dogadaju u nekom kontekstu [16]. Diagram slijeda je samo skupina
Zivotnih linija (eng. Lifelines) te njihova medusobna interakcija [16]. Za zahtjeve ovog zavrdnog
rada ja sam napravio 2 diagrama slijeda koji prikazuju interakciju izmedu slojeva aplikacije.

Diagrami su napravljeni pomoc¢u Visual Paradigm programa.

U sljede¢em primjeru ¢u objasniti rad aplikacije pomo¢u diagrama slijeda:

2 ] N B
Admin Database

|
|
1: Prijava u sustav :

P> 3.3.1.1.1: Dohvaca teacher po
usemame

| |
| ! :
| ! |
| ! |
| | |
2: Unosi korisntke ! : H
podatke: username: H ] !
sting i | | \
password:string : : |
| | |
3: Stisée gumb login | | !
3.1: login() | | \
| | |
| | |
Pl . . !
| ! |
| |
32: | i :
loginTeacher(formLogin) : | | |
{username: string; : : |
password: string) | | :
| |
| ! :
| | |
| ! |
3.3: Login(teacher: TeacherDTO) : : 3.3.1: GetAccount(teacher: : :
Task<lActionResult> L TeacherLoginDTO): 33101 | ;
Task<TeacherLoginDTO> | GetTeachersAsync(teacher | |
! TeacherLoginDTO) : i |
Task<TeacherLoginDTO> | {
: |
|
|
|
|

3.3.1.1.2: Vrata teacher

33.1.1.3: _teacher = new TeacherLoginDTO
T

3.3.1.1.4: _teacher

3.3.2: _teacher
T

. |

3.3.4: OK(200) !

T
i
|
|
|
|
L ] 3.3.3: GenerateJwi(_teacher)
3.3.4.1: Uspjesan prijava
< ______________
i
|
|
|
|

alt,

[Ako teacher nije null]

L . 2

—————

Slika 11: Diagram slijeda za prijavu (izvor: slika autora)

Za potrebe funkcionalnosti prijave korisnik prvo odlazi na web aplikaciju koja ¢e mu prikazati

formu za login. Korisnik tada unosi svoje korisnicke podatke u ovom slu€aju korisni¢ko ime i
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lozinku te 3alje te podatke aplikaciji. Sada prvo Sto se dogada Ul projekt tj. Angular projekt
prvo u svojoj kompononeti poziva metodu login() koja uzima podatke prijave te 3alje ih svom
pripadaju¢éem servisu. U servisi Ul projekt koristi metodu loginTeacher() te formatira JSON
zahtjev na API te Salje POST upit API dijelu aplikacije. Prilikom slanja na API poziva se metoda
Login() te ta metoda poziva metodu iz BAL sloja te ta metoda poziva metodu iz DAL sloja
aplikacije. DAL sloja Salje LINQ upit na bazu da dohvati korisnika po njegovom korisni¢kom
imenu te provjeri da li je lozinka jednaka. Nakon LINQ upita samo vracamo podatke sve do
API sloja preko DAL | BAL sloja. U API dijelu moramo napraviti provjeru da li dohvaceni korisnik
postoji. U slu¢aju da postoji API sloj poziva metodu GenerateJwt() te generaira novi JWT token
te ga sprema u httpOnly kolaci¢ za daljnju autorizaciju te vraca statusni kod OK(200). U slucaju
da je BAL sloj vratio null korisnika onda API sloj vraéa statusni kod pomocu kojeg se vidi da je

prijava neto¢na te se ne stvara JWT token te korisnik dobiva poruku neuspjeSna prijava.

U sljede¢em diagramu slijeda vidimo proces kada korisnik zeli stvoriti novi sveuciliSni program:

- &
Admin Database

|
1:Prjavausustav |
H

1.1: Uspjesna prijava

2: Kreiranje novog
sveutiliénog
programa,

shortName: string,
name: string

2.1: addStudyProgram() : void

]

22

og! ) - I |
{shortName: string; name: string} I

1

2.3: CreateStudyProgram(studyProgram;
StudyProgramDTO) : IActionResult ! 231

] Add StudyProgram(newStudyProgram:

yProgramDTO) : Task<book>

231.1:

ogram:

4

StudyProgramDTO)
Task<StudyProgram>

2.3.1.1.1: StudyProgram
_studyProgram = new StudyProgram

23112

Context.StudyPrograms.Add(_studyProgram)

4

2.3.1.1.3: _studyProgram

alt | ““““““““““““
[Ako _studyProgram nije null]
2.3.1.1.3.1: addedStudyProgram
<_ o DRSS S S S e SR
2.3.1.1.3.1.1: OK(200)

g

23113111
Uspjesno dodan novi
sveutiliéni program

S ——

———————L

2.3.1.1.3.1.2: BadRequest(400)

23113121
Greska prilikom
stvaranja novog

sveutiliénog programa

e

e

1
|
I
|

Slika 12: Diagram slijeda kreiranje novog sveuciliSsnog programa (izvor: slika autora)
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Za pocetak procesa kreiranja novog sveuciliSnog programa korisnik mora biti prijavijen i
autoriziran. Kada korisnik ispuni te uvijete onda odlazi na dio aplikacije gdje se nalazi sad
sadrzaj kreiranja novog sveucilidnog programa. lako u bazi podataka piSe da svaki sveuciliSni
program mora imati id, ne mora se postaviti jer je autoincrement. Korisnik Salje API sloju kratko
ime (eng. shortName) i puno ime (eng. name). Prilikom slanja tih podataka API sloju poziva se
addStudyProgram() metoda koja ¢&ita vrijednosti unosa iz HTML-a komponente pomocu
[ngModel] te poziva metodu iz servisa zvanu createStudyProgram(). Ova metoda sluzi da
poziva metode i REST putanje API sloja. API sloj za kreiranje novog sveuciliSnog programa
oCekuje primiti shortName i name. Ova metoda Salje POST zahtjev na API sloj. Na API sloju
se vrSi autorizacija pomoc¢u JWT tokena te kontrola pristupa. API sloj poziva metodu iz BAL
sloja zvanu CreateStudyProgram() koja poziva metodu iz DAL sloja gdje se pomo¢u konteksta
i LINQ-a stvara novi red u tablici sveuciliSnih programa. Slojevi DAL i BAL vraéaju novokreirani
sveuciliSni program te API sloj provjerava da li je novokreirani sveuciliSni program razli¢it od
null. U sluaju da je API vraéa Ul sloju statusni kod OK(200), ali u slu¢aju da nije API vraéa
statusni kod BadRequest(400).

Sljedeca slika prikazuje interakciju klasa na primjeru funkcionalnosti upravljanja sveuciliSnim

programima.

Reposito
+Context : Model
+Entities : DbSet<T>
+SaveChanges() : int
[+Add(entity : T, saveChanges : boolean): int
+Remove(entity : T, saveChanges : boolean) : int()

+Update(entity : T, saveChanges : boolean) : int()

[+Dispose() : void
Stu ram
+1d : int
[+ShortName : string
StudyProgramRapository -
yne() : Task<Lis jyProg +Courses() : ICollection<Course>

QGe(Studmegm\deAsyne(sd int) @ Task<L|st<Stu¢megram>>
lyProgramDTO, saveChanges : boolean) : Task<StudyProgram>
.Ranmsmproqamsmadsmdymgmn int, saveChanges : boolean) : Task<int>

ogr ogram : StudyProgramDTO, saveChanges : boolean) : Task<int> v g i C O 5 Ml A
-_studyl : StudyP vice
A jwt: Jwt
| -_context : CourseManagerContext
I -_config : IConfiguration
ly Prog vice -_httpC: : IHttpC:
): TaskeLis yProgramDTO>> +GetAliStudy ) : Task<Acti i yProgramDTO=>>
+GetAliStudy ) : Task<Li y +GetAlIStudyF ():T: yProgr
‘GMS!M\ProgmnByld(id int) : Task<ust<swdwaanDTO» d : int) : Task yProgramDTO>>>
ogram : StudyProgramDTO) : T: ==y c y ogram : StudyProgramDTO) : Task<lActionResult>
4L am : StudyProgramDTO, id : int) : Task<boolean> gr sint):
R rogram : int) : Task: [+ rogram : StudyProgramDTO, id : int) : Task<IActionResult>
N
|
i
ly prog
+studyPrograms : StudyProgram{] = SO0 e Vick
+showAddPopup : boolean -restUrl : string
+showUpdatePopup : boolean : Obser jyProgrami}
sshortName:sting | N ogram : { : sting; name: string; }) : Promise<any>
+name : string :{sh string; name: string; }) : Promise<any>
+currentStudyProgramld : int +getStudyProgramByld(id : number) : wmwbsewahu@mmogmm»
+l0adStudyPrograms() : void +d eleteStudyProgramBy|d(id : number) : Promise <any>
+toggleAddPopup) : void
+toggleUpdatePopup() : void
el 0gr lyProgram) : void
rogramy(): F
rogramy) : P i
tint): i Powerad B sl Paradigm C inity Edition €

Slika 13: Diagram klasa sveucilisnih programa (izvor: slika autora)
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5.2. Stvaranje projekta

Za stvaranje projekta treba nam Visual Studio razvojnu okruZenje. Za ovaj konkretan primjer
koristiti ¢e se 3 Class Library projekta, 1 ASP.NET Core Web API te Standalone TypeScript
Angular Project.

Create a new project

Recent project templates

W C op oo
it an run on NET on Windows, Linux and macOS

E8 ASP.NET Core Web APl

Angular Project TypeScript
9 y TP nd client interactivity. This template can be used for

w=CS ASP.NET Core Empty
=€) ASPAET Core Empty

Slika 14: Kreiranje novog ASP.NET Core web API projekta (izvor: slika autora)

Za instaliranje Standalone Typescript Angular Projekta na racunalu prvo moramo instalirati
node.js, typescript te Angular CLI. Angular CLI se koristi za stvaranje novih projekata,

generiranje koda, testiranje, stvaranje novih komponenti i servisa.

npm install -g @angular/cli

Pomocu ove komande se preuzima Angular CLI te nakon toga za provjeru je potrebno napraviti

ng version

pomocu kojega mozemo provijeriti da li je Angular uopce instaliran te koja je verzija.

Nakon svih dodanih projekata aplikacija ima sljedeéu strukturu.

25



~ Solution 'API' (5 of 5 projects)
51 API

c=| BAL

& DTO

b
b
b [cs] DAL
b
b

= ]|

Slika 15: Inicijalna struktura projekta (izvor: slika autora)

5.3. Baza podataka

Baza podataka je napravljena u MySQL- u te ima sljedec¢u strukturu.

[ Courses ) ‘ CourselnAcademicYears ) ‘ Academicy ears b
\ id integer(10) b i id integer(t0) | _| i/ i inte ger(10)
Name varchar(255) *= Coursesid integer(10) Name varchar(50)
ISVU_ID varchar(10) OT"I&, AcademicYearsid  integer(10) J;Q Active bt
ECTS integer(10)

Semester integer(10)
= StudyProgramsid  integer(10)
35 [ Teachers )
: d integer(10)
: FirstName  varchar(50)
+ LastName wvarchar(50)
[ StudyPrograms B Usemame wvarchar(50)
1_| id integer(10) Password  wanchar(300)
ShotName  varchar(50) Attempts  integer(10)
Name varchar(255) \ Admin bit )

Slika 16: ERA model (izvor: slika autora)

5.4. DAL (eng. Data Access Layer)

U ovom poglavlju ¢u objasniti kako sam implementirao klase repozitorija. Struktura DAL

projekta je sljedeca:
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A _'n:_::'_ DAL
b &g Dependencies
4 [ Models
C= Aca

CourselnAcademicYear.cs

CourseStudent.cs

ExamPeriodType.cs
GradeScale.cs
Student.cs
StudentActivityPoint.cs
StudyProgram.cs

b
b
b
b
b
b
b ExamPeriod.cs
b
>
b
>
P
b

C#= Teacher.cs
4 B Repositorie

c# AcademicYearRepository.cs
c# CourselnAcademicYearRepository.cs
Cc# StudyProgramRepositary.cs
c# TeacherRepository.cs
CourseManagerTestContext.cs

C#= Repository.cs

Slika 17: Struktura DAL projekta (izvor: slika autora)

Kada govorimo o standardnim i dobrim praksama u razvoju web aplikacija, ¢esto govorimo o
viSeslojnosti aplikacije. Tako je jedan od osnovnih slojeva sloj za pristup podacima (eng. Data
Access Layer - DAL). Osnhovna funkcija DAL-a je da pruzi sloj aplikacije koji je odgovoran za
komunikaciju izvorom podataka nase aplikacije, primjerice s bazom podataka. Ovaj pristup
arhitekturi aplikacije osigurava da ukoliko dode to promjene u izvoru podataka potrebno je
promijeniti samo jedan sloj, odnosno jednu ovisnost $to omogucava veéu modularnost i brzu
izgradnju aplikacije. Na slici 11 vidljiva je struktura DAL sloja u projektu pisanom za ovaj
zavrsni rad. Kako je vidljivo na slici u direktoriju "Models" nalazi se Scaffold baze podataka koji
je napravljen koristec¢i Entity Framework Core, repozitoriji te kontekst za pristup bazi. U osnovi
DAL obavezno sadrzi informacije o modelima i repozitorijima. Modeli predstavljaju u ovom
slu€aju klase podataka koji se nalaze u bazi podataka, a repozitoriji su svojevrsna mjesta koja
sadrze logiku za rad s podacima. Tako se primjerice u repozitorijima definiraju operacije za
kreaciju, Citanje, azuriranje i brisanje podataka (CRUD).

Glavna funkcija DAL projekta te svih repozitorija unutar njega je komuniciranje sa bazom. DAL
projekt se sastoji od modela gdje se nalaze scaffold klasa iz baze pomoc¢u Entity Framework
Core-a klase CourseManagerTestContext. CourseManagerTestContext klasa sluzi za
komunikaciju sa bazom podataka te sadrzi konekciju za bazu, DbSet atributima koji

odgovaraju tablicima u bazi te implementira IDisposable sucelje koje ubrzava performanse
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aplikacije tako da miCe kontekst kada se nekoristi. IDisposable suCelje omogucava zivotni
ciklus CourseManagerTestContext klase.

Primjer modela (u ovom sluc¢aju StudyProgram klasa)

public partial class StudyProgram

{
public int Id { get; set; }

public string ShortName { get; set; } = null!;

public string Name { get; set; } = null!;

public virtual ICollection<Course> Courses { get; set; } = new
List<Course>() ;

}

Vidimo ovdje da svaki StudyProgram ima svoj Id, ShortName, Name te je povezan na tablicu

Courses 1:N. Svaki model je replike tablice iz baze.

Primjer repozitorija (u ovom slu¢aju StudyProgramRepository)

public class StudyProgramRepository : Repository<StudyProgram> {
public StudyProgramRepository () : base (new CourseManagerTestContext ())

}
public async Task<List<StudyProgram>> GetStudyProgramsAsync () {
var query = from e in Entities
select e;
return await query.ToListAsync();

public async Task<List<StudyProgram>> GetStudyProgramByIdAsync (int id)

var query = from e in Entities
where e.Id == id
select e;

return await query.ToListAsync () ;

Prvo Sto se moZe uociti je da ovaj repoziroij nasljeduje genericnu klasu Repozitorij tipa
StudyProgram te inicijalizira novi kontekst na bazu. Kontekst se mora inicijalizirati da se mogu
raditi LINQ upiti nad bazom. U ovom primjeru repozitorija su napravljene 2 metode.
GetStudyProgramsAsync te GetStudyProgramByldAsync. Cilj metode

GetStudyProgramsAsync je da dohvati sve vrste sveuciliSnih programa. Upit na bazu je
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napravljen pomocu LINQ-a te vraéamo listu svih sveuciliSnih programa. U drugoj metodi
GetStudyProgramByldAsync metoda prima id te isto pomoc¢u LINQ upita provjerava da li
entitet koji je dohvacen ima Id kao id koji je proslijeden metodi. Kao Sto se vidi iz koda obe
metode su asinkrone. Asinkrone metode oznacavaju se sa klju¢nom rije€i async. Svaka
asinkrona metoda mora vracati Task. Asinkrone metode su izinmno korisne prilikom stvaranja
upita nad bazom jer te metode mogu dugo trajati. Koridtenje asinkronih metoda znacajno

poboljava performanse aplikacije.

5.5. BAL (eng. Business Logic Layer)

BAL projekt sadrzi svu poslovnu logiku aplikacije. Ima referencu na DAL projekt da moze
manipulirati sa podacima koje DAL projekt vraca. BAL (eng Business Logic Layer) je iznimno
koristan sloj koji ,uzima“ podatke iz DAL sloja te manipulira snjima. Manipulacija podatka iz
DAL sloja se npr. dogada pomo¢u DTO-a. lako nije implementirano u ovom projektu BAL
projekt Eesto sadrzi validaciju podataka. Naime BAL manipulira podacima da bi prezentacijski
sloj, u ovom slu€aju APl mogao raditi snjima. Prednosti koriStenja BAL sloja su odvajanje
odgovornosti, ponovna uporaba koda, poboljSana sigurnost te smanjenje programske logike u
API sloju- Koristenje BAL sloja je esencijalno za pravilu implementaciju viSeslojne arhitekture.
4 [c=] BAL

#&' Dependencies

c2 AcademicYearService.cs

* StudyProgramService.cs

)
)
P €= CourselnAcademicYearService.cs
)
)

C= TeacherService.cs
Slika 18: Struktura BAL projekta (izvor: slika autora)
Na sljedecem isjecku koda se vidi primjer StudyProgramService klase:
public class StudyProgramsService {
public async Task<List<StudyProgramDTO>> GetStudyPrograms () {
using (var repo = new StudyProgramRepository()) {
var studyPrograms = await repo.GetStudyProgramsAsync () ;

return studyPrograms.Select (studyPrograms => new
StudyProgramDTO {
Id = studyPrograms.Id,
ShortName = studyPrograms.ShortName,
Name = studyPrograms.Name,
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}) .ToList () ;

Cili GetStudyPrograms metode je vracanje svih sveudilidnih programama u obliku
StudyProgramDTO klase. Metoda funkcionira na nacin da prvo dohvati sve sveucilidne
programe pomoc¢u metode iz repozitorija te preslikava rezultat repozitorija na DTO klasu.
Koristen je DTO zato §to metoda GetStudyProgramsAsync vraca i listu svih kolegija a to nam

trenutno ne treba.

5.6. API (eng. Application Programming Interface)

API sloj u kontekstu viSeslojne arhitekture predstvalja prezentacijski sloj. On je ulazna tocka
za klijentski dio aplikacije te sam po sebi ne sadrzi nikakovu poslovnu logiku (BAL sloj sadrzi).
Uvijek se nalazi iznad DAL i BAL sloja te nema direktnu komunikaciju sa DAL slojem. Ovaj sloj
funkcionira tako da podatke izlaze na RESTful putanje (GET, POST, PUT, DELETE) te
obraduje zahtjeve. Kao sloj za REST putanje on vraéa statusne kodove u kojima se mogu
nalaziti podaci, ali i ne moraju (npr. GET HTTP zahtjev mora vratiti neke podatke dok POST
HTTP zahtjev vraca samo statusni kod). Nakon dohvacanja podataka pomoc¢u BAL sloja, API
sloj vrsi autorizaciju, autentifikaciju te manipuliranje tokenima i/ili kolaci¢ima po potrebi te vraéa
odgovor u jedan od dva sliede¢a formata: JSON ili XML. Koristenje API sloja u viSeslojnoj
arhitekturi ima naravno svoje prednosti kao $to su: odvajanje odgovornosti $to znaci da je kod
bolje organiziran te API sloj ne sadrzi poslovnu logiku, sva autentifikacija i autorizacija se nalazi
na jednom mjestu, olak§ano dodavanje novih REST putanja jer nove REST putanje ne utjecu
na postojec¢u poslovnu logiku BAL sloja. API sloj sadrzi ASP.NET Core Web API projekt unutar
sebe te tu se nalaze svi kontroleri, Program.cs, Jwt.cs klase te appsetting.json. API projekt

ima samo referencu na BAL projekt te prikazuje podatke u JSON formatu na REST putanjama.

Primjer StudyProgram kontrolera:

[Route ("api/[controller]") ]
[ApiController]
public class StudyProgramController : ControllerBase {

StudyProgramService studyProgramService = new
StudyProgramService () ;

private readonly Jwt jwt;

private readonly CourseManagerTestContext context;

private IConfiguration config;

private readonly IHttpContextAccessor httpContextAccessor;
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public StudyProgramController (StudyProgramService

studyProgramService, IConfiguration configuration, IHttpContextAccessor
httpContextAccessor, CourseManagerTestContext context)

_studyProgramService = studyProgramService;

_config = configuration;

_context = context;

_httpContextAccessor = httpContextAccessor;

_jwt = new Jwt( _config, httpContextAccessor, context);

[Authorize]
[HttpGet]
public async Task<ActionResult<List<StudyProgramDTO>>>
GetAllAcademicYears () {
var claims = Jjwt.DecodeToken();
string isAdmin = claims([1];
if (isAdmin == "admin") {
var courses = await
__studyProgramService.GetStudyPrograms () ;
if (courses != null) {
return Ok (courses) ;
} else {
return BadRequest () ;

}

return Forbid() ;

Na pocetku vidimo na se koristi [Route] atribut koji stvara HTTP putanju na taj resurs sa
imenom api/StudyProgram iako se na$ kontroler zove StudyProgramController [Route] atribut
mice sufiks Controller. Atribut [ApiController] znadi da se automatski svaki put vrsi validacija
model te kontroler ¢e automatski vratiti statusni kod 400 Bad Request ako je zahtjev neto¢an.
APl kontoler pomoéu Dependency Injection-a dobiva potrebnu konfiguraciju, kontekt,
httpContextAccessor te stvara novu instancu klase Jwt. Kao $to je vec prije objasnjeno svaka
metoda kontrolera mora imati svoj tip HTTP zahtjeva na rest putanji. HTTP zahtjevi mogu biti
[HttpGet], [HttpDelete], [HttpPut] te [HttpPost]. Cilj ove metode je dohvatiti sve sveuciliSne
programe. S obzirom da ova metoda ima deklaraciju [Authorize] onda se svaki upit Salje sa
autorizacijskim zaglavljem u kojem se nalazi Jwt. Prvo $to metoda radi je pokuSava dekodirati
Jwt token ako postoji, pomocu metode DecodeJwt() koja ¢e biti objaSnjena kasnije. Metoda
DecodeJwt() vraca listu svih prava koje Jwt token ima. U ovom slu€aju provjerava da li korisnik
koji radi zahtjev je admin. U sluCaju da je korisnik admin onda dohvaca sve sveuciliSne

programe pomocu BAL sloja projekta te metode GetStudyPrograms(). U slu¢aju da metoda
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vraca neke sveuciliSne programe onda metoda vraca statusni kod 200 te sve dohvacene
sveuciliSne programe. Ako zbog nekog razloga metoda nije vratila niti jedan sveuciiSni program
onda metoda vra¢a BadRequest odnosno ako korisnik nije admin onda vraca statusni kod 403
Forbidden.

5.6.1. Implementacija Jwt-a

Kao sto sam vec¢ rekao JWT (eng. Json Web Token) sluzi za autorizaciju te siguran prijenos
podataka. Token je sam po sebi efikasan. Token se sprema u httpOnly kolaci¢ koji je veé
opisan. Cilj Jwt tokena u ovom zavrSnom radu je autorizacija korisnika. Prvo $to se mora
napraviti za implementaciju Jwt tokena u aplikaciju je definirati ga u appsetting.json
dokumentu.  Za ispravno koriStenje Jwt treba dodati sljedece paktete u projekt:
Microsoft.AspNetCore.Authentication.Cookies te

Microsoft.AspNetCore.Authentication.JwtBearer

"Jwt": |
"Issuer": "https://localhost:12000",
"Audience": "https://localhost:12000",
"Key": "ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopgrstuvwxyz0123456789",
"ExpirationMinutes": 60

Prvo §to se mora definirati tko je izdavaC tokena (eng. Issuer). Izdavac tokena u ovom slucaju
je postavljen na https://localhost:12000 te taj izdava€ potpisuje nas Jwt. Publika (eng.
Audience) definira za koga je ovaj Jwt token namijenjen. Klju€ (eng. Key) je tajni klju¢ te nitko
nebi smio imati pristup klju€u. Sluzi za potpisivanje i verifikaciju tokena te zadniji dio je vrijeme

isteka u minutama (eng. ExpirationMinutes) koje je ovdje definirano kao 60 minuta.

Sljededi korak je definirati strukturu Jwt-a u Program.cs klasi:

builder.Services.AddAuthentication (options => ({
options.DefaultAuthenticateScheme =
JwtBearerDefaults.AuthenticationScheme;
options.DefaultSignInScheme =
CookieAuthenticationDefaults.AuthenticationScheme;
options.DefaultChallengeScheme =
JwtBearerDefaults.AuthenticationScheme;

})

Prvo Sto moramo postaviti je model autentifikacije. U ovom isje¢ku koda vidimo da postavljamo
Jwt Bearer Token kao glavnu sigurnosnu znacajku autentifikacije. Moramo dodati kolacice te

DefaultChallangeScheme oznacgava Jwt autentifikaciju za login.
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https://localhost:12000/

.AddCookie (options => options.Cookie.Name = "token")

U ovoj liniji koda samo oznaavamo da koristimo kolaci¢ te da je njegovo ime token

.AddJwtBearer (options => {
options.TokenValidationParameters = new TokenValidationParameters {
ValidateIssuer = true,
ValidateAudience = true,
ValidatelLifetime = true,
ValidIssuer = builder.Configuration["Jwt:Issuer"],
ValidAudience = builder.Configuration["Jwt:Audience"],
IssuerSigningKey = new
SymmetricSecurityKey (Encoding.UTF8.GetBytes (builder.Configuration["Jwt:Key"
1))
}i

Ovdje definiramo detalje strukture Jwt-a. Postavljamo vrijednosti izdavaca i publike da su
potrebni te ih itamo if konfiguracije tj. iz appsetting.json datoteke. SymmetricSecurityKey

dohvaca tajni klju¢ koji je postavljen u appsetting.json datototeci u ovom slucaju:
ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopgrstuvwxyz0123456789

options.Events = new JwtBearerEvents {

OnMessageReceived context => {

context.Token = context.Request.Cookies["token"];
return Task.CompletedTask;

}i
)

Ovaj isjeCak koda samo oznacava da prilikom svakog zahtjeva na API da se Jwt mora ditati iz

kolaCi¢a zvanog token.

app.UseAuthentication () ;
app.UseAuthorization();

Moramo postaviti API da koristi autentifikaciju i autorizaciju.

UseAuthentication() oznacava da li postoji neki model autentifikacije definiran u Program.cs
klasi i ako postoji da se koristi.

UseAuthorization() oznacava provjeru da li korisnik ima pravo pristupa nekom pristupu.
Dobar primjer je koristenje [Authorize] deklaracije. U slu¢aju da neki kontroler ima [Authorize]

deklaraciju UseAuthorization onda provjerava model autorizacije u Program.cs klasi.
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Implementacija Jwt klase:

private IConfiguration config;
private readonly IHttpContextAccessor httpContextAccessor;
private readonly CourseManagerTestContext context;

public Jwt (IConfiguration configuration, IHttpContextAccessor
httpContextAccessor, CourseManagerTestContext context)
_config = configuration;
_httpContextAccessor = httpContextAccessor;
_context = context;

Na pocetku Jwt klase je definirano da ¢u Koristiti konfiguraciju tj. appsetting.json, treba mi |

httpContextAccessor da mogu postaviti i kreirati novi kolaci¢ te kontekst na bazu.

Prvi dio GenerateJwt(TeacherLoginDTO teacher) izgleda ovako:

public string GenerateJWT (TeacherLoginDTO teacher) {
var securityKey = new
SymmetricSecurityKey (Encoding.UTF8.GetBytes ( config["Jwt:Key"]));
var credentials = new SigningCredentials (securityKey,
SecurityAlgorithms.HmacSha256) ;
var audience = config["Jwt:Audience"];
var issuer = config["Jwt:Issuer"];
TimeZoneInfo croatiaTimeZone =
TimeZoneInfo.FindSystemTimeZoneById("Central Europe Standard Time") ;
DateTime expiresLocalTime =
TimeZoneInfo.ConvertTimeFromUtc (DateTime.UtcNow,
croatiaTimeZone) .AddMinutes (30) ;

string username = teacher.Username;
bool admin = GetUserAdmin (username) ;
string adminValue = "nonAdmin";

if (admin) {

adminValue = "admin";

Ovdje kao i u Program.cs klasi moramo deklarirati izdavaca, publiku, tajni klju¢ te minute do
isteka (u ovom slu¢aju 30 minuta). Nakon toga dohvac¢am korisni¢ko ime nastavnika iz DTO-a
koji je proslijeden te dohvac¢am da li je nastavnik admin pomoc¢u GetUserAdmin(username)
metode. Ta metoda Ce biti objasSnjena kasnije. U slu€aju da je korisnik admin onda postavljam

vrijednost adminValue varijable na admin.
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Sljedeci dio koda ove metode se odnosi kreiranje izjava za token:

var jwt description = new SecurityTokenDescriptor ({
Subject = new ClaimsIdentity(new|[] {new Claim("username",
username) ,
new Claim("admin",
adminValue)
Py
Expires = expiresLocalTime,
Audience = audience,
Issuer = issuer,
SigningCredentials = credentials

b

Izjave se deklariraju pomocu koristenja SecurityTokenDescriptor-a. Nas Jwt token ¢e imati
samo 2 izjave koje su: korisni¢ko ime nastavnika te admin vrijednost nastavnika. Prilikom

stvaranja ovoga tokena proslijedujemo varijable isteka, publike, izdavaca i tajnog kljuca.

Sljededi isjeCak koda stvara token:

var token = new
JwtSecurityTokenHandler () .CreateToken (jwt description);
var encryptedToken = new

JwtSecurityTokenHandler () .WriteToken (token) ;

Prvo stvaramo novi token pomoc¢u CreateToken() metode te pomocu WriteToken() metode ga

serijaliziramo. Varijabla encryptedToken sada ima glavu, sadrzaj i potpis.

Te u zadnjem isjeCku koda samo kreiramo novi kolaci¢ te zapisujemo vrijednost Jwt-a u isti.

_httpContextAccessor.HttpContext.Response.Cookies.Append ("token",
encryptedToken,
new CookieOptions {
Expires = expiresLocalTime,
HttpOnly = true,
Secure = true,
IsEssential = true,

SameSite = SameSiteMode.None
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Tablica 5: Objasnjenja opcija za httpOnly kolacic (izvor: [8])

Opcija za kolaci¢ Opis

Expires postavlja vrijednost kada ¢e ovaj kolaci¢
prestati vrijediti.

httpOnly oznacava da li je kola€i¢ httpOnly u ovom
sluc¢aju da.

isEssential oznacava da li je kola€i¢ bitan za rad
aplikacije. U ovom slu€aju da jer korisnik ne
moze reci da ova aplikacija neée koristiti taj
kolaci¢

SamesSite MozZe biti:

e Lax (SameSiteMode.Lax) —
oznaCava da Ce se kolacici slati
sa svim GET zahtjevima koji su
napravljeni od neke druge
stranice.

e Strict (SameSiteMode.Strict) -
Opcija koja oznacava da ¢e se
kolaci¢i poslati isklju€ivo na istu
stranicu. To znadi ako je
zahtjev sa nekog drugog URL-a
koji nije trenutni da se nece
kolaci¢ poslati. Omoguéavanje
ove opcije povecava sigurnost
od CSRF napada.

¢ None (SameSiteMode.None) —
KolaCi¢i ¢e se poslati uvijek te
CORS je dopusten.

Secure ako je true onda se kolacCi¢ prenosi preko
HTTPS protokola. U ovom slu¢aju je true.

var response = new { token = encryptedToken, username =
teacher.Username };
return JsonSerializer.Serialize (response);

Ovaj dio metode samo vraca serijalizirani token.
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Sljede¢a metoda je DecodeToken() koja Cita sadrzaj tokena te pomoéu toga vrsi dodatnu

autorizaciju. To znaci da nekim resursima se ne¢e moci pristupiti ako korisnik nije admin.

public List<string> DecodeToken() {
var cookie =
_httpContextAccessor.HttpContext.Request.Cookies["token"];
var handler = new JwtSecurityTokenHandler () ;
var jwt = handler.ReadToken (cookie);
var jwtS = jwt as JwtSecurityToken;

Prvo 8to se moze vidjeti da je metoda DecodeToken() tipa List<string> te Ce vratiti 2 izjave
koje postoje u tokenu. Prvo 8to se mora napraviti u metodi je dohvatiti kolaci¢ iz HitpContext.
Hvatamo kolaci¢ imena token. Nakon uspjeSnog dohvacanja kolaci¢a moramo pro itati sadrza;j
istoga odnosno vrijednost Jwt tokena unutar kolaCi¢a. Kreiramo novu varijablu jwtS da
mozemo kasnije Citati izjave tokena.

Zadnji dio metode samo Cita izjave te vraca iste kao listu:

var jtil jwtS.Claims.First (claim => claim.Type ==

"username") .Value;
var jti2 = jwtS.Claims.First(claim => claim.Type ==
"admin") .Value;
var listOfClaims = new List<string> ({
Jjtil,
Jjti2
bi

return 1listOfClaims;

U ovom konkretnom slu€aju vracamo listu sa 2 izjave: korisni¢ko ime i da li je korisnik admin.

5.7. Ul (eng. User Interface)

Kao sto je veé prije navedeno Ul sloj se sastoji od Angular-a te prikazivanja podataka API-ja
na klijentskoj strani. Kao sto sam ve¢ rekao Angular programski okvir funkcionira na modelu
komponenata. Svaka komponenta se sastoji od svoje typescript datoteke, html datoteke te css

datoteke. Kod na Ul projektu je rasporeden na sljedeci nacin:
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4 SU
o0 npm
Bl .vscode
Bl public
Bl sic
4 [ app
Bl components

environments

B
BB models
B

services
app.component.html
app.component.scss
S app.component.ts
app.module.ts
app-routing.module.ts
index.html

Slika 19: Struktura Ul projekta (izvor: slika autora)

Komponente se nalaze u mapi components. Environments mapa je mapa koja samo sadrzi
environment datotektu u kojoj je definirana URL adresa mog API-ja. U mapi models se nalaze
sva sucelja pomocu kojih radim upite na API te u servisima se nalazi sva poslovna logika,

odnosno si pozivi na API itd.

5.7.1. Komponente

Na ovom specificnom primjeru ¢u objasniti kako funkcionira komponenta za vrste sveuciliSnih
programa.

Ovako izgleda sadrzaj mape studyprograms:

4 3 studyprogram-component

M

studyprogram-component.component.css

studyprogram-component.component.html

studyprogram-component.component.spec.ts

S studyprogram-component.component.ts

Slika 20: Struktura jedne Angular komponente (izvor: slika autora)
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5.7.1.1. HTML

<div class="header-container">

<hl>Study programs</hl>

<button class="add-button" (click)="toggleAddPopup ()">Add a new study
program</button>
</div>

<div *ngIf="showAddPopup" class="popup">
<form (submit)="addStudyProgram() ">
<label for="shortName">Short name:</label>
<input type="text" id="shortName" name="shortName"

[ (ngModel) |="shortName">
<label for="name">Name:</label>
<input type="text" id="name" name="name" [ (ngModel) |="name">
<button type="submit">Add</button>
</form>
</div>

<div *ngIf="showUpdatePopup" class="popup">
<form (submit)="updateStudyProgram() ">
<label for="shortName">Short name:</label>
<input type="text" id="shortName" name="shortName"

[ (ngModel) |="shortName">
<label for="name">Name:</label>
<input type="text" id="name" name="name" [ (ngModel) |="name">
<button type="submit">Update</button>
</form>
</div>

Ovdje vidimo da imamo jednostavnu HTML datoteku koja za pocetak ima naslov Study
Programs te gumb pomocéu kojega mozemo dodati ili azurirati odredeni studijski program.
[ngModel] oznaCava samo oznaCava da ovaj input ima dvosmjermno povezivanje na
odgovaraju¢u komponentu. To samo znaci da ako se podaci promijene u HTML-u onda ¢ée se

promijeniti i u typescript datoteci i obrnuto.

<table>
<thead>
<tr>
<th>Short name</th>
<th>Name</th>
<th>Update</th>
<th>Delete</th>
</tr>
</thead>
<tbody>
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<tr *ngFor="let studyProgram of studyPrograms">
<td>{{ studyProgram.shortName }}</td>
<td>{{ studyProgram.name }}</td>

<td><button
(click)="populateAndToggleUpdatePopup (studyProgram) ">Update</button></td>
<td><button
(click)="deleteStudyProgram(studyProgram.id) ">Delete</button></td>
</tr>
</tbody>
</table>

Drugi dio HTML datoteke stvara tablicu koja ima stupce Short name, Name te gumbove Update
i Delete. *ngFor oznacgava iteraciju sveuciliSnog programa u svim sveuciliSnim programima te
za svaki sveucilidni program u svakom redu prikazuje odgovarajuéi Short Name i Name.
Gumbovi Update i Delete su spojeni na komponentu sa metodama

populateAndToggleUpdatePopup() te deleteStudyProgram.

5.7.1.2. Typescript

export class StudyprogramComponent implements OnInit {
studyPrograms: StudyProgram[] = [];
showAddPopup: boolean = false;
showUpdatePopup: boolean = false;
shortName: string = '';
name: string = '';
currentStudyProgramId: number | null = null;

constructor (
private studyProgramService: StudyprogramServiceService,
private router: Router

) {0}

Na pocetku komponente sam naslijedio Onlnit te on ¢e biti opisan kasnije. Prvo stvaram nove
varijable koje odgovaraju [ngModel] dijelu iz HTML-a. Vidimo da studyPrograms je tipa
StudyProgram koje je samo sucelje definirano u mapi models. Mapa models ¢e biti opisana

kasnije. Pomocu konstruktora ostvarujemo Dependency Injection.

ngOnInit () {
this.loadStudyPrograms () ;

loadStudyPrograms () {
this.studyProgramService.getStudyPrograms () .subscribe (
(data: StudyProgram[]) => {
this.studyPrograms = data;
}y

error => {
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console.error ("Error fetching study programs", error);

ngOnlnit je jedna od metoda Zivotnog ciklusa aplikacije. On oznagava da ¢e kod koji je
postavljen unutar ngOnlinit biti izvrSen &im je izgradnja komponente zavr§ena. U ovom primjeru
ngOnlnit sadZi metodu koja ucitaje sve sveudciliSne programe. Metoda loadStudyPrograms()

poziva servis koji poziva API. Servis ¢e biti objadnjen kasnije.

async addStudyProgram() {
const newStudyProgram = {
shortName: this.shortName,
name: this.name
}i
try f{
const response = await
this.studyProgramService.createStudyProgram (newStudyProgram) ;
if (response) {
console.log ("Added new study program");
this.loadStudyPrograms () ;
}
} catch (error) {
console.error ("Error during creation", error);

}
this.showAddPopup = false;

async deleteStudyProgram(id: number) {
try {
const response = await
this.studyProgramService.deleteStudyProgramById (id) ;
this.loadStudyPrograms () ;
} catch (error) {

console.error ('Error deleting study program:', error);

Metode za stvaranje novog sveuciliSnog programa te brisanje sveuciliSnog programa isto

pozivaju servis.

5.7.1.3. Servis
Servisi u kontekstu mog zavrdnog rada sadrzavaju logiku za pozivanje APl metoda preko

njihovih URL-ova.
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export class StudyprogramService {
private restUrl = "https://${environment.restAPI}/StudyProgram ;

constructor (private http: HttpClient) { }

getStudyPrograms () : Observable<StudyProgram[]> {
const options = { withCredentials: true };
return this.http.get<StudyProgram[]>(this.restUrl, options);

Prvo Sto se dogada u kodu je pozivanje URL REST putanje pomocu environment-a. Svaki
servis mora inicijalizirati HttpClient jer ¢e koristiti HTTP metode. U primjeru metode
getStudyPrograms() koja je tip StudyProgram Saljemo GET upit na REST API te ga Saljemo
sa opcijama koje su withCredentials = true. withCredentials oznatava da prilikom svakog
slanja Saljemo u kolaCi¢e u glavi zahtjeva. Kao $to je i prije opisano Saljemo samo jedan

kolaci¢ koji u sebi sadrzava Jwt token. Ova metoda vra¢a odgovor API-ja.

Sljede¢a metoda kreira novu sveuciliSnu godinu:

async createStudyProgram(newStudyProgram: { shortName: string; name:
string; }) {

const options = { withCredentials: true };

const response = await this.http.post (this.restUrl, newStudyProgram, {
observe: 'response', ...options }).toPromise();

return response;

Kao §to se veé vidi metoda za dohvacanje svih sveuciliSnih godina i ova metoda su prakti¢no

identi¢ne. Jedina razlika je $to jedna koristi Observable a druga toPromise().

Razlika Observable sa toPromise

Glavna razlika je to $to Observable je dio RxJS-a (eng. Reactive Extensions for Javascript) te
on moze vratiti jednu vrijednost, nijednu ili vise te moze raditi sa nizovima podataka pomocu
.map ili .filter funkcija. S druge strane toPromise() uvijek vra¢a jednu vrijednost ili greSku te
nema podrusku za izvrSavanje operacija koje manipuliraju sa podacima kao $to Observable
ima. Zbog ovih razloga koristim Observable kod GET metoda a toPromise() kod svih drugih

jer jedino GET metoda vraca listu podataka.
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5.7.1.4. Modeli

Modeli u Angular-u sluze kao predlozak podataka koje primamo/Saliemo. Na njih mozemo
gledati kao preslika o¢ekivanog JSON formata od API-ja.

export interface StudyProgram {
id: number;
shortName: string;

name: string;
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Zakljuéak

U ovom zavrSnom radu obradio sam najvaznije aspekte razvoja web aplikacija koristedi
ASP.NET Core. Kroz uvodni dio opisana je povijest i osnovni koncepti ASP.NET Core,
ukljuCuju¢i ASP.NET MVC i API razvoj. Takoder smo se osvrnuli na tehnologije i alate
neophodne za razvoj modernih web aplikacija, kao 8to su Entity Framework Core, LINQ, te

sigurnosne protokole poput JWT i OAuth 2.0.

Jedan od glavnih ciljeva rada bio je pruziti detaljan pregled razvoja RESTful API-ja koristeéi
ASP.NET Core. Dodatno, integracija s Angular-om omogucila je demonstraciju kako klijentske
tehnologije mogu ucinkovito komunicirati s posluziteljskom stranom aplikacije. Cijela
integracija programskog rjeSenja provedena je uporabom viSeslojne (eng. nlayer) arhitekture.
Implementacija je provedena kroz pet slojeva: Ul (eng. User Interface), API (eng. Application
Programming Interface), BAL (eng. Business Logic Layer), DAL (eng. Data Access Layer) te
DTO (eng. Data Transfer Object). Ul sloj je napravljen kao samostalan Angular projekt, API je
ostvaren kroz ASP.NET Core web API tehnologiju, dok su BAL, DAL i DTO slojevi ostvareni
kao Class Library projekti.

Prakti¢na implementacija ovog zavrénog rada omogucila mi je primjenu teorijskih znanja na
stvarnom projektu. U praktiénom dijelu prikazani su procesi autentifikacije i autorizacije te
implementacija JWT-a i kolaci¢a. Pomocéu ovih procesa osigurana je sigurnost aplikacije protiv

napada.

Objasnjena je i viSeslojna arhitektura te obrazlozeno zasto je odabrana kao preferirani nacin
izgradnje ove web aplikacije. Na samom kraju rada prikazani su dijagrami slijeda koji prikazuju
tok (eng. flow) aplikacije. Dijagrami slijeda obradeni su na primjerima prijave i stvaranja novog

sveuciliSnog programa.

U konacnici, ASP.NET Core programski okvir se pokazao kao fleksibilan, snazan i moderan
alat za razvoj suvremenih web aplikacija. Mogucnost integracije s nekim od najpopularnijih
klijentskih programskih okvira te jednostavna i intuitivna sintaksa samo su neki od razloga
zasto smatram da je ASP.NET Core jedan od najboljih programskih okvira za izgradnju

modernih web aplikacija.
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