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Sazetak

Osnovna tema ovog rada je OAuth 2.0 protokol, klju¢ni protokol kada je rije¢ o autorizaciji
korisnika pri zahtjevu za pristup zasticenim resursima aplikacije. S obzirom na to da je
autorizacija samo dio procesa prijave, u radu su detaljno obradeni cjelokupni procesi
registracije i prijave u aplikaciju, naglasavajuci njihovu meduovisnost. Za funkcioniranje
OAuth 2.0 protokola u praksi neophodan je i autentifikacijski protokol OpenlD Connect.
Kako bi se dao bolji uvid u veé¢ spomenute procese ovi protokoli usporedeni su sa
tradicionalnijim pristupom autentifikaciji i autorizaciji korisnika, odnosno sa SAML

protokolom.

Nadalje se u radu opisuju tri tehnologije koje podrzavaju OAuth 2.0 i OpenlD Connect
protokole odnosno Firebase Authentication, Single Sign-On tehnologije te AuthO. Te
tehnologije implementirane su u kroz tri zasebne Android aplikacije pisane u Kotlin
programskom jeziku Sto se obraduje kroz poglavlje o implementaciji te tako rad pruza

cjelokupan opis i primjenu procesa registracije i prijave u Android aplikaciju.

Klju€ne rijeéi: registracija, prijava, autorizacija, autentifikacija, OAuth 2.0, Kotlin
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1. Uvod

Danas viSe nego ikada koristimo aplikacije i digitalne proizvode u svakodnevnom
Zivotu. Proces registracije i prijave Cesto je prvi korak pri koriStenju tih proizvoda,
omogucéavajuéi korisnicima pristup zasti¢enim dijelovima aplikacije u samo nekoliko klikova.
lako su ovi procesi postali rutinski i uvelike su se standardizirali u modernim aplikacijama oni
su evoluirali paralelno s digitalizacijom drustva, prilagodavaju¢i se novim sigurnosnim
zahtjevima i o€ekivanjima korisnika. Upravo iz toga i proizlazi motivacija za izradu ovog rada.
Jer iako Cesto ne razmisljamo o ovim procesima na njima se temelje gotovo sve moderne i

uspjedne aplikacije.

lako se ovi procesi Cine apstraktnima po prirodi i mozda teSko primjenjivima izvan
digitalnog okruzenja, zapravo ovi procesi se nalaze svuda oko nas. Registraciju mozemo
zamisliti kao rezervaciju stola u restoranu. Dovoljno je dati svoje ime i prezime uz oCekivano
vrijeme dolaska i restoran ée za nas Cuvati odabrani stol. Prijava bi u ovom sluéaju bila dolazak
u restoran i dobivanje pristupa stolu koji smo rezervirali koristeCi iste podatke koje smo dali
tokom rezervacije. Tako smo kroz nekoliko jednostavnih koraka pristupili neemu §to je do
tada nama bilo teoretski nedostupno. Na sli¢an nacin ovi procesi funkcioniraju i u digitalnom

svijetu.

Cilj ovog zavrSnog rada je detaljno opisati proces registracije i prijave u mobilnim
aplikacijama, ali i pogledati iza procesa u sigurnosne protokole koji podupiru njihov rad, a
kojima se osigurava sigurnost korisni¢kih podataka. Posebna paznja posvecena je modernim
i sigurnosnim protokolima koji su danas postali standardni ukljucuju¢i OAuth 2.0 i OpenID
Connect protokole te Security Assertion Markup Language protokolu koji je svojevrsna preteca
modernijih protokola. Takoder analizirati ce se i moderne tehnologije za implementaciju
sigurnosnih protokola u mobilnim aplikacijama, kao $to su Firebase Authentication, Single
Sign-On tehnologije i AuthO kao gotovo i centralizirano rjeSenje za implementaciju ovih
funkcionalnosti u Android mobilnu aplikaciju. Kona&no, kako ne bi sve ostalo na teoriji, prikazati
Ce se i implementacija spomenutih tehnologija u Kotlin programskom jeziku, a na kraju samog

rada bit ¢e izveden i zaklju¢ak o cjelokupnoj temi.



2. Metode i tehnike rada

Za izradu ovog zavrSnog rada koriStene su informacije iz knjiga, ali i iz online baza
poput znanstvenih i stru¢nih ¢lanaka, dokumentacije za programere i ostalih izvora vezanih uz
temu rada. Kvalitativha metoda analize koriStena je za analizu literature i programskih kédova
vaznih za razumijevanje teme, a metoda sinteze za donoSenje i predstavljanje zaklju¢aka o

temi.

Tehnicki alati koristeni za implementaciju su Android Studio kao integrirano razvojno
okruzenje za rad na Android mobilnim aplikacijama te Kotlin programski jezik u kojem su
implementacije kdda pisane. Za dizajn korisni¢kog sucelja koristen je Jetpack Compose. Za
verzioniranje i objavu kdda koristen je Git alat i platforma GitHub, a izvorni k6d dostupan je na

javnom repozitoriju koji se nalazi na poveznici: https://github.com/tivanovic21/foi-zavrsni/.

Uz tehnicke alate tehnologije koristene u implementaciji jesu Firebase Authentication,

Single Sign-On tehnologije poput Google i Facebook OAuth aplikacija te AuthO platforma.

Za stilsko oblikovanje programskog koda koriStena je Highlight Code web aplikacija
dostupna na poveznici: https://highlight.hohli.com/.



https://github.com/tivanovic21/foi-zavrsni/
https://highlight.hohli.com/?language=kotlin&numbers=1&theme=a11y-light

3. Procesi pristupa aplikaciji

Procesi pristupa aplikaciji su razni ali uvijek spadaju u jednu od dvije kategorije:
registraciju ili prijavu. Kroz ovo poglavlje teorijski ¢u obraditi ova dva pojma, istaknuti njihov
znacaj u modernim aplikacijama te kada je moguée sistematizirati potprocese od kojih su
sacinjeni. Takoder ovisno 0 mogucnosti izdvojit ¢u raznovrsne metode za implementaciju tih
procesa u samu aplikaciju, a prakticha implementaciji procesa bit ¢e opisana u zasebnom

poglavlju.

3.1. Registracija

Registracija prema svojoj definiciji predstavlja pojam unoSenja podataka u registar
(,Hrvatski jezi¢ni portal“, bez dat.), a u digitalnom svijetu to znaci unoSenje osnovnih podataka
u aplikaciju, preciznije bazu podataka, putem kojih ¢ée se korisnik dalje modéi identificirati.
NajCeSci pristup registraciji se provodi tako da korisnik unese svoj email i lozinku te opcionalno
i dodatne podatke poput imena, prezimena, dobi, broja telefona i sli¢no. Kada korisnik unese
trazene podatke koji produ osnovnu validaciju oni se spremaju u bazu podataka te aplikacije.
Vazno je naglasiti kako je ovaj proces nuzno provesti uz odgovaraju¢e mjere zastite. Primjerice
standardna praksa je sazimanje (eng. hashing) i soljenje (eng. salting) lozinki (Anderson, 2008,
Poglavlje 2) prije nego se iste spreme u bazu podataka kako bi se u slu€aju napada smanijila
mogucénost kompromitacije korisnickih racuna.

Uz standardni pristup registraciji postoji i manje koristen pristup koji se inicijalno odvija
samo putem email adrese. U ovom pristupu korisnik prvo izvrSi upit za registraciju putem
odredene email adrese te nakon toga na njegovu email adresu stiZze potvrda o zahtjevu uz
koju se nalazi ili poveznica putem koje ¢e se korisnikov zahtjev autentificirati ili privremena
lozinka koju ¢e korisnik morati promijeniti kada se jednom prijavi u aplikaciju. Ovaj pristup puno
je manje koristen, posebno kada je rije¢ o mobilnim aplikacijama.

O tome kako se registracija implementira kada je rije¢ o Android aplikaciji biti ¢e

govoreno u zasebnom poglavlju o implementaciji.

3.2. Prijava

Prijava predstavlja proces zastite imovine i funkcionalnosti sustava od neovlastenog
pristupa te kako Schneier navodi: ,Nema smisla 8tititi pristup imovini ako joj pokuSava pristupiti
njen valjani vlasnik® (Schneier, 2006, Poglavlje 13). Prema tome ovaj proces moze se podijeliti

na tri glavna koraka: identifikaciju, autentifikaciju i autorizaciju. Svaki od koraka nadovezuje se
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jedan na drugoga, a kroz ovo poglavlje uz razradu koraka objasnit ¢e se i raznovrsni pristupi
svakom od koraka.

3.2.1. Identifikacija

Identifikacija odgovara na pitanje tko pristupa sustavu (Schneier, 2006, Poglavlje 13).
Dakle cilj procesa je utvrditi identitet korisnika, ne ga nuzno i potvrditi. Kao praktiCan primjer
mozemo razmotriti kupovinu studentske karte za vlak. Prvi korak u svemu tome je identifikacija
osobe kao studenta. Da bi osoba koja pokuSava kupiti studentsku kartu to i mogla naprawviti
prvenstveno mora biti student, Sto ¢e dokazati svojim mati¢nim brojem studenta koji se nalazi
na studentskoj iskaznici. Tu korak identifikacije staje, jer ako osoba ima studentsku iskaznicu
to znadi da je dala trazene podatke koji se dalje mogu autentificirati.

Sli¢no tome funkcionira i identifikacija podataka u mobilnim aplikacijama. Ako se Zelimo
prijaviti u aplikaciju koja od nas zahtjeva email i lozinku, identifikacija se obavlja kada korisnik
unese te podatke. ldentifikacija samo potvrduje da su ti podaci valjani, odnosno da je
zadovoljena odredena forma u kojoj email i lozinka moraju biti predani na autentifikaciju, ona
ne potvrduje da su podaci autenti¢ni ili da njihova kombinacija zaista odgovara korisniCkom
racunu koji se nalazi u bazi podataka aplikacije.

Na primjer ako sustav zahtjeva da unesemo broj¢anu vrijednost od Sest znamenaka, a
mi unesemo slova identifikacija parametara nec¢e pro¢i i samim time nikada neée doéi do
autentifikacije jer nije zadovoljena osnovna forma u kojoj se proslijedeni parametri moraju

nalaziti.

3.2.2. Autentifikacija

Nakon $to identifikacija da potvrdan rezultat dolazi do autentifikacije. Autentifikacija je
proces koji potvrduje identitet korisnika koji pristupa sustavu (McDonald, 2020, Poglavlje 11),
odnosno njegova glavna zadaca je da dokaze da su podaci koji su prosli identifikaciju valjani
(Schneier, 2006, Poglavlje 13). Ako nastavimo sa primjerom kupovine studentske karte za
vlak, autentifikacija podataka zapravo osigurava da osoba koja Zeli kupiti kartu uistinu je
student i to onaj student za kojeg se predstavlja. Dakle, provjerava se mati¢ni broj studenta i
ako on odgovara osobi koja podnosi zahtjev, primjerice po imenu i prezimenu, onda znamo da
ta osoba zaista je student te na osnovu toga mozemo prijeci na autorizaciju. Ako u ovoj fazi
ne mozemo sa sigurno$éu potvrditi da se radi o studentu ili da osoba koja je student je ista
osoba kao i ona koja izvrSava zahtjev za kupnju karte, onda tu proces staje.

U mobilnim aplikacijama proces je opet sliCan. Uzimajuéi ponovno primjer iz prijadnjeg
poglavlja sa email adresom i lozinkom u procesu autentifikacije aplikacija ¢e provijeriti postoji

li korisnik sa zadanom email adresom te ako postoji provjerit e podudara li se unesena lozinka
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sa onom koja se nalazi u bazi. Ako postoji korisnik sa danom email adresom i lozinke se
podudaraju aplikacija ¢e prijeci na proces autorizacije. Ako korisnik ne postoji ili se lozinke ne
podudaraju proces se tu prekida te je standardna praksa da se korisnika obavijesti o krivo
unesenim podacima.

Medutim u mobilnim aplikacijama autentifikacija putem email adrese i lozinke nije
jedina mogucnost. Naj¢es¢a je, uz varijaciju gdje se kombiniraju korisni¢ko ime i lozinka, ali
postoje mogucnosti autentifikacije i putem biometrijskih podataka, viSerazinske autentifikacije
ili koriStenjem rjeSenja trecih strana. Ove metode autentifikacije opisane su u zasebnim

poglavljima.

3.2.2.1. Autentifikacija putem biometrijskih podataka

Autentifikacija putem biometrijskin podataka danas je sve popularnija jer je i sama
biometrijska oprema sve rasprostranjenija i dostupnija. Tako danas standardni mobilni uredaj
ima barem jednu vrstu biometrijske autentifikacije, bilo to otisak prsta, skeniranje Sarenice oka
ili cijelog lica. Medu ovim kategorijama najpopularniji oblik biometrijske autentifikacije je putem
otiska prsta, zatim skeniranje Sarenice a onda i skeniranje cijelog lica (Clarke, Furnell, &
Reynolds, 2002, str. 65).

Autentifikacija otiskom prsta ujedno je i jedna od najstarijin metoda kada se govori o
biometrijskoj autentifikaciji, a Prlenda u svom zavrSnom radu objaSnjava njegovu
funkcionalnost ovako: ,Metodom analize pojedinosti analiziraju se relativni polozaji
individualnih karakteristika otiska prsta kao 3to su: zavrSeci grebena, bifurkacije, uzorak
izbo€ina i udubljenja na povrSini jagodice prsta...“. Ova metoda moze se izvrSavati putem
optickih, silicijskih ili ultrazvuénih ¢itaca (Prlenda, 2018, str. 13). lako je tehnologija raznovrsna,
princip je isti. Jednom kada se otisak prsta pohrani na uredaju aplikacija komunicira sa
aplikacijskim programskim suceljem (eng. application programming interface, API) kako bi
potvrdila valjanost otiska i na osnovu rezultata dalje se vrsi autorizacija i generalno logika za
prijavu u aplikaciju. Dakle aplikacije ne vrSe pohranjivanje podataka o biometriji korisnika niti
bilo kakvu obradu istih, ve¢ to radi sam mobilni uredaj koji isklju€ivo daje informaciju o tome je
li otisak prsta valjan onome koji je ve¢ pohranjen na uredaju ili ne.

Kada govorimo o sigurnosti ovog pristupa mozemo ga smatrati poprili¢no sigurnim.
Najveéa mana lozinki jesu ljudi, odnosno &injenica da ih zaboravljaju. Biometriju je nemogucée
zaboraviti ili izgubiti, ali ju je moguce krivotvoriti. Medutim krivotvorenje je teSko, a napade je
teSko generirati (Prlenda, 2018, str. 20) pa je ovaj pristup sve rasprostranjeniji i popularniji
danas.

Prema istom principu rade i ostale metode biometrijske autentifikacije uz kljuénu razliku

da koriste drugacije senzore sa autentifikaciju.



3.2.2.2. Viserazinska autentifikacija

ViSerazinska autentifikacija je pristup u kojem se autentifikacija korisnika odvija viSe od
jednom, najée8c¢e dva puta Sto se naziva dvorazinska autentifikacija. To znaci da prilikom
prijave u aplikaciju nije dovoljno da korisnik upiSe toéne podatke poput email adrese i lozinke
ve¢ se mora dodatno autentificirati i putem druge metode autentifikacije. Postoje razliciti
pristupi viSerazinske autentifikacije, a dva najpopularnija su putem SMS-a na mobitelu i
koristenjem jednokratne lozinke (eng. one time password, OTP) koju generira zasebna
aplikacija.

Metoda putem jednokratnog kdda poslanog na broj mobitela u obliku SMS poruke
korisnika jedna je od naj¢eS¢ih metoda viSerazinske autentifikacije. Ovim putem takoder se
Cesto dobivaju kédovi za potvrdu registracije prilikom kreiranja korisnic¢kih racuna. lako je
metoda jako popularna nije vrlo pouzdana jer ne zahtijeva da korisnik ima pristup svom
uredaju, vec¢ svojoj SIM kartici na kojoj je mobilni broj na kojeg se Salie SMS poruka
(STANISLAV, 2015, Poglavlje 4). Upravo zbog ovoga ova metoda podloZna je brojnim vrstama
napada. Medutim popularna je upravo zbog lakoée implementacije u Zivote korisnika.

Autentifikacija putem jednokratnih lozinki pristup je kojim se generiraju kratke
priviemene lozinke koje sluze kao dodatna provjera nakon inicijalno uspjesne provjere
identiteta korisnika. Dakle, iako korisnik prode prvu autentifikaciju putem primjerice korisni¢kog
imena i lozinke bit ée zatraZzen da unese i privremenu jednokratnu lozinku kojom ¢e dodatno
potvrditi da se radi o valjanom vlasniku korisni¢kog ra¢una kojem pokuSava pristupiti.

Jednokratne lozinke moZemo podijeliti u dvije skupine, one koje su bazirane na
vremenu (eng. time-based one-time password — TOTP) i one koje su bazirane na sazetku
(eng. hash-based one-time password — HOTP). Glavna prednost ovog pristupa je kontinuirana
promjena lozinke prilikom svake prijave $to zna€ajno smanjuje rizik od zlouporabe (Kermek,
Novak, Kaniski, & Levak, 2022, str. 45). Ovaj pristup je siguran zbog potrebe za eksternom
aplikacijom, poput Google Authenticatora, koja generira priviemenu lozinku. Tako se
osigurava da €ak i ako dode do kompromitiranja osnovnih podataka za prijavu, korisnicki racun
ostane siguran jer mu se ne moze pristupiti bez dodatne provjere putem jednokratne lozinke.

Implementacija viSerazinske autentifikacije bit ¢e prikazana u poglaviju o

implementaciji.

3.2.2.3. Autentifikacija putem treéih strana

Kako McDonald u svojoj knjizi navodi: ,Najsigurniji autentifikacijski sustav je onaj koji
ne moras pisati sam“ (McDonald, 2020, Poglavlje 9). Danas je ovaj pristup sve popularniji jer
pruza lakse rieSenje programerima i korisnicima za obavljanje prijave, standardnog procesa u

vecini aplikacija.



Korisnicima ovo ide na ruku jer se sa jednim raéunom, primjerice Facebook racunom,
mogu prijaviti u vide aplikacija to znaci da za viSe aplikacija moraju zapamtiti samo jednu
kombinaciju lozinke i email adrese. S druge strane ovaj pristup odgovara i programerima jer
ne moraju implementirati razne mjere sigurnosti i sigurnosne protokole kako bi osigurali
korisniCke podatke ve¢ se oslanjaju na trece strane da to ucine za njih. Glavni nedostatak ovog
pristupa je ovisnost o treéim stranama pa je vazno da se aplikacije oslanjaju na velika
tehnoloska poduzec¢a poput Google-a, GitHub-a ili Meta-e (prije poznate kao Facebook) za
ovaj proces.

Ovaj pristup baziran je na Security Assertion Markup Language (SAML) protokolu koji
omogucuje implementaciju Single Sign-On (SSO) tehnologija za autentifikaciju tako da mu
omogudéi pristup resursima ako tre¢a strana potvrdi njegovu autorizaciju (Mehta, 2014,
Poglavlje 3). Odnosno, ako aplikacija korisni SAML za autentifikaciju putem Facebook ra¢una,
nakon &to se autentificira pristup ta ista aplikacija mora autorizirati korisnika. S druge strane
OpenlID Connect protokol (OIDC) je autentifikacijski protokol izgraden kao dodatak na Open
Authorization protokol (OAuth) koji se takoder koristi za implementaciju Single Sign-On
tehnologija te je jednostavniji i u kombinaciji s OAuth protokolom predstavlja buduénost
implementacije SSO tehnologija u aplikacije (Mehta, 2014, Poglavlje 3).

Medutim danas postoje i centralizirana gotova rjeSenja trecih strana koja omoguc¢avaju
koriStenje viSe SSO tehnologija baziranih na OAuth protokolu bez potrebe da ih programer
sam implementira. Neki od davatelja ovih usluga jesu Okta (AuthO), OneLogin te Centrify
(McDonald, 2020, Poglavije 9).

ViSe o tome kako ovi protokoli rade bit ¢e objasnjeno u zasebnim poglavljima o njima,
a implementacija te ¢e se u poglavlju o implementaciji prikazati implementacije jednog od

centraliziranih rjeSenja.

3.2.3. Autorizacija

Autorizacija predstavlja zadnji korak u procesu prijave u aplikaciju. Prema McDonaldu
autorizacija je proces u kojem se odlucuje koje funkcionalnosti korisnik moze ili ne moze izvrSiti
(McDonald, 2020, Poglavlje 11). Gledamo li na autorizaciju kao na provjeru prava prilikom
podno&enja zahtjeva za izvrSavanjem funkcionalnosti moZzemo reci da je autorizacija proces u
kojem se provjerava ima li podnositelj zahtjeva pravo za izvrSenje istog (McDonald, 2020,
Poglavlje 11; Mehta, 2014, Poglavlje 3). Nadovezemo li se na primjer od prije, jednom kada
smo potvrdili da je kupac studentske karte za vlak uistinu student za kojeg se predstavlja
mozZemo mu prodati kartu, a na toj karti pisat ¢e broj sjedala i broj reda u kojem cCe student

sjediti. Tako smo dakle utvrdili identitet korisnika, potvrdili da je on zaista onaj za kojeg se



predstavlja i ogranicili smo mu pristup prema njegovoj ulozi $to znaci da on ima pravo sjediti
na zadanom sjedalu u zadanom redu.

Na isti ovaj nacin autorizacija funkcionira i u mobilnim aplikacijama. Jednom kada smo
potvrdili identitet korisnika ograniéavamo njegov pristup. Cesto se to radi prema klasifikaciji u
koju korisnik spada. Primjerice ako promatramo Spotify, to je aplikacija koja ima svoje
.Premium* i ,Free“ korisnike. Ako korisnik spada pod ,Free“ klasifikaciju Sto se utvrduje
autentifikacijom, u procesu autorizacije bit ¢e mu ograni¢ene funkcionalnosti na one koje su
dostupne toj klasifikaciji. Dakle korisnik ne¢e modi slusati pjesme dok nema interneta jer ta
funkcionalnost nije dostupna unutar njegove klasifikacije. Tehnicki gledano jednostavno ce biti
odbijen kada proba pristupiti toj funkcionalnosti zbog nevaljanih prava pristupa, ali c¢e mo¢i
koristiti sve funkcionalnosti koje se nalaze unutar opsega njegove klasifikacije.

Danasnji standard u provodenju sigurne autorizacije je OAuth 2.0 protokol, a vise o

tome kako protokol radi govorit ¢e se u zasebnom poglavlju o protokolu.



4. Protokoli za autentifikaciju i autorizaciju

Protokol kao pojam u raCunarstvu predstavlja standardizirani na¢in komunikacije
izmedu uredaja za razmjenu podataka. Kao Sto je ve¢ spomenuto u prethodnim poglavljima
kako bi valjano implementirali siguran pristup aplikaciji vazno je da koristimo industrijske
standarde u obliku sigurnosnih protokola.

U ovom poglavlju obradit ¢e se veé¢ spomenuti OAuth, OIDC i SAML protokoli, a
posebna paznja dati ¢e se OAuth protokolu, konkretno 2.0 verziji istog buduci da je ona

danasnji standard u izradi aplikacija.

4.1. Open Authorization 2.0 (OAuth 2.0)

Prema svojoj definiciji OAuth protokol je protokol kojim korisnik autorizira aplikaciju za
pristup njegovim korisni¢kim podacima bez da joj direktno da svoj email i lozinku (Mehta, 2014,
Poglavlje 3), odnosno svoje vjerodajnice (eng. credentials) za pristup odredenim podacima.
Drugim rije€ima, omoguc¢ava siguran i ograniCen pristup resursima na posluzitelju u ime
korisnika. U nastavku govoriti ¢e se o OAuth 2.0 protokolu, novijoj verziji koja je danasnji
standard u razmjeni podataka prilikom koristenja treéih strana. Kroz nadolazeéa poglavlja
poku$ati ¢e se objasniti rad protokola, tok komunikacija u razli€itim pristupima, razlike izmedu
standardne implementacije i one na mobilnim uredajima kao i specifi¢ne informacije vezane

uz protokol kao Sto su uloge i tokeni.

4.1.1. Zasto koristiti OAuth

Prema tradicionalnom modelu autentifikacije, klijent pristupa zasti¢enim resursima na
posluzitelju tako $to mu pruza svoje vjerodajnice (korisniCko ime i lozinku). Kako bi aplikacije
trecih strana imale pristup zasSti¢enim resursima klijent njima mora dati svoje vjerodajnice. U
ovoj analogiji vazno je naglasiti da je klijent ujedno i vlasnik tih resursa odnosno da im ima
pravo pristupa. Taj model ima sljedece probleme kada govorimo o komunikaciji s aplikacijama
trecih strana:

- Pohrana podataka na aplikacijama - aplikacije moraju pohranjivati korisnicke

podatke za autentifikaciju

- Autentifikacija putem lozinki — posluzitelj mora podrzavati autentifikaciju putem

lozinki unato€ rizicima koji postoje



- Ogranic¢avanje pristupa — korisnici ne mogu ograniciti pristup pojedinim resursima

vec aplikacije trece strane automatski imaju pristup svim resursima koji su dostupni

- Ponistavanje pristupa — korisnici ne mogu jednostavno ponistiti pravo pristupa

jednoj aplikaciji tre¢e strane bez mijenjanja lozinke za sve aplikacije $to automatski
ponistava pristup svim aplikacijama

- Kompromitacija podataka — ako dode do kompromitacije aplikacije tre¢e strane

dolazi i do kompromitacije korisnika.

Ukratko, u tradicionalnom pristupu korisnik dijeli svoje pristupne podatke s aplikacijama
trecih strana Sto stvara dodatne sigurnosne rizike.

OAuth ovaj problem rjeSava uvodenjem dodatnog sloja zastite, autorizacije, kojim
razdvaja klijenta i vlasnika resursa. Umjesto da koristi vjerodajnice vlasnika resursa, OAuth
koristi pristupne tokene (eng. access token). Ovi tokeni imaju odredene pristupne atribute
izmedu kojih su i doseg te vijek trajanja tokena. Tokeni se izdaju aplikacijama trecih strana
putem autorizacijskog posluzitelja uz dopustenje vlasnika resursa. Klijent zatim koristi taj token
za pristup zasticenim resursima na posluZzitelju (Hardt, 2012, Poglavlje 1).

U prakticnom pogledu, OAuth preusmijerava provjeru autenti¢nosti na posluzitelj koji
upravlja korisnic¢kim racunom. Taj posluzitelj vra¢a autorizacijski token aplikaciji trece strane,
omogucéujuci pristup zasticenim resursima bez direktnog dijeljenja korisnickih vjerodajnica.
Ovaj pristup moZe se usporediti s biometrijskom autentifikacijom na mobitelu. Kao $to je
spomenuto u poglaviju o biometrijskoj autentifikaciji, aplikacije koje koriste biometrijsku
autentifikaciju putem otiska prsta nemaju pristup stvarnim biometrijskim podacima. Umjesto
toga, uredaj vrsi autentifikaciju i aplikaciji pruza povratnu informaciju o uspjesnosti,
omogucéujuci daljnju autorizaciju bez izlaganja osjetljivih podataka. Sliéno tome koristeéi OAuth
protokol korisnik zapravo koristi pristupni token za pristup sadrzaju, a ne svoje vjerodajnice.

Dakle, OAuth koristimo jer pruza vecu razinu sigurnosti prilikom provodena prijave u
aplikaciju putem aplikacija tre¢ih strana kao Sto su prijave koriste¢i Google, Facebook ili

GitHub racéune.

4.1.2. Uloge u OAuth-u i njihova komunikacija

OAuth definira Cetiri uloge (eng. roles): vlasnik resursa (eng. resource owner), resursni
posluzitelj (eng. resource server), klijent (eng. client) i autorizacijski posluzitelj (eng.
authorization server) (Hardt, 2012, Poglavlje 1.1). Vlasnik resursa je entitet koji moze davati
pravo pristupa zasticenom resursu te ukoliko je vlasnik resursa osoba onda se naziva krajnji
korisnik (eng. end user). Resursni posluzitelj je posluzitelj na kojem se resursi nalaze, a koji
moZze primati i odgovarati na zahtjeve koristeci pristupne tokene. Klijent je aplikacija koja vrsi

zahtjeve za pristup zasticenim resursima u ime klijenta sa svojom autorizacijom. Na posljetku,
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autorizacijski posluZzitelj je posluzitelj koji izdaje pristupne tokene nakon uspjesSne
autentifikacije vlasnika resursa i dobivanja autorizacije (Hardt, 2012, Poglavlje 1.1).
Kako bi ove Cetiri uloge komunicirale, OAuth u svojoj osnovnoj implementaciji ima Sest

koraka komunikacije. Na slici broj jedan ovi koraci prikazani su dijagramu toka.

1. Zahtjev za autorizaciju .
" VLASNIK
3 i RESURSA
P 2. Odobrenje za autorizaciju
3. Odobrenje za autorizaciju o
AUTORIZACIJSKI
KLIJENT
P 4. Pristupni token POSLUZITELJ
5. Pristupni token -
- RESURSNI
POSLUZITELJ
" 6. ZadtiCeni resurs

Slika 1: Prikaz koraka komunikacije OAuth protokola tijekom autorizacije (Hardt, 2012, Poglavlje 1.2)

Ovdje vidimo kako se putem klijenta obavljaju svi koraci odnosno zahtjevi kako bi se
na kraju dobio pristup zasti¢enim resursima. Prvo, klijent traZi autorizaciju od vlasnika resursa.
Ovaj zahtjev moZe se poslati direktno vlasniku odnosno krajnjem korisniku kao $to je prikazano
na slici ili autorizacijskom posluzitelju kao posredniku $to je i preferirana metoda. Dalje klijent
prima odobrenje za autorizaciju (eng. authorization grant) koju prema specifikaciji OAuth
protokola moze dobiti na €etiri naCina. Vise o samom odobrenje za autorizaciju bit ée govoreno
u sljede¢em poglavlju. Kada ima odobrenje za autorizaciju klijent ga Salje u zahtjevu prema
autorizacijskom posluzitelju od kojeg trazi pristupni token (eng. access token). Autorizacijski
posluzitelj zatim autorizira klijenta i provjerava autorizacijski tip potpore te ukoliko prode
provjeru vraéa mu pristupni token. Koristeéi pristupni token klijent sada trazi od resursnog
posluzitelja zasticene resurse te ukoliko je taj token ispravan i prode provjeru resursnog

posluZitelja on ¢e klijentu vratiti zasti¢ene resurse.

4.1.3. Nacini dobivanja odobrenja za autorizaciju

Kao $to je u prethodnom poglaviju spomenuto, odobrenje za autorizaciju je oblik
vjerodajnice koji predstavlja autorizaciju vlasnika resursa te on sluzi za dobivanje pristupnog

tokena od autorizacijskog posluZzitelja. Za dobivanje ovog odobrenja specificirana su Cetiri
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nacina: putem autorizacijskog kdda (eng. authorization code), implicitnim putem (eng. implicit),
koriStenjem vjerodajnica vlasnika resursa (eng. resource owner password credentials) te
koriStenjem vjerodajnica klijenta (eng. client credentials grant) (Hardt, 2012, Poglavlje 1.3).

Svaki od ovih nacina bit ¢e ukratko objasnjen u svom potpoglaviju.

4.1.3.1. Nacin koriStenjem autorizacijskog kdda

Ovo je preferirana metoda autorizacije te je i najéesca, a pogodna je za web aplikacije.
U ovom nacinu, autorizacijski kéd dobiva se tako da se zahtjev Salje direktno autorizacijskom
posluzitelju, koji sluzi kao posrednik izmedu Klijenta i vlasnika resursa. Klijent preusmjerava
vlasnika resursa na autorizacijski posluzitelj putem web preglednika, gdje se vlasnik resursa
autentificira. Nakon uspjeSne autentifikacije i autorizacije, autorizacijski posluzitelj vraca
vlasnika resursa nazad na klijenta s autorizacijskim k6dom.

Kada klijent ima autorizacijski kdd isti taj kod koristi kako bi poslao jo$ jedan zahtjev na
autorizacijskog posluzitelja u kojem trazi pristupni token. Ukoliko je kod valjan autorizacijski
posluzitelj vratiti ¢e pristupni token te se pristupni token dalje koristi za pristup resursima.
Klijent tada koristi pristupni token za daljnji pristup resursima.

Da sumiram, u ovom nacinu vlasnik resursa autentificira se samo na autorizacijskom
posluzitelju $to znaci da klijent nikad ne vidi njegove vjerodajnice. Ovo je glavna sigurnosna

prednost ovog procesa.

4.1.3.2. Implicitni na€in

Implicitni nacin je pojednostavljeni pristup koji se koristi kod javnih klijenata, gdje se
pristupni token vrata odmah u URI fragmentu, izbjegavajuéi dodatni korak zamjene
autorizacijskog kéda za pristupni token kao $to je to bilo u pristupu koristenjem autorizacijskog
kéda. Ovaj pristup naziva se implicitnim jer se ne koristi nikakav medukorak poput
autorizacijskog kbéda, ve¢ se token vraca direktno u web preglednik (Hardt, 2012, Poglavlje
1.3).

Ukratko, ovaj nacin funkcionira tako da klijent Salje svoju identifikaciju i povratni URI
(eng. redirect URI) na autorizacijski posluzitelj kako bi posluzitelj znao gdje vratiti pristupni
token. Nakon $to autorizacijski posluzitelj autentificira korisnika, preusmjerava preglednik
natrag na povratni URI s pristupnim tokenom u URI fragmentu. Klijent zatim preuzima taj token
iz URI fragmenta i koristi ga za pristup zasticenim resursima na web pregledniku.

Implicitni nacin inicijalno je dizajniran za javne klijentske aplikacije koje se izvr§avaju u
web pregledniku, poput jednostraniénih aplikacija (eng. single page application — SPA) te
prema efikasnosti moze biti brzi od ostalih na¢ina. Medutim njegova uporaba se ne preporuca
buduci da tokeni putuju kroz web preglednik to ih potencijalno izlaze napadima (Hardt, 2012,
Poglavlje 10).
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Ovaj nadin ima odredene slicnosti sa implementacijom OAuth protokola u izvornim
aplikacijama (eng. native applications) kao Sto su i mobilne aplikacije no bez dodatnih
sigurnosnih mjera koje one poduzimaju, ali viSe o OAuth-u u mobilnim aplikacijama biti ¢e

govoreno u poglavlju u zasebnom potpoglavlju.

4.1.3.3. Nacin koriStenjem vjerodajnica vlasnika resursa

U ovom pristupu kako bi se dobio pristupni token koriste se vjerodajnice vlasnika
resursa poput njegovog korisnickog imena i lozinke. lako moze izgledati nesigurno ovaj nacin
u teoriji eliminira potrebu da klijent pohranjuje vjerodajnice vlasnika uporabom pristupnih
tokena duzeg zivotnog vijeka ili uporabom osvjeZavajuéeg tokena (eng. refresh token) (Hardt,
2012, Poglavlje 1.3).

Ova metoda se koristi kada klijent ima povjerenje vlasnika resursa i kada druge metode
nisu prikladne. Klijent izravno prikuplja vjerodajnice korisnika i Salje ih autorizacijskom
posluzitelju uz zahtjev za pristupni token. Autorizacijski posluZitelj tada provjerava
vjerodajnice, autentificira vlasnika resursa i vraca pristupni token klijentu.

Ovaj pristup ipak se ne preporucuje za generalnu uporabu zbog sigurnosnih razloga.
Koristenje vjerodajnica vlasnika resursa povecéava rizik od kompromitacije jer vjerodajnice
prolaze kroz klijent i mogu biti pohranjene ili presretnute. Zbog toga se ovaj nacin koristi samo
u posebnim sluéajevima.

Ovaj nacin moze biti prikladan kada se radi o aplikacijama visokog povjerenja kao $to
su sluzbene aplikacije naSe organizacije, ali se ne preporuCuje za aplikacije trec¢ih strana ili

javne aplikacije zbog povecanih sigurnosnih rizika.

4.1.3.4. Nacin koriStenjem vjerodajnica klijenta

Ovaj nacin koristi vjerodajnice klijenta kao odobrenje za autorizaciju (Hardt, 2012,
Poglavlje 1.3). Dakle klijent direktno autentificira sebe autorizacijskom posluZitelju koristeci
svoje vjerodajnice te mu autorizacijski posluZitelj daje pristupni token.

Ovaj pristup pogodan je kada klijent treba pristupiti vliastitim resursima ili resursima
kojima kontrolira, odnosno kada je Klijent ujedno i vlasnik resursa. Primjerice ovaj nacin
koristan je kod komunikacije s API-ima koji ne zahtijevaju interakciju s krajnjim korisnikom ili
kod medusobne komunikacije posluZzitelja.

Ipak ovaj pristup ne bi trebao biti koristen u drugim slu€ajevima, posebno kada se vrSi

komunikacija s krajnjim korisnikom ili s aplikacijama trecih strana.

4.1.4. Pristupni token

Kroz poglavilja ve¢ je puno bilo govora o pristupnim tokenima, a ukratko oni

predstavljaju apstrakciju vjerodajnica kojima korisnik pristupa zasti¢enim resursima (Hardt,
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2012, Poglavlje 1.4). Dakle, umjesto da klijent pristupa resursnom posluzitelju koristeéi
korisni€ko ime i lozinku, koristi pristupni token.

Tokeni su obi¢no necitki klijentima, a u sebi sadrzavaju atribute koji definiraju doseg i
vijek trajanja pristupa. Taj sadrzaj Cita resursni posluZitelj, a on se mozZe mijenjati ovisno o
propisanim potrebama istog tog posluzitelja.

Ovi tokeni jo$ se nazivaju ,bearer tokeni prema RFC6750 standardu (Jones & Hardt,
2012, Poglavlje 1.2). Prema istom standardu definirana su tri nacina slanja ovih tokena kada
govorimo o slanju zahtjeva za pristup zasSti¢enim resursima. Sva tri nacina Salju se putem
HyperText Transfer protokola (HTTP), a dijele se na slanje u zaglavlju zahtjeva, tijelu zahtjeva
te kao parametar u URI-u. Vazno je napomenuti kako se klijent treba odluciti samo za jednu
metodu koju ¢e dalje nastaviti koristiti. U daljnjim potpoglavljima objasniti ¢e se zasebne

metode slanja kao i atributi koji se nalaze u tokenima.

4.1.4.1. Metode slanja Bearer tokena

Slanje tokena u zaglavlju (eng. Authorization header) je najeS¢i i preporucen pristup
te resursni posluzitelji moraju podrzavati ovu metodu zaprimanja tokena. U ovom nacinu
autorizacijski dio zaglavlja izgledao bi ovako: ,Authorization: Bearer token“. Authorization je
parametar unutar zaglavlja, bearer je rije€ koja se dodaje uz token kako bi se naznacilo da se
radi o pristupnom tokenu, a token predstavlja sam token koji 3aljemo, a koji je sam u obliku
niza (eng. string).

Sljededi nacin je slanjem tokena u tijelu (eng. Form-encoded Body Parameter) gdje se
tijelu zahtjeva dodaje klju¢na rijeC ,access_token®. KoriStenje ovog pristupa zahtjeva nekoliko
pravila oko postavljanja samog zahtjeva kao $to su postavljanje ,Content-Type® vrijednosti u
zaglavlju zahtjeva parametra na ,application/x-www-form-urlencoded®, sadrzaj tokena mora
biti zapisan isklju¢ivo u ASCIl znakovima, ne smije biti koristena ,GET“ metoda zahtjeva te
tijelo zahtjeva mora pratiti HTML 4.01 specifikaciju (Jones & Hardt, 2012, Poglavlje 2.2). lako
se ovaj nacin ne preporu¢a ipak svoju primjenu moze naci kada web preglednik ne moze
pristupiti zaglavlju zahtjeva pa je forsiran koristiti tijelo.

Zadnji nacin slanja zahtjeva, ujedno i najnesigurniji, je putem URI parametara (eng.
URI Query Parameter). Ovdje se na URI koriSten za pristup zasti¢enim resursima dodaje
»Lraccess_token=token“ parametar te bi primjer cijelog URI-a onda izgledao ovako:
https://www.example.com/resource?access_token=token, a zbog izloZzenosti tokena i laganog

pracenja i pohranjivanja URI-a se metoda i ne preporucuje.

4.1.4.2. Atributi u Bearer tokenu

Neovisno o metodi koju smo odabrali za slanje tokena, svaki token ima svoje atribute.
U odgovoru uspjednog zahtjeva za dobivanje pristupnog tokena dobit ¢emo odgovor koji u sebi
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mora sadrzavati pristupni token (eng. access_token) i njegov tip (eng. token_type), a
opcionalno moze jo$ sadrzavati vijek trajanja tokena (eng. expires_in) ukoliko on moze istedi,
doseg tokena (eng. scope) ukoliko je doseg razli€it od onoga koji je zahtjevan te opcionalno
joS§ moZe sadrzavatii osvjezavajuéi token (eng. refresh_token) (Jones & Hardt, 2012, Poglavlje
3). O tome ¢e biti viSe govora kasnije. Takoder preporuca se koristiti statusni kéd 200 u slucaju
uspjesnog odgovora.

U slu€aju neuspjeSnog zahtjeva preporu¢a se da se vrac¢aju odgovori sa statusnim
k6édom 400 sa parametrima greSke (eng. error), a opcionalno mogu se vratiti i opis gredke
(eng. error_description) kao i URI za bolje razumijevanje greSke (eng. error_uri). GreSka ¢e se
uvijek vratiti u jednom od mogucih odgovora: nevaljan zahtjev (eng. invalid_request) kada
primjerice fali neki od atributa u zahtjevu, nevaljan token (eng. invalid_token) kada je token
istekao, krivo je formatiran i slicno te nedozvoljen doseg (eng. insufficient_scope) kada iako
token je valjan on nema pravo pristupa zbog ograni¢enja u dosegu. U slu¢aju nedozvoljenog
dosega preporuca se da se vrati statusni kdd 403 kako bi se naznadilo da je pristup zabranjen
(Jones & Hardt, 2012, Poglavlje 6).

U oba slu¢aja odgovori se vracaju u JSON obliku, a vazno je napomenuti kako kada se
vraéa uspjesni odgovor mora se naglasiti ,no-store” vrijednost u ,Cache-Control“ parametru

odgovora kako ne bi doslo do pamcéenja krivih ili isteknutih tokena.

4.1.5. Osvjezavajuci token

Osvjezavajuci token predstavlja vjerodajnicu za dobivanje pristupnog tokena (Hardt,
2012, Poglavlje 1.5). Osvjezavajuci token vraca se zajedno sa inicijalnim pristupnim tokenom
te to radi autorizacijski posluzitelj kao Sto je ve¢ bilo govora u prethodnom poglavlju, a trebaju
se koristiti onda kada trenutni pristupni token istekne ili izgubi prava pristupa, primjerice prema

svom dosegu. Ovaj proces vidljiv je i na slici dva.

1. Odeobrenje za autorizaciju

Y

2. Pristupni token i osvjeZavajudi token

3. Pristupni token

4. Zasticeni resurs

= RESURSNI AUTORIZACLISKI
5. Pristupni token POSLUZITELJ POSLUZITELJ

KLIJENT

6. Greska: Mevaljan token

7. OsvjeZavajuéi token

Y

8. Pristupni token i opcionalno osjveZavajuci token

Slika 2: Prikaz toka tijekom koristenja pristupnog i osvjeZavajuceg tokena (Hardt, 2012, Poglavlje 1.5)
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Kako je vidljivo na slici, za razliku od pristupnog tokena, osvjezavajuci token koristi se
iskljucivo kako bi se poslao zahtjev autorizacijskom posluZitelju za izdavanje novog pristupnog

tokena. OsvjeZavajuéi token ne moze se koristiti za komunikaciju sa resursnim posluziteljem.

4.1.6. Klijent

Kroz prethodna poglavlja puno je bilo govora o Klijentu i kakvu ulogu on predstavlja u
protokolu. Medutim da bi klijent, a ujedno i sam protokol, postojao mora postojati i proces
registracije klijenta. Nakon registracije definiraju se tip i profil klijenta. Kroz daljnja poglavlja

opisati ¢e se ovi pojmovi.

4.1.6.1. Registracija klijenta

Kako se OAuth protokol primjenjuje za integraciju autorizacije pomocu aplikacija trecih
strana tako se registracija u ovom smislu odnosi na registraciju klijenta u aplikaciju trece strane
koju mi koristimo kao formu autorizacije u naSoj aplikaciji. Primjeri takvih aplikacija bili bi
Google, Facebook ili GitHub. Tijekom registracije uobi¢ajeno se definira tip klijenta, a ¢esto i
profil klijenta.

Kako bi bilo lake pratiti uzeti ¢u za primjer TO-DO aplikaciju koja predstavlja klijenta i
primjer GitHub autorizacije koja ¢e predstavljati autorizacijski posluzitelj koji koristim u njoj.
Prvi korak u registraciji klijenta jest kreiranje nove OAuth aplikacije koju je potrebno povezati
sa TO-DO aplikacijom, primjerice prema SHA1 sazetku ili nazivu paketa (eng. package name)
kada se govori o Android aplikacijama. Zatim nam OAuth aplikacija izdaje svoje vjerodajnice
odnosno id klijenta (eng. client id) i tajnu klijenta (eng. client secret). Te vjerodajnice je zatim
potrebno ukljuciti u TO-DO aplikaciju jer ¢e se putem njih komunicirati s autorizacijskim
posluziteljem.

Kada se korisnik odluci prijaviti u TO-DO aplikaciju putem GitHub racuna on ¢e koristiti
svoje GitHub vjerodajnice tijekom prijave u GitHub preko TO-DO aplikacije, konkretno svoju
email adresu i lozinku. Tijekom ovog procesa TO-DO aplikacija komunicira sa GitHub-om koji
ovisno o valjanosti vjerodajnica koridtenih na klijentu mozZe odobriti ili opovrgnuti proces prijave
putem GitHub-a. Ako je proces prijave odobren tijekom te prijave korisnik ¢e morati autorizirati
TO-DO aplikaciju, odnosno odobriti dijeljenje svojih podataka sa istom, a ako to u€ini TO-DO
aplikacija moéi ¢e ga dalje autorizirati unutar sebe odnosno korisnik ¢e dobiti pristup
zasticenim resursima aplikacije.

Da bi ovaj proces funkcionirao korisnik koji se prijavljuje sa GitHub ratunom mora vec
imati svoj GitHub radun te mora odobriti autorizaciju TO-DO aplikacije. Za ovaj pristup
znacajno je da klijentska aplikacija, TO-DO u naSem slu€aju, nema nikakve podatke o
korisniku koji se prijavio u nju, ali putem pristupnog tokena moze potvrditi valjanost njegove

prijave.
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Vise o tome kako ovaj proces izgleda u konkretnom primjeru sa programskim kddom

bit ¢e govoreno u poglavlju o implementaciji.

4.1.6.2. Tip i profil klijenta

U specifikaciji OAuth protokola postoje dva tipa klijenta: povjerljivi (eng. confidential) i
javni (eng. public), a razlikuju se prema svojoj sposobnosti da zastite svoje vjerodajnice (Hardt,
2012, Poglavlje 2.1).

Povijerljivi klijenti su klijenti koji imaju siguran nacin zastite vjerodajnica, a najées¢e su
to klijenti koji se izvrSavaju na posluZitelju, a prema profilu spadaju u web aplikacije.

Javni Klijenti su klijenti koji svoje vjerodajnice moraju ¢uvati na uredaju na kojem se
aplikacija izvr8ava $to ih Cini nesigurnima. Prema svom profilu ove aplikacija jesu izvorne i
jednostrani¢ne aplikacije. U ovakvim aplikacijama se primjenjuje implicitni tok ili Proof Key of
Code Exchange (PKCE) tok koiji sluze za podizanje razine sigurnosti buduci da ne zahtijevaju

tajnu klijenta.

4.1.7. OAuth u mobilnim aplikacijama

U dosada$njim poglavljima objasnjen je princip rada OAuth protokola prema njegovoj
generalnoj specifikaciji. Medutim prema toj specifikaciji mobilne aplikacije spadaju u izvorne
aplikacije te kao takve nisu dovoljno sigurne kako bi koristile klasi¢nu implementaciju OAuth
protokola.

Glavni problemi koji se javljaju kod koristenja standardne specifikacije OAuth protokola
u mobilnim aplikacijama jesu problem preusmjeravanja koji za sobom povlaci i problem
nemogucnost potvrde autorizacijskom serveru da Salje token valjanom klijentu te problem da
se gotovo uvijek barem dio logike za implementaciju protokola nalazi na klijentu $to ga C&ini
ranjivim (Chen i ostali, 2014, Poglavlje 4).

Predlozeno rjeSenje u mobilnim aplikacijama je primjena PKCE protokola, a viSe o
njemu kao i o drugim detaljima i razlikama izmedu mobilne implementacije OAuth protokola i

standardne implementacije bit ée govoreno u nadolazec¢im potpoglavljima.

4.1.7.1. PKCE protokol

Kao $to je ve¢ spominjano kako bi se primijenio OAuth protokol u mobilnim aplikacijama
nuzno je koristiti PKCE tok podataka. Dva nova koncepta koje ovaj protokol uvodi jesu
verifikator kdda (eng. code verifier) i izazov kdda (eng. code challenge). Proces implementacije
sadrzi pet koraka (Sakimura, Bradley, & Agarwal, 2015, Poglavlje 4).

Prvi korak kod implementacije ovog protokola je generiranje verifikatora kdda za svaki
OAuth zahtjev koji klijent napravi. Verifikator kbda predstavlja kriptirani znakovni niz izmedu

43 i 128 znakova. Naravno ne bi ga trebalo biti moguée pogoditi.
17



Drugi korak u ovom procesu jest generiranje izazova kéda. To se moze napraviti tako
daizazov bude jednak verifikatoru, ali ova metoda nije preferirana i trebala bi se provoditi samo
ako klijent iz tehni€kih razloga ne moze koristiti drugu metodu. Druga metoda naziva se ,S256°,
a izvodi se tako da se verifikator kdda sazima koriste¢i SHA256 algoritam, a zatim se taj
sazetak kodira u Base64 URL formatu.

Treci korak je slanje autorizacijskog zahtjeva. U ovom zahtjevu klijent mora poslati i
izazov kbda, a Salie ga uz obavezan atribut ,code challenge® i opcionalan atribut
,code_challenge_method“ koji se odnosi na metodu kojim je izazov kéda dobiven. Mogucée
vrijednosti za metodu jesu ,S256" ili ,plain® te ako se vrijednost ne po3alje onda autorizacijski
posluzitelj pretpostavlja da je ,plain®.

U Cetvrtom koraku posluzitelj vraca autorizacijski kéd klijentu, a ako je zahtjev bio
neuspjesSan onda vrac¢a poruku greSke. Vazno je naglasiti kako ovdje posluZitelj mora ukljuciti
izazov kdda i njegovu metodu unutar autorizacijskog kéda kako bi se isti mogao potvrditi.

Klijent u zadnjem koraku $alje autorizacijski kod zajedno s verifikatorom kdda natrag
autorizacijskom posluzitelju u zahtjevu za pristupni token. Posluzitelj tada provjerava izazov
koda i verifikator kbda te ako su jednaki vraca pristupni kdd i ostatak implementacije OAuth
protokola te€e normalno. Ukoliko verifikator i izazov nisu jednaki posluzitelj vraéa poruku
greske.

Prema ovome vidljivo je zasto je ovo obavezan dio kod koridtenja OAuth protokola u
mobilnim aplikacijama. Ovaj pristup zna€ajno povec¢ava razinu sigurnosti i onemogucuje
dobivanje pristupnog tokena presretanjem autorizacijskog kdda. Cak i kada bi do$lo do
presretanja napadacu nije poznat verifikator kdda koji je nuzan za dobivanje pristupnog
tokena. Uz to verifikator kdda je jedinstven za svaki zahtjev §to bi onemogucilo druge metode

napada.

4.1.7.2. Registracija i autentifikacija mobilnih klijenata

U procesu registracije mobilni klijenti moraju biti naznaceni kao javni klijenti zbog
njihove nesigurnosti. Na osnovu te verifikacije autorizacijski posluzitelj traziti ¢e od klijenta da
definira URI-e za preusmjeravanje te ¢e odbijati sve zahtjeve koji nisu upuceni s tih URI-a.
Moguce je da ¢e autorizacijski posluzitelji zahtijevati i dodatne atribute poput ,app package® ili
,bundle name” atributa kako bi dodatno mogli potvrditi da se zaista radi o valjanom zahtjevu
za autorizaciju.

Proces autentifikacije mobilnog klijenta ne moze zahtijevati od njega podatke poput id-
a klijenta jer se ne moze osigurati njegova tajnost te se ovaj proces onda izvodi prema PKCE

toku opisanom u prethodnom poglavilju.
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4.2. OpenlID Connect (OIDC)

OpenID Connect predstavlja dodatan autentifikacijski sloj izgraden kao proSirenje na
OAuth protokol. Glavna svrha OIDC protokola je da omoguci klijentskoj aplikaciji dobivanje
informacija o identitetu krajnjeg korisnika (Li, 2017, Poglavlje 3.4). Time se omogucéava da
korisnik dijeli podatke o sebi s klijentskom aplikacijom bez kreiranja zasebnog korisnickog
rauna za svaku aplikaciju $to je i glavna prednost SSO pristupa prijavi. Vise o tome kako

protokol funkcionira biti ¢e govoreno u nadolazeéim poglavljima.

4.2.1. OIDC u suradnji s OAuth protokolom

Implementacija OIDC protokola u suradnji s OAuth protokolom sliéna je originalnoj
implementaciji OAuth protokola uz par znacajnih razlika. Ako aplikacija zeli koristiti OIDC
prilikom autorizacije korisnika u inicijalnom OAuth toku mora jo$ dodati ,openid“ atribut kako
bi signalizirala autorizacijskom posluZitelju da isti Zeli koristiti. Dalje proces ostaje gotovo isti.
Korisnik se prijavljuje sa svojim vjerodajnicama, dopusta aplikaciji uvid u njegove podatke te
klijent dobiva autorizacijski kéd. Kada klijent poSalje autorizacijski k6d nazad autorizacijskom
posluzitelju ovisno o njegovoj ispravnosti nazad ¢e uz pristupni token dobiti i novi ID token.
Klijent moze iskoristiti ID token u daljnjoj komunikaciji s autorizacijskim posluZziteljem kako bi
dobio dodatne informacije o korisniku poput njegove email adrese, imena, datuma rodenja,
spola i ostalih podataka koje korisnik odluéi dijeliti s aplikacijom. Vise o samom ID tokenu biti

¢e govoreno u idu¢em poglavlju.

4.2.1.1. ID token

ID token glavna je inovacija OIDC protokola, a sam token vezan je uz identitet korisnika
koji se prijavljuje u aplikaciju. Ovaj token koristi se uz pristupni i autorizacijski token iz OAuth
protokola, a sadrzZi tvrdnje o autentifikaciji korisnika od strane autorizacijskog posluZitelja.
Ovisno o potrebi moze sadrzavati i dodatne tvrdnje, a sam token predstavljen je u JISON Web
Token formatu (JWT) te je digitalno potpisan od strane autorizacijskog posluzitelja (Li, 2017,
Poglavlje 3.4). Naravno sam token ima odredene atribute poput pomocéu kojih definira
posluzitelja koji je izdao token, identifikator korisnika, identifikator klijenta koji je zatrazio token,

vrijeme kreiranja i isteka tokena i ostale atribute koji su vidljivi u tablici jedan.

Tablica 1: Prikaz atributa ID tokena (de Medeiros, Agarwal, Sakimura, Bradley, & Jones, 2014, Poglavlje 2)

Atribut Opis atributa Obavezan
iss Identifikator izdavatelja tokena Da
sub Identifikator korisnika Da
aud Identifikator klijenta Da
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exp Vrijeme isteka tokena Da
iat Vrijeme izdavanja tokena Da
auth_time Vrijeme autentifikacije korisnika Ne

Vrijednost koja asocira sesiju .
nonce - ] Preporuca se
klijenta i ID token

Razina autentifikacije koja je
acr . Ne
koriStena

amr Metode koriStene za autentifikaciju Ne

Klijent koji je autoriziran za .
azp o Preporuca se
koristenje tokena

Ovi atributi korisni su za implementaciju OIDC protokola, ali preko njih se ne pristupa
informacijama korisnika. Za pristup informacijama o korisniku poput njegovog imena, slike
profila, email adrese, spola i ostalih informacija koriste se standardne tvrdnje (eng. standard
claims). Kako bi do njih dosli klijent mora pristupiti ,UserInfo“ krajnjoj to¢ci te u zaglavlju mora
poslati Bearer token, a u slu¢aju uspjesSne provjere klijent ¢e povratno dobiti one informacije o
korisniku koje je korisnik dozvolio da se dijele te su naravno iste povezane preko ,sub® atributa

u ID tokenu (de Medeiros i ostali, 2014, Poglavlje 5).

4.2.1.2. Sigurnosni aspekti OIDC protokola u suradnji s OAuth protokolom

Kao $to je ve¢ spomenuto OIDC dodaje dodatni sigurnosni sloj integrirajuci ID tokene
s OAuth protokolom. Klijenti provjeravaju valjanost tokena kroz nekoliko klju€nih koraka kako
bi osigurali njegovu autenti¢nost i integritet.

Prvi korak je provjera digitalnog potpisa. Klijenti koriste javne kljuCeve koji su javno
dostupni putem autorizacijskog posluZitelja za dekripciju tokena i provjeru potpisa. Time se
osigurava da token nije mijenjan te da ga je izdao pouzdani izvor. Drugi korak je provjera
atributa unutar tokena. Klijent putem tih atributa provjerava osnovne tvrdnje poput valjanosti
tokena, izdavatelja tokena, klijenta tokena i sli¢no. Daljnji koraci ovise o specificnim atributima
tokena koji se opcionalno Salju sa njime, a prema svojim zahtjevima mogu zahtijevati detaljniju
provjeru.

Ovi koraci provjere klju€ni su za sigurnost OIDC protokola jer osiguravaju da je token
autentic¢an, nije kompromitiran te da informacije unutar njega odgovaraju stvarnim podacima.
Kroz provjeru potpisa, integriteta i atributa tokena, klijentska aplikacija moze biti sigurna u
identitet korisnika, ¢ime se osigurava sigurnost i povjerenje u cijeli sustav autentifikacije. Ovim
pristupom smanjuje se Sansa neovlastenog pristupa aplikaciji te se na taj nacin dodatno Stite

i korisnik i aplikacija.
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4.3. Security Assertion Markup Language (SAML)

Security Assertion Markup Language ili ukratko SAML standardni je protokol koiji
omogucuje implementaciju SSO prijave u aplikaciju (Mehta, 2014, Poglavlje 3). SAML je
trenutno u svojoj drugoj verziji, a iako sam ga nazvao svojevrsnom preteCom OAuth i OIDC
protokola on je i dalje u upotrebi posebno kada se radi o implementaciji SSO-a, posebno za
poduzec¢a. U nadolazeéim poglavljima proéi ¢u osnovne principe u radu protokola te ¢u
prikazati razlike izmedu SAML-a i OAuth-a koji kombinira i OIDC protokol.

4.3.1. Principi rada SAML-a

U drugoj iteraciji SAML-a fokus je stavljen na web aplikacije i implementaciju SSO-a na
njima te tako su definirane tri uloge: korisnik (eng. principal), pruzatelj identiteta (eng. identity
provider — IdP) i pruzatelj usluge (eng. service provider — SP) (Mehta, 2014, Poglavlje 3). Ove
uloge komuniciraju s pomoc¢u XML tipa poruka (Hughes & Maler, 2005, Poglavlje 1). Uloge su
slicne kao u OAuth-u te SP moZemo promatrati kao klijenta, |IdP kao autorizacijskog
posluzitelja, a korisnika kao krajnjeg korisnika te se moze usporediti sa vlasnikom resursa.

Na slici tri vidljiv je sam tok SAML protokola koji ima odredene sliénosti sa OAuth tokom.

1. Zahtjev za pristup poslovng] aplikaciji

v

2. Generirani SAML zahtjev

3. Korisnik preusmjeren na IdP

>

KORISNIK 4. |dP autentificira koriznika na temelju SAML zahtjeva

i generira SAML cdgovor

5. Web preglednik Salje SAML odgovor

Y

B. SP provierava SAML odgovor i autentificira korisnika

Slika 3: Prikaz osnovnog SAML toka (Mehta, 2014, Poglavlje 3)

Kako bi blize opisao SAML tok ponovno ¢u kao primjer uzeti TO-DO aplikaciju od prije.
Ovdje korisnik pokuSava pristupiti TO-DO aplikaciji koja na njegov zahtjev generira SAML
zahtjev te se korisnik preusmjerava na pruzatelja identiteta, recimo GitHub. On obraduje taj
zahtjev te na temelju njega autentificira korisnika i generira SAML odgovor koji mozemo
promatrati kao pristupni token. Zatim se taj SAML odgovor $alje natrag u TO-DO aplikaciju.
Na osnovu SAML odgovora aplikacija autentificira korisnika i dozvoljava mu pristup zasticenim

resursima.
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4.3.2. Struktura SAML poruka

Kao §to je ve¢ spomenuto SAML se oslanja na XML poruke, a one imaju tri osnovna
tipa tvrdniji: autentifikacijska tvrdnja (eng. authentication assertion), autorizacijska tvrdnja (eng.
authorization assertion), atributna tvrdnja (eng. attribute assertion).

Autentifikacijska tvrdnja sadrze informacije o tome tko je izdao tvrdnju, tko je subjekt
koji je autentificiran te koliko dugo autentifikacija traje. Ova tvrdnja omogucuje SP-u da potvrdi
identitet korisnika bez potrebe za direktnim pristupom njegovim vjerodajnicama. Atributna
tvrdnja odnosi se na podatke koji su vezani uz samog subjekta odnosno korisnika te
omogucava SP-u da personalizira iskustvo korisnika. Autorizacijska tvrdnja specificira
funkcionalnosti ili resurse kojima subjekt moze pristupiti (Hughes & Maler, 2005, Poglavlje 3.2).

Usporedimo li ove tvrdnje s tokenima u OAuth i OIDC protokolima moze se primijetiti
kako autorizacijska tvrdnja prema svojoj funkcionalnosti sli¢i pristupnom tokenu, a preostale

tvrdnje viSe odgovaraju ID tokenu.

4.3.3. SAML ili OAuth s OIDC-om

Kao $&to je vidljivo iz prethodnih poglavlja SAML protokol po mnogoéemu je sli¢an
OAuth i OIDC protokolima Sto je i oCekivano buduci da definiraju isti nacin pristupa
aplikacijama.

Glavna razlika je u tehnologiji koju protokoli koriste, ali i u fokusu protokola. OAuth i
OIDC koariste tokene pisane u JSON formatu dok SAML za formatiranje svojih poruka koristi
XML. S jedne strane SAML je fokusiran iskljuCivo na web aplikacije te se uglavnom Koristi u
korporativnom svijetu dok su OAuth i OIDC viSe namijenjeni svakodnevnim Korisnicima, a i
sami protokoli mogu se primijeniti na viSe vrsta aplikacija.

Dakle ako zelimo robusno i sigurno rieSenje koje namjeravamo koristiti u korporativnom
okruzenju baziranom na web aplikacijama te nam njegova kompleksnost nije presudna u
odluci nas$ izbor trebao bi biti SAML protokol. No ako Zelimo rjeSenje koje ¢e funkcionirati na
viSe vrsta aplikacija te je prema svom pristupu modernije i lakSe za odrzavanje trebamo
razmotriti implementaciju OAuth i OIDC protokola. Naravno ovo nisu jedina pravila za odabir

protokola te ¢e krajnja implementacija ovisit o vrsti i zahtjevima projekta ili organizacije.
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5. Tehnologije koje podrzavaju OAuth

Kroz prethodna poglavlja bilo je puno govora o tome kako je OAuth postao standardom
u implementaciji procesa SSO prijave danas te je njegova implementacija iroka i raznovrsna
kada se govori o platformama koje podrzava i kada se govori o tehnologijama sa kojima se
moze implementirati.

Cilj ovog poglavlja je blize predstaviti mogucnosti za implementaciju SSO tehnologija u
moderne aplikacije te ¢e se tako kroz poglavlje obraditi Firebase Authentication kao danas
gotovo standardni pristup razvoju modernih aplikacija za android uredaje, ali e biti i govora o
pojedina¢nim tehnologijama poput Google Sign-in i Facebook login tehnologija, a zasebno

potpoglavlje odvojit e se i za centralizirano rjeSenje AuthO.

5.1. Firebase Authentication

Firebase Authentication platforma je dizajnirana za olakSavanje procesa osiguravanja
pristupa aplikaciji pruzajuéi raznovrsne metode autentifikacije, a zasniva se na prije
spomenutim protokolima (,Firebase Authentication®, bez dat., od. Introduction). Firebase
Authentication samo je dio cijelog skupa Firebase usluga koje podrzava Google te se
besprijekorno integrira s njima pa je na taj nacin postala i jednim od standardnih pristupa
implementacije autentifikacije u mobilne aplikacije. Uz to, Firebase Authentication nije
ogranien samo na Android uredaje. Uz Android platformu nudi podrsku i za iOS i Web
aplikacije kao i za Unity igre. Ova raznovrsnost pomaze Firebase Authenticationu da se istakne
kao sveobuhvatno rjeSenje za implementaciju autentifikacije.

Kroz ovo poglavlje predstavit ¢u razne metode koje su dostupne a fokusiraju se na

Android operativni sistem te ¢e neke od njih biti implementirane u zasebnom poglavlju.

5.1.1. Metode autentifikacije

Vec¢ kroz prijadnja poglavlja govoreno je kako postoje razne metode autentifikacije, a
Firebase Authentication ih podrzava sve uz iznimku za biometrijsku autentifikaciju. Uz to
postoji i viSe pristupa samoj implementaciji autentifikacijskih rieSenja kao Sto je koristenje
FirebaseUl-a za implementaciju veC izgradenog sucelja ili jednostavno dodavanjem Firebase
Authentication-a u projekt $to ¢e omoguciti implementaciju rjeSenja koja zelimo.

Tako dakle uz standardnu autentifikaciju putem email adrese i lozinke na raspolaganju
se jo$ nalazi i podrska za implementaciju SSO tehnologija od kojih su najznacajnije Google,

Facebook, Apple i GitHub, a za dodatnu sigurnost tu su i moguénosti implementacije
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autentifikacije putem unosa jednokratnog koda koji se Salje na korisnikov mobitel. Uz to

Firebase Authentication nudi i moguénost definiranja vlastitih OAuth i OpenlID posluzitelja.

5.1.2. Zasto koristiti Firebase Authentication

Glavna prednost ovog pristupa je lako¢a njegove implementacije, neovisno radi li se o
novoj ili postojecoj aplikaciji. Takoder na raspolaganju je pregrst izbora Sto je posebno
znacajno ako razvijamo aplikaciju za vise platformi. Sigurnost je takoder nesto po ¢emu se
ovaj pristup istice. Kako je Firebase Authentication zasnovan na OAuth, OIDC i SAML
protokolima, ovisno o funkcionalnosti koja se implementira, sigurnost podataka korisnika je
zajamCena.

No glavni problem ovog pristupa je manjak kontrole koji programeri imaju. Ukoliko se
programeri odluCe za implementaciju Firebase Authenticationa postaju ovisni 0 Googleovim
servisima te se ograniCava njihova moguénost za izmjenu samog procesa autentifikacije.
Takoder problem moze dodi i u cijeni. lako postoji besplatna opcija, ukoliko aplikacija prede
odredeni broj korisnika ili Zeli koristiti odredene funkcionalnosti onda sama platforma zahtjeva
plaéanje.

Ukratko Firebase Authentication sjajna je platforma za implementaciju neophodnih
funkcionalnosti u vecini aplikacija bez potrebe za razvojem vlastitih kompliciranih rje$enja.
KorisStenjem ovog pristupa programeri imaju viSe vremena i resursa te se mogu posvetiti

ostalim funkcionalnostima aplikacije bez da korisnici gube na jednostavnosti koristenja iste.

5.2. SSO tehnologije

lako je u proslom poglavlju bilo govora o SSO tehnologijama i njihovoj implementaciji
putem Firebase Authenticationa, to nije jedini nain da se te tehnologije implementiraju u
mobilne aplikacije. Isto kako Firebase Authentication pruza svoje razvojne okvire (eng.
software development kit — SDK) za razli€ite platforme, tako i mnoga poduzeéa koja pruzaju
SSO usluge imaju vlastite SDK-ove za implementaciju njihovog pristupa autentifikacije i
autorizacije u aplikacije.

Dvije najpopularnije tehnologije u ovom podrucju su Google Sign-in i Facebook login.
Google Sign-in metoda nedavno je aZurirana za mobilne uredaje te se tako sada odvija
koriStenjem Google Credential Managera, ali princip je isti. U pozadini se koristi OAuth 2.0
protokol koji jam¢i sigurnost za korisnike te im omogucuje da se u aplikaciju prijave koristeci
svoj Google raCun (,Integrate Credential Manager with Sign in with Google“, bez dat.).
Facebook login radi na slican nacin. DoduSe on ne koristi Credential Manager za

implementaciju ve¢ vlastiti SDK putem kojeg komunicira sa aplikacijom koja se kreira putem
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Facebook konzole za razvojne programere te se autentifikacija vrsi tim putem (,Android -
Facebook Login - Documentation®, bez dat.). Naravno vise o samoj implementaciji biti ¢e
govoreno u zasebnom poglavlju.

SSO tehnologije pruzaju sjajno riedenje za implementaciju autentifikacije u aplikaciju
putem korisniCkih racuna koje korisnik ve¢ posjeduje. Buduci da se baziraju na OAuth
protokolu povecana je i sigurnost autentifikacije, a programerima je implementacije ove
funkcionalnosti olak$ana.

No sli¢no kao i kod Firebase Authentication-a vazno je naglasiti kako je ovisnost o ovim
posluziteljima glavni problem. Medutim u ovom pristupu se Google i Facebook koriste samo
kao dodatne metode autentifikacije u postojeéu aplikaciju pa se programeri mogu odluciti koje
posluzitelje zele, a koje ne zele implementirati u svoju aplikaciju. Ovo pruza fleksibilnost u

odabiru najboljeg pristupa za specifi¢ne potrebe aplikacije.

5.3. AuthO

AuthO primjer je fleksibilnog centraliziranog gotovog rjeSenja za implementaciju
autentifikacije i autorizacije u aplikaciju (AuthO, bez dat.-b). Prema nacinu rada ova metoda
sliéna je Firebase Authentication metodi po tome 3&to nudi raznovrsne nacine za
implementaciju prijave u aplikaciju, a radi sa OAuth, OIDC i SAML protokolima. Tako je
moguce implementirati klasi¢nu prijavu putem email adrese i lozinke, SSO pristup, te i
raznovrsne pristupe za viSerazinsku autentifikaciju poput biometrijske autentifikacije ili
autentifikacije putem SMS kdda. AuthO dostupan je za viSe platformi, a istiCe se u svojoj
uporabi u poduzecima.

AuthO poznat je po svojoj fleksibilnosti i prilagodljivosti, $to ga €ini idealnim rjeSenjem
za S8irok spektar korisnika, od malih poduzeca do velikih korporacija. Jedna od klju¢nih
posebnosti AuthO-a je njegova sposobnost da podrzi raznovrsne uredaje, uklju€ujuci senzore,
aktuatore i druge uredaje koji spadaju pod Internet of Things (loT) klasifikaciju. Ovo
omoguéava programerima implementaciju autentifikacije i autorizacije na raznovrsne
platforme i za raznovrsne korisnike.

Kada je u pitanju integracija s poduzec¢ima i B2B korisnicima AuthO pruza raznovrsne
metode integracije poput integracije s Active Directory, Google Workspace, Azure Active
Directory Native i drugim uslugama (AuthO, bez dat.-c).

Uz to AuthO iznimno je prilagodljiv potrebama korisnika. Tako se putem web aplikacije
mogu prilagodavati SDK-ovi koje ¢e programer na kraju implementirati u aplikaciju, a na
raspolaganju je i nadzorna plo¢a (eng. dashboard) koja pruza vlasniku ili administratoru
aplikacije detaljan uvid u korisniCke profile, sigurnosne politike koje su trenutno primijenjene ili

same performanse aplikacije.
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Sve ovo razlozi su zasto izabrati AuthO prilikom implementacije prijave u svoju
aplikaciju. Velika razina fleksibilnosti te podrska za raznovrsne klijente i platforme kao i za
raznovrsne veliCine aplikacija razlozi su zasto se okrenuti ka ovoj tehnologiji. Medutim kao i
Firebase Authentication ima svoje mane poput ovisnosti o platformi i cijeni kada se prede

odredeni broj korisnika aplikacije ili kada je potrebno implementirati odredene funkcionalnosti.

5.4. Koju tehnologiju izabrati

Nakon svih spomenutih tehnologija moze se doéi do zakljuCka da su svi pristupi sli¢ni

i sviimaju odredene prednosti i mane. U tablici dva sistematizirao sam spomenute tehnologije.

Tablica 2: Sistematizacija tehnologija za proces autentifikacije u aplikacijama

Mogucénost

Firebase

Authentication

SSO tehnologije

AuthO

Podrzane metode

autentifikacije

Sigurnosni protokoli

Podrzane platforme

Integracija

Dodatne znacajke
Podrska za viSerazinsku
autentifikaciju
Skalabilnost
Kontrola nad korisni¢kim
racunima

Primjena u postojecim

aplikacijama

TroSak

Email/lozinka, SSO,
ViSerazinska

autentifikacija

Samo SSO pristup

Email/lozinka, SSO,
ViSerazinska
autentifikacija, Uporaba u
poduzeéima

OAuth 2.0, OIDC, SAML

OAuth 2.0, OIDC

OAuth 2.0, OIDC, SAML

Android, iOS, Web, Unity

Android, iOS, Web

Android, iOS, Web, loT

Detaljan SDK i
jednostavna integracija u
postojece aplikacije ili
kreiranje aplikacije od

pocetka

SDK specifian za
tehnologiju koja se
koristi, jednostavna

integracija

Detaljan SDK i
jednostavna integracija u
postojece aplikacije ili
kreiranje aplikacije od
pocetka uz pruzanje

gotovog predloska

Integracija s ostalim

Firebase uslugama

Specifi€no za tehnologiju
koja se koristi

Prilagodijiva pravila,
Nadzorna plo¢a za

upravljanje korisnicima

OTP, SMS

Ne

OTP, SMS, Biometrija

Visoka

Ovisno o implementaciji

ali generalno visoka

Visoka

Ogranicena (Firebase

upravlja raunima)

Ogranic¢ena (raCunima
upravlja ona tehnologija

koja je implementirana)

Visoka razina kontrole

Jednostavna integracija u

postojece aplikacije

Jednostavna integracija u

postojece aplikacije

Jednostavna integracija u

postojece aplikacije

Besplatno do odredene

razine korisnika i

Besplatno

Besplatno do odredene

razine korisnika i
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funkcionalnosti, onda funkcionalnosti, onda

plaéeno placeno

Kao $to je vidljivo iz tablice stvarno svaka tehnologija ima svoje odredene prednosti i
mane. Generalno gledano kada se radi o manjim aplikacijama koje zelimo brzo razviti te se ne
zelimo zamarati viastitim implementacijama za autentifikaciju i autorizaciju najbolja tehnologija
je Firebase Authentication. Jednostavno ova tehnologija pruza jako Sirok spektar mogucnosti
a jako je jednostavna za koriStenje te ju podupire Google. S druge strane ako razvijamo
aplikaciju veceg opsega, posebno ako mislimo raditi sa poduzecima i njihovim postoje¢im
infrastrukturama najbolji izbor je Auth0. Zbog jo§ veéeg broja mogucnosti i prilagodljivosti za
jos veci broj platformi idealan je izbor ukoliko ne zelimo sami razvijati vlastito rjeSenje. No to
ne znaci da je direktna implementacija SSO tehnologija u postojec¢e aplikacije nepozeljna jer
ovaj pristup ostavlja veliku kontrolu u rukama programera koji razvijaju aplikaciju. No ova
metoda je vjerojatno najsporija i ovisno o raznovrsnosti tehnologija koje planiramo integrirati
moze biti i najkompliciranija. Kona¢na odluka o nacinu implementacije naravno ovisi o
potrebama aplikacije i moguénosti tima koji ju razvija. U iduéem poglaviju biti ¢e

implementirana sva tri pristupa.
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6. Implementacija tehnologija za autentifikaciju i

autorizaciju u mobilnu aplikaciju

Do sada je bilo puno govora o teoriji kako 0 samim tehnologijama tako i o protokolima
i procesima prijave i registracije. Prije nego se krene sa implementacijom specifiCnih
tehnologija potrebno je kreirati novi projekt u Android Studio razvojnom okruzenju. Buduéi da
je potrebno implementirati tri razliCite tehnologije, potrebno je kreirati i tri razliCita projekta.
Kako je ovaj proces uvijek isti prikazati ¢u ga ovdje na primjeru za Firebase tehnologiju. Na

slici Cetiri vidljiv je po&etni zaslon prilikom kreiranja novog projekta.

L [ ] New Project

re===s
Phone and Tablet H :
]
Wear 0S 1 -
! )
Television
Automotive
No Activity Empty Activity Basic Views Activity
o m
Bottom Navigation Views Activity Empty Views Activity Navigation Drawer Views Activity
4-.4

Slika 4: Pocetni zaslon prilikom kreiranja novog projekta u Android Studiju

Sljededi korak je imenovanje projekta. Ovaj korak posebno je vazan kada se radi sa
aplikacijama trecih strana buduéi da nam o imenu projekta i imenu paketa ovisi korektna

implementacija funkcionalnosti iz tih aplikacija. Na slici pet vidljiv je i taj zaslon.
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[ ] ® New Project

Empty Activity

Create a new empty activity with Jetpack Compose

Name zavrsniFirebase ‘

Package name com.example_zavrsnifirebase

Save location /Users/toniivanovic/, i ioProjects/zavrsniFireba

Minimum SDK API 28 ("Pie"; Android 9.0)

© Your app will run on approximately 89.8% of devices.
Help me choose

Build configuration language Kotlin DSL (build gradie.kts) [Recommended]

@ The application name for most apps begins with an uppercase letter

Cancel Previous m

| . —_______

Slika 5: Prikaz zaslona za imenovanje projekta u Android Studiju

U ovom dijelu izabiremo ime projekta Sto je ujedno i ime aplikacije. Ime paketa bitno je
kada koristimo aplikacije tre¢ih strana buduci da se putem njega potvrduje da se radi o
ispravnoj aplikaciji, a standardan oblik je ,com.organizacija.ime_aplikacije“. Sljededi atribut koji
biramo je minimalna verzija operacijskog sustava na kojem se aplikacija mozZe pokrenuti 5to je
u ovom slu€aju Android 9. Zadnja opcija odnosi se na jezik u kojem ¢&e biti zapisana
konfiguracija za pokretanje aplikacije koja je ostavljena na preporu¢enim postavkama. Nadalje
potrebno je sacCekati nekoliko sekundi kako bi se izvrSio proces postavljanja projekta unutar
kojeg Android Studio konfigurira specifikacije projekta i postavlja odredene predloSke u kédu,
a nakon toga projekt je spreman za rad (Griffiths & Griffiths, 2021, Poglavlje 1).

U nadolazeéim potpoglavljima bit ¢e implementirane sve tri spomenute tehnologije te
¢e se na kraju poglavlja izvesti zaklju¢ak o implementaciji, odnosno svojevrstan osvrt na
implementaciju spomenutih tehnologija. Sva implementacija radena je po uzoru na standarde
koriStene u vrijeme pisanja zavrdnog rada te prema dokumentaciji za razvojne programere
koja se koristi kao literatura istoga. Kako bi se kbd mogao izvrSavati potreban je razvojno
okruzenje Android Studio. lzvorni kéd svih poglavija dostupan je na platformi GitHub na

poveznici https://github.com/tivanovic21/foi-zavrsni.

6.1. Implementacija Firebase Authenticationa

U ovom poglavlju biti ¢e prikazani koraci za implementaciju Firebase Authenticationa u
mobilnu aplikaciju. Fokus ¢&e biti na implementaciji registracije i prijave putem email adrese i

lozinke te jedne SSO tehnologije, odnosno prijave koriste¢i Google ra¢un. Izvorni kdd za ovo
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potpoglavlje nalazi se u gore spomenutom repozitoriju u zasebnoj sekciji pod imenom

Jfirebase-auth”.

6.1.1. Kreiranje novog projekta u Firebase konzoli

Kao $to je ve¢ spomenuto prvi korak kod implementacije neke tehnologije u nasu
aplikaciju je kreiranje novog projekta, odnosno same aplikacije. Drugi korak u ovom slucaju je
kreiranje novog projekta putem Firebase web aplikacije koja se nalazi na poveznici

https://console.firebase.google.com. Ovdje je potrebno izabrati opciju ,Get started with a

Firebase project” sto ¢e nam ponuditi opciju da unesemo ime projekta, a ja sam ovdje unijo
ime ,zavrsni-foi“. Dalje je samo potrebno slijediti korake koji se prikaZu na zaslonu, a uglavnom
se odnose na prihvaéanje uvjeta.

Kada je to napravljeno docekat ¢e nas zaslon za registraciju aplikacije. U njemu je bitno
unijeti isto ime paketa koje smo koristili tijekom kreiranja naseg projekta u Android Studiju te
SHA-1 sazetak aplikacije ako Zelimo implementirati odredene funkcionalnosti poput Google
Sign-ina. Takoder je moguce unijeti i ime aplikacije, ali je taj dio opcionalan. Ove informacije
koristit e se za potvrdu da se Firebase projekt integrira u valjanu aplikaciju. Kako bi se dobio
SHA-1 sazetak aplikacije potrebno je putem Android Studija pozicionirati se na ,Gradle“ alat
te preko nje komunicirati sa terminalom koristeéi funkciju ,signinReport®. Ovaj postupak vidljiv

je na slici Sest.

2F ZavrsniFirebase ¥ mas , Nexus 4 API 34 firebase-auth [signinReport] H w5 & Q

Android Gradle

J Debug: Project

il gradle signinReport , @ Task list not built

manifests . Execute Gradle Task

oo AndroidManifest.y e

gradie signinReport Run Configurations

Kotlin+java ’
com.example.zavi gradie signinreport app 2

ui.theme +
HomeScreen.K 3
LoginScreen.ki
MainActivity.kt
com.example.zavi
com.example.zavi
res
drawable
mipmap 5t
values 3
colors.xml
strings.xml

themes.xml

Run firebase-auth [sign

VaIrLdit. UEUUYAIUIULUIES L
Config: debug
Store: /Users/toniivanovic/.android/debug.keystore
Alias: AndroidDebugKey
MDS: EF:25:C2:06:C4:07:4D:FD:7B:06:FF:8C:7E:24:55:62
| SHAL1: C2:BC:95:63:47:88:4C:FA:F3:25:07:10:EF:95:E6:18:1F:0B:7A:73
SHA-256: AC:S3:8C:7B:BF:24:60:4E:90:B3:99:53:AE:21:A0:B0:0E:D2:04:33:B6:56:B4:F5:50:30:78:ED:AS:30:0C:47
og Valid until: Monday, June 9, 2653

snifirebase MainActivity kt MainActivity nCreate 72:73 | TF-8 4+ 4

Slika 6: Prikaz procesa za dobivanje SHA-1 saZetka aplikacije putem Android Studija
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Nakon registracije aplikacije generira se dokument sa konfiguracijskim podacima pod
nazivom ,google-services.json“ koji je potrebno postaviti u poc€etni direktorij aplikacije. U tom
dokumentu nalaze se vazni podaci o klijentu i projektu koji ¢e biti koridteni za autentifikaciju u
daljnjim koracima. Zatim slijedi nekoliko koraka oko dodavanja referenci na taj dokument u
nasu aplikaciju. Nakon toga potrebno je izvrsiti sinkronizaciju projekta (eng. sync) kako bi se

preuzeli potrebni dokumenti. Tim korakom zavrSava proces postavljanja projekta.

6.1.2. Implementacija po€etne metode za prijavu i registraciju

Kako bi omogudili prijavu putem Firebase Authenticationa u aplikaciju potrebno je
postaviti opcije za autentifikaciju putem Firebase konzole. Na slici sedam vidljivo je kako

konzola izgleda kada je odabran jedan od pruzatelja ove usluge.

® Firebase zavesnifoi = ¢ + 0P 2@

a reecoee @ Authentication

T

Run - SMS Multi-factor Authentication

dr MFA and other advanced features are available with Identity Platform, Google Cloud's complete customer identity solution built
in partnership with Firebase. This upgrade is available on both the Spark and Blaze pians

Upgrade to enable

Slika 7: Prikaz Firebase konzole sa odabranom metodom za autentifikaciju

Kao prvu metodu izabrao sam autentifikaciju putem email adrese i lozinke. Jednom
kada je metoda odabrana putem konzole u sekciji ,Users“ moguce je dodati novog korisnika.

Proces dodavanja prikazan je na slici osam.
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Slika 8: Prikaz Firebase konzole za dodavanje novog korisnika

Kada se doda novi korisnik njegova lozinka sama se sazima i sigurno pohranjuje u
bazu podataka na Firebase-u te se korisnik moze prijaviti u nasu aplikaciju sa podacima koji
su koristeni prilikom dodavanja. Putem konzole takoder moZzemo vidjeti toCne parametre koji
su koristeni za sazimanje lozinke. Za potrebe ovog zavr$nog rada ja sam dodao korisnika sa

email adresom tivanovic21l@student.foi.hr i lozinkom ,firebase1“.

Sada kada imamo korisnika u Firebase konzoli te smo ve¢ podesili ovisnosti u aplikaciji
kada je rije€ o Firebaseu potrebno je samo napisati kdd kako bi mogli provjeriti autenti¢nost
korisnika prilikom ulaska u na3u aplikaciju.

Buduéi da smo kreirali projekt koristeéi ,Empty Activity“ predlozak Android studio
generirao je odredene direktorije i dokumente na osnovu kojih mozemo nastaviti nasu
implementaciju (Griffiths & Griffiths, 2021, Poglavije 1). Najbitniji predloZzak za nastavak
implementacije Firebase Authentication-a je trenutno MainActivity klasa. U tu klasu treba
dodati varijablu koja ¢e se odnositi na autentifikaciju putem Firebase Authentication-a te kako
se radi o Compose pristupu dizajna aplikacije potrebno je imati funkciju unutar koje ¢e se
nalaziti dizajn i funkcionalnost zaslona za prijavu. Kako izgleda ta klasa vidljivo je u prvom

odjeljku programskog kodda.

class MainActivity : ComponentActivity () {
private lateinit var auth: FirebaseAuth

override fun onCreate (savedInstanceState: Bundle?) {
super.onCreate (savedInstanceState)
FirebaseApp.initializeApp (this)
auth = Firebase.auth

setContent ({
ZavrsniFirebaseTheme ({

R P Oo JdJoU b wh

— o .
..
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12. Scaffold(modifier = Modifier.fillMaxSize()) {
innerPadding ->

13. AuthScreen (

14. auth = auth,

15. modifier = Modifier.padding(innerPadding)

16. )

17. }

18. }

19. }

20. }

21. '}

Programski kdd 1: MainActivity dodavanje zaslona za autentifikaciju

Ova klasa razlikuje se od standardne klase koja se dobije generiranjem projekta samo
po varijabli ,auth® koja sluzi kako bi se komuniciralo sa Firebase Authentication klasom i
»+AuthScreen® metodi koja je zasluzna za prikaz zaslona za prijavu. Implementacija ove metode

vidljiva je u drugom programskom odlomku.

1. (@Composable
2. fun AuthScreen (auth: FirebaseAuth, modifier: Modifier = Modifier) {
3. var email by remember { mutableStateOf ("") 1}
4., var password by remember { mutableStateOf ("") }
5. var message by remember { mutableStateOf ("") 1}
6.
7. Column (
8. modifier = modifier.fillMaxSize () .padding(l6.dp),
9. verticalArrangement = Arrangement.Center
10. ) |
11. TextField (
12. value = email,
13. onValueChange = { email = it },
14. label = { Text ("Email") 1},
15. modifier = Modifier.fillMaxWidth ()
16. )
17. Spacer (modifier = Modifier.height (8.dp))
18. TextField(
19. value = password,
20 onValueChange = { password = it },
21. label = { Text ("Password") 1},
22. modifier = Modifier.fillMaxWidth (),
23. visualTransformation = PasswordVisualTransformation ()
24. )
25. Spacer (modifier = Modifier.height (16.dp))
26 Button (
onClick = {
27. auth.signInWithEmailAndPassword (email, password)
28. .addOnCompletelistener { task ->
29. message = if (task.isSuccessful) {
30. "Login successful"
31. } else {"Login failed:
S{task.exception?.message}"
32. }
33. }
34. by
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35. modifier = Modifier.fillMaxWidth ()

36. ) A
37. Text ("Login")
38. }
39. Spacer (modifier = Modifier.height (8.dp))
40. Button (
41. onClick = {
42 . auth.createUserWithEmailAndPassword (email,
password)
43. .addOnCompletelListener { task ->
44, message = if (task.isSuccessful) {
45, "Registration successful"
46. } else {
47. "Registration failed:
S{task.exception?.message}"
48. }
49, }
50. b
51. modifier = Modifier.fillMaxWidth ()
52. ) |
53. Text ("Register")
54. }
55. Spacer (modifier = Modifier.height (16.dp))
56. Text (text = message,
style = MaterialTheme.typography.bodyMedium)
57. }
58. }

Programski kdd 2: AuthScreen metoda za imlpementaciju prijave i registracije

U sklopu ove metode napisan je osnovni izgled korisni¢kog sucelja te su dodane
funkcionalnosti prijave i registracije u aplikaciju. Na liniji 30 vidljiv je poziv metoda
signinWithEmailAndPassword. Ta metoda komunicira direktno sa Firebase-om te provjerava
postoiji li korisnik u bazi podataka sa podacima koji odgovaraju onima koji su uneseni. Dakle
ukoliko korisnik unese podatke koje sam gore naveo dobit ¢e poruku ,Login successful te na
osnovu te provjere korisniku se moze dopustiti pristup aplikaciji, a ako ne onda ¢e dobiti poruku
0 neuspjesnoj prijavi sa popratnim tekstom o vrsti greSke koja se dogodila. Ova funkcija pokriva
razne greSke od krivo unesenih podataka do neispravno formatirane email adrese. Takoder
na liniji 46 vidljiv je poziv metode createUserWithEmailAndPassword, a ta metoda uzima
podatke koje korisnik unese i pokuSava kreirati novog korisnika. Ako se korisnik uspjesno
kreira ispiSe se potvrdna poruka ,Registration successful“, a ukoliko dode do greSke kao i kod
prijave ispisuje se poruka o neuspjesnoj registraciji sa popratnim tekstom o specificnoj gresci
koja se dogodila. Kada se korisnik uspjesno registrira njegovi podaci vidljivi su u Firebase
konzoli te je nad njim moguce raditi sve iste akcije kao i nad korisnikom koji je direktno kreiran

putem konzole. Kako izgleda uspjesna prijava u aplikaciju vidljivo je na slici devet.
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Slika 9: Pocetni zaslon nakon uspje$ne prijave

Ovim putem je dakle u manje od 100 linija k6da uspjedno implementirana cijela logika
za prijavu i registraciju u aplikaciju, bez ikakve potrebe za vlastitim serverom ili back-end

kodom.

6.1.3. Implementacija prijave koristeéi Google racun putem Firebase

Authentication tehnologije

Kao S$to je prikazano u prethodnom potpoglavilju implementacija autentifikacije putem
Firebase Authentication tehnologije ne zahtjeva previde programiranja. Isti je slu€aj i kada se
radi o implementaciji SSO posluZitelja. Kako je bio slu€aj i kod implementacije autentifikacije
putem email adrese i lozinke tako i ovdje, potrebno je preko Firebase konzole izabrati SSO

posluzitelja te omoguditi autentifikaciju njegovim putem. Ovaj korak prikazan je na slici deset.

® Firebase zavrsni-foi = Authentication ‘L + 0B 4 o

Configure provider (Step 2 of 2)
M Project Overview k3

G cooste o

4 Build with Gemini (e
Impaortant ble Google sign-in for your Android apps, you must provide the
SHA-1 release fingerprint (2 for each app (go 1o Project Settings > Your apps section)
23 Authentication
X Update the project-level setting below to continue
Publicfacing name for project (3
2 App Hosting (ew)

firebase-zavrsni
ofe Data Connect (CHew)

Product categories Supgort email for project @
Build - tivanovic21@student foi hr
Run -
Analytics v )
Safelist client IDs from external projects (optional) & w
EE Al products Web SDK configuration @ w
f“‘_’a"‘r I Upgrade
<
L d

Slika 10: Prikaz Firebase konzole za dodavanje Google Sign-in moguc¢nosti
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Nakon $to spremimo promjene potrebno je preuzeti novi dokument sa konfiguracijskim
podacima i zamijeniti stari. On osigurava kako sada aplikacija ima potrebne informacije o radu
sa Google-om kao autorizacijskim posluziteliem. (,Authenticate with Google on Android |
Firebase Authentication®, bez dat.). Sada je vazno za naglasiti kako racun koji sam kreirao
ranije putem Firebase konzole vise ne¢e modi biti autentificiran tim putem, ve¢ isklju€ivo putem
Google Sign-in metode.

Implementacija prijave putem Google rauna omogucava nam prikaz podataka o
korisniku poput njegove slike, imena i slicno. Kako bi prikazao te mogucénosti azurirati ¢u
osnovnu strukturu projekta te ¢e sada uz klasu MainActivity postojati jo$ dvije klase, klasa
LoginScreen i klasa HomeScreen. Klasa LoginScreen zasluzna je za rad s razliCitim
metodama prijave i registracije u aplikaciju te se ona otvara prva, a na klasi HomeScreen
prikazivati ¢e se podaci koji su nam dostupni o korisniku.

Prije poCetka implementacije vazno je prilagoditi build.gradle.kts dokument kako bi se
dodale nove ovisnosti. U tre¢em isjeCku kéda prikazane su nove ovisnosti, a uz njih se nalaze

i komentari kako bi se naznadilo zasto su dodane.

1. implementation ("androidx.navigation:navigation-compose:2.7.7") //
biblioteka za navigaciju

2. implementation("io.coil-kt:coil-compose:2.6.0") // biblioteka za
uc¢itavanje slika

3.

4. // credential manager ovisnosti

5. implementation ("androidx.credentials:credentials:1.2.2")

6. implementation ("androidx.credentials:credentials-play-services-
auth:1.2.2")

7.

implementation ("com.google.android.libraries.identity.googleid:google
id:1.1.0")

Programski kdd 3: Ovisnosti za Credential Manager i Google Sign-in mogucnost autentifikacije

Nakon dodavanja ovih ovisnosti potrebno je ponovno izvrSiti sinkronizaciju projekta.
Radi estetskih razloga i lakSe navigacije projektom dodane su biblioteke za navigaciju i
uCitavanje slika, a credential manager ovisnosti znadajne su za samu implementaciju
Credential Manager-a i prijave putem Google racuna.

Prije nego sto iSta promijenimo u MainActivity klasi potrebno je kreirati LoginScreen i

HomeScreen klase. Na slici 11 prikazano je kako do¢i do izbornika za kreiranja nove klase.
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Slika 11: Prikaz procesa za dodavanje nove klase u Android Studiju
. . . . . .
Klase je potrebno nazvati LoginScreen i HomeScreen. Prvo ¢u krenuti sa

implementacijom LoginScreen klase jer je ona upravo ta koja se i treba otvoriti prilikom
pokretanja aplikacije. Dosta kbéda preuzeti ¢u iz poetne AuthScreen metode bududéi da su
zadace sli¢ne.

Dakle prvo je potrebno definirati Composable metodu sa nazivom LoginScreen koja ¢e
primati modifier atribut i tri druge metode. Te tri metode biti ¢e odgovorne za prijavu putem
email adrese i lozinke, registraciju novog korisni¢kog ra¢una putem email adrese i lozinke te
za prijavu putem Google racuna. U odsjecCku programskog kdda cetiri vidljivo je kako metoda

treba izgledati u svom osnovnom obliku.

1. QComposable

2. fun LoginScreen (

3. modifier: Modifier = Modifier,

4. onGoogleSignInClick: () -> Unit,

5. onEmailSignInClick: (String, String) -> Unit,
6. onEmailRegisterClick: (String, String) -> Unit
7.

Programski kdd 4: Osnovna implementacija LoginScreen metode

Unutar ove klase piSe se samo dizajn sucelja, odnosno kako se informacije trebaju
prikazivati na zaslonu. Zato su nam bithe metode koje se prosljeduju kao atributi jer ¢e se njih
pozivati u LoginScreen klasi, ali ¢e njihove funkcionalnosti biti definirane u MainActivity klasi.

Primjer kako izgleda takav poziv metode nalazi se u petom programskom odsjecku.
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var email by remember { mutableStateOf ("") 1}

var password by remember { mutableStateOf("") 1}
Button (
onClick = { onEmailSignInClick(email, password) },

)

{

modifier = Modifier.fillMaxWidth ()

Text (
text = "Login with Email",
fontFamily = FontFamily.Monospace,
fontWeight = FontWeight.SemiBold,
fontSize = 20.sp

Programski kod 5: Poziv metode za prijavu putem email adrese i lozinke u LoginScreen metodi

Na isti princip funkcionira i implementacija HomeScreen klase, ali u nju je potrebno

proslijediti i korisnika koji je trenutno prijavljen kako bi se njegovi podaci mogli koristiti za prikaz.

Prijavljeni korisnik objekt je klase FirebaseUser te sadrzi podatke o korisniku, poput njegove

slike, imena, email adrese i sli¢nih podataka te ¢e upravo preko njega biti pristupano podacima

korisnika. Kako izgleda osnovnha implementacija HomeScreen metode zajedno sa jednim

primjerom programske logike za dohvacanje podataka korisnika vidljivo je u 3Sestom

programskom odsjecku.

20.
21.
22.
23.
24,
25.
26.
27.
28.

@Composable
fun HomeScreen (modifier: Modifier = Modifier,

currentUser: FirebaseUser?,
onSignOutClick: () -> Unit) {
Surface (
modifier = modifier.fillMaxSize ()
) {
Column (
modifier = modifier.fillMaxSize ()

.padding (horizontal = 16.dp),
horizontalAlignment = Alignment.CenterHorizontally,
verticalArrangement = Arrangement.Center

) A
currentUser?.let { user ->
user.photoUrl?.let {
AsyncImage (

modifier = Modifier.size (140.dp)
.clip (RoundedCornerShape (4.dp)),

model =

ImageRequest.Builder (LocalContext.current)

.data(it) .crossfade (true) .build(),

contentDescription = "profile picture",

contentScale = ContentScale.Crop

)

Spacer (modifier = Modifier.size(l6.dp))
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29. 1}

Programski kéd 6: Implementacija HomeScreen klase uz primjer dohvacanja slike profila korisnika

Iz programskog kbda vidimo kako klasa kod poziva prima atribute modifier, currentUser
i funkciju za odjavu. U ovom kontekstu currentUser moze biti null vrijednosti, a time se
osigurava da ako pozovemo ovu klasu bez valjane instance trenutnog korisnika ne dode do
ruSenja same aplikacije. Na liniji 16 ovog programskog k6da provodi se prva provjera, odnosno
provjerava se postoji li korisnik zaista. Ukoliko korisnik postoji preko njega provjeravaju se
podaci koji su o njemu dostupni. Tako je primjerice photoUrl podatak koji takoder moze biti
null, $to ¢e se kasnije i prikazati kada se korisnik prijavi putem email adrese ilozinke no ukoliko
slika profila nije null provodi se logika za prikaz te slike. U ovom slu€aju koristi se asinkrona
composable funkcija iz biblioteke Coil koju smo ranije ukljucili kao jednu od ovisnosti. Na isti
ovaj na¢in mogu se prikazati i ostale vrijednosti poput email adrese, imena i sli¢no. Kada smo
zadovoljni sa ovima dvama klasama mozemo se vratiti na MainActivity klasu kako Dbi
implementirali logiku za prijavu i registraciju korisnika.

Klasa MainActivity sada se znacajno razlikuje od prvobitne implementacije pa je cijela

vidljiva u sedmom programskom isjecku.

1. enum class Screen{

2. Login,

3. Home

4.}

5. class MainActivity : ComponentActivity() {

6.

7. private lateinit var auth: FirebaseAuth

8. private lateinit var WEB CLIENT ID: String

9.

10. override fun onCreate (savedInstanceState: Bundle?) {

11. super.onCreate (savedInstanceState)

12. FirebaseApp.initializeApp (this)

13. auth = Firebase.auth

14. WEB CLIENT ID = getString(R.string.default web client id)

15. enableEdgeToEdge ()

16. setContent {

17. ZavrsniFirebaseTheme ({

18. val navController: NavHostController =
rememberNavController ()

19. val context = LocalContext.current

20. val scope = rememberCoroutineScope ()

21. val credentialManager: CredentialManager =
CredentialManager.create (context)

22.

23. val startDestination = i1f (auth.currentUser ==
null) { Screen.Login.name } else Screen.Home.name

24.

25. NavHost (navController = navController,
startDestination = startDestination) {

26. composable (Screen.Login.name) {

27. LoginScreen (
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28.
29.

30.
31.
32.
33.
34.

35.
36.
37.
38.
39.
40.

41.
42.
43.
44,

45.

46.
47.

48.

49.

50.

51.
52.
53.

54.
55.
56.
57.

58.
59.
60.
61.

62.

63.
64.
65.
66.

67.
68.

onGoogleSignInClick = ({
val googleIdOption =
GetGoogleIdOption.Builder ()
.setFilterByAuthorizedAccounts (false)
.setServerClientId (WEB CLIENT ID)
.build()

val request =

GetCredentialRequest.Builder ()
.addCredentialOption (googleIdOption)
Lbuild()

scope. launch {
try {
val result =
credentialManager.getCredential (
context = context,
request = request
)
val credential =
result.credential
val googleIdTokenCredential =
GoogleIdTokenCredential
.createFrom(credential.data)
val googleIdToken =
googleIdTokenCredential
.idToken
val firebaseCredential =
GoogleAuthProvider
.getCredential
(googleIdToken, null)

auth.signInWithCredential
(firebaseCredential)
.addOnCompletelListener {
task ->
if (task.isSuccessful) {
navController.popBackStack ()
navController.navigate
(Screen.Home.name)
}
}

} catch (e: Exception) {
Toast.makeText (context,
"Error: ${e.message}",
Toast.LENGTH SHORT) .show ()

}
Hy

onEmailSignInClick = { email, password
->
auth.signInWithEmailAndPassword (email,
password)

.addOnCompletelListener { task ->
if (task.isSuccessful) {
navController.popBackStack ()
navController.navigate
(Screen.Home.name)
} else {
Toast.makeText (context, "Login
failed:
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S{task.exception?.message}",
Toast.LENGTH SHORT) .show ()

69. }
70. }
71. },
72. onEmailRegisterClick = { email,
password —->
73. auth.createUserWithEmailAndPassword
(email, password)
74 . .addOnCompletelListener { task ->
75. if (task.isSuccessful) {
76. navController.popBackStack ()
77. navController.navigate
(Screen.Home.name)
78. } else {
79. Toast.makeText (context,

"Registration failed:
${task.exception?.message}",
Toast.LENGTH SHORT) .show ()
80. }
81. }
82. }
83. )
84. }
85. composable (Screen.Home.name) {
86. HomeScreen (
87. currentUser = auth.currentUser,
88. onSignOutClick = {
89. auth.signOut ()
90. scope. launch {
91. credentialManager
.clearCredentialState (
92. ClearCredentialStateRequest ()
93. )
94 . }
95. navController.popBackStack()
96. navController
.navigate (Screen.Login.name)
97. }
98. )
99. }
100. }
101. }
102. }
103. }
104. }

Programski kdd 7: Prikaz MainActivity klase koja implementira logiku za prijavu i registraciju putem email adrese i
lozinke te prijavu putem Google racuna

Prvo prije nego krenemo u samu MainActivity klasu treba naznaciti novu enumeraciju
koja je dodana. Ta enumeracija sluZi za lakSe identificiranje zaslona koje smo implementirali,
u ovom slucaju Login i Home zaslona. Na ovaj nacin lakse je pratiti samu implementaciju te ju
kasnije eventualno mijenjati ovisno o potrebi. Nadalje slijedi prva promjena u MainActivity klasi,
odnosno WEB_CLIENT_ID varijabla. Ova varijabla odgovorna je kako bi se prilikom procesa
autorizacije preko Google racuna proslijedio valjani id klijenta te kako bi autorizacija mogla biti
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valjano izvrSena. Kako se id vrijednost ne bi spremala direktno u ovo klasu ona se ¢ita iz
dokumenta koji se automatski generira ukoliko uklju€imo valjani konfiguracijski dokument u
nasu aplikaciju. Zbog ovoga je bilo vazno zamijeniti stari konfiguracijski dokument sa novim,
jer ovaj sadrzi podatke za autorizaciju s Google posluziteljem. Sljedeéa velika promjena je
varijabla credentialManager koja predstavlja objekt istoimene klase. Ona sluzi kako bi se
implementirala funkcionalnost Credential Manager-a putem kojeg se korisnici mogu prijaviti u
aplikaciju koriste¢i svoje Google racune. Prva metoda koja koristi ovu varijablu je
onGoogleSigniInClick metoda. Ta metoda prije svega postavlja vjerodajnicu prema id-u klijenta
koji €ita iz prije spomenute varijable, a zatim se ta vjerodajnica koristi u zahtjevu za rad s
Credential Managerom. Tu se nalazi logika za vadenje Id tokena kako bi se isti koristio za
autentifikaciju s Firebase-om, a ako ta autentifikacija uspije korisnika se prebacuje na pocetni,
Home, zaslon. Implementacijska logika za prijavu i registraciju uzeta je iz prijasnjeg primjera,
a doradena je tako da takoder korisnika prebacuje na pocetni zaslon ukoliko autentifikacija
uspije. Druga metoda koja koristi credentialManager varijablu jest metoda za odjavu koja brise
sesiju kako bi se naznacilo da je korisnik odjavljen, a uz to koristi se signOut metoda iz
FirebaseAuth klase koja Cisti podatke o korisniku iz cache pohrane. Bitno je pozvati obje
metode kako bi i Credential Manager i FirebaseAuth bili obavjesteni o odjavi korisnika.

Ovisno o programeru Credential Manager dopusta spremanje i drugih vjerodajnica te
bi tako bilo moguce spremiti email adresu i lozinku koridtenu za prijavu i onda korisnik ne bi
morao stalno upisivati te podatke iznova ve¢ bi mogao koristiti podatke iz Credential Managera
no to nije implementirano.

Tako u ovom slu€aju Credential Manager je zasluzan i za komunikaciju sa Google
racunom, a potencijalno moze sluZziti i kao svojevrsna baza podataka za sve vjerodajnice koje
korisnik ima te koje koristi izmedu razli¢itih aplikacija.

Na slici 12 vidljiv je proces prijave koriste¢i Google ra¢un i Credential Manager te

pocetni zaslon nakon uspjesSne prijave.
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Signn whth Google Toni Ivanovié

Use your sign-in for EMAIL: tivanovic21@student.foi.
ZavrsniFirebase? UID: Sebl6FCAKSSgAgVPczxAtqP3ya.

Sign Out
° Toni Ivanovié

Slika 12: Prikaz procesa prijave u aplikaciju koristec¢i Google racun putem Firebase-a

Kao $to je prikazano na slici, a i ranije spominjano u implementaciji moguce je vidjeti
sliku korisnika, ime i prezime, njegov email i uid token, a sve to samo su neki od svih dostupnih
atributa. Za potrebe ovog primjera takoder sam registrirao novog korisnika sa email adresom

ivanovictoni3@gmail.com i test12 lozinkom te je na slici 13 vidljiv poCetni zaslon nakon prijave

u aplikaciju sa ovim raCunom.

r
eve Running Devices - ZavrsniFirebase

Running Devices ', Nexus 4 AP 34

EMAIL: ivanovictonil@gmail.com

UID: BJbATVKPzvhvdE isdWSvqUhxL7

Slika 13: Prikaz pocetnog zaslona nakon prijave u aplikaciju koriste¢i email adresu i lozinku putem Firebase-a

Kako je i na slici vidljivo sada imamo puno manje informacija o korisniku. Odnosno

vidljiv je njegov uid token i email, ali nemamo podatke o njegovom imenu, prezimenu, slici ili

43


mailto:ivanovictoni3@gmail.com

bilo ¢emu drugome. Odnosno sve §to zapravo mozemo znati o ovome korisniku je to sto vidimo
na slici.

Iz ovog poglavlja vidljivo je da je cijela implementacija opet zapravo dosta jednostavna,
odnosno sva logika oko autentifikacije i autorizaciie odradena je putem Firebase
Authentication tehnologije, a isto kao i u prvom primjeru podaci o korisniku vidljivi su na
Firebase konzoli. Kako se implementacija ove tehnologije moze usporediti sa

implementacijama drugih tehnologija biti ée govoreno u nadolaze¢em poglavlju.

6.2. Implementacija SSO tehnologija

U prethodnom poglavliju implementirao sam Google Sign-in koristeéi Firebase
Authentication okvir. Medutim iako danas Firebase postaje standardizirano rjeSenje za rad
mobilnih aplikacija, SSO tehnologije moguée je implementirati i u aplikaciju koja ne koristi
Firebase. Kako bi se zadrzao u okviru Kotlin programskog jezika, u ovom poglavlju
implementirati ¢e se Google Sign-in i Facebook login tehnologije, kako bi se prikazale sli¢nosti
i razlike u implementaciji.

Kao i u prethodnom poglavlju kreiran je novi projekt sa nazivom ,zavrsniSSQO*, a izvorni
kéd nalazi se u direktoriju sa nazivom ,sso-auth“ na ve¢ spomenutom repozitoriju na GitHub-
u.

6.2.1. Implementacija prijave putem Google racuna

Kao i prosli projekt i ovaj je podijelien na MainActivity, LoginScreen i HomeScreen
klase. Tako da je prvi korak oko dodavanja tih klasa i implementacije ovisnosti isti kao i prije. |
u ovom primjeru koristiti ¢e se Credential Manager jer je on danas preporuceni nacin za
implementaciju Google Sign-in metode. Ovaj puta kako bi kreirali OAuth aplikaciju s kojom
¢emo komunicirati kako bi prijava putem Google racuna bila moguéa potrebno je oti¢i na
Google Cloud konzolu i kreirati novi projekt. Konzola se nalazi na poveznici

https://console.cloud.google.com/ i za kreaciju novog projekta potrebno je stisnuti gumb ,New

project” te mu dati naziv. Ja sam projekt nazvao ,ssoFoi“ te jednom kada se projekt kreira
doceka nas velika konzola sa pregrst informacija. Ono $to je za sada bitno je pozicionirati se
na ,OAuth Consent Screen” dio konzole kako bi mogli krenuti sa izradom OAuth aplikacije.

Kako se pozicionirati na taj zaslon prikazano je na slici 14.
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Slika 14: Prikaz putanje do OAuth Consent Screen dijela Google konzole

Kada se pozicioniramo na taj dio aplikacije potrebno je odabrati vrstu korisnika kojoj

Zelimo dozvoliti rad s naSom aplikacijom. Ja sam izabrao ,External® jer Zelim dozvoliti

mogucnost koriStenja aplikacije svim korisnicima sa Google raCunom, ne samo onima Koji su

unutar FOI organizacije. Nakon toga potrebno je dati ime aplikaciji kako bi korisnici znali koja

aplikacija ih trazi dopustenje za pristup podacima te kontakt email adresu kako bi se korisnici

imali kome obratiti u slu€aju problema. Aplikaciju sam nazvao ,SSO zavrsni te sam dao email

adresu povezanu sa svojim racunom. Nakon toga moguce je definirati opsege unutar

aplikacije. Kako bi ovaj projekt bio Sto jednostavniji za koriStenje ovdje nisam dodavao

posebna ogranienja. Zatim je potrebno dodati korisnike koji ¢e testirati aplikaciju. Ovdje sam

dodao Google racune koji su koristeni i u ranijem projektu. Kako sve izgleda kada je aplikacija

u potpunosti kreirana vidljivo je na slici 15.
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Slika 15: Prikaz postavljene OAuth aplikacije putem Google Cloud konzole

Sada kada imamo OAuth aplikaciju potrebno je prebaciti se na sekciju ,Credentials” te
kreirati nove vjerodajnice za OAuth Client ID aplikaciju. lako bi se mozda Cinilo intuitivho
izabrati Android tip aplikacije, kako bi ova funkcionalnost radila potrebno je izabrati Web
application tip aplikacije. Potrebno je unijeti ime aplikacije te kreirati aplikaciju. Nakon toga
generira se JSON dokument koji sadrzi podatke potrebne za implementaciju funkcionalnosti,
ali najbitniji podatak nama je id klijenta. Taj id klijenta koristit Ce se kako bi se proveo proces
autentifikacije putem Google racuna. Kako bi se sigurno pohranio preporu¢a ga se izdvojiti u
neki dokument pa sam ja tako izdvojio ga u strings.xml dokument sa nazivom
,default_ web_client_id“. U nadolaze¢em isjeCku kdda prikazati ¢u kako se isti dohvaca.

Kao $to sam prije naglasio i ovaj put imamo LoginScreen i HomeScreen klase koje su
po svojoj implementaciji slicne klasama iz proslog primjera, ali je ovdje potrebno napraviti i
,data“ tip klase putem kojeg ¢emo definirati objekt za prijavljenog korisnika. To se radi na isti
nacin kao i kada se kreira LoginScreen i HomeScreen klasa, samo se mora paziti na to da se

odabere ,data“ tip. Ako se podsjetimo, kada smo koristili Firebase imali smo FirebaseUser
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objekt preko kojeg smo isCitavali podatke o prijavljenom korisniku. Kako sada to nemamo

potrebno je kreirati novu klasu, a implementacija ove klase prikazana je u osmom isjeCku kbéda.

g w N

data class CurrentGoogleUser (

val googleIdToken: String?,
val displayName: String?,
val photoUri: Uri?

Programski kdd 8: Implementacija data klase za prijavijenog korisnika putem Google racuna

U ovoj klasi sam definirao tri osnovna parametra, id token korisnika, njegovo ime i

prezime te sliku profila. Sama logika za prijavu vrlo je sli¢ha kao i u prethodnom primjeru bududi

da se takoder radi o upotrebi Credential Manager-a, te sam u devetom isjeCku programskog

k6da izdvojio glavne razlike.

O 1 oy Ul

10.
11.
12.
13.

14.
15.

16.

17.
18.

19.

20.

21.
22.

23.

24.
25.

26.

WEB CLIENT ID = getString(R.string.default web client id) // - web
application client id

var currentGoogleUser: CurrentGoogleUser = CurrentGoogleUser("", "",
"" toUri()) // current google user inicijalizacija
onGoogleSignInClick = {

val googleIdOption: GetGoogleIdOption =
GetGoogleIdOption.Builder ()
.setServerClientId(WEB CLIENT ID)
.setFilterByAuthorizedAccounts (false)
.build()
val request: GetCredentialRequest =
GetCredentialRequest.Builder ()
.addCredentialOption (googleIdOption)
Jouild()
scope. launch {
try {
val result = credentialManager.getCredential (request =
request, context = context)
val credential = result.credential
if (credential.type == GoogleIdTokenCredential
.TYPE GOOGLE ID TOKEN CREDENTIAL) {
val googleIdTokenCredential =
GoogleIdTokenCredential.createFrom(credential.data)
currentGoogleUser = CurrentGoogleUser (
googleIdToken =
googleIdTokenCredential.idToken,
displayName =
googleIdTokenCredential.displayName,
photoUri =
googleIdTokenCredential.profilePictureUri
)
Toast.makeText (context, "Login successful!",
Toast.LENGTH LONG) .show ()
navController.navigate (Screen.Home.name)
}

} catch (e: GoogleIdTokenParsingException) {
Toast.makeText (context, "Invalid ID token!",
Toast.LENGTH SHORT) .show ()

} catch (e: Exception) {
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27. Toast.makeText (context, "Error: S${e.message}",
Toast.LENGTH LONG) .show ()

28. }

29. }

30. }

Programski kéd 9: Prikaz implementacije procesa prijave u aplikaciju koriste¢i Google korisnicki racun

Dakle kako je prije spomenuto WEB_CLIENT_ID se ovaj puta uzima iz strings.xml
dokumenta u koji sam ga sam morao staviti kako bi barem prividno sakrio njegovu vrijednost.
Takoder potrebno je inicijalizirati trenutnog korisnika jer ¢e se isti morati proslijediti u
HomeScreen metodu koja se poziva nakon uspjeSne prijave. Glavna razlika u samom procesu
prijave dolazi na liniji 15 gdje se provjerava tip vjerodajnice koji je dobiven te ukoliko on
odgovara Google id tokenu iz te vjerodajnice uzimaju se podaci poput imena korisnika, id
tokena i njegove slike profila te se prosljeduju u prije inicijalizirani objekt. Zatim se poziva
HomeScreen metoda koja te podatke prikazuje ukoliko su dostupni. Kako izgleda prijavljeni

korisnik prikazano je na slici 16.

Running Devices L Nexus 4 AP| 34

Toni Ivanovic

IdToken: eyJhbGeiOiJSUzIINiIsIm.

Sign Out

Slika 16: Prikaz prijavljenog korisnika u aplikaciju putem Google korisnickog racuna

Kao $to se vidi iz slike poletni zaslon aplikacije veoma podsje¢a na pocetni zaslon iz
prethodnog poglavlja $to je naravno oCekivano uzimajuéi u obzir da se radi o istoj tehnologiji
implementiranoj na nesto drugaciji nacin.

Vrijedno je spomenuti kako je ovaj nacin implementacije nesto slobodniji uzimajuéi u
obzir neovisnost o Firebase tehnologiji, ali i nesto tezZi. Kao $to sam spomenuo na pocetku
poglavlja danasnji preporuceni nacin za implementaciju Google Sign-in metode jest putem

48



Credential Manager-a no to se uvijek moze promijeniti tako da je na programerima da aktivno
prate najnovije pristupe implementaciji $to moze biti problemati¢éno kada se implementira
prijava koriste¢i nekoliko razli¢itih posluzitelja. No kako izgleda implementacija drugog

posluzitelja, odnosno prijave putem Facebook ra¢una, prikazat ée se u sljedeéem poglavlju.

6.2.2. Implementacija prijave putem Facebook raéuna

Prijava u aplikaciju putem Facebook racuna zahtjeva provodenje sli¢nih koraka kao i
kod Google Sign-in metode, ali na nesto drugaciji nacin. Prvi korak je kreiranje Facebook
developer raduna kako bi opc¢e imali pristup kreiranju Facebook aplikacije putem koje ¢emo
autentificirati korisnika. Jednom kada imamo developer vrstu raduna potrebno je otiéi na
konzolu za razvojne programere te kreirati novu aplikaciju. Konzola se nalazi na sljedecoj

poveznici https://developers.facebook.com/apps/. Ovdje je proces kreacije dosta jednostavan,

potrebno je izabrati svrhu aplikacije, odnosno u ovom sluc¢aju autentifikacija putem Facebook
login-a, potrebno je naglasiti da se ne radi o izradi igre te dati ime aplikaciji i kontakt email
adresu.

Kada je aplikacija kreirana potrebno je pozicionirati se na postavke o toj aplikaciji te
izdvojiti najvaznije informacije poput id-a aplikacije i klijentskog tokena. Ove informacije bitne
su nam kako bi mogli komunicirati sa aplikacijom. Zatim je potrebno dodati odredene ovisnosti
u build.gradle.kts te u AndroidManifest.xml dokumente. To¢an kbéd koji je potrebno dodati u

svaki od dokumenata vidljiv je u desetom programskom isjecku.

1. // build.gradle.kts (:app)

2. implementation ("com.facebook.android:facebook-android-
sdk:latest.release")
3. implementation ("com.facebook.android:facebook-login:latest.release")
4.
5. // AndroidManifest.xml
6. <uses-permission android:name="android.permission.INTERNET" />
7.
8. <activity>
9. // ostatak inicijalnog activity kéda
10. <meta-data
11. android:name="com.google.android.gms.client id"
12. android:value=
"241995436321-

g0ll62bncao6neckdprjOtp9ulahmnraj.apps.googleusercontent.com"
13. />

14. <meta-data android:name="com.facebook.sdk.ApplicationId"
android:value="@string/facebook app id"/>
15. <meta-data android:name="com.facebook.sdk.ClientToken"

android:value="@string/facebook client token"/>

16. </activity>

17.

18. <activity android:name="com.facebook.FacebookActivity"
android:configChanges=
"keyboard| keyboardHidden|screenLayout |screenSize|orientation"
android:label="@string/app name" />
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19.
20. <activity android:name="com.facebook.CustomTabActivity"
android:exported="true">

21. <intent-filter>

22. <action android:name="android.intent.action.VIEW" />

23. <category android:name="android.intent.category.DEFAULT" />
24. <category android:name="android.intent.category.BROWSABLE" />
25. <data android:scheme="@string/fb login protocol scheme" />
26. </intent-filter>

27. </activity>

Programski kdd 10: Prikaz implementacije ovisnosti za komunikaciju sa Facebook aplikacijom

Naravno potrebno je ponovno sinkronizirati promjene u projektu te je potrebno spremiti
prije izdvojene informacije o id-u aplikacije i klijentskom tokenu u strings.xml dokument.
Takoder potrebno je napraviti i zaseban zapis za shemu login protokola a vrijednost treba biti
ista kao i vrijednost id-a aplikacije uz prefiks ,fb“. Sada kada je to postavljeno moguce je
nastaviti sa postavljanjem novokreirane Facebook aplikacije. Potrebno je jo$ unijeti podatke o
imenu paketa te o poc€etnoj klasi §to je u ovom sluc¢aju MainActivity. Takoder nesto $to
Facebook zahtjeva u ovom procesu jesu sazeci klju€eva za razvojnu i objavljenu aplikaciju.
Kako generirati ove klju€eve vidljivo je u dokumentaciji koja se nalazi u literaturi ovog zavrsnog
rada.

S ovime je inicijalno postavljanje postavki za rad Facebook i Android aplikacije gotovo
te se moze krenuti na pisanje programske logike. Kako bi se zadrzala struktura projekta u
LoginScreen klasu potrebno je dodati jo$ jedan gumb koji ¢e pozivati onFacebookSignInClick
metodu. Ovaj proces implementacije identi¢an je kao i kod implementacije gumba prilikom
prijave sa Google raGunom. Takoder kako se ne bi kreirao novi tip korisnika prilikom prijave sa
Facebook raCunom potrebno je preimenovati CurrentGoogleUser klasu u CurrentUser te
promijeniti naziv atributa iz googleldToken u idToken. Ovime se osigurava minimalna
promjena implementacije kada se dodaju druga metode prijave u aplikaciju.

Nadalje sve promjene vrse se unutar MainActivity klase. Prvo je potrebno dodati objekt
klase CallbackManager koji sluZi za rad sa odgovorima zahtjeva za prijavu putem Facebook
racuna. Takoder potrebno je inicijalizirati FacebookSdk klasu kako bi se komuniciralo sa prije
spomenutim SDK-om koji Facebook pruza. I1zvorni kdd za implementaciju spomenutog vidljiv

je u jedanaestom programskom isjecku.

1. private lateinit var callbackManager: CallbackManager

2.

3. override fun onCreate (savedInstanceState: Bundle?) {

4. // prijasnji kod

5. FacebookSdk.setApplicationId(getString
(R.string.facebook app id ))

6. FacebookSdk.setClientToken (getString
(R.string.facebook client token))

7. FacebookSdk.sdkInitialize (this)
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8. callbackManager = CallbackManager.Factory.create()

Programski kdd 11: Prikaz implementacije CredentialManager klase i FacebookSDK-a u dosadasnjem kddu

Unutar ovog kbéda vazno je napomenuti kako je bitno dodati setApplicationld i
setClientToken metode jer ukoliko FacebookSdk prilikom inicijalizacije nema to¢ne podatke o
id-u aplikacije i klijentskom tokenu sama prijava neée biti funkcionalna. Iduéi korak je
implementacija onFacebookSignInClick metode. Ona je ovoga puta dosta jednostavnija nego
metoda za prijavu putem Google racuna, a to je zato Sto se u njoj iskljuCivo poziva
LoginManager klasa koji svoju logiku za rad ima van te metode. Implementacija LoginManager

poziva i logike za obradu odgovora vidljiva je u dvanaestom isje¢ku programskog kéda.

1. LoginManager.getInstance ()
2. .registerCallback(callbackManager, object
FacebookCallback<LoginResult>{
3. override fun onCancel () {
Toast.makeText (context, "Facebook login canceled!",
Toast.LENGTH SHORT) .show ()
5. }
6.
7. override fun onError (error: FacebookException) {
8. Toast.makeText (context, "Error: ${error.message}",
Toast.LENGTH SHORT) .show ()
9. }
10.
11. override fun onSuccess (result: LoginResult) {
12. val accessToken = result.accessToken
13. val request = GraphRequest.newMeRequest (accessToken) {
obj,  ->
14. try {
15. val name = obj?.optString("name", "")
16. val profilePictureUri =
obj?.getJSONObject ("picture")?
.getJSONObject ("data") ?
.optString ("url", "")
17. currentUser = CurrentUser (
18. idToken = accessToken.token,
19. displayName = name,
20. photoUri = profilePictureUri?.toUri ()
21. )
22. navController.navigate (Screen.Home.name)
23. } catch (e: JSONException) {
24. Toast.makeText (context, "Error parsing user
data: ${e.message}", Toast.LENGTH SHORT) .show ()
25. }
26. }
27. val parameters = Bundle()
28. parameters.putString("fields",
"id, name,picture.type(large)™)
29. request.parameters = parameters
30. request.executeAsync ()
31. }
32.
33. H)
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34.
35. onFacebookSignInClick = {

36. try {

37. LoginManager.getInstance () .logIn(this@MainActivity,
Arrays.asList ("public profile"))

38. } catch (e: Exception) {

39. Log.e ("Facebook error", "S${e.message}")

40. }

41. '}

Programski kéd 12: Prikaz implementacije LoginManager klase za obradu rezultata prijave te metode koja ga
poziva

Kao $to je vec bilo re¢eno kada pritisnemo na gumb za prijavu sa Facebook raCunom
samo pozivamo LoginManager klasu unutar koje se prosljeduje aktivnost iz koje se poziva
metoda za prijavu te parametar koji Zelimo dohvatiti putem te prijave. U ovom slu€aju zelimo
dohvatiti javne informacije o korisniCkom profilu te je tako potrebno proslijediti parametar
»public_profile“. On je automatski postavljen u Facebook aplikaciji, a kada bi htjeli pristupiti
primjerice email podacima bilo bi potrebno podesiti tu moguénost unutar Facebook aplikacije
koju smo prethodno kreirali. No logika za obradu odgovora odvija se unutar LoginManager
klase gdje proizvoljno mozZzemo izabrati $to Zelimo napraviti sa korisnikom ovisno o odgovoru
koji dobijemo od aplikacije. Ja sam u ovom slu€aju izabrao ispisati poruke greSke u slu€aju da
se gresSka dogodi ili da korisnik odustane od prijave putem Facebook racuna. U slu€aju da je
prijava uspjeSna prvo se mora izdvojiti pristupni token koji ¢e sluZziti za pristup informacijama o
korisniku. Zatim se kreira novi zahtjev koriste¢i GraphRequest klasu koja prima pristupni token
te pokusSava inicijalizirati trenutnog korisnika i postaviti mu informacije poput njegove slike
profile, njegovog imena i id tokena. Ukoliko je zahtjev uspjeSan korisnika se prebacuje na
pocetni zaslon te su tamo vidljive informacije o njemu kao &to je to bio slu¢aj kod prijave putem
Google racuna.

Prije pokretanja aplikacije jos je potrebno nadjacati onActivityResult metodu kako bi se
u obzir uzimala onActivityResult metoda iz CallbackManager klase. Takoder ne smije se
zaboraviti ni metoda za odjavu iz aplikacije pa je tako potrebno na postojeéu logiku dodati i
odjavu putem LoginManager klase. Implementacija ovog nadjacanja i metode za odjavu

vidljiva je u trinaestom isje¢ku programskog kéda.

=

override fun onActivityResult (requestCode: Int, resultCode: Int,
data: Intent?) {
callbackManager.onActivityResult (requestCode, resultCode, data)
super.onActivityResult (requestCode, resultCode, data)

}

onSignOutClick = {
scope.launch {
credentialManager.clearCredentialState (
ClearCredentialStateRequest ()

O 0 ~J o U b W
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10. )

11. }

12. LoginManager.getInstance () .logOut ()

13. navController.popBackStack ()

14. navController.navigate (Screen.Login.name)
15. }

Programski kdd 13: Prikaz implementacije za nadjacanje onActivityResult metode i implementacija odjave

Sada kada je sve postavljeno moguce je pokrenuti aplikaciju i prijaviti se putem
Facebook ra¢una. Prvo ¢e biti potrebno prijaviti se u vlastiti Facebook racun, a zatim ce biti
potrebno odobriti pristup podacima putem Facebook aplikacije koju smo kreirali te ukoliko ne
dode do greske prilikom pristupa podacima korisnik ¢e biti prijavljen. Kako izgleda ovaj proces

vidljivo je na slici 17.

eve Running Devices - zavrsniSSO

Running Devices

0O-®

Prethodno ste se prijavili u aplikaciju
ssozavrsni putem Facebooka.

Zelite li nastaviti?

Ivanovic Toni

IdToken: EAAK9hb3vnEsBOwW32mJSS5Z..

Nastavi kao Toni

Odustani

Slika 17: Prikaz procesa prijave putem Facebook racuna

Kako je vidljivo na slici, jednom kada se korisnik prijavi u Facebook racun i da
dopustenje aplikaciji koju smo kreirali ranije da koristi nase podatke korisnik je prijavijen i
njegovi podaci vidljivi su na po¢etnom zaslonu.

Dakle kako je vidljivo kroz cijelo poglavlje, iako sam proces implementacije nije isti kao
kod prijave putem Google racuna, rezultat je isti. NeSto vise o samim razlikama biti ¢e re€eno

u sljedeé¢em potpoglavlju.
6.2.3. Osvrt na SSO implementacije
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Kroz prethodna poglavlja prikazana su dva nacina za obavljanje iste funkcionalnosti,
odnosno prijave u aplikaciju putem SSO pristupa prijavi. Kako je i vidljivo iako su rezultati na
kraju isti, proces dolaska do rezultata mozZe se znatno razlikovati. Tako sam u trecoj tablici

ovog zavrSnog rada usporedio ove dvije tehnologije.

Tablica 3: Sistematizacija slicnosti i razlika u SSO tehnologijama

Kriterij Google Sign-in Facebook login

) L Slozenija implementacija zbog
] . Jednostavna ali podlozna ¢eS¢im ] ] ]
Jednostavnost implementacije ) ovisnosti o FacebookSDK-u, ali
promjenama ] o )
standardna ve¢ dugi niz godina

Kvaliteta dostupne dokumentacije

1:5) 3 4
Sigurnost i privatnost Visoka Visoka
Koristeni protokoli OAuth 2.0, OIDC OAuth 2.0, OIDC
QOvisnost Ovisi 0 Google uslugama Ovisi 0 Facebook uslugama
Android, iOS, Web, stolne Android, iOS, Web, stolne
Podrzane platforme aplikacije i ostali uredaji (npr. aplikacije i ostali uredaiji (npr.
smart TV) smart TV)

Kako je i iz same tablice vidljivo ova dva pristupa iznimno su sli¢ha medusobno, a
jedina velika razlika jest u samoj implementaciji. Zato je vazno da prije nego se odlu¢imo za
integraciju nekog od rieSenja dobro informiramo o ovisnostima koje implementacija tih rieSenja
zahtjeva kako bi mogli dobro odabrati tehnologije koje Zelimo koristiti u nasim projektima.
Osobno preferiram Google Sign-in implementaciju jer iako dokumentacija za implementaciju
putem Credential Manager-a jo$ uvijek nije na nivou na kojem smatram da bi trebala biti i dalje
se koriste relevantne i azurne metode. Nasuprot tome je Facebook login koji po mom misljenju
ima kvalitetnije pisanu i pristupacniju dokumentaciju, ali ona sama nije aZurirana posebno za
najnovije tehnologije te moze doéi do potrebe za koriStenjem zastarjelih (eng. deprecated)

metoda $to definitivno nije preporucljivo posebno u produkcijskom kédu.

6.3. Implementacija AuthO gotovog rjeSenja

Prema svojoj zadaci, AuthO sli¢no je rieSenje kao i Firebase Authentication uzimajuci u
obzir da pruza eksternalizaciju procesa prijave ili registracije u aplikaciju putem vlastite
platforme. Ipak po ¢emu se razlikuje od Firebase Authentication principa je po koli€ini raznih
metoda koje izvorno podrzava. Tako ée u ovom poglavlju biti opisan proces implementacije
registracije i prijave u aplikaciju koriste¢i standardnu kombinaciju email adrese i lozinke,

Google i Facebook racuna te viSerazinske autentifikacije koriste¢i OTP princip.
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Za implementaciju AuthO rjeSenja potrebno je imati ve¢ postojeéu aplikaciju koja ¢ée
sluziti kao temelj za integraciju pa je ista kreirana prema opisu koji se nalazi na vrhu poglavlja
0 implementaciji, ali je moguce i preuzeti predlozak koji sami dizajniramo putem njihove Web
aplikacije. U nadolaze¢im potpoglavljima opisati ¢u proces kreiranja AuthO aplikacije i njene

integracije u Android aplikaciju.

6.3.1. Kreiranje i postavljanje nove AuthO aplikacije

Jednom kada imamo kreiranu Android aplikaciju mozemo zapoceti sa kreiranjem AuthO

aplikacije putem njihove Web aplikacije koja se nalazi na poveznici https://manage.authQ.com/.

Prvenstveno je potrebno kreirati korisni¢ki racun putem kojeg ¢e se pristupati AuthO
platformi, a zatim je moguce preci na kreiranje vlastite aplikacije. U AuthO konzoli potrebno se
je pozicionirati na sekciju za aplikacije (eng. applications) te kliknuti na gumb kreiraj aplikaciju
(eng. create application). Potrebno je izabrati izvorni tip aplikacije te joj dati proizvoljno ime.
Nakon toga najjednostavniji princip za implementaciju je pra¢enje uputa unutar sekcije za brzo
postavljanje (eng. quickstart) (AuthO, bez dat.-a).

Tako prije nego se krene u integraciju aplikacije sa Android aplikacijom potrebno je
izdvojiti AuthO domenu (eng. domain) i klijentski id vjerodajnice. Putem njih komunicirati ¢e se
sa AuthO aplikacijom. Sljedeéi nuzan korak u postavljaju AuthO aplikacije je definiranje putanja
za povratne pozive (eng. callback), a kako se radi o aplikaciji namijenjenoj za demonstraciju
ja Cu koristiti putanje koje AuthO platforma nudi za aplikacije te namjene, a dostupni su putem
sekcije za brzo postavljanje. Zadnji korak koji je specifican za implementaciju ove aplikacije
jest odabir SSO posluZitelja te postavljanje viserazinske autentifikacije.

Na slici 18 prikazana je sekcija putem koje se odabiru sve socijalne konekcije koje
zelimo pruzati kao mogucénosti za autentifikaciju i autorizaciju korisnika. Ja sam odabrao

specificno Google i Facebook platforme.
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Slika 18: Prikaz AuthO Web aplikacije i sekcije za odabir SSO posluZitelja

Nadalje se je potrebno prebaciti u odjeljak za sigurnost (eng. security) i kao $to je

vidljivo na slici 19 ukljuditi viSerazinsku autentifikaciju.
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Slika 19: Prikaz AuthO platforme i sekcije za ukljuCivanje viSerazinske autentifikacije

Jos je dobro provijeriti da je MFA opcija uklju¢ena da uvijek traZi korisnika da se prijavi
koriste¢i jednokratnu lozinku te se mozZe krenuti na integraciju ove aplikacije u Android

aplikaciju.

6.3.2. Integracija AuthO aplikacije s Android aplikacijom
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Kao i do sada osnovna struktura aplikacije je ista, tako se aplikacija sastoji od
MainActivity, LoginScreen, HomeScreen i CurrentUser klasa.

Prvi korak je dodavanje ovisnosti u build.gradle i AndroidManifest dokumente.
Ovisnosti koje je potrebno dodati u build.gradle dokument vidljive su u Cetrnaestom isjeCku

programskog kdda.

1. // build.gradle (:app)

2. // default config odjeljak

3. manifestPlaceholders["authODomain"] = "@string/auth 0 domain"

4. manifestPlaceholders["authOScheme"] = "demo"

5.

6. // dependencies odjeljak

7. implementation("androidx.navigation:navigation-compose:2.7.7") //
biblioteka za navigaciju

8. implementation("io.coil-kt:coil-compose:2.6.0") // biblioteka za

uc¢itavanije slika
9. implementation ("com.authO.android:auth0:2.+") // authO biblioteka

Programski kdd 14: Prikaz ovisnosti u build.gradle dokumentu za authO implementaciju

Ono S§to je vidljivo drugacije od svakog uklju€ivanja ovisnosti do sada jesu
manifestPlaceholders vrijednosti. One se koriste kako bi se specificirala konfiguracija prilikom
pokretanja aplikacije, a za rad sa AuthO aplikacijom potrebno je definirati shemu i domenu.
Domena je jednako kao i Klijentski id spremljena u strings.xml dokument kako ne bi bila
direktno (itljiva iz programskog kdda. U AndroidManifest dokument potrebno je dodati
dopustenje za koriStenje interneta, a kako to izgleda bilo je ve¢ prikazano u desetom
programskom isjecku.

Sada kada je projekt postavljen i sinkroniziran mozZe se krenuti sa implementacijom
programske logike. Klase LoginScreen, HomeScreen i CurrentUser iznimno su sli¢ne ili iste
prema svojoj implementaciji prikazanoj u prijasnjim primjerima te se njihova implementacija
ovdje nece ponavljati. Tako je prva razlika u MainActivity klasi. Potrebno je inicijalizirati
varijablu klase AuthO te mu proslijediti valjane parametre, odnosno Klijentski id i domenu.

Inicijalizacija klase vidljiva je u isjeCku programskog koda 15.

private lateinit var account: AuthO

account = AuthO (
getString(R.string.auth 0 client id), // klijentski id
getString(R.string.auth 0 domain) // domena

o U b W N

Programski kdd 15: Prikaz implementacije AuthO klase i njene inicijalizacije sa potrebnim vrijednostima
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Kada je klasa inicijalizirana sve Sto je potrebno za implementaciju prijave i odjave jest
WebAuthProvider klasa iz authO biblioteke. Osnovna implementacija metode za prijavu vidljiva

je u Sesnaestom isjeCku programskog koda.

onSignInClick = ({
WebAuthProvider.login (account)

.withScheme ("demo")

.withScope ("openid profile name")

.start (context, object : Callback<Credentials,

AuthenticationException>{

override fun onFailure(error: AuthenticationException) {

7. Toast.makeText (context, "Authentication error:
${error.message}", Toast.LENGTH SHORT) .show ()

g w N

()}

10. override fun onSuccess (result: Credentials) {
11. /* TODO */

12. }

13.

14. H)

15. }

Programski kdd 16: Prikaz osnovne implementacije metode za prijavu u aplikaciju

Kao $to je iz programskog kbda vidljivo poziva se WebAuthProvider klasa sa svojom
login metodom unutar koje se prosljeduje varijabla account koja sadrzi vjerodajnice za nasu
aplikaciju. Nuzno je definirati shemu i opseg ove metode te je tako ovdje koriStena ista shema
kao i u build.gradle dokumentu, a opseg je onaj koji preporu¢a dokumentacija za razvojne
programere. Kada se metoda pokrene dobivaju se dva stanja, stanje uspjeha ili neuspjeha.
Stanje neuspjeha ovdje samo daje poruku o gresci, a kako izgleda implementacija za uspjeSnu

prijavu vidljivo je u sedamnaestom programskom isjecku.

1. override fun onSuccess (result: Credentials) {

2. val accessToken = result.accessToken

3. val client = AuthenticationAPIClient (account)

4.

5. client.userInfo (accessToken)

6. .start (object : Callback<UserProfile,
AuthenticationException>{

7. override fun onFailure (error: AuthenticationException) {

8. Toast.makeText (context, "Error getting user data:
${error.message}", Toast.LENGTH SHORT) .show ()

9. }

10.

11. override fun onSuccess (result: UserProfile) {
12. val name = result.name

13. val photoUri = result.pictureURL

14. currentUser = CurrentUser (

15. idToken = accessToken,

16. displayName = name,

17. photoUri = photoUri?.toUri ()

18. )
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19. navController.navigate (Screen.Home.name)
20. }

21.

22. 1)

23. 1}

Programski kdd 17: Prikaz implementacije za uspjesSnu prijavu

Ako je prijava uspjesna vratiti e odredene vjerodajnice u svom rezultatu. Tako se ovdje
pristupni token moze izdvoijiti iz rezultata, a isti ¢e se koristiti u AuthenticationAPIClient klasi
za pristup podacima o korisniku. Ova klasa takoder ima stanje uspjeha i neuspjeha te je
neuspjeh implementiran kao i prije, a ukoliko se uspjes$no dohvate podaci o korisniku kreira se
novi objekt klase CurrentUser sa podacima poput imena i slike profile te se korisnika
preusmjerava na pocetni zaslon.

Cijeli proces prijave tako se odvija putem Web preglednika na mobitelu koji poziva
aplikaciju koju smo ranije kreirali. Unutar te aplikacije ponudene su sve one opcije koje smo
sami izabrali, te je tako moguée stvoriti novi raun za prijavu u aplikaciju, prijaviti se sa
postoje¢im ili se prijaviti putem Google ili Facebook racuna. Prije nego $to pokrenemo
aplikaciju potrebno je implementirati i odjavu pa je tako implementacija programske logike za

odjavu vidljiva u osamnaestom isjeCku programskog koda.

1. onSignOutClick = {

2. WebAuthProvider.logout (account)

3. .withScheme ("demo")

4. .start (context, object : Callback<Void?,
AuthenticationException>{

5. override fun onFailure(error: AuthenticationException) {

6. Toast.makeText (context, "Error while signing out:

${error.message}", Toast.LENGTH SHORT) .show ()

7. }

8.

9. override fun onSuccess (result: Void?) {

10. navController.navigate (Screen.Login.name)

11. }

12. )

13. '}

Jednako kao i prije, poziva se WebAuthProvider klasa sa pripadaju¢om logout
metodom koja vraca stanje uspjeha i neuspjeha. Slu¢aj neuspjeha implementiran je kao i
ranije, a u slu€aju uspjesne odjave vraéa se korisnika na zaslon za prijavu.

Na slici 20 vidljiv je proces prijave u aplikaciju koristeéi racun kreiran preko AuthO

aplikacije.
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ece Running Devices - ZavrsniFirebase

Running Devices , Nexus 4 API 34

Secure your Account
Scan the QR Code below your preferred

er the provided
one-time code below.

Toni Ivanovic

IdToken: eyJhbGciOiJkaXIilLCJlbm..

Sign Out

G Continue with Google

@ Continue with Facebook

Slika 20: Prikaz procesa prijave u aplikaciju koristeci racun kreiran putem platforme AuthO

Kako je na slici prikazano koriSteni su podaci za prijavu koji su dobiveni putem
registracije korisni¢kog racuna preko AuthO platforme. Kako je ranije postavljeno da je
viSerazinska autentifikacija obavezna tako je u ovom procesu bilo potrebno skenirati QR kod
sa nekom od aplikacija koje nude mogucnosti generiranja jednokratnih lozinki, poput Google
Authenticator aplikacije te se na njoj generira kdd od Sest znamenki koji se koristi za
autentifikaciju. Kada prijava uspije korisnik je preusmjeren na pocetni zaslon koji je vidljiv na
treCem mobitelu na slici. Pritiskom gumba za odjavu takoder se pokre¢e Web preglednik te se
korisnika odjavljuje iz AuthO aplikacije, a potom i iz Android aplikacije.

Procesi prijave putem Google i Facebook raCuna identi¢ni su kao i u proslim
implementacijama uz iznimku da i oni zahtijevaju koriStenje jednokratne lozinke, a jo$ se moze
spomenuti da iako sam Koristio istu email adresu za kreiranje korisniCkog racuna putem
platforme i za prijavu putem postojeéeg Google racuna oni nisu povezani te iako dijele email
adresu imaju razlicite podatke kao i razliCite jednokratne lozinke.

Za sve daljnje promjene u ovom procesu potrebno je pristupiti AuthO Web aplikaciji
putem koje se moze modificirati izgled samo sucelja, dodavati dodatne metode autentifikacije,

brisati ili ograniCavati korisnici i jo$ puno toga.

6.3.3. Osvrt na AuthO tehnologiju

Iz prethodnih poglavlja vidljivo je kako je sam proces implementacije ove tehnologije
zapravo dosta jednostavan te nudi najvise moguénosti. lako ima svojih mana kao Sto je

potpuna ovisnost o AuthO platformi prema svojoj implementaciji ¢ini se kao najjednostavniji
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nacin za implementaciju nesto kompleksnijih i raznolikijih metoda prijave i registracije u
aplikaciju. Brojne metode nisu ni spomenute u poglavlju jer nisu dostupne u okviru besplatnog
projekta, ali AuthO nudi razne metode viSerazinske autentifikacije, biometrijsku autentifikaciju,
autentifikaciju putem personaliziranih SAML, OIDC i LDAP protokola i jos pregrst metoda.
Sve u svemu AuthO platforma nudi jednostavno i efektivno rjeSenje, posebno ako se
radi o organizaciji koja ima raznolike potrebe, ali ovo rjeSenje moze biti previSe kada se radi o

manjim ili srednjim projektima.

6.4. Osvrt naimplementacije svih tehnologija

Kroz cijelo poglavlje o implementaciji trudio sam se prikazati najjednostavniji nacin za
integraciju tehnologija sa postoje¢cim Android aplikacijama. Kada sam radio samu
implementaciju pojedinih tehnologija bilo je raznih izazova Sto zbog zastarjele dokumentacije,
Sto zbog drugadijeg pristupa razvoju same aplikacije, ali sam se drzao istog principa u svakoj
implementaciji kako bi pokazao tehnologije koje je mogucée implementirati u aplikacije koje su
pisane prema danasnjim standardima.

Android kao platforma je vrlo promjenjiva, posebno kada se govori 0 primjeni novih
tehnologija poput Jetpack Compose-a i Kotlin programskog jezika pa je tako neke tehnologije
iznimno tedko primijeniti. Konkretno prilikom implementacije prijave putem Google i Facebook
rauna, odnosno pri pisanju 6.2. poglavlja nailazio sam na razne probleme zbog lose
dokumentacije ili jednostavno zbog potrebe za odstupanjem od iste.

Tako mogu reci da iako svaki nacin integracije ima svoje prednosti i svoje mane, ukoliko
se radi o projektu koji nije na razini poduzeca, okrenuo bih se ka koriStenju Firebase platforme,
a posebno ako se radi o srednjim ili manjim projektima, a ukoliko se radi o poduzeéima mislim
da AuthQ platforma definitivno sluzi kao bolji odabir od vlastite implementacije. Naravno sve
ovisi 0 potrebama aplikacije i naravno rjeSenje koje sami napravimo biti ée najbolje jer ¢e biti
prilagodeno nasim potrebama, ali ako gledam u okviru uporabe treéih strana za obavljanje
iznimno vaznih, ali standardiziranih procesa registracije i prijave u aplikaciju okrenuo bih se na

dvije gore spomenute opcije.
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7. Zakljucak

Kroz ovaj rad proSao sam puno tema, od protokola i standarda na kojima rade nhama
dobro poznati procesi registracije i prijave, tako i do tehnologija koje te procese omogucuiju.
Kada sam pisao rad pokudao sam se staviti u cipele prosjeCne osobe, nekoga tko vjerojatno
razumije osnovne koncepte registracije ili prijave u aplikaciju barem na nekoj kolokvijalnoj
razini, ali i osobe koja uz to ima interes za razumijevanje tih procesa u njihovu dubinu, ispod
samih osnovnih interakcija sa grafickim suceljem.

Tako sam kroz poglavlje o protokolima, posebno kada je rije¢ o OAuth 2.0 protokolu
pokuSao prikazati odnose iza svakog koraka koji se dogodi kada mi kao korisnik zatrazimo
pristup aplikaciji. Upravo zbog toga je bilo puno usporedbi sa svakodnevnim Zivotom i mozda
ponekad nepotrebnog pojednostavljivanja samih procesa, ali cilj mi je bio iste pribliziti svakome
tko se odluci na Citanje ovog rada. Smatram da je vrlo korisno znati kako rade stvari koje
koristim svakodnevno jer vecina stvari ne funkcionira na neki neponovljiv nacin, ve¢ se dosta
protokola i obrazaca ponavlja na viSe mjesta, neki u digitalnom svijetu, a neki i u onom
stvarnom. Danas je OAuth 2.0 svuda oko nas, gotovo svaka aplikacija zahtjeva njegovu
primjenu te se nadam da sam kroz ovaj rad uspio objasniti zasto je tome tako, odnosno da
sam uspio pribliziti njegovu svrhu i primjenu, posebno u odnosu na druge spomenute
protokole.

Poglavlje o tehnologijama je tu ponajviSe zbog toga sto je jako lijepo znati stvari u teoriji,
ali ih je ipak potrebno primijeniti kako bi samo znanje imalo smisla. Kada sam izu€avao koje
tehnologije odabrati za ovaj zavrSi rad, jer ih je stvarno pregrst dostupno, trudio sam se iéi
putem moderne upotrebe, odnosno birao sam one tehnologije koje su danas standardne.
Upravo iz tih razloga birao sam Firebase i AuthO platforme te Google i Facebook kao primarne
autorizacijske posluzitelje jer je to ono Sto velina danasnjih aplikacija koristi i to je nesSto sa
C¢ime se imamo priliku najviSe susresti. Takoder tehnologije za razvoj Android aplikacija,
odnosno Jetpack Compose i Kotlin programski jezik, izabrane su zato $to su to tehnologije
koje se danas zagovara, tehnologije koja za ciljimaju jednog dana zamijeniti XML nacin pisanja
dizajna te pisanje Android aplikacija u Java programskom jeziku. lako je ponekad bilo
problema prilikom implementacije zbog koriStenja ovih tehnologija i dalje mislim da je odabir
bio valjan jer sam ovaj rad pisao u nadi da ¢e i u ne toliko bliskoj budu¢nosti imati svoju vaznost
i teZinu.

U poglavlju o implementaciji izabrao sam i¢i putem implementacije koji ¢e prikazati
uporabu svega Sto je prije spomenuto. Tako sam se trudio ne i¢i van okvira odabranih

62



tehnologija, jer iako je moguce, pokusao sam najbolje mogucée prikazati same tehnologije i
njihove mogucnosti kako bi jasno iskazao $to neka tehnologija moze poduprijeti, a $to ne. Jer
iako sve tehnologije sluZe kao svojevrsna nadogradnja na ve¢ postojece aplikacije razlikuju se
u svojim moguénostima te se nadam da se uspio sistematizirati i podijeliti ih prema njihovim
sposobnostima.

Na kraju smatram da je osnovni cilj rada ostvaren. Smatram da su danas koristeni
protokoli adekvatno sumirani i sistematizirani, da su prikazane i opisane danas koristene
tehnologije te da poglavlje o implementaciji pruza adekvatne principe za implementaciju svega
spomenutog. No najvaznije od svega, nadam se da je ovaj rad uspio pribliZiti apstraktne
procese koje uglavnom vidimo samo u digitalnom svijetu svima koji su odrasli u fizickom

svijetu, a zivot ih je kasnije doveo i u ovo digitalno okruzenje.
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