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Sazetak

Tema ovog rada je forenziCka analiza operacijskog sustava Windows 11. Rad
istrazuje metode digitalne forenzike primijenjene na ovu verziju Windowsa, ukljuCujuéi
teorijski pregled digitalne forenzike, razvoj sustava i sigurnosne znacajke Windowsa 11.
Koristeni alati ukljuéuju FTK Imager, Registry Viewer, Event Viewer, Volatility, ProcMon,
BitLocker i druge. Prakti¢ni dio sadrzi kratki vodi¢ kroz kljucne komponente Windows
operacijskog sustava relevantne za forenzi¢ku analizu. Provedena je forenziCka analiza
koja obuhvaéa analizu Windows Registry-a, logova dogadaja, procesa, memorijskog
dumpa i povijesti web preglednika, uz izradu forenzi¢kog izvjeStaja za provedenu analizu.
Zaklju€ci naglasavaju vaznost forenzi¢kih metoda u analizi operacijskih sustava te pruzaju

smjernice za buduca istrazivanja u digitalnoj forenzici.

Kljuéne rije€i: Windows, ForenziCka analiza, Registry, FTK Imager, Event Viewer,
Windows 11, disk, Event Viewer, Volatility, Volatility Workbench, BitLocker, ProcMon,
BrowsingHistoryView, WebBrowserPassView
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1. Uvod

Tema ovog zavrSnog rada je forenziCka analiza operacijskog sustava Windows 11.
Materija koja se istrazuje u ovom radu od velike je vaznosti jer operacijski sustavi, ukljuCujuci
najnoviju verziju Windowsa, igraju kljuénu ulogu u svakodnevnom koristenju racunala, kako u
osobnom, tako i u profesionalnom okruzenju. Forenzitka analiza operacijskih sustava je od
velike vaznosti za otkrivanje, razumijevanje i rjeSavanje sigurnosnih incidenata te za

prikupljanje digitalnih dokaza koji mogu biti klju€ni u pravnim postupcima.

Temu forenziCke analize operacijskog sustava Windows 11 odabrao sam zbog
osobnog interesa za podrucje digitalne forenzike, kao i iz Zelje za dubljim razumijevanjem kako
moderni operacijski sustavi funkcioniraju i kako se mogu analizirati u kontekstu forenzickih
istraga. Windows 11, kao najnovija verzija jednog od naj¢esc¢e koridtenih operacijskih sustava
na svijetu, predstavlja idealan subjekt za ovu vrstu analize zbog svojih naprednih sigurnosnih

znacajki i Siroke primjene.



2. Metode i tehnike rada

Za izradu ovog zavrSnog rada koriStene su razliCite metode i tehnike kako bi se postigli
postavljeni ciljevi i obuhvatila forenziCka analiza operacijskog sustava Windows 11. Koristio
sam online baze podataka poput Google Scholar-a i Google-a za prikupljanje relevantne
literature i informacija koje su posluzile kao teoretska osnova rada. Alat Zotero koristen je za
organizaciju i prikazivanje izvora unutar rada, omogucujuci precizno i u€inkovito upravljanje
referencama. U prakti€nom dijelu rada koriSten je niz forenzi¢kih alata kljuénih za prikupljanje
i analizu digitalnih dokaza. KoriSteni su i alati FTK Imager za izradu forenzickih kopija diskova
i drugih digitalnih medija, Registry Viewer za pregled i analizu Windows registra, Event Viewer
za pregled Windows logova dogadaja, Volatility Workbench i Volatility za analizu memorijskog
dumpa, ProcMon za pracenje i analizu procesa, BitLocker za analizu Sifriranih diskova, te
BrowsingHistoryView i WebBrowserPassView za analizu povijesti pregledavanja i lozinki

spremljenih u web preglednicima.



3. Digitalna forenzika

Digitalna forenzika je dio forenziCke znanosti koji je usmjeren na istragu, oporavak i
prezentaciju digitalnih dokaza u pravnim postupcima. [1] Digitalna forenzika je klju¢na za
moderno provodenje zakona i kibernetiCku sigurnost a pocela se razvijati ranih 1980-ih zbog
sve veée upotrebe osobnih raCunala i potrebe za izvlacenjem digitalnih podataka. Isprva
fokusirana na raCunalni kriminal, digitalna forenzika proSirila je svoj opseg s razvojem
tehnologije, uklju€ujuci pametne telefone, internet i cloud platforme, zahtijevajuci sofisticiranije
metode za ekstrakciju i analizu podataka.

U pocCetku su alati i tehnike bili osnovni Sto je ograniCavalo ucinkovitost istraga. S
napretkom tehnologije, alati za digitalnu forenziku su postali napredniji Sto je znacilo i
poboljSanje metoda izdvajanja podataka, analize i dokumentacije. Evoluciju ovog polja
potaknuli su i novi zakoni i propisi usmjereni na borbu protiv kibernetickog kriminala koji

naglasavaju vaznost pouzdanih i sofisticiranih forenzi¢kih alata i metodologija. [2]

Digitalna forenzika se koristi u kriminalnim istragama, gradanskim parnicama,
obavjestajnim operacijama, administrativnim poslovima, kradi intelektualnog vlasnistva,
industrijskoj Spijunazi i ste€ajnim istragama. Njezini ciljevi ukljuCuju obnavljanje, analizu i
oCuvanje digitalnih materijala za sudsku prezentaciju, utvrdivanje motiva i identifikaciju
pocinitelja. Digitalna forenzika se primjenjuje na mjestima zlo¢ina kako bi se o€uvao integritet
dokaza, ukljucujuci prikupljanje podataka, dupliciranje i oporavak izbrisanih datoteka. Digitalna
forenzika brzo identificira dokaze, procjenjuje utjecaj zlonamjernih aktivnosti i izraduje
forenziCka izvjeS¢a uz oCuvanje lanca nadzora. [1] Digitalna forenzika se, ovisno o uredaju ili
sustavu koji sadrzi digitalne dokaze, dijeli na nekoliko grana. Te grane ukljuuju racunalnu

forenziku, forenziku mobilnih uredaja, mreznu forenziku i forenziku baza podataka.[3]

Zbog prirode dokazivanja u digitalnoj forenzi¢koj znanosti, neophodno je postivati
rigorozne standarde. Medu izazovima s kojima se susreCe digitalna forenzika su izvlaenje
podataka iz zaklju€anih ili unidtenih racunalnih uredaja, pronalazenje specificnih unosa
podataka unutar velikih koli€ina podataka pohranjenih lokalno ili u cloud-u, pracenje digitalnog

lanca nadzora i osiguravanje integriteta podataka tijekom istrage.[1]

Racunalna forenzika obuhvaca pronalazenje i analizu digitalnih informacija s raCunala
i uredaja za pohranu. Policijske i korporativne istrage digitalnih prijevara i krSenja internih
pravila oslanjaju se na strunjake racunalne forenzike za prikupljanje dokaza kada dode do
zlo€ina. U ovom podrucju digitalne forenzike, podaci iz forenzike mreze i tvrdog diska koriste

se u ispitivanju od strane osoblja za provodenje zakona, poslovnih rukovoditelja i sudova.[2]



RacCunalna forenzika i kibernetiCka sigurnost su vrlo bliska podru¢ja u polju
informatike. Oba se fokusiraju na sli¢ne ciljeve, poput zastite digitalne imovine i primjene
strategija oporavka podataka za forenzic¢ke svrhe, no unato¢ sli€nostima, svako podrucje ima
svoje kljuéne razlike. Racunalna forenzika se bavi analizom podataka koji su veé
kompromitirani ili ukradeni, dok se kiberneti¢ka sigurnost usredoto€uje na spre€avanje krade,

prijevare i drugih oblika gubitka podataka.[4]

Buduc¢nost digitalne forenzike usko je povezana s napretkom tehnologije, evolucijom
pravnih okvira i rastu¢im kibernetickim prijetnjama. Kljuéni trendovi u razvoju digitalne
forenzike ukljucuju integraciju umjetne inteligencije i strojnog u€enja, automatizaciju zadataka,
prepoznavanje obrazaca i prediktivnhu analitiku za anticipaciju prijetnji. Prilagodba cloud-u i
Internet of Things okruZenjima zahtijeva razvoj novih alata i tehnika za upravljanje slozenim
pravnim pitanjima. Blockchain tehnologija i kriptovalute donose izazove i prilike zbog potrebe
za alatima koji prate transakcije i osiguravaju integritet dokaza. Kvantno ra¢unarstvo donosi i
rizike i koristi te zahtijeva nove metode Sifriranja. Pravna i etiCka pitanja zahtijevaju ravnotezu
izmedu temeljitih istraga i prava na privatnost, dok stalno usavrSavanje vjedtina i

interdisciplinarna obuka ostaju klju¢ni za stru¢njake u ovom polju.[2]



4. Windows

Microsoft Windows je operativni sustav razvijen za osobna racunala koji se pojavio na
trzistu 1985. godine. Windows je brzo postao dominantan na trzistu jer je nudio graficko
korisnic¢ko sucelje (GUI) za IBM radunala. Danas oko 90 posto osobnih ra¢unala koristi neku
verziju Windowsa. Prva verzija, temeljena na MS-DOS-u, omogucila je vizualno upravljanje
radnim povrSinama. Kasnije verzije donijele su Siru funkcionalnost ukljuCujuéi ugradene
programe poput File Managera, Program Managera i Print Managera. Windows 95, objavljen
1995. godine, integrirao je Windows i DOS te dodao podrsku za internet i web preglednik
Internet Explorer.[5] Na slikama od 1. do 4. prikazana su korisni¢ka suc€elja Windows 95, Vista,
71i10.
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Slika 4: Korisni¢ko sucelje Windows-a 10 (Izvor: Michael Muchmore, 2022. )

Microsoft je 2001. godine predstavio Windows XP, koji je objedinio razli¢ite verzije za
privatne korisnike , poslovne korisnike i programere. XP je predstavio bolju jezgru i poboljSano
sucelje te naprednije upravljanje memorijom i aplikacijama. Windows Vista iz 2006. godine
imao je problema s implementacijom i bio je percipiran kao spor i zahtjevan. Microsoft je 2009.
odgovorio s Windows 7, koji je donio poboljdanja u brzini i zahtjevima sustava. Windows 8 iz
2012. godine imao je drugacije korisni¢ko sucelje. Windows 10, objavljen 2015., uveo je
digitalnog asistenta Cortanu i novi web preglednik Microsoft Edge. Windows 11, izdan 2021.,

karakteriziran je poboljSanim suceljem i veCom brzinom.[5]

4.1. Windows 11

Microsoft je 2021. predstavio Windows 11 koji je karakteriziran poboljSanim suceljem i
vec¢om brzinom u radu u usporedbi s Windowsom 10. Medutim, Cortana je uklonjena iz OS-a
zbog zaostajanja u performansama u usporedbi s konkurentnim virtualnim pomoénicima poput
Siri i Amazonove Alexe. Umjesto Cortane, Microsoft je uveo novu znac€ajku nazvanu Copilot,
koja koristi generativhu umjetnu inteligenciju (Al) kako bi se poboljSala produktivnost korisnika.
kako bi generirao sadrzaj na temelju korisni¢kih naredbi, Copilot koristi velike jezicne modele

inspirirane tehnologijom populariziranom od strane ChatGPT-a i Google Geminija. Ova



znacajka integrirana je u aplikacije poput Microsoft 365, koji ukljuCuje Word i PowerPoint, te

Bing i u programsku traku sustava Windows.[5] Sucelje Windows-a 11 prikazano je na slici 5..
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Slika 5: Korisni¢ko sucelje Windows-a 11 (Izvor: Vlastita izrada, 2024.)

Microsoft tvrdi da je Windows 11 podigao sigurnosni baseline kako bi postao
najsigurnija verzija do sad. Iskoristili su viSe od 8,2 trilijuna signala iz Microsoft threat
intelligence, reverse engineering kao i savjete vodeéih struénjaka, poput NSA-a (National
Security Agency), Nacionalnog centra za kiberneti¢ku sigurnost Ujedinjenog Kraljevstva i
Kanadskog centra za kiberneti¢ku sigurnost, da bi dizajnirali security baseline u Windows 11
kako bi sustav mogao rjeSavati sve vece prijetnje s kojima se sam Windows 11 ne bi mogao
boriti.[5] Neke od sigurnosnih znac€ajki koje pomazu da podaci korisnika i operativni sustav
ostanu zasti¢eni su Virtualization-based security (VBS), UEFI Secure Boot i Trusted Platform
Module (TPM). Neke od njih je potrebno aktivirati u BIOS-u da bi bilo mogu¢e nadograditi s

Windows 10 na Windows 11 i to je moguce vidjeti na slici 6..
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Slika 6: Zahtjevi za nadogradnju na Windows 11 (Izvor: Rohan Pal, 2022.)



4.1.1.Trusted Platform Module (TPM)

Trusted Platform Module (TPM) je specijalizirana hardverska komponenta za
povecanje sigurnosti u raéunalima. MoZe biti mikro kontroler na mati¢noj plodi ili integriran u
procesor (CPU). TPM koristi kriptografiju za sigurno pohranjivanje vaznih informacija, poput
lozinki, korisni¢kih podataka, otisaka prstiju i enkripcijskih kljuCeva, §tite¢i ih od vanjskih
napada. Kao siguran kriptoprocesor, TPM integrira kriptografske klju¢eve u uredaje i nudi
sigurnosne funkcije temeljene na hardveru. Nudi viSu razinu sigurnosti jer pohranjuje
kriptografske kljuéeve u hardver, ¢ime su otporniji na neovladteno mijenjanje i napade. TPM
obavlja kriptografske funkcije poput generiranja kljuéeva, enkripcije i deSifriranja, podrzavajuci
simetricne i asimetri¢ne algoritme Sifriranja. Tako osigurava da osjetljive informacije ostanu
zasti¢ene i odrzava integritet i autenti¢nost platforme. Jedna od primarnih funkcija TPM-a je
sigurno pohranjivanje kriptografskih klju¢eva, ukljuCujuéi kljuéeve za Sifriranje podataka i
digitalne potpise. Takoder generira i sigurno pohranjuje dijelove enkripcijskih kljuéeva za
osobna racunala. Pri pokretanju racunala, TPM igra kljuénu ulogu u autentifikaciji, dajuci
kriptografski klju¢ za otkljuCavanje enkriptanog diska. Ako je klju¢ potvrden, sustav se
normalno pokrece; u suprotnom racunalo se nece pokrenuti, osiguravajuci ovlasteni pristup i
zastitu sustava od prijetniji.[6]

Kao $to je gore navedeno da bi se nadogradilo na Windows 11 potreban je TPM 2.0
koji za cilj ima podi¢i sigurnosnu bazu Windows-a. TPM 2.0 omoguc¢uje Windows-u da bude
istinski operativni sustav bez lozinka, te time rjeSava phishing i druge napade koji se temelje

na lozinkama.[7]

4.1.2.UEFI| Secure Boot

UEFI Secure Boot je sigurnosna znaCajka koja je osmiSljena za sprjeCavanje
ucCitavanja neovlastenog ili zlonamjernog softvera tijekom procesa pokretanja racunala. Dio je
UEFI firmware-a koji sluzi kao moderna zamjena za starije BIOS firmware sucelje. UEFI
Secure Boot radi tako da koristi digitalne potpise kako bi se osiguralo da se samo pouzdani
softver ucitava tijekom boot proces. Svaki dio softvera, kao Sto je bootloader, kernel i
upravljacki programi, moraju imati priznati i pouzdani certifikat. UEFI firmware ukljuCuje bazu
podataka svih pouzdanih certifikata i hashova koji se koriste za provjeru digitalnog potpisa.
Ako se potpis softvera podudara s certifikatom u bazi podataka firmware-a, dopusteno mu je
pokretanje, u suprotnom je blokiran. Medutim, UEFI Secure Boot moze predstavljati problem.
Moze uzrokovati probleme s kompatibilnoSéu s odredenim operacijskim sustavima,
upravljackim programima ili starijim hardverom bez potpisanog firmware-a. Upravljanje

kljuCevima i certifikatima moze dodati slozenost, posebno u poslovnim okruzenjima. Osim



toga, napredni korisnici koji zele pokrenuti prilagodeni ili nepotpisani softver mozda ¢e morati

onemoguciti Secure Boot, potencijalno smanjujuéi sigurnost.[8]

4.1.3.Virtualization-based security (VBS)

Virtualization-based security (VBS) koristi hardversku virtualizaciju za kreiranje i
izoliranje sigurnog podru¢ja memorije od osnovnog operativhog sustava. Cilj je zastititi
operativni sustav i uredaj od zlonamjernog softvera i napada izolacijom procesa. VBS koristi
Windows hypervisor za stvaranje izoliranog okruzenja, omogucujuci virtualizaciju hardvera i
kreiranje virtualnih strojeva (VM) koji hostaju sistemske procese. Time se osigurava da napad
na jedan proces ili aplikaciju ne moze ugroziti druge aplikacije ili preuzeti kontrolu nad cijelim
racunalom.[9]

VBS izolira osjetljive informacije, oteZzavaju¢i dohvacanje klju¢nih podataka tijekom
istrage. To moze sprijeciti analitiCare u pristupu vaznim dokazima unutar sigurnog okruzenja
VBS-a. Forenzicki alati koji nisu dizajnirani za VBS mogu biti neucinkoviti, ostavljajuéi praznine
u prikupljenim dokazima. VBS komplicira memory dump analizu, &ineéi standardne alate
neucinkovitima u hvatanju zasti¢enih regija. Potrebni su specijalizirani alati za pristup memoriji
zasti¢enoj VBS-om, §to otezava forenziCki proces. Takoder, izvodenje live response akcija na
sustavima s VBS-om postaje izazovno jer zastitne mjere ograni¢avaju izvrSavanje naredbi i
dohvacéanje podataka bez mijenjanja stanja sustava. Onemoguc¢avanje VBS-a moze ugroziti
integritet istrage promjenom dokaza ili aktiviranjem zlonamjernog softvera.[10]

Kljuéne komponente VBS-a su Hypervisor, HVCI (Hypervisor-Enforced Code
Integrity) i Credential Guard.

4.1.3.1. Windows Hypervisor

Windows Hypervisor sluzi kao temeljni sloj za omogucéavanje VBS-a. On djeluje kao
lagana, ucinkovita iteracija hypervisora Hyper-V koji je izraden posebno za upravljanje
virtualnim strojevima i izoliranim okruZenjima unutar operativnog sustava. Windows Hypervisor
uspostavlja sigurno, izolirano podruc¢je memorije, odvojeno od opéeg rada sustava, u kojem
rad kriti€ne sigurnosne usluge i osjetljivi podaci su zasti¢eni. IskoriStavanjem hardverskih
virtualizacijskih tehnologija kao Sto su Intel VT-x i AMD-V, ucvr8¢uje izolirano okruzZenje,

povecavajuéi otpornost na neovlasteno koristenje i time jaca robusnost. Ovaj mehanizam
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particioniranja djeluje kao bedem, StiteCi osnovne komponente operativhog sustava od

zlonamjernog softvera i sprie€avajuéi napade koji zele iskoristiti ranjivosti kernela.[11]

Traditional Virtualization
‘e = /@
E> = EB

Hypervisor

X Cores X Cores
XX GB Ram XX GB Ram

YO0X GB HDD XXX GB HDD
30% Utilization 6% Utilization

X
XX GB Ram
XXX GB HDD
60% Utilization

. —y . -

Slika 7: Pojednostavljeni prikaz Hypervisora (Izvor: Jordan Macpherson, 2022.)

4.1.3.2. Windows Credential Guard

Windows Credential Guard je sigurnosna znacajka koja sluzZi kao obrana od prijetnji
koje ciljaju identifikacijske podatke korisnika Windows-a. Izolira identifikacijske podatke kao
$to su hash lozinke NTLM, Kerberos ticket-granting tickets i druge tajne u sigurno podrucje
memorije koje su nedostupne ostatku operativhog sustava. Ova izolacija pomaze kod
spre€avanja napadaca koji koriste uobi¢ajene tehnike napada kao S$to su Pass-the-Hash ili
Pass-the-Ticket gdje dobivaju pristup tokenima za autentifikaciju, te ih onda zloupotrebljavaju.
Credential Guard osigurava da ¢ak ako je i glavni operativni sustav ugrozen, identifikacijski
podaci koisnika unutar izoliranog okruzenja ostanu zasti¢ene, te to znacajno smanjuje rizik

lateralnog kretanja unutar mreze i neovlastenog pristupa osjetljivim resursima.[12]

4.1.3.3. Hypervisor-Enforced Code Integrity (HVCI)

Hypervisor-Enforced Code Integrity (HVCI) je sigurnosna znaajka koja Koristi
Windows Hypervisor za provodenje stroge kontrole integriteta koda. HVCI osigurava da se u
kernel modu moze izvrSavati samo kod potpisan od pouzdanih autoriteta, sprjeCavajuci time
nepotpisan ili zlonamjeran kod. Provjerom integriteta koda, HVCI §titi sustav od malwarea i
eksploatacija koje pokusavaju pokrenuti neovlasteni kod na najvisim razinama povlastica. Ova
znacajka pruza dodatni sloj obrane koji nadopunjuje druge sigurnosne mehanizme unutar
operativnog sustava.[13]

AnalitiCarima moze biti teSko koristiti forenzicke alate na razini kernela koje HVCI ne
prepoznaje te tako ograni¢ava njihovu sposobnost dubinske analize. Zaobilazenje HVCl-ja je
slozeno i rizitno jer moze ukljuCivati onemogucavanje sigurnosnih znacajki i uniStavanje
dokaza. HVCI moze blokirati prilagodene drivere koje forenzicki alati koriste ako ne ispunjavaju
njegove zahtjeve. Stoga analitiCari moraju koristiti alate uskladene sa strogim sigurnosnim

standardima HVCI-a, 8to moZe ograni€iti izbor alata za istrage.
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Zajedno, ove komponente rade uskladeno kako bi stvorile robusnu sigurnosnu
arhitekturu koja znacajno poboljSava zastitu Windows 11. Ovakav viSeslojni pristup pomaze
ublaziti Sirok raspon sigurnosnih prijetnji i pruza sigurnije raCunalno okruzenje za korisnike i
poduzeca.

Zaobilazenje VBS-a i HVCI-a u forenzicke svrhe zahtijeva visoku specijalizaciju i rad s
snaznim sigurnosnim mehanizmima. Neki softverski dobavljadi nude forenzicke alate
dizajnirane za rad u okruzenjima zasti¢éenima VBS-om i HVCI-jem, koje operacijski sustav
potpisuje i prepoznaje i tako omogucéava rad bez onemogucéavanja sigurnosnih znacajki. Na
primjer, Microsoftov Sysinternals Suite ukljuCuje alate poput ProcDump-a i ProcMon-a za
dubinsku analizu procesa i memorije. Certificirani forenziCki alati uskladeni s HVCI
standardima osiguravaju kompatibilnost i funkcionalnost. Kernel debugging alati, poput
Windows Debugging Tools, pruzaju duboke uvide u sustav i mogu raditi unato¢ aktivnim VBS-
u i HVCI-ju. Postavljanje debug veze preko serijske veze (USB ili mreza) ili koriStenjem kernel

debugging preko Ethernet-a omogucuje udaljeno debugging bez izravnog uplitanja u sustav.

5. Vodic

Ovaj sveobuhvatni vodi¢ detaljno opisuje lokacije i zna&aj raznih forenzickih artefakata
u sustavu Windows 11, kao $to su datoteke registra, logovi dogadaja i povijesti preglednika.
Ovaj vodi¢ sluzi kao vrijedan izvor forenzickim istraziteljima koji analiziraju sustave Windows
11.

5.1. Windows Registry

Windows Registry je kriti€ina komponenta Windows operativnih sustava, koja
pohranjuje konfiguracijske postavke i opcije. To je centralizirana, hijerarhijska baza podataka
koja upravlja resursima i pohranjuje konfiguracijske postavke za aplikacije u operacijskom
sustavu Windows. SadrZi informacije, postavke i opcije za operativni sustav, instalirane
aplikacije, usluge sigurnosnog racuna, korisni¢ka sucelja i drivere uredaja. Takoder pomaze u
praéenju performansi sustava i dijagnosticiranju greSaka u sustavu. ForenzicCki istrazitelji Cesto
analiziraju Registry kako bi otkrili dokaze o aktivnostima korisnika, konfiguraciji sustava i

instaliranom softveru.[14]

Windows Registry podijeljen je na nekoliko logi¢nih odjeljaka koji se nazivaju ko$nice.
Svaka koS$nica sadrzi hijerarhiju kljuCeva i vrijednosti, slicno mapama i datotekama. Primarne

koSnice koje su od interesa za forenzic¢ku analizu su:
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e HKEY_LOCAL_MACHINE (HKLM) - sadrZi lozinke, datoteke za pokretanje, datoteke
za instalaciju softvera i sigurnosne postavke

e HKEY_CURRENT_USER (HKCU) - sadrzi postavke i konfiguracije specificne za
korisnika

o HKEY_CLASSES ROOT (HKCR) - pohranjuje informacije o asocijacijama datoteka i
postavkama povezivanja i ugradivanja objekata (OLE)

e HKEY_USERS (HKU) - Sadrzi sve aktivno ucitane korisni¢ke profile na raCunalu

e HKEY_CURRENT_CONFIG (HKCC) - sadrzi informacije o hardverskom profilu koji

koristi lokalno ra¢unalo pri pokretanju sustava

Unutar tih ko3nica nalazi se jo§ mapa koje se nazivaju kljuCevi. Kljuevi sadrze
vrijednosti koje predstavljaju postavke. Postavke klju€a su vrlo detaljne i sastoje se od brojeva
i kodova. Za razliku od kljuéeva i vrijednosti, koSnice se ne mogu kreirati, izbrisati ili
preimenovati jer Registry Editor to ne dozvoljava. Microsoft ne sprje¢ava da korisnik poboljSa
svoje racunalo , nego nema potrebe da korisnik bilo $ta radi sa koSnicama. Klju€evi i vrijednosti
koji Cine sve koSnice je ono gdje je zapravo stvarna vrijednost Windows registra. No, zato

korisnik moze dodavati, mijenjati i brisati kljuCeve i vrijednosti u registru.[15]

Da bi pronasli iznad navedene koSnice potrebno je pokrenuti Registry Editor. On se
pokrec¢e na nadin da u trazilicu napiSite ,regedit® i odaberete Registry Editor, nakon toga
Windows vas pita za dopustenje i morate odabrati ,Da“, nakon toga se otvara prozor kao sto

je prikazano na slici 8.

B Registry Editor = a X 1
File Edit View Favorites Help

Computer\HKEY_CLASSES ROOT

~ [l Computer Name Type Data

» =5 HKEV_CIASSES ROOT 25| Default) REG 57 (value ot set)
» 7 HKEY_CURRENT USER

3 7 HKEY_LOCAL MACHINE
» = HKEY_USERS

» == HKEY_CURRENT_CONFIG

Slika 8: Sucelje Registry Editora (Izvor: Vlastita izrada, 2024.)
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5.1.1. UserAssist

UserAssist je kljucni forenzicki artefakt unutar operacijskog sustava Windows koji
pruza vrijedne informacije o aktivhostima korisnika na raéunalu. Ovi se podaci pohranjuju u
Windows Registry i ukljuCuju zapise o programima i aplikacijama koje je korisnik pokrenuo.
UserAssist je klju€ registra koji biljeZzi podatke o aplikacijama i programima koje pokrece
korisnik. Windows Explorer azurira ovaj klju¢ kad god se program pokrene, pohranjujuci
pojedinosti poput putanje programa, brojanja izvrSenja i zadnjeg vremena izvrSenja. U
Windows registru UserAssist nalazi se pod putanjom “
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist*,

koja je prikazana na slici 9.[16]

B Registy Editor
Fie E
Cor

m

Hame Trpe Data
] Defauk) FEG ST fratue not set)

Slika 9: Putanja do UserAssist u Windows Registry (lzvor: Vlastita izrada, 2024.)

ForenziCki zna€aj UserAssist podataka lezi u njegovoj sposobnosti da pruzi detaljan
uvid u aktivnost korisnika na Windows sustavu. Ispitivanjem unosa UserAssist-a, istrazitelji
mogu identificirati koje je programe i aplikacije korisnik pokrenuo, uklju€ujuci uCestalost i
vrijeme tih izvr§avanja. Ove su informacije neprocjenjive za rekonstrukciju ponasanja korisnika
i razumijevanje obrazaca aktivnosti, §to moze pomoéi u prepoznavanju sumnjivih ili
zlonamjernih radnji. Dodatno, podaci UserAssist-a mogu potkrijepiti druge oblike dokaza, kao
Sto su vremena pristupa datotekama i zapisnici dogadaja, pruzajuéi sveobuhvatniju sliku
interakcije korisnika sa sustavom. To ¢ini UserAssist kljuénim artefaktom u forenzi¢kim
istragama, osobito kada se prati neovlaStena upotreba softvera ili istraZzuju sigurnosni
incidenti.[16]
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5.1.2. NTUSER.DAT

U svakom korisni¢kom profilu nalazi se datoteka ,NTUSER.DAT". Ova datoteka sadrZi
korisniCke postavke, stoga nema potrebe da ju korisnik briSe ili editira, jer Windows automatski
ucCitava, mijenja i sprema ovu datoteku. Svaki put kada korisnik napravi neku promjenu na
svojem racunalu, bilo da se radi o promjeni rezolucije ili 0 promjeni bolje korisni¢kog sucelja,
Windows mora zapamtiti te postavke kada se sljedeci put ucita. On postiZze tako da prvo te
informacije pohrani u Registry, tocnije u HKEY_CURRENT_USER ko$nicu. To znaci da kada
korisnik ugasi racunalo, Windows tada sprema te informacije u datoteku koja se naziva
LNTUSER.DAT". Te kada korisnik sljede¢i puta upali raCunalo, Windows moze ucitati tu
datoteku i postavke korisnika moze ponovno ucitati u Registry. To omogucuje da svaki profil
na jednom racunalu ima zasebne postavke. Da biste pronasli i pristupili datoteci, potrebno je
otvoriti File Explorer, te napisati putanju do mape korisnika, kao $to je prikazano na slici
10..[17]

X +

C:\Users\l'vanvi X Search This PC

CAUsers\ivany

-~ Devices and drives

Slika 10: Pretrazivanje File Explorera do datoteke (lzvor: Vlastita izrada, 2024.)
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|:| > ThisPC > Local Disk(C) > Search ivanv

@ New ~ Tl Sort v = View v (B Details

Mame i Date modifi Type
i OpenvPN 1 File folder

ﬁ Home

& Gallery
= ’ File folder

File folder
[JE=n 8 Searches File folder
< . ey 023. 23 File folder
E Documents File folder
B Pictures 4 \7 File folder

File folder

XBEL File
BB Counter-strike 2 NTUSER.DAT DAT File
e 2024-04 B sti_Trace 31.10.2023. 11:40 Tekstni dokument

3 items |

Slika 11: Pronalazak datoteke "NTUSER.DAT" (Izvor: Vlastita izrada, 2024.)

Nakon toga trebali bi pronaci datoteku. U slu€aju da ju ne pronadete, potrebno je
ukljuciti da se prikazuju skrivene stvari, kao to je prikazano na slici 12. Da biste mogli otvoriti

datoteku potrebno je koristiti RegRipper, Registry Explorer ili FTK Imager alate.

B ivanv +

< 4 ] J > ThisPC » LlocalDisk(C) > Users > Search ivanv
® New - Tl Sort v = View v (B Details

Extra large icons "
Large icons
Medium icons
Small icons
1st
Details
iles
Content
H Details pane L File 2KB

Preview pane IFile 12.544 KB

I Sti_Trace Show ~ ] Navigation pane

3items |
Compact view

Item check boxes
File name extensions

S Hidden items

Slika 12: Uklju€ivanje postavke za prikazivanje skrivenih datoteka (Izvor: Vlastita izrada, 2024.)

Istrazitelji mogu pronaci dokaze zlonamjerne aktivnosti unutar te datoteke, ukljuCujuci
tragove zlonamjernog softvera i programa postavljenih za pokretanje pri pokretanju. Datoteka
pomaze u stvaranju vremenske trake aktivnosti korisnika kroz vrijeme zadnjeg pisanja kljuceva
registra i pretpostavljena vremena prijave i odjave. Osim toga, sadrzi internetsku povijest, kao
Sto su postavke preglednika i povijest pregledavanja weba. Sve u svemu, datoteka je zlatni

rudnik informacija u forenzi¢kim istragama, pruzajuéi uvid u ponasanje korisnika, konfiguraciju
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sustava i potencijalne sigurnosne incidente. Njegovi detaljni zapisi korisnickih postavki i
aktivnosti ¢ine ga neprocjenjivim resursom za rekonstrukciju radnji poduzetih na Windows

racunalu.

5.2. Logovi dogadaja

Logovi dogadaja kljucne su komponente u forenzi¢kim istragama na Windows
sustavima. Biljeze znaCajne dogadaje kao Sto su promjene sustava, sigurnosni incidenti,
pogreske u aplikaciji i aktivnosti korisnika. Analizirajuci log-ove dogadaja, forenzicki istrazitelji
mogu rekonstruirati vremenski slijed dogadaja, otkriti neovlastene radnje i razumjeti ponasanje
korisnika i aplikacija u sustavu. Windows pohranjuje log-ove dogadaja u standardni format koji
omogucuije jasno razumijevanje informacija. Glavni elementi log-a dogadaja su:

e Naziv
e Datum i vrijeme
e Kategorija zadatka

¢ ID dogadaja

e |zvor
e Razina
e Korisnik

¢ Racunalo.[18]
Da biste pronasli log-ove dogadaja potrebno je otvoriti File Explorer, zatim u trazilicu
napisati putanju do mape ,Log“ a putanja izgleda ovako ,C:\Windows\System32\winevt\Logs".

Nakon toga otvara se mapa koja izgleda kao na slici 13.

Local Disk (C:) » Windows > System32 > winevt > Search Logs

[ Details

Event Log

16.4.2024. 11:03 Event Log

25.5.2024. 12:35 Event Log

8 Setup 27420 Event Log

@ Counter-strike 2 #

i 2024-04

176 items | 1 item selected 20,0

Slika 13: Prikaz mape Logs (lzvor: Vlastita izrada, 2024.)
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Na slici 14. prikazani su log-ovi dogadaja, u Event Viewer-u, koji prikazuju log-ove

vezane za Security. Na primjer Log vezan za login i za specijalni login. Preko tog log-a mozemo

8] Evert Viewer - o x
Fie Action View Help
s amEE
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> [ Custom Views
¥ Securiy -
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> 573 User Account Wanagement = OpenSavedLog
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% Subscriptions [
T Fiter Cumenclog..
& Properties
Ueer Account Management & Find
Micras User Account Wansgement
A 2
Micras User Account Management Il v AlEvents A5
Micros... User Account Management view »
Mierss. User Accourt Mansgement K Delete
Micras User Account Management 5 Rename
Micros... Other System Events
) Information Micros.. 5061 System Integrity G| Refresh
@ Informatien Micros 5053 Ot System Everis B s »
) Information Mieros.. 579 User Account Management e - o
@) Information Micros.. B User Account Management 04, Micentt Windlows secusty madiing,
B information Micrws, 5579 UrerAceoumt Managemene 2] tvent ropenties
@ infarmatizn Micras 5379 User Account Mansgement i Copy »
@ Information Micros. 70 User Account Management 2 Save Seected Everts.
) nformaion Micros.. 5379 User Accout Management
(@ Inf Mieros. 5379 User Account Management G| Refresh
(@ Infermatien Mieros... ST User Account Management B ree 3
@ nformation Micros., 5379 User Account Managemens
@ information  25.3.2024, 250716 Micros. 5373 User Account Management
D Infermatien 255,204, 230716 Micras.. S8 User Account Management
Qinformation 2552024, 230718 Misre 79 User Accoun Managsment
Evert 4624, 9 x
General  Detaite
[ account was successtully logged on.
Isutjece
Security 10: e
Acceunt Name: DESKTOP-KMICFES
Account Domain: WORKGROUD
Log Name Secuity
Sowce: Micrasoft Windews security Logged: 25204 231516
Evert D 2521 Task Calegory: Logen
Level [ Keywords:  Audt Suceess
User s Computer:  DESKTOR-KIALCFE
Opcode: info
More formation: ~Exent Log Online Help

Slika 14: Prikaz log-ova u Event Viewer-u (Izvor: Vlastita izrada, 2024.)

vidjeti kada se korisnik ulogirao i kada se dodijelila specijalna prava racunu. Pritiskom na
Zeljeni log, mozemo vidjeti ime log-a, izvor, datum prijave, racunalo, korisnik, id dogadaja i
ostalo. Takoder postoje i log-ovi jo§ za sustav, aplikacije, Powershell i slicno. Na slici 15. i 16.

prikazani su log-ovi dogadaja za sustav i aplikacije.
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4 = | %z’

@ Event Vswer (Local) Actions
-1 :::::::: Date and Time Event 1D Tast Category i System
> [ Appleations ans Senvices Lo | 2552004, 20408 D Hone e——r—
© 0 Seved Loge L 2552028, 3131 D None ¥ Create Custom View.
Ted 2pplcstion 25520 035 10016 None P
el Security 255200 23034 10016 None
Systam 2552008, 224553 0 Hone T Fites Cuent Log
24 Subscriptions 2552024, 224340 D Hon 5 Properier
5200 2025 10016 None 8 Fn.
5228 DitibutedCOM 10016 None B
2552008 2031 Service Control Manager 025 Hone
255028, 2228 Viinlogon o View
XK Oelete
Event 1014, DNS it Events Cal o
General Dt [ Refren
s Client PID 2768 Help
vent 1014, DNS Client Events
B Evert Propertes
f= Copy
o] Seve Seected Events.
[ Refren
Help
Logtiame: System
Source DN Client Events logged: 2552008 2241554
Erent 0 1 Task Categona (1014)
Levet Viaming Kewords:  (260435456)
Usen NETWORK SERVICE Computen  DESKTOP-KIAICFE
Opcode: nfo
More Information:  Fvant Log Online Heip

Slika 15: Prikaz log-ova za sustav (lzvor: Vlastita izrada, 2024.)

18



EventlD Task Cau,
1854 None
16384 None
1688 None
16334 None
1884
168 None
16384 None
1003 None
1008 None

wi. 1638 None

ERTERNERNT S

| fefresh

eriert £ T35 GITI TR Rewson: RlesEngine @ rHep
| Eveat 16380, Security =597

Slika 16: Prikaz log-ova za aplikacije (Izvor: Vlastita izrada, 2024.)

Kao Sto je moguce vidjeti na slikama iznad, postoji viSe vrsta logova kao Sto su
sigurnosni, aplikacijski i sistemski. Sigurnosni logovi bilieze dogadaje koji se odnose na
sigurnosne aspekte sustava. To ukljuCuje prijave korisnika, poku$aje pristupa resursima,
promjene u sigurnosnim postavkama i neuspjele poku$aje autentifikacije. Sigurnosni logovi su
kljuéni za pracenje i analiziranje potencijalnih sigurnosnih prijetnji. Primjeri dogadaja u
sigurnosnim logovima uklju€uju prijave i odjave korisnika, bilo uspjeSne ili neuspjeSne.
Takoder, evidentiraju se promjene u korisni¢kim privilegijama ili dozvolama. Logovi biljeze i
aktivnosti povezane s enkripcijom ili izmjenom sigurnosnih politika. Osim toga, pristupi
zasti¢enim datotekama ili resursima takoder su zabiljeZeni u ovim logovima. Logovi su ¢esto
prvi izvor informacija kada se istraZzuju sigurnosni incidenti, kao Sto su poku$aji probijanja
lozinki, neovlasteni pristupi ili promjene u postavkama sigurnosti. [19]

Aplikacijski logovi biljeze aktivnosti specifinih aplikacija koje se izvrSavaju na sustavu.
Ovi logovi su korisni za prac¢enje funkcioniranja aplikacija, dijagnosticiranje problema, pracenje
performansi i razumijevanje ponasanja aplikacija. Primjeri dogadaja u aplikacijskim logovima
ukljuCuju greSke u aplikacijama, kao Sto su ruSenja ili iznimke, promjene u konfiguraciji
aplikacija, upite prema bazi podataka i njihove rezultate, te KkoriStenje specifiCnih
funkcionalnosti unutar aplikacije. Koriste se za dijagnostiku problema u aplikacijama,
optimizaciju performansi i analizu kako korisnici koriste aplikaciju. Oni su klju¢ni za razvojne
inZenjere i sistemske administratore kada se pojave problemi s aplikacijama.[19]

Sistemski logovi prate aktivnosti operativhog sustava i njegove komponente. Oni
obuhvaéaju informacije o pokretanju i gasenju sustava, radu drivera, greSkama hardvera i
opc¢im operativnim dogadajima. Primjeri dogadaja u sistemskim logovima uklju€uju pokretanje

i gaSenje operativhog sustava, $to omogucéava pracenje rada raCunala. Takoder, evidentira
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pokretanje, zaustavljanje ili padovi sistemskih servisa, $to je kljuno za odrzavanje stabilnosti
sustava. Hardverske greSke, poput problema s diskom ili memorijom, takoder su zabiljezene
u logovima kako bi se olakSalo prepoznavanije i rjeSavanje tih problema. Uz to, sistemski logovi
bilieze instalaciju i azuriranje sistemskih komponenti, §to je vazno za odrzavanje sigurnosti i
funkcionalnosti sustava. [19]

Log-ovi dogadaja bogat su izvor forenzi¢kih podataka koiji biljeze Sirok raspon aktivnosti
sustava i korisnika. Analiziraju¢i te zapisnike, forenziCki istrazitelji mogu otkriti dokaze o
neovlastenom pristupu, promjenama sustava, problemima s aplikaciama i pona$anju
korisnika. Razumijevanje strukture, uobiajenih ID-ova dogadaja i alata za analizu zapisa
dogadaja kljuéno je za provodenje temeljitih i u€inkovitih forenzi¢kih istraga na Windows

sustavima.

5.3. Povijest preglednika

Povijest preglednika kriti€na je komponenta u forenzickim istragama, koja nudi uvid u
online aktivnosti korisnika. Ovi podaci ukljuéuju posjeéene web stranice, upite za pretrazivanje,
preuzimanja i druge interakcije temeljene na webu. Analiza povijesti preglednika moze pomoci
istraZiteljima da razumiju pona$anje korisnika, identificiraju potencijalne sigurnosne incidente

i prikupe dokaze o nezakonitim aktivnostima.[20]

Povijest preglednika biljeZi posje¢ene web stranice, upite za pretraZivanje i preuzete
datoteke. Ove informacije omogucuju forenziCkim istrazitelima da rekonstruiraju online
aktivnosti korisnika, pruzajuéi uvid u njegove radnje, interese i obrasce ponasSanja. Analiza
povijesti moze otkriti posjete sumnjivim ili zZlonamjernim web stranicama, $to moZe ukazivati
na pokusaje krade identiteta, pristup nedopustenom sadrzaju ili izlozenost zlonamjernom
softveru. Ovo je posebno korisno u odgovoru na incident, gdje je kljuéno razumjeti pocetni

vektor kibernetickog napada. [21]

U pravnim istragama, povijest preglednika moze posluziti kao uvjerljiv dokaz na sudu.
Ona moze pokazati korisnikovo znanje, namjere i radnje, $to moze biti kriti€no u kaznenim i
gradanskim slu€ajevima. Ispravno prikupljena i dokumentirana povijest preglednika moze
pomoci u utvrdivanju vremenskih okvira, potvrdivanju alibija te opovrgnuti ili poduprijeti tvrdnje

uklju€enih strana. [21]

Google Chrome, razvijen od strane Googlea, jedan je od najpopularnijih preglednika,
kompatibilan sa svim platformama. Chrome nudi integraciju sa Google uslugama,
sinkronizaciju lozinki, Sirok raspon dodataka, proSirenja i anonimni nacin rada. U IT-u artefakti
su tragovi na racunalu koji pomaZzu u identifikaciji zlionamjernog prometa i napada. Chrome

pohranjuje ove artefakte u specificne mape unutar operativnhog sustava, uklju€ujuéi povijest
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navigacije, podatke automatskog dovrSavanja, bookmarkove, informacije o dodacima, cache
podatke, informacije o prijavama korisnika, podatke unesene u web-obrasce, favikone,

podatke o sesiji, minijature i favorite.[20]

Postoji puno artefakata koje Chrome pohranjuje a u nastavku biti ¢e prikazane lokacije

par artefakata koje se mogu pregledati tijekom forenzicke istrage na Chrome-u:

o C:\Users\UserName\AppData\Local\Google\Chrome\User Data\Default\History—
putanja do datoteke koja sadrzi povijest pretrazivanja, povijest navigacije i preuzimanja

o C:\Users\UserName\AppData\Local\Google\Chrome\User Data\Default\Bookmarks -
putanja do datoteke koja sadrzi bookmark korisnika

o C:\Users\UserName\AppData\Local\Google\Chrome\User Data\Default\Login Dana —

putanja do datoteke koja sadrzi podatke o prijavama

B Default

<~ & ] > - Llocal > Goegle > Chrome > UserData > Default > Search Default

@ New ~ (C ED = W T Sort v = View ~ (B Details

Date madified Type

% Home

A | Gallery

PMG File
ICO File
intervention_opt_out 5:04 Data Base File 16 KB
B Desktop

. heavy_ad_intervention_opt_out.db-journal 8.8, . 15:04 DB-JOURNAL File OKB
. Downloads

! Do nts
& Pictures
@ Music

M vi

B History 27.5.2024, 16:32 File 144,704 KB
. History-journal 27.5.2024. 18:32 File DKB
File
File
File

B Counter-strike 2 # =
1le

2024-05
. & » Ok 0z 1 Fils nkKR

Slika 17: Putanja do datoteke History (Izvor: Vlastita izrada, 2024.)
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B Default

& A ] > - local » Google > Chrome > UserData > Default > Search Default

® New ~ ) (0 &) = 0] Tl Sort - (B Details
Name : fiex Tpe

# Home

4| Gallery

I Affiliation Database-journal e File
B Aggregati ice c File
AggregationService-journal 5.2024. 14:32 File
B Bookmarks 27.5.2024. 16:27 File
okmarks.bak 26.5.2024. 1:17 BAK File
! Documents
ng TopicsSiteData L 7 File

& Pictures

® Music
By

SiteData-journal 19.2023. 15:47 File

sState 5.2024. 0 File
Data Base File 160 KB
DE-JOURMAL File 0KB

Fila AT KR

B Default

< C > = Llocal * Google * Chrome * UserData > Default > Search Default

@ New v (8 & \mj Tl Sort v = View ~ (B Details
Name - = T

% Home

& Gallery

. KA ymityService-journal 4. 3

[ ] K 04 File

B LoG 0 :} File

W Desktop
[l L0G.old 5.5.2024. 22:4 OLD File

B Login Data File

I Login Data For Account 3 : File

& Pictures
e Music
B Videos

B Login Data For Account-joumal 3 File
in Data-journal 5.20 File
File 52 KB
BB Counter-strike 2 # File 0KB

work Action Predictar 2752004, 1677 File 1.074 KR

Slika 19: Putanja do datoteke Login Data (lzvor: Vlastita izrada, 2024.)

Povijest preglednika vitalni je artefakt u forenzi¢kim istragama zbog mogucnosti da
pruzi detaljne i kontekstualne uvide u online aktivnosti korisnika. Rekonstruiranjem online
ponasanja, identificiranjem zlonamjernih radnji, razumijevanjem namjere korisnika,
potkrepljivanjem drugih dokaza i pracenjem krade podataka, povijest preglednika igra kljuénu

ulogu u otkrivanju istine i podrzavanju pravnih postupaka. Uc&inkovita analiza povijesti

22



preglednika klju¢na je forenziCkim istraziteliima za izgradnju sveobuhvatnih i pouzdanih

slucajeva.

5.4. BitLocker

BitLocker je sigurnosna funkcija integrirana u Microsoft Windows koja Sifrira sve tvrde
diskove, uklju€ujuéi operativni sustav, sistemske datoteke i korisnicke podatke. Cilj Sifriranja je
zastita osjetljivih podataka na raCunaru od neovlastenog pristupa, krade ili napada hakera.
BitLocker se €esto koristi u kombinaciji s TPM-om, hardverskim ¢ipom ugradenim u mnoge
moderne racunala, koji omogucéava sigurno pohranjivanje kriptografskih kljuCeva. BitLocker
koristi TPM za provjeru autenti¢nosti sustava prije pokretanja operativhog sustava, ¢ime se
osigurava integritet Sifriranih podataka. Kada se BitLocker aktivira, on Sifrira sve datoteke
pohranjene na tvrdim diskovima, pretvarajuci ih u neditljiv kod koji se moze deSifrirati samo
pomocu odredenog klju¢a. Ovaj klju¢ za Sifriranje moZze se otklju€ati pomocu korisni¢ke lozinke
ili pametne kartice. BitLocker koristi napredni enkripcijski standard (AES) sa 128-bitnim ili 256-
bitnim klju¢evima, koji je prepoznat kao jedan od najsigurnijih algoritama za Sifriranje. Dodatno,
BitLocker je osmiSljen da besprijekorno funkcionira s drugim znac¢ajkama Windowsa, kao $to
su Microsoft Management Console, Group Policy i Active Directory. [22]

BitLocker sucelje otvara se pomoc¢u Windows trazilice te se nakon toga otvara prozor
prikazan na slici 20.

Bm > Control Panel > System and Security » Bitlocker Drive Encryption

Centrol Panel Home

BitLocker Drive Encryption

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker,

Operating system drive

C: BitLocker off

H % Tumn on BitLocker

Fixed data drives

Local Disk (D:) BitLocker off

New Volume (V) BitLocker off

Removable data drives - BitLocker To Go

ZAS (H:) BitLocker off

| ® TPM Administration Turn on BitLocker
®, Disk Management

Privacy statement

Slika 20: Sucelje Bitlocker-a (Izvor: Vlastita izrada, 2024.)
Nakon otvaranja prozora, prikazane su nam particije nad kojima je moguce koristiti

BitLocker. U naSem slucaju koristiti cemo particiju H: koja je zapravo prijenosni disk. Nakon
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f&g) BitLocker Drive Encryption (H:)

Choose how you want to unlock this drive

[[J Use a password to unlock the drive

Passwords should contain uppercase and lowercase letters, numbers, spaces

m
1
T
o
]
Q

] Use my smart card to unlock the drive

You'll need to insert your smart card. The smart card PIN will be required when you unlock the drive,

Mext Cancel

Slika 21: Odabir otvaranja diska (Izvor: Vlastita izrada, 2024.)

odabira particije otvara nam se prozor u kojem mozemo odluciti kako ¢emo nakon Sifriranja
otvarati disk, sto je prikazano na slici 21.

U ovom slu€aju odabrati ¢emo lozinku koja ¢e biti ,, Test1234!“ i nakon upisivanja lozinke

otvara se novi prozor u kojem je moguce odabrati kamo ¢e se spremiti klju¢ za oporavak, sto

je moguce vidjeti na slici 22.

<« g{&' BitLocker Drive Encryption (H:)

How do you want to back up your recovery key?

ﬂ Some settings are managed by your systern administrator.

If you forget your password or lose your smart card, you can use your recovery key to access your drive,

—> Save to your Microsoft account
— Saveto afile

—> Print the recovery key

How can | find my recovery key later?

Mext Cancel

Slika 22: Odabir spremanja klju¢a za oporavak (lzvor: Vlastita izrada, 2024.)
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Ako se odluéimo na drugu opciju tada ¢e se klju¢ spremiti u datoteku na odabrano

mjesto. Te ¢e datoteka izgledati kao na slici 23.

BitLo::ker Drive Encryption recovery key

To verify that this is the correct recovery key, compare the start of the following identifier with the identifier wvalue displayed on your PC.
Identifier:
774B5(09-A5AD-4085-A56B-D8D8858DECAD
If the above identifier matches the one displayed by your PC, then use the following key to unlock your drive.
Recovery Key:
310233-140811-6908789-319187-015378-438042-394185-713383

If the above identifier doesn’'t match the one ayed by your PC, then this n't the right key to unlock your drive.
Try another recovery key, or refer to https: -microsoft.com/fwlink/?LinkID=260589 for additional assistance.

Slika 23: Datoteka s kljuéem za oporavak (Izvor: Vlastita izrada, 2024.)

Nakon sto smo BitLocker ukljucili, kada bismo disk Zeljeli otvoriti na drugom racunalo,
pojavila bi se obavijest o nemogucnosti pristupa disku i bilo bi potrebno unijeti lozinku kao $to

je prikazano na slikama 24. i 25.

Location is not available >

e H:\ is not accessible,

Access is denied,

Slika 24: Obavijest o nemoguc¢nosti pristupa disku (Izvor: Vlastita izrada, 2024.)

BitLocker (H:)

Enter password to unlock this drive.

More options

Slika 25: Prozor za unos lozinke (Izvor: Vlastita izrada, 2024.)
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BitLocker predstavlja izazov za forenzic¢ku analizu jer Sifrira sve podatke na disku, €ineci ih
nedostupnima bez odgovarajuceg klju€a za desifriranje, kao §to su Recovery Key, TPM modul
ili PIN. KljuCevi za deSifriranje mogu se nalaziti na razli¢itim mjestima, poput TPM modula,
USB sticka, ili u Microsoftovom oblaku, sto ¢esto zahtijeva suradnju s vlasnikom sustava ili
sudski nalog kako bi se do njih doslo. U slu€ajevima kada je racunalo aktivno i BitLocker veé
desifrirao disk, istrazitelji imaju priliku pristupiti podacima. Medutim, ova vrsta analize mora biti
izvedena brzo i precizno, jer ponovno pokretanje sustava ili gubitak napajanja moze rezultirati
gubitkom pristupa. Buduci da su BitLocker klju€evi Cesto pohranjeni u RAM-u, istrazitelji mogu
poku$ati do¢i do njih analizom memorije, ali ovo zahtijeva specijalizirane alate i tehnike koje
nisu uvijek pouzdane. Neki komercijalni forenzicki alati, poput EnCase ili FTK, nude
mogucnosti rada s BitLocker Sifriranim diskovima, ali samo ako istraZitelj ve¢ ima odgovarajuce
kljuCeve za desifriranje. No, ¢ak i tada su mogucnosti alata ¢esto ograni¢ene na situacije u
kojima su kljuevi dostupni.[22]

Pristupanje Sifriranim podacima bez dozvole vlasnika moze biti ilegalno, stoga je uvijek
vazno osigurati da posjedujete odgovarajuce dozvole ili naloge za pristup takvim podacima. U
mnogim zemljama postoji zakonska obaveza zastite privatnosti korisnika, $to znaci da prilikom
pristupanja Sifriranim podacima morate poduzeti sve potrebne mjere kako biste zastitili
osjetljive informacije. Pristup Sifriranim podacima nosi sa sobom veliku odgovornost. Trebalo
bi raditi isklju€ivo u interesu zastite podataka i privatnosti, izbjegavajuci bilo kakve radnje koje
bi mogle narusiti povjerenje korisnika. S obzirom na to da Sifriranje podataka ¢esto sluzi zastiti

od zloupotrebe, eticki je vazno ne zloupotrijebiti pristup tim podacima.
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6. Forenzicka analiza

U ovom dijelu rada provest ¢e se forenziCku istragu na sustavu Windows 11 u fiktivnom
slu¢aju neovlastenog dijeljenja povjerljivih informacija. Ovaj proces uklju€uje tri glavne faze:
prikupljanje podataka, analizu artefakata i pisanje izvije$¢a. Cilj je pruziti prakti¢an uvid u
forenzicki proces i istaknuti osobitosti rukovanja Windows 11 sustavima.

Scenarija je da tvrtka sumnja da je zaposlenik odavao povjerljive informacije
konkurenciji. Zaposlenikovo ra¢unalo sa sustavom Windows 11 zaplijenjeno je radi forenzicke
analize. U nastavku biti ¢e prikazani postupci koji se koriste u forenzi¢koj analizi, a to su
prikupljanje podataka s diska koriste¢i adekvatne alate, analiza registra sustava i logo-va

dogadaja, na kraju napraviti kratki izvjeStaj o ovoj forenzi¢koj analizi.

6.1. Prikupljanje podataka s diska

Prikupljanje podataka kriti€an je korak u forenzi¢koj istrazi. Uklju€uje snimanje bit-po-
bit kopije medija za pohranu kako bi se osigurala toéna replika izvornih podataka. Ovaj proces
osigurava oCuvanje cjelovitosti dokaza, a izvorni podaci ostaju nepromijenjeni. ForenziCku
sliku diska, nad kojim ¢emo napraviti laznu forenziCku analizu, kreirati éemo s alatom FTK
Imager. FTK Imager je jedan od najboljih alata za kreiranje slika tvrdih diskova nad kojima se
zeli napraviti forenzicka analiza.

Da bismo napravili sliku diska osumnji¢enog potrebno je u FTK Imager preko File >

Create Disk Image napravimo sliku zeljenog diska, kao $to je prikazano na slici 26.

[l AccessData FTK Imager 4.7.1.2

File | Yiew Mode Help ls
£ Add Evidence ftem... m @ ﬁﬁ s

8 Add All Attached Devices b | [File List
8 Image Mounting...
Remove Evidence ltem

Name Size Type Date Modified

Remove All Evidence Items

Create Disk Image...

mm Capture Memary..
Obtain Protected Files.
Detect EF! cryption

Export Fil
Export File Ha

s

Export Directory Listing...
Exit

New| Edit Remove RemoveAl Create Image

For User Guide, press F1

Slika 26: Kreiranje slike diska (Izvor: Vlastita izrada, 2024.)
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Nakon toga, otvara nam se prozor koji nas pita koja je vrsta izvora dokaza. Postoje
fiziCki disk, logic€ki disk, slikovna datoteka, sadrzaj mape ili CD/DVD. U naSem slu€aju disk nad

kojim radimo forenzi¢ku analizu je USB stick i on je fizi¢ki, kao sto je prikazano na slici 27.

Select Source X

Please Select the Source Evidence Type
© Physical Drive
() Logical Drive
() Image File

() Contents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, etc )

() Femico Device {multiple CD/DVD)

Bac MNext = ] Cancel Help

Slika 27: Odabir vrstu izvora dokaza (lzvor: Vlastita izrada, 2024.)

Zatim iskaCe prozor u kojem trebamo odabrati za koji disk Zelimo napraviti sliku i
odabiremo u naSem slu€aju USB stick. Nakon odabira diska pojavljuje se prozor, prikazan na
slici 28., na kojem trebamo odabrati mapu u kojoj ¢e se spremiti slika.

Nakon pritiska na gumb ,,Add“ otvara se novi prozor u kojem je potrebno odabrati kojeg
tipa da slika bude, mi ¢emo odabrati EO1 jer izvorno podrzava kompresiju te to obi¢no rezultira
da je slikovna datoteka manje veli€ine.[23].

Nakon upisivanja informacija o slici, pojavljuje se novi prozor kod kojeg je potrebno
odabrati u koju mapu Zelimo da se dijelovi slike spreme i pod kojim nazivom. | nakon $to smo
sve prethodne korake odradili, vraéamo se na prozor sa slike 28. , ali je sada dodana mapa za
spremanje slike i moguce je sada pokrenuti stvaranje slike diska, tj. u nasem slu¢aju USB

stick-a osumnji¢enog.

28



Create Image et

Image Source

\\. \PHYSICALDRIVED

Image Destination(s)
E:\analizaF \analizalo1 [E01]

[ Add... Edit

Add Cverflow Location

Verify images after they are created [ ] Precalculate Progress Statistics
[ | create directory listings of all files in the image after they are ceated

Start Cancel

Slika 28: Pokretanje stvaranje slike diska (Izvor: Vlastita izrada, 2024.)

Nakon kreiranja slike diska, moguce je vidjeti dijelove slike u mapi koju smo sami
odabrali. Nakon toga je moguce sliku pokrenuti na drugom ra¢unalu bez da smo u riziku da
originalne podatke promijenimo ili obriSemo. Da bi se dodala nova kreirana slika USB stick-a
potrebno je i¢i na File - Image Mounting i odaberemo prvi dio slike koju smo kreirali i
odaberemo da je podatke moguce samo pregledavati zbog toga jer se radi o istrazi. Postupak

je prikazan na slici 29.

Mount Image To Drive X

Add Image

Image File:

E:\AnalizaF\analiza. E01 D

Mount Type: Physical & Logical b
Drive Letter: Next Available {G:) b

Mount Method: glock Device [ Read Only v

Slika 29: Montiranje novo kreirane slike (Izvor: Vlastita izrada, 2024.)

Nakon uspjeSnog montiranja slike, u File Exploreru moguce je vidjeti da je Windows
dodijelio novu particiju. Kada ju otvorimo mozemo vidjeti da su podaci isti kao i na originalnom
disku, &to je prikazano na slici 24. Jedina razlika je u tome da u novo dodijeljenoj particiji nije
moguce dodavati ili mijenjati datoteke zbog toga $to smo to odredili kod montiranja slike, to
znaci da mozemo otvarati datoteke, mape i aplikacije isto kao $to bi i na originalnom disku
samo $to je ovako sigurnije raditi s podacima jer nema rizika da bismo mogli nastetiti istrazi.

Sada mozemo vidjeti je li korisnik na ovom disku pohranio neke informacije koje je potencijalno
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mogao odati nekom izvan tvrtke. Takoder u alatu FTK Imager mozemo dodati montiranu sliku
kao ,Evidence ltem® i tada mozemo vidjeti neke datoteke koje je osumnijiCeni obrisao, a

prethodno nam nisu bile vidljive. To je vidljivo na slici 30..

+ B8 ESD-USB (H) X +

> This PC Removable Disk (F) [root] Search [root] ¢ 2 Q ThisPC > ESD-USB (H) *»

(B Detsis @ New v Sort - e @ Details

Slika 30: Prikaz podataka kod montirane slike i originalnog diska (Izvor: Vlastita izrada, 2024.)

Kod prikupljana podataka na Windows 11 moguce je nai¢i na neke poteskoce jer je
Windows 11 uveo nekoliko novih zna&ajki i promjena koje mogu utjecati na forenzi¢ku analizu.
Jedna od tih znacajka je BitLocker koji je esto omogucen i on Sifrira cijeli disk radi zastite
podataka od neovlastenog pristupa. Prakti¢an uvid bi bio da za disk koji je Sifriran od strane
BitLocker-a nabavimo klju¢eve za Sifriranje. Klju¢evi se mogu dobiti od korisnika, IT odjela
poduzeca ili putem Active Directory-a ako je stroj pridruzen domeni.

Takoder jedna od znacajka Windows-a 11 je Standby koji odrzava sustav u stanju niske
potrosnje energije dok odrzava mreznu povezanost. Prakti¢an uvid bi bio da on moze ometati
forenzi¢ko snimanje tako $to bi stavio uredaj u stanje niske potrosnje energije. Jedna od radnji
bila bi da deaktiviramo tu znacajku ili da pokuSamo sustav odrzati budnim uz pomo¢ nekih

postavki ili alata.

6.2. Analiza artefakata

Analiza artefakata klju€na je faza u forenzi¢kim istragama u kojima se ispituju digitalni
dokazi kako bi se otkrile relevantne informacije o korisni¢kim aktivnostima, dogadajima u

sustavu i potencijalnim zlonamjernim aktivnostima

6.2.1.Analiza registra

Analiza registra ukljuuje ispitivanje Windows registra, koji sadrzZi vrijedne informacije

poput aktivnosti korisnika, konfiguracije sustava i pojedinosti o instaliranim programima.

Prilikom provodenja analize registra kljucno je usredotoCiti se na kljucne koSnice.

NTUSER.DAT koSnica sadrzi podatke specificne za korisnika, ukljuCujuc¢i nedavne datoteke i
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naredbe Run. KosSnica SYSTEM pruza detalje o konfiguraciji sustava i povezanim uredajima.

SOFTWARE kosnica otkriva informacije o instaliranim aplikacijama i postavkama sustava.

6.2.1.1. NTUSER.DAT

Za pocetak ¢emo na raCunalu osumniji¢enog preko alata FTK Imager dobiti zasti¢ene
datoteke tako da ¢emo na karticu ,File” - “Obtain Protected Files* i te datoteke ¢emo spremiti
u odredenu mapu. Nakon $to se operacija izvela u odabranoj datoteci mozemo naéi zasti¢ene

datoteke, Sto je prikazano na slici 31..

B8 analiza X +

& = & ] (D > ThisPC > LocalDisk(DJ > analiza > Search analiza

@ New ~ T Sort > = View - (B Details

i ivrucina20 Name ’ Date modified Type

B Users 14 File folder
W This PC W default 5 . File
= Local Disk (C:) s
> = Local Disk (D) 2
File
File

B userdiff File

7 items |

Slika 31: Prikaz dobivenih zasticenih datoteka (lzvor: Vlastita izrada, 2024.)
Da bismo nasli zeljenu datoteku NTUSER.DAT potrebno je uéi u mapu Users i tada
odabrati korisnika koji je prijavljen na radunalu i tada mozemo pronaéi Zeljenu datoteku
NTUSER.DAT, &to je prikazano na slici 32..

+

<& ] (J > ThisPC > LocalDisk(D) > analiza > Users > ivanv > Search ivanv

'E‘ New Tl Sort ~ = View v ses (8 Details

B ivrucina2d Name
B Crypo i3 File folder
File folder

DAT File 14592 KB

UsrClass.dat DAT File 11.520 KB

Slika 32: Putanja do datoteke NTUSER.DAT (Izvor: Vlastita izrada, 2024.)
Za pregledavanje datoteke NTUSER.DAT Koristiti cemo alat Registry Viewer. Kada

otvorimo datoteku u alatu dobiti ¢éemo razliCite mape koji sadrze razliCite kljuCeve s
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vrijednostima koje zapravo predstavljaju postavke i vremena zadnje uporabe pojedine

aplikacije, sto je prikazano na slici 33..

AccessData Registry Viewer (Demo Mode) - [NTUSER.DAT] - D

File Edit Report View Window Help & x
V] \ \ 2

(BE] ek oA Neme Tipe owe

g?w&rnts 6% user_experience_metrics.sta.. REG.DWORD  0x00000000 (0)
onsele

{2 Control Panel

{1 Environment
{3 eunc

{2 Keyboard Layout
(2 Microsoft

-0 Network

{2 Printers

(3 Software

{3 System

{3 Uninstall

B Key Properties 0oo 00 00 00
Last Wiitten Time

f
NTUSER.DAT . Offet0

Slika 33: Prikaz mape koje sadrzi NTUSER.DAT (Izvor: Vlastita izrada, 2024.)

U datoteci prvo éemo pronaéi UserAssist mapu koja sadrzi vrijednosti koje zapravo
govore $to je osumniji¢eni to¢no radio, koje programe je koristio, u koje vrijeme i slicno. Da
bismo dosli do mape UserAssist potrebno je otvoriti mapu
Software/Microsoft/Windows/CurrenVersion/Explorer/UserAssist, kao Sto je prikazano na slici
34..

AccessData Registry Viewer (Demo Mode) - [NTUSERDAT] - 0 X
File Edit Report View Window Help -8 %
=2 | | |2

'3 StorageProvider Name e Dota

3 StreamMRU [38) (default) REG_TYPE_SZ (value not set)
1] Streams

121 StuckRects3

(] TabletMode

{2 Taskband

i [ TypedPaths

1 A2 User Shell Folders

a
{1 {9E04CAB2-CC14-11DF-BBBC-A2F1DEDT2085}
{21 {A3D53349-6E61-4557-8FCT-0028EDCEEBF6}
{1 {B26TE3AD-AB25-409-82B9-EEC22AA3B 84T}
{11 {BCB48336-4DDD-43FF-BB0B-D3190DACE3E2)
1] {CAASOE3C-4792-41A5-9909-6ABABD 32480}
{21 {CEBFFSCD-ACE2-dF4F-0178-0926F41749EA}
{20 {F2A1CB5A-E3CC-4A2E-AFID-50547009D 442}
{2 {F4ESTCAB-2036-45F0-AOAB-443BCFE33DIF}
{21 {FAQIDFCT-BAC2-453A-ASE2-5E2AFFASOTBD}
{21 VirtuzlDesktops

(1 VisualEffects

[ Wallpapers

20 WordWheelQuery

-0 Ext
11 Extensions
(2] Feeds

| B Key Properties
Last Written Time

NTUSER.DAT\ r plorer\UserAssist | OffsetO

Slika 34: Prikaz mape UserAssist u Registry Viewer (Izvor: Vlastita izrada, 2024.)
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Zatim moZemo u jednim od mapa pronaéi kada je osumnijiCeni zadnji puta otvorio

odredenu aplikaciju, na primjer u nasem slu¢aju mozemo vidjeti kada ja osumnji¢eni zadniji put

otvorio aplikaciju Discord. Na slici 35. mozemo vidjeti da je aplikacija Discord bila pokretana

dva puta i da je zadnji put otvorena 17.7.2024. u 23:49:09 UTC. Te tako mozemo vidjeti za

vecinu aplikacija.

AccessData Registry Viewer (Demo Mode) - [NTUSER.DAT] = X
File Edit Report View Window Help NEE
=2 I | |?
{2 StuckRects3 Name Trpe Data
8 Tabletode %/ Zupebfbsg Jvagbif FuryyRk.. REG_BINARY 80000000 00 0O 60 00 00 00 00.00 BE 0D 00 00 A7 48...
a l“k:’p":h agbjf.vzzrefuirpbagebycn... REG_BINARY 80,00 00 00 00 00 00 00 00 00 0 00 00 00 00 00 55 7A 9.
.Cl UWES:"; " 3 Zupebfbsg vagbjf. FgneqZr.. REG_BINARY 80,00 00 00 00 0D 00 O 00 00 0D 00 00 00 00 00 EB 09 C
A0 User Shell Folders
{23 Userhssist 8 Zvpebfbsg Jvaqbjf.Rkcybere  REG_BINARY 80 00 00 00 00 00 00 00 02 00 00 00 50 39 00 00 68 B4 E.
(1 {9EDACABD-CC14-11DF-BBEC-ADFIDEDT2085} ¥ ZFRqtr REG_BINARY 800000 00,00 00 00 00 00 00 00,00 00 00 00 00 00 00 0.
| {23 {A3D53349-6E61-4557-8FCT-0028EDCEEBFG} vpebfbsg.NhgbTrarengrq ... REG_BINARY 800000 0000 00 CO 60 00 00 00,00 00 00 00 00 1423 2...
| (0] {B26TE3AD- AB25-4A00-8289-EEC2ZAAIBEAT} vpebfbsg.vaqbjf. Pbageby... REG_BINARY 800000 00 00 00 CO 60 00 00 0000 00 00 00 00 60 00 ... |
| (] {BCB48336-4DDD- 42FF-BB0B-DI190DACEIE2) 3 Inyir Fgmz Pyvrag REG_BINARY 8000 00 00 0D 00 0D 00 05 00 00 00 7E 1D 02 00 13 07 |
88 Puebzr REG_BINARY 80 00 00 00 0D 00 0D 00 39 D 00 00 A5 F2 99 00 00 00 .

i {201 {CAASSEIC-4732-41A5-9909- 6AGABD32400E)

I 120 {CEBFFSCD-ACE2-dF4F-0178-0926F41749EA}

1 “.iy Count

I -3 {F2A1CB5A-E3CC-4A2E-AFID-505A7009D442}
1.1 Count

{21 {F4ESTCAB-2036-45F0-A0AB-443BCFE33DSF}
:.£2 Count

10 {FAYIDFCT-BAC2-453A-ASE2-SE2AFFASOTBD]}
.{1] Count

(2] VirtualDesktops

(1] Visualffects

23 Wallpapers

{23 WordWheelQuery

00 Ext

-2 Extensions

vpebfbsg.vagbif.Cubgbf_.
60800377-6NS0-4440-835...

¥ O\ Fgrnz\fgrmznccfpbzzba,
¥ (60808377-6NS0-4440-895...

vpebfbsg.Mharlvarb_gjed...

2 fgrnz://ehatnzrvg/730

4 Zupebfbsg.Bssvpr.RKPRY.R..

fows e J——

H EbpfgneTnzrf.FopvnyPyho...

\Fgmz\fgmanceP\pbzzba...

H Zupebfbsg.Bssvpr VAJBEQ..

¥ O\ Fgrna\fgrmancef\pbzzba..

... REG_BINARY

REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY

80 00 000002 00 0O OO 0B 00 00 00 51 C1 02 00 2F 3F 3,
80 00 00 00 00 00 00 00 00 00 0000 00 00 00 00 CA D2
80 00 00 00 00 00 00 00 00 00 00 00 4E 00 00 00 AD A5 ...
80 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0...
80 00 00 00 00 00 00 00 00 00 0000 00 00 00 OO 00 00 0.
80 00 00 00 00 0 OO B 00 OO 0000 00 00 6D B8 £0 00 D.

80 00 00 00 00 00 00 00 00 00 0000 00 00 00 00 DE EEO...

80 00 00 00 00 00 00 00 00 00 00 00 00 00 0O OO 00 00 0...
80 00 00 00 02 00 00 00 05 00 0000 B6 2A 07 0062 C8 ...
80 00 00 00 00 00 00 00 01 00 0000 F7 3F 0O OO 00 00 0.
80 00 00 00 00 00 00 00 00 00 0000 00 00 00 OO 00 00 0.
80 00 00 00 00 00 00 00 00 00 0000 00 00 00 00 00 00 0...

80 00 000000 00 00 00 00 00 00000000 00 00 58 23 C...

B Key Properties
Last Written Time

{8 Value Properties

Value Name ROTI3

Time

Times Executed

[NTUSER.DATY rosaft

pl UserAssist\{ CEBFF5CD-ACE2-4F4F-§178-9926F41743EAR Count

0a[s0 0o 00 00 02 00 00
10(2F 3F 3C 3E €4 DF &0
20(D8 B1 1B 3E €3 €B BB

20|A3 D2 DA 01 00 00 00

30(7F F% 5A 3E 3F 12 3F 3E

00-0B 00 00
3E-B7 E&
3D-36 14
-07 00 00
00-

Offset: 0

00 51 C1 02 00 [

0B &5 FF 3D |/2<>Ak > 20> - =

BT 90 04 3E|@+ Phiw=6 -I=-- >

00 10 4E €7 EA| -UZ»2 2> nge
200 .-

Slika 35: Prikaz klju¢a koji sadrzi vrijednosti zadnjeg otvaranja aplikacije Discord (lzvor: Vlastita izrada, 2024.)

Takoder moZzemo u mapi Softver/Valve/Steam pronaci kada se osumniji¢eni zadnji puta

prijavio u aplikaciju Steam i to s kojim korisniCkim imenom, koju igru je kada pokrenuo i sli¢no,

prikazano na slici 36..

AccessData Registry Viewer (Demo Mode) - [NTUSERDAT]
[Z2 File Edit Report View Window Help
L] I I |2

N

{3 Rockstar Games
{23 Seiko Epson Corporation
{20 Smart Projects
(2 TeamSpeak 3 Client
2 Thrustmaster
{2 Ubisoft
{2 Unwinder
Q0 Vave
3 Source
ER=Y sican |
0 ActiveProcess
23 Apps
(3 steamglobal
=3 Users
10 185924045
10 387769745
3 WallpaperEngine
(3 WinRAR
{3 WinRAR SFX
{3 wireshark
2 Wolicheng
{2 Wowb432Node
3 system
-0 CurrentControlSet
| {5 Control

Name Type Data
[2B]Language REG_SZ english
[ steamexe REG_SZ i/program files (x86)/steam/steam.exe
[&]steamPath REG_SZ c/program files (x86)/steam
uppressAutoRun REG.DWORD 000000000 (0)
estart REG.DWORD 00000000 (0)
unningAppID REG.DWORD 00000000 (0)
igPicturelnForeground REG.DWORD  0x00000000 (0)
[B]sourceModinstallPath REG_S7 C:\Program Files (x36)\Steamisteamapps\sourcemods
[aB]Rate REG_SZ 30000
B AlreadyRetriedOfflineMode.  REG DWORD  0x00000000 (0}
[28] AutoLoginUser REG_SZ ivanvrucina38
REG.DWORD  0x00000001 (1)
REG.DWORD 000000000 (0)
REG_SZ (value not set)
[ LastGameNamesed REG_SZ Lil Daddy
& startupModeTmp REG.DWORD  0x00000007 (7)
(3 StartupModeTmplsvalid REG.DWORD 000000000 (0)

B Key Properties
Last Written Time

NTUSER DAT\Software\Valve\Steam

0[€5 00 €E 00 &7 00 €C 00-68 00 73 00 €8 00 00 00e-n-g l-i-sh

Offset: 0

Slika 36: Prikaz podataka za prijavu na aplikaciji Steam (Izvor: Vlastita izrada, 2024.)

33



6.2.1.2. SYSTEM

Na slici 37. mozemo vidjeti da postoje i ostale datoteke koje mozemo otvoriti u Registry
Viewer-u i u nastavku ¢emo otvoriti datoteku SYSTEM. Ona se u alatu otvara isto kao i
prethodna NTUSER.DAT datoteka. Kada ju otvorimo u njoj mozemo pronaéi podatke o
konfiguraciji sustava. Na slikama 37. i 38. mozemo saznati koju verziju Windows-a je
osumniji¢eni koristio, s kojom email adresom je prijavljen na Microsoft ra€ i koju verziju BIOS-

a i model mati¢ne plo€e racunalo koristi.

AccessData Registry Viewer (Demo Mode) - [system]
File Edit Report View Window Help

=2 |®
[ ResourceManager Name Tpe Data
CI? REQ'S‘:"S . R BaseBuildRe... REG_DWORD 0xDO0000DT (1)
o R:JSGDW(E olicyStore [aB]BuildBranch ~ REG_SZ vb_release
2 Select [@8]BuildGUID  REG SZ FFRFEFF-FFF7-FFFF-FFFT-SFTFTAATTTT
-2 Selec
2 Setup [aB)BuildLab REG_SZ 19041.vb_release.191206-1406
[#B)BuildLabEx  REG_SZ 19041.1.amdB4fre.vb_release.191206-1406
[0 AllowStart
-2 BuildUpdate [a8) Compositio... REG_SZ Enterprise
3 DIoN [a8) CurrentBuild  REG_SZ 19044
23 FirstBoot [aB) Current8uild... REG_SZ 19044
-2 Image Based Setup [ CunrentMajo... REG.DWORD ~ 0xD00CO00A (10)
22 MoSetup 8 CurrentMin.. REG_DWORD  0xD0OCDO0D (0)
(3 Pid [38] CurrentType ~ REG_SZ Multiprocessor Free
(22 Service Reporting API [3B) Currentversi... REG_SZ 63
(2 SetupCl [ DigitalProdu... REG_BINARY A4 000000 03000000 303032 33 30 2D 3830 30 30
-2 Snapshot [ DigitelProdu... REG_BINARY  F2 040000 04 00 00 00 30 00 33 00 26 00 31 00 32 00 2
I Source OS (Updated on 8/28/2023 00 J e TN SPYRIONNE 12073 21H2
{3 Status [aB) EditioniD REG_SZ Professional
O Timers [aB]EditionSub...  REG_SZ (value not set)
03 Upgrade [@B)EditionSubst... REG_SZ (value not set)
(3 Seftware [aB)EditionSubV... REG_SZ (value not set)
O state [a8]InstallationT... REG_SZ Client
Waas | -
g W:aA 8 InstallDate REG_DWORD 0x62F1009F (1659961503)
@ instalTime ~ REG.OWORD ~ Ox  E2CCF662 (16342708048618892065)
[)PathName  REG_SZ C:\Windows
Bl Key Properties [a8)Productid REG_SZ 00330-80000-00000-AA221
Last Written Time [a8)ProductName REG_SZ Windows 10 Pro
[a8]RegisteredO... REG_SZ (value not set)
[a8]RegisteredO... REG_SZ ivan.vrucina2000@gmail.com
[a8] Releaseld REG_SZ 2009
[a8]SoftwareType REG_SZ System
[aB)SystemRoot  REG_SZ CAWINDOWS.
[ uBr REG_DWORD  CxDDOODCDE (3086)
[ MigrationSc... REG_DWORD ~ 0xDDDDDOOS (5)
Slika 37: Prikaz klju¢eva u mapi SYSTEM (lzvor: Vlastita izrada, 2024.)
AccessData Registry Viewer (Demo Mode) - [system] - [u}] X
EJ File Edit Report View Window Help R
5|2 | | |2
- system Name Type Data
0 ActivationBroker @@ REGDWORD  0x00000000 (0)
g g“"";'sjtgm 8 LastUse REG_BINARY  40D619C319D5DA01
a H"‘:’ ? ac “f [aB]SystemBiosV... REG_MULTISZ  ALASKA - 1072009 P5.60 American Megatrends - 500..
ardwareConfig =
6 [y | Bl Enclosurchpe REG DWORD - 000000003 ()
&3 Computerd [35]SystemMan... REG_SZ To Be Filled By 0.EM.
puterlds
3 Productids [3B)SystemFamily REG_SZ To Be Filled By O.EM.
& nput [@B]SystemProd... REG_SZ To BeFilled By O.EM
21 Keyboard Layout [#B)systemsky  REG_SZ To BeFilled By O.EM.
3 Maps [@B]BI0SVendor  REG_SZ American Megatrends Inc.
£ MountedDevices []BIOSVersion  REG_SZ P5.60
{21 ResourceManager [2)BaseBoardM... REG_SZ ASRock
{21 ResourcePolicyStore [&B]BaseBoardPr... REG_SZ B450 Prod.
0 RNG [aB]BIOSRelease... REG_SZ 1072012022
0 Select [2B]Systembersion REG SZ ToBeFilled By OEM.
(3 Setup @ BootDriverFl... REG_DWORD 0x00000000 (0)
3 Software
[ State
3 Waas
3 wea
B Key Properties 00[42 00 34 00 35 00 30 00-20 00 50 00 72 00 GF 00]B-4-5-0 Br-o
10/34 00 00 00 B
Last Written Time.
|
1
|

Lyslem\ nfig{0b39a1 a8-d243-0000-0000-000000000000} Offset: 0

Slika 38: Prikaz kljuc¢eva o mati¢noj ploc€i (Izvor: Vlastita izrada, 2024.)

Kroz mapu SYSTEM moguce je vidjeti koju vrstu monitora je osumnijieni koristio, koju
svu ostalu periferiju, koju vrstu diskova za pohranu je koristio i koji su sve prijenosni diskovi bili

priklju€eni na racunalo i slicno. To sve se moze vidjeti na slikama 39. i 40..
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AccessData Registry Viewer (Demo Mode) - [system]
File Edit Report View Window Help

=2 | | |®
{27 EarlyLaunch Mame Type Data
w0 Bls [# Dpivalue REG_DWORD  0x00DD000O (0)
[-20 Errata
[-[20 FeatureManagement

{21 FileSystem

{21 FileSysternUtilities

-] GraphicsDrivers

0-_7 AdditionalModeLists

i-_7] BlockList

0-E3 Configuration

q-23 Connectivity

(I3 DCl

.[_] FeatureSetUsage

7-(_] MonitorDataStore

=/ ScaleFactors

L{Z0 ADC2269ABHESSADDDG3S_21_07DE_1BACOSADTIFOE
{23 AOC2402ATNLE1A143865_1B_07E4_6C~A123T3B84E

¥& § MSBDD_NOEDID_10DE_1B81_0000000A_00DDDDO0D_0

{1 MSNILAOC2402ATNLE1A143865_1E_0TE4_6C_1414.1

{1 TdrWatch
[0 UseMNewKey
{2 GroupOrderList
-3 HAL

oloo oo oo oo

Slika 39: Vrsta monitora koju je osumniji€eni koristio (Izvor: Vlastita izrada, 2024.)

AccessData Registry Viewer (Demo Mode) - [system]
File Edit Report View Window Help

=2 | | 2

-3 {41D33169-5A81-4bde-8571- 3BE1B64FI05B}
-3 ACPI
-3 ACPLHAL
-3 DISPLAY
-3 HDAUDIO
-3 HID
-1 HTREE
-1 LGHUBDevice
=-3 PCl
=-{0 ROOT
=-{3 scsl
BD Disk&Ven_NVMe&Prod_Samsung_550_980
23 58103607c&0&000000
D Device Parameters
BD Properties
-{E0 {3464f724-2444-40b1-980a- 903 cbbdd12}
£-{20 {540b947e-8b40-45bc-ala2-6aDbe4cbda}
=] 0004 ]
: 3 0007
{2 {B0497100-873-48b9-a2d9-ce387e19c56e}
[ {83da6326-9726-4088-9453-21923573b29}
(21 {a8bB63dd-2e3d-4094-ad87-e593a70c75d6}
0a Disk&Ven_Samsung&Prod_S50_860_EVO_250G
- Disk&Ven_WDC&Prod_WD10EZEX-08WNAAD
-1 STORAGE

Narne

&5 (default)

Type
OxFFFFO012

Data
53 00 61 00 6D 00 73 00 75 00 6E 00 67 00 20 00 53 00 5...

B Key Properties
Last Written Time

00|53 00 €1 00 €D 00 73 0O

10|53 00 53 00 44 00 20
20|35 00 30 00 30 00 47

-75 00 €E 00 &7 00 20 00|5-
00-3% 00 38 00 30 00 20 00|5-
00-42 00 00 00 5 -

o

=)

0-G

Slika 40: Svi koristeni diskovi za pohranu (Izvor: Vlastita izrada, 2024.)

Temeljitim analiziranjem mape SYSTEM, mozemo otkriti kritiCne dokaze o stanju

sustava i radnjama koje se na njemu izvode, $to moze znacajno pridonositi ukupnoj forenzickoj

istrazi.

6.3. Analiza log-ova dogadaja

Logovi dogadaja su klju€ni izvor informacija u forenzi¢kim istragama jer oni biljeze

sistemske, sigurnosne i aplikacijske dogadaje tako Sto daju vremensku traku aktivnosti koje

mogu biti klju¢ne za razumijevanje onoga $to se dogodilo na sustavu osumnji¢enoga.



U nastavku prikazati ¢u nekoliko primjera koje smo pronas$li na sustavu osumnji¢enog.

Prvi primjer, prikazan na slici 41., vezan je uz sigurnosne dogadaje koji nam prikazuje kada je

osumnji¢eni zadnji puta upalio racunalo i kada se zadnji puta prijavio na sustav. Na slici 42.

moguce je vidjeti da je sustav osumnji€¢enog bio u stanju mirovanja skoro 16 sati.

@ Event Viewer
File Action View Help
e nm @m=
(@l Event Viewer (Local)
¥ Custom Views
v (@ Windows Logs
4] Application
o] security
[] setup
(] System
[] Forwarded Events
» (5 Applications and Services Lo
> [ Saved Logs
.} Subscriptions

Slika 41: Prikaz dogadaja za prijavu u sustav (lzvor: Vlastita izrada, 2024.

(8 Event Viewer
File Acion View Help
«% #nmEm
8 Event Viewsr (Lacal)
» (5 Custom Views
~ [ Windows Logs

] Application

=] system
1 Foruarded Everts

» [ Apphcations and Services Lal | (

> Ly Saved Logs
| Subscrptions

Security Number of event

Keywords
9, Audit Suceess
@ Audt Suceess

\ Audit Success
A Audt Success
@ Audt Success
9, Audit Success
A, Audit Success
@ Audit Success
@ Audd Success
A Auddt Success
@ Audit Success
@, Audit Success
@, Audit Success

@ Aude Success
O Audt Suceess

Dete and Time
1672004, 18:05:56
1672024, 180556
1672024, 180556
1672024, 18:05:56
1672024, 18:05:56
167200, 18:05:56
1672024, 180556
16.7.2024, 18:05:56
16.7.2024, 18:05:56
1672004, 18:05:56
1672024, 18:05:56
1672024, 1805:56
1672024, 1805:56
16.7.2024, 18:05:56
1672004, 18:05:56
1672004, 18:0216
1672024, 18:02:02
2024, 18:00:50

1672004, 17:59:11
1672024, 17:59:11

Source
Microsoft Windows security suditing
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security suditing.
Microsoft Windows securty suditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.

Windows security suditing
indows security suditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security suditing.
Microsoft Windows security suditing.
Microsoft Windows security auditing.

ing.
Microsoft Windows security suditing.

Event 1D

5379
5379
5379
5379
5379
5379
5379
5379
5379
5379
57
5379
5379
&n
2624
5382
5382
6572

5379

Task Category
User Account Management
User Account Management
User Account Management
User Account Management
User Account Msnagement
User Account Management
User Account Management
User Account Management
User Account Management
User Account Management
User Account Mansgement
User Account Management
User Account Management
Special Logon

Logen

User Account Management
User Account Management
Special Logon

User Account Management

User Account Mansgement

Event 4624, Microsoft Windows security suditing.

General Details

A account was successfully logged on.

Subject:

More Information: ~ Event Log Online Help

System  Number of ev

Security ID: SYSTEM

Account Name: DESKTOP-KMJICFES

Account Domain: WORKGROUP

Logon ID:
Logon Information:

Logon Type: 5

Restricted Admin Mode:

Remote Credential Guard: -

Virtual Account: No
Log Name: Security
Source: Microsoft Windows security Logged: 16.7.2024, 18:00:50
Event ID: 624 Task Category: Logon
Levek Information Keywords:  Audit Success
User: NA Computer: DESKTOP-KMAICFE
OpCode: Info

&, Werning
4, Werming

(@ information
(@ nformation

1672024, 17:3901
1672024, 17:3901
1672024, 17:3901
1672024, 17:3801
1672024, 17:3901
1672024, 17:39:00
1672024, 17:3900
1672024, 13314
1672024, 1331
1672024, 13309
1672024, 1:3309
1672024, 13309
1672024, 1:20:08
1672024, 1:20:0
1672024, 11956
1672024, 1:1946
1672024, 1:19:43
1672024, 11941

Kernel-Power
VBoeNetint
Kermel-Boat
Kemmel-Bcat
Kernel-Ecat
Eventlog
Kermel-General

Winlegen
Service Control Manager
DistributedCOM
DistributedCOM

DHS Chent Events
Senvice Control Manager
Winlogon

Event 1D

w4

Task Catagory

Mane
L]
Nane

1 (o

Event 1, Power. Iroubleshacter

Genersl Detail:

Sleep Tame: 2024-07-15T23:33:09.830631 1007
[Wake Time: 2024-7- 167153901 9526640002

IWake Source: Unknewn

Log Name:
Sounce:

Event ID:

Levet

User:

OpCode:

More Information:

Systemn
Power- Trubleshooter
1

Infarmation

LOCAL SERVICE

nfa

[Evert Log Onfine Help

[The system has returmed from o low power state.

Loggest: 1672004, 17:3902
Task Categary: None
Keywords:

Computer:  DESKTOP-KMAICFE

Slika 42: Prikaz dogadaja za mirovanje sustava (Izvor: Vlastita izrada, 2024.)

Na drugom primjeru, prikazanom na slici 43. mozemo vidjeti da je osumnji¢eni zbog

nepoznatih razloga uklonio disk 4 i disk 3.
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B8] Event Viewsr
Flle Acten View Help

| xm @E

vent Viewe (Local)
> L Custom Views
+ (& Windaws Logs
5] Apphcetion
] security
] setup
[5] System
] Forwsrded Events
» T Applicat

nd Serviees Lo

Level

(@ nformation

(i) nformation
i Waming

i Waring

(@ information

& Saved Logs

% Subscriptions.

(@) information
(Dinformation
/i Waming
i Waming

() Informatien
@ information
i, Waming

i Waming

(@ information
(@) informstion
(i) Infarmation

Date snd Time
18.7.2024, 19:42:58
18.7.0024, 1940633
18.7.2024, 193513
18.7.2024, 193813
18.7.2024, 184403
1872024, 18:43:58
18.7.2024. 184358
1872004, 18:3836
024, 18:35:08
24, 174203
024, 17:36:35

1
N

18.7.2024. 152740
1872024, 15:26:04
18.7.2024. 152504
18.7.2004, 15:2540

Source

Service Control Manager
Service Centrol Menager
DistributedCOM
DistributedCOM
WindowsUpdateClient
WindewsUpdateClient
WiindowsUpdateClient
Service Control Manager
Service Control Mansger
Kemnel-Powes
Kemel-Power

DA Client Events:

disk

Service Control Mansger
Service Control Manager
Dustributed COM
DitributedCOM

Sarvice Control Manager
Service Control Manager

Mtfs (Micrasoft- Windows- Nifs)

Event D Task Category

040 None
T None
10016 None
10016 None
19 Windows Update Agent
43 Windows Update Agent
44 Windows Update Agent
040 None
™0 Nore
566 (268)
566 (268)
1014 (1014)
157 None
None
040 Hone
40 None
10016 Nene
10016 None
040 None
0 Nore
98 None

Event 157, disk

Genessl Details

[Diskc 4 has been surprise removed.
Log Hame: System
Source: disk

Event I0: 157

Level: Wiarming
User: WA
OpCods: info

Logged: 18.7.2024. 16:38:25
Task Category: None
Keywords  Classic

Computer:  DESKTOP-KMAICFE

Slika 43: Prikaz dogadaja za uklanjanje diska (lzvor: Vlastita izrada, 2024.)

| na slici 44. moguce je vidjeti da je osumnjiCeni brisao i instalirao nekoliko aplikacija.

8] Event Viewer
File Acton View Help
«= nm B
@) Event Viewer (Local)
> [ Custom Views
v (i Windows Logs

{v] Application

Tl Securiy

] Setop

] Systemn

] Formarded Events

» (7 Applications and Services Lo

» () Saved Logs
21 Subscriptions

@ intormation
@ information
D information

D information

(@) information
(@) Information.

(@ Information

(@) Information

Dete snd Time
1872024, 16:4205
1872004, 16:42404
1872024, 164204
1872024, 16:41:34
1872024, 16:41:34
1872024, 164132
1872024, 16:d1:32
1872024, 16:4131
1872004, 16:4131
1872024, 16:4131
1872024, 16:41:14
1872024, 16:41:14

1872024, 16:41:11
1872024, 164111
1872024, 16:3311
1872024, 16:3259
1872024, 16:13:55
1872024, 16:1355

Sauree
Restarthlanager
System Restore.
Miinstallee
Minstaller
Meinstoller
Restarthanager
Miinsteller
Restarthdanager

RestartManager
Misiinstaller
Msilnstalles

Restarthlanager
System Restore
Miinstaller
Restarthonager
RestartManager
ESENT

ESENT

EventID

Tosk Categary
Nene.
Hene
Mone
Hone.
Hene.
Nene.
Hene.
Hone
Hone
Mone.
Nene.
Hene.
Hone

Hone.
Hene.

None.
Hene.
Hone
General
Ganersl

Event 11724, Msilnstaller

Genesal Detasls

Product Tmager—

Log Name: pplistion

Source: Minatsler logged 1872004 16414
Event 0 1174 Tosk Category: None

Level Information Kepwords:  Classic

User DESKTOP-EMMICFEvany  Computer  DESKTOP-KMMICFE
OpCede: nfo

Moreinfermetion: ~ Event Leg Online Help

Slika 44: Prikaz dogadaja za brisanje aplikacije (Izvor: Vlastita izrada, 2024.)
Uz prethodne logove dogadaja, prikazati ¢u joS i par sigurnosnih i sistemskih logova. Na

slici 45. prikazan je sigurnosni log koji prikazuje da je 1. 9. 2024. bilo neuspjeSnog pokusaja

prijave na racun.
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] Event Viewer
File Action View Help
| sE BE

2] Event Viewer (Local)
> [ Custom Views

v [ Windows Logs Keywords
2] Application & Audit Failure
2] Security
] Setup @, Audit Success.
[ System @, Audit Success
[E] Forwarded Events @, Audit Success
> [ Applications and Services Lo || @ Audit Success
> [ saved Logs @, Audit Success.
[ Subscriptions @, Audit Success
@, Audit Success
@, Audit Success
@, Audit Success
@, Audit Success.
@, Audit Success
@, Audit Success.
@, Audit Success.
@ Audit Success.

1.9.2024.13:34:03
1.9.2024.13:34:03
1.9.2024.13:34:03
1.9.2024.13:34:03
1.0.2024.12:34:03

1.9.2024,13:34:03
1.9.2024,13:34:03
1.9.2024.13:34:03
1.9.2024.13:34:03
1.9.2024.13:34:03

Source

Wicrosoft Windows security auditing.

Microsoft Wind,

Microsoft Windows security auditing.

Microsoft Windows security auditing
Microsoft Windows security auditing.
Microsoft Windows security auditing
Wicrosoft Windows security auditing
Microsoft Windows security auditing.

Wicrosoft Windows security auditing.
Wicrasoft Windows security auditing.
Wicrasoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.

Microsoft Windows security auditing
Microsoft Windows security auditing.
Microsoft Windows security auditing.

EventID Task Category

5038 System Integrity

5379 User Account Management
5379 User Account Management
5379 User Account Management
5379 User Account Management
5379 User Account Management
5370 User Account Management
5379 User Account Management
5379 User Account Management
5379 User Account Management
5379 User Account Management
5379 User Account Management
5379 User Account Management
5379 User Account Management
5379 User Account Management

Event 4625, Microsoft Windows security auditing

General Details

Mare Information:

[An account failed to log on.
Subject:

Security ID: SYSTEM

Account Name: DESKTOP-KMAICFES

Account Domain: WORKGROUP

Logon ID: 03E7
Logon Type: 2
|Account For Which Logon Failed:

Security ID: NULL SID

Account Name: -

Account Domain: -
Failure Information:

ailure Reason: An Error occured during Legon.

Status: 0xCO00006D

Sub Status: 0xCO000380
Log Mame: Security
Source: Microsoft Windows security  Logged:
Event ID: 4625 Task Category: Logon
Level Information Keywords:  Audit Failure
User N/A Computer:  DESKTOP-KMAICFE
OpCode: Info

Event Log Online Help

19.2024. 20:04:12

Slika 45: Sigurnosni log koji prikazuje neuspjesnu prijavu (lzvor: Vlastita izrada, 2024.)

Zatim je na slici 46. moguce vidjeti da sistemski log koji prikazuje da je nastala greSka

tijekom kopiranja zbog nedostatka prostora na disku, te je sustav zbog toga prekinuo operaciju.

2] Event Viewer

File Action View Help
| H

@ Event Viewer (Local)

> _—|+ Custorn Views
Windows Logs

[&] Application

5] Security

] Setup

(5] system

Q Forwarded Events

> [ Applications and Services Lo|

~ _E| Saved Logs
E Application
Q Security
E Security1
E System

(2} Subscriptions

Level

@ Information
® Information
® Information
® Information
® Information

@ Information
® Information
® Information
Error

® Information
® Information

Date and Time

2.8.2024, 17:26:12
2.9.2024. 17:26:12
2.8.2024, 17:26:12
2.9.2024. 17:18:25
2.8.2024, 17:16:15

2.8.2024. 16:12:42
2.0.2024, 16:12:42
2.8.2024. 16:12:42
2.8.2024, 16:09:38
2.9.2024. 16:09:38
2.8.2024, 16:09:38
2.8.2024. 16:09:38

Source

Kernel-General
Kernel-General
Kernel-General

Service Control Manager
Service Control Manager

Volsnap
Volsnap
Volsnap
Service Control Manager
Service Control Manager
Application Popup

Service Control Manager

Event 35, Volsnap

General Details

The shadow copies of volume C: were aborted because the shadow copy storage failed to grow.

Log Name: System
Source: Volsnap
Event ID: 35
Level: Error
User: N/A
OpCode: Info

More Information:  Event Log Online Help

Logged: 2.9.2024. 16:12:47

Task Category: MNene
Keywords: Classic

Computer: DESKTOP-KMAICFE

Slika 46: Sistemski log koji prikazuje gresku kod kopiranja diska (Izvor: Vlastita izrada, 2024.)
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Na temelju ovih logova dogadaja mozemo zakljuciti da je racunalo osumnijiCenog 1.9.2024.
u 20:04: bilo pokrenuto, te da je bilo neuspjeSne prijave, zatim mozemo vidjeti da je zbog
nepoznatih razloga osumnijiCeni radio kopiju datoteka, te mu je ponestalo prostora na disku

zbog Cega se pojavila greSka u sistemskom logu.

6.4. Analiza procesa

U ovom dijelu napraviti éemo analizu procesa i memorije pomocu programa ProcMon i
ProcDump. Process Monitor (ProcMon) je moc¢an alat iz Sysinternals Suite-a koji omogucuje
praéenje aktivnosti sistema u realnom vremenu, ukljuCujuci pristup datotekama, registre,
procese, i mrezne aktivnosti. Kada su omogucene znacCajke poput Virtualization-Based
Security (VBS) i Hypervisor-Enforced Code Integrity (HVCI), ProcMon je klju¢an za pracenje
kako ove sigurnosne mjere utjeCu na procese i otkrivanje eventualnih pokusaja zaobilazenja
tih zastita. ProcMon takoder omogucuje da analizirate kada i kako se dogadaji odvijaju,
identificirate anomalije, te procijenite ucinkovitost VBS-a i HVCI-a u zastiti sustava. Na temelju
ovih podataka mozete dokumentirati prijetnje, preporuéiti dodatne sigurnosne mjere i poboljati
sigurnosnu strategiju sustava.

U programu ProcMon prou€avat éemo par procesa koja od iznimnog znacaja za
siguran rad operativnog sustava. Jedan od tih procesa je ,csrss.exe®. On je klju€an sistemski
proces u operativnom sustavu Windows koji igra vitalnu ulogu u upravljanju korisni¢kim
sesijama i konzolnim prozorima, kao sto je Command Prompt. Ovaj proces se pokrece pri
dizanju sustava i odgovoran je za stvaranje i upravljanje osnovnim funkcijama korisnickog
suCelja. U starijim verzijama Windowsa, ,csrss.exe“ je imao i ulogu u grafickim operacijama,
no danas se uglavnom fokusira na konzolne aplikacije i upravljanje procesima. Pracenje
csrss.exe procesa pomocu alata kao Sto je ProcMon moze pomoci u otkrivanju neovlastenih
promjena ili zlonamjernih aktivnosti koje bi mogle ugroziti sigurnost sustava. Buduci da ovaj
proces podrzava osnovne funkcije korisniCkog sucelja i stabilnost operativhog sustava,
njegovo pracenje je klju¢an korak u osiguravanju integriteta sustava, posebno u kontekstu
naprednih sigurnosnih znacajki poput VBS i HVCI. [24] Na slici 47. moguce je vidjeti vrijeme
operacije, koje sve operacije je proces odradio, da li je operacija bila uspjesna, putanja do

drugog procesa kojeg je operacija pozvala i sli¢no.
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Slika 47: Pracenje aktivnosti procesa "csrss.exe" u programu ProcMon (lzvor: Vlastita izrada, 2024.)

Sliedec¢i proces kojeg ¢emo promatrati je ,winlogon.exe®. On je klju¢ni proces u
Windows operativnom sustavu koji upravlja prijavama korisnika i sigurnosnim funkcijama
poput provjere autenti¢nosti i ucitavanja korisniCkih profila. Ovaj proces je odgovoran za
upravljanje poc€etnim fazama korisniCke sesije i osiguranje pravilnog pristupa sistemskim
resursima. U forenzi¢koj istrazi, winlogon.exe je od velike vaznosti jer moze pomodéi u
otkrivanju neovlastenih prijava i drugih sumnjivih aktivnosti. Ako se sumnja na kompromitaciju
sustava, analiza aktivnosti winlogon.exe moze otkriti pokuSaje manipulacije sigurnosnim
postavkama ili pristupom. Napadaci Eesto ciljaju ovaj proces kako bi sakrili svoje aktivnosti, pa
neuobiCajeno ponasanje ili promjene u vezi s winlogon.exe mogu ukazivati na prisutnost
zlonamjernog softvera ili druge sigurnosne prijetnje. Pracenjem i analizom ovog procesa,
forenzi€ari mogu prikupiti kljuéne dokaze za razumijevanje i istrazivanje sigurnosnih
incidenata. Kao i za proSli proces mozemo vidjeti preko programa ProcMon vrijeme operacije,
koje sve operacije je proces odradio, da li je operacija bila uspjeSna, putanja do drugog
procesa kojeg je operacija pozvala i detalje o toj aktivnosti i sli¢no i to je prikazano na slici 48.
[25]
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Slika 48: Pracenje aktivnosti procesa " winlogon.exe" u programu ProcMon (lzvor: Vlastita izrada, 2024.)

Analiziranjem i pra¢enjem aktivnosti ovih procesa na racunalu osumnjicenog forenzi€ari
analiziraju aktivnosti odredenih procesa na raéunalu osumnijiCenog kako bi ustanovili da li je

racunalo bilo hakirano ili podlozno nekoj drugoj vrsti zlonamjernih aktivnosti.

6.5. Analiza memorijskog dumpa

Memorijski dump je snimka trenutnog stanja radne memorije (RAM-a) raCunala u
odredenom trenutku. SadrZi sve podatke koji su u tom trenutku pohranjeni u RAM-u, uklju€ujuci
aktivne procese, otvorene datoteke, mrezne konekcije i dijelove programa koji su u upotrebi.
Ovakva snimka je kljuéna za forenziCku analizu jer omogucuje detaljan uvid u radnu okolinu
radunala u trenutku kada je snimka napravljena. Cesto se koriste u forenzi¢kim istragama,
posebno u slu€ajevima istrazivanja zlonamjernog softvera, hakiranja ili drugih sumnjivih
aktivnosti. Takoder se koristi u programiranju za otklanjanje greSaka, jer omogucuje
programerima da vide gdje je program nai$ao na problem. Buduc¢i da se zlonamjerni softver
Cesto pokrece iz memorije, memorijski dump moze pomoci u otkrivanju prijetnji koje mozda
nisu pohranjene na disku. MozZe sadrzavati razne informacije, uklju€ujuci popis aktivnih
procesa, podatke koji se obraduju, ali nisu zapisani na disk, Sifrirane kljuCeve, pa ¢ak i osjetljive
informacije poput lozinki ili e-mailova. Zbog toga je memorijski dump vrijedan alat za
istrazivaCe, analitiCare i inZenjere koji zele detaljno ispitati stanje sustava u odredenom
trenutku. [26]Za analizu memorijskog dumpa potrebni su nam alati kao $to su FTK Imager, koji
koristimo za izradu memorijskog dumpa na raCunalu osumnjienog, i Volatility, koji nam
omogucuje analizu tog memorijskog dumpa. U FTK Imager-u potrebno je odabrati ,Capture

Memory“ i nakon toga odaberemo lokaciju gdje Zelimo da se memorijski dump spremi. Nakon

41



kreiranja memorijskog dumpa, otvaramo Volatility Workbench i u njemu uneseno prethodno

kreirani memorijski dump. Nakon toga dobiva se rezultat kao $to je prikazano na slici 49..

2 PassMark Volatility Workbench

Command Description:

= (m) x

Image file:
Flatform:

Command:

Image fie:  Ds\mem dmp memdump. mem Browse Image P
Lists process memory ranges that v l t l ty
Flatform: Windows .| Refresh ProcessList  Potentially contain injectsd code. o a 1 1
m— Workbench
by PassMark Softwara
Command parameters: Run
[JProcess ID
— ermTTERE TrESTeT—T = raTEE =TSO TETOTTES ™ TrEErTET
3438 3028  dbinstaller.ex OxadSeef34c080 0 - o False 2024-09-01 18:01:48.000000 2024-09-01 18:01:48.000000 A
3488 3028  NVDisplay.Cont OxadSeef3T£080 31 - 1 False 2024-02-01 18:01:48.000000 N/n Disabled
3524 1208 svchest.exe 0xadBeef3aT0c0 17 - o False 2024-09-01 18:01:48.000000 N/R Disabled
3712 1208 svchost.exe Oxa482e£532000 12 - 0 False 2024-09-01 18:01:48.000000 LN Disabled
3744 1208 svchost.exe Oxa4Beef544080 3 - o False 2024-09-01 18:01:48.000000 N2 Disabled
3968 1208 svohost.exe 0xa48eef732080 12 - o False 2024-09-01 18:01:48.000000 N2 Disabled
4108 1208 svehost.exe 0xa482e£702080 & - o False 2024-09-01 18:01:48.000000 N2 Disabled
4116 1208 svchest.exe 0xa4Bee£Tag080 4 - o False 2024-02-01 18:01:48.000000 N/n Disabled
4180 1208 svchest.sxs 0xa4B22£022080 3 - o False 2024-09-01 18:01:48.000000 W/n Disabled
4188 3712 audiodg.exe 0xa482e£929080 10 - 0 False 2024-09-01 18:01:48.000000 LN Disabled
4776 1208 svohost.sxe Oxa482efb02080 5 - o False 2024-09-01 18:01:48.000000 N2 Disabled
4840 1208 spoolsv.exe Oxa4SeefhTB0c0 7 - o False 2024-09-01 18:01:48.000000 N2 Disabled
5116 1208 svehost.exe DxadBeefeielcd 5 - o False 2024-09-01 18:01:49.000000 Nz Disabled
5048 1208 svchest.exe OxadBeefcBelcd 8 - o False 2024-09-01 18:01:49.000000 N/n Disabled
5036 1208 svchest.sxs Oxa4Bee£cR5080 7 - o False 2024-09-01 18:01:49.000000 W/n Disabled
5108 1208 svohost.exe Oxa4BeefcOB0B0 24 - 0 False 2024-09-01 18:01:49.000000 LN Disabled
5100 1208 armsvo.exe OxadBeefoic0B) 2 - o True  2024-09-01 18:01:49.000000 N2 Disabled
5088 1208 escavosd.exe  OxadSeefc9s080 2 - o False 2024-09-01 18:01:49.000000 N2 Disabled
5080 1208  svchost.exe OxadBeefcoB0s) 1 - o False 2024-09-01 18:01:49.000000 N/n Disabled
4980 1208 svchest.exe OxadBeefcOc080 4 - o False 2024-09-01 18:01:49.000000 N/R Disabled
2896 1208 AnyDesk.sxs Oxa4BeefcRd080 5 - o True  2024-09-01 18:01:49.000000 W/n Disabled
4832 1208 openvpnserv.ex OxadBeefca2080 2 - 0 False 2024-09-01 18:01:49.000000 LN Disabled
3700 1208 svohost.exe Oxadfeefohs080 1 - o False 2024-00-01 18:01:49.000000 N2 Disabled
5124 1208 logi lamparray OxadSeefcho0s0 13 - o False 2024-09-01 18:01:49.000000 N2 Disabled
5152 1208  OFficeClickTcR OxadSeefchf080 18 - o False 2024-09-01 18:01:49.000000 N/n Disabled
5164 1208 lghub updater. Oxadfee85020c0 44 - o False 2024-09-01 18:01:49.000000 N/R Disabled
5176 1208 svchest.sxs Oxadfeefboaled 7 - 0 False 2024-09-01 18:01:49.000000 VN Disabled
5200 1208 MpDefenderCors Oxa4Beesf13080 8 - o False 2024-09-01 18:01:49.000000 VN Disabled v
5224 1208 svohost.exe Oxadfeefosalfl 3 - o False 2024-09-01 18:01:49.000000 N2 Disabled
< >
ClearLog Savetofle | Copytocipboard | About

Slika 49: Rezultat unosa memorijskog dumpa u Volatility (I1zvor

PassMark Volatility Workbench

D:Yymem dump'memdump. mem

Windows

windows.malfind.Malfind

Command parameters:

Browse Image

Refresh Process List

Command Info

Command Description:

Lists process memory ranges that
potentially contain injected code.

: Vlastita izrada, 2024.)

[m}

Volatility

Workb

X

ench

ark Soft

Run
[ClProcess ID
7892 11120 steamwebhelper 0Oxa48ee827el00 26 - 1 False 2024-08-01 18:04:33.000000 n/n Dizabled ~
2492 1208 steamservice.e (Oxa4B8es8262080 4 - 1] True 2024-08-01 18:04:33.000000 /R Disabled
12532 7892 steamwebhelper OxadBese6eBlc) & - 1 False  2024-08-01 1B:04:33.000000 /R Disabled
12776 7892 steamwebhelper Oxad4f8eeb2201B0 85 - 1 Fal=e 2024-08-01 18:04:33.000000 N/R Disabled
12476 7882 steamwebhelper 0Oxa4B8eebefelB) B - 1 False 2024-09-01 18:04:34.000000 N/R Disabled
13328 7882 steamwebhelper 0xad48ee769f0cd 5 - 1 False 2024-08-01 18:04:36.000000 n/n Dizabled
13384 7892 steamwebhelper Oxad4B8es6ef8d0B0 19 - 1 False  2024-08-01 1B:04:36.000000 /R Disabled
14136 7532 lghub system t Oxa4Bee6elsl00 52 - 1 Fal=e 2024-08-01 1E8:04:38.000000 N/R Disabled
12584 14136 lghub_agent.ex Oxa48eeda5c0c0 109 - 1 False 2024-09-01 18:04:38.000000 N/R Disabled
15608 137e unsecapp.exe Oxad4B8edef9670c0 3 - 1 False 2024-08-01 18:04:41.000000 n/n Dizabled
leloz 1208 ERBackgroundSe Oxa4B8ede959080 33 - 1] False  2024-08-01 1B:04:41.000000 /R Disabled
17268 7892 steamwebhelper Oxa48eseldb0lc0 20 - 1 False  2024-08-01 1B:04:43.000000 /R Disabled
18636 17844 chrome.exe Oxa48eelc4T0cd 50 - 1 False 2024-08-01 1B:04:46.000000 N/R Disabled
1B680 18636 chrome. exe Oxad4Beelc580cd B - 1 False 2024-09-01 18:04:46.000000 H/n Dizabled
18844 18636 chrome.exe Oxad48ee0£300c0 32 - 1 False  2024-08-01 1B:04:47.000000 /R Disabled
18856 18636 chrome.exe Oxa48es0£320c0 20 - 1 False  2024-08-01 1B:04:47.000000 /R Disabled
lgog4 18636 chrome.exe Oxad4fee0f3b0c0d 10 - 1 Fal=e 2024-08-01 1E8:04:47.000000 N/R Disabled
18096 18636 chrome. exe Oxad4Beeldbelcd 23 - 1 False 2024-09-01 18:04:47.000000 N/R Disabled
19104 18636 chrome. exe 0xa48eeld700c0 28 - 1 False 2024-08-01 18:04:47.000000 n/n Dizabled
19432 18636  chrome.exe OxadBesllealcl 2B - 1 False  2024-08-01 1B:04:47.000000 /R Disabled
5344 9320 Discord.exe Oxa4fee057080 50 - 1 Fal=e 2024-08-01 18:04:50.000000 N/R Disabled
18332 5344 Discord.exe OxadBeeb462100 7 - 1 False 2024-09-01 18:04:51.000000 N/R Disabled
16524 5344 Discord.exe Oxad4B8eee2950c0 70 - 1 False 2024-08-01 18:04:51.000000 n/n Dizabled
17900 5344 Discord.exe OxadBedeflelB0 13 - 1 False  2024-08-01 1B:04:51.000000 /R Disabled
17840 8132 EppleMobileDev Oxa4Besecel(B0 B - 1 False  2024-08-01 1B:04:51.000000 /R Disabled
17684 137e EpplicationFra Oxadfeelécdlecd 3 - 1 Fal=e 2024-08-01 1B:04:52.000000 N/R Disabled
18532 4144 NGenuity2Helpe 0Oxa4Beele44080 25 - 1 False 2024-08-01 18:04:54.000000 N/R Disabled
19764 5344 Discord.exe Oxa48es057£080 51 - 1 False  2024-08-01 1B:04:54.000000 /R Disabled v
19908 4144 CrossDeviceSer (Oxa48es09:d0c0 12 - 1 False  2024-08-01 1B:04:54.000000 /R Disabled
< >
Clear Log Save to file Copy to dipboard About Exit

Slika 50: Rezultat unosa memorijskog dumpa u Volatility (Izvor: Vlastita izrada, 2024.)
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Na temelju slike 49. i 50. mozemo vidjeti da je osumnijiCeni koristio aplikacije poput
Anydesk-a, aplikacije Logitech G Hub, da koristi drivere za grafi¢ku karticu Nvidia, da za web
preglednik koristi Google Chrome za koji ¢emo napraviti analizu povijesti, takoder da koristi
Discord aplikaciju za komunikaciju i sli¢no. Zatim ¢éemo umjesto Volatility Workbench-a koristiti
Volatility preko cmd-a. Da bismo to napravili potrebno je memorijski dump preseliti u mapu
gdje se nalazi Volatility i u cmd-u otvoriti mapu gdje se nalazi Volatility. Nakon §to smo to
napravili koristiti ¢emo naredbu ,windows.netstat® plugin koji simulira funkcionalnost
komande netstat iz Windows operativhog sustava i koristi se za analizu mreznih veza koje su
bile aktivne u trenutku snimanja memorijskog dumpa. Kada se pokrene ovaj plugin u
Volatilityju, pruza informacije o mreznim konekcijama i sluSa¢ima na racunalu. To ukljuéuje
popis svih aktivnih TCP i UDP veza, zajedno s IP adresama i portovima koji su trenutno
otvoreni. Takoder, dobiva se popis svih portova na kojima sustav ¢eka dolazne mrezne
konekcije, tj. slusaCe. Uz to, plugin prikazuje trenutni status svake mrezZne veze, poput
povezano, zatvoreno ili u stanju ¢ekanja. Kada izvr§imo taj plugin, dobiva se rezultat koji je

prikazan na slici 51..

Command Prompt

D:\mem dump\VolatilityWorkbench>vol.exe —f memdump.mem windows.netstat

Volatility 3 Framework 2.7.8

Progress: 1600.00 PDB scanning finished

Offset Proto LocalAddr LocalPort ForeignAddr ForeignPort State Created

OxalBefb239ad® TCPwl  192.
OxalBee828b016 TCPvl  192.
OxallBee80U4aSe® TCPvd  192.
OxalBeebddouf® TCPwl  192.
OxalBedeceb320 TCPwl  192.
OxalBefd2e7ae® TCPvl 192.
OxalBedeafB8660 TCPvd 192.
BOxalBeedeld8f1l® TCPvL .00
BOxallBee6eBb790 TCPwL 127.e.8.
OxalBee73fU01l0 TCPvU  192.
OxallBee75U0010 TCPvid  192.
BxalBeeaTccbe®@ TCPvlU 192,
OxalBeea76de50 TCPwl 192,
OxallBee938c5e®@ TCPv4  192.
OxalBefbBcPac® TCPvU  192.
OxauBee86db530 TCPwd  192.
OxalBee@3Ufe1l0 TCPvl  192.
OxalBee7b89ac® TCPvi 192.
OxalBefacdba7@ TCPwd 192.
BxallBeeac86010 TCPvlU 127.8.8.
@xalBeella3@9e TCPvd  192.
OxalBee6bb3760 TCPvi  127.0.0.
OxallBee6622a360 TCPvid  127.0.0.
OxallBef9802620 TCPwU  192.
OxalBeflla89a@ TCPvi  192.

53735 88.221.92.141 4y3 CLOSE_WAIT
52111 172.67.167.47 443 ESTABLISHED
63451 51.195.5.160 nu3 ESTABLISHED
52381 192.99.44.206 443 ESTABLISHED
52376 192.99.44.206 4u3 ESTABLISHED
52117 1e4.19.194.29 443 ESTABLISHED
52868 31.13.84.9 aa3 ESTABLISHED
53765 192.99.44.206 443 ESTABLISHED
49778 127.8.8.1 49785  ESTABLISHED
52326 192.99.44.2e6 443 ESTABLISHED
53736 95.101.75.164 443 CLOSE_WAIT
52892 164.96.1u4.96 443 ESTABLISHED
52873 31.13.84.53 au3 ESTABLISHED
52537 35.210.118.89 443 ESTABLISHED
64385 192.99.44.206 443 ESTABLISHED
63452 35.186.224.45 443 ESTABLISHED
52142  52.111.231.17 ESTABLISHED
52316 192.99.44.206 ESTABLISHED
64827 192.99.44.193 ESTABLISHED
50142 127.8.8.1 ESTABLISHED
53761  192.99.44.206 ESTABLISHED
49777 127.6.0.1 ESTABLISHED
4oge3 127.6.0.1 ESTABLISHED
53883 142.250.2081.197 ESTABLISHED
54271 52.58.152.24 CLOSED -

N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A

momonoan

mummmoamaon
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Slika 51: Rezultat plugin-a u cmd-u (Izvor: Vlastita izrada, 2024.)
ProucCavanjem |IP adresa na slici 51. mozemo otkriti koja od njih je sumnjiva. To bismo
napravili tako da bi one sumnjive unijeli na web stranicu ,What's my IP address” i na temelju
toga bismo ih eliminirali. Na primjer, uzmemo jednu od IP adresa dobivenih u cmd-u i

zalijepimo ju u gore navedenu web stranicu i dobivamo rezultat kao na slici 52.
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ﬁ:®.) Kﬂvil]lal;‘AsddreS§ SRS S m ABOUT PRESS BLOG SUPPORT

MY IP IP LOOKUP HIDE MY IP VPNS * TOOLS » LEARN *

IP Details For: 52.58.152.24

Decimal: 876255256 | Mombug—_ wojewdgetyo zo
Free'Hanseitadt Bremens " [

Hostname:  ec2-52-58-152-24.eu-central- {—| Niedersachsen —‘Brandenbuicg "
Nederland - ) 5 BEflin

1.compute.amazonaws.com — e 4

ASN: 16509 I oI West oA

e K Deutschland
{Belgié - Belgique "\~ Irharingen

A100 ROW GmbH S epien 150500 é

W
. 5. déFronce | yyembourg &
Services: Datacenter ffengse Shoriand 5/ 4
7 oy "\ Bayen
Country: Germany e France | 7" Baden-Wirttemberg
L Y ABace !
State/Region: Hessen 1 , 9 e
\ Schweiz, Suisse,
Bourgogne’ +

City: Frankfurt am Main

Latitude: 50.1109 (50° 6”39.18” N)
Longitude: 8.6820 (8° 40" 55.19” E) CLICKTO CHECK BLACKLIST STATUS

Latitude and Longitude are often near the center of population. These values are not precise enough to be used to
identify a specific address, individual, or for legal purposes. IP data from

Slika 52: Rezultat unosa dobivene IP adrese (Izvor: Vlastita izrada, 2024.)

Ovakvom provjerom mozemo otkriti s kojim racunalima ili serverima je racunalo
osumnji¢enog komuniciralo u trenutku kreiranja memorijskog dumpa. Ovaj plugin znacajno
doprinosi forenzi¢kim analizama i omogucava identifikaciju potencijalno sumnjivih mreznih
aktivnosti koje mogu ukazivati na prisutnost zlonamjernog softvera, neovlastenih pristupa ili

drugih sigurnosnih prijetniji.

6.6.Analiza povijesti web preglednika

Analiza povijesti web preglednika igra kljuénu ulogu u digitalnoj forenzici. Web
preglednici poput Chromea, Firefox-a i Edge-a pohranjuju podatke o korisni¢kim aktivnostima,
ukljuujuci posjecene web stranice, preuzete datoteke, kolaci¢e i spremljene lozinke. Ovi
podaci pomazu istraziteljima u rekonstrukciji korisnickog ponaSanja na internetu, $to moze biti
presudno u istrazi zlo€ina, cyber-kriminala ili povreda korporativnih politika. lako korisnici mogu
brisati povijest pregledavanja ili koristiti privatne modove, napredni forenzicki alati esto mogu
povratiti te podatke. Sve ovo &ini analizu povijesti web preglednika nezamjenjivom u mnogim
digitalnim istragama.

Tijekom ove analize pomoc¢u alata BrowsingHistoryView i WebBrowserPassView modi
¢emo pregledati povijest web preglednika osumniji¢enog i takoder moguce sve email adrese,
korisniCka imena i lozinke koriStene u web pregledniku. Za pocCetak ¢emo Koristiti gore

navedeni alat BrowsingHistoryView. BrowsingHistoryView je jedan od alata razvijen od strane
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NirSoft-a, koji je dizajniran za pregled i analizu povijesti pregledavanja iz razliCitih web
preglednika. Ovaj alat omogucuje korisnicima da jednostavno pregledaju, filtriraju i izvezu
povijest pregledavanja sa svojih uredaja.

Kada pokrenemo ovaj alat otvaraju ham se dva prozori. Da bismo mogli pretrazivati
osumniji¢enikovu povijest potrebno je odabrati datume izmedu kojih Zzelimo da se povijest udita
s raCunala, sto je prikazano na slici 53.

8" Advanced Options X

Filter by visit date /time: Load history items from the last xx days w10

From: 26, 8.2024. 134426 5| To: 2. 9.2024, 19:44:26

[T Load only URLs contain one of the specified strings {comma-delimited list):

() Don't load URLs that contain one of the spedified strings (comma-delimited list):

Web Browsers

Internet Explorer Chrome Firefox
Internet Explorer 10/11 + Edge Chrome Canary SeaMonkey
safari Opera Yandex
Edge (Chromium-based) Pale Moon Vivaldi
Waterfox Brave

Load history from..

Load history from the current running system (All users) e

Histary:
App Data:
Local App Data:

Computer Name:

() Automatically stop the cache task of IE 10/1E11/Edge for unlocking the database file,

Load Internet Explorer history by using APT.

[ skip duplicate URLs that their time difference is less than. .. 5 seconds

Slika 53: Opcije za ucitavanje povijest web preglednika (Izvor: Vlastita izrada, 2024.)

Buduci da smo na slici 53. odabrali da se povijest web preglednika ucita od 26.8.2024.
do 2.9.2024. te na slici 54. je moguce vidjeti da je osumniji€eni pretrazivao po web stranicama
github, Youtube, po trazili Google i slicno. Uz te web stranice mogucée je vidjeti u koje vrijeme
je on pristupao tim web stranicama, na koji nacin je pristupao (link ili preko neke forme, kao
Sto je submit), koliko dugo se zadrzao na kojoj web stranici i preko kojeg web preglednika je
pristupano.

45



3 BrowsingHistoryView
File Edit View Options Help

EdXRO =B EN-A

URL
& https:/fwww tiktok.com/@imgnivn
(& https:/fwwwtiktok.com/@imgnivn
& https:/fwww tiktok.com/ @imgnivn
(E nttps:/fwww tiktok.com/foryou
E nttps:/fwww tiktok.com/foryou
& https://github.com/volatilityfoundation/volatility3/ releases/tag/v2.7.0
psif/g iy’ g
® https://github.com/valatilityfoundation/volatility3/ releases/tag/v2.7.0
psi/g ity g
® httpsi//github.com/valatilityfoundation/volatility3/releases/tag/v2.7.0
psiffg ity g
® https://github.com/volatilityfoundation/volatility3/ releases/tag/v2.7.0
psi/fg ty: g
& https://volatilityfoundation.org/the-volatility-framewerk/
& httpsy//www.google hr/searchiq=volatility downloadéisca_esv=a781b331acaf4086...
p goog q
& https://volatilityfoundation.org/
® https:/fwww.google.hr/searchiq=volatility - downloadBlsca_esv=a781b331acai4086...
P goog q ity-
® httpsi/fwww.google. hr/searchq=volatility + downloadBisca_esv=a781b331acaf4086...
P goog q ty
® https:/fwww.google hrfsearch?source= hp&tei=kKNSWrEfgciyAfqesTAHBbING=Tra...
® https://www.google hr/search?source=hp&tei=kKNSWrEfgciyAfqesTAHBUNG=Tra...
p goog P geiyAfq
& https://www.youtube.com/watch?v= G-8-iZSdAbs
& https://www.youtube.com/watchTv=G-8-iZ5dAbs&tpp=ygURUHINYOTvbiBmb3Jlb..
@ https://www.youtube.com/results?search_query=ProcMan+farensics
P ¥ query:
® httpsi/fwww.youtube.com/watch?v=TeAOZullQvct=19658pp=ygULUHNYOTVbiE...
P y pp=ygl
& https://www.youtube.com/watch?v= TeAOZullQvcit= 1965
® httpsy//www.youtube.com/watch?v=00U3amDaBss&ipp=ygULUHNYOTvbiB2VnM%:3D
0U3am0aBss
JUFECOprA&pp=ygULUHNYD1vbiBZYnM3%53D
UFEODprA

& https:/fwww.youtube.com/watch?
& https://www.youtube.com/watch?v:
p y

& https:/fwww.youtube.com/watch?

Title
This account is private. Fu.
This account is private. F.
This account is private. F..
m
m

Release Volatility 32.7.0 ...
Release Volatility 32.7.0 ...

Release Volatility 3 2.7

Release Volatility 3 2.7.0 - ...

The Volatility Framework .
volatiity dewnload - Gow..

Home of The Volatility Fo...

volatility download - Go...
volatiity download - Go...
Volatility - Google Search
Volatility - Google Search

Microsoft Sysinternals Pr...
Microsoft Sysinternals Pr...
ProcMon forensics - You...
Malware Analysis - Word...
Malware Analysis - Word...

Using PerfMon to deter...
Using PerfMon to deter...

Process Maenitor 101 - Yo...
Process Menitor 101 - Yo...

Visit Time

1.9.2024.

1.9.2024,

1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.

1.9.2024.

1.9.2024.
1.9.2024.
1.9.2024.
1.9.2024.

20:14:41
20:14:40
20:14:32
20:14:30
20:14:20
20:11:43
20:11:42
20:11:42
20:11:41
20:11:36
20:11:33
20:11:28
20:11:26
20:11:25
20:11:20
20:11:20
20:10:53
20:10:53
20:10:47
20:10:41
20:10:41
20:10:34
20:10:34
20:09:33
20:09:33

Visit Count
379

Visited From

Visit Type

hitps:/Awwwitiktok.com...

hitps:/ fwwwtiktok.com.

htps:/ fwwwtiktok.com...
hitps://wwwtiktok.com...

https://github.com/vola.
hitps://github.com/vola.
hitpsi//github.com/vola.
hitps:/velatilityfoundat..
hitps://www.google.hr/...

hitps://www.google hr/...

hitps:/Awww.google hi/...

hitpsi/fwwwgoogle hr...

hitps:/fwww.googlers...

https://mail.google.co..
https:/ /www.youtube.c...
https:/ /www.youtube.c...
https://www.youtube.c...
htps:

hittps://www.youtube.c...

foww.youtube.c...

https:/Awww.youtube.c...
https:/fwww.youtube.c...
hitps://wwwyoutube.c...

hitps://wwwiyoutube.c..

Link
Link
Link
Link
Link
Form Submit
Link
Link
Form Submit
Link
Link
Link
Link
Link
Link
Link
Link
Link
Link
Link

Visit Duration
00:00:03.936
00:00:01.326
00:00:07.500
02.237
8,847

00:00:00.290
00:00:00.333
00:00:00.630

00:00:02.862
00:00:05.044
00:00:02.396

19:41:56.206

01:53:48.974

00:00:01.472

00:00:02.210

00:00:57.714

Slika 54: Prikaz povijesti web preglednika (Izvor: Vlastita izrada, 2024.)

Web Browser
Edge (Chromium-based)
Edge (Chromium-based)
Edge (Chromium-based)
Edge (Chromium-based)
Edge (Chromium-based)
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome
Chrome

Chrome

Nakon pregleda povijest web preglednika, koristeéi alat WebBrowserPassView.

WebBrowserPassView je forenzicki alat koji omogucuije brzo i jednostavno dohvacéanje lozinki

pohranjenih u razli€itim web preglednicima. Razvijen od strane NirSoft-a, ovaj alat moze izvuéi

lozinke koje su korisnici spremili za automatsku prijavu na web stranice. Pokretanjem alata,

on automatski dohvaca lozinke iz razli¢itih web preglednika, te na kraju dobivamo rezultat kao

Sto je na slici 55..

8 WebBrowserPassViiew
File Edit View Options Help

WA

URL Web Browser User Name Password Password Stre..  UserNameField  Password Field Created Time Modified Time Filename

& hitps:/talent testgorilla.com/create-acc...  Chrome Very Strong mat-input-0 mat-input-1 11.12.2023. 1312815 C\Users\ivanviAppDatalLoc
® hitps://tankionline.com/play/ Chrome Strong username password 8.6.2021. 1:33:55 C:\Users\ivanvi AppDatalLoc
® hitps://truckersmp.com/auth/login Chrome Strong email password 16.8.2017. 16: C:\Users\ivanvi AppDatalLoc
& hitps//trucksbook.eu/ Chrome Strong email pass 16.8.2017. 12 C\UsershivanviAppDatalLoc
& hitps:/ftwitter.com/ Chrome Strong session[username_... session|password] 1282015, 15: C\Users\ivanviAppDatalLoc
 hitps://twitter.com/account/reset_passw... Chrome Strong auth_password 12.8.2015. 15: C:\Users\ivanvi AppDatalLoc
& htps://ucp fiverp.net/login Chrome Strong login password 30.10.2017. 2 C:\Users\ivanvi AppDatalLoc
& hitps://vi.aliexpress.comyitem/10050023...  Chrome Strong 30.1.2024. 22 C\UsershivanviAppDatalLoc
& hitpsi/voyo.rtl hi/registracija Chrome Strong reg_email reg_password 19.11.2023.1 C\Users\ivanviAppDatalLoc
® hitps://web.facebook.com/ Chrome Very Strong email pass 25.3.2016. 11 C:\Users\ivanvi AppDatalLoc
® hitpsy//webauth.vip.hr/vasmpauth/Proc... Chrome Strong UserlD Password 28.2.2015. 15:41:14 C:\Users\ivanvi AppDatalLoc
& hitpsy//webmailz.foi.hr/ Chrome Strong username password 17.8.2020. 14:20:41 C\UsershivanviAppDatalLoc
® httpsy/fwebshop.tokic.hi/ Chrome Strong email password 10,2023, 16:17:41 C\UsershivanviAppData\Loc
® hitpsy//windscribe.comy/signup Chrome Strong username password 6.1.2019. 18:37:57 C:\Users\\vanvﬁppData\Lm
® https://worldoftrucks.com/en/sign_in.php Chrome Strong id password 1.2.2017. 22:57:46 C\Users\ivanv\AppData\Lo
& hitpsy//www.admuhr/account-create.ssp  Chrome Strong email passlog 29.8.2018. 22:17:11 C\UsershivanviAppDatalLoc
® hitpsy//www.aliexpress.com/item/32868... Chrome Strong 24.0.2018. 16:23:33 C\Users\ivanviAppDatalLoc
® hitps://www.amazon.co.uk/ap/signin Chrome Strong email password 332018, 13:43:28 C:\Users\ivanvi AppDatalLoc
® https://www.amazon.com/ap/register Chrome Strong email 1.3.2018. 20:44:33 C:\Users\ivanvh AppDataLoc
& hitpsy//www.amazon.com/ap/signin Chrome Strong email password 28.2.2018. 18:51:13 C\UsershivanviAppDatalLoc
 hitpsy//www.amazon.it/ap/signin Chrome Strong email password 17.7.2018. 16:19:28 C\Users\ivanviAppDatalLoc
® hitpsy//www.backdblood.com/en-us Chrome Strong email password 8.8.2021. 13:52:46 C:\Users\ivanvi AppDatalLoc
& hitpsy//www.balkanpesbox.com/ Chrome Very Strong 17.12.2022. 18:54:52 C\UsershivanviAppDatalLoc
& hitpsy//www.bomprettystore.com/ Chrome Very Strong 23.4.2018. 15:36:43 C\UsershivanviAppDatalLoc
® hitpsy//www.buzzsneakers.com/HRK_hr/... Chrome Strong reg_email reg_password 5.5.2022. 16:16:23 C\Users\ivanviAppDatalLoc
® htpsy//www.challengeme.gg/register/  Chrome Strong fos_user_registrati... fos_user_registrati... 2.11.2016. 20:17:41 C\Users\ivanv\AppDatalLoc
& hitpsy//www.coinbase.com/signup Chrome Strong email password C\UsershivanviAppDatalLoc
& hitpsy//www.coinato.com/login Chrome Strong email passwd C\UsershivanviAppDatalLoc
& hitpsy//www. cordis.hr/registracia/ Chrome Strong miesto pass C\Users\ivanviAppDatalLoc
® hitpsy//www. crestedebate.com/debate/s... Chrome Strong username password C:\Users\ivanvi AppDatalLoc
& hitpsy//www.deszer.com/en/login Chrome Strong login_mail login_password 20.1.2020. 11:56:30 C\UsershivanviAppDatalLoc
250 Passwards, 1 Selected NirSoft Freeware. https:iwww.nirsoftnet

Slika 55: Podaci o racunu korisnika iz razli¢itih web preglednika (lzvor: Vlastita izrada, 2024.)

Na slici 55. moguce je vidjeti da je korisnik kreirao raune na web stranicama kao $to

su Twitter, Facebook, Amazon, Ali Express, Voyo i sli¢no. Uz svaku stranicu, ponudeni su
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korisniCka imena i lozinka za svaku web stranicu i uz to je moguce vidjeti da li je umjesto
korisni¢kog imena koriSten email, uz sve to moguce je joS vidjeti kada je racun kreiran i kada
je zadnji put promijenjeno.

Ovi podaci omogucéuju forenziCarima da precizno rekonstruiraju aktivnosti
osumnji¢enog na racunalu, identificiraju racune koje je koristio tijekom odredenog vremenskog

razdoblja, te otkriju moguée obrasce ponaSanja i namjere koje su klju¢ne za istragu.

6.7. Pisanje forenzickog izvjesStaja

ForenziCki izviestaj je dokument koji priprema strucnjak s posebnim znanjem ili obukom
za istragu zlocCina, bilo da se radi o kibernetickom kriminalu ili fizickom zlo€inu. Postoje razlicite
vrste forenzickih izvjeS¢a: racunalno, medicinsko, istrazno i evaluacijsko forenzi¢ko izvjeSce.
Racunalno forenzi¢ko izvjeSce koristi se za istrazivanje zlo€ina pocinjenih putem elektroni¢kih
uredaja kao Sto su mobilni telefoni, racunala i tableti. Takvo izvjeS¢e pruza informacije o tome
kada se zloCin dogodio i koji su njegovi uzroci. Koristenje forenzickih izvjeSca je vazno jer
omogucava detaljnu analizu i razumijevanje zlo€ina, $to moze pomodi u njihovom rjeSavanju i
prevenciji buducih incidenata.[27]

U nastavku je prikazan simulirani forenzicki izvjestaj koji se sastojati od saZetka slucaja,

analiziranih dokaza, prikupljenih dokaza, koraka istrage i zakljucka.

6.7.1.Forenzicki izvjestaj

Identifikacija slu€aja i relevantnih strana
Dana 25. svibnja 2024. godine, tvrtka Micro pokrenula je istragu s brojem sluCaja
#2024-0515-MICRO zbog ozbiline sumnje da je zaposlenik Ivo Ivi¢é odavao povjerljive
informacije konkurentskoj tvrtki. Zaposlenikovo racunalo, koje Kkoristi operativni sustav
Windows 11, zaplijenjeno je kako bi se istrazile te sumnje i kako bi se provela opsezna digitalna
forenzi¢ka analiza.
Istragu je vodila digitalna forenzi¢ka ekipa tvrtke Micro, &iji Clanovi su:
e Marko Horvat, glavni forenziar s dugogodidnjim iskustvom u analizi digitalnih dokaza
e Ana Petrovi¢, specijalist za analizu digitalnih artefakata i rekonstrukciju korisnickih
aktivnosti
e Luka Kovaci¢, struCnjak za prikupljanje, o€uvanje i analizu digitalnih dokaza, s

posebnim naglaskom na forenzi¢ku obradu diskova
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Tijekom ove forenziCke analize tim je pristupio prikupljanju i o€uvanju svih relevantnih
podataka s diska ra¢unala. Analiza je obuhvatila detaljno ispitivanje povijesti web preglednika
kako bi se utvrdile eventualne posjete sumnjivim web stranicama ili komunikacijske aktivnosti
s konkurencijom. Osim ispitivanja povijesti web preglednika, analizirani su digitalni artefakti,
uklju€ujuci datoteke, logove i privremene podatke kako bi se rekonstruirale aktivnosti na

racunalu.

Forenzicka ekipa je istrazila sve zabiliezene dogadaje i procese na racunalu,
uklju€ujuci pokretanje aplikacija, promjene datoteka i sistemske dogadaje. Cilj ove opsezne
analize bio je utvrditi prisutnost bilo kakvih dokaza koiji bi potvrdili ili opovrgli sumnje o odavanju
povijerljivih informacija konkurenciji, te omogucgiti precizne zakljucke i daljnje pravne korake.

Kronologija dogadaja

Kronologija dogadaja

Istraga u vezi sa slu€ajem #2024-0515-MICRO zapocela je 25. svibnja 2024. godine,
kada je tvrtka Micro pokrenula postupak zbog sumnje da zaposlenik lvo lvi¢ odaje povjerljive
informacije konkurenciji.

Detaljna kronologija dokumentira svaki korak poduzet tijekom istrage, pruzajuéi jasan
vremenski okvir i objasnjenje postupaka koji su provedeni kako bi se prikupili relevantni dokazi

i donijeli zaklju¢ci o moguéem odavanju povjerljivih informacija.

25. svibnja 2024.

o 09:00 - Interna istraga zapoc€inje nakon $to su prijavljene sumnje o moguéem odavanju
povjerljivih informacija. Forenzicki tim tvrtke Micro sastavljen je i dobio zadatak istraZiti
ovaj slucaj.

e 10:30 - Donosi se odluka o zapljeni raCunala zaposlenika Ive lIvi¢éa, koje koristi
operativni sustav Windows 11zato $to je racunalo identificirano kao klju¢ni izvor
potencijalnih dokaza.

e 11:30 - Racunalo je formalno zaplijenjeno i premjesteno u forenzicki laboratorij tvrtke
Micro radi provodenja digitalne analize. U ovom trenutku, raCunalni sustav je zasti¢en

kako bi se oCuvala cjelovitost podataka.
26. svibnja 2024.

e 08:00 - Forenzi¢ki tim zapoc€inje s procesom stvaranja forenzi¢ke kopije cijelog diska

raCunala. Forenzicka kopija ukljuCuje sve aktivhe datoteke, izbrisane datoteke i
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nedodijeljeni prostor koji moze sadrzavati ostatke izbrisanih podataka. Proces je voden
strogim procedurama kako bi se osiguralo da svi podaci ostanu netaknuti.

14:00 - Forenzi¢ka kopija diska je dovrS§ena, a njezina cjelovitost je provjerena koristedi
odgovarajuce alate za verifikaciju. Kopija je pohranjena na sigurne medije, a originalno

racunalo je izolirano kako bi se sprijecio bilo kakav daljnji pristup.

27. svibnja 2024.

09:00 - Tim zapocinje s detaljnom analizom povijesti web preglednika, trazecéi bilo
kakve znakove posjeta sumnjivim web stranicama ili koriStenje internetskih
komunikacijskih kanala koji bi mogli ukazivati na odavanje povjerljivih informacija.
Posebna paZnja posvetena je nedavno posje¢enim stranicama i pretrazivackim
pojmovima.

13:00 - Slijedi analiza digitalnih artefakata, ukljucujuéi pregled privremenih datoteka,
sistemskih logova, i drugih zapisa koji mogu pomoc¢i u rekonstrukciji aktivnosti
korisnika. Ova analiza pruza uvid u korisnikove radnje, kao $to su pristupi odredenim
datotekama, koristenje aplikacija, te vrijeme i nacin koristenja ra¢unala.

16:00 - Tim provodi dodatnu analizu zabiljezenih dogadaja na sustavu, ukljuCujuci
promjene u datotekama, instalacije softvera, i druge kljuéne dogadaje koji mogu biti

relevantni za istragu.

28. svibnja 2024.

10:00 - Forenzicki strunjaci istrazuju pokrenute procese na racunalu, ukljuujuci
aplikacije koje su mogle biti koristene za komunikaciju s konkurencijom ili prijenos
povjerljivin podataka. Tim analizira i procese koji su bili aktivni u vrijeme sumnjivih radnji
kako bi se identificirali potencijalni kanali curenja informacija.

13:30 - Na temelju provedenih analiza, tim pregledava i organizira prikupljene dokaze.
Povezuju se razliciti dijelovi informacija kako bi se stvorila cjelovita slika dogadaja i
mogucih radniji zaposlenika.

16:00 - Istraga se privodi kraju, a forenzicki tim zapoc€inje izradu detaljnog izvjestaja
koji ukljuCuje sve klju¢ne nalaze, prikupljene dokaze i zakljuCke. Izvjestaj ¢e posluziti
kao temelj za daljnje korake, ukljuCujucCi eventualne pravne postupke protiv

osumnji¢enog.
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Tehnicki detalji

U ovoj istrazi koriSten je niz forenzickih alata, od kojih je svaki imao specifiécnu ulogu u
razli¢itim fazama analize. FTK Imager, na primjer, bio je klju¢an u pocetnoj fazi za stvaranje
forenzickih slika tvrdih diskova i drugih uredaja za pohranu podataka, osiguravajuéi pritom
integritet dokaza pomocu generiranih hash vrijednosti. Volatility i Volatility Workbench
omogucili su dubinsku analizu memorije sustava, otkrivajuéi informacije poput aktivnih procesa
i mreznih veza koje nisu bile satuvane na disku. Registry Viewer posluZio je za detaljan
pregled Windows Registry-ja, gdje su identificirane kljuéne promjene i artefakti vezani za
sigurnosne postavke sustava. Event Viewer omogucio je analizu Windows event logova,
pruzaju¢i uvid u vazne dogadaje poput sigurnosnih incidenata i promjena u konfiguraciji
sustava. Process Monitor (ProcMon) pruzio je moguénost pracenja aktivnosti u stvarnom
vremenu, ¢ime su identificirani sumnijivi procesi i njihove interakcije s datotekama i registry-
jem. Za analizu povijesti pregledavanja, koristen je BrowsingHistoryView, koji je omogucio
identifikaciju posjeé¢enih web stranica relevantnih za istragu. WebBrowserPassView je bio
koristan za pronalazak sacuvanih lozinki u web preglednicima, ¢ime su otkriveni potencijalno
kompromitirani korisni¢ki racuni. Konac¢no, BitLocker je koristen za deSifriranje podataka

zasticenih enkripcijom, omogucujuci pristup i analizu sadrzaja koji bi inace bio nedostupan.

Tijekom forenziCke istrage, izradena je slika osumnjiCenog diska pomoc¢u alata FTK
Imager s ciliem oCuvanja svih podataka u njihovom izvornom stanju i omogucavanja detaljne
analize. Analizirane su razliCite vrste datoteka, ukljuuju¢i dokumente, slike, videozapise,
arhivske datoteke, izvrSne datoteke i sistemske datoteke relevantne za slucaj. Izbrisane
datoteke identificirane su nakon $to je slika diska montirana u FTK Imageru, gdje su se vidjel
tragovi tih datoteka u slobodnom prostoru na disku i u podruéjima diska koja nisu dodijeljena
nijednoj datoteci (unallocated space). Skrivene datoteke otkrivene su analizom sistemskih

atributa, kao i pregledom metapodataka i anomalija u strukturi datote€nog sustava.

Za analizu artefakata s raCunala osumniji¢enog koristen je alat Registry Viewer radi
detaljnog pregleda Windows registra. Poseban fokus bio je na datoteci NTUSER.DAT, koja
sadrzi korisniCki specificne podatke. Analizirane su aplikacije poput Discorda i Steama zbog
njihove moguc¢nosti za komunikaciju u stvarnom vremenu, Sto je relevantno za istragu.
Pregledani su podaci o koriStenju ovih aplikacija, ukljuCujuci vrijeme posljednjeg pristupa,
uCestale kontakte i druge relevantne aktivnosti. Takoder je analizirana sistemska datoteka
system, koja pruza informacije o hardveru raCunala. Prouceni su kljuCevi koji otkrivaju detalje
o mati¢noj ploci, vrsti monitora koji je koriSten, kao i diskovima upotrijebljenim za pohranu

podataka. Ovi podaci omogucili su rekonstrukciju hardverske konfiguracije raCunala, sto je
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kljuéno za razumijevanje nacina koridtenja racunala i povezivanje specificnih komponenti s
analiziranim artefaktima. Ova analiza registra pruzila je vazne uvide u aktivnosti korisnika i
tehniCke aspekte sustava, osiguravajuéi temelj za daljnju forenzi¢ku analizu i potencijalne

dokaze u istrazi.

Za analizu logova dogadaja koriSten je alat Event Viewer, koji je omogucio pregled
sigurnosnih, aplikacijskih i sistemskih logova. Analizom ovih logova prikupljeni su kljucni
podaci o aktivnostima na racunalu osumniji¢enog, ukljuéujuci trenutke prijave u sustav, vrijeme
paljenja ra€unala, trajanje perioda mirovanja sustava, te informacije o uklanjanju diskova i
brisanju aplikacija. Prou€eni su logovi kako bi se utvrdilo kada je osumniji¢eni pristupio sustavu,
koliko je vremena racunalo provelo u stanju mirovanja, te kada je i koji disk bio uklonjen.
Takoder su identificirani trenuci kada su aplikacije bile obrisane, kao i zapisi 0 neuspjeSnim
prijavama. Ova analiza omogucila je rekonstrukciju klju¢nih aktivnosti i dogadaja koji su se

odvijali na raCunalu, pruzajuci vazne uvide za daljnju istragu.

Analizom csrss.exe u alatu ProcMon moguce je otkriti razli€ite aktivnosti koje taj proces
obavlja. Kroz ProcMon se prate datoteke koje proces otvara, Cita, piSe ili mijenja, promjene u
registru, kao i procese koje stvara ili uklanja. Takoder se mogu pratiti putanje koje proces
koristi, te zabiljeziti greske i izuzetci koji se javljaju. Ove informacije pomazu u prepoznavanju
sumnjivih aktivnosti i problema sa sustavom, pruzajuc¢i uvid u nadin na Koji csrss.exe
funkcionira i identificirajuéi potencijalne anomalije ili sigurnosne prijetnje. Analiza omogucuje
detaljno razumijevanje ponaSanja procesa i mozZe otkriti aktivnosti koje nisu u skladu s

normalnim operacijama sustava.

Za analizu memorijskog dumpa koristeni su alati Volatility Workbench i Volatility. Ovi
alati omogucili su detaljno ispitivanje sadrzaja memorije i identifikaciju aktivnosti korisnika.
Analizom memorijskog dumpa otkriveno je da je korisnik koristio aplikaciju AnyDesk, koja
omogucuje udaljeni pristup i mozZe se koristiti za prenoSenje podataka konkurenciji. Takoder
su identificirani podaci o grafic¢koj kartici koju je korisnik koristio, web pregledniku koji je bio
aktivan, te IP adresama s kojima je raCunalo imalo vezu. Ove informacije pruzaju uvid u
tehniCke aspekte rada racunala i mrezne aktivnosti, Sto je kljucno za daljnje razumijevanje

korisnikovih radnji i potencijalnih sigurnosnih prijetniji.

Za analizu povijesti web preglednika koristeni su alati BrowsingHistoryView i
WebBrowserPassView. Ovi alati omogucili su dubinsko istraZivanje aktivnosti osumnji¢enog

na internetu. BrowsingHistoryView omogucava pregled detaljne povijesti pregledavanja,
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uklju€ujuci web stranice kao Sto su GitHub, YouTube i Google trazilica. Alat prikazuje podatke
o vremenskim oznakama kada je osumniji¢eni posjecivao ove stranice, trajanje sesija na svakoj
stranici te koji web preglednik je koriSten. Ova analiza pruzila je uvid u obrasce pretrazivanja i
aktivnosti korisnika na internetu. WebBrowserPassView je koristen za otkrivanje pohranjenih
vjerodajnica u web pregledniku. Alat je omogucio pristup svim email adresama, korisni¢kim
imenima i lozinkama koje su bile pohranjene u pregledniku. Na taj nacin, prikupljeni su podaci
o raCunima koje je osumnji¢eni koristio, uklju€ujuéi web stranice na kojima su ti racuni bili
aktivni. Zajedno, ovi alati omogucili su sveobuhvatan pregled internetskih aktivnosti
osumniji¢enog, otkrivajuci koje su stranice posjecene, koliko je vremena provedeno na njima i
kakve su informacije bile pohranjene. Ovi podaci su kljuéni za razumijevanje obrazaca
ponasanja korisnika i mogu pruziti vazne uvide u moguce sumnjive aktivnosti ili sigurnosne
prijetnje.

Tijekom forenzicke istrage prikuplieni dokazi su popraéeni odgovarajuéim hash
vrijednostima kako bi se osigurao njihov integritet. Za svaku forenzi¢ku kopiju diska izraCunate
su hash vrijednosti koristeéi standardne algoritme, poput MD5 i SHA-1. Ove hash vrijednosti
prikazane su u izvjestaju kako bi se dokazalo da podaci nisu mijenjani od trenutka njihovog
prikupljanja do trenutka analize. Prikazane hash vrijednosti za sve forenzicke kopije potvrduju
da su dokazi autenti¢ni i nepromijenjeni, sto je kljuéno za odrzavanje vjerodostojnosti
cjelokupnog forenzitkog postupka. Time se osigurava da rezultati analize temelje na
originalnim, nepromijenjenim podacima, $to je od sustinske vaznosti za integritet i valjanost

istrage. Prikupljene hash vrijednosti prikazane su na slici 56.

Opis metodologije

Tijekom analize slike diska pregledane su sve datoteke, uklju€ujuci sistemske datoteke,
korisniCke dokumente, aplikacijske datoteke, privremene datoteke, logove, datoteke vezane
uz mrezni promet, datoteke preglednika i izbrisane datoteke, pri Cemu nije pronadena nijedna
koja bi bila povezana s firmom. Zatim, tijekom analize datoteke NTUSER.DAT prou¢avane su
aplikacije koje su bile otvarane, s posebnim fokusom na aplikacije Discord i Steam zbog
njihove upotrebe u komunikaciji, pri ¢emu Discord omogucéava ¢ak i prijenos uZivo. Nadalje,
analizirana je datoteka SYSTEM u kojoj su pregledani podaci o raCunalu osumnji¢enog,
uklju€ujuéi informacije o mati¢noj plo€i, vrsti monitora, diskovima koriStenim za pohranu
podataka i verziji BIOS-a koju je osumnjiceni koristio. Zatim su analizirani logovi dogadaja, koji
su pokazali da se osumnjiCeni prijavio u sustav 16.7.2024. u 18:00, da je racunalo 16.7.2024.
u 17:39 bilo u stanju mirovanja, da je osumnji€eni 18.7.2024. u 16:38 uklonio disk 4, da je
18.7.2024. u 16:41 obrisao aplikaciju FTK Imager, te da je 1.9.2024. bilo neuspjelih prijava na

sustav, kao i da je 2.9.2024. u 16:12 doSlo do greske prilikom kopiranja diska. Kod analize
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procesa proucavani su procesi CSRSS.EXE i WINLOGON.EXE. Analizom kreiranog
memorijskog dumpa utvrdeno je da je osumnijiCeni koristio aplikaciju Anydesk, aplikaciju
Logitech G Hub, drivere za grafi¢ku karticu Nvidia te web preglednik Google Chrome. Takoder,
pomocu plugin-a Windows.NETSTAT analizirane su IP adrese s kojima je racunalo imalo vezu.
Daljnjom analizom je otkriveno da je korisnik preko Google Chrome web preglednika
pretrazivao web stranice poput YouTube, TikTok, GitHub, te koliko je puta i koliko dugo je
posjecivao svaku od tih stranica. Na kraju, analizom racuna utvrdeno je da je korisnik imao
aktivne racune na web stranicama kao $to su Twitter, Facebook, AliExpress i Voyo, koje je

redovito koristio.

Nakon stvaranja slike diska, provedena je detaljna analiza svih vrsta datoteka.
Istrazene su sistemske datoteke kljuéne za operativni sustav, korisni¢ki dokumenti,
aplikacijske datoteke, privremene datoteke, logovi, datoteke preglednika te izbrisane datoteke
koje bi mogle sadrzavati preostale informacije. Unato€ iscrpnoj analizi svih mogucih izvora

podataka, relevantni dokazi nisu pronadeni

S obzirom na to da je Discord platforma za komunikaciju, a Steam za kupniju i igranje
igara, oba sustava su podvrgnuta detaljnoj analizi u cilju identifikacije potencijalnih dokaza.
Koristili smo forenziCke alate za pristup svim razgovorima i aktivhostima na Discordu i Steamu,
ukljuujuc¢i mogucnost prijenosa uzivo na Discordu. Takoder su analizirane aplikacije otvorene
putem datoteke NTUSER.DAT, kao i podaci iz datoteke SYSTEM, koji sadrze informacije o
raCunalu osumnjiCenog, poput mati¢ne plo¢e i verzije BIOS-a. Svi pronadeni dokazi
dokumentirani su s detaljnim informacijama o korisnicima, vremenskim oznakama i sadrzaju

poruka.

Analizom logova dogadaja utvrdeno je da osumnijieni je pristupio sustavu 16. srpnja
2024. u 18:00 sati, neposredno nakon §to je racunalo izaslo iz stanja mirovanja u 17:39 sati.
Dana 18. srpnja 2024. u 16:38 sati, osumnijiCeni je fizi¢ki uklonio disk 4 iz raCunala, a samo tri
minute kasnije, u 16:41 sati, obrisao je aplikaciju FTK Imager, koja je koristena za forenzi¢ko
ispitivanje i analizu podataka. Ove radnje ukazuju na moguée namjerno uklanjanje dokaza.
Nadalje, 1. rujna 2024. zabiljeZzene su neuspjeSne prijave na sustav, $to moze sugerirati
pokuSaje neovlastenog pristupa ili prikrivanja aktivnosti. Konaéno, 2. rujna 2024. u 16:12 sati,
doslo je do greske prilikom kopiranja diska, $to moze biti povezano s prethodnim radnjama
uklanjanja diska ili brisanja aplikacija, te moze ukazivati na moguc¢u manipulaciju podacima ili

fizicke smetnje u sustavu.
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Tijekom analize procesa, posebno su prouCavani procesi CSRSS.EXE i
WINLOGON.EXE. Nakon detaljne istrage, nije pronaden nijedan dokaz koji bi upuéivao na to
da je osumniji¢eni obavljao aktivnosti kojima bi odavao informacije konkurenciji. Analizom ovih
procesa nisu identificirane nikakve neobicne aktivnosti ili manipulacije koje bi sugerirale da je

osumniji¢eni bio uklju¢en u neovlasteno prikupljanje ili prijenos informacija.

Analizom memorijskog dumpa utvrdeno je da je osumnijiCeni Kkoristio aplikaciju
AnyDesk za daljinsko upravljanje racunalom, Logitech G Hub za upravljanje perifernim
uredajima, te graficke drivere Nvidia za optimizaciju grafickih performansi. Takoder je
identificiran web preglednik Google Chrome, $to ukazuje na aktivnosti pregledavanja interneta.
Dodatno, pomoéu plugin-a Windows.NETSTAT analizirane su IP adrese s kojima je raéunalo
imalo aktivne veze, pruzajuci uvid u mrezne aktivnosti i potencijalne komunikacije s vanjskim

posluziteljima.

Daljnjom analizom utvrdeno je da je korisnik putem web preglednika Google Chrome
pretrazivao razliite web stranice, ukljucujuéi YouTube, TikTok i GitHub. Precizirane su
informacije o uCestalosti posjeta i vremenskom trajanju svakog posjeta tim stranicama, $to
omogucuje razumijevanje obrazaca koristenja. Osim toga, analizom korisni¢kih racuna
ustanovljeno je da je korisnik imao aktivne radune na nekoliko znacajnih web stranica,
uklju€ujuci Twitter, Facebook, AliExpress i Voyo. Ovi racuni su koristeni redovito, $to sugerira

aktivno sudjelovanje na tim platformama.

Zakljuéci s analizom

Na temelju temeljite forenziCke analize svih dostupnih podataka, uklju€ujuéi slike diska,
logove dogadaja, memorijske dumpove te aktivnosti na razliitim platformama i aplikacijama,
utvrdeni su sljedec¢i rezultati. Analizom slike diska obuhvaéene su sistemske datoteke,
korisni¢ki dokumenti, aplikacijske i privremene datoteke, logovi, datoteke preglednika i
izbrisane datoteke. UnatoC temeljitoj pretrazi, nijedna od ovih datoteka nije sadrzavala
relevantne dokaze koji bi upucivali na curenje podataka ili druge neovlastene radnje. Detaljna
analiza platformi Discord i Steam pokazala je da su svi razgovori i aktivnosti, ukljuCujuci
mogucnost prijenosa uzivo na Discordu, pregledani bez pronalaska sumnjivih radnji. Takoder
su analizirane aplikacije otvorene putem datoteke NTUSER.DAT i podaci iz datoteke
SYSTEM, no nisu otkriveni dokazi koji bi sugerirali prijenos informacija konkurenciji ili druge
neovlaStene aktivnosti. Istrazivanjem logova dogadaja ustanovljeno je da je osumnjiCeni
pristupio sustavu 16. srpnja 2024., neposredno nakon izlaska racunala iz stanja mirovanja.
Dana 18. srpnja 2024. uklonio je disk 4 i obrisao aplikaciju FTK Imager. lako su zabiljezene

neuspjesne prijave na sustav i greSka prilikom kopiranja diska 2. rujna 2024., ove radnje nisu
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direktno povezane s curenjem podataka, ali mogu sugerirati pokusaje prikrivanja aktivnosti.
Analizom procesa CSRSS.EXE i WINLOGON.EXE, nije pronaden nijedan dokaz koji bi
upucivao na aktivnosti koje bi sugerirale odavanje informacija konkurenciji. Detaljna istraga
ovih procesa nije otkrila nikakve nepravilnosti ili manipulacije. Memorijski dump je pokazao
koriStenje aplikacija AnyDesk, Logitech G Hub, grafi¢kih drivera Nvidia i web preglednika
Google Chrome. Analizom IP adresa pomocu plugin-a Windows.NETSTAT, nije identificirana
sumnjiva mrezna aktivnost koja bi upucivala na curenje podataka. Daljnjom analizom web
aktivnosti otkriveno je da je korisnik redovito posjecivao stranice poput YouTubea, TikToka,
GitHub-a, Twittera, Facebooka, AliExpressa i Voya. Ove aktivnosti nisu pokazale znakove
neovlastenog pristupa ili prijenosa informacija.

IstraZivanjem svih dostupnih podataka, ukljuCujuéi fiziCko uklanjanje diska i brisanje
aplikacija, forenzi¢ka analiza nije otkrila nikakve dokaze o curenju podataka ili odavanju
informacija. Analizirani dokazi, uklju€ujuéi aktivnosti na Discordu i Steamu, logove dogadaja,
procese i memorijske dumpove, nisu pokazali konkretne znakove neovladtenog prijenosa
informacija ili sumnjivih radnji koje bi ukazivale na krSenje sigurnosti. Unato€ detaljnoj analizi
svih relevantnih izvora, nije pronadena poveznica koja bi sugerirala da je osumnijiCeni bio

angaziran u aktivnostima koje bi mogle ukljucivati odavanje informacija konkurenciji.

Prilozi

Na slici 56 prikazana je slika diska osumnji¢enog, koja je bila podvrgnuta detaljnoj
forenzickoj analizi. Tijekom ovog procesa pazljivo su proucavane razliCite vrste datoteka,
uklju€ujuci sistemske i korisnicke datoteke, kao i one aplikacijske i privremene naravi. Posebna
pozornost posvecena je datotekama koje su bile izbrisane jer su one mogle sadrzavati klju¢ne

informacije ili tragove aktivnosti osumnji¢enog.

+ 8 ESD-USB (H) x +

> This PC Removable Disk (F) [root] Search [root] 3 © > ThisPC > ESD-USB(H) > Search ESD-USB (H) Q

(B Details @ New ~ Sort ¥ e (B Details

Slika 56: Analiza slike diska (lzvor: Vlastita izrada, 2024.)
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Na slici 57 prikazane su hash vrijednosti koje su dobivene nakon izrade forenzicke slike
diska osumnji¢enog pomocu alata FTK Imager. Ove hash vrijednosti kljuéne su za verifikaciju
integriteta podataka tijekom cijelog procesa analize. One omogucuju stru¢njacima da potvrde
da podaci na slici diska nisu bili promijenjeni ili manipulirani nakon $to je slika napravljena. U
slucaju bilo kakve promjene u sadrzaju diska, hash vrijednosti bi se promijenile §to bi odmah
ukazalo na potencijalnu neovlastenu intervenciju. Time hash vrijednosti sluze kao osnovni alat
u odrzavaniju vjerodostojnosti i pouzdanosti forenzi¢ke analize.

A" Drive/lmage Verify Resulis = a *

=
Name
Sector count
E MD5 Hash
Computed hash
Stored verification hash
Report Hash
Verify result
| |B@ SHA1 Hash
| Computed hash
Stored verification hash
Report Hash
Verify result
B Bad Blocks List
Bad block(s) in image

: Close ]

Slika 57: Hash vrijednosti slike diska (Izvor: Vlastita izrada, 2024.)

Na slici 58. prikazane su informacije iz Registry Viewera koje detaljno prikazuju
posliednje vrijeme pristupa aplikaciji Discord na ra¢unalu osumnji¢enog. U ovom sluéaju,
podaci iz registra pokazuju to€an datum i vrijeme kada je aplikacija Discord zadnji put
pokrenuta ili koriStena. Ovi podaci su klju¢ni za razumijevanje vremenskog okvira aktivnosti
korisnika, posebno u kontekstu analize potencijalnin sumnjivih radnji. Analizom ovih
informacija, moze se povezati aktivnosti na Discordu s drugim dogadajima na sustavu, kao §to
su promjene u datotekama ili mreznim vezama, $to moze pomodi u stvaranju cjelovite slike o

korisnikovom ponas$aniju u kriti€nim trenucima.
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[ AccessData Registry Viewer (Demo Mode) - NTUSER DAT]
[ File Edit Report View Window Help
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B BB EEEE| 6T

0 stuckRects3

(] TabletMode

+( Taskband

(2 Typedpaths

(1 User Shell Folders

3 Userhssist
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/¥ Count

Name
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jvaqbjf vzzrefvirpbagebycn...

vpebfbsg.Jvagbjf.Rkeybere
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Slika 58. Informacije o zadnjem otvaranju aplikacije Discord (Izvor: Vlastita izrada, 2024.)

Na slici 59 prikazani su logovi dogadaja koji biljeze to¢an trenutak kada se osumnijiceni

zadnji put prijavio na svoj racun. Analizom ovih logova omoguceno je pracenje aktivnosti

osumnji¢enog te procjena vremena kada su se odvijale potencijalno sumnjive radnje. Ovi

podaci kljuéni su za rekonstrukciju dogadaja i utvrdivanje prisutnosti osumnji¢enog tijekom

klju€nih trenutaka istrage.

(@ Event Viewer
File Action View Help
= nm dm
(@ Event Viewer (Local)

# Custom Views
v [ Windows Logs

& Application 9, Audit Success
[+ Security A, Audit Success
[] setup \ Audit Success
[ System Audt Success

(] Forwarded Events
# Applications and Services Lo,
> [f) Saved Logs
| Subseriptions

A, Audat Success

9, Audit Success
@ Audit Success
@, Audt Success
9, Audit Success
@ Audt Success
A, Audit Success

9, Audt Success 167,
1672024, 18:05:56
1672024, 180556
1672024, 180556

ind Time
2024, 18:05:56
2024, 18:05:56

1672024, 18:05:56
1672004, 18:05:56
16.7.2024, 18:05:56
16.7.204, 18:05:56

2024, 18:05:56

1672024, 17:58:11

Source

Mierosoft Windows security suditing
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security uditing.
Microsoft Windows security suditing.
Microsoft Windows security suditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security sudting
Microsoft Windows security suditing.
Microsoft Windows security uditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windaws security suditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.

Microsoft Windows security suditing.

Event 1D
5379
5379
5379
5379
5179
79
5379
5379
579
5379
573
5379
5379
%7
2624
5382
5382

ok Category
User Account Management
User Account Management
User Account Management
User Account Management
User Account Management
User Account Management
User Account Management
User Account Management
User Account Management
User Account Management
User Account Management
User Account Management
User Account Management
Special Logon

Logen

User Account Management
User Account Management
Special Logon

User Account Management
User Account Management

Event 4624, Microsoft Windows security suditing.

General Desails

[An account was successfully logged on.

More Information: ~ Event Log Online Help

Subject:
Security ID; SYSTEM
Account Name: DESKTOP-KMJICFES
Account Domain: WORKGROUP
Logon ID: 0cE?
Logon Information:
Logon Type: s
Restricted Admin Mode: -
Remote Credential Guard: -
Virtual Account: No
Log Name: Security
Source: Microsoft Windows security Logged: 16.7.2004.1800:50
Event ID: 624 Tesk Category: Logon
Levet Information Keywords:  Audit Success
User: A Computer:  DESKTOP-KMAICFE
OpCode: Info

Slika 59: Prikazi logova dogadaja za prijave na sustav (lzvor: Vlastita izrada, 2024.)

Na slici 60 prikazani su logovi dogadaja koji jasno dokumentiraju pokusaj osumnji¢enog

da napravi kopiju diska C:. Ovi logovi pruzaju detaljan prikaz aktivnosti sustava tijekom
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poku$aja kopiranja, ukljucujuci to€no vrijeme poCetka operacije, koristene alate i ciljnu lokaciju
na koju je disk trebao biti kopiran. Prema zapisima, operacija je prekinuta zbog nedostatka

prostora na odrediSnom disku, Sto je sprijeilo uspjeSno dovrSavanje kopiranja.

& Event Viewer
File Action View Help
L ARl a

[2] Event Viewer (Local) System  Number of
> [ Custom Views

Level Date and Time Source

v [ Windows Logs I
[ Application (@ Information 292024, 17:26:12 Kernel-General
] Security () Informatien Kernel-General
] Setup (1) Information Kernel-General
f] System (i) Information Service Control Manager
£ Forwarded Events (i) Information Service Contrel Manager
» [ Applications and Services Lo | ({2181 oty
v Lg Saved Logs A\ Warning 2.9.2024, 16:12:42 Volsnap
[ Application (i) Information 2.9.2024, 16:12:42 Volsnap
E i::::gw (i) Information 2.9.2024. 16:12:42 Vulsr.'\ap
(@) Information 292024, 16:09:38 Service Control Manager
H System @Enor 2.9.2024, 16:00:38 Service Control Manager
24 Subsciptions (@) Information 2.9.2024, 16:09:38 Application Popup
(@ Information 292024, 16:09:38 Service Control Manager
Event 35, Volsnap x

General Details

[The shadow copies of volume C: were aborted because the shadow copy storage failed to grow.

Log Name: System

Source: Volsnap Logged: 2.9.2024.16:12:47
Event ID: 35 Task Category: Mone

Level: Error Keywords:  Classic

User: N/A Computer.  DESKTOP-KMAICFE
OpCode: Info

More Information:  Event Log Online Help

Slika 60: Analiza logova dogadaja za prekinutu operaciju kopiranja (lzvor: Vlastita izrada, 2024.)

Na slici 61. prikazan je memorijski dump analiziran pomocu alata Volatility Workbench,
koji omogucuje pregled svih aplikacija aktivnih u trenutku kreiranja dumpa na racunalu
osumnji¢enog. Ovaj memorijski dump sadrzi podatke o procesima, pokrenutim aplikacijama,

te informacijama o mreznim konekcijama i korisniCkim sesijama.

5] PassMark Volatilty Workoench - o x

PN p—— sromscinage | CommandDescrpton .
Lists process memory ranges that V l t l ty
Pt wndows . Refreshrocesatet Potenial conan meci code olatiil

2] [commare Workbench

by PassMark Software
Command parameters: Run
OProcess D

7892 11120  steamuebhelper Oxa48ee927e100 26 - 1 False  2024-08-01 1 N/A  Disabled o
9492 1208 steamservice.e 0xad8ee0262080 4 - o Trae  2024-08-01 1 N/A  Disabled

12532 7892  steamwebhelper Oxa4feec6e8cd 6 - 1 False  2024-09-01 1 N/ Disabled

12776 7892  steamuebhelper Oxadfeeb220180 05 - 1 False  2024-08-01 1 N/ Disabled

12476 7892 steamwebhelper OxalfecfeSe080 & - 1 False  2024-08-01 1 N/A  Disabled

13328 7882  steamwebhelper OxadBee760£0c0 5 - 1 False  2024-08-01 1 N/ Disabled

1338¢ 7892  steamwebhelper OxadBee6eBd080 19 - 1 False  2024-08-01 1 N/ Disabled

14136 7532 lghub_system t Oxa48ee6e06100 52 - 1 False  2024-08-01 1 N/ Disabled

12584 14136  lghub agent.cx OxadBeedaScOcd 108 - 1 False  2024-09-01 1 N/A  Disabled

15606 1376  unsecapp.exe  Oxa4fede9670c0 3 - 1 False  2024-03-01 1 N/ Disebled

16192 1208  EmBackgroundSe Oxadfede050080 33 - 0 Falss  2024-08-01 1 N/A  Disabled

17266 7882  steamuebhelper OxadfeecOdbcd 20 - 1 False  2024-08-01 1 N/ Disabled

18636 17844  chrome.exe OxadBee0caTcd 50 - 1 False  2024-08-01 1 N/ Disabled

18680 18636  chrome.exe OxadBee0cS580c0 & - 1 False  2024-08-01 1 N/ Disabled

18844 1863¢  chrome.exe 0Oxa482e0£30000 32 - 1 False  2024-02-01 1 N/A  Disabled

16856 18636  chrome.exe Oxa48ee0f320c0 20 - 1 False 1 N/A  Disebled

18984 18636  chrome.exe 0xad8ee0£3b0c0 10 - 1 False 1 N/ Disabled

10096 18636  chrome.exe OxadBeel06elcd 23 - 1 False 1 N/ Disabled

10104 18636  chrome.exe Oxad8eel0700c0 28 - 1 False  2024-08-01 1 N/ Disabled

19432 18636  chrome.exe OxadBeellEaded 28 - 1 False  2024-08-01 1 N/ Disabled

5384 9320  Discord.exe OxadBec057e080 50 - 1 False  2024-08-01 1 N/A  Disabled

18332 5344 Discord.exe OxadBee462100 7 - 1 False  2024-08-01 1 N/A  Dissbled

16524 5344 Discord.exe OxadBeee2050c0 70 - 1 False  2024-08-01 1 N/ Disabled

17900 5344 Discord.exe OxadBedefle0s0 13 - 1 False  2024-08-01 1 N/A  Disabled

17840 8132  AppleMobileDev Oxadfeescel0S0 & - 1 False  2024-08-01 1 N/ Disabled

17684 1376  Applicationfra OxadBeed6cddcd 3 - 1 False  2024-08-01 1 N/ Disabled

19532 4144  NGenuity2ielpe Oxa48ee0e44080 25 - 1 False  2024-08-01 1 N/A  Disabled

19764 5344 Discord.exe OxadBee05TE080 51 - 1 False  2024-03-01 18:0 N/ Disabled ¥
19908 4144  CrossDeviceSer Oxaéfee0bd0cd 12 - 1 False  2024-03-01 18:04:54.000000 N/h  Disebled

< >

Clear Log Savetofie | | Copytodiboard | About Ext

Slika 61: Analiza memorijskog dumpa pomocu alata Volatility Workbench (Izvor: Vlastita izrada, 2024.)
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Na slici 62. prikazan je rezultat dobiven koriStenjem alata Volatility nakon pokretanja
plugin-a windows.netstat. Ovaj alat omogucuje detaljan prikaz svih aktivnih mreznih veza na
racunalu osumnji¢enog u trenutku izrade memorijskog dumpa. Prikazane su sve IP adrese s
kojima je raCunalo uspostavilo vezu, ukljuCujuéi lokalne i udaljene IP adrese, kao i
odgovarajuée portove koji su koristeni za komunikaciju. Svaka od ovih IP adresa detaljno je
analizirana kako bi se utvrdilo jesu li povezane s legitimnim ili sumnjivim mreznim aktivnostima.

‘Command Prompt X AR

D:\mem dump\VolatilityWorkbench>vol.exe —f memdump.mem windows.netstat

Volatility 3 Framework 2.7.0

Progress: 100.66 PDB scanning finished

Offset Proto LocalAddr LocalPort ForeignAddr ForeignPort State PID Owner Created

OxalBefb239ade TCPvl : 1 53735 88.221.92.144 443 CLOSE_WAIT N/A
OxalBee828b010 TCPvl ‘ 2l 52111 172.67.167.47 443 ESTABLISHED N/A
OxalBeeBOlUaSe® TCPvi . sl 63451  51.195.5.160 au3 ESTABLISHED N/A
OxalBeebddoufe TCPvl . A 52381 192.99.44.206 443 ESTABLISHED N/A
BxalBedeceb320 TCPvl . 1. 52376 192.99.44.2066  4u3 ESTABLISHED N/A
BxalBefd2e7aed TCPvl . 1. 52117 164.19.194.29 443 ESTABLISHED N/A
BxalBedeaf8660 TCPvl . 1. 52868 31.13.84.9 uu3 ESTABLISHED N/A
OxalBeededgdled TCPvlU . 1 53705 192.99.44.206 443 ESTABLISHED N/A
OxalBee6edb790 TCPvl 8.0 4ug778 127.0.0.1 49785  ESTABLISHED N/A
OxalBee73f4p10 TCPvlU . 1 52326 192.99.44.206 443 ESTABLISHED N/A
OxalBee7540010 TCPvi . 21 53736 95.101.75.164 443 CLOSE_WAIT N/A
Bxal8eea7cc5e@ TCPvl . 1. 52892 1604.96.144.98  4u3 ESTABLISHED N/A
BxalBeea76d050 TCPvl ‘ 1. 52873 31.13.84.53 au3 ESTABLISHED N/A
BxalBee938c5e@ TCPvl . 1. 52537 35.210.110.89 443 ESTABLISHED N/A
OxalBefbOcOaed TCPvl . sl 64385 192.99.44.206 443 ESTABLISHED N/A
OxalBee86db530 TCPvl i 1. 63452 35.186.224.45 443 ESTABLISHED N/A
OxallBee®3Uf010 TCPvl . 1. 52142  52.111.231.17 443 ESTABLISHED N/A
OxalBee7b89acd TCPvl : Sl 52316 192.99.44.206 443 ESTABLISHED N/A
BxalBefacdba70 TCPvl . ks 64627 192.99.44.193 443 ESTABLISHED N/A
Bxal8eeac86010 TCPvl .8.9. 50142 127.8.8.1 27060  ESTABLISHED N/A
Bxal8eella3@9® TCPvl . s 53761 192.99.44.2066  4u3 ESTABLISHED

OxaliBee6bb3760 TCPvl .0.0. us777  127.0.0.1 49786  ESTABLISHED

OxallBee6622a30 TCPvl .0.0. Lug9ges  127.0.0.1 9100 ESTABLISHED N/A
OxallBef9802620 TCPvl : Sl 53083  142.250.201.197 443 ESTABLISHED

OxalBeflla89a0 TCPvl s sl 54271  52.58.152.24 au3 CLOSED -

Slika 62: Prikaz rezulata nakon pokretanja plugin-a windows.netstat (Izvor: Vlastita izrada, 2024.)

Na slikama 63. i 64. prikazani su rezultati dobiveni koriStenjem dva klju¢na forenzicka
alata BrowsingHistoryView i WebBrowserPassView. BrowsingHistoryView omoguéio je
detaljan pregled povijesti pregledavanja web stranica na ra¢unalu osumnji¢enog. Analizom
ovih podataka zna se je koje je web stranice osumnji¢eni posjetio, u koje vrijeme, koliko puta
je posjecivao odredene stranice, koliko se dugo zadrzavao na njima, te koji je web preglednik
koristio za pristup tim stranicama. WebBrowserPassView alat omogucio je pristup svim
racunima koji su bili koriSteni na racunalu osumnijiCenog. Prikazane su lozinke, korisniCka
imena, datumi kada su racuni kreirani i kada su posljednji put izmijenjeni. Ovi podaci su
izuzetno vazni jer mogu otkriti je li osumnjiceni koristio viSe korisni¢kih racuna, potencijalno s

razliitim identitetima, te jesu li racuni koristeni za pristup osjetljivim ili sumnjivim resursima

3 srowsingHistoryview -0

File Edit View Options Help

Title Visit Time Visit Count Web Browser User Profile
1.9.204, 201481 B
.. 192004, 201440 B
192024, 20:14:32 B
1.9.2024.20:1430 s
1.9.2024. 20:1420 5
270-.. 192004.20:11:43 4
0-n 192024, 20:11:42 4
1.9.2024. 201142 4
192004201141 4
.. 192024, 20:11:36
1.9.2024. 201133
o.. 192024, 20:11:28

Visit Type

tion.org/the-volatilty-framework/
00:00:02.862
00:00:05.044

1
3

¢ 2

® 192004, 201126 3

® 0. 192024201125 3

® T ch 19204201120 4

® T ch 19204 201120 4

© s/ youtube.com/watchv=G-8Z5dAbs 1 194156206

® . 1

® 2 orsugns

® UHAYOIIB... Mel 1

® .. 192024,20:1041 1 woooran2

® . 1920420034 1

Sntp: chv= O0U3am0aBss 19204201034 1 00002210

® A 0. 192004, 200933 1

Sitpsy/ncyo chv= UFEOOprA 0. 192004, 200933 1 a00s7.714

Slika 63: Prikaz povijesti web preglednika (Izvor: Vlastita izrada, 2024.)
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88 WebBrowserPassView - [u}] X

File Edit View Options Help

By o)

VAL Web Browser User Name Passward Password Stre.,  UserNameField  Password Field Created Time Madified Time Filename

® https://talent testgorilla.com/create-acc..  Chrome Very Strong mat-input-0 mat-input-1 1112.2023, 131815 CUsersvivany\AppDatat\Loc
& htps://tankionline.com/play/ Chrome Strong usemame password 862021, 1:33:55 Ci\Usersivany\AppDatatLos
® https:/truckersmp.com/auth/login Chrome strong email pssword 1682017, 165421 ChUserstivam\AppDataiLoc
@ hitpsi//trucksbook.cu/ Chrome Strong email pass 1682017122213 CA\Userstivam\AppDatatLoc
O https://twitter.com/ Chrome Strong sessionlusername ... sessionlpassword] 1282015, 15:03:15 C\Userstivany\AppDatatLoc
® https:/twitter.com/account/reset_passw... Chrome strong auth_password 12.82015.15:0435 Ci\Usersvivany\AppData\Loc
& https://ucp fiverp.net/login Chrome Strong login password 30.10.2017. 2024:48 C\Userskivany\AppDataLoc
& https://vialiexpress.com/item/10050023...  Chrome strong 30.1.2024, 2200414 CUsersvivany\AppDatatLoc
® https://voyo.rtlhi/registracija Chrome. Strong reg_email reg_password 19.11.2023. 14:49:03 Ci\Users\ivanv\AppDstalLoc
® https://web facebook.com/ Chrome Very Strong emall pass 25.3.2016. 113320 Ci\Usershivam\AppDatatLoc
® https://webauth.vip.hi/vasmpauth/Proc... Chrome Strong UserlD Password 2822015.1541:14 CA\Usershivan\AppDatatLoc
® https://webmail2 ol hr/ Chrome Strong usemame password 17.82020. 142041 C\Userstivany\AppDataLoc
® hittps://webshop tokic.hr/ Chrome strong email password 192023, 16:17:41 C\Usersivany|AppDatatLoc
& https://windscribe.com/signup Chrome Strong usemame password 612013, 18:37:57 C\Users\wanvlgppDa(a\Lm
& htps://worldoftrucks.com/en/sign inphp Chrome Strong id password 122017, 22:5746 Ci\Usersivany\AppDatatLos
& https://www.adm.hr/account-create.asp  Chrome Strong email passlog 2082018, 2217:11 Ci\Users\ivanv\AppDstalLoc
® https://www.aliexpress.com/item/32868... Chrome Strong 2292019, 162333 CA\Userstivam\AppDatatLoc
® htps://www.amazon.co.uk/ap/signin  Chrome Strong email password 332018, 13:43:28 C\Userstivany\AppDatatLoc
@ https://www amazon.com/apfegister  Chrome strong email 132018, 20:44:33 Ci\Usersvivany\AppData\Loc
® hittps://www amazon.com/ap/signin Chrome strong email password 28.22018.1851:13 C\Userstivany\AppDataLoc
& httpsi//www.amazon.it/ap/signin Chrome strong email password 17.7.2018. 161928 CUsersvivany\AppDatatLoc
& htps://wvw backablood.com/en-us Chrome Strong email password 882021, 13:5246 Ci\Usersivany\AppDatatLos
® https:/ /v balkanpesbox.com/ Chrome Very Strong 17.12.2022. 185452 Ci\Usershivam\AppDatatLoc
® htps://www bornprettystore.com/ Chrome Very Strong 2342018153643 CA\Userstivam\AppDatatLoc
® https://www buzzsneakers.com/HRK hi/... Chrome Strong reg_email reg _password 552002, 16:16:23 Ci\Userstivany\AppDatatLoc
@ https://www challengeme.gg/register’  Chrome strong fos_user_registrati... ~fos_user registrati.. 2.11.2016. 20:17:41 Ci\Usersvivany\AppData\Loc
® hittps://ww coinbase.com/signup Chrome Strong email password 17.3.2021.17:02:02 C\Userskivany\AppDataLoc
& hittps://www.cointo.comylogin Chrome strong email passwd 25.12.2017. 1331:57 CUsersvivany\AppDatatLoc
& https://www.cordis.hi/registracija/ Chrome. Strong mjesto pass 1982021 17:34:51 Ci\Users\ivanv\AppDstalLoc
(B https://www.createdebate.com/debate/s... Chrome Strong usemame password 862002.216:30 Ci\Usershivam\AppDatatLoc
® https://ww deczer.com/en/login Chrome Strong login_mail login_password 20.1.2020. 11:56:30 C\Userstivany\AppDatatLoc
250 Passwords, 1 Selected NirSoft Freeware. https:iwww.nirsoftnet

Slika 64: Podaci o racunu korisnika koriStene na web preglednicima (Izvor: Vlastita izrada, 2024.)



7. Zakljuéak

U ovom zavrSnom radu bavio sam se forenzickom analizom operacijskog sustava
Windows 11. U radu sam koristio razliCite izvore informacija, Google Scholar i Google, dok
sam za prikazivanje i upravljanje izvorima u radu koristio alat Zotero. Forenzicka analiza
provedena je uz pomo¢ programa FTK Imager, Registry Viewer, Event Viewer, Volatility
Workbench, Volatility, WebBrowserPassView, BrowsingHistoryView, ProcMon i BitLocker. Na
pocetku rada, objasnio sam temeljne pojmove vezane uz digitalnu forenziku te sam se osvrnuo
na povijest operacijskog sustava Windows. Detaljno sam objasnio kljuéne znacajke Windowsa
11, kao $to su TPM (Trusted Platform Module), UEFI Secure Boot i VBS (Virtualization-Based
Security).

Kroz prakti¢ni dio rada, pruzio sam kratki vodi¢ kroz kljuéne komponente Windows
operacijskog sustava koje su relevantne za forenzi¢ku analizu, uklju€uju¢i Windows Registry,
logove dogadaja, povijest preglednika i BitLocker-a. Nakon teoretskog uvoda i vodi¢a, prikazao
sam forenzi¢ku analizu na simuliranom slu€aju $to je obuhvatio prikupljanje podataka s diska,
analizu artefakata, pregled logova dogadaja, analizu procesa, analizu memorijskog dumpa i

analizu povijesti web preglednika, te izradu izvjestaja slu€aja.

Ovaj zavr$ni rad daje sveobuhvatan pregled forenzic¢ke analize Windowsa 11, pruzajudi
korisne alate i metode za prikupljanje i analizu digitalnih dokaza. Ovaj rad moze posluziti kao
vodi¢ za buduée forenziCke analize i istrazivanja u podrudju digitalne forenzike, posebno u

kontekstu najnovijih operacijskih sustava.
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