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Sazetak

Ovaj rad se bavi analizom efikasnosti sigurnosnih operativnih centara (SOC) u detekciji i
odgovoru na kiberneti¢ke prijetnje, s naglaskom na usporedbu razli€itih alata i tehnologija

koji se koriste u industriji.

Rad pruza pregled trenutnih procesa unutar SOC-a, identificira njihove slabosti i predlaze
moguca unapredenja s ciliem povecanja efikasnosti. MetodoloSki pristup obuhvatio je
teorijsku analizu SOC sustava, studije sluCaja stvarnih cyber napada te evaluaciju alata

poput QRadar-a, Splunk-a, CrowdStrike Falcon-a i Vectra Al-a.

Kroz empirijsku analizu performansi SOC sustava, rad je pokazao znacaj automatizacije i
koriStenja napredne analitike u smanjenju vremena reakcije i povecanju ucinkovitosti u
zastiti organizacija. Zaklju€ci ukazuju na potrebu kontinuiranog razvoja i prilagodbe
sigurnosnih tehnologija kako bi SOC sustavi mogli pravovremeno i u€inkovito odgovoriti

na sve sofisticiranije prijetnje.

Kljuéne rijeéi: sigurnosni operativni centar; SOC; kibernetiCke prijetnje; automatizacija;

upravljanje prijetnjama; SOAR; detekcija prijetnji; analiza performansi
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1. Uvod

U suvremenom digitalnom okruZenju, kibernetiCke prijetnje postaju sve ulestalije i
sofisticiranije. Sigurnosni operativni centri (SOC) igraju klju¢nu ulogu u zastiti organizacija od
tih prijetnji, pruzajuéi kontinuirani nadzor, detekciju i odgovor na incidente. Kako bi se
organizacije ucinkovito zastitile, potrebno je razumjeti kako SOC djeluje i njegove prednosti i
nedostatke. lako je SOC samo jedan dio Sireg spektra kiberneti¢ke sigurnosti, on je vrlo bitan
dio. Uspostava centraliziranog nadzora svih dijelova sustava olak$ava i ubrzava reakciju na
incidente i postupke oporavka. Zadadu nadzora i odgovora na incidente obavljamo

uvodenjem sigurnosnog operativnog centra. [1]

Motivacija za odabir ove teme proizasla je iz rastuce prijetnje koju cyber napadi predstavljaju
za organizacije svih veli€ina te mog osobnog interesa za podrucje kiberneticke sigurnosti.
kroz rad istraziti cemo razliCite vrste kibernetickih prijetnji i njihovu vaznost za suvremene
organizacije. Zatim ¢e se opisati uloga sigurnosnih operativnih centara, njihove osnovne
komponente, procesi i arhitektura. Sljede¢e obradujemo konkretne primjere cyber napada,
ukljuCujuéi detekciju i propuste u detekciji tih napada te klasifikaciju alarma. Sljedece
prolazimo kroz pregled trenutnih metoda i tehnologija za detekciju prijetnji, uz razmatranje
prednosti i ograni€enja razli€itih pristupa. Fokusirat cemo se na analizu suvremenih alata i

tehnika koje se koriste u SOC-ovima. Na kraju opisat éemo trenutne procese unutar SOC-a.



2. Metode i tehnike rada

Glavna istrazivaCcka metoda ovog rada je kvalitativna analiza. Kvalitativna analiza
nam omogucuje detaljno ispitivanje specificnih aspekata sigurnosnih operativnih centara

(SOC), njihovih procesa, alata i u€inkovitosti u detekciji i reakciji na kibernetiCke prijetnje.

IstrazivaCke aktivnosti ukljucivale su analizu stru¢ne literature, studija slu€aja, te upotrebu
specificnih programskih alata i aplikacija. StruCna literatura i istrazivacki radovi pruZili su
temeljno razumijevanje teorijskih aspekata SOC-a i kiberneti¢kih prijetnji, dok su studije
slu¢aja omogucile prakti¢an uvid u stvarne incidente i odgovore SOC-ova na njih. Osim toga,
stekao sam prakti¢no iskustvo u cybersecurity sektoru tijekom stru¢ne prakse, sto je dodatno
obogatilo moje razumijevanje sigurnosnih operativnih centara i njihovih procesa. Tijekom
struCne prakse imao sam priliku vidjeti kako svaki alat funkcionira, pa sam ih ukljucio u

zavrsni rad.
Programski alati koristeni u ovom istraZivanju ukljucuju:

1. QRadar: IBM-ov alat za sigurnosne informacije i upravljanje dogadajima (SIEM),
koristen za analizu sigurnosnih podataka i identifikaciju prijetnji.

2. SOAR (Security Orchestration, Automation, and Response): Alat koji pomaze u
automatizaciji odgovora na incidente i koordinaciji medu razli€itim sigurnosnim
alatima.

3. CrowdStrike: Napredna platforma za zastitu krajnjih tocaka koja koristi umjetnu
inteligenciju za detekciju i odgovor na prijetnje.

4. Akamai: RjeSenje za zaStitu web aplikacija i mreznih resursa od napada, posebno

DDoS napada.

Kombinacija ovih alata omoguéava sveobuhvatnu analizu sigurnosnih dogadaja, brz i

u€inkovit odgovor na incidente, te stalno pracenje i zastitu od novih prijetnji.

Ove metode i alati pruzili su potrebne podatke i uvide za temeljitu analizu efikasnosti

sigurnosnih operativnih centara u detekciji i reakciji na kiberneti¢ke prijetnje.



3. Analiza cyber prijetnji

cyber prijetnje predstavljaju kontinuiranu opasnost za organizacije diljiem svijeta,
predstavljajuéi razlicite vrste napada i rizika za sigurnost informacija. U ovom poglavlju,
istrazit ¢emo definiciju cyber prijetnji i njihove razliCite vrste, takoder opisat cemo koje jo$
prijetnje ukljuCujemo u cyber prijetnje, kao i vaznost sigurnosnih operativnih centara (SOC) u

suvremenom poslovnom okruzenju.

3.1. Cyber prijetnje

Cyber prijetnja ili prijetnja kibernetiCke sigurnosti je potencijalna opasnost koja ima za cilj
ostetiti podatke, ukrasti podatke ili poremetiti digitalni zivot opéenito. Cyber prijetnje ukljucuju
raCunalne viruse, povrede podataka, napade uskracivanja usluge (DoS) i druge vektore
napada. Takoder, cyber prijetnje odnose se na moguénost uspjedSnog kibernetickog napada
koji ima za cilj neovlasteni pristup, oSte¢enje, poremecaj ili kradu informacijske tehnologije,
racunalne mreze, intelektualnog vlasnistva ili bilo koje druge vrste osjetljivih podataka. Cyber
prijetnje mogu dolaziti unutar organizacije od povjerenih korisnika ili iz udaljenih lokacija od

nepoznatih strana. [2], [3]
KibernetiCke prijetnje dolaze od brojnih prijetnji, u njih uklu€ujemo i [2], [3], [4]:

1. Neprijateljske drzavne aktere: Nacionalni kiberneti¢ki ratni programi predstavljaju
rastu¢e kibernetiCke prijetnje koje se kreéu od propagande, naruSavanja web
stranica, Spijunaze i ometanja kljuéne infrastrukture do gubitka Zivota. DrZavno
potpomognuti programi postaju sve sofisticiraniji i predstavljaju napredne prijetnje u
usporedbi s drugim prijetnjama. Njihove razvijene sposobnosti mogle bi prouzroditi
Siroka i dugoroCna ostecenja nacionalnoj sigurnosti mnogih zemalja. Neprijateljske
drZzave predstavljaju najveci rizik zbog njihove sposobnosti uinkovite upotrebe
tehnologije i alata protiv najtezih cilieva poput klasificiranih mreza i kritiCne
infrastrukture poput elektroenergetskih mreza i ventila za kontrolu plina.

2. TeroristiCke grupe: TeroristiCke grupe sve viSe koriste cyber napade kako bi ostetile
nacionalne interese. Manje su razvijene u cyber napadima i imaju manju sklonost
koriStenju cyber sredstava od drzava. Vjerojatno je da c¢e teroristicke grupe
predstavljati znacCajne kibernetiCke prijetnje kako se u njihove redove pridruzuje
tehni¢ki kompetentnije generacije sto znaci da potreba za kiberneticCkom sigurnos¢u

svakog dana sve viSe raste.
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Korporativni 3pijuni i organizirane kriminalne organizacije: Korporativni Spijuni i
organizirane kriminalne organizacije predstavljaju rizik zbog svoje sposobnosti
provodenja industrijske Spijunaze radi krade poslovnih tajni ili masovne krade novca.
Opcenito, ove stranke zainteresirane su za profitne aktivnosti, bilo ostvarivanje profita
ili ometanje sposobnosti poslovanja tako S§to napadaju kljuénu infrastrukturu
konkurenata, kraduci poslovne tajne ili dobivajuéi pristup i materijale za ucjenu.
Haktivisti: Aktivnosti haktivista kre¢u se u okviru politickih ideala i pitanja. Veéina
haktivistiCkih grupa zabrinuta je zbog Sirenja propagande umjesto ostelivanja
infrastrukture ili ometanja usluga. Njihov je cilj podrzati svoj politicki program umjesto
prouzrociti maksimalnu Stetu organizaciji.

Nezadovoljni insajderi: Nezadovoljni insajderi ¢est su izvor cyber kriminala. Insajderi
Cesto ne trebaju visok stupanj raCunalnog znanja za izlaganje osjetljivih podataka jer
im moze biti odobren pristup tim podacima. Prijetnje insajdera uklju€uju i dobavljae
treCe strane i zaposlenike koji mogu slu€ajno unijeti zlonamjerne programe u sustave,
Sto dovodi do povrede podataka.

Hakeri: Zlonamjerni napadaci mogu iskoristiti “zero day” ranjivost kako bi neovladteno
pristupili podacima. U proSlosti je to zahtijevalo visoku razinu vjestine. Danas se
napredni napadi mogu izvesti pomocéu automatskih napadackih skripti i protokola koje
je moguce preuzeti s interneta, Sto &ini sofisticirane napade jednostavnima.

Prirodne katastrofe: Prirodne katastrofe predstavljaju kibernetiCku prijetnju jer mogu
poremetiti kljuénu infrastrukturu bas kao $to bi to mogao cyber napad.

Slu€ajni postupci ovlastenih korisnika: Neke od najvecih povreda podataka izazvane

su loSom konfiguracijom umjesto hakerima.

3.2. Vrste cyber prijetn;i

Ima mnogo vrsta cyber prijetnji tako da ¢u se drzati najrelevantnijih i onih koji mogu najvise i
najlakse ostetiti sustav [2], [3], [4], [5]:

1.

Malware Napadi

o Virusi — zlonamjerni kod koji se pri¢vr§¢uje na host aplikaciju. Glavna
aplikacija mora se izvrsiti da bi se pokrenula, a zlonamjerni kod izvrSava se
kada se izvrSi glavna aplikacija.

o Crvi (Worms) — zlonamjerni softver koji se sam umnozava i putuje kroz mrezu
bez pomoci glavne aplikacije ili interakcije s korisnikom.

o Trojanci — u poCetku trojanac se €ini kao nesto korisno, ali uklju€uje
zlonamjerne komponente, kao $to je instaliranje backdoor-a na korisnikov

sustav. Mnogi se trojanci isporu€uju putem “drive-by” preuzimanja. Oni



takoder mogu zaraziti sustave iz laznog antivirusnog softvera, piratskog
softvera, igara ili zarazenih USB klju€eva.

o Ransomware — Posebna vrsta trojanaca. Napadadi Sifriraju korisni¢ke podatke
ili preuzimaju kontrolu nad rac¢unalom i kako bi zaklju€ali korisnika. Zatim,
zahtijevaju da korisnik plati otkupninu kako bi ponovno dobio pristup podacima
ili Racunalu.

o Cryptojacking — Koristi resurse korisnikovog uredaja za rudarenje kriptovaluta
bez njihovog znanja.

o Spyware — Prikuplja podatke korisnika, poput lozinki i detalja o pla¢aniju.

o Adware — Prati aktivnost pregledavanja radi prikazivanja ciljanih reklama.

o Fileless malware — Ne instalira softver na sustav, ve¢ koristi postoje¢e
datoteke za zlonamjerne funkcije.

o Rootkiti — Rootkit je grupa programa koja skriva €injenicu da je sustav zarazen
ili ugrozen zlonamjernim kodom.

o Woyper attack - osmiSljen je za trajno brisanje ili osteéenje podataka na
cilianim sustavima. Cesto se promatraju u geopolitickim sukobima i u
kontekstu haktivizma.

2. Social engineering napadi

To je praksa koristenja drustvenih taktika za dobivanje informacija. Cesto nije
potrebna neka vrsta visoke tehnologije da bi se koristila ta metoda, poti¢e pojedince

.......

su korisnicki pristupni podaci. Cesto se korsite sliedeée tehnike:

o Baiting — Mami korisnike da otkriju osjetljive informacije obec¢avajuéi nesto
atraktivno.

o Pretexting — Napadac se predstavlja kao autoritet kako bi iznudio informacije.

o Phishing — slanje e-poste sa svrhom da prijevarom navede korisnika da otkrije
osobne podatke ili klikne na link.

o Vishing (Voice phishing) — telefonskim pozivom navode korisnika kako bi im
dao privatne i financijske podatke.

o Smishing (SMS phishing) — Koristenje SMS poruka za prijevaru korisnika.

o Tailgating — Neautorizirana osoba slijedi autoriziranog korisnika u zasticeni
prostor.

3. Napadi na Lanac Opskrbe
o Kompromitiranje alata za izgradnju ili razvojnih kanala.

o Kompromitiranje postupaka potpisivanja koda ili rauna programera.



o Slanje zlonamjernog koda kao automatiziranih azuriranja hardverskih ili
firmverskih komponenti.

o Unaprijed instaliran zlonamjerni kod na fizickim uredajima.

4. Man-in-the-Middle Napad (MitM)

o Napad koji koristi aktivno presretanje ili prisluskivanje. Koristi tre¢e raunalo
za dohvatacanje prometa koji se $alje izmedu dva druga sustava

o Wi-Fi prisluskivanje, Email otmica, DNS spoofing, IP spoofing, HTTPS
spoofing.

5. Denial-of-Service (DoS) Napad

o Preopterecuje ciljani sustav velikim volumenom prometa, ometajuéi njegovo
normalno funkcioniranje.

o Tehnike uklju€uju: HTTP flood DDoS, SYN flood DDoS, UDP flood DDoS,
ICMP flood, NTP amplifikacija.

6. Napadi Injekcije

o SQL injekcija — Umetanje SQL naredbi u korisnicki unos.

o Injekcija koda — Umetanje zlonamjernog koda u aplikaciju.

o Data poisoning — vrsta napada u kojem protivnik namjerno kompromitira skup
podataka za obuku koju koristi model umjetne inteligencije ili strojnog u€enja
kako bi manipulirao radom tog modela.

o LDAP injekcija — Manipulacija LDAP upitima.

o XML eXternal Entities (XXE) injekcija — IskoriStavanje ranjivosti XML
parsiranja.

o Cross-Site Scripting (XSS) — Umetanje zlonamjernog JavaScript koda.

4. Funkcije i znacCajke sigurnosnih operativnih

centara

Sigurnosni operativni centar (SOC) predstavlja centralizirani tim unutar organizacije koji je
odgovoran za pracenje, prevenciju, detekciju i reakciju na cyber prijetnje. SOC koristi
napredne tehnologije i struCnjake kako bi osigurao sigurnost informacija i kontinuitet
poslovanja. Ovo poglavlje ¢ée se fokusirati na vaznost SOC-a u suvremenom poslovhom
okruZenju, detaljno ¢e objasniti njegovu ulogu u detekciji, analizi i odgovoru na prijetnje, te ¢e
prikazati osnovne komponente i procese unutar SOC-a, kao i arhitekturu koja omogucéava

ucinkovito funkcioniranje SOC-a.[1]



4.1. Vaznost sigurnosnih operativnih centara (SOC) u

suvremenom poslovnom okruzenju

Sigurnosni operativni centar je vazno imati zbog sve vecih prijetnji kiberneti¢ke sigurnosti.

4.1.1. Razlozi za uspostavu SOC-a

Kako bi organizacija postala sigurnija SOC omogucuje slidece kljuéne potrebe za svaku
organizaciju [6], [7], [8]:

e Detekcija i prevencija prijetnji: Cyber prijetnje se kontinuirano razvijaju. Primarna
uloga SOC-a je pracenje i detekcija prijetnji u stvarnom vremenu, $to omogucuje
organizacijama da brzo reagiraju i sprijeCe potencijalne proboje ili gubitak podataka.

e (Odziv naincidente: U slu€aju sigurnosnog incidenta, SOC moze brzo reagirati kako bi
ublazio Stetu, ogranicio prijetnju i smanjio utjecaj na organizaciju. To smanjuje vrijeme
neaktivnosti i financijske gubitke.

e Sustav ranog upozoravanja: SOC djeluje kao sustav ranog upozoravanja koji moze
pomoc¢i organizacijama da proaktivno rijeSe ranjivosti i prijetnje prije nego Ssto
eskaliraju u vece sigurnosne incidente.

e Uskladenost: Mnoge industrije imaju stroge regulatorne zahtjeve za zastitu i sigurnost
podataka. SOC pomaze organizacijama da ispune ove standarde uskladenosti putem
pracenja i izvjeStavanja o sigurnosnim dogadajima.

e Zadtita podataka: Uloga SOC-a ukljuCuje zastitu osjetljivih podataka, &to je klju¢no za
odrzavanje povjerenja korisnika i izbjegavanje pravnih posljedica.

e Upravljanje ranjivostima: SOC se Cesto bavi kontinuiranim procjenama ranjivosti i
pomaze organizacijama da identificiraju i zakrpaju sigurnosne slabosti prije nego sto
ih napadacdi iskoriste.

o Detekcija prijetnji iznutra: SOC mozZe pomo¢i u identificiranju i ublazavanju prijetn;ji
iznutra, koje predstavljaju sigurnosne rizike od strane zaposlenika ili drugih osoba s
unutarnjim pristupom sustavima organizacije.

e Forenzika i analiza: Kada se incidenti dogode, SOC provodi detaljnu analizu nakon
incidenta kako bi razumio kako je doslo do proboja, njegov opseg i koriStene taktike.

e ObavjeStavanje o prijetnjama: SOC timovi ostaju informirani o najnovijim prijetnjama i
ranjivostima koristeci izvore obavjestajnih podataka o prijetnjama, omogucujuci im da
proaktivno brane protiv novih rizika.

e Povecana sigurnosna svijest: Prisutnost SOC-a povec¢ava svijest o sigurnosnim

pitanjima unutar organizacije.



e Automatizacija i orkestracija sigurnosti: Mnogi SOC-ovi koriste alate za automatizaciju
i orkestraciju kako bi optimizirali sigurnosne operacije.

e |splativa sigurnost: lako postavljanje i odrzavanje SOC-a moze biti skupo,
potencijalne ustede su znacajne u usporedbi s financijskim gubicima i Stetom za
ugled koje mogu proizadi iz sigurnosnih incidenata.

e 24/7 nadzor: Cyber prijetnje mogu se dogoditi u bilo kojem trenutku. SOC pruza 24/7
nadzor, osiguravajuci da se prijetnje otkriju i da se na njih reagira bez obzira na doba
dana.

e Prilagodena sigurnost: SOC-ovi mogu prilagoditi svoje procese praéenja i odgovora
na sigurnosne incidente specificnim potrebama organizacije, uzimajuéi u obzir
industriju i veli€inu prijetn;ji

e Mir i sigurnost: Posjedovanje SOC-a pruza mir vodstvu organizacije, zaposlenicima i

korisnicima, znajuéi da postoji posveceni tim koji prati i brani od sigurnosnih prijetn;ji.

4.1.2. Prednosti koje SOC donosi poslovanju

Jedna od kljuénih prednosti koje SOC donosi je zastita imovine, pri ¢emu proaktivno pracenje
i brza reakcija SOC-a pomaZu u sprje€avanju neovladtenog pristupa i minimiziranju rizika od
proboja podataka. To osigurava sigurnost kriti€nih sustava, osjetljivih podataka i
intelektualnog vlasniStva od sigurnosnih povreda i krade. SOC takoder doprinosi kontinuitetu
poslovanja smanjujuéi sigurnosne incidente i njihov utjecaj, ¢ime se osigurava nesmetano

poslovanje, odrzava produktivnost, prihodi i zadovoljstvo korisnika. [8]

Uz to SOC pomaZe organizacijama u ispunjavanju regulatornih zahtjeva i industrijskih
standarda za kiberneti¢ku sigurnost tako da implementira ucinkovite sigurnosne mijere i
odrzava detaljne zapise o incidentima i odgovorima. Ova proaktivna sigurnosna rje$enja
mogu rezultirati zna€ajnim uStedama sprjeCavanjem skupih proboja podataka i cyber
napada. Ulaganje u SOC c&esto je znatno manje od financijskih gubitaka i ugrozavanja ugleda
koje mogu prouzrogiti sigurnosni incidenti. Ako se SOC usluge outsourceaju, organizacije

mogu izbjeci troSkove zaposljavanja i obuke internih sigurnosnih stru¢njaka. [7], [8]

Demonstriranje predanosti kiberneti¢koj sigurnosti kroz rad SOC-a poveéava povjerenje i
sigurnost medu korisnicima i dionicima. Brza reakcija SOC-a smanjuje vrileme zastoja i
financijske gubitke brzim suzbijanjem prijetnji i brzom obnovom normalnih operacija kako bi
se minimizirale smetnje. Analizom sigurnosnih dogadaja i trendova, SOC timovi mogu
identificirati potencijalne ranjivosti organizacije i poduzeti proaktivne mjere za njihovo

ublazavanje prije nego Sto ih napadaci iskoriste. Kontinuiranim pra¢enjem mreza i sustava,



SOC-ovi mogu brze identificirati i ublaziti sigurnosne prijetnje, &ime se minimizira
potencijalna Steta i proboji podataka te organizacijama omogucéava da budu korak ispred u

sve slozZenijem pejzazu prijetnji. [8]

4.2. Uloga SOC-a u detekciji, analizi i reakciji na cyber prijetnje

Sigurnosni operativni centar (SOC) ima kljuénu ulogu u osiguravanju IT infrastrukture
organizacije kroz tri glavne kategorije aktivnosti: priprema, planiranje i prevencija; nadzor,
detekcija i reakcija; te oporavak, poboljSanje i uskladenost. SOC je odgovoran za
kontinuirano praéenje, detekciju prijetnji i brzu reakciju na sigurnosne incidente, omogucujudi

organizacijama da zastite svoje kritiCnhe sustave i podatke.[8]

4.2.1. Procesi detekcije prijetnji

SOC neprekidno nadzire cijelu IT infrastrukturu organizacije, uklju€ujuci aplikacije, servere,
mreze i uredaje, kako bi prepoznao znakove poznatih napada i sumnijivih aktivnosti. Glavne
tehnologije za nadzor i detekciju u SOC-u su sustavi za upravljanje sigurnosnim
informacijama i dogadajima (SIEM) te proSirena detekcija i odgovor (XDR). SIEM prikuplja i
analizira podatke u stvarnom vremenu, dok XDR pruza detaljniju telemetriju i automatizaciju.
Upravljanje logovima, odnosno prikupljanje i analiza log podataka generiranih svakim
mreznim dogadajem. XDR je kljuan za prepoznavanje anomalija koje mogu ukazivati na
sigurnosne prijetnje. SOC tim takoder razvrstava stvarne prijetnje od laZznih alarma, koristeci

umijetnu inteligenciju za automatizaciju procesa i poboljSanje to€nosti detekcije.[9]

4.2.2. Analiza prijetnji i procjena rizika

SOC tim redovito provodi procjene ranjivosti kako bi identificirao potencijalne ili nove prijetnje
i procijenio njihove trodkove. Osim toga, SOC provodi penetracijske testove, odnosno
simulacije napada na sustave, kako bi testirao sigurnosne mjere i identificirao slabosti koje je
potrebno ispraviti. SOC takoder stalno prati najnovija sigurnosna rjeSenja i tehnologije te
prikuplja najnovije informacije o prijetnjama, kako bi uvijek bio korak ispred potencijalnih
napadaca. U slu€aju incidenta, SOC provodi forenzi¢ku analizu kako bi detaljno istrazio kako

je doslo do proboja, procijenio njegov opseg i identificirao taktike koriStene u napadu.



4.2.3. Odgovor na incident i oporavak sustava

U slucaju prijetnje ili incidenta, SOC brzo reagira kako bi ograniCio Stetu. To ukljucuje
istrazivanje uzroka, isklju€ivanje ugrozenih uredaja, izolaciju kompromitiranih podrudja
mreze, zaustavljanje kompromitiranih aplikacija, brisanje zarazenih datoteka i pokretanje
antivirusnih programa. Nakon §to je prijetnja eliminirana, SOC vra¢a pogodene resurse u
stanje prije incidenta, S$to mozZe ukljuCivati ponovno povezivanje diskova i uredaja,
obnavljanje mreznog prometa i ponovni rad aplikacija. SOC koristi nova saznanja iz incidenta
za unapredenje sigurnosnih mjera, azuriranje procesa i politika te izbor novih alata. Takoder
osigurava da su svi sustavi u skladu s propisima o zastiti podataka te obavjeStava nadlezne
institucije prema zakonskim zahtjevima. SOC ima klju¢nu ulogu u zastiti organizacije od
cyber prijetnji, pruzajuéi stalno pracenje, brzu reakciju i stalno poboljSanje sigurnosnih mjera,

Cime osigurava kontinuitet poslovanja i uskladenost s propisima.

4.3. Pregled osnovnih komponenti i procesa unutar SOC-a

Kljuéne komponente sigurnosnog operativnog centra  obuhvacaju ljude, procese i
tehnologiju. Ljudi su temelj SOC-a, obuhvacajuci struénjake za sigurnost, analitiCare,
forenziare i druge Clanove tima koji su kljuéni za nadzor, analizu i reakciju na cyber prijetnje.
Procesi SOC-a ukljuuju razvoj incidentnih planova, analizu sigurnosnih dogadaja i reakciju
na incidente, §to osigurava organizirani pristup u slu€aju prijetnji. Tehnologija, kao sredisnja
komponenta SOC-a, pruza alate za brzo identificiranje i reagiranje na cyber prijetnje ti alati
su sustavi za upravljanje sigurnosnim informacijama i dogadajima (SIEM), te sustavi za

proSirenu detekciju i odgovor (XDR).

4.3.1 Clanovi SOC tima i njihove uloge

Kao i u svakoj drugoj organizacijskoj jedinici, unutar SOC-a (Sigurnosnog Operativnog
Centra) postoji nekoliko razliCitih uloga i odgovornosti. Ovisno o opsegu i veli€ini
organizacije, potrebni su razliCiti timovi u razliCitim brojevima. Tipicne osnovne uloge u
SOC-u su razliite razine analitiCara te posveéeni menadZeri. Razlikujemo tri uloge s
odgovarajuéim odgovornostima [7], [8], [9], [10], [11], [12], [13]:

e Tier 1 (Triage Specialist): AnalitiCari Tier 1 su uglavhom odgovorni za prikupljanje
sirovih podataka, te pregledavanje alarma i upozorenja. Njihov zadatak je potvrditi,
odrediti ili prilagoditi kriti€nost upozorenja. Za svako upozorenje, specijalist za trijazu
mora utvrditi je li opravdano ili lazno pozitivho. Dodatna odgovornost na ovoj razini je

identifikacija drugih visokorizi€nih dogadaja i potencijalnih incidenata. Ako se
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problemi ne mogu rijediti na ovoj razini, prosljeduju se analitiCarima Tier 2. Takoder,
specijalisti za trijazu €esto upravljaju i konfiguriraju alate za praéenje.

Tier 2 (Incident Responder): Na razini Tier 2, analitiCari pregledavaju kritiCnije
sigurnosne incidente koje su eskalirali specijalisti za trijazu i rade detaljniju procjenu
koriste¢i obavjestajne podatke o prijetnjama. Oni moraju razumjeti opseg napada i biti
svjesni pogodenih sustava. Sirovi podaci o napadu prikupljeni na razini Tier 1
pretvaraju se u korisne obavjestajne podatke na ovoj razini. Incident responderi
odgovorni su za osmisljavanje i implementaciju strategija za ograniCavanje i oporavak
od incidenta. Ako analitiCar Tier 2 naide na vete probleme u identifikaciji ili
ublazavanju napada, konzultiraju se dodatni analiti€ari Tier 2 ili se incident eskalira na
Tier 3.

Tier 3 (Threat Hunter): AnalitiCari Tier 3 su najiskusniji unutar SOC-a. Oni rjeSavaju
velike incidente koje su im proslijedili incident responderi. Takoder provode ili barem
nadziru procjene ranjivosti i penetracijske testove kako bi identificirali moguce
napadne vektore. Njihova najvaznija odgovornost je proaktivno identificiranje mogucih
prijetnji, sigurnosnih rupa i ranjivosti koje mogu biti nepoznate. Kako stjeCu razumne
informacije o mogucoj prijetnji sustavima, takoder trebaju preporuciti nacine za
optimizaciju implementiranih alata za sigurnosno praéenje.

SOC Manager: SOC menadzeri nadziru tim za sigurnosne operacije. Oni pruzaju
tehni¢ke smjernice po potrebi, ali najvaznije, odgovorni su za adekvatno upravljanje
timom. To ukljuuje zaposljavanje, obuku i procjenu ¢lanova tima, stvaranje procesa,
procjenu izvjeSc¢a o incidentima te razvoj i implementaciju potrebnih planova krizne
komunikacije. Takoder nadziru financijske aspekte SOC-a, podrzavaju sigurnosne
revizije i izvjeStavaju glavnog sluzbenika za informacijske sigurnosti (CISO) ili

odgovarajuéu poziciju na najvisoj razini upravljanja.

Svaka od ovih osnovnih uloga zahtijeva specifi€an skup vjestina. Te osnovne uloge nalaze se

u SOC-ovima neovisno o njihovoj veli€ini. Medutim, u manjem SOC-u odgovornosti svake

uloge su Sire, dok se u ve¢éem SOC-u uloge mogu specijalizirati. Na primjer, u malom SOC-u

s nekoliko analitiCara, svi trebaju biti upoznati s viSe vjestina jer nekoliko zaposlenika mora

pokriti sve zadatke koji se pojavljuju. U vecem SOC-u, uloge mogu biti specifinije jer se neki

analitiCari mogu fokusirati na pra¢enje mreze dok su drugi struCnjaci za specifiCnosti

Windowsa ili Linuxa. To donosi mnoge prednosti, poput brzeg odgovora na prijetnje ili bolje
raspodjele zadataka.[7], [8], [9], [10], [11], [12], [13]

Pored &etiri ve¢ opisane osnovne uloge, postoje i dodatne uloge koje su barem donekle

ukljuCene u svakodnevni rad SOC-a. Te dodatne uloge trebaju voditi, suradivati ili raditi
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zajedno s prethodno opisanim osnovnim ulogama, koje su takoder ukljuCene u sliku.

Medutim, moze postojati zna€ajno preklapanje izmedu uloga i dodatnih uloga koje mogu biti

uklju¢ene u vodenje odredenog SOC-a. Zbog toga sam grupirao uloge u pet glavnih skupina
[71, 18], [91, [10], [11], [12], [13]:

Upravljacke uloge: U kontekstu SOC-a identificiramo tri kljuéne upravljacke uloge.
Prvo, glavni sluzbenik za informacijsku sigurnost definira strategije, ciljeve i ciljeve
ukupnih sigurnosnih operacija organizacije. SOC menadzer vodi sam SOC. Unutar
SOC-a, postoji jos jedna upravljacka uloga na visokoj razini, a to je koordinator
odgovora na incidente, koji koordinira sve aktivnosti povezane s odgovorom na
incidente.

TehniCke uloge: Postoji Sirok raspon dodatnih sigurnosnih stru¢njaka koji trebaju
suradivati s analitiCarima SOC-a kako bi omogucili u¢inkovite i efikasne SOC
operacije. Analitiari zlonamjernog softvera pomazu u odgovoru na sofisticirane
prijetnje obavljajuci reverzno inZenjerstvo zlonamjernog softvera i stvarajuci kljucne
rezultate za aktivnosti odgovora na incidente. Da bi bili svjesni moguc¢ih napada, lovci
na prijetnje aktivno traze prijetnje unutar organizacije, primjerice pregledavanjem
logova ili izvan organizacije analiziraju¢i dostupne Tl podatke. Ove T| podatke
takoder eksplicitno analiziraju analiticari ili istraziva€i obavjestajnih podataka o
prijetnjama. Ako su dijelovi napada uspjeli, forenzi¢ki struénjaci provode detaljne
istrage o njima. Oni prikupljaju i analiziraju forenzi¢ke dokaze. Crveni timovi i plavi
timovi aktivno pokusavaju napasti ili obrambeno djelovati na sustave organizacije
kako bi identificirali ranjivosti te testirali i povecali u€inkovitost i otpornost sigurnosnih
mehanizama, dalje struénjaci za procjenu ranjivosti provode istrazivanja kako bi
identificirali nove, prethodno nepoznate ranjivosti i upravljaju poznatim ranjivostima s
obzirom na poslovni rizik. Ti struénjaci izraduju detaljna tehnicka izvjeS¢a sa svojim
nalazima i podrzavaju analitiare SOC-a ili timove za odgovor na incidente u
odredenim otkri¢ima ranjivosti. Jo$ jedna vitalna uloga ove skupine je sigurnosni
inzenjer (SE). SE razvija, integrira i odrzava SOC alate. Sigurnosni inZenjeri takoder
definiraju zahtjeve za nove alate. Oni osiguravaju odgovarajuci pristup alatima i
sustavima. Dodatni zadaci su konfiguracija i instalacija vatrozida i sustava za
otkrivanje/prevenciju upada. Takoder, pomazu u pisanju i azuriranju pravila za
otkrivanje za SIEM sustave.

Savjetodavne uloge: Dvije najvaznije uloge ove skupine su sigurnosni arhitekt (SA) i
sigurnosni savjetnik. SA planira, istrazuje i dizajnira sigurnosnu infrastrukturu unutar
tvrtke. SA provodi redovite sustavne testove i testove ranjivosti, te implementira ili

nadzire implementaciju pobolj$anja. Takoder su zaduzZeni za uspostavljanje
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postupaka oporavka. Sigurnosni savjetnici Cesto istraZuju sigurnosne standarde. Oni
mogu pruziti pregled industrije za organizaciju i usporediti trenutne sposobnosti
SOC-a s konkurentima. Mogu pomoci u planiranju, istrazivanju i dizajniranju
sigurnosnih arhitektura.

e Vanjsko osoblje: Vanjsko osoblje moze biti uklju¢eno u bilo koju SOC operaciju, te se
stoga, ovisno o arhitekturi i modelu rada SOC-a, vise ili manje vanjskog osoblja

ukljucuje u razli¢ite SOC uloge i skupine.

4.3.2 Procesi unutar SOC-a

U operacijama SOC-a odvijaju se razli€iti, vrlo specifi¢ni procesi. Buduci da je cilj SOC-a
odgovoriti na incidente ili se pripremiti za njih, jedan nacin strukturiranja osnovnih procesa je
kroz zivotni ciklus odgovora na incidente (Incident Response Lifecycle) ili sli€ne okvire.
Zivotni ciklus odgovora na incidente obuhvacéa &etiri koraka: "priprema", "detekcija i analiza",

"ograni¢avanje, uklanjanje i oporavak" i "aktivnosti nakon incidenta".[9], [13], [14], [15]
1. Priprema

Procesni koraci unutar pripreme su normalizacija s vremenskom sinkronizacijom, filtriranje,
redukcija, agregacija i prioritizacija ili procjena rizika. Redoslijed procesnih koraka nije

jedinstven, jer moZe varirati ovisno o koristenoj aplikaciji., [14]

e Normalizacija: Vazno je prevesti heterogene formate podataka u jedinstvenu
reprezentaciju za daljnju obradu. Takoder je bitno promijeniti sve vremenske podatke
u jednu standardnu vremensku zonu i format. Sinkronizacija pomaze izbjeci zabunu u
vremenskoj liniji sigurnosnih dogadaja i smanjuje vjerojatnost donoSenja pogresnih
zaklju€aka o nedosljedno mjerenoj mreznoj aktivnosti. , [15], [16]

e Filtriranje: Buduci da sustavi obi¢no generiraju ogromne koli€ine podataka, bitno je
filtrirati podatke koji su vjerojatno vazni s aspekta sigurnosti. , [15], [16]

e Redukcija: Redukcija je sli¢na filtriranju, s razlikom da se pojedinacni, nevazni podaci
sortiraju kako bi se smanijila koli¢ina podataka., [15], [16]

e Agregacija: Sli¢ni dogadaji se kombiniraju u jedan jedini podatkovni element. Na
primjer, tri zapisa logova koji ukazuju na pokusaj prijave na host mogu se agregirati u

jedan jedini log koji navodi vrstu i broj poku$aja prijave. , [15], [16]

13



e Prioritizacija: Svaki podatak u logu treba klasificirati prema vaznosti kako bi se
olakSala daljnja obrada. Na primjer, da bi se odlucilo kako reagirati na dogadaje ili

koliko dugo treba Cuvati logove, korisno je prioritizirati dolazne podatke. , [15], [16]

Specifitno za SOC-ove, postoje samo dva znacajna rada. AnalitiCari zele Sire, manje ru¢no
prikupljanje podataka, ali samo s pravim alatima za razumijevanje i rad s podacima, to ¢emo
obraditi u posebnom poglavlju. Predlozena je arhitektura zapisivanja za SOC-ove koja sadrzi
generatore logova, posluzitelj za prikupljanje, posluzitelj za pohranu i bazu podataka logova.
Kljuéne funkcionalnosti ukljuéuju normalizaciju, filtriranje, redukciju, rotaciju, vremensku

sinkronizaciju, agregaciju i provjeru integriteta. , [15], [16]
2. Detekcija i Analiza

Ogromna koli¢ina podataka prikupliena u prethodnim koracima moze biti preplavljujuca.
Pretvaranje tih podataka u korisne informacije vrsi se kroz analizu podataka i sustinski je
nacin da se razumije Sto je prikupljeno. Identificirani procesni koraci ukljuCuju Detekciju,

Analizu i Prioritizaciju upozorenja/trijazu. [13], [17], [18] :

e Detekcija: Incidenti se detektiraju uz pomoc ljudi ili automatskim procedurama.
Potrebno je odluditi pokazuje li prikupljeni podaci na sigurnosni incident.

e Analiza: Tehnike koristene za analizu uklju€uju korelaciju izvora i ciljeva, strukturnu
analizu, funkcionalnu analizu i analizu ponaSanja. Svrha korelacije je omoguditi
analizu sloZenih sekvenci proizvodnjom jednostavnih, sintetiziranih i toénih dogadaja.

e Prioritizacija upozorenja/Trijaza: Prioritizacija upozorenja, takoder poznata kao trijaza,
moze se smatrati vezom prema ograniavanju, uklanjanju i oporavku. Njena dva
primarna cilja su osigurati da se najtezi incidenti tretiraju s prioritetom i da se incidenti

distribuiraju za daljnju obradu prema dostupnim resursima.

3. Ograni¢avanje, Uklanjanje i Oporavak

Cilj ovog koraka je odluciti je li incident bezopasan dogadaj (npr. tijekom penetracijskog
testiranja) ili Stetan dogadaj. U slucaju Stetnog incidenta, proslieduje se odgovaraju¢im
dionicima za daljnje korake. Sigurnosna orkestracija, automatizacija i odgovor (SOAR) su od
velike vaznosti i mogu se identificirati kao vrlo aktivno istrazivacko podrucje. Klju¢na svrha
SOAR-a je automatizacija procesa kroz orkestraciju. SOAR integrira dostupne informacije o
sigurnosnim incidentima kako bi automatski poduzeo odgovaraju¢e mjere za Sto brze
ograniCavanje Stete.[9], [13], [19], [20]
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Jednostavan okvir za rieSavanje incidenata je OODA petlja (Observe, Orient, Decide, Act),

dobro

poznat analitiCki okvir za donoSenje odluka koji se moze primijeniti na upravljanje

incidentima u kontekstu SOC-a. Proces upravljanja upozorenjima i incidentima ukljucuje

korake

identificirane dvama primarnim standardima za upravljanje informacijskom

sigurnosnim incidentima.[9], [13], [19], [20], [21]

4 4. Arhitektura SOC-a

4.4.1

Opca arhitektura

SOC-ovi mogu biti strukturirani kao centralizirani, distribuirani ili decentralizirani entiteti na

visokoj

se svi

i apstraktnoj razini. U slu€aju SOC-ova, centralizirana arhitektura opisuje pristup gdje

podaci $Salju s razli¢itih lokacija ili podruznica u jedan centralni SOC za daljnju

obradu.[13], [22], [23]:

4.4.2

Centralizirani SOC: Centralizirana arhitektura SOC-a podrazumijeva slanje svih
podataka s razliitih lokacija u jedan centralni SOC radi daljnje obrade. Prednosti
ovog pristupa uklju€uju bolju koordinaciju i centralizirano upravljanje, ali postoji rizik
od to¢ke kvara (single point of failure).

Distribuirani SOC: Distribuirani SOC, s druge strane, je jedan jedinstveni sustav koiji
djeluje kroz nekoliko podruznica. Korisnicima se Cini kao da rade s jednim entitetom.
Distribuirani sustav omogucéuje svim entitetima dohvacanje, obradu, kombiniranje i
pruzanje sigurnosnih informacija i usluga drugim entitetima . Omogucuje ravnomjerno
rasporedivanje opterecenja i podataka.

Decentralizirani SOC: Tre¢i opéi arhitektonski dizajn za SOC-ove je decentralizirani
sustav, kombinacija dvaju sustava dizajniranih gore. Decentralizirani SOC sastoji se
od nekoliko SOC-ova s mogucéim ogranienim sposobnostima koji izvjeStavaju
jednom ili viSe centralnih SOC-ova. Pomak od jednog centralnog SOC-a prema
decentraliziranoj arhitekturi primijecen je pri usporedbi ranijih istraZivanja s novijim

publikacijama. Glavni razlog za to Cini izbjegavanje jedne toCke kvara.

TehnoloSka arhitektura

SOC je organizacijska jedinica koja obuhvacéa razliCite funkcionalnosti i ne samo jedan

sustav.

Jedan od prvih modela arhitekture za SOC-ove je SOCBox. SOCBox definira SOC

kao sastavljen od pet glavnih modula: generatora dogadaja, sakupljata dogadaja, baza

podataka poruka, analizackih motora i softvera za upravljanje reakcijama.[13], [24]
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lako je SOCBox arhitektura jo§ uvijek bitha u pogledu svojih glavnih komponenti, ima
odredena ograni¢enja jer je predlozena prije gotovo 15 godina, a tehnologija je znacajno
napredovala. SOCBox se prvenstveno fokusira na prikupljanje podataka i upravijanje
incidentima, ali ne ukljuuje digitalnu forenziku i reaktivhe sposobnosti za sprjeCavanje
napada. Predlozena arhitektura opisuje centralizirani sustav s brojnim toCkama kvara. Zbog
slozenosti modernih IT okruzenja i tehnoloSkog razvoja, distribuirane arhitekture Cesto se
smatraju prikladnijima. Stoga je SOCBox arhitektura proSla kroz nekoliko iteracija i
poboljSana tijekom godina. Njegov izravni nasljednik je distribuirani SOC (DSOC). [9], [13],
[22]

DSOC arhitektura postavlja temelje za distribuiranu Grid SOC (GSOC) arhitekturu za kriticnu
infrastrukturu, koju su ponovno razvili istrazivacki timovi koji su zapoceli rad na originalnom
SOCBoxu. Ove ftri arhitekture istiCu pomak od centraliziranog prema distribuiranom SOC
postavu tijekom vremena. SOC arhitektura sastoji se od sloja generacije, sloja akvizicije,

sloja manipulacije podacima i izlaznog ili prezentacijskog sloja. [13], [25]

SOC Cine sli¢ni arhitektonski blokovi: blok koji sazima izvore podataka, zatim blok dizajniran
za prikupljanje podataka iz izvora i predaju trecem bloku odgovornom za analizu podataka.
Posljednji blok opisuje prezentaciju rezultata analize podataka. Nijedan od ovih blokova ne

pretpostavlja je li analiza izvedena ru¢no ili automatski.[13]

Takoder postoje i dodatni prijedlozi SOC arhitektura koji se fokusiraju na SOC-ove za
specificne upotrebe. Settani et al. opisuje implementaciju SOC arhitekture za pruzatelje
kriticne infrastrukture. Tafazzoli i Grakani predlazu arhitekturu za obradu dogadaja u
OpenStack okruzenju za detekciju napada u oblaku na vrlo povrdnoj razini. Postoji Sirok

raspon drugih, vrlo specifi¢nih domena prilagodenih SOC arhitektura.[13], [26]

4.4.3 Modeli SOC-a

Postoji pet razli¢itih operativnih modela SOC-a prema Gartneru koji su prikazani u sljedecoj
tablici. Gartnerova klasifikacija isti¢e razlike u zadacima SOC-a u vezi s radnim vremenom i

specifiéno angaziranim osobljem.
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Opis Detalji
Organizacijski model Interni distribuiran SOC
Veliéina Otpnlike 1,000 konisnikaTP adresa
Virtnalni SOC Vidljvost Opranicena na "post mortem" pregled sistemskah zapisa
Zadaca EBez mandzta za reaktivnu i pro aktivou postupke u sluéaju incidenta
Primjer S0C malih entiteta
Biljeska U okruZenjima koja ne zahtijevaju stalan nadzor
Orzanizacijski model Intemo centraliziran SOC
Veliéma Do 10,000 konsmika/ TP adresa
Vidlii Ogranigena do dobra, provedena automatizacija zadtite za neke od kjuénih toéaka i
ljivost uredaja
. Zajednick mandat, obiéno sa IT operacijama, pro aktivnog 1 reaktivno 0VOTa na
Mali SOC Zadata i prietne. SOC sudijele i dondenjn odluks o akchjama. e
Primjer SOC zredmje velikah tvrthd sventilista ili viadinh tijela
Odje suresursi IT eperacijzke sigumost konsolidirani unutar jedne orgamzacijske
Biljedka Jedinice. BudZet ovalvog SOC-a je limitiran veliéinom entiteta kojeg Stiti. Ukoliko je
ovakav SOC dio vece organizacije moze odgovarati Tiered SOC-u 1li Nacionalnom
S0C-u
Organizacijski model Interno centraliziran SOC sa elementima distribuiranog $0C-a
Veligina Otprilike 30,000 komisnika TP adresa
Vidlivost Sveobuhvatna vidljivest, automatizactja provedena kod vecine uredaja 1 za vedi dio
1 entiteta koje nadzire
Bezktivna ulega u potpunosti pripada SOC-u, progktivou ulogu dijeli obiéno sa IT
Zadada operacijama osim u sluéaju taktickog odgovora na incident. SOC prepomuuje
Veliki S0C preventivne kontrole.
Primjer S0C-ovi koji opslubuyu najvece kompanije (Fortune 300, Global 2000 1 velike viadine
agencije
Ovakav S0C je dovoljno velik da pruza napredne servise sa jedne centralizirane
Bilietka lokacije 1 doveljno kompaktan da provodi direktan nadzor 1 odgover na meidente. U
! heterogenim okruZenjima razhiitth geografskah lokacija ovakav SOC se moZe naslanjati
na lokalno oseblje za dio funkeije nadzora i edgovera.
QOrzanizacijaki model Kombinarija intemo distribuirancg, centraliziraneg i koordinirajuéeg 30C-a
Veligina Otprilike 50,000 konisnika TP adresa
Vidljivost Vidljivost umtar koordinirajuceg SOC-a je razlifita jer podaci poslami sa krajnjih
tofaka moraju prvo proci kroz podredeni SOC.
U potpuncsti rezltivna 1 zajednitka pro aktivna; koordinirajudi SOC moZe pokrenuti
Viferazinski SOC Zadaca takchitka odgovor koji moZe uticat na podredens SOC-ove. 30C preporucme
preventivne kontrole.
Primjer Ovakav 30OC obitno sluZi kenglomerate tvrtki ili vecu grupu velikih viadinib tijela.
Glavni koordimirajuéi SOC direkno nadzire svoju imovin 1 lokacije 1 prima podatke iz
Biljeska podredenih SOC-ova. Podredeni SOC-ovi sinkroniziraju svaje operativne postupke sa
glavnim SOC-om.
Organizacijzki model Koordinirajuéi SOC
Veligina Otpnlike 30,000.000 korisnikaIP adresa
Vidljivost je ogramicena ali prisutna u svim entrtetima koje nadzire; ograniceni pristup
Nacionalni SOC Vidljivost necbrafenim podacima; u potpmorﬁgeogsﬂa na prijave o incidentima podredenth
Zadaca Bez reaktivne i bez pro akfivne uloge, praktiéng samo sa savjetodavnom ulogom
Primjer S0C u sluzbi viade il drrave
Biljeila Omogucuje cjelokupni nadzer vladama 1 drzavama

Svaki model SOC-a ima specifitne karakteristike koje odgovaraju razli¢itim potrebama
organizacija. Gartnerova klasifikacija pruza temelj za razumijevanje razliitih razina i
sposobnosti SOC-a, $to omogucuje organizacijama da odaberu odgovarajuéi model prema

svojim potrebama i resursima. U kontekstu ACME SOC-a, ovi modeli ée pomoci u definiranju

Tablica 1 Pet predlozaka veli¢ine SOC-a[1]

optimalne strategije za sigurnosne operacije.

Sljedeca tablica 2 prikazuje kako razli¢iti modeli SOC-a odgovaraju specifiénim potrebama i

veliCinama organizacija. Od virtualnih SOC-a za male tvrtke, preko vise funkcijskih i

distribucijskih modela za srednje tvrtke, do namjenskih i upravljackih SOC-ova za velike

korporacije i vladine agencije. Ovom kategorizacijom omoguc¢ujemo da organizacije lakSe

odaberu odgovaraju¢i model SOC-a koji ¢e im pruziti optimalnu sigurnost i zastitu prema

njihovim specificnim potrebama i resursima.
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Operativni modeli

S0C.a Svojstva Primjena
+ Ber namjenskah prostorija
. + Ber stalno raspoloZivih namjenskah hudskih resursa - . -
Virtualni SOC + Reaktivna uloga, ativira se kod sumnje na incident Male trxtke 1 mala olruZenja
+ Poéetni model do trenufka koniStenja iznapmljenog SOC senisa
Male i srednje tvrthe ili
+ Namjenske prostorije, stalno raspolo@ivi hudski resursi koji uz sigumosne velike turtke malog rizika
- e 1 - zadace, u cilju smanjenja trofkova, obavljaju jof dmge razliite kritifne unutar kojih vec postoji
Vise funkeijeki 30C/ NOC operacije iz domene nadzora mrefme i raéunalne infrastrukture u cilju zrela IT i mreina podrika
smanjenja trodkova koja nefava 1 sigumosne 1
operativne zadatke

+  Namjensko il djelomifne namjensko osoblje
» Uglavnom pokriva 3 radmih dana po 8 sati

Distribucijski/Co- managed SOC + Konsti usluge vanjske tvrtke (engl. WESP Momaged security service Velike 1 srednje furtkee
provider)
+ Namjenske prostorije 1 oprema . —
o « Namjenski tim uposlenika Velike turtke, pruzatelji
Namjenski S0C R vaznih usluga, organizacije
+  Iskhjufivo voden umitar terthe e3 velilam rismkom
* Operativan 24 sata kyoz 7 dana u fyedmu
+ Upravlja podredenim SOC-ovima . - C
. . . . e e S — Vilo velike tvrthe i davatelji
Upravljaki SOC Pruza uslugu dojave o sigumoesnim prijetnjama, srfuacijsku svijest 1 ushuga, viade, vojekai

dodatne kompetencije za fjefavanje sigumosnih incidenata

obavjeitajne organizacije

Tablica 2 Operativni modeli SOC-a[1]

5. Primjeri cyber napada

U ovom dijelu zavrSnog rada fokusirat éemo se na konkretne primjere cyber napada, istrazit
¢emo kako su ti napadi izvedeni, tehnike koje su koriStene i kako su detektirani ili u nekim
slu¢ajevima, propusteni. Cilj je razumijeti razliCite oblike cyber prijetnji, od njihovih osnovnih
karakteristika do slozenih strategija napadaca. Poku$at ¢emo istaknuti vaznost proaktivnog
pristupa sigurnosti informacija te identificirati klju¢ne korake u sprje€avanju i detekciji cyber

napada.

5.1. Primjeri cyber napada
1. Napad na Colonial Pipeline [9], [27]

Colonial Pipeline, kljuéni naftovod u Sjedinjenim Americkim Drzavama, postao je meta
najveceg javno objavljenog cyber napada na kritiCnu infrastrukturu u zemlji u svibnju 2021.
Napad je izvela grupa poznata kao DarkSide, koriste¢i ransomware koji je inficirao digitalne

sustave naftovoda, Sto je uzrokovalo njegovo zatvaranje na nekoliko dana. Ovaj dogadaj
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oznaCen je kao nacionalna sigurnosna prijetnja, buduéi da naftovod prenosi gorivo od

rafinerija do industrijskih trzista.

Napad je ukljuCivao kradu podataka, nakon Cega su napadaci inficirali mrezu Colonial
Pipelinea ransomwareom, to je uzrokovalo poteSko¢e u funkcioniranju sustava naplate i
racunovodstva. U cilju sprje€avanja daljnjeg Sirenja ransomwarea, naftovod je privremeno
zatvoren, a tvrtka je morala platiti otkupninu od 75 bitcoina (4,4 milijuna dolara) kako bi

povratila kontrolu nad svojim sustavima.

Root uzrok ovog napada je u izloZenoj lozinki za VPN racun, koja je omogucila napadacima
ulazak u mrezu Colonial Pipelinea. Mnoge organizacije koriste VPN za siguran pristup svojim
mrezama, no u ovom slucaju, zaposlenik tvrtke vjerojatno je koristio istu lozinku za VPN na
drugom mijestu, §to je dovelo do kompromitiranja lozinke. Ova pojava ponovne upotrebe
lozinki postala je uobi¢ajen problem. Nakon incidenta, provedene su brze reakcije kako bi se
otklonile posljedice napada i sprijecili sli¢ni incidenti u buduénosti. Vlada SAD-a izdala je
izvrSnu naredbu koja je usmjerena na jaCanje sigurnosnih praksi, ukljuCujuci upotrebu racuna
raCunarskih programa (SBOMs) kako bi se otkrile i uklonile sigurnosne ranjivosti u

softverskim komponentama.
2. Napad na log4j [28]

Ranjivost Log4j, poznata i kao Log4Shell, otkrivena je u studenom 2021. u Apache Log4j
biblioteci za zapisivanje logova. Ova ranjivost omoguc¢ava hakerima potpunu kontrolu nad
uredajima koji koriste nepatchane verzije Log4j. Zlonamjerni akteri mogu koristiti ranjivost

Log4Shell kako bi pokrenuli gotovo bilo koji kod na osjetljivim sustavima.

IstrazivaCi smatraju Log4Shell "katastrofalnom" sigurnosnom ranjivo$cu jer je toliko raSirena.
Log4j je jedan od najrasprostranjenijih programa otvorenog koda na svijetu i jednostavna je
za upotrebu. Log4Shell je potaknuo porast cyber napada u prosincu 2021. IBM-ov X-Force
Threat Intelligence Index biljezi 34% porast iskoriStavanja ranjivosti izmedu 2020. i 2021.,

uglavnom povezan s Log4Shellom.

Ranjivost Log4Shell je zakrpana brzo nakon otkri¢a, ali ¢e predstavljati rizik godinama jer je
Log4j duboko ukorijenjen u softverskom lancu opskrbe. Ameri¢ko Ministarstvo domovinske
sigurnosti procjenjuje da treba najmanje desetliee da se otkriju i poprave sve ranjive

instance.

Log4j je biblioteka otvorenog koda koji programeri mogu slobodno koristiti. Umjesto da pisu

vlastite zapisnike, programeri mogu ugraditi biblioteku Log4j u svoje aplikacije. Ta prakti¢nost
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je razlog zasto je Log4j tako rasprostranjen, ugraden u proizvode velikih organizacija poput
Microsofta i Amazona. Log4Shell proizlazi iz nacina na koji starije verzije Log4j 2 rukuju Java
Naming and Directory Interface (JNDI) pretragama. JNDI je programski interface aplikacija
(AP1) koji Java aplikacije koriste za pristup resursima na vanjskim serverima. Pretraga JNDI
je naredba koja govori aplikaciji da ode na server i preuzme odredeni objekt, poput podataka

ili skripte. Starije verzije Log4j 2 automatski pokrecu bilo koji kod preuzet na ovaj nacin.

Korisnici mogu poslati JNDI pretrage ranjivim verzijama Log4j ukljuujuéi ih u log poruke. Na
primjer, u starijim verziama Minecraft Java Editiona, koje koriste Log4j za zapisivanje

korisniCkih poruka, korisnik moze upisati JNDI pretragu u javni chat prozor.

Hakeri mogu Kkoristiti ovu JNDI funkcionalnost kako bi daljinski pokrenuli zlonamjeran kod.
Prvo, haker postavlja server koji koristi uobi¢ajeni protokol, poput Lightweight Directory
Access Protocol (LDAP), kako bi izbjegao privlaCenje paznje. Zatim pohranjuju zlonamjerni
payload na tom serveru, poput zlonamjerne datoteke. Konacno, Salju JNDI pretragu
programu, govore¢i mu da ode na hakerov LDAP server, preuzme payload i pokrene kod.
Log4Shell je bio nulta-dan ranjivost, Sto znaCi da patching nije bio dostupan kada je

otkrivena.
3. Lapsus$ napadi [29]

23. veljate 2022. pocele su kruziti glasine da je proizvodal ra¢unalnog hardvera NVIDIA
pretrpio provalu podataka. Nekoliko dana kasnije, 26. veljace, LAPSUSS$ se javio i preuzeo
odgovornost za napad, a zatim procurio 20 GB podataka tvrtke, ukljuujuéi intelektualno

vlasnistvo (IP) i preko 70.000 hashiranih vjerodovnica zaposlenika.

Dan nakon objavljivanja izjave FBl-a, LAPSUS$ je procurio podatke o korisnicima tvrtke
Okta, velikog pruzatelja usluga upravljanja identitetom i pristupom. Medutim, nakon objave
podataka i tvrdenja o provali, ispostavilo se da LAPSUSS$ nije direktno provalio u Oktu, ve¢ je
uspjeSno provalio u Oktinog partnera. Od tamo, LAPSUSS$ je pokusao, ali nije uspio
kompromitirati Oktu. Provalom u Oktinog partnera, LAPSUSS$ je dobio pristup maloj koli¢ini
podataka o Okta klijentima, $to je podrzalo njihovo tvrdenje o provali tvrtke. Okta je potom
morala poduzeti znaCajne korake kako bi umirila klijente i investitore. Tokom istog tjedna,,
LAPSUS$ je poceo objavljivati snimke izvornog koda koji su dokazali da su dobili pristup
Microsoftu i to su ucinili dok su jo$ bili unutar mreze. U roku od nekoliko sati, Microsoft je
objavio blog o LAPSUSS$. Microsoft je potvrdio provalu, naznacdujuci da su izjave LAPSUS$
omogucile njihovom timu za sigurnost da intervenira i zaustavi izvlacenje podataka dok se to
dogadalo. Microsoft blog je otkrio i veliki dio nacina na koji LAPSUS$ djeluje. U sustini,

LAPSUSS je bio izloZzen kao grupa za kiberkriminal koja je koristila opsezne tehnike.
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Metode koje su koristili su:

Drustveni inZenjering: Istrazivanje ciljeva, prilagodavanje napada i koridtenje razli€itih metoda

poput phishinga i spear phishinga.

Potkupljivanje zaposlenika: Nudili su novac zaposlenicima u zamjenu za pristupne podatke ili

pomo¢ u napadima.
Zamjena SIM kartica: Preusmjeravanje SMS kodova za MFA na napadaceve telefone.

Kompromitirane vjerodovnice: Koristenje ukradenih osobnih ili poslovnih raCuna za dobivanje

pristupa drugim sustavima.

Umor MFA: bombardiranje Zrtava MFA zahtjevima za odobrenje pristupa tako da ih iscrpe i

dovedu do toga da odobre nelegitimne zahtjeve.

DruStveni inZenjering je i dalje rizik s kojim se tvrtke i zaposlenici moraju suociti. Potrebno je
da budu svjesni opasnosti phishinga, spear phishinga i drugih tehnika druStvenog
inzenjeringa. Treba obratiti paznju na lanac dobavljaCa i osigurati da partneri imaju snazne
sigurnosne mjere, te da im se ne dodjeljujte viSe pristupa informacijama nego 3to je
potrebno. Treba koristiti sigurnije MFA metode poput autentifikatora aplikacija ili hardverskih
tokena jer nisu sve MFA metode jednake. To su neke od klju¢nih koje su tvrtke naucile da

treba obratiti paznju zbog ovog napada.
4. HTTP/2 “Rapid reset” napad[30]

U listopadu 2023. godine, Cloudflare je pomogao u otkrivanju zero-day ranjivosti u HTTP/2
protokolu koja omogucéava velike koliCine DDoS napada na HTTP resurse poput web
posluzitelja i web aplikacija. U roku od nekoliko tjedana nakon otkri¢a, napadadci su iskoristili
ovu ranjivost za pokretanje stotina napada rekordnih razmjera. Ovaj dogadaj predstavlja

znacajan pomak u otkrivanju novih prijetnji i zahtijeva brzu prilagodbu sigurnosnih praksi.

Tijekom 2010-ih, mnogi najveé¢i DDoS napadi iskoriStavali su 3. i 4. slojeve OSI| modela.
Poznati primjeri takvih napada su napadi na SpamHaus (2013), Dyn (2016) i Wikimedia
(2019). Organizacije su se s vremenom prilagodile ovim napadima, povecano je koriStenje
cloud-a i ulaganje u specijaliziranu tehnologiju za ublazavanje najvec¢ih mreznih DDoS

napada.
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Kako se povijest ponavlja, napadaci su promijenili svoje taktike. U novije vrijeme, zabiljeZzeni
su brojni DDoS napadi koji iskoriStavaju 7. sloj OSI modela, $to ukazuje na novi trend. Ovi
napadi su vrlo velikog volumenai, fokusirani na volumen prometa i koriste sloZenije taktike,

uklju€ujuci zero-day ranjivosti.

Ranjivost HTTP/2 ili "Rapid Reset", iskoristava funkciju otkazivanja streamova u HTTP/2
protokolu. Napadaci generiraju velike koli¢ine zlonamijernih zahtjeva za otkazivanjem
streamova koji zaobilaze uobiCajene ogranienja brzine posluzitelja. U kolovozu 2023.,
Cloudflare je promatrao napadace koiji koriste ovu metodu za snazne napade, od kojih su

neki premasili prethodne rekorde po broju zlonamjernih zahtjeva po sekundi.

Ono s§to ovu ranjivost Cini posebno zabrinjavaju¢om je infrastruktura napadaca. Rekordni
napad koristio je botnet od 20,000 racunala, Sto je relativno skromno u usporedbi s
modernim botnetima koji se sastoje od stotina tisu¢a pa ¢ak i milijuna racunala. HTTP/2
protokol koristi se za oko 62% internetskog prometa, Sto znaci da su mnoge web aplikacije i

posluzitelji neposredno ranjivi.
Za zastitu od ovih napada, trebalo bi prioritizirati nekoliko kljuénih koraka:

e Premjestiti mitigaciju sloja 7 DDoS napada izvan podatkovnih centara.

e Razmotriti sekundarni cloud-based Layer 7 DDoS provajder za otpornost.

e Osigurati primjenu relevantnih patchova za web posluZitelje i operacijske sustave.
Takoder, osigurati da su svi automatizirani alati potpuno patchani kako starije verzije

ne bi slu¢ajno bile pustene u proizvodnju.

5.2. Detalji o detekciji ili propustima detekcije u sluCajevima
napada

5.2.1 Specificni primjeri detekcije
1. IDS/IPS sustavi [5], [9], [31]

Intrusion Detection Systems (IDS) i Intrusion Prevention Systems (IPS) su klju¢ni alati za
otkrivanje i prevenciju cyber napada. Ovi sustavi analiziraju mrezni promet i prepoznaju
zlonamjerne aktivnosti pomoéu unaprijed definiranih pravila. IDS i IPS su izvorno razvijeni
kako bi odgovorili na nedostatke koji su prisutni u vecini vatrozida. IDS sustavi se koriste za
otkrivanje prijetnji ili upada u mrezni segment, dok je IPS usmjeren na identifikaciju tih

prijetnji ili upada kako bi ih blokirao ili zaustavio njihove aktivnosti. IDS i IPS dijele niz sli¢nih
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funkcija kao $to su inspekcija paketa, analiza stanja, ponovno sastavljanje TCP segmenata,

dubinska inspekcija paketa, validacija protokola i usporedivanje potpisa.

Najbolji primjer sigurnosnog mehanizma u smislu razlike izmedu IDS-a i IPS-a moze se
usporediti s patrolnim automobilom i sigurnosnim strazarom. IDS djeluje kao patrolni
automobil unutar granice koji nadzire aktivnosti i trazi situacije koje nisu u skladu s
definiranim pravilima. S druge strane, IPS djeluje kao sigurnosni strazar na ulazu koiji
dopusta i odbija pristup na temelju vjerodajnica i unaprijed definiranog skupa pravila ili
politika. Bez obzira na to koliko je sigurnost na ulazu jaka, patrole nastavljaju djelovati u

sustavu koji osigurava vlastite provjere.

IDS moze biti softver ili uredaj koji detektira prijetnje, neovlasteni ili zlonamjerni mrezni
promet. IDS ima unaprijed definirane skupove pravila pomoc¢u kojih moze pregledati
konfiguraciju krajnjih to€aka kako bi utvrdio jesu li one podlozne napadu (poznato kao IDS
temeljen na domacinu), te moze biljeziti aktivnosti unutar mreze i usporedivati ih s poznatim
napadima ili uzorcima napada (poznato kao mrezno-baziran IDS). Svrha otkrivanja upada je

pruziti nadzor, reviziju, forenziku i izvjeStavanje o zlonamjernim mreznim aktivnostima.

IPS ne samo da otkriva zlonamjerne pakete uzrokovane zlonamjernim kodovima, botnetima,
virusima i ciljanih napada, ve¢ mozZe poduzeti i mjere kako bi sprijecio te mrezne aktivnosti
od nanoSenja Stete mreZi. Glavni motiv napadaca je dobivanje osjetljivih podataka ili
intelektualnog vlasniStva, ukljuCujuc¢i podatke o zaposlenicima, financijske zapise i druge
podatke o korisnicima. IPS je specificno dizajniran za zastitu imovine, resursa, podataka i

mreza.

Napad putem malwarea koji se Siri mrezom moze biti otkriven pomoc¢u IDS-a koji prepoznaje
neobiéne uzorke u mreznom prometu. Jedan konkretan primjer je otkrivanje WannaCry
ransomware napada. IDS sustavi su prepoznali neobi¢ne pokuSaje komunikacije i blokirali ih

prije nego $to je malware mogao nanijeti vecu Stetu.[32]
2. SIEM sustavi [5], [9], [33]

Security Information and Event Management (SIEM) sustavi predstavljaju kljuéni alat za
modernu informatiCku sigurnost, omoguéuju organizacijama prikupljanje, analizu i korelaciju
sigurnosnih podataka iz razli€itih izvora. SIEM sustavi integriraju podatke iz mreznih uredaja,
servera, aplikacija, sigurnosnih alata, i drugih izvora unutar organizacije. Prikupljeni podaci
se normaliziraju kako bi se osigurala konzistentnost i omogucila usporedba iz razli€itih izvora,
dok napredni algoritmi korelacije dogadaja prepoznaju obrasce koji ukazuju na potencijalne

prijetnje.
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Na primjer, niz neuspjesnih prijava na sustav, prac¢en uspjeSnom prijavom, moze ukazivati na
brute force napad. Analiza i izvjeStavanje unutar SIEM sustava omoguéuju identifikaciju
sigurnosnih incidenata, dok integrirani sustavi za odgovor na incidente omogucéuju
automatiziranu reakciju, poput blokiranja sumnijivih IP adresa ili izolacije zarazenih uredaja.
SIEM sustavi pruzaju centraliziranu vidljivost nad sigurnosnim dogadajima u cijeloj
organizaciji time omogucujui timovima za sigurnost da bolje razumiju stanje sigurnosti u

realnom vremenu.

Jedan od najpoznatijin primjera koristenja SIEM sustava je napad na Target 2013. godine,
gdje su hakeri iskoristili zlonamjerni softver za prikupljanje podataka o kreditnim karticama.
SIEM sustav je detektirao neobi¢ne aktivnosti kroz korelaciju razli¢itih dogadaja, poput
viSestrukih neuspjednih poku$aja prijave s razliCitih IP adresa, uspjeSne prijave iz istog
raspona IP adresa nakon niza neuspjelih pokusSaja, i neobi¢no visoke aktivnosti skeniranja
mreze. Kombinacija ovih naizgled nepovezanih dogadaja omogucila je SIEM sustavu da
podigne alarm za moguci brute force napad, Sto je omogucilo sigurnosnim timovima da brzo

reagiraju i sprijeCe daljnju Stetu.

SIEM sustavi takoder pomaZu organizacijama da se usklade s razliCitim propisima i
standardima sigurnosti, mogu pruziti detaljne izvjeStaje i audit trailove. Prikupljeni podaci i
izvjeStaji omogucuju detaljnu forenzi€¢ku analizu nakon sigurnosnih incidenata. SIEM sustavi

su stoga klju¢ni alat u modernom pristupu informati¢koj sigurnosti.
3. Prikupljanje i analiza logova [9]

Prikupljanje i analiza logova su kljuéni elementi ucinkovite informaticke sigurnosti, jer
omogucuju pracenje i razumijevanje aktivnosti unutar IT infrastrukture. Zahvaljujuci logovima,
organizacije mogu otkriti sigurnosne prijetnje. Logovi sadrze detaljne informacije o
aktivnostima koje se odvijaju na sustavima i uredajima u mrezi, $to omoguéuje SOC
analitiGarima da prepoznaju sumnjive aktivnosti koje mogu ukazivati na napad ili
kompromitaciju. Takoder logovi mogu pomoc¢i u pronalazenju i rjeSavanju problema s IT
sustavima. Na primjer, analiza logova moze otkriti poteSkoce s performansama, greSke u
konfiguraciji ili probleme s konektivno$¢éu. Mnoge industrije zahtijevaju da organizacije
prikupljaju i €uvaju log datoteke kako bi se dokazalo uskladivanje s propisima o sigurnosti

podataka.
Neke od najcescih vrsta logova su:

1. Logovi aplikacija:
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Ove dnevnike generiraju same aplikacije i sadrZze detaljne informacije o svim radnjama koje
se unutar njih dogadaju. To ukljuuje prijave korisnika, zahtjeve za resursima, promjene
konfiguracije i eventualne greSke. Analiza logova aplikacija pomaze u otkrivanju sumnjive

aktivnosti, dijagnosticiranju problema s performansama i pracenju koristenja aplikacija.

{"timestamp":"2020-04-12T23:26:32.013Z","1level":"INFO", "message" : "Ap
plication started","meta":{"tag":"MyExampleApp"}}
{"timestamp":"2020-04-12T23:26:32.013Z","1level": "DEBUG", "message": "L
oading fonts...","meta":{"tag":"MyExampleApp"}}
{"timestamp":"2020-04-12T23:26:32.013Z","1evel": "DEBUG", "message" : "L
oading user details...","meta":{"tag":"MyExampleApp"}}

{"timestamp" :"2020-04-12T23:26:32.014Z","level":"INFQ", "message" : "Us
er found:","payload":{"username":"testuser","firstname":"John","last
name":"Smith"}, "meta": {"tag" : "MyExampleApp"1}}
{"timestamp":"2020-04-12T23:26:32.014Z","1evel": "DEBUG", "message":"P
reparing environment...","meta":{"tag" : "MyExampleApp"}}
{"timestamp":"2020-04-12T23:26:32.014Z","level":"INFO", "message" : "We
lcome Screen","meta":{"tag":"MyExampleApp"}}

{"timestamp" :"2020-04-12T23:26:32.014Z" ,"1evel":"INFQ", "message" : "Ap

plication closed","meta":{"tag":"MyExampleApp"}}

Slika 1: Primjer logova aplikacije[34]
2. Logovi sustava:

Operativni sustavi generiraju ove log datoteke. Oni biljeze dogadaje poput pokretanja i
zaustavljanja procesa, koristenja CPU-a i RAM-a, te eventualne pogreSke i upozorenja.
Analiza logova sustava pomaze u otkrivanju neovlastenih pristupa, loSe konfiguracije i

problema s stabilno$¢u sustava.

Syviam Lo
Expoit To G5V Avfesh  Chok To Rhar Data

EIBI.';:;;&““““““E Canegary Massage

Jum 18 BEAEAS Sttt P 15709 frum_tnip), wid O eesed on pignal 11 [core cumped)

Jun 18 0ET0T Anaibsd WIARNING: negaitiva runtima: maonatonis clock Fas gone baciewvarnds.

Jun 1B DE 34T rocs SLAIUNG WalTRGog Lmer swwcogD with intenval 30,

Jun 18 GEEd4 savecone: No Core dump

I 1B 06364 Srebed wedisplayl screen 4 pided (B0ZE, wI100 emudation]

Jurt 1B 08364 Srabes wiadkapliyl sedeen 3 bided (B0a2E, wE10D #fvul 1)

Jut T8 DG 3643 Sratbnd wichiplayll: sereen 2 sdcied (B0, wE100 emulation]

b 18 G343 fnatbadt wickiglindl; dgroin 1 Sdded (B0, wE100 emuliticn)

dn 18 GE1ES) Aralbed roat fle pratem types My

Jun 18 023541 fnaribeck vt on willa domps on wili

Jun 18 053541 Anabsd bt devices widd

Jun 18 053543 Jnenbsd forep: iniiakzed

Jut 18 053543 Skl i sl el Lz Py

o 18 034 S wedl plicide e e 0): eabgy PO mod F, U008 sade 3 (Linas3 ) {uting DAY

Jun 18 0G4 Snalbnd walk deivg dupper 1 PO msde 4, DR moda B, Una-0ee med  (Jirarsih

Jun 18 Gddsd Snatbact well J2-IaE cita gt

Jun 18 014D Anaibsd welln 1004 ME, 2030 oy, 10 head, ©F s, 512 bytesfsect x 2007 152 sectors

Jun 18 00541 draibsd Wl g SUDpOr LS - sector FID sransfers, LBA addressing

Slika 2: Primjer logova sustava[35]
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3. Logovi sigurnosnih uredaja:

Sigurnosni uredaji, kao Sto su firewalli, IDS/IPS sustavi i antivirusi, generiraju ove logove koji
bilieze sve relevantne sigurnosne dogadaje. To ukljuCuje pokuSaje prijave, blokiran promet,
zlonamjerne aktivnosti, detektirane viruse i druge potencijalne prijetnje. Analiza logova
sigurnosnih uredaja pomaze u otkrivanju napada, prati trendove sigurnosti i poboljSava opcu

sigurnosnu pozu.

View Log
Viewirg (firewal_2015-06 (29,206 byles) *

00,240.114.60  GET /files/index.ohp - 3L injection lequal cperater) - [GET:Lang = Ar' UNION ALL SELECT WLL, WULL, VOLL, WOLL, WO[*
94.249.114.80  GET ff1les/index.ohp - SO Injection lequal cperater) - [GET:Lang = Ar' UNION ALL SELECT OLL, WULL, NOLL, WOLL, SUL
41.20.175.19  POST /index.php - File uplead attemat - [3BF4A0310386CB0SSFERSET1CAOCIIAEIEDAIIOL. torrent, 25,720 bytas] - distribul
43.230.175.19  POST /index.php - Bamning IP for 5 minute(s; - [REVOTE_ACDR : 43.230.175.19] - distributed*1rewa lenline,con
60.245.165.50  GET /index.php - Suspicious bots/scanners - [HTTP USER AGENT = Mozilla/5.0 (Windows; U; Windows AT 5.1; en; rv:L3.¢
§0,249.165.50  GET /index.ohp - 3anning IF far 5 minute(s) - [RENCTE ADUR : 64.246.165.56] - ww.distribuzecfirewallontine. cor
92.241.£2.293  POST /index.php - File upluad attenot - [inage.jpy, @ Dytes] - distributedfiravallon’ine.con
92.241.£2.43  POST /index.php - Banning IP for 5 ninute(s} - [REMOTE ADDR : 92,24L.42.243] - distributed irews.lonline, con
92.241.45.150 BT /files/index.ohp - SOL injection lequal cperater) - [GET:nain = Mena) AND 6766=3340 AND (1834=1634] - wv.secur]
198.71,224.68  POST /ninja/renotz.php - SCL invection (equal operator) - [POST:fiatz = |1435362047] [€.0L248] [wwi.sacuritysystent|
198.70.224.68  POST /ninjafrenatz.php - Benning IP for 5 ninutz(s) - [REMOTE_ADDR : 193.71.224.68] - distrikutzdfirewallonline.can|
924145150 BT /files/index.ohp - 3anning IF for 5 minute(s) - [RENCTEADOR : 92.241.45.150] - ww.s2curitysysten‘renevork,con=

Slika 3: Primjer firewall logova[36]
4. Logovi mreze:

MreZni uredaiji, poput usmjerivaca i prekidaca, koriste ove log datoteke koje sadrze detalje o
mreznom prometu. To ukljuéuje IP adrese, portove, protokole, veli€inu paketa i smjer
prometa. Analiza logova mreze pomaZe u otkrivanju neovlastenog pristupa, anomalija u

prometu i potencijalnih napada na mrezu.

Efektiivna analiza sigurnosti poc€inje prikupljanjem logova iz raznovrsnih IT komponenata
poput mreznih uredaja, servera, aplikacija i sigurnosnih uredaja. Medutim, prije analize, ovi
logovi koji stizu u razli€itim formatima moraju se pretvoriti u jedinstveni, standardizirani
format. To omogucava usporedbu i korelaciju podataka iz razli¢itih izvora. Centralizirano
spremanje ovih normaliziranih logova, obi¢no u sustavu za upravljanje logovima (log
management system) ili SIEM (Security Information and Event Management) rjeSenju,
omogucava temeljitu analizu. Sam proces analize podrazumijeva pretrazivanje i povezivanje
podataka kako bi se identificirali obrasci i anomalije koji mogu ukazivati na sigurnosne

prijetnje. Automatizirani alati mogu olakSati ovaj proces, a nakon detekcije sumnijivih
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aktivnosti, sistemi automatski generiraju izvjeS¢a i alarme za sigurnosne timove kako bi se na

vrijeme reagiralo na potencijalne incidente.

5.2.2 Analiza propusta

Ovdje razmatramo najCeS¢e uzroke neuspjeha u detekciji i nudimo konkretne primjere kako
bi se ilustrirali ucinci tih propusta. Fokusirat ¢emo se na tri glavna uzroka: nedostatak

azuriranja, ljudske greske i nedostatak vidljivosti.

1. Nedostatak aZuriranja

Jedan od naj¢e&¢ih razloga za neuspjeh sustava detekcije je nedostatak redovitih azuriranja.
Sustavi koji nisu redovito aZurirani postaju ranjivi na nove prijetnje koje nisu prepoznate
starijim verzijama softvera. AZuriranja su kljuéna za implementaciju najnovijih sigurnosnih

patcheva i otkrivanje novih oblika napada.

Dobar primjer bio bi napad na Equifax 2017. godine rezultirao je kompromitacijom osobnih
podataka milijuna korisnika. Uzrok napada bio je neuspjeh u primjeni zakrpe za poznatu
ranjivost u Apache Struts okviru, koja je bila dostupna nekoliko mjeseci prije napada.
Neprimjenjivanje zakrpe omogucilo je napadaima da iskoriste ovu ranjivost i pristupe

osjetljivim podacima.[37]
2. Ljudske greske

Ljudske gresSke, poput nepravilnog konfiguriranja sustava ili ignoriranja sigurnosnih
upozorenja, takoder mogu dovesti do propusta u detekciji prijetnji. Unato€ sofisticiranim
alatima i tehnologijama, ljudski faktor ostaje kljuéna komponenta u sigurnosnom ekosustavu.
GreSke koje proizlaze iz neadekvatne obuke, nepaznje ili pogreSne procjene mogu imati

ozbiljne posljedice.

U slugaju Target napada, sigurnosni tim je zanemario viSe upozorenja sustava koji su mogli
sprijeCiti napad. Prekomjeran broj laznih pozitivnih alarma takoder je doprinjeo ignoriranju

stvarnih prijetnji, 8to je omogucéilo napadacima da neometano djeluju unutar mreze.
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3. Nedostatak vidljivosti

Nedovoljna vidljivost mreznog prometa i aktivnosti unutar organizacije moze sprijeciti
ucinkovitu detekciju napada. Bez sveobuhvatnog pregleda i pracenja, sigurnosni timovi

mozda nece biti svjesni prijetnji koje se odvijaju unutar njihovih sustava.

Napad na Marriott International, gdje su napadaci ostali neotkriveni gotovo Cetiri godine,
pokazuje koliko je bitna sveobuhvatna vidljivost i monitoring mreznih aktivnosti. Napadaci su
se infiltrirali u sustav i neometano prikupljali podatke zbog nedostatka vidljivosti i
odgovarajuéih sigurnosnih alata. U ovom primjeru ocito je da su potrebni napredni alati za
praéenje i analizu mreznog prometa kako bi se pravovremeno identificirale i sprijeCile

sumnjive aktivnosti.[38]

6. Metode detekcije kibernetickih prijetnji

Detekcija kibernetiCkih prijetnji postaje sve sloZenija i zahtijeva koriStenje raznih naprednih
tehnologija i metoda, moramo biti spremni prepoznati prijetnje Sto je prije moguée kako bi se
sprijeCila Steta i osigurala sigurnost organizacija. U ovoj temi, fokusirat ¢emo se na pregled

trenutnih metoda i tehnologija za detekciju prijetnji, kao i na njihove prednosti i ograni¢enja.

6.1. Behavioral Analysis Systems (BAS)

Sustavi za analizu ponaSanja temeljeni na umijetnoj inteligenciji postaju sve potrebniji.
Koristenjem umjetne inteligencije za ucCenje i predvidanje obrazaca neprijateljskog
ponasanja, ovi sustavi nadopunjuju tradicionalne metode detekcije proaktivnhom, stvarnom
vremenskom detekcijom anomalija i potencijalnih prijetnji, ¢ime pomazu smanijiti rizik od

sigurnosnih proboja i jacaju cjelokupnu sigurnosnu poziciju organizacije.[9], [39], [40]

Analiza ponasanja u kibernetickoj sigurnosti ukljuuje promatranje aktivnosti unutar sustava
kako bi se razlikovalo normalno ponaSanje od ponasanja koje nije tipi¢no, te identificirale
potencijalne prijetnje. Tradicionalne metode kibernetiCke sigurnosti oslanjaju se na sustave
za detekciju temeljenima na potpisima ili ve¢ propisanim pravilima. lako ove metode mogu
uCinkovito identificirati poznate prijetnje, teSko prepoznaju nove, prethodno nevidene
kiberneti¢ke napade, poput zero-day ranjivosti. Napadaci neprestano razvijaju svoje taktike

kako bi izbjegli detekciju. To je dodatno komplicirano jer napadaci koriste napade bez
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malvera ili ukradene korisni¢ke podatke za imitaciju legitimnih korisnika. Osim toga, ogromna
koli¢ina podataka koju generiraju suvremeni mrezni sustavi moze preplaviti tradicionalne

sigurnosne tehnologije.[9], [39], [40]

CrowdStrike je bio medu prvim tvrtkama koje su ucinkovito izvodile analizu ponaSanja i uveli
indikatore napada (Indicators of Attack - IOAs) primjenom napredne analitike i inteligencije
generirane od strane struCnjaka za obradu ftriljuna podataka koje redovito prikuplja
CrowdStrike Falcon platforma zasnovana na oblaku. I0As su proaktivni, generalizirani
indikatori neprijateljskog ponasanja koji se razlikuju od ¢es¢ih reaktivnih indikatora poznatih
kao indikatori kompromitacije (Indicators of Compromise - IOCs). Promatranjem sekvenci
ponasanja u odnosu na napadacke obrasce i motivacije, IOAs omogucuju organizacijama
identificiranje suptilnih znakova neprijateljskog ponasanja u okruzenju.[9], [39], [40], [9], [39],
[40]

Nedavno je CrowdStrike ubrzao svoju sposobnost klasificiranja novih IOAs uz pomo¢
Al-temeljenih indikatora napada. Kombiniranjem brzine i snage Al-ja zasnovanog na oblaku s
visokokvalitetnim podacima CrowdStrikea, CrowdStrike je ubrzao i proSirio svoju sposobnost
izdavanja novih 10As, omogucujuéi organizacijama zastitu koja se brzo prilagodava sve

evoluiraju¢em krajobrazu prijetnji.[9], [39], [40]

6.1.1. Prednosti

Detekcija prijetnji u stvarnom vremenu i brZze vrijeme odziva
Dodatni sloj obrane tijekom izvodenja

Sposobnost obrade velikih koli¢ina podataka i skaliranja

A ow b=

PoboljSanje prediktivnih sposobnosti: Iz proslih ponasanja i trendova, Al moze
predvidjeti potencijalne buduce prijetnje

5. Smanjenje laZnih pozitivnih rezultata: Kroz stalnu obuku, sustavi strojno u¢enja
poboljSavaju svoju sposobnost razlikovanja sumnijivih aktivnosti od bezopasnih
odstupanja od norme $to smanjuje vrijeme i resurse utroSene na istraZivanje laznih

alarma.
6.1.2. OgraniCenja

1. TeSka ovisnost o podacima za obuku: Performanse Al sustava izravno ovise o
kvaliteti i volumenu podataka na kojima se izvodi obuka. Nedovoljni ili pristrani podaci
mogu dovesti do loSe detekcije prijetnji i viSih stopa laZnih pozitivnih i negativnih

rezultata.
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2. Rizik od laznih negativnih rezultata i pretjerane oslanjanje na Al: Unato¢€ naprednim
sposobnostima, Al sustavi povremeno mogu propustiti prijetnje (lazni negativni),
osobito sofisticirane. Pretjerano oslanjanje na Al bez ljudskog nadzora moze
potencijalno omogucéiti da neke prijetnje ostanu neotkrivene.

3. Moguc¢nost da napadadi ciljaju ili manipuliraju Al sustavima: Kako Al sustavi postaju
klju€ni za obranu kiberneti¢ke sigurnosti, i sami mogu postati meta napadaca.
Sofisticirani napadaci mogli bi pokuSati manipulirati procesom obuke Al-ja ili iskoristiti

ranjivosti u sustavu.

6.2. Next generation firewalls (NGFW)

Napredni vatrozid (NGFW) je izumljen oko 2009. godine od strane Gartnera. Sli¢an je UTM-u
(Unified Threat Management) u ranim danima, ali se od tada razvio u inovativniji i
sofisticiraniji proizvod. NGFW ima sve znacajke tradicionalnih vatrozida, poput filtriranja
paketa, prevodenja mreznih i port adresa (NAT), stateful inspekcije i virtualne privatne mreze
(VPN). Takoder ima napredne znalajke kao $to su sustav za prevenciju upada (IPS),

dubinska inspekcija paketa i identifikacija korisnika.[41], [42]

NGFW moze identificirati i kontrolirati promet na razini aplikacija gledajuéi duboko u
aplikacijski sloj, odnosno u sadrZaj paketa. Dok se tradicionalni vatrozidi fokusiraju na
mrezne protokole i zaglavlja paketa, NGFW Kkoristi inteligenciju aplikacija za identificiranje
aplikacija bez obzira na port i protokol, prepoznajuci korisnika i povezujuéi identitet korisnika

s paketom te prepoznajuci stvarnu namjeru sadrzaja paketa.[41], [42]

Koncept NGFW-a je posti¢éi sve $to tradicionalni vatrozidi rade, ali s proSirenim
sposobnostima koje kombiniraju nove tehnologije identifikacije, visoke performanse i dodatne

inovativne znacajke.[41], [42]
6.2.1. Prednosti

1. Integracija s drugim sigurnosnim alatima
Dubinska inspekcija paketa:

3. Prepoznavanje slozenih napada: NGFW koristi napredne metode za prepoznavanije i
blokiranje sofisticiranih prijetnji, uklju€ujuéi one koje koriste tehnike zaobilazenja

tradicionalnih vatrozida.
6.2.2. OgraniCenja

1. Visoki troskovi implementacije i odrzavanja
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2. SloZenost konfiguracije

- - - -‘Hab Server

Next Generation
Firewall

000
i

Clients compromised by
attackers on the
internal network

Slika 4: Next generation firewall pojednostavljena shema[43]

6.3. Zero trust security

Zero Trust pristup sigurnosti temelji se na pretpostavci da niti jedan korisnik ili uredaj nije
pouzdan prema zadanim postavkama, ¢ak i ako se nalazi unutar mreze organizacije. Ovaj
model zahtijeva stalnu provjeru identiteta, autorizaciju i kontinuiranu validaciju sigurnosne
konfiguracije i stanja prije nego $to se omoguci pristup aplikacijama i podacima. Zero Trust
model polazi od ideje da ne postoji tradicionalna mrezna granica, mreze mogu biti lokalne, u

oblaku ili hibridne, s resursima bilo gdje i radnicima na bilo kojoj lokaciji. [44]

Koristi se mikrosegmentacija mreze $to zanci da se mreza “razbije” na manje, izolirane
segmente kako bi se smanjio domet napadaca u slu€aju proboja. Time dobivamo precizniju

kontrolu pristupa i minimiziranje rizika od unutarnjih i vanjskih prijetnji.[44]

Vrlo je stroga kontrola pristupa, samo ovlasteni korisnici i uredaji mogu pristupiti odredenim
resursima. Politike pristupa temelje se na riziku, pridrzavanju pravila i specifi¢nim zahtjevima

za pristup, a pristup se kontinuirano prati i revidira.[44]

Tradicionalni pristupi mreZnoj sigurnosti slijedili su metodu "vjeruj, ali provjeri”, koja je

automatski povjeravala korisnicima i uredajima unutar mrezne granice. Ovaj model je

31



zastario s premjestajem u cloud i distribucijom radnog okruzenja, posebno nakon pandemije
2020. godine.[44]

6.3.1. Prednosti

1.

2.

PoboljSana sigurnost: Zero Trust model pruza sveobuhvatniju zastitu mreze, smanjuje
rizik od unutarnjih i vanjskih prijetnji. Kontinuirano pracenje i stroga kontrola pristupa
omogucuju pravovremeno otkrivanje i reakciju na sumnjive aktivnosti.

Veca fleksibilnost: Model omogucuje sigurnu migraciju u oblak i podrzava rad na
daljinu, ovime korisnici i uredaji mogu biti sigurni bez obzira na njihovu lokaciju.
Smanjenje rizika od napada: Zero trust model omoguéuje segmentaciju mreze i
minimalne privilegije, ¢ime se ograniCava domet napadaca i mogucnost lateralnog

kretanja unutar mreze.

6.3.2. OgraniCenja

6.4.

SloZzena implementacija: Implementacija zero trust modela zahtijeva sveobuhvatno
razumijevanje mreza i moze zahtijevati zna€ajne promjene u postojecoj sigurnosnoj
infrastrukturi, Sto moze biti sloZzeno i skupo.

Potencijal za frustraciju korisnika: Rigorozne kontrole pristupa mogu dovesti do
frustracije korisnika, posebno ako ometaju uc€inkovitost obavljanja zadataka.
Povecéano opterecenje resursa: Implementacija i odrzavanje zahtijeva puno resursa,
uklju€ujuci vrijeme i troSkove za kontinuirano praéenje i upravljanje mreznim
aktivnostima te potrebu za naprednim alatima i tehnologijama sigurnosti.

Potencijal za lazne pozitive: Stroga priroda sigurnosti zero trust modela moze
rezultirati laznim pozitivima, gdje legitimne aktivnosti ili korisnici mogu biti oznaceni
kao sumnijivi.

Ovisnost o tehnologiji: Sigurnost nultog povjerenja ovisi o tehnologiji, ukljuéujuci
napredne alate za verifikaciju identiteta, enkripciju i segmentaciju mreze, to moze
organizacijom uciniti ranjivom i ovisnom o neprekidnom azuriranju i ulaganju u nove

tehnologije. [45]

Extended Detection and Response (XDR)
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Extended Detection and Response (XDR) je evolucija tradicionalnih EDR (Endpoint
Detection and Response) sustava, proSiruje detekciju i odgovor s krajnjih to¢aka na cijelu IT
infrastrukturu, ukljucuju¢i mreze, servere, aplikacije i cloud okruzenja. XDR unificira
sprjeCavanije prijetnji, njihovu detekciju i odgovor na njih. RjeSenja XDR prikupljaju podatke iz
alata u sigurnosnom tehnoloSkom sklopu organizacije kako bi stvorila Siri kontekst za timove
sigurnosnog operativnog centra, te omogucila brzu detekciju, istragu i odgovor na prijetnje.
XDR omogucuje sveobuhvatnu vidljivost i korelaciju dogadaja iz razli€itih izvora, te pruzai
bolju detekciju slozenih prijetnji i ubrzava odgovor na incidente. Kljuéne znacajke XDR
uklju€uju detekciju sigurnosnih incidenata, automatizirane sposobnosti odgovora te
integraciju podataka iz viSe izvora s sigurnosnom analitikom kako bi se korelirale i

kontekstualizirale sigurnosne uzbune.[46], [47], [48]

Razlike izmedu XDR, MDR i EDR takoder su zna¢ajne. EDR (Endpoint Detection and
Response) pruza detekciju i odgovor za krajnje tocke. MDR (Managed Detection and
Response) pruza detekciju i odgovor kao upravljanu uslugu, dok XDR (Extended Detection
and Response) pruza detekciju i odgovor preko vide sigurnosnih kontrola i izvora podataka.
[46], [47], [48]]

6.4.1. Prednosti

1. Detekcija naprednih prijetnji: XDR osigurava napredne sposobnosti detekcije i
odgovora, nudi detekciju i odgovor na ciljanje napade, nativhu podrdku za analizu
ponasanja korisnika i tehnoloskih sredstava.

2. Automatizacija i orkestracija: Moguc¢a je automatizacija ponavljaju¢ih zadataka, a
integrirane opcije odgovora s potrebnim kontekstom iz svih sigurnosnih komponenti
omogucuju brzo rjeSavanje uzbuna.

3. Smanjenje laznih pozitivnih: Korelacija i automatska potvrda uzbuna smanjuje
potrebu za pra¢enjem laznih pozitivnih.

4. Centralizirana konfiguracija i oc€vrséivanje: Centralizirana konfiguracija pomaze u
prioritetizaciji aktivnosti te pruza centralizirano sulelje za istrage i odgovore na
dogadaje.

5. PriruCnici za automatizaciju: Priru€nici za automatizaciju omogucuju analitiCarima

uspostavljanje najboljih praksi za detekciju i odgovor na prijetnje.[46], [47], [48]
6.4.2. OgraniCenja

1. Teza integracija razlicitih sigurnosnih riesSenja
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2. Dodatan pritisak na IT timove koji moraju upravljati slozenim sustavima i osigurati
njihovu stalnu uskladenost i funkcionalnost.
3. Ne postoji univerzalni standard XDR rjeSenja $to moze otezati interoperabilnost

izmedu ostalih rieSenja

6.5. Behavioral biometrics

lako su fiziCke biometrije poput otiska prsta i prepoznavanja lica jo$ uvijek medu najcesce
koriStenim tehnologijama za autentifikaciju, noviji sigurnosni sustavi brzo dobivaju na
znacaju. Ove tehnologije autentifikacije privlae veliku paznju zbog niskih troSkova
implementacije i nenametljivog okruzenja u usporedbi s drugim sustavima fiziCke biometrije.

Najcesée koristeni sustavi bihevioralne biometrije su[49]:

Prepoznavanje glasa
Prepoznavanje hoda

Prepoznavanje potpisa

A oo Db~

Dinamika tipkanja

koriste se u razliite sigurnosne svrhe i razlikuju se po prirodi biometrijskih obiljezja,
okruzenju koritenja te prednostima i nedostacima. Vecina ovih sustava jos nije ispunila
100% ocCekivanja aplikacija, ali su dostigli odredenu razinu upotrebljivosti i implementacije
zahvaljujuéi raznim prednostima, uklju€ujué¢i minimalne napore potrebne od strane korisnika
za prikupljanje podataka i nepostojanje potrebe za specifi€énim hardverom osim tradicionalne
tipkovnice za proces autentifikacije. Razvoj aplikacija i biometrijskih obiljezja je u tijeku kako
bi se postigao optimalan nacin autentifikacije koji moze ucinkovito prevladati vecinu

sigurnosnih izazova.[49]
6.5.1. Prepoznavanje glasa

Danas je prepoznavanje glasa uvelike koristeno kao jedna od pouzdanih metoda prijave.
Mnoge organizacije primijenile su prepoznavanje glasa, poput online bankarstva preko
telefona, gaming sustava, telefona, televizora i racunalnih sustava. Glasovna
identifikacija/autentifikacija se takoder koristi u mnogim sigurnosnim sektorima, forenzickoj
znanosti i nadzoru. Jedini nedostatak bio bi da pouzdanost i to¢nost sustava za
prepoznavanje glasa mogu biti loSi zbog brojnim faktorima, kao §to su bolesti ili infekcije grla,

emocionalna stanja i starenje.[49]
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6.5.2. Prepoznavanje hoda

Prepoznavanje hoda koristi se kao moderna metoda za identifikaciju/autentifikaciju identiteta
pojedinaca. Zbog povecane potraznje za ucinkovitom tehnologijom koja pruza visoku razinu
sigurnosti, prepoznavanje hoda privuklo je paznju istrazivaca sigurnosnih zajednica.
Tehnologija prepoznavanja hoda pokazuje prihvatljive performanse u video nadzoru.
Prepoznavanje osobe temeljem stila hodanja jedna je od tehnika bihevioralne biometrije jer

se oslanja na analizu strukture tijela ili pokreta tijela.[49]

Tehnologija prepoznavanja hoda postala je preferirani nacin autentifikacije, posebno u
podrucjima koja zahtijevaju pouzdane sustave kontrole pristupa. Posebne znac¢ajke su
mogucnost prepoznavanja osoba s velikih udaljenosti i minimalnu ili nikakvu suradnju s
tehnologijom ili promatranim objektom. Stoga je prepoznavanje hoda ozna¢eno kao
nenametljiva tehnologija autentifikacije. Tradicionalne CCTV kamere mogu raditi savrSeno za
ovaj sustav. Moze prepoznati osobe ¢ak i s manje rezolucije snimljenih slika iz odabranih

videozapisa.[49]

Neki nedostatci uklju€uju ako na primjer, osoba ozljedi nogu, ozljeda noge moze negativno
utjecati na prepoznavanje hoda, kao i noSenje razliCitih vrsta odjece ili promjene u
izgledu.[49]

6.5.3. Prepoznavanje potpisa

Prepoznavanje potpisa je bihevioralna biometrijska metoda za prepoznavanje pojedinaca
analizom njihovih pisanih potpisa, bilo online ili offline. Ova tehnologija je koristena
desetlje¢ima kao nacin razlikovanja osoba. Potpis se moze dobiti tradicionalnim nadinom na

papiru ili elektronic¢kim uredajima.

Ruéno pisani potpis dugo se smatrao najpopularnijim nainom provjere identiteta. Ova
metoda ima posebnu karakteristiku medu drugim soft biometrijskim metodama jer zahtijeva
vrlo malo mjerenja prilikom analize potpisa. Siroka upotreba ove tehnologije &ini je vrlo
poznatom i bliskom svakodnevnom Zivotu. Tesko je uzeti neciji potpis kada je osoba bez
svijesti, za razliku od drugih biometrijskih tehnologija kao $to su otisci prstiju koji se lako

mogu prikupiti ¢ak i kada je osoba bez svijesti.[49]

Unato€ brojnim konkurentnim znacajkama, prepoznavanje potpisa ima odredene nedostatke.
Osoba moze promijeniti nacin potpisivanja kroz vrijeme, a bolest mozZe utjecati na nacin

pisanja potpisa.[49]
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6.5.4. Dinamika tipkanja

Dinamika tipkanja je metoda autentifikacije u kojoj se korisnik prepoznaje na temelju ritma
tipkanja. Moze se podijeliti u dvije kategorije: stati¢na dinamika tipkanja (SKD), gdje korisnik
unosi unaprijed definiranu lozinku na po€etku sesije, i kontinuirana dinamika tipkanja (CKD),

gdje se prati promjena u ponasanju korisnika tijekom cijele sesije autentifikacije.[49]

Jedna od znacajnijih prednosti dinamike tipkanja je da nije potreban dodatni hardver za
povezivanje sa sustavom. Jedini senzor ili uredaj za prikupljanje podataka je obi¢na
tipkovnica. Ova tehnologija pruza ucinkovit dodatak trenutnim starim metodama verifikacije
lozinki. Prepoznavanje osoba na temelju ritma tipkanja je ugradena sigurnosna tehnika koja
je teSka za promatranje od strane vanjskih promatraca. Takoder, analiza dinamike tipkanja ne
zahtijeva velika raCunalna opterecéenja, ali postoje i nedostatci. Buducéi da se radi o zadacima
tipkanja, metoda zahtijeva dobre vjestine tipkanja kako bi se dobili dobri parametri za svaku
osobu.[49]

6.5.5. Prednosti

1. Niski troSkovi implementacije: Bihevioralne biometrijske tehnologije cesto ne
zahtijevaju specifiCan hardver. To znacCajno smanjuje trodkove implementacije u
usporedbi s fizickim biometrijskim sustavima poput skenera otisaka prstiju ili
prepoznavanija lica.

2. Nenametljivo prikupljanje podataka: Prikupljanje bihevioralnih podataka mozZe se
odvijati nenametljivo, bez potrebe za aktivnom suradnjom korisnika. Na primjer,
prepoznavanje hoda moze se provesti analizom video snimki iz CCTV kamera, a
dinamika tipkanja prati se tijekom uobi¢ajenog unosa teksta na tipkovnici.

3. Jedinstvenost i osobna prilagodljivost: Bihevioralne karakteristike poput glasa, hoda,
potpisa i ritma tipkanja su jedinstvene za svaku osobu. Ove karakteristike se
prilagodavaju pojedincu i teSko ih je imitirati.

4. Povecana sigurnost: Kombinacija bihevioralnih biometrijskih metoda s drugim
sigurnosnim mjerama moze pruziti viSu razinu sigurnosti. Na primjer, kombinacija
prepoznavanja glasa s tradicionalnim lozinkama moze zna€ajno smanijiti rizik od
neovlastenog pristupa.

5. Prilagodljivost razliCitim okruzenjima: Bihevioralne biometrijske tehnologije mogu se
prilagoditi razli¢itim aplikacijama i okruzenjima. Prepoznavanje glasa se moze koristiti
u mobitelima, dok se dinamika tipkanja moze koristiti na raCunalima i mobilnim

uredajima.
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6. Neprekidna autentifikacija: Neke bihevioralne biometrijske metode omogucuju

kontinuiranu autentifikaciju, to znaci da se identitet korisnika provjerava tijekom cijele

sesije, a ne samo na pocetku.

6.5.6. OgraniCenja

Varijabilnost bihevioralnih karakteristika: Bihevioralne karakteristike mogu varirati
zbog razli¢itih faktora. Na primjer, prepoznavanje glasa moZe biti nepouzdano zbog
bolesti ili emocionalnog stanja korisnika, dok hod mozZe varirati zbog ozljeda ili
nosenja razliCite obuce.

Potreba za kvalitetnim podacima: Kvaliteta prikupljenih podataka mozZe znacajno
utjecati na tocnost bihevioralnih biometrijskih sustava. LoSa kvaliteta zvuka u
prepoznavanju glasa ili niska rezolucija video snimaka u prepoznavanju hoda moze
smanijiti uinkovitost ovih sustava.

Manjak standardizacije: Bihevioralne biometrijske tehnologije joS uvijek nisu u
potpunosti standardizirane

Sigurnosne ranjivosti: Bihevioralne biometrijske sustave moguce je prevariti
koriStenjem sofisticiranih napada. Na primjer, napadaci mogu koristiti snimke glasa ili
videa za prijevaru sustava prepoznavanja glasa ili hoda.

Privatnost i eticka pitanja: Prikupljanje i pohrana bihevioralnih podataka postavlja
pitanja privatnosti i zastite podataka. Potrebno je osigurati da se ovi podaci prikupljaju
i koriste u skladu s zakonima o zastiti privatnosti i da su zasti¢eni od neovlastenog
pristupa.

OgraniCenja u to€nosti: UnatoC napretku, mnoge bihevioralne biometrijske metode jo$

uvijek ne pruzaju 100% to¢nost.

6.6. Deception technology

U podrucju kiberneticke sigurnosti obrambena prijevara sprjeCava napadace da otkriju

ranjivosti, a takoder omogucuje braniteljima da prou¢avaju metode napadaca. Glavne

tehnike koje se koriste u obrambenoj prijevari su maskiranje, prepakiranje, zasljepljivanje,

oponasanje, izmisljanje i varanje.[50]

Tehnike obrambene prijevare:

1.

Maskiranje: Skriva informacije u pozadini.

2. Repakiranje: Prikazuje informacije kao nesto drugo
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Zasljepljivanje: Prekriva stvarne informacije pretjeranim koli€inama nebitnih podataka.
Imitacija: Oponasa aspekte pravih objekata kako bi zavarala napadace.

Izmiljanje: Stvara nove, laZzne objekte ili informacije za zavaravanje napadaca.

o 0k~ w

Mamci: Omogucava dostupnost laznih informacija javnosti kako bi se zavarali

napadadi.

Jedna od najpoznatijih tehnika obmane je honeypot, koji je istrazen u kontekstu pametnih
mreza. Honeynet sustavi mogu emulirati cijelu komunikacijsku mrezu pametne mreze,
ukljucujuci viSestruke podstanice. Adaptivne honeynets bazirane na POMDP-u (Partially
Observable Markov Decision Process) mogu se koristiti za dinami¢ku prilagodbu obrambenih

strategija.[50]
6.6.1. Prednosti

1. Sirok spektar napadadkih strategija: Tehnologija bazirana na mamcima moze
ucinkovito upravljati raznim napadackim strategijama kao $to su skeniranje, otisci
mreze, odbijanje usluge (DoS), malware, napadi na privatnost, napredne perzistentne
prijetnje (APT) i lazno predstavljanje.

2. Zastita kriticnih sustava: U kontekstu elektri¢nih podstanica, mamci se mogu Koristiti
za skrivanje stvarne komunikacijske mreze (VLAN) i obmanjivanje napadaca na laznu
VLAN mreZzu.

3. Alarmiranje i odgovor na incidente: Kada napadac¢ stupi u interakciju s mamcem, to
moze pokrenuti alarm za operatera sustava i inicirati odgovor na incident.

4. Analiza napadackih metoda: Interakcija napadata s mamcem pruza vrijedne
informacije o napadackim metodama i tehnikama.

5. Tehnologija jednostavna za implementaciju: Mnogi sustavi obmane, kao Sto su
honeypots, ve¢ su dobro istrazeni i mogu se lako implementirati u razne mrezne

okoline, uklju€ujuci pametne mrezZe i loT sustave.

6.6.2. OgraniCenja

1. Kompleksnost upravljanja: Upravljanje velikim brojem mamaca i drugih obmanjujucih
tehnika moze biti kompleksno i zahtijeva znacajne resurse za odrzavanje i nadzor.

2. Ranjivosti u implementaciji: Neispravno implementirani mamci mogu biti otkriveni od
strane napadaca, ¢ime se smanjuje njihova ucinkovitost.

3. OgraniCenja u specificnim scenarijima: Postoje¢i modeli obmane mozda nisu

primjenjivi u svim situacijama. Na primjer, zastita podstanica kroz obmanu moze
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zahtijevati posebne modele i strategije koje uzimaju u obzir specificne zahtjeve i
uvjete mreze.

4. OgraniCena skalabilnost: Implementacija obmanjujuéih tehnologija na velikim
mrezama moze biti izazovna zbog problema sa skalabilno$¢u i potrebom za

znacajnim resursima za odrZavanje efikasnosti sustava.

7. Pregled novih alata i tehnika u industriji

SOC-ovi koriste razne alate i tehnike za detekciju, analizu i odgovaranje na sigurnosne
incidente. U nastavku su opisani neki od najznacajnijih alata koji se koriste u SOC-ovima,

uklju€ujuci i alate s kojima sam se susreo tijekom studentske prakse u banci za cybersecurity

7.1 Qradar (IBM security Qradar)

IBM Security QRadar je rieSenje za detekciju prijetnji i odgovore, sluzi kako bi ubrzalo rad
sigurnosnih analitiCara kroz cijeli Zivotni ciklus incidenta. Koristi se Al i automatizacija kako bi
se povecala produktivnost analitiCara, omogucuje timovima sa ograni¢enim resursima da
rade efikasnije kroz kljuéne tehnologije. QRadar uklju€uje integrirane proizvode za endpoint
security (EDR, XDR, MDR), log management, SIEM i SOAR, sve unutar zajednitkog

korisni¢kog sucelja, s dijeljenim uvidima i povezanim radnim tokovima. [51]
Kljuéne Komponente IBM QRadar [51]:

1. Endpoint security (EDR, XDR, MDR)
o Endpoint Detection and Response (EDR): Pruza detaljnu vidljivost i kontrolu
nad krajnjim to¢kama.
o Extended Detection and Response (XDR): Integrira viSestruke sigurnosne
funkcije za sveobuhvatnu zastitu.
o Managed Detection and Response (MDR): Nudi upravljane usluge detekcije i
odgovora.
2. Log management
o Pracenje i analiza sigurnosnih dogadaja u realnom vremenu.
o Omogucéava napredne pretrage i izvjeStavanje.

3. SIEM (Security Information and Event Management)

39



o Kombinira znanje o mreznim tokovima, korelaciju sigurnosnih dogadaja i
procjenu ranjivosti imovine.
o Pruza podrsku za uskladenost i svijest o situacijama u mrezi.
4. SOAR (Security Orchestration, Automation, and Response)
o Automatizira i orkestrira odgovore na sigurnosne incidente.

o Povecava efikasnost sigurnosnih timova kroz automatizaciju procesa.

7.1.1 Prakti¢no Iskustvo s QRadar-om

Tijekom moje studentske prakse u banci za cybersecurity, imao sam priliku vidjeti kako SOC
analitiCari rade s IBM QRadar-om. Uz IBM Qradar imao sam priliku vidjeti i alate Crowdstrike

Falcon, Akamai, SOAR. Iskustvo je uklju€ivalo sljedecée aktivnosti:

1. Monitoring log aktivnosti
o U QRadar-u se moze pratiti i prikazivati mreZzne dogadaje u realnom vremenu
ili izvrSavati napredne pretrage.
o Koristili su napredne pretrage za identifikaciju i analizu potencijalnih
sigurnosnih prijetniji.
2. lIstrazivanje mreznih aktivnosti
o Istrazivanje komunikacijskih sesija izmedu dva hosta.
o Analizirali su mrezne tokove za identifikaciju sumnjivih aktivnosti.
3. Kreiranje profila imovine
o QRadar automatski kreira profile imovine koriste¢i pasivne podatke o
tokovima i podatke o ranjivostima.
o Moguca je ldentifikacija kljuénih servera i hostova unutar mreze.
4. Istraga prekrsaja (Offenses)
o lIstraZivanje prekrSaja kako bi se utvrdio osnovni uzrok mreznog problema.
o Koriste se pravila za monitiranje dogadaja i tokova kako bi se detektirale
prijetnje.
5. Generiranje izvjestaja
o Mogucénost kreiranja prilagodenih izvjeStaja ili koriStenje podrazumijevanih
izvjestaja.
6. Prikupljanje podataka
o QRadar prihvac¢a informacije u raznim formatima iz Sirokog spektra uredaja,
ukljucujuci sigurnosne dogadaje, mrezni promet i rezultate skeniranja.

7. Pravila i odgovori
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o Pravila u QRadar-u izvode testove na dogadajima, tokovima ili prekrajima.
Ako su svi uvjeti testa zadovoljeni, pravilo generira odgovor.
o Kreiranje i podeSavanje pravila za preciznu detekciju prijetnji.
8. Aplikacije i dodaci
o QRadar administratori mogu pregledati, preuzeti i instalirati aplikacije iz IBM

Security App Exchange za specifi¢ne sigurnosne potrebe.
Slabosti:

QRadar se suo€ava s izazovima u implementaciji u sloZzenim IT okruzenjima, gdje moze biti
teSko prilagoditi rieSenje specifiénim potrebama organizacije. Takoder, za manje organizacije,
moze biti financijski zahtjevan, zbog visokih troSkova licenciranja i odrzavanja. QRadar se
oslanja na kvalitetu podataka koje prikuplja, sto znaci da se slabosti u izvornim podacima
(npr. neodgovaraju¢e logove ili zastarjele informacije) mogu negativnho odraziti na

performanse sustava, osobito u detekciji naprednih prijetn;ji.

7.2 Crowdstrike falcon

CrowdStrike falcon je platforma dizajnirana za sprjeCavanje sigurnosnih proboja putem
clouda. Danas$nji napadaci ne koriste samo malware kako bi probili organizacije, sve viSe se
oslanjaju na eksploite kao $to su zero-day ranjivosti i metode kao Sto su krada korisni¢kih
podataka i alati koji su ve¢ dio okruzenja Zrtve ili operativhog sustava, kao 3to je PowerShell.
CrowdStrike Falcon odgovara na te izazove s rjeSenjem koje ujedinjuje antivirus nove
generacije (NGAV), endpoint detection and response (EDR), cyber threat intelligence,

managed threat hunting, sve unutar senzora koji se upravlja i isporu¢uje putem clouda.[52]
Kljuéne Komponente CrowdStrike Falcon Platforme[52] :

1. Endpoint Security Solutions

o Falcon prevent: Antivirus nove generacije (NGAV) dizajniran za sprjeCavanje
malware napada.

o Falcon insight: Endpoint detection and response (EDR) koji omoguéava
dubinsku analizu krajnjih toCaka.

o Falcon device control: Kontrola USB uredaja za sprjeCavanje neovlastenih
pristupa.

o Falcon firewall management: Upravljanje host firewall-om za kontrolu mreznog

prometa.
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Falcon for mobile: Mobile Endpoint Detection and Response za zastitu
mobilnih uredaja.
Falcon forensics: Analiza forenziCkih podataka za detaljno istrazivanje

incidenata.

2. Security & IT operations

@)

Falcon overwatch: Upravljanje prijetnjama (Managed Threat Hunting) koje
koristi tim struénjaka za lov na prijetnje.

Falcon discover: Sigurnosna higijena koja omogucava pregled nad
sigurnosnim stanjem mreze.

Falcon spotlight: Upravljanje ranjivostima koje omoguc¢ava identifikaciju i

prioritizaciju ranjivosti.

3. Threat intelligence

o

CrowdStrike falcon intelligence: Prijetnjama inteligencija za proaktivho
otkrivanje i analizu prijetnji.

Falcon search engine: NajbrZi pretraZivaé malware-a za brzu analizu prijetn;ji.
Falcon sandbox: Automatizirana analiza malware-a koja omoguc¢ava sigurno

testiranje sumnjivih datoteka.

4. Cloud security solutions

o

@)

Falcon Cloud Workload Protection: Zastita radnih optereéenja u cloud
okruzZenjima kao $to su AWS, Azure i GCP.

Falcon Horizon: Upravljanje sigurnosnim postavkama u cloud okruzenjima
(Cloud Security Posture Management - CSPM).

Container Security: Sigurnosna rjeSenja za kontejnere.

5. Identity protection solutions

o

o

Falcon Identity Threat Protection (ITD): Zastita identiteta i vjerodajnica.

Falcon Zero Trust: Implementacija Zero Trust sigurnosnog modela.

6. Falcon Fusion SOAR

o

Falcon fusion SOAR: Integrirani set moguc¢nosti za orkestraciju,
automatizaciju i odgovore na sigurnosne incidente. Omoguéava lako
implementiranje automatizacije radnih tokova za prikupljanje podataka,

obogacivanje, odgovore i obavijesti.

7.2.1 Prakti¢no Iskustvo s Crowdstrike Falcon-om

1. Implementacija i konfiguracija falcon prevent

42



o Postavljanje pravila i politike za sprjeCavanje malware-a i zastitu krajnjih
toCaka.
2. Koristenje falcon insight za EDR
o Detekcija sumnjivih aktivnosti i provodenje istraga uz detaljne zapise i alate za
analizu.
3. Upravljanje USB uredajima putem falcon device control-a
o Kontrola pristupa i koriStenja USB uredaja u mrezi.
4. Forenzi¢ka analiza s falcon forensics
o KoriStenje alata za prikupljanje i analizu forenzi¢kih podataka.
5. Lov na prijetnje s falcon overwatch
o Suradnja s timom za detekciju prijetnji i brzo reagiranje na sumnjive aktivnosti.
6. Upravljanje ranjivostima s falcon spotlight
o Koristenje alata za upravljanje ranjivostima i provedbu sigurnosnih zakrpa.
7. Analiza prijetnji s falcon intelligence
o Pracenje najnovijih prijetnji i trendova te prilagodba sigurnosnih mjera.
8. Automatizacija odgovora s falcon fusion SOAR
o Implementacija automatiziranih radnih tokova za brz i ucinkovit odgovor na

prijetnje.
Slabosti:

Osjetljivost na laZzne alarme predstavlja izazov za sigurnosne timove koji moraju upravljati
velikim brojem upozorenja. U praksi, platforma se uc€inkovito bori protiv modernih prijetn;ji,
uklju€uju¢i napade bez malvera i eksploatacije zero-day ranjivosti, no postoje poteskoée u
prilagodavanju specificnih sigurnosnih potreba organizacije. Npr. organizacija koja koristi
microsoft active directory za upravljanje korisni¢kim raCunima moze doc¢i do problema u
kojem napadaci koriste legitimne racune za lateralne pokrete unutar mreze (tzv. living off the
land napadi). CrowdStrike moze imati poteSko¢a u razlikovanju legitimnih aktivnosti od

malicioznih, jer napadaci ne koriste vanjske alate, nego resurse vec¢ prisutne u sustavu.

7.3 Akamai kona site defender

Akamai kona site defender pruza zastitu za web aplikacije i API-je, ukljuujuc¢i DDoS zastitu,
WAF i zastitu APl-ja. [53]

Klju¢ne komponente akamai kona site defender-a [53]:

1. DDoS zastita uvijek aktivna
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o Kona Site Defender koristi web aplikacijski firewall (WAF) za zastitu od DDoS
napada usmjerenih na aplikacijski sloj i autentificiranje validnog prometa na
mreznom rubu. Automatske kontrole reagiraju na napade unutar sekundi, a
struCnjaci za sigurnost mogu kreirati prilagodena pravila za sofisticirane
napade.

o Akamai Intelligent Platform je dizajnirana kao reverse proxy i automatski
odbija sve mrezne DDoS napade, s kapacitetom preko 61 Tbps za
apsorbiranje najvecih napada.

2. Web application firewall (WAF)

o WAF ukljuCuje bogatu kolekciju unaprijed definiranih pravila za aplikacijski
sloj. Akamai threat research team redovito azurira ova pravila temeljem
unutarnje inteligencije prijetnji koja dolazi iz jedinstvenog uvida u 15 do 30%
svjetskog web prometa.

3. Zastita APl-ja

o Kona Site Defender koristi pozitivne i negativhe sigurnosne modele za zastitu
APIl-ja od zlonamjernih poziva. Korisnici mogu definirati koje vrste zahtjeva i
poziva su dopustene, a Kona Site Defender ¢e provjeriti parametre RESTful
APl-ja protiv popisa o€ekivanih vrijednosti i provjeriti JSON tijelo i putanje za

riziCni sadrzaj.

7.3.1 Prakti¢no Iskustvo s Akamai kona site defender-om

1. Implementacija i konfiguracija kona site defender-a
o Instalacija i konfiguracija WAF-a za zastitu web aplikacija i API-ja.
2. Koristenje DDoS zastite
o Opis: Aktivno pracenje i mitigiranje DDoS napada usmijerenih na aplikacijski
sloj.
3. Upravljanje WAF pravilima
o Konfiguracija i prilagodba unaprijed definiranih pravila za aplikacijski sloj.
4. Zastita APl-ja
o Definiranje i implementacija sigurnosnih modela za zastitu API-ja od
zlonamjernih poziva.
5. Analitika i izvjeStavanje
o Opis: Pragenje i analiza sigurnosnih dogadaja te izvjeStavanje o sigurnosnim

incidentima na razini API-ja.

Slabosti:
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Jedna od glavnih slabosti je kompleksnost upravljanja WAF pravilima, gdje su pocetne
postavke Cesto previSe opce. Organizacije bi mogle profitirati od dodatnih automatiziranih
alata za optimizaciju pravila i prilagodbu zastite prema specificnim potrebama aplikacija,

¢ime bi se smanijili operativni teret i ljudske pogreske.

7.4 Tenable.io

Tenable.io je rieSenje za upravljanje ranjivostima koje pruza vidljivost i uvid u sigurnosnu
sposobnost organizacije. Omogucuje prepoznavanje ranjivosti, pogresnih konfiguracija i
sigurnosnih slabosti u mrezama, sustavima i aplikacijama putem automatiziranog

skeniranja.[54]
Klju€ne Funkcionalnosti Tenable RjeSenja [54]:

1. Skeniranje Ranjivosti
o Tenable.io i Tenable.sc (ranije SecurityCenter) pruzaju automatizirano
skeniranje ranjivosti kako bi identificirali ranjivosti, pogreSne konfiguracije i
sigurnosne slabosti u mrezama, sustavima i aplikacijama.
2. Otkrivanje Prijetnji
o Tenable pomaze organizacijama u otkrivanju i odgovoru na sigurnosne
prijetnje pomocu alata poput Tenable.io s Nessus Network Monitor (NNM) i
Tenable.ot (ranije Indegy).
3. Inventar sredstava
o Tenable rjeSenja pomazZu organizaciama u odrzavanju sveobuhvatnog
inventara sredstava, nudi vidljivost uredaja, servera, aplikacija i cloud resursa.
4. Upravljanje patchevima
o Tenable pomaZe u upraviljanju patchevima tako da identificira nedostajuce
patcheve i prioritizira njihovo implementiranje kako bi se rijeSile kritiCne
ranjivosti.
5. Procjena uskladenosti
o Omoguéava organizacijama procjenu njihove uskladenosti s razli¢itim
sigurnosnim standardima i regulativama provodenjem skeniranja uskladenosti
i generiranjem izvjestaja.
6. Skeniranje web aplikacija
o Tenable moze skenirati web aplikacije za ranjivosti poput SQL injekcija,
cross-site scripting (XSS) i sigurnosnih pogresnih konfiguracija.

7. Sigurnost loT
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o Tenable procjenjuje sigurnost uredaja Interneta stvari (IoT) i pomaze
identificirati ranjivosti u loT implementacijama.
8. Analiza ponasanja korisnika i entiteta (UEBA)
o Tenable rjeSenja prate ponasanje korisnika i entiteta kako bi otkrili unutarnje

prijetnje, kompromitirane ra¢une i neuobiajene aktivnosti.
Slabost:

Jedno od kljuénih ograni¢enja je kompleksnost izvjeStavanja i upravljanja velikim brojem
ranjivosti u velikim IT okruzenjima. Organizacije se ponekad suo€avaju s problemima u

prioritetizaciji otkrivenih ranjivosti i zbog toga dolazi do preopterecenja sigurnosnih timova.

Rjesenje bi moglo ukljuCivati poboljSane algoritma za automatsko odredivanje prioriteta i viSe
prilagodljivih izvjestajnih opcija, koje bi omogudile timovima da se fokusiraju na najkritinije

prijetnje.
7.4.1 Princip rada i arhitektura

Organizacije se pretplacuju na Tenableove cloud usluge (Tenable.io) ili implementiraju
on-premises rjeSenja (Tenable.sc) prema svojim zahtjevima. Tenable rjeSenja zapocinju
otkrivanjem i profiliranjem sredstava u okruzenju organizacije, uklju€ujuéi uredaje, servere,
aplikacije i cloud resurse. Provode se automatizirana skeniranja kako bi se identificirale
ranjivosti, pogresne konfiguracije i potencijalne prijetnje. Tenableovo kontinuirano pracenje
pruza stalnu vidljivost sigurnosne posture. Primjenjuje se analitika pona$anja i strojno u¢enje
za identifikaciju anomalija. Kada se otkriju sigurnosni incidenti, Tenable, zajedno s procesima

odgovora na incidente, pomaZe organizacijama istraZiti, odgovoriti i ublaziti incidente.[54]

Tenable.sc ili Tenable.io su centralne komponente Tenableove arhitekture. Tenable.sc je
on-premises rjeSenje, dok je Tenable.io cloud-based. One sluZze kao glavne platforme za
upravljanje ranjivostima, otkrivanje prijetnji i procjenu uskladenosti. Skeneri su odgovorni za
provodenje skeniranja ranjivosti. U slu€aju on-premises rjeSenja, organizacije implementiraju
skenere unutar svoje mreZe. Cloud-based rjeSenja mogu koristiti virtualne skenere. Tenable
agenti su lagane softverske komponente koje se mogu instalirati na pojedina¢nim hostovima
kako bi prikupljali podatke i olakSali real-time praéenje i skeniranje. Tenable pohranjuje i
analizira podatke prikuplijene skeniranjem, logovima i mreznim prometom. Tenableova
rieSenja dizajnirana su za integraciju s drugim sigurnosnim alatima, SIEM platformama i

uslugama trecih strana kako bi stvorili sveobuhvatan sigurnosni ekosistem.[54]
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7.5 Vectra.Al

Vectra Al sluzi kao alat za detekciju prijetnji u stvarnom vremenu, oslanja se na naprednu

analitiku i umjetnu inteligenciju. [55]
Kljuéne funkcionalnosti [55]:

1. Vidljivost i otkrivanje prijetnji u stvarnom vremenu
2. Umjetna inteligencija (Al)

o Koristi Al-augmented rjeSenja za prepoznavanje ponaSanja napadaca i
predvidanje njihovih ciljeva, poput implementacije ransomware-a ili
eksfiltracije podataka.

3. Analiza anomalija

o Al detektira anomalije i prijetnje koje ljudi ne mogu uociti dovoljno brzo. Sortira
ove anomalije i klasificira ih prema prioritetima, omogucujuci sigurnosnim
timovima da budu proaktivni umjesto reaktivni.

4. Kontekstualna analiza

o prepoznaje pona$anja i obrasce napadaca u povijesnom kontekstu lokalnog
okruzenja, kao i u stotinama drugih cloud i mreznih domena. Prijetnje se
klasificiraju prema ozbiljnosti, te prioritizira stvarne napade.

5. Integracija s cloudom i on-premises okruZenjima

o otkriva napadace i proboje prije nego 8to se nanese Steta, bilo da je rije€ o

on-premises ili cloud okruzenju. Pomaze organizacijama u upravljanju

sigurnoscu tijekom migracije podataka u cloud.

Slabost:

lako nudi znacajnu vidljivost mreznih aktivnosti i prepoznavanje prijetnji postoje i odredene
slabosti. Na primjer, u okruzenjima s vrlo visokim prometom, Vectra Al ponekad generira
lazne alarme, $to moze preopteretiti sigurnosne timove. Takoder, integracija s drugim alatima
je ponekad otezana, posebno u IT okruzenjima gdje koji se sastoje od razli€itih platformi,
aplikacija i uredaja. lako je alat u€inkovit u prepoznavanju prijetnji, mogao bi se poboljsati u
segmentu smanjenja broja false positive rezultata te u jednostavnijoj integraciji s postoje¢im

sustavima.
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8. Procesi unutar SOC-a

Sigurnosni operativni centar predstavija srce operacija kibernetiCke sigurnosti unutar
organizacije. Njegova uloga je klju¢na u prepoznavanju, analizi i odgovoru na sigurnosne
incidente. SOC procesi su set procedura i praksi koje SOC timovi koriste za identifikaciju,
prevenciju, detekciju, odgovor i oporavak od sigurnosnih prijetnji. Da bi SOC bio ucinkovit,
vazno je kontinuirano istrazivati i unapredivati procese unutar SOC-a. Ova cjelina ¢e obraditi
istraZivanje trenutnih procesa unutar SOC-a, identifikaciju slabosti u postoje¢im procesima i

prijedloge za unapredenje efikasnosti SOC-a.

8.1 Istrazivanje trenutnih procesa unutar SOC-a

Istrazivanje trenutnih procesa unutar SOC-a ukljuCuje detaljno ispitivanje kako SOC operira,

koje alate i tehnologije koristi, te kako se incidenti prepoznaju, analiziraju i rieSavaju.

Unutar sigurnosnih operativnih centara (SOC), glavni procesi uklju€uju prikupljanje podataka,
otkrivanje prijetnji, odgovor na incidente i stalno pracenje sigurnosne situacije. Ovi procesi su
kljuéni za pravovremenu detekciju i mitigaciju prijetnji. Medutim, istrazivanja pokazuju da
mnogi SOC-ovi imaju problema s optimizacijom ovih procesa zbog nedostatka
automatizacije, ograni€enih resursa i slozenosti modernih prijetnji. Na primjer, standardni
alati poput SIEM sustava Cesto stvaraju veliki broj false positive alarma, $to dovodi do

preopterecenja analitiCara i usporava vrijeme reakcije.

Kljuéni pokazatelji uspjeSnosti (KPI) za SOC-ove ukljuuju MTTD (Mean Time to Detect),
MTTR (Mean Time to Respond), stopu laznih alarma, troSkove po incidentu, i MTBF (Mean
Time Between Failures). Ovi pokazatelji su kriti€ni za procjenu ucinkovitosti SOC-ova jer
odrazavaju sposobnost sustava da brzo otkriva, odgovara na prijetnje i odrzava stabilnost

sustava.
Identifikacija potencijalnih sigurnosnih prijetniji[56], [57]:

e Proces ukljuCuje pracenje mreznog prometa, sistemskih logova i drugih izvora
podataka kako bi se identificirale potencijalne sigurnosne prijetnje. To mogu biti

sumnijivi pokuSaji prijave, mrezne anomalije ili neovlasteni pokuSaji pristupa.

Prevencija sigurnosnih prijetnji [56], [57]:
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e SOC timovi koriste tehnike za prevenciju sigurnosnih prijetnji, kao sto su kontrola
pristupa, vatrozidi i sistemi za prevenciju upada (IPS). Takoder suraduju s drugim
timovima unutar organizacije kako bi osigurali da se sigurnosne politike i procedure

slijede.
Detekcija sigurnosnih prijetnji [56], [57]:

e Nakon Sto je potencijalna prijetnja identificirana, SOC timovi koriste razliCite alate i
tehnike za detekciju i analizu prijetnje. To ukljuCuje mrezno pracenje, obavjestajne

podatke o prijetnjama i alate za detekciju i odgovor na krajnjim to¢kama (EDR).
Odgovor na sigurnosne prijetnje [56], [57]:

e Kada se otkrije sigurnosna prijetnja, SOC timovi moraju brzo i ucinkovito reagirati
kako bi obuzdali prijetnju i minimizirali Stetu. Mogu blokirati mrezni promet, izolirati

zarazene sustave i onemoguciti kompromitirane racune.
Oporavak od sigurnosnih prijetnji [56], [57]:

e Nakon $to je sigurnosni incident obuzdan i rijeSen, SOC timovi moraju raditi na
vracanju sustava i podataka u normalno stanje. To uklju€uje obnavljanje podataka,

zakrpanje sustava i oporavak korisni¢kih racuna.

8.2 Identifikacija slabosti u postoje¢im procesima

Identifikacija slabosti u postojeéim procesima unutar sigurnosnog operativhog centra kljuéno
je za poboljSanje ucinkovitosti i otpornosti na kibernetiCke prijetnje. SOC-ovi se suo€avaju s
brojnim izazovima, uklju€ujuéi napredne prijetnje kao $to su zero-day ranjivosti i napredne
uporne prijetnje (APT-ovi), koje je teSko otkriti i ublaziti zbog nedostatka poznatih patcheva ili
rieSenja. Ogromna koli¢ina sigurnosnih podataka i alarma moze preplaviti analitiCare i to
uzrokuje zamor alarmima i povecava rizik od propustanja stvarnih prijetnji. SloZeni i
dinami¢ni IT sustavi, koji Cesto ukljuCuju on-premises i cloud infrastrukturu, takoder

predstavljaju izazov za upravljanje i osiguranje.

Uz to, napadi na opskrbne lance zahtijevaju nadzor ne samo vlastite infrastrukture ve¢ i
infrastrukture dobavljaca i partnera, Sto je dodatno komplicirano ograni¢enom vidljivo$éu u
njihove sigurnosne prakse. Nedostatak kvalificiranih strucnjaka za kibernetiCku sigurnost
otezava SOC-ovima pronalazenje i zadrzavanje iskusnih analiticara i lovaca na prijetnje, dok

nedostatak integracija medu razli€itim sigurnosnim alatima otezava ucinkovitu korelaciju
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informacija i odgovor na prijetnje. Osim toga, balansiranje sigurnosnih potreba s brigama o
privatnosti predstavlja dodatni izazov, posebno kada organizacije prikupljaju i analiziraju vise
korisniCkih podataka za detekciju prijetnji. Identificirane slabosti, poput preoptereéenja
alarmima, usmjerenosti na uskladenost sigurnosti, nedovoljno funkcionalnih sigurnosnih
kontrola i stagnacije u operacijama, dodatno otezavaju ucinkovitost SOC-a. Uz sve to,
izazovi poput povecanog volumena sigurnosnih alarma, upravljanja brojnim sigurnosnim
alatima, natjecanja za kvalificirane analitiCare, ograni¢enih budzeta i uskladivanja s pravnim i

regulatornim zahtjevima samo dodatno kompliciraju situaciju.

Jedan od glavnih izazova s kojima se SOC-ovi suoCavaju je poveéana slozenost prijetnji koja
zahtijeva napredne tehnike analize i automatizirane procese. OgraniCenja tradicionalnih
SIEM sustava, poput QRadar-a, uklju€uju njihovu ovisnost o pravilima temeljenima na
prethodnim uzorcima napada, $to znaci da su manje ucinkoviti u detekciji novih, nepoznatih
prijetnji. Da bi se prevladali ovi izazovi, SOC-ovi trebaju usvojiti proaktivan i adaptivan
pristup, kontinuirano poboljSavati svoje procese, ulagati u automatizaciju i napredne
tehnologije te suradivati s drugim timovima i organizacijama za dijeljenje obavjestajnih

podataka i odgovora na incidente.[58], [59]

8.3 Empirijska analiza performansi SOC sustava

Cilj ove komparativne analize je usporediti Splunk SOC i IBM QRadar SOC u smislu njihovih
performansi, u€inkovitosti i sposobnosti za zastitu informacijskih sustava od cyber prijetnji.
Tablica ispod prikazuje usporedbu kljuénih pokazatelja performansi (KPI) izmedu dva
popularna SOC sustava. Analiza performansi Splunk i QRadar sustava temelji se na
industrijskim podacima prikupljenim iz relevantnih izvora. Klju¢ni pokazatelji uspjeSnosti (KPI)
analizirani su kako bi se procijenila ucinkovitost ova dva sustava u razli¢itim aspektima

sigurnosnih operacija.[51], [60], [61]

KPI Splunk QRadar

MTTD (Mean Time to | Splunk je opcenito brzi [ QRadar moze biti sporiji
Detect) zahvaljujuci svojoj fleksibilnosti | zbog vecéeg broja
u kreiranju upita i vizualizaciji | unaprijed definiranih

podataka. pravila
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MTTR (Mean Time to
Respond)

Broj laznih alarma

TTC
Contain)

(Time to

Vrijeme odgovora ovisi 0

sloZenosti incidenta i
dostupnosti stru¢njaka. Splunk

nudi dobre moguénosti za

automatizaciju i orkestraciju.

Splunk moze imati manje
laznih alarma zbog vece
fleksibilnosti u fine tuning-u
pravila.

Kod Splunka ovisi o brzini

reagiranja i u¢inkovitosti mjera.

MTTR kod QRadara

Cesto se navodi kao
jaca strana zbog
usmjerenosti na
sigurnost i ugradenih
alata za istragu
incidenata.

QRadar moze imati viSe

laznih  alarma  zbog
veéeg broja unaprijed

definiranih pravila.

QRadar moze imati
krace vrijeme
sadrzavanja zbog
usmjerenosti na
sigurnost i ugradenih
alata za  Dblokiranje
pristupa.
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Incident Response | Splunkova ucinkovitost | QRadar moze biti
Efficiency odgovora na incidente ovisi o | ucinkovitiji zbog
automatizaciji, orkestraciji i | usmjerenosti na
stru€nosti analiticara. sigurnost i ugradenih

alata.

Automation Rate Splunk nudi visoku razinu | QRadar takoder nudi
automatizacije putem | visoku razinu
skriptiranja i APIl-ja, Sto | automatizacije, posebno
povecéava ucinkovitost. u podrucju sigurnosti.

First Time | Stopa prvog rjeSenja ovisi o | QRadar moze imati

Resolution Rate kvaliteti pravila, tuneliranju i | neSto vecu stopu prvog
struénosti analiticara. rieSenja zbog svoje

usmijerenosti na
sigurnost.

Tablica 3: Kvalitativnha usporedba KPI-a izmedu dva SOC sustava

Analiza Splunka i Qradara pokazuje da oba sustava imaju svoje prednosti i slabosti, ovisno o
specificnim potrebama i prioritetima organizacije. Splunk se istiCe u brzini detekcije prijetn;ji i
fleksibilnosti, Sto ga Cini pogodnim za organizacije koje traze visoku prilagodljivost i
ucinkovitost u razli¢itim scenarijima. S druge strane, QRadar se pokazuje snaznijim u
sigurnosno specificnim funkcijama, sa stabilnijom izvedbom u sigurnosnim operacijama, to

ga Cini pogodnim za organizacije koje daju prednost sigurnosti i pouzdanosti.

Na temelju kvalitativnih empirijskih podataka, organizacije bi trebale odabrati SOC sustav
prema svojim specifi€nim potrebama. Ako je brzina detekcije i fleksibilnost klju¢na, Splunk bi
mogao biti bolji izbor. No, ako je sigurnost i pouzdanost na prvom mjestu, QRadar nudi vise

specijalizirane funkcionalnosti.

8.4 Prijedlozi za unapredenje efikasnosti SOC-a

Poboljsanje ucinkovitosti sigurnosnog operativnog centra (SOC) predstavlja kontinuiran
izazov koji zahtijeva kombinaciju odgovarajuc¢ih alata, procesa, vjestina i paznje prema
dobrobiti tima. Prvi korak prema unapredenju je identifikacija specificnih slabosti unutar
SOC-a. Nedostatak kvalificiranog osoblja, preoptere¢enje alarmima, slozenost sustava i

ogranic¢eni proracuni ¢esto dovode do smanjene udinkovitosti. Organizacije trebaju ulagati u
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prave alate i automatizaciju kako bi smanjile lazne alarme i olak8ale rad analitiCarima,
koriste¢i napredne analiticke alate za filtriranje laznih pozitivnih rezultata i automatski

odgovarajuci na uobitajene vrste prijetnji.[62], [63], [64]

Jose jedan prijedlog bio bi poboljSanje obavjestajnih podataka o prijetnjama. Organizacije bi
trebale ulagati u kvalitetne izvore informacija o prijetnjama i prilagodavati ih specifi€nim
potrebama svoje organizacije. Integracija razliCitih sigurnosnih platformi i upotreba alata za
automatizaciju prijetnji, upravljanje alarmima, odgovaranje na incidente i provedbu politika
znacajno povecavaju ucinkovitost. Redovita obuka i razvoj vjestina osoblja su kljuéni za
odrzavanje koraka s najnovijim trendovima i tehnologijama u kiberneti¢koj sigurnosti.[62],
[63], [64]

Takoder primjena viSerazinskog pristupa odgovoru na incidente bolje rasporeduje resurse i
struénosti, dok proaktivno lovljenje prijetnji poboljSava obrambene sposobnosti organizacije.
PoboljSanje komunikacije i suradnje unutar tima te izmedu razli¢itih odjela moze povecati
produktivnost i osigurati sveobuhvatnu svijest o prijetnjama. KoriStenje klju¢nih pokazatelja
izvedbe (KPI) za mjerenje i poboljSanje performansi SOC-a takoder je vazno za kontinuirano
poboljSanje.[62], [63], [64]

Kako bi modernizirali SOC da postane Sto efikasniji moramo uskladiti sigurnosne strategije s
poslovnim ciljevima, procjenu trenutne sigurnosne zrelosti, prelazak na zero-trust arhitekturu,
uskladivanje s industrijskim standardima i okvirima za detekciju te pojednostavljenje
odgovora na incidente. Modernizacija SOC-a ne uklju€uje samo ulaganje u novu tehnologiju,
ve€ i izgradnju pravog tima s odgovarajuéim vjestinama te razvoj odgovarajucih politika i
procesa. Time se osigurava da sigurnosni program podrzava poslovne ciljeve i u€inkovito se

nosi s promjenjivim prijetnjama.[62], [63], [64]

Kako bi se unaprijedila ucinkovitost SOC-ova, potrebno je uvesti napredne sustave za
detekciju i odgovor na prijetnje (EDR - Endpoint Detection and Response) koji koriste strojno
uCenje i analizu ponasanja za otkrivanje anomali¢nih aktivnosti. Alati poput Falcon
Overwatch pokazali su se izuzetno korisnima u ovim podrugjima, ali njihova integracija s
postoje¢im sustavima mora biti strateSka kako bi se maksimizirala njihova ucinkovitost.
Takoder, nuzno je kontinuirano educirati osoblje kako bi se mogli nositi s novim alatima i

prijetnjama, te implementirati redovite revizije sigurnosnih politika i procedura unutar SOC-a.
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9. Zakljucak

Ovaj zavrsni rad se fokusirao na analizu efikasnosti sigurnosnih operativnih centara (SOC) u
detekciji i reakciji na kibernetiCke prijetnje. Glavni predmet rada bila je evaluacija SOC-a u
kontekstu sve ucestalijih i sofisticiranijih cyber napada, te identificiranje klju¢nih elemenata

koji doprinose njihovoj uginkovitosti.

Kroz rad su koristeni razliCiti metodoloSki pristupi kako bi se dobilo sveobuhvatno
razumijevanje funkcionalnosti SOC-a. Teorijska analiza pruzila je temeljno razumijevanje
kiberneti¢kih prijetnji i kljuénih operacija unutar SOC-a. Studije sluajeva stvarnih cyber
napada ilustrirale su konkretne prijetnje i reakcije SOC-a, dok nam je pregled razliCitih alata i
tehnika, kao $to su Falcon Overwatch, Falcon Spotlight, Falcon Intelligence i Akamai Kona
Site Defender, omogucio detaljnu evaluaciju njihovih performansi. Na temelju ovog pregleda,
organizacije mogu bolje razumjeti kako integrirati te alate u vlastiie SOC sustave i

maksimizirati njihovu u€inkovitost u detekciji i odgovoru na prijetnje.

Rezultati rada pokazali su da su SOC-ovi bitni za pravovremenu detekciju i odgovor na
kibernetiCke prijetnje. Njihova sposobnost pruZzanja kontinuiranog nadzora i brzog reagiranja
na incidente znacajno smanjuje vrijeme oporavka i umanjuje Stetu uzrokovanu napadima.
Upotreba naprednih alata poput Falcon Overwatch i Akamai Kona Site Defender povecéava
efikasnost SOC-ova u upravljanju prijetnjama, te omogucuje i automatsku detekciju i

odgovor, a samim time i smanjuje potrebu za ruénim intervencijama.

Unato¢ znaajnim prednostima, SOC-ovi se suoCavaju s izazovima poput potrebe za
kontinuiranim azuriranjima i prilagodbama kako bi pratili razvoj novih prijetnji. Preporu¢eno je
uvodenje dodatnih automatiziranih procesa i kontinuirana edukacija osoblja kako bi se

odrZala visoka razina sigurnosti.

Na temelju empirijske analize, organizacije koje daju prednost brzini odgovora na incidente
trebale bi razmotriti integraciju sustava sli€nih QRadar-u, koji su pokazali superiorne
performanse u MTTR-u. Takoder, ulaganje u alate za automatizaciju poput SOAR platformi
koji su se pokazali u€inkovitim u smanjenju laznih alarma pomoci ¢e organizaciji da poveca
toCnost detekcije, smanji optereéenje analitiCara te ubrza ukupni proces odgovora na

incidente.

Rad je dokazao nekoliko klju€nih pretpostavki. Prvo, potvrdeno je da su SOC-ovi kljuéni za
modernu cyber sigurnost, jer znacajno doprinose smanjenju vremena detekcije i odgovora na

prijetnje. Drugo, integracija naprednih alata povec¢ava efikasnost SOC-ova, $to je potvrdeno
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kroz analizu njihovih performansi. Suprotno oc€ekivanjima, ruéni pristupi nisu se pokazali
adekvatnima za suoCavanje sa sofisticiranim prijetnjama, te je automatizacija nuzna za

ucinkovitu obranu.

Rad je potvrdio znacajnu ulogu SOC-ova u kiberneti¢koj sigurnosti te istaknuo vaznost
kontinuiranog unapredenja i prilagodbe alata i tehnika koje koriste. Buduca istraZzivanja
trebala bi se fokusirati na razvoj novih tehnologija i metoda koje ¢e dodatno povecati

efikasnost SOC-ova u sve kompleksnijem cyber okruzenju.

55



Popis literature

[1] 1. Hitrec, “Uvodenje sigurnosnog operacijskog centra za zastitu poslovanja srednje velike
tvrtke,” info:eu-repo/semantics/masterThesis, University of Zagreb. Faculty of Electrical
Engineering and Computing. Department of Electronics, Microelectronics, Computer and
Intelligent Systems, 2021. Pristupano: 22.svibanj.2024. [Online]. Dostupno:
https://urn.nsk.hr/urn:nbn:hr:168:500061

[2] “What is a Cyber Threat? | UpGuard.” Pristupano: 22.svibanj.2024.. [Online]. Dostupno:
https://www.upguard.com/blog/cyber-threat

[3] “Cybersecurity Threats | Types & Sources | Imperva,” Learning Center.Pristupano:
22.svibanj.2024. [Online]. Dostupno:
https://www.imperva.com/learn/application-security/cyber-security-threats/

[4] “12 Most Common Types of Cyberattacks Today - CrowdStrike,” crowdstrike.com.
Pristupano: 22.svibanj.2024. [Online]. Dostupno:
https://www.crowdstrike.com/cybersecurity-101/cyberattacks/most-common-types-of-cyb
erattacks/

[5] “Security+ (SY0-601) Certification Study Guide | CompTIA IT Certifications,” CompTIA.
Pristupano: 22.svibanj.2024. [Online]. Dostupno:
https://www.comptia.org/training/books/security-sy0-601-study-guide

[6] “Importance of Security Operations Center (SOC) | SevenMentor.” Pristupano:
27.svibanj.2024. [Online]. Dostupno:
https://www.sevenmentor.com/importance-of-security-operations-center-soc

[7] “What Is a Security Operations Center (SOC)? | Trellix.” Pristupano: 22.svibanj.2024.
[Online]. Dostupno: https://www.trellix.com/security-awareness/operations/what-is-soc/

[8] “What Is a Security Operations Center (SOC)? | IBM.” Pristupano: 22.svibanj.2024.
[Online]. Dostupno: https://www.ibm.com/topics/security-operations-center

[9] M. Chapple and D. Seidl, CompTIA CySA+ Study Guide: Exam CS0-003, 3rd edition.
Indianapolis: Sybex, 2023.

[10]B. P. Hamornik and C. Krasznay, “A Team-Level Perspective of Human Factors in Cyber
Security: Security Operations Centers,” in Advances in Human Factors in Cybersecurity,
D. Nicholson, Ed., Cham: Springer International Publishing, 2018, pp. 224—-236. doi:
10.1007/978-3-319-60585-2_21.

[111A. A. Mughal, “Building and Securing the Modern Security Operations Center (SOC),” Int.
J. Bus. Intell. Big Data Anal., vol. 5, no. 1, Art. no. 1, Jan. 2022.

[12]C. DeCusatis, R. Cannistra, A. Labouseur, and M. Johnson, “Design and Implementation
of a Research and Education Cybersecurity Operations Center,” in Cybersecurity and
Secure Information Systems: Challenges and Solutions in Smart Environments, A. E.
Hassanien and M. Elhoseny, Eds., Cham: Springer International Publishing, 2019, pp.
287-310. doi: 10.1007/978-3-030-16837-7_13.

[13]M. Vielberth, F. Bohm, I. Fichtinger, and G. Pernul, “Security Operations Center: A
Systematic Study and Open Challenges,” IEEE Access, vol. 8, pp. 227756-227779,
2020, doi: 10.1109/ACCESS.2020.3045514.

[14]“1SO/IEC 27035-1:2016(en), Information technology — Security techniques —
Information security incident management — Part 1: Principles of incident management.”
Pristupano: 1.lipanj.2024. [Online]. Dostupno:
https://www.iso.org/obp/ui/#iso:std:iso-iec:27035:-1:ed-1:v1:en

[15]A. Madani, S. Rezayi, and H. Gharaee, “Log management comprehensive architecture in
Security Operation Center (SOC),” Oct. 2011, pp. 284-289. doi:
10.1109/CASON.2011.6085959.

[16]A. Shah, R. Ganesan, and S. Jajodia, “A methodology for ensuring fair allocation of
CSOC effort for alert investigation,” Int. J. Inf. Secur., vol. 18, no. 2, pp. 199-218, Apr.
2019, doi: 10.1007/s10207-018-0407-3.

[17]1M. Vielberth and G. Pernul, “A Security Information and Event Management Pattern,”
Nov. 2018.

56



[18]C. Islam, M. A. Babar, and S. Nepal, “Automated Interpretation and Integration of
Security Tools Using Semantic Knowledge,” in Advanced Information Systems
Engineering, P. Giorgini and B. Weber, Eds., Cham: Springer International Publishing,
2019, pp. 513-528. doi: 10.1007/978-3-030-21290-2_32.

[19]K. Hughes, K. McLaughlin, and S. Sezer, “Dynamic Countermeasure Knowledge for
Intrusion Response Systems,” in 2020 31st Irish Signals and Systems Conference
(ISSC), Jun. 2020, pp. 1-6. doi: 10.1109/1SSC49989.2020.9180198.

[20]C. Islam, M. A. Babar, and S. Nepal, “Architecture-Centric Support for Integrating
Security Tools in a Security Orchestration Platform,” in Software Architecture, A. Jansen,
I. Malavolta, H. Muccini, I. Ozkaya, and O. Zimmermann, Eds., Cham: Springer
International Publishing, 2020, pp. 165—181. doi: 10.1007/978-3-030-58923-3_11.

[21]F. Osinga, Science, strategy and war: the strategic theory of John Boyd. Delft: Eburon
Academic Publishers, 2005.

[22]R. Bidou, J. Bourgeois, and F. Spies, “Towards a Global Security Architecture for
Intrusion Detection and Reaction Management,” in Information Security Applications,
K.-J. Chae and M. Yung, Eds., Berlin, Heidelberg: Springer, 2004, pp. 111-123. doi:
10.1007/978-3-540-24591-9_9.

[23]J. Bourgeois, A. K. Ganame, I. Kotenko, and A. Ulanov, “Software Environment for
Simulation and Evaluation of a Security Operation Center,” V. V. Popovich, M. Schrenk,
and K. V. Korolenko, Eds., in Lecture Notes in Geoinformation and Cartography. Berlin,
Heidelberg: Springer Berlin Heidelberg, 2007, pp. 111-127. doi:
10.1007/978-3-540-37629-3_8.

[24]“EVALUATION OF THE INTRUSION DETECTION CAPABILITIES AND
PERFORMANCE OF A SECURITY OPERATION CENTER:,” in Proceedings of the
International Conference on Security and Cryptography, Setubal, Portugal: SciTePress -
Science and and Technology Publications, 2006, pp. 48-55. doi:
10.5220/0002101900480055.

[25]S. G. Radu, “Comparative Analysis of Security Operations Centre Architectures;
Proposals and Architectural Considerations for Frameworks and Operating Models,” in
Innovative Security Solutions for Information Technology and Communications, |. Bica
and R. Reyhanitabar, Eds., Cham: Springer International Publishing, 2016, pp. 248-260.
doi: 10.1007/978-3-319-47238-6_18.

[26]F. Fahad and T. A. Gulliver, “SOCaaS: Security Operations Center as a Service for Cloud
Computing Environments,” Int. J. Cloud Comput. Serv. Sci. IJ-CLOSER, vol. 3, Jun.
2014, doi: 10.11591/closer.v3i2.6236.

[27]“Colonial Pipeline hack explained: Everything you need to know,” Whatls. Accessed: Jun.
02, 2024. [Online]. Available:
https://www.techtarget.com/whatis/feature/Colonial-Pipeline-hack-explained-Everything-y
ou-need-to-know

[28]“What is the Log4j Vulnerability? | IBM.” Accessed: Jun. 02, 2024. [Online]. Available:
https://www.ibm.com/topics/log4j

[29]“Cybersecurity lessons from the 2022 LAPSUS$ breaches.” Pristupano: 2.lipan;j.2024.
[Online]. Dostupno:
https://fieldeffect.com/blog/cyber-security-lessons-2022-lapsus-attacks

[30]“theNET | The next era of DDoS attacks.” Pristupano: 3.lipanj.2024. [Online]. Dostupno:
https://www.cloudflare.com/the-net/rapid-reset-ddos/

[31]A. S. Ashoor and S. Gore, “Intrusion Detection System (IDS) &lntrusion Prevention
System (IPS): Case Study,” vol. 2, no. 7, 2011.

[32]“What is WannaCry ransomware?,” www.kaspersky.com. Pristupano: 3.lipanj.2024.
[Online]. Dostupno:
https://www.kaspersky.com/resource-center/threats/ransomware-wannacry

[33]S. Bhatt, P. K. Manadhata, and L. Zomlot, “The Operational Role of Security Information
and Event Management Systems,” IEEE Secur. Priv., vol. 12, no. 5, pp. 35-41, Sep.
2014, doi: 10.1109/MSP.2014.103.

[34]A. Rabold, “A Guide To Application Logging,” Medium. Pristupano: 8.rujan.2024. [Online].

57



Dostupno: https://levelup.gitconnected.com/a-guide-to-application-logging-665b4f38e1a6

[35]“System Log.” Pristupano: 8.rujan.2024. [Online]. Dostupno:
https://help.fortinet.com/fadc/4-2-1/html-e/Content/Logging/System_Log.htm

[36]“Figure 11.Web Firewall log attack in for the testing domain...,” ResearchGate.
Pristupano: 8.rujan.2024. [Online]. Dostupno:
https://www.researchgate.net/figure/Web-Firewall-log-attack-in-for-the-testing-domain-htt
p-wwwsecuritysystemframeworkcom_fig4 327546028

[37]“Equifax data breach FAQ: What happened, who was affected, what was the impact?,”
CSO Online. Pristupano: 4.lipanj.2024. [Online]. Dostupno:
https://www.csoonline.com/article/567833/equifax-data-breach-fag-what-happened-who-
was-affected-what-was-the-impact.html

[38] “Marriott data breach FAQ: How did it happen and what was the impact?,” CSO Online.
Pristupano: 4.lipanj.2024. [Online]. Dostupno:
https://www.csoonline.com/article/567795/marriott-data-breach-fag-how-did-it-happen-an
d-what-was-the-impact.html

[39]“Al-Powered Behavioral Analysis in Cybersecurity | CrowdStrike,” crowdstrike.com.
Pristupano: 4.lipanj.2024. [Online]. Dostupno:
https://www.crowdstrike.com/cybersecurity-101/secops/ai-powered-behavioral-analysis/

[40]A. AlQadheeb, S. Bhattacharyya, and S. Perl, “Enhancing cybersecurity by generating
user-specific security policy through the formal modeling of user behavior,” Array, vol. 14,
p. 100146, Jul. 2022, doi: 10.1016/j.array.2022.100146.

[41]J. Heino, A. Hakkala, and S. Virtanen, “Study of methods for endpoint aware inspection
in a next generation firewall,” Cybersecurity, vol. 5, no. 1, p. 25, Sep. 2022, doi:
10.1186/s42400-022-00127-8.

[42]Md. S. Islam, M. A. Uddin, Dr. Md. S. Ahmed, and G. Moazzam, “Analysis and Evaluation
of Network and Application Security Based on Next Generation Firewall,” Int. J. Comput.
Digit. Syst., vol. 13, no. 1, pp. 193—-202, Jan. 2023, doi: 10.12785/ijcds/130116.

[43]“Next Generation Firewall and it's Vulnerability | Medium.” Accessed: Sep. 08, 2024.
[Online]. Available: https://abisec.medium.com/next-generation-firewall-72acf3a2c1a6

[44]“What is Zero Trust Security? Principles of the Zero Trust Model,” crowdstrike.com.
Pristupano: 4.lipanj.2024. [Online]. Dostupno:
https://www.crowdstrike.com/cybersecurity-101/zero-trust-security/

[45]C. Ayuya, “What Are the Benefits and Disadvantages of Zero Trust Security?,” Enterprise
Networking Planet. Pristupano: 4.lipanj.2024. [Online]. Dostupno:
https://www.enterprisenetworkingplanet.com/security/pros-and-cons-of-zero-trust-security
/

[46]A. S. George, A. S. H. George, T. Baskar, and D. Pandey, “XDR: The Evolution of
Endpoint Security Solutions - Superior Extensibility and Analytics to Satisfy the
Organizational Needs of the Future,” Int. J. Adv. Res. Sci. Commun. Technol., pp.
493-501, Aug. 2021, doi: 10.48175/IJARSCT-1888.

[471“What Is XDR? Extended Detection and Response | Trellix.” Pristupano: 4.lipanj.2024.
[Online]. Dostupno: https://www.trellix.com/security-awareness/endpoint/what-is-xdr/

[48]“View of Extending Detection and Response: How MXDR Evolves Cybersecurity.”
Pristupano: 4.lipanj.2024. [Online]. Dostupno:
https://puiij.com/index.php/research/article/view/97/69

[49]Israa Alsaadi, “Study On Most Popular Behavioral Biometrics, Advantages,
Disadvantages And Recent Applications : A Review,” 2021, doi:
10.13140/RG.2.2.28802.09926.

[50]D. Jay, “Deception Technology Based Intrusion Protection and Detection Mechanism for
Digital Substations: A Game Theoretical Approach,” IEEE Access, vol. 11, pp.
53301-53314, 2023, doi: 10.1109/ACCESS.2023.3279504.

[51]“IBM QRadar Security Intelligence Platform 7.4.” Pristupano: 10.lipanj.2024. [Online].
Dostupno:
https://www.ibm.com/docs/en/qsip/7.4?topic=gradar-getting-started-security-analysts

[52]“What is CrowdStrike? FAQ | CrowdStrike,” crowdstrike.com. Accessed: Jun. 10, 2024.

58



[Online]. Available: https://www.crowdstrike.com/products/fag/

[53]“https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWBnqgk.” Pristupano:
10.lipan;j.2024. [Online]. Dostupno:
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWBnqgk

[54]A. K, “What is Tenable and use cases of Tenable?,” DevOpsSchool.com. Pristupano:
10.lipan;j.2024. [Online]. Dostupno:
https://www.devopsschool.com/blog/what-is-tenable-and-use-cases-of-tenable/

[55]“Vectra Al: The Power of Al Threat Detection - Core To Cloud,”
https://www.coretocloud.co.uk/. Pristupano: 10.lipanj.2024. [Online]. Dostupno:
https://www.coretocloud.co.uk/vectra-ai-the-power-of-ai-threat-detection/

[56]M. C. Ltd, “Understanding SOC Operations and Processes | Microminder Cybersecurity |
Holistic Cybersecurity Services,” Microminder Cybersecurity. Pristupano: 11.lipan;j.2024.
[Online]. Dostupno: https://www.micromindercs.com/blog/soc-operations-and-processes

[57]1“SOC Processes, Operations, Challenges, and Best Practices - Sapphire.net.”
Pristupano: 11.lipanj.2024. [Online]. Dostupno:
https://www.sapphire.net/insights/soc-processes/

[58]E. Sayegh, “Signs of an Inadequate Security Operations Center,” Forbes. Pristupano:
11.lipanj.2024. [Online]. Dostupno:
https://www.forbes.com/sites/emilsayegh/2023/10/10/signs-of-an-inadequate-security-op
erations-center/

[59]“The top 5 challenges faced by Security Operations Centers,” Sumo Logic. Pristupano:
11.lipanj.2024. [Online]. Dostupno:
https://www.sumologic.com/blog/the-top-5-challenges-faced-by-security-operations-cente
rs/

[60]“Splunk Enterprise Security vs. IBM Security QRadar SIEM,” Splunk. Pristupano:
8.kolovoz.2024. [Online]. Dostupno:
https://www.splunk.com/en_us/solutions/splunk-vs-ibm-qradar.html

[61]T. C. Club, “IBM Security QRadar SIEM In Depth Review,” The CTO Club. Pristupano:
8.kolovoz.2024. [Online]. Dostupno:
https://thectoclub.com/tools/ibm-security-gradar-siem-review/

[62]N. Hewitt, “Ten Simple Steps to Improve SOC Efficiency « TrueFort,” TrueFort. Accessed:
Jun. 11, 2024. [Online]. Available: https://truefort.com/improve-soc-efficiency/

[63]“How to Improve Your Security Operations Center.” Pristupano: 11.lipanj.2024. [Online].
Dostupno:
https://www.linkedin.com/pulse/how-improve-your-security-operations-center-robert-bond
-w9I3c

[64]“5 Tips for Modernizing Your Security Operations Center Strategy.” Pristupano:
11.lipanj.2024. [Online]. Dostupno:
https://www.darkreading.com/vulnerabilities-threats/5-tips-for-modernizing-your-security-
operations-center-strategy

59



Popis slika

Slika 1: Primjer logova apliKacije. ... ... ..o 25
Slika 2: Primjer logova SUSTaVa.........cooiiiiii i 25
Slika 3: Primjer firewall [0gova. ... 26
Slika 4: Next generation firewall pojednostavljena shema...................ococi, 31

60



Popis tablica

Tablica 1 Pet predlozaka veli€ing SOC-a.........ccouiuiiiiiiiie e 17
Tablica 2 Operativni modeli SOC-a.........c.ciiiiii e, 18
Tablica 3: Kvalitativha usporedba KPI-a izmedu dva SOC sustava 52............................. 52

61



