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Sazetak

Ovaj rad istrazuje primjenu blockchain tehnologije u radunovodstvu, naglasavajuéi kako
ova inovativna tehnologija moze transformirati tradicionalne racunovodstvene procese. Rad
detaljno analizira prednosti uklju€ivanja blockchaina, kao $to su poveéana transparentnost,
sigurnost i efikasnost u obradi transakcija te eliminacija potrebe za posrednicima. Takoder se
razmatraju potencijalni nedostaci, ukljuCujuci tehni¢ke izazove, potrebu za visokim razinama
raCunalne snage i pitanja privatnosti. Rad se oslanja na studije slu€aja i primjere iz prakse
kako bi demonstrirao kako blockchain mozZe unaprijediti integritet, pouzdanost i dostupnost
financijskin podataka i izvjeStaja. Rad takoder predlaze smjernice za daljnja istrazivanja i
implementaciju blockchain tehnologije u racunovodstvu, kako bi se maksimizirale koristi te

minimizirali rizici povezani s njegovom uporabom.

Kljuéne rije€i: racunovodstvo, sigurnost, financijsko izvjeStavanje, transparentnost,

blockchain tehnologija
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1. Uvod

Racunovodstveni sustavi igraju kljuénu ulogu u poslovanju, pruzajuc¢i tocne i
pravovremene informacije za donoSenje strateskih odluka. Tijekom proteklih nekoliko desetlje¢a
razvoj informacijske tehnologije dramati¢no je promijenio nacin na koji se raCunovodstveni
podaci prikupljaju, obraduju i analiziraju. Blockchain tehnologija jedna je od najnovijih i
potencijalno najrevolucionarnijih tehnologija koja bi mogla dodatno poboljSati raCunovodstvene
sustave. Izvorno razvijen kao osnova za kripto valute kao $to je Bitcoin, blockchain se sada
istraZuje i implementira u raznim podrucjima, uklju€ujuéi raCunovodstvo, zbog svojih prirodnih

karakteristika sigurnosti, transparentnosti i nepromjenjivosti podataka.

Blockchain tehnologija moze potencijalno poboljSati raCunovodstvene procese i
izvjeStavanja, povecati u€inkovitost i smanijiti moguénost prijevare zbog svoje distribuirane i
kriptografski sigurne prirode. Ali unato€ tim prednostima, postoje znacajni izazovi i rizici koje
treba uzeti u obzir prije prelaska na blockchain. Ovi rizici uklju€uju tehni¢ku slozenost, troSkove

implementacije, regulatornu nesigurnost i sigurnosne prijetnje.

Svrha ovog rada je pruziti sveobuhvatan pregled trenutnog stanja blockchain tehnologije
u raCunovodstvu, procijeniti njezin utjecaj na tradicionalne raCunovodstvene prakse te
identificirati glavne prednosti i rizike povezane s njezinom primjenom. Analiziraju¢i relevantnu
literaturu i prakti¢ne slucajeve, ovaj rad ima za cilj pruziti smjernice za ucinkovitu implementaciju
blockchain tehnologije u raCunovodstvenim sustavima i istaknuti podrucja za buduca istraZivanja

koja ¢e pomoci daljnjem razvoju i primjeni ove tehnologije u raunovodstvenom podrucju.

Rad je strukturiran u 7 poglavlja. U prvom poglavlju daje se uvod u temu, zatim se u
drugom poglavlju elaboriraju metode i tehnike rada. U treCem poglavlju analizira se uloga
racunovodstvenog informacijskog sustava unutar poslovnog informacijskog sustava, dok se u
Cetvrtom poglavlju objasnjavaju osnove informacije i nacin funkcioniranja blockchain tehnologije.
Nadalje, u petom poglavlju analizirana je primjena blockchain tehnologije u racunovodstvu te u
poglavlju nakon njezine prednosti, izazovi i rizici. Na kraju slijedi zaklju€ak u kojem ¢e se nakon
detaljne analize prednosti i nedostataka blockchaina dovest zaklju¢ak o korisnosti njene
primjene u racunovodstvu i upute za daljnja istrazivanja vezana uz primjenu blockchain

tehnologije.



2. Metode i tehnike rada

Tokom izrade zavrSnog rada vecinski su koriSteni sekundarni izvori podataka. Temelj
istraZivanja bila je knjiga ,Radunovodstveni informacijski sustavi“(Mamié Sacer, Zager, 2008.) te
internetska literatura poput znanstvenih ¢lanaka i stru¢ne literatura koja je pronadena putem
alata Google Znalac. Literatura koja je bila koriStena tokom izrade ovog rada najprije je bila

identificirana, zatim prevedena i implementirana u rad uz postivanje autorskih prava.

U radu su bile koriStene neke od znanstvenih metoda. KoriStena je metoda analize tokom
obrade pronadenih podataka. “Metoda analize je postupak znanstvenog istrazivanja i
objasnjenja stvarnosti putem rasclanjivanja slozenih misaonih tvorevina (pojmova, sudova i
zaklju¢aka) na njihove jednostavnije i elemente i izuCavanje svakog dijela (i elementa) za sebe
i u odnosu na druge dijelove, odnosno cjeline.“ (Zelenika 2000 str. 327). Kako bi rad bio
pregledni, organiziran te lak$i za Citati, koriStena je metoda klasifikacije pojmova. ,Klasifikacija
je sistematska i potpuna podjela opéeg pojma na posebne, koje taj pojam obuhvaca.” (Zelenika
2000 str. 337). Metoda deskripcije vecinski se koristi kako bi se bolje opisao pojam blockchaina,
te kako bi se opisale njegove karakteristike, prednosti, nedostatci i izazovi implementacije.
.Metoda deskripcije je postupak jednostavnog opisivanja ili ocrtavanja Cinjenica, procesa i
predmeta u prirodi i drustvu te njihovih empirijskih potvrdivanja odnosa i veza, ali bez
znanstvenog tumacenja i objasnjavanja“ (Zelenika 2000, str. 338). Nadalje, koristena je metoda
kompilacije putem koje su se objedinili razli¢iti sekundarni izvori. ,Metoda kompilacije je
preuzimanje tudih rezultata znanstvenoistrazivackog rada, odnosno tudih opaZanja, stavova
zaklju€aka i spoznaja.“ (Zelenika 2000 str. 339). Preuzeti sekundarni podaci su se dalje pravilno
citirali uz postivanje autorskih prava. Kod iznoSenja vlastitih zaklju¢aka u ovom radu se koristila
induktivna metoda. ,Prema tome induktivna metoda je sistematska i dosljedna primjena
induktivnog nacina zakljucivanja u kojem se na temelju pojedinacnih ili posebnih €injenica dolazi
do zaklju¢aka o opéem sudu, od zapazanja konkretnih pojedinacnih slu¢ajeva i fakata dolazi se
do opéih zaklju€aka, od poznatih pojedinaénih slu¢ajeva polazi se nepoznatom opcéem, od
izu€enog neizuCenom, od veceg broja pojedinacnih pojava vrse se uopéavanja. (Zelenika 2000,
str. 323).

Ovaj rad je imao istrazivaCku komponentu u obliku istraZivanja, to jest, prikupljanja
podataka vezanih uz blockchain koji su dostupni, kako bi se dao uvid na koji nacin bi njegovo

postojanje utjecalo na raunovodstvo.



3. Racéunovodstveni informacijski sustav kao dio

poslovnog informacijskog sustava

3.1. Pojam i obiljezja raCunovodstvenih informacijskih
sustava

Racunovodstveni informacijski sustav je dio informacijskog sustava, te vecina informacija
koje su potrebne za daljnje dono$enje odluka nastaju u racunovodstvenom informacijskom
sustavu. Unutar raCunovodstvenog informacijskog sustava se najvise pohranjuju kvantitativhe
financijske informacije koje nam takoreci daju uvid u proizvodnju te transakcije poduzeca. Vazno
je napomenut da se unutar ovog sustava takoder nalaze podaci koji nisu prvenstveno
usredotoceni na obradu financijskih informacija, npr. nazivi kupaca poduzec¢a te njihovi IBAN-
ovi. ,Opce je poznata Cinjenica da se racunovodstvena obrada temelji na primjeni metode
dvojnog knjigovodstva i upravo taj nacin obrade predstavlja temeljno obiljeZje raCunovodstvenog

i nijednog drugog informacijskog sustava. “( Mamié¢ Sacer i Zager, 2007, str. 22)

Toki¢ i Proklin (2016) na slijedeci nacin objasnjavaju koja je funkcija racunovodstvenog

informacijskog sustava:

Osnovna funkcija racunovodstvenog informacijskoga sustava jest proizvodnja
informacija na temelju obrade podataka koji su rezultat financijskih transakcija. Financijske
transakcije predstavljene su odgovaraju¢om ispravom koja se moze pojaviti u obliku razli€itih
medija (papir ili elektroniCki zapis). Predmetom obrade raCunovodstvenoga informacijskog
sustava mogu biti i podaci koji proizlaze iz nefinancijskih transakcija, ukoliko one utje€u na
sastavljanje i predoCavanje financijskih izvjeStaja kao njegova krajnjeg proizvoda. Primjerice,
zaposljavanje novog djelatnika i isplata place rezultirat ¢e dodatnim troSkovima rada Sto ce biti
evidentirano u racunovodstvenom informacijskom sustavu buduéi da se radi o financijskoj
transakciji. (Toki¢, Proklin 2016, str. 295)
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Slika 1: Opéi model funkcioniranja racunovodstvenog informacijskog sustava

Izvor: Toki¢, Proklin , 2011. str. 297

Slika prikazuje shemu informacijskog sustava unutar poslovnog subjekta. Informacijski
sustav prikuplja podatke iz vanjskih i unutarnjih izvora, obraduje ih te pohranjuje u bazu
podataka. Nakon obrade, generiraju se raCunovodstvene informacije koje se zatim koriste od
strane vanjskih i unutarnjih korisnika informacija. Povratna veza omogucuje prilagodbu i

optimizaciju sustava na temelju dobivenih informacija

3.2. Temeljne komponente racunovodstvenih informacijskih
sustava

. U zadnjih 2 desetlje¢a uoCava se smanjenje ruc¢ne obrade podatka, koja je do relativho
nedavno bila glavni nacin obrade podatka, a povecava se upotreba informacijske tehnologije.
Zapravo se moze reci da bez prelaska na informacijske tehnologije obrade podataka poduzece
danas ne moZe uspjesSno poslovat. U takvim okolnostima poduzecu i ostalim korisnicima je
iznimno vazno da informacije koje ulaze i izlaze iz raCunovodstvenog informacijskog sustava
budu to€ne i precizne. Zbog tog razloga su iznimno vazne komponente raunovodstvenog

informacijskog sustava: sustav internih kontrola te informacijske i komunikacijske tehnologije.

,DOK sa raunovodstvenog aspekta, to jest s gledidta poslovnih knjiga koje poduzece
moraju obavezno voditi, raCunovodstveni informacijski sustav se sastoji od 3 osnovna
podsustavna modula a to su: modul glavne knjige, modu pomocnih knjiga te dodatni

programski moduli.“(Mami¢ Sacger i Zager, 2007, str. 22)



RACUNOVODSTVO

SUSTAV INFORMACISKA |
INTERNIH KOMUNIKACIHSKA
KONTORLA TEHNOLOGLA

Slika 2: Temeljne komponente racunovodstvenog informacijskog sustava

Mami¢ Sacer i Zager 2007, Racunovodstveni informacijski sustavi, str. 22

3.3. Znacaj primjene informacijskih tehnologija u
racunovodstvenim sustavima

Kroz zadnijih par godina prisutna je sve vise digitalizacija poslovanja u raznim sektorima
pa tako i u raunovodstvu, te sa sigurno$éu se moze reci kako informacijska tehnologija ima sve

veci znacaj u racunovodstvenim informacijskim sustavima.

Racunala, Internet, softver ili ¢ak osobni digitalni uredaji promijenili su nacin na koiji
poslovni subjekti funkcioniraju. Napredak informacijske tehnologije takoder je unaprijedio
raCunovodstvene sustave. Buduci da raCunovodstvo upravlja poslovnim informacijama, svako
poboljSanje u ovom podrucju imat ¢e pozitivan utjecaj na organizaciju, posebno na

racunovodstveni odjel. (Lim 2013, str. 99)

Postavlja se pitanje koje sve prednosti informacijska tehnologija moZe donijeti
raCunovodstvenim sustavima. Ima viSe prednosti a neke od znacajniji su: konkurentska
prednost, softverski alati u raunovodstvenom procesu, sigurnost, Internet, oblak (cloud),

ucinkovitost, brzina, to€nost, poboljSano unutarnje i vanjsko izvjestavanje te fleksibilnost.



Tablica 1: Prednosti primjene informacijskih tehnologija u racunovodstvenim sustavima

Konkurentska prednost

KoriStenje resursa informacijske tehnologije
omogucuje tvrtkama da zadrze konkurentsku
prednost nad svojim konkurentima.

Softverski alati u raGunovodstvenom
procesu

Softver koji se cesto koristi u poslovanju
uklju€uje raCunovodstveni softver, softver za
reviziju, softver za obradu teksta, graficki
softver i elektroni¢ku razmjenu podataka.

Sigurnost

Koristenje ID-ova i lozinki osigurava snaznu
kontrolu pristupa povjerljivim informacijama o
predmetu. S odgovarajuéim racunalnim
programima, sigurnost ¢e biti znatno
poboljSana umjesto ostavljanja mapa i
datoteka lezati uokolo.

Internet

Olaks$ava dijeljenje dokumenata, provodenje
istrazivanja i podnoSenje poreznih prijava u
nekim zemljama putem interneta.

Oblak

Ova vrsta tehnologije Kkoristi Internet za
spremanje podataka i ¢uva informacije ili
dokumente u oblaku Sto olakSava ustedu
novca na kupnji softvera i hardvera .

Udinkovitost

Zaposlenicima omogucuje obradu vece razine
posla u kracem vremenskom razdoblju.

Brzina KoriStenje viSe tehnologija dovodi do brzih
transakcija i ishoda.
Toc¢nost Racunovodstveni informacijski sustav

smanjuje Sansu za nastanak ljudske
pogreske.

PoboljSano unutarnje i vanjsko

Zbog poboljSane brzine i toCnosti u obradi

izvjestavanje informacija, financijska izvieS¢a mogu se lako
generirati i izvjeStavati unutarnjim i vanjskim

korisnicima.
Fleksibilnost Informacijska  tehnologija  povezana s

radunovodstvom stvara fleksibilnost za
prilagodbu promjenama. Neki sustavi su
sposobni za nadogradnju kada se poveca
obujam transakcija subjekta.

Lim 2013, str. 99-103




4. Osnove blockchain tehnologije

4.1. Definicija i princip rada

Pojam ,blockhain® se prvi put spominje 2008. godine a njegovi sami poceci seZu jo$ iz
90-ih godina. Ne zna se je li to osmislila osoba ili organizacija, ali netko pod pseudonimom
»Satoshi Nakamoto“ osniva internet stranicu bitcoin.org na kojoj je u€itan PDF rad pod imenom
,Bitchoin: A Peer-to-Peer Electronic Cash System®. To je prva stranica na kojoj se prvi put
koristila blockchain tehnologija. Bez te nove tehnologije kripto valute koje su danas aktualna

tema, ne bi postojale. (Arunovic, 2018)

Tehnologija blockhaina zapravo ima dva znacenja. Prvo se mozZe opisat kao kopirana
baza podatka koja daje moguénost odvijanja sigurnih transakcija izmedu dva subjekta bez
prisutnosti posrednika. Dok stru¢njaci blockchainom opisuju cijeli tehnoloski sustav koji radi u

pozadini tokom razmjene imovine izmedu sudionika, takoder bez prisutnosti posrednika.

Kako bi htjeli izvrSit neku transakciju potrebna nam je neka vrsta financijskog posrednika,
najcescée je to banka. Ako osoba A Zeli uplatit osobi B 100 eura, osoba A mora putem banke
prenijeti tih 100 eura. Banka zatim biljeZi da se osobi A imovina smanjuje za 100 eura. Zapravo
posrednikom se obadvije osobe S&tite od potencijalne prevare. Banke na taj nalin ostvaruje
znacCajne prihode, ali blockchain tehnologija ima potencijal to promijeniti. Blockchain pruza
alternativu takvom klasi€nom sustavu tako Sto eliminira trecu, centraliziranu stranu, kojoj treba
vjerovati. U blockchainu je zamjenjuje decentralizirana mreza nepoznatih racunala koja
potvrduju transakcije na bazi specifi€nog algoritma. Tko stoji iza raCunala koja se nalaze u toj

mrezi? Bilo tko tko zZeli potvrdivanjem transakcije zaraditi, biti nagraden. (Arunovi¢, 2018)

Centralized payment system blockchain (distributed ledger system)

DA

.' '
' e

Slika 3: Centraliziran i decentraliziran sustav

Central Bank

Arunovi¢ 2018



Lijeva strana slike prikazuje centralizirani sustav placanja, gdje sve transakcije prolaze
kroz srediSnju banku koja sluZi kao posrednik izmedu pojedina¢nih banaka. U ovom sustavu
srediSnja banka kontrolira sve transakcije, a banke i korisnici ovise o njenom posrednistvu.
Desna strana slike prikazuje blockchain tehnologiju, gdje ne postoji funkcija posrednika. Svi
sudionici u mrezi imaju vlastitu kopiju glavne knjige (ledger), §to omogucuje ravnopravno

dijeljenje i verifikaciju transakcija izmedu svih sudionika unutar mreze.

Transakcija kod blockhaina sastavljena je od: javne adrese primatelja, kriptografskog
digitalnog potpisa koji dokazuje autenti€nost transakcije te vrijednosti transakcije. Transakcije
se stvaraju i Salju mrezZi od strane osobe koja 3alje novac. Kako bi se izbjegla falsifikacija
podataka, bilo sudionika ili vrijednosti same transakcije, svaka transakcija povezana je s
digitalnom vrijedno&¢u putem ,hash” funkcije. Ova funkcija omoguéuje promjenu saZetka kada
dode do male promjene u podacima transakcija. Osim toga, kako bi se za$titile osjetljive
informacije sudionika mreze, usvojena je metoda "kriptografije s javnim kljuéem". Svaka
transakcija ima dva razli¢ita klju€a, jedan privatni, ekskluzivno vlasnistvo svakog sudionika, koji
se koristi za otklju¢avanje kripto valutnih sredstava; i drugi javni, poput e-adrese. Ova dva
kliu¢a omogucuju Sifriranje i desifriranje transakcije. Digitalni potpis dokazuje autenti¢nost
transakcije i stvara se Sifriranjem sazetka podataka koji se prenose javnim klju¢em posiljatelja.
(Pietro 2018, str. 16)

Ostali korisnici mreze primaju poruku, koriste javni klju¢ poSiljatelja za deSifriranje
digitalnog potpisa, a zatim provjeravaju autenti¢nost transakcije. Koristeci istu funkciju saZzetka
kao posSiljatelj, stvaraju novu funkciju sazetka i provjeravaju jesu li dvije vrijednosti iste: ako
jesu, potvrduju autentiCnost digitalnog potpisa. Nakon toga, transakcije se prikupljaju u
azuriranu verziju baze podataka ili knjige, nazvanu blok. (Pietro 2018, str. 16) U nastavku slijedi

prikaz bloka i njegovo pojasnjenje.

( )

+ INDEX
+ MERKLE RooT
+ Data
+ HASH VALUE OF DATA
- HASH OF PARENT BLoCK
+ TIMESTAMP
- NONCE

( TRANSACTION COUNTER ]

+ TRANSACTION 1
+ TRANSACTION 2
+ TRANSACTION 3
+ TRANSACTION N

Slika 4: Struktura bloka

Idrees et al, 2021, str. 53



Blok se sastoji od dva glavna dijela: zaglavlja (Header) i brojaCa transakcija
(Transaction Counter). Kako bi se razumjela struktura bloka potrebno je znati funkciju svih
sastavnica zaglavlja. Indeks je broj koji oznaCava poziciju ili redoslijed bloka unutar
blockchaina. Svaki blok ima jedinstveni indeks koji ga identificira i povezuje ga s njegovim
mjestom u redoslijedu blokova. Merkle korijen (Merkle Root) je kriptografski hash koji
predstavlja korijen Merkleova stabla koje je struktura podatak koja se koristi za sigurno
sazimanije velikih skupova podataka. Ukoliko dode do promjene unutar bilo kojeg od podataka
u stablu, uzrokovala bi promjenu Merkle Roota-a, na taj naCin osigurava se nepromjenjivost
podataka unutar blockchaina. Podaci (Data) su osnove informacije transakcije. Hash
vrijednosti podataka (Hash Value of Data) je jedinstveni rezultat koji se dobiva primjenom hash
funkcije na odredeni skup podataka, u ovom slu€aju podataka cijelog bloka. Hash vrijednosti
nadredenog bloka (Hash of Parent Block) sluzi kako bi se osigurao integritet i kontinuitet lanca
blokova unutar blockchain. Vremenski zig ( Timestamp) predstavlja vremensku oznaku kada je
blok kreiran ili dodan u redoslijed blokova. Nonce vrijednosti (Nonce) je broj koji se upotrebljava
u procesu rudarenja (najéeS¢ée PoW) kako bi se pronasao hash koji odgovara odredenim
kriterijima. Drugi dio bloka, broja¢ transakcija, sadrzi popis svih transakcija koje su uklju¢ene
u nekom bloku, pocevsi od Transakcije 1 pa sve do Transakcije N. Ova struktura je kljuéna za
funkcioniranje blockchaina jer omoguéava sigurnost, transparentnost i nemoguénost izmjene

podataka unutar blockchain mreze.

Dva osnovna principa prema kojima se radi verifikacija transakcija u blockchain mrezi su
Proof of Work (PoW) ili Proof of Stake (PoS). Arunovi¢ (2018) objasnjava rad PoW-a na slijedeci

nadin:

PoW je originalni princip, koji je osmislio Satoshi Nakamoto i kojim je rijeSio problem
vjerodostojnosti distribuirane knjige zapisa. Nedostatak PoW sustava je to Sto troSi iznimno
mnogo energije i resursa jer se toCke unutar mreZze natjeCu u brzini rjieSavanja kriptoloSke
zagonetke. Cilj je rijeSiti zagonetku brze od drugih, §to rezultira stvaranjem novih kripto kovanica
koje pripadaju vlasniku te najbrze toCke. Bitcoin mreza posebno je notorna po svom PoW sustavu,

jer algoritam koji se rabi favorizira koridtenje iznimno specijaliziranog hardvera.(Arunovi¢, 2018)

PoS je drugi princip verifikacije koji se razlikuje od PoW-a. Ovdje mogu sudjelovati samo
sudionici koji su ulozili odredeni broj kovanica to jest odredeni broj kripto valuta. Sto vise
kovanica sudionik uloZi to je veca vjerojatnost da ¢e bit izabran za stvaranje sljedec¢eg bloka u
transakciji. Na ovaj nacin se osigurava da osoba koja ¢e dobit zadatak verificirat transakciju
nece pokuSat prevarit ostale sudionike, budu¢i da dobiva odredenu nagradu. U slu€aju da
poku$a prevariti sustav, osoba koja je verificirala krivu transakciju izgubit ¢e dio svoga uloga.
(Arunovi¢, 2018)



4.2. Tipovi blockchain mreza

Postoji vise vrsta blockchain mreza, radi lakSeg razumijevanja pojedinih vrsta, mreze su
podijeljene i klasificirane prema 3 osnovna kriterija. S obzirom na funkcionalnost i podrske za
pametne ugovore imamo sliedeCe mreze: stateless i stateful. S obzirom prema dostupnosti
podataka mreze se klasificiraju kao javne, privatne, hibridne ili zajedniCke. Te prema potrebi za
autorizacijom postoje permissionless i permissioned blockchain mreze. U nastavku ¢e se

navesti karakteristike svake vrste mreze, te njihove prednosti i nedostatke.
Stateless blockchain

,Otateless blockchain sustav se fokusira samo na optimizaciju transakcija i
funkcionalnost lanca, odnosno provjeravanje transakcija putem izraCuna hash vrijednosti.
Neovisno je o sloju logike pametnih ugovora, pa stoga nije pod utjecajem pametnih ugovora.®
(Shrivas i Yeaboah, 2018. str. 4). Takoder ima jednostavniju arhitekturu u usporedbi sa ,stateful”

blockchain mrezom.
Stateful blockchain

Ova vrsta blockchaina pruza mogucnosti pametnih ugovora i raCunanja transakcija.
Takoder podrzava viSeslojnu poslovnu logiku, njenu optimizaciju i o€uvanje logi¢kih stanja. U
sklopu toga pruza opciju razvoja slozenih aplikacija koje mogu automatizirat razne poslovne

procese.

Tablica 2: Karakteristike, prednosti i nedostatci vrsta blockchain mreZza s obzirom na funkcionalnost i podrske za
pametne ugovore

Provjera transakcija
Nezavisnost stanja

STATELESS STATEFUL BLOCKCHAIN
BLOCKCHAIN
Karakteristike e Optimizacija e Podrska za
transakcije pametne ugovore

Odrzavanje stanja
Slozena poslovna

Jednostavnija logika
arhitektura
Prednosti Povecana SloZenije aplikacije
skalabilnost Fleksibilnost
Smanjena potreba Integracija sa
za pohranom postojecim
Povecana sigurnost sustavima
Nedostatci Ogranicena Veca slozenost
funkcionalnost Smanjena
Manjak fleksibilnosti skalabilnost

Sigurnosni rizici

Vlastita izrada
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Prema dostupnosti podataka blockchain mreze se dijele u 4 skupine, a to su: javni

blockchain, privatni blockchain, zajednicki’konzorcijski blockchain, hibridni blockchain.
Javni blockchain

Guegan (2017) smatra da se blockchain naziva javnim ako svaki sudionik moze Citati i
koristiti ga za obavljanje transakcija, ali i ako svatko moze sudjelovati u procesu stvaranja
konsenzusa. Stoga ne postoji srediSnji registar niti pouzdana tre¢a strana. Upravljanje javnim
kanalima, proizaslo iz pokreta otvorenog koda i cypherpunk pokreta, jednostavno je: "Kod je
zakon". U ovom sustavu, évorovi mreze potvrduju izbore koje su raspravili i pokrenuli programeri
odluCujuc¢i hoce li integrirati predlozene modifikacije. Ova operacija temelji se na "kripto
gospodarstvu”, kombinaciji ekonomskih poticaja i verifikacijskih mehanizama koristeéi
kriptografiju. Temeljen na zajednici ili alternativnom pristupu ekonomiji, ovaj sustav je pokazao
svoju shagu i otpornost. Svaki javni blockchain nuzno radi s kovanicom ili tokenom. (Guegan
2017 str. 2-3)

Privatni blockchain

S druge strane, ako proces konsenzusa moze posti¢i samo ograni¢en i unaprijed
definiran broj sudionika, za blockchain se kaze da je privatan (ili poluprivatan). Dopustenja za
pisanje dodjeljuje organizacija, a dopustenja za Ccitanje mogu biti javna ili ograni¢ena.
"Blockchain web stranice" spomenute u nekoliko ¢lanaka primjeri su privatnih kanala. U ovom
sluc¢aju proces konsenzusa kontrolira unaprijed odabrana grupa ¢vorova. Privatni lanci blokova
ne koriste nuzno mehanizme temeljene na kriptografiji. ,U slu€aju privatnog blockchaina, nema
rudarenja, nema dokaza o radu, nema naknada. To je ono 3to potpuno razlikuje dvije vrste

tehnologija za pohranu i prijenos.“(Guegan, 2017, str. 2-3)

Zajednicki/konzorcijski blockchain

Zajednicki blockchain ili konzorcijski blockchain je blockchain mreza koja nije ni potpuno
javna ni potpuno privatna. Ovom vrstom blockchaina upravlja grupa organizacija koje suraduju i
odluéuju tko moze sudjelovati u mrezi, Citati ili pisati podatke i sudjelovati u procesu konsenzusa.
,Konzorcijski blockchain djeluje pod vodstvom grupe entiteta, omogucujuci tako suradniCku
transformaciju poslovanja medu organizacijama i inovativne poslovne modele.“ (Omar 2018, str.
51)

1



,Hibridni“ blockchain

,LOVO je nova kategorija gdje se bilo koja od tri vrste blockchaina - javni, privatni ili
zajednicki/konzorcijski - moze kombinirati kako bi se olak3ale transakcije. Blockchain platforma
moze biti konfigurirana u viSe nacCina rada koristeCi hibridni blockchain.“(Shrivas i Yeaboah,
2018. str. 4) Ahmed et al. (2022) pojednostavili su definiciju hibridnog blockchaina te ga na ovaj

nacin opisuju:

Hibridni blockchain moze se opisati kao ulica s mnogo trgovina kojima svatko moze
pristupiti i pregledavati ih, sli€no javhom blockchainu. Medutim, pozadini trgovine nije moguée
pristupiti bez dopustenja, sli¢no privatnom blockchainu. 1z ove perspektive, hibridni blockchain
moze se smatrati kombinacijom privatnih i javnih blockchaina, gdje privatni blockchain moze biti
smjesten na javhom blockchainu. Hibridni lanci blokova u potpunosti su prilagodljivi, a korisnici
hibridnih lanaca blokova mogu odluciti koje ¢e transakcije biti javne ili tko moze sudjelovati u
lancu blokova. (Ahmed et al. 2022 str. 2)

Blockchain Server Blockchain Server )
Blockchain 1

-0 _oEs_ - ® ‘D’f

= — O User
v Q-
Blockchain Server Blockchain Server
. Lo
_Blockchain 2
Q- -9 N
.’

Blockchain Server Blockchain Server -

- | ... User
=

—

Slika 5: Osmisljen model hibridnog blockchaina

Marar et al. 2022, Hybrid Blockchain, str. 320

Slika prikazuje mreznu arhitekturu hibridnog blockchaina. Centralni elementi su
,Blockchain Server" koji su povezani medusobno i razmjenjuju podatke putem mreze. Svaki

server upravlja razliitim dijelovima blockchaina, a korisnici (,User") pristupaju specifi€nim
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blokovima podataka (,Blockchain 1" i ,Blockchain 2") preko mreze. Na taj nacin se kombiniraju

centralizirani serveri sa distribuiranom prirodom blockchaina, ¢ime se optimiziraju resursi poput

raCunalne snage, prostora za pohranu i smanjenje potrosnje elektricne energije.

Tablica 3: Prednosti i nedostatci blockchain mreZza prema dostupnosti podataka

Prednosti

Nedostatci

JAVNI BLOCKCHAIN

e Decentralizacija
e Transparentnost
e Sigurnost

¢ Niska ucinkovitost

o Visoki troSkovi

e Ogranic¢ena
privatnost

PRIVATNI BLOCKCHAIN

e Veta kontrola nad
mrezom i podacima

e Poveéana
ucinkovitost

e Veca privatnost

e Centralizacija

e Ograni¢ena
transparentnost

e Nuzno povjerenje u
centralnu vlast

ZAJEDNICKI
BLOCKCHAIN

¢ Podijeljena kontrola
o Ucinkovitost
e Privatnost i sigurnost

e Kompleksno
upravljanje

e Ograni¢ena
decentralizacija

e Nuzno povjerenje u
druge sudionike

HIBRIDNI BLOCKCHAIN

e Fleksibilnost

e Veta kontrola nad
podacima

e skalabilnost

e slozena
implementacija

e sigurnosni rizici

e upravljanje
slozenosti mreze

Vlastita izrada

Na temelju potrebe za autorizacijom za sudjelovanje u blockchain mrezi, mreze se dijele

na: blockchain bez dozvole (permissionless blockchain), blockchain s dozvolom (permissioned

blockchain) te hibridni blockchain.

Permissionless blockchain

Peng et al. (2021) opisuju karakteristike permissionless blockchaina na slijedeci nacin:

,Blockchain bez dopustenja je otvoren i decentraliziran sustav bez snaznih dopustenja

za odrzavanje sustava i osiguranje privatnosti. Stoga tradicionalna rjeSenja privatnosti nisu

prikladna za blockchain. Osim toga, otvorena priroda blockchaina bez dopustenja olakSava

napadacima prodiranje u sustav i kompromitiranje mnogih ¢vorova. Nadalje, vecina postojecih
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blockchain sustava bez dopuStenja pati od niske ucinkovitosti, velikog komunikacijskog
opterecenja, niske propusnosti podataka i velike latencije potvrde.” ( Peng et al, 2021, str. 295-
307). Iz navedenih razloga ovaj tip blockchain mreze nije preporucliiv za upotrebu u

racunovodstvenim sustavima.
Permissioned blockchain

U znanstvenom &asopisu ,Bentley University-a“ Liu, Wu i Jie Xu (2019) istiCu slijedece:
Blockchain s dozvolom odnosi se na vrstu blockchaina s ograni¢enjima u ¢lanstvu i procedurama
kontrole. U takvom blockchainu, kao $to je Ripple, unutarnja konfiguracija definira uloge
sudionika u kojima odredeni ¢lanovi mogu pristupati, zapisivati informacije na blockchainu ili
odobravati prijem novih ¢lanova. Buduéi da razli€iti ¢lanovi imaju razli€ite ovlasti pristupa,
blockchain s dozvolom smatra se djelomi¢no decentraliziranim. S jedne strane, uz odgovarajuéu
primjenu slojeva kontrole pristupa, blockchain s dozvolom ima veéi potencijal za odrZavanje
privatnosti i prilagodavanje potrebama poslovnog upravljanja nego blockchain bez dozvole. (Liu
et al., 2019, str. 22)

Tablica 4: Prednosti i nedostatci blockchain mreZa prema potrebi za autorizacijom

PERMISSIONLESS PERMISSIONED

BLOCKCHAIN BLOCKCHAIN
Prednosti e decentralizacija e veca ucinkovitost
kontrole e veca razina
nemogucénost privatnosti
cenzuriranja mreze bolja uskladenost s
sigurnost regulativama
otvorenost manje  energetski

intenzivne metode
konsenzusa

Nedostatci niska ucinkovitost centralizacija
visoki troSkovi niza razina
energije sigurnosti
manjak privatnosti moguci sukobi
regulatorni izazovi interesa sudionika
slozenost

implementacije

Vlastita izrada
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5. Primjena u raéunovodstvu

U slu€aju racunovodstva, prvi korak, koji se sastoji od biljezenja informacija, moze
dovesti do unosa netoCnosti ili greSaka u sustav, posebno ako je unos zabiljezen ruéno.
Blockchain ne rieSava problem nakon &to se dogodi, ve¢ sprje¢ava da do njega uopce dode.
Drugi klasi¢ni racunovodstveni problemi ukljuuju pogresSke, materijalne propuste, pogresne
interpretacije ili usvajanje racunovodstvenih metoda koje su na kraju odbacene. Ovi problemi ne
dovode u pitanje doprinose tehnologije, osobito u vezi s dematerijalizacijom i sigurnim
pohranjivanjem podataka tijekom vremena. S obzirom na to da je jedan od glavnih ciljeva
raCunovodstva da se pouzdane informacije unesu u sustav, jedno slozeno, ali ostvarivo rjeSenje
bilo bi koristenje sustava trostrukog unosa ili pracenje toka, osobito objekata.(Desplebin et al.,
2021, str. 4)

Sustavi za raCunovodstvene informacije opéenito se smatraju prikazom interne izvedbe
tvrtke povezane s njenom djelatnos$c¢u. Coyne i McMickle (2017), kao i Degos (2017), isti¢u da
su se racunovodstveni mediji ve¢ mnogo puta razvijali kako bi se prilagodili dostupnoj tehnologiji
i ekonomskom zivotu (glinene plocice, pergament, papir, magnetske snimke, oblak itd.). U
digitalnom dobu, ovi registri poprimaju oblik baza podataka. Postoje razli¢ita rjeSenja (vlasnicka
i open source) sa sliénim temeljnim karakteristikama. Blockchain je takoder baza podataka sa
svojim specificnostima, ukljuCujuc¢i kvalitetu registra, i mozZe se smatrati sljede¢om
generaliziranom evolucijom u racunovodstvenim potporama. Blockchain se moze smatrati
jedinom suvremenom rjeSenjem koje nudi visok stupanj sigurnosti podataka (pouzdanost i

neprobojnost). (Desplebin et al, 2021, str. 6)

~Blockchain moze pomoci racunovodama da bolje razumiju raspoloZive resurse i obveze
organizacije, oslobadajuci resurse za fokusiranje na planiranje i cijene, umjesto na vodenje
evidencije. Zajedno s drugim trendovima automatizacije, blockchain ¢e omoguciti savrseno i
potpuno procesuiranje transakcija, ali ne od strane racunovoda. Umjesto toga, uspjesni
racunovode bit ¢e oni koji procjenjuju €injenice, tumace blockchain zapise, uskladuju dokumente
s Cinjenicama i evaluiraju ih.“ (Giang, Tam 2023, str. 6) KoriStenje blockchain tehnologije u
raCunovodstvu pruza svakom sudioniku vlastitu kopiju informacija gdje mogu pronaci sve
promjene napravljene tijekom serije transakcija. Za svaku transakciju postoji podatkovni blok, a
svaki novi podatkovni blok sadrzi informacije o prethodnom podatkovnom bloku. (Chowdhury et
al. 2017, str. 480) Za razliku od tradicionalnog dvostrukog knjigovodstva, gdje se transakcije
bilieze na dvije strane (dugovnu i potraznu), blockchain omoguéuje trec¢i unos koji je kriptografski

potvrden i pohranjen na distribuiranoj mrezi. (Bellucci et al., 2022, str. 138-139) U nastavku slijedi
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usporedba klasi€nog dvojnog knjigovodstva te trostrukog knjizenja na kojem bi funkcionirala

racdunovodstvena blockchain mreza.

’ ’
A’s B’s
“B being debited “Bank being
BOOk with USD 5000” BOOk Debited with USD
and “Bank being 5000” and “A being

Credited with USD Credited with USD
5000” 5000"

Fig. 1. Double entry accounting.

Credited with USI

5000"

Public
Book

Fig. 2. Triple entry accounting.

Slika 6: Razlika izmedu dvojnog i trojnog knjigovodstva
Maiti et. al., 2021, str. 4

Knjiga A u modelu dvojnog knjigovodstva biljeZi da se knjiga B tereti za 5000 dolara dok
knjiga B biljezi da se banka tereti za 5000 dolara. Dok se u modelu trojnog knjigovodstva formira
javna knjiga na kojoj se biljeze sve transakcije iz svih raCuna. Unato€ velikim prednostima
blockchaina Pugna i Dutescu (2020) isti€u kako se raunovodstvena profesija suoCava se s
vaznim izazovom u vodenju razvoja i implementacije blockchaina. Doprinoseci ne samo razvoju
specifi¢nih, ucinkovitih regulacija i standarda, vec¢ i savjetovanju tvrtki i drugih dionika prilikom
rada s blockchainom i kripto valutama te optimiziranju njihovih procesa i sustava. Bit ¢e potrebne
nove vjestine, posebno u tehnologiji, savjetovanju i pruzanju dodane vrijednosti klijentima. Osim
toga, sposobnost djelovanja kao arbitra izmedu tehnickih stru€njaka i poslovnih dionika moze se

smatrati vaznom novom vjestinom koju treba usvoijiti. (Pugna i Dutescu, 2020, str.219)

Nadalje, Gao, Hatcher i Yu (2018) procjenjuju kako su dva glavna izazova za
implementaciju blockchaina u Siroku prakti¢nu upotrebu, pa tako i u radunovodstvo: sigurnosna
pitanja (npr. sebi¢no rudarenje, anonimnost i privatnost, zloupotreba blockchaina) te pitanja

performansi (npr. skalabilnost i dostupnost) blockchain platformi. (Gao et al., 2018, str.2)
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Uz to vecina ljudi vjeruje kako primjenom blockchain tehnologije u raCunovodstvu,
klasi¢no radno mjesto racunovode ¢e biti suvisno. Medutim, to je preuranjen zakljucak jer
racunovode posjeduju Siroko znanje koje je potrebno kako bi raCunovodstveni sistemi uopée
funkcionirali, te ¢e racunovode imati vaznu ulogu u istrazivatkom-razvojnom aspektu
blockchaina. (Stankovi¢ et al., 2023, str. 48)

5.1. Transparentnost i sigurnost financijskih izvjestaja u
blockchainu

Transparentnost i integritet financijskih izvjeStaja kljuCni su elementi u izgradnji
povjerenja dionika i osiguravanju kontinuiteta poslovnog subjekta. Medutim, brojni veliki
financijski skandali koji su se dogodili u raznim dijelovima svijeta poljuljali su povjerenje javnosti
u pouzdanost i istinitost financijskih informacija koje izvjeS¢uju tvrtke. Jedan od glavnih
Cimbenika koji doprinose ovom problemu je nedostatak transparentnosti i odgovornosti u
procesu financijskog izvjeStavanja, koji se jo$ uvijek uvelike oslanja na centralizirane sustave

vodenja evidencije koji su podlozni manipulaciji podacima.(Iskak 2024, str. 1)

Primjena blockchain tehnologije u financijskom izvjeStavanju nudi nekoliko prednosti koje
mogu poboljdati transparentnost i integritet financijskih izvjeStaja. Prvo, distribuirana i
decentralizirana priroda blockchaina uklanja potrebu za tre¢om stranom koja moZze biti centralna
toCka neuspjeha ili manipulacije podacima. Drugo, blockchain pruza trajni i nepromjenjivi
revizijski trag, omogucujuci da se svaki trag transakcije prati i verificira transparentno). Trece,
blockchain mozZe poboljdati sigurnost i pouzdanost financijskih informacija koristenjem
kriptografije i konsenzusa mreze "peer-to-peer" . Osim toga, blockchain moze ubrzati proces
financijskog izvjeStavanja i pobolj3ati to¢nost podataka smanjenjem rizika od ru¢nih pogreSaka
i uklanjanjem redundancije. Veca transparentnost u financijskom izvjeStavanju moze povecati
povjerenje dionika, privuci vise investitora i olak3ati donoSenje boljih odluka. (Iskak 2024, str.
1159)

Nadalje, primjena blockchain tehnologije u financijskom racunovodstvu moze smanijiti
operativni rizik i pogresSke u mjerenju kod financijskih izvjeS¢a. “Koristenje blockchain tehnologija
u racunovodstvu moze znacajno poboljSati u€inkovitost i sigurnost financijskih transakcija tvrtki,
povecati transparentnost i povjerenje medu partnerima te smanijiti troSkove racunovodstvenih
procesa.” (Danju 2023, str. 60) Pravovremena dostava racunovodstvenih informacija djelomi¢no
smanjuje vremenski odmak izmedu izdavanja racunovodstvenih informacija i izvjestaja.
Transparentnost i mogucnost pracenja racunovodstvenog blockchaina povecat Ce vjerojatnost

otkrivanja prijevara, ukoliko do njih dode, te znatno povecati troSkove krivotvorenja financijskih
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izvjeStaja tvrtke. S manje moguénosti i viSim troSkovima, manipulacija prihodima i rashodima te

ostalim raCunovodstvenim stavkama ¢e se smanijiti.

Zaklju€no, koriStenje blockchaina u financijskom racunovodstvu znaci da ¢e postojati
tisuce sigurnosnih kopija jednom kada se objavi na javnom blockchainu, a sve transakcije bit ¢e
vidliive svim c¢&lanovima blockchain mreze. “Tehnologija blockchaina pruza visok nivo
transparentnosti i otvorenosti u financijskim transakcijama. Svaki ¢lan mreze moze vidjeti i
provjeriti sve transakcije, Sto omogucuje stvaranje povjerljivijeg odnosa izmedu tvrtki i njihovih
kupaca, kao i povecanje transparentnosti unutarnjih financijskih transakcija.“ (Danju 2023, str.
60)

5.2. Automatizacija kroz pametne ugovore

Kako bi se procesi unutar raCunovodstva mogli automatizirati potrebni su pametni

ugovori.

Pametni ugovori su, u sustini, programirani if-then-else uvjeti. To znaci da je svaki
pametni ugovor programiran tako da provjerava je li ispunjen odredeni uvjet ("if"). Ukoliko je
ispunjen, izvrS8ava odredenu radnju ("then"). Ako uvjet nije ispunjen, moze se poduzeti
alternativna radnja ("else") ili se niSta ne dogada. Ova automatizacija uklanja potrebu za
posrednicima i omogucuje sigurnije i uinkovitije provodenje ugovora. ,Pametni ugovor moze biti
digitalna verzija ugovornog sporazuma izmedu razli€itih strana ili odnos koji je proveden putem
koda, bez ikakvih temeljnih ugovornih obveza ili prava. lako je ideju pametnog ugovora veé
predlozio Szabo 1996. godine, realizacija takve konstrukcije tada nije bila izvediva. Danas se
pametni ugovori ostvaruju kao decentralizirani, pouzdani i zajednicki kod implementiran na

blockchainu, kao $to su Ethereum ili Hyperledger Fabric.“ (Eggers et al., 2021, str. 5608)

,Kao i druge informacije na blockchainu, pametni ugovori su nepromjenjivi, $to znaci da
se ne mogu mijenjati nakon Sto se implementiraju i nepovratni su, Sto znaci da se ne mogu
izbrisati. Veéina programera izvorni kod svojih pametnih ugovora stavlja na raspolaganje za
pregled, kako bi korisnici mogli biti sigurni da ugovori ne prebacuju dio ili sva njihova sredstva u

nov&anik razvojnog programera.“ (Kriptomat, bez dat.)
Faze pametnih ugovora podijeljene su u 4 faze:

Pametni ugovori ukljuCuju fazu kreiranja, nakon Cega slijede faze implementacije,
izvrSenja i zavrSetka. Prva faza slicna je razvoju bilo kojeg drugog softverskog proizvoda.

Medutim, preostale tri faze ukljuCuju biljeZenje transakcija u blockchain, koje ostaju
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nepromjenjive, a svaka izmjena znacCi stvaranje novog ugovora. U pametnim ugovorima
posebno je vazna definicija orakula, koji su sucelja izmedu pametnog ugovora i vanjskog svijeta.
Oni pohranjuju podatke koji se nalaze izvan blockchaina i koriste se za odredivanje ishoda
pametnog ugovora. (De Andrés i Lorca, 2021, str. 158) U prvoj fazi definiraju se pravila, to jest
uvjeti pametnog ugovora. Programer stvaraju ugovor koristeéi odredene programske jezike, na
primjer prijasnje spomenutog Ethereuma. U fazi implementacije ugovor se implementira na
blockchain Cime postaje nepromjenjiv. Faza izvrSenja dogada se kada su uvjeti ugovora
ispunjeni, to jest izvr8ava se radnja koja je bila definirana u ugovoru. Zadnja faza, zavrSetak,
oznacuje kraj pametnog ugovora s obzirom da su svi uvjeti ispunjeni. Nakon svih faza transakcija

je trajno unesena u blockchain i njezini podaci ne mogu biti promijenjeni.

Deployment Execution Completion

Oracle

Slika 7: Faze pametnog ugovora

De Andres i Lorca, 2021, str. 159

Jedna posebno obecavaju¢a primjena pametnih ugovora je automatizacija poslovnih
procesa. Buduci da pametni ugovori jam¢e automatsku i transparentnu provedbu unaprijed
definiranih pravila, omogucuju iskljuCivanje ljudske prosudbe. Primjer je automatizirano
upravljanje policama osiguranja implementiranim na blockchainu u obliku pametnih ugovora.
Jednom kada je polica osiguranja, poput police osiguranja automobila, implementirana kao
pametni ugovor, pametni ugovor automatski upituje vanjske izvore za bilo koje dogadaje koji bi
mogli uzrokovati podnoSenje zahtjeva za osiguranje, na primjer, sudar koji otkriju senzori u
automobilu. U slu€aju da se takav dogadaj otkrije i zadovoljava unaprijed definirane uvjete,
pametni ugovor automatski provodi uvjete osiguranja i isplacuje iznos osiguraniku. Stoga pametni
ugovor eliminira potrebu za pouzdanim treéim stranama i preuzima ulogu posrednika, izravno

povezujuci stranke u meduinstitucionalnom kontekstu. (Eggers et al, 2021, str. 5609).

Pojam koji je usko vezan uz pametne ugovore je Ethereum mreza. Ethereum je

decentralizirana blockchain platforma otvorenog koda koja koristi svoj izvorni nov€i¢-Ether za
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placanje naknada za transakcije. Platforma je sposobna izvoditi sve, od premjestanja valuta i
nezamjenjivih tokena (NFT) koji mogu predstavljati bilo koju imovinu, do izvodenja naprednih
procesa pomoc¢u pametnih ugovora. (Kriptomat, bez dat.) U nastavku ¢e se pomocu slikovnog
prikaza usporedit tradicionalni ugovori i pametni ugovori kako bi se dodatno prikazala korist

pametnih ugovora.

Tradicionalni ugovori

Za izvr$enje potrebno i

Minute potrebne za izvrenje.
' "o - do nekoliko dana.

Automatsko izvrSavanje ugovora.
Nije potrebna treca strana.

Proces zahtijeva prisutnost trecih
strana (odvjetnika, javnih biljeznika).

Cijeli proces zahtijeva

Cijeli proces se odvija digitalno. fizitku prisutnost.

Maniji troskovi procesa. Zahtijevaju vede troskove.

—(‘
Slika 8: Razlika izmedu pametnih i tradicionalnih ugovora

Bitcoin Store, 2022

Racunovode i revizori mogli bi igrati kljuénu ulogu u kreiranju, izvrSenju i kontroli
pametnih ugovora. Kao pouzdani profesionalci, ratunovode i revizori posjeduju opsezno
racunovodstveno i revizijsko znanje potrebno za pracenje i kontrolu kako se pametni ugovori te
kodirani raCunovodstveni standardi i druge regulative provode. Medutim, kako bi mogli obavljati
ovaj zadatak, racunovode i revizori ¢e morati ste¢i tehni¢ko razumijevanje, poput razumijevanje

pametnih ugovora temeljenih na blockchainu i povezanih tehnologija poput umjetne inteligencije.
5.3. Primjeri iz prakse

o IBM-IBM koristi blockchain tehnologiju na razliite na€ine kako bi poboljSao
transparentnost, u€inkovitost i sigurnost u raznim industrijama. Jedna od glavnih platformi koje
IBM koristi je IBM Blockchain Platforma, koja se temelji na Hyperledger Fabric, otvorenoj

blockchain infrastrukturi. Ova platforma omogucuje tvrtkama dizajniranje, razvoj i
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implementaciju blockchain rjeSenja, nudeci alate i podrSku za stvaranje privatnih i sigurnih
blockchain mreza. ,U upravljanju lancem opskrbe, IBM Food Trust pruza potpunu vidljivost i
pracenje kretnji prehrambenih proizvoda, osiguravajuéi sigurnost i autenticnost od farme do
stola ku¢anstva. Na primjer, europski trgovac HEMA Koristi ovu platformu za pracenje kave,
dok Atea koristi blockchain za bolje pracenje morskih plodova u Norveskoj.“ (Han 2024)
Preciznije, svi proizvodi kojima HEMA trguje imaju jedinstven QR kod. Naprimjer, ukoliko ih
zanima gdje je hrana sve bila u roku par sekunda mogu vidjeti cijelo podrijetlo jedne namirnice.
Osim toga, PharmaPortal, razvijen u suradnji sa Sonocom, osigurava lanac opskrbe
farmaceutskim proizvodima, posebno za temperaturno osjetljive proizvode poput cjepiva. Ovo
rieSenje osigurava pravovremenu isporuku i optimalne uvjete tijekom transporta. ,U
maloprodaji, Home Depot je implementirao IBM-ovu blockchain tehnologiju kako bi poboljSao
komunikaciju s dobavljaCima i u€inkovitost lanca opskrbe. Ova vidljivost u stvarnom vremenu
omogucuije trenutno rjeSavanje problema, poboljSavajuci ukupnu operativnu ucinkovitost.“(Han
2024)

IBM-ova blockchain rjeSenja takoder se primjenjuju u bankarskom sektoru,
poboljSavajuci sigurnost i smanjujuci prijevare kroz transparentne i nepromjenjive zapise
transakcija. Ova rjeSenja pojednostavljuju operacije i osiguravaju uskladenost s regulatornim
zahtjevima. IBM Blockchain Platform podrzava implementaciju u razli¢itim cloud okruzenjima,
ukljuc€ujuéi IBM Cloud, AWS i lokalne podatkovne centre. Ova fleksibilnost osigurava lokalizaciju
podataka, privatnost i integraciju s postojecom IT infrastrukturom, izbjegavajuéi vezanost uz
jednog dobavlja¢a i omogucujuci modularne i sigurne blockchain implementacije. ( Cuomo 2018)
IBM nastavlja inovirati i proSirivati svoju ponudu blockchain rjeSenja, rjeSavajuéi specifi¢ne
izazove industrija i pruzajuci sigurna i transparentna rjeSenja koja poboljSavaju operativnu

ucinkovitost i povjerenje unutar blockchain mreza.

o Walmart- Walmart koristi blockchain tehnologiju kako bi povecao
transparentnost u ekosustavu opskrbe hranom digitalizacijom cijelog procesa opskrbnog lanca
hrane. Zahvaljujuéi Hyperledger Fabricu, kompanija moze uciniti proces transparentnim i
pouzdanim. Zaposlenici mogu pratiti proizvode do njihovog izvora, a potrebno je samo nekoliko
sekundi za skeniranje desetaka proizvoda kako bi se saznalo odakle hrana dolazi i gdje je
pohranjena. (Shilpa 2024) Blockchain tehnologija pomaze zaposlenicima Walmart-a pratiti
porijeklo hrane u nekoliko sekundi umjesto nekoliko dana. Ova tehnologija smanjuje

papirologiju, automatizira cijeli proces i povecava transparentnost opskrbnog lanca Walmarta.
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o FedEx- FedEx koristi blockchain tehnologiju kako bi poboljSao transparentnost,
sigurnost i ucinkovitost svojih logistickih operacija. Integracijom blockchaina, FedEx stvara
pouzdan i transparentan sustav za pracenje poSiliki i rjeSavanje sporova. Blockchain
omogucuje FedExu dijeljenje informacija o poSiljkama izmedu dobavljaca, FedEx-a i trgovaca,
osiguravajuéi da su podaci pohranjeni u sigurnom, nepromjenjivom registru, $to znacajno
poboljSava pracenje paketa. Ova transparentnost pomaze u brzom provjeravanju statusa i
lokacije posiljki, €ineci opskrbni lanac uginkovitijim i pouzdanijim. (IEEE, bez dat) FedEx razvija
blockchain platforme za pohranu klju¢nih podataka o poSiljikama u trajni registar, Sto se moze
koristiti za uCinkovitije rjeSavanje sporova s kupcima pruzajuci provjerljive dokaze o povijesti i
statusu poSilike. Time se smanjuje vrijeme i resursi potrebni za rjeSavanje problema, ¢ime se
povecava zadovoljstvo kupaca. ( Das 2021) FedEx je pokrenuo nekoliko pilot projekata kako
bi istrazio potencijal blockchaina u transformaciji logistiCke industrije. Ovi pilot projekti
usredotoceni su na razumijevanje skalabilnosti, performansi i prakti¢nih primjena blockchain
tehnologije unutar operacija tvrtke. Odrzavajuéi se na €elu ovog tehnoloskog napretka, FedEx
nastoji zadrzati svoju konkurentsku prednost i nastaviti inovirati u sektoru logistike. Kroz ove
inicijative, FedEx ne samo da poboljSava svoje poslovanje, ve¢ i doprinosi Siroj primjeni i

razvoju blockchain standarda u logisti¢koj industriji.

o Microsoft- Microsoft koristi blockchain tehnologiju na razli¢ite nacine,

uglavnom kroz svoju cloud platformu Azure.

Azure Blockchain Workbench omogucuje korisnicima brzo postavljanje i razvijanje
blockchain aplikacija, pruzaju¢i alate za automatizaciju osnovnih operacija, kao $to su
konfiguracija blockchain mreze, upravljanje identitetom i integracija s postoje¢im poslovnim
sustavima. Azure Blockchain Service je upravljana blockchain usluga koja omogucéuje korisnicima

postavljanje, upravljanje i nadzor blockchain mreza u Azure okruzenju, podrzavajuéi razliCite

blockchain protokole, ukljuéujuci Ethereum. (Russinovich, 2019)

Microsoft koristi blockchain za izradu i primjenu pametnih ugovora Kkoji mogu
automatizirati poslovne procese, pomazuci u smanjenju rizika i povecanju transparentnosti u
poslovanju. Dynamics 365 integrira blockchain u ERP i CRM sustave kako bi omogucio praéenje
transakcija i upravljanje lancem opskrbe, dok postoji i integracija blockchain tehnologije za
verifikaciju dokumenata i pra¢enje promjena unutar Microsoft Office paketa. Microsoft suraduje
s drugim kompanijama i organizacijama na razvoju blockchain rjeSenja za razliCite industrije,
sudjeluju¢i u projektima koji koriste blockchain za praéenje lanca opskrbe i financijskih
transakcija te njihovo pracenje. Azure Confidential Ledger Koristi blockchain tehnologiju za

stvaranje nepromjenjivih zapisa transakcija, $to je posebno korisno za industrije koje zahtijevaju
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visoku sigurnost i nepromjenjivost podataka. Microsoft radi na projektima koji koriste blockchain
za verifikaciju identiteta, kao $to su inicijative za decentralizirani identitet (Decentralized Identity),
omogucujuci korisnicima kontrolu nad vlastitim identifikacijskim podacima pomocu blockchain

tehnologije.
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HN Azure

Slika 9: Nacin rada Microsoft Azure

Microsoft (bez dat.)

Slika prikazuje slozenu arhitekturu blockchain sustava implementiranog na Microsoft
Azure platformi, pri ¢emu se koristi Kaleido kao glavna knjiga (core ledger) za upravljanje
transakcijama. Na ulazu u sustav nalaze se razli¢ite aplikacije i servisi koji generiraju i dostavljaju
podatke. Tu su ukljuCene aplikacije koje mogu biti razli€itih vrsta, od poslovnih do korisnickih,
kao Sto je Microsoftov Service Bus koji omogucava pouzdanu i skalabilnu komunikaciju izmedu
razli€itih aplikacija i usluga unutar sustava. U srediStu arhitekture nalazi se Kaleido, koji sluzi kao
temeljna blockchain infrastruktura. Unutar Kaleida transakcije se obraduju i verificiraju putem
dva klju¢na elementa: validatora Cvorova i transakcijskih &vorova. Nakon §to su transakcije
obradene podaci izlaze iz glavne knjige i prelaze u sloj za pohranu i analitiku. U ovom sloju,
blockchain event listener prati sve dogadaje i promjene unutar blockchaina, omogucujuci

kontinuirani nadzor nad sustavom. Nadzor nad cjelokupnim sustavom osigurava Azure Monitor.

23



6. Analiza prednosti, izazova i rizika primjene
blockchain tehnologije

6.1. Prednosti primjene blockchain tehnologije

Poveéana transparentnost

Transparentnost je jedna od kljucnih prednosti blockchain tehnologije i ima znacCajan
utjecaj na razne aspekte poslovanja, financija, raunovodstva i revizije. Jedna od najvaznijih
karakteristika blockchaina je da su sve transakcije pohranjene u otvorenom javnom zapisu koji
je dostupan svim sudionicima mreze. ,Transparentnost u blockchainu znaci da svaki ¢vor u mrezi
moze pristupiti i pregledati cjelokupni lanac blokova. To ukljuCuje sve blokove i transakcije koje
su ikad dodane u lanac.“(Kriptoentuzijasti 2024) Ovo osigurava da svi imaju pristup istim
informacijama, $to smanjuje moguénost manipulacije, nepostenih aktivnosti i ostalih ilegalnih
radnji. Zbog decentralizirane prirode blockchain tehnologije svaka transakcija mora biti
potvrdena od strane mreZe prije nego sto bude dodana u lanac. Ova metoda verifikacije
osigurava da su svi podaci autenti¢ni, vierodostojni i nepromijenjeni. Ako netko pokusa izmijeniti
zapis transakcije, to bi zahtijevalo promjenu svih narednih blokova u lancu, a to je prakticno
nemoguce zbog ogromnog racunalnog resursa potrebnog za takav pothvat. Kada su sve
transakcije vidljive i provjerljive, sudionici mogu biti sigurni da su podaci to¢ni i da se prema njima

postupa posteno bez loSih namjera.

,Blockchain ima potencijal da promijeni nacin na koji se vrse revizije. Pruzajuci sigurnu i
transparentnu platformu za transakcije, blockchain moze pomoc¢i u smanjenju prijevara i
poboljSanju to¢nosti financijskog izvjeStavanja. Osim toga, koristenje pametnih ugovora moglo
bi automatizirati mnoge zadatke ukljuCene u provodenje revizije, Cineéi je efikasnijom i
isplativijom.“ (AllTechBuzz 2022) Ovo znacajno smanjuje troSkove i vrijeme potrebno za
provodenje revizija i osigurava da su sve transakcije u skladu s vazeéim zakonima i propisima.
Transparentnost blockchain tehnologije smanjuje rizik od prevara jer su svi poku$aji manipulacije
odmah vidljivi svim sudionicima mreZe. Svaka promjena u lancu blokova mora biti potvrdena od
strane mreze, Sto znaci da je praktiCki nemoguce sakriti ili izmijeniti podatke bez da to bude

primije¢eno od neke strane.
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Sigurnost podataka

Decentralizirana priroda blockchaina moze se na prvu &initi u suprotnosti s privatnoscu,
no postoje par rieSenja koja to mogu rijeSiti.“ Enigma, na primjer, je decentralizirana platforma
za izraCunavanje s zajam¢enom privatnoS¢u i evolucija blockchain tehnologije. Cilj Enigme je
omoguciti programerima izgradnju decentralizirane aplikacije koja je 'privatnost od dizajna’, od

pocCetka do kraja, bez potrebe za pouzdanim tre¢im stranama.” (Shrier et al., 2016. str 8).

»Enigma je prosirenje blockchain tehnologije, jer se izraCunavanje i pohrana podataka ne
odvijaju unutar blockchaina, ve¢ je blockchain "operativni sustav" za sigurnu viSestranu
izraCunavanja koja obavljaju ¢vorovi za pohranu i izraCunavanje koji sudjeluju u mrezi. Podaci
se dijele izmedu razli€itih ¢vorova, a razli€iti cvorovi suraduju u izraCunavanju funkcija zajedno
bez otkrivanja informacija drugim &vorovima. U sazetku, "niti jedna strana nikada nema pristup
podacima u cijelosti; umjesto toga, svaka strana ima besmislen dio podataka.” (Shrier et al,
2016, str. 8)

Smanjenje troskova

»S blockchain tehnologijom, stvarna transparentnost postignuta putem nepromijenijivih
digitalnih knjiga i vremenskih oznaka omogucuje vlasnicima da pregledaju trenutne i prosle
financijske transakcije menadzera s malo truda, Sto rezultira uStedama troSkova za proizvodne

tvrtke jer vlasnici vise ne trebaju skupu nadzornu sluzbu.” (Ko et al., 2018, str. 5)
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Slika 10: Eliminacija troskova verifikacije proizvodacke tvrtke

Ko et al, 2018, str. 8

Blockchain tehnologija racunovodama moze pomoci sa pracenjem transakcija te
financijskih izvjeStaja, no takoder im moZe predstavljati mogucu prijetnju. Naime
implementacijom blockchaina u bilo koju kompaniju, u dalekoj buduc¢nost, moze rezultirati

gubljenjem potrebe za racunovodama ili Cak revizora ukoliko drzavno tijelo to odobri.
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Decentralizacija

Kao $to je prije navedeno, blockchain je decentralizirani knjigovodstveni zapis koji se
oslanja na kriptografske algoritme i ekonomske poticaje kako bi osigurao integritet i to¢nost
svake transakcije. Decentralizacijom se ukida srednji posrednik, npr. banka, te se oslanja na
ostale sudionike u blockchain mrezi. ,S jedne strane, decentralizacija moze smanijiti ovisnost
pojedinaca o centraliziranim pruzateljima usluga, dok poboljSava njihovu sposobnost zastite
vlastitih podataka od uvida trec¢ih strana. S druge strane, stupanj transparentnosti potreban za
koordinaciju aktivnosti velike mreze korisnika moze zahtijevati otkrivanje znacajne koli€¢ine meta

podataka koji bi trebali biti dostupni cijeloj mrezi.“(De Filippi 2016, str. 6)

Neizmjenjivost podataka

Neizmjenjivost podataka unutar blockchaina pridonosi to¢nosti podataka te smanjenje
mogucnosti manipulacije transakcijama koje su se ve¢ odvile. ,Kada je transakcija odobrena i
podijeljena na distribuiranoj mrezi, gotovo ju je nemogucée ponistiti. Zapravo, tijekom vremena
sve ju je teze i teze ponistiti.“(Siri¢ 2018 str. 6) Medutim, bitno je napomenuti da nepromijenjivost
moze imati i neke nedostatke, kao $to su otezana ispravka greSaka i izazovi u pogledu
privatnosti, jer su svi podaci trajno zabiljeZeni. Stoga je vazno razumijeti i uravnoteZiti ove
aspekte prilikom implementacije i koriStenja blockchain tehnologije u racunovodstvenim

sustavima.

Brzina i jednostavnost prijenosa novca

Blockchain tehnologija nudi znacajne prednosti u pogledu brzine i jednostavnosti
prijenosa novca u usporedbi s tradicionalnim financijskim sustavima. Ova relativno nova
tehnologija omogucéava brze, jeftinije i jednostavnije obavljanje transakcija, $to je €ini privianom
alternativom nasuprot svakodnevnim metodama. Transakcije na blockchainu mogu se izvrSiti
gotovo u sekundi, za razliku od tradicionalnih financijskih sustava, poput prijenosa novca
poslovhom partneru putem banke, koji Cesto zahtijevaju nekoliko dana za medubankovne
transakcije. Ovo je osobito vidljivo na platformama koje koriste brze konsenzusne algoritme,
poput, vec prije spomenutog, Proof of Stake (PoS), koji omogucuju brzu verifikaciju i finalizaciju
transakcija u nekoliko minuta. Takva ubrzana brzina obavljanja transakcija pruza znacajnu
prednost za korisnike kojima je potrebna efikasan i brz prijenos sredstava. Blockchain
transakcije u vecini sluCajeva imaju nize naknade jer zaobilaze posrednike, Sto rezultira

ekonomicnijim rjeSenjem za prijenos novca.
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6.2. lzazovi i rizici blockchain tehnologije
Naravno kao i svaka nova tehnologija, blockchain ima svoje izazove i rizike.

Medutim, primjena blockchain tehnologije u financijskom raCunovodstvu nosi
potencijalnu prijetnju da bi tvrtke mogle konstruirati transakcije kako bi dobile zeljene
racunovodstvene brojke. Ovo bi moglo premjestiti fokus neovisnog vanjskog revizora s otkrivanja
velikih pogre8aka tvrtki na analizu razumnosti i autenti¢nosti poslovnih transakcija i dogadaja. U
meduvremenu, duznost financijskih raCunovoda takoder ¢e se promijeniti: umjesto da samo
bilieze transakcije i pripremaju financijske izvjestaje, njihova uloga ¢ée se prosiriti na osiguranje
autenti€nosti izvora dokumenata i razumnosti pametnih ugovora koji se koriste u blockchainu za

racunovodstvo. ( Yu et al., 2019, str. 38)

»Blockchain nije univerzalno rjeSenje za sve probleme i postoje nekoliko problema koji
su identificirani, kao to su financijske transakcije za kriminalne aktivnosti, pravni aspekti i drugi
ekonomski rizici. Blockchain moze postati jedna od obec¢avajucih tehnologija u buduénosti ako
se dobro iskoristi.“ (Tama et al. 2017, str. 112)

Problem imidza blockchain tehnologije u svijetu
»Blockchain tehnologija ima problem s imidzom. U umovima mnogih ljudi, blockchain je
previSe povezan s kripto valutama. Posebno kripto ima negativan imidz okruZen prevarantima i
hakerima koji koriste tehnologiju za kriminalne aktivnosti. Ovaj loS ugled odrazava se na
blockchain tehnologiju kao cjelinu i tjera ljude da ozbiljno dvaput razmisle prije nego $to je
usvoje.“ (De Meijer , 2020)

Tehni¢ka slozenost blockchain tehnologije

Postoji izazov za kompanije kako integrirati blockchain s njihovim postoje¢im poslovnim
sustavom. U vecini sluCajeva, ako odluce koristiti blockchain, organizacije moraju potpuno
restrukturirati svoj prethodni sustav ili osmisliti nain za uspjeSnu integraciju novog i starog

nacdina rada sustava.

»~Jedan problem je taj 8to, zbog nedostatka kvalificiranih programera, organizacije nemaju
pristup potrebnom bazenu blockchain talenata kako bi se uklju€ile u ovaj proces. Oslanjanje na
vanjsku stranu moze ublaziti ovaj problem. No, vecina rjeSenja dostupnih na trzistu zahtijeva od
organizacije da ulozi znacajnu koli€¢inu vremena i resursa kako bi dovrsila prijelaz.“(De Meijer
2020)
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Regulativni izazovi

Blockchain tehnologija je relativno novi pojam u razli€itim sektorima upotrebe, iz tog
razloga jo$ nisu definirane zakonske regulative i ostala pravno pitanja vezana uz upotrebu te
tehnologije.-Pravne izazove koje postavlja blockchain ne bi smjeli podcjenjivati regulatori, poput
EU-a. Ogroman broj zakona morat ¢e se prepisati ili izmijeniti kada tehnologija u potpunosti
zazivi, buduc¢i da bi utjecaj mogao biti globalan, zahtijevajuci suradnju regulatora iz razli€itih
jurisdikcija. Struktura blockchain zapisa takoder bi mogla generirati pravna pitanja gdje bi
regulatori ili zakoni mogli zahtijevati poniStavanje pogresnih ili nezakonitih transakcija. Osim
toga, regulatore uvijek zanima gdje se podaci pohranjuju i to takoder treba biti rijeSeno od strane
blockchaina. Pravila oko pravne definicije konacnosti poravnanja, primjerice, mozda ¢e morati
biti revidirana. To implicira da konacnost u blockchainu mora biti uskladena s Direktivom o
konaénosti EU-a.( Yeoh 2017, str. 202) Direktiva o kona¢nosti nalaze da bilo koja transakcija u
plathom prometu mora biti kona¢na i nepromjenjiva ¢ak i u slu€aju da jedna strana proglasi
steCaj. Direktiva se provodi na odredenim platnim sustavima i sustavima koji poravnavaju

vrijednosne papire te su prepoznati od strane svih drzava &lanica EU-a.

Sigurnosni rizici

Vecina organizacija poduzima znacajne korake kako bi osigurala sigurnost podataka. U
blockchainu, i unos i dohvat podataka uvode ljudski element. Ljudski element oslanja se na
uspostavljene protokole, kao i na kriptografske javne i privatne klju¢eve. Uspostavljeni protokoli
su skup procedura ili sustava koji reguliraju tko moze unositi i dohvacati podatke, koju vrstu
podataka se moZze prenositi, kako se podaci prenose i kako se prijenos potvrduje. Uspostavljeni
protokoli trebali bi biti temeljito provjereni i strogo primijenjeni. Osim toga, posjedovanje javnih i
privatnih kljuCeva treba biti strogo nadzirano. Nadziranje javnih i privatnih kljuCeva je vazno jer
posjedovanje klju€eva i vlasnistvo nad podacima postaju jedno te isto. Kriptografija osigurava
dobro uspostavljenu zastitu za integritet, pouzdanost i sigurnost podataka. (White et al., 2019,
str. 49) ,Medutim, ako kljuevi padnu u pogresne ruke, integritet i pristup unesenim podacima
mogu biti ugrozeni. Osim toga, ako se klju€evi izgube, takoder se gubi i mogu¢nost dohvacanja
podataka.” (White et al 2019, str. 49) U nastavku slijedi SWOT analiza blockchain tehnologije u

industriji osiguranja.
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Slika 11: SWOT analiza primjene blockchaina

Skunca 2018, str. 145

Kako bi se prikazala cjelokupna slika moguceg utjecaja blockchaina na racunovodstvo
moraju se uzet u obzir i prilike te prijetnje koje blockchain nosi sa sobom. U nastavku slijedi

interpretacija snaga, slabosti, prilika i prijetnji blockchain tehnologije koje je naveo Skunca.

Snage

Blockchain omogucéuje jeftine transakcije eliminirajuéi potrebu za posrednicima, takoder
koristan je u medunarodnim transakcijama s obzirom da tradicionalnim metodama treba i viSe
dana da se kompletira transakcija. Automatizacijom kroz pametne ugovore ubrzavaju se mnogi
poslovni procesi te se tako smanjuje faktor ljudske pogreSke. Blockchain je takoder globalno
dostupan te se moze Koristit u razli€itim industrijama. Transparentno$¢u blockchaina svi
sudionici imaju identiCan pristup podacima $to smanjuje moguénost prevare. Osim toga,

blockchain moze pohranjivat velike koli€¢ine podataka te oCuvati integritet istih.

Slabosti

Blockchain u ovom trenutku nema mogucnost obrade velikog broja transakcija u kratkom
vremenu, uz to podosta blockchain mreza troSi veliku koli€inu energije Sto izaziva oneciScenje.
Uz to blockchain je joS uvijek relativno nova tehnologija te je veliki broj subjekta skeptican o
njegovoj implementaciji. Takoder blockchain ima sliCnosti sa nekim veé¢ postojeéim

tehnologijama te iz tog razloga subjekti biraju ve¢ postojece tehnologije.
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Prilike

Ukoliko se korektno implementira, blockchain tehnologija moZe dati veliku prednost nad
konkurencijom zbog njezinih mnogobrojnih prednosti. Nadalje blockchain tehnologija moze
podrzat razvoj novih trzista, to jest moze sveukupno ubrzat i pojednostaviti lanac opskrbe.
Blockchain takoder moze olak$ati prikupljanje i upotrebu podataka iz razli€itih izvora i na taj

nacin stvoriti nove prilike za analizu poslovanja

Prijetnje

Nazalost mnogi ljudi i poslovni subjekti blockchain dozivljavaju kao nesigurnu ili
nepouzdanu tehnologiju te iz tog razloga odbijaju njezinu implementaciju u raunovodstvene
sustave. To je i jedan od razloga zbog kojih su vlade, to jest nadzorna tijela, skeptiCnha za
odobravanje koristenje ove tehnologije u raunovodstvenim segmentima. Takoder smatraju da
blockchain moze potencijalno bit opasan zbog manjka zakona i zakonskih regulativa koje
nadziru ovu novu tehnologiju. Nadalje, nekim poslovnim subjektima je jednostavno
implementacija blockchaina pre zahtjevna radi velikih financijskih ulaganja i velikom koli¢inom
vremena potrebnom za uspjeSnu implementaciju. Osim toga blockchain joS uvijek nije
univerzalno rieSenje i mozda nikad nece biti prikladan za sve poslovne procese. Na kraju postoje
klijenti koji nisu zadovoljni potpunom automatizacijom te smatraju da je ljudska interakcija puno

vaznija.

6.3. Blockchain u buduc¢nosti

Uvodenje blockchain tehnologije veC je izazvalo znaCajne promjene u mnogim
industrijama, a njezin potencijal za buduénost je velik. O&ekuje se da ¢e blockchain postati
temeljna tehnologija u nizu sektora, uklju€ujuci financije, logistiku, zdravstvenu skrb, pa ¢ak i
racunovodstvo. Kroz decentralizaciju i nepromjenjivost, blockchain nudi novu razinu sigurnosti i
transparentnosti koja moze promijeniti nacin na koji se provode transakcije, upravlja podacima i
osigurava povjerenje medu sudionicima. U buduénosti, daljnji razvoj i Sira primjena blockchaina
mogli bi dodatno transformirati globalne poslovne modele, stvarajuéi efikasnije i pouzdanije

sustave koji ¢e redefinirati odnose izmedu pojedinaca, organizacija i drzave.
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Slika 12: Predvidanje koriStenja blockchaina u financijskom sektoru

Gartner 2018

Grafikon koji se koristi kao primjer za interpretaciju razvoja blockchain tehnologije u
razliitim industrijama oslanja se na Gartnerovom modelu ,Hype Cycle, koji opisuje razliCite faze
kroz koje nova tehnologija prolazi prije nego $to postigne zrelost i Siroku primjenu. U ovom
primjeru, grafikon prikazuje polozZaj blockchain tehnologije u razli€itim sektorima, prikazajuéi
koliko su pojedine primjene napredovale, kakva su ocCekivanja industrije i koliko vremena ce biti

potrebno da blockchain postigne svoju punu zrelost/vrhunac.

Hype Cycle se sastoji od pet kljuénih faza: inovacijski okida¢ (Innovation Trigger),
vrhunac napuhanih o¢ekivanja (Peak of Inflated Expectations), dolina razoCaranja (Trough of
Disillusionment), nagib prosvijetljenja (Slope of Enlightenment) i plato produktivnosti (Plateau of
Productivity). Svaka od ovih faza predstavlja odredenu razinu zrelosti i prihnvac¢enosti tehnologije
u industriji, a grafikon jasno prikazuje gdje se razliCite primjene blockchaina nalaze unutar ovog

ciklusa. (Gartner, bez dat.)

Prva faza, poznata kao inovacijski okidac, predstavlja trenutak kada se nova tehnologija
prvi put pojavljuje i poCinje privladiti paznju. U ovoj fazi, blockchain tehnologija je jo$ uvijek u
ranoj fazi razvoja, a njena primjena je ograni¢ena. Na grafikonu, primjene poput blockchaina u

oglasavaniju, blockchain-baziranih ACH plaéanja i blockchaina u medijima te zabavi nalaze se
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upravo u fazi inovacijskog okidaca. Ove tehnologije su jo$ uvijek u fazi istrazivanja i razvoja, a
konkretni primjeri upotrebe su rijetki. Interes za primjenu postoji, ali su oCekivanja jo$ uvijek

nedefinirana, a stvarne koristi nisu u potpunosti dokazane.

Kako se tehnologija razvija i postaje sve poznatija, ulazi u fazu poznatu kao vrhunac
napuhanih oCekivanja. Tijekom ove faze, o€ekivanja javnosti i industrije Cesto premasuju stvarne
mogucnosti tehnologije. Grafikon prikazuje blockchain u osiguranju, logistici, obrazovanju,
zdravstvu i zivotnim stavovima kao tehnologije koje su u ovoj fazi. Postoji veliki optimizam i
ocekivanje da ¢e blockchain revolucionirati ove industrije, ali mnogi od ovih projekata jo$ uvijek
nisu prosli sve testove i implementaciju na Sirokoj ljestvici. Kao rezultat, iako se puno govori o
potencijalu, konkretni rezultati jo§ uvijek izostaju, a mnogi projekti mogu biti preuranjeno

ocjenjeni kao neuspjesni.

Nakon faze napuhanih o€ekivanja, tehnologija ulazi u dolinu razo€aranja, fazu u kojoj se
Cesto suoCava sa stvarnoSc¢u. Ova faza oznaCava period kada se entuzijazam smanjuje, jer
tehnologija ne uspijeva ispuniti visoka oc€ekivanja. Na grafikonu su prikazane primjene
blockchaina u maloprodaiji, proizvodniji i naftnoj industriji, koje su suo€ene s ovim izazovima. U
ovoj fazi, mnogi projekti se suoCavaju sa tehni¢kim poteSkocéama, visokim troSkovima
implementacije i nedostatkom konkretnih poslovnih slu¢ajeva koji bi opravdali daljnje investicije.
Zbog toga, mnogi entuzijasti postaju skepti¢ni, a brojni projekti bivaju napusteni ili zna¢ajno

smanjeni.

Ipak, nakon dolina razo€aranja dolazi faza koju Gartner naziva nagib prosvjetljenja. Ovo
je trenutak kada tehnologija pocCinje sazrijevati i industrija po€inje bolje razumjeti njene stvarne
mogucnosti i prednosti upotrebe. Na grafikonu blockchain u vladi i blockchain u bankarstvu i
investicionim uslugama prikazani su kao tehnologije koje su u ovoj fazi. S obzirom na to da se
sve viSe uspjesSnih primjena pocinje pojavljivati, ova tehnologija postepeno dobiva paznju i
povratk interesa industrije. U ovoj fazi postaje jasnije kako tehnologija moze donijeti stvarnu

vrijednost, Sto vodi stabilnijem rastu i prihvacenosti.

Konacna faza u Hype Cycle-u je plato produktivnosti. Ovo je faza u kojoj tehnologija
postaje zrela, standardizirana i Siroko se primjenjuje. lako grafikon ne prikazuje nijednu
blockchain tehnologiju koja je ve¢ stigla do ove faze, jasno je da je krajnji cilj svake tehnologije
da dostigne ovaj nivo zrelosti, gdje postaje dio svakodnevnog poslovanja i donosi stvarne koristi
industrijama u kojima se koristi. U ovoj fazi, tehnologija vise nije predmet spekulacije, ve¢ postaje

osnovni alat u poslovanju, a njene prednosti postaju jasne i mjerljive svima. (Gartner, bez dat.)

Vrijeme potrebno da blockchain tehnologija dostigne ovaj plato produktivnosti varira u

zavisnosti od sektora. Neke tehnologije ¢e dosti¢i zrelost unutar 2 do 5 godina, dok ¢e drugima
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trebati 5 do 10 godina, ili €ak vise od 10 godina da postignu punu zrelost. Na grafikonu se takoder
prikazuju tehnologije koje ¢e vjerojatno postati zastarjele prije nego $to ikada dosegnu ovaj nivo

produktivnosti.

Ukratko, ovaj grafikon pruza jasan pregled gdje se razli€ite primjene blockchaina trenutno
nalaze u svom ciklusu razvoja i koliko ¢e vremena biti potrebno da postanu Siroko prihvacene i
primijenjene u industriji. Hype Cycle pomaze industrijama i investitorima da realnije sagledaju
stanje tehnologije, izbjegavajuci prevelika oCekivanja i planiraju¢i za buduc¢nost na osnovu

stvarnog napretka i mogucnosti..

6.4. Preporuke za buduc¢a istrazivanja

Blockchain tehnologija ima ogroman potencijal za transformaciju racunovodstvenog
sektora, te nacina na koji raunovode obavljaju svoj posao. Sposobnost blockchain tehnologije
da pruzi transparentnost, lagani prijenos novca, neizmijenjenost unodenih podataka i ostale
njegove prednosti sigurno ¢e unaprijedit nacin na koji raunovode obavljaju svoj posao. Medutim
kako bi se to ostvarilo potrebno je provesti jos detaljnih istraZivanja vezana uz minimalizaciju ili
svodenije rizika na skoro apsolutnu nulu. Od veliki vaznosti procijenit kako blockchain tehnologija
utjeCe na razliCite procese unutar raCunovodstvenog sustava. Analizom utjecaja blockchaina na
vodenje evidencija, financijske izvjeStaje te reviziju, moci ¢e utvrditi u kojim podrucjima
blockchain moZe unaprijediti u€inkovitost i smanijiti troSkove u raCunovodstvenom procesu. Kao
$to je vec€ navedeno u nedostatcima, to jest, rizicima blockchain tehnologije, sigurnost i zastita
podataka predstavljaju nuzno dodano istrazivanje. Naime iako blockchain tehnologija nudi
visoku razinu sigurnosti, specificni rizici poput ljudskog faktora mogu uveliko utjecat kako se
raspolaze informacijama u raunovodstvenom procesu. Isto tako mora se doci do rjeSenja kako
maksimalno osigurat nedjeljivost privatnog klju€a kako bi se sprijeCila mogucnost nezeljenog

dijeljenja informacija.

Mozda i najvazniji aspekt koji sprieCava vecu prisutnost ove nove tehnologije je manjak
kompatibilnosti sa sadasnjim raCunovodstvenim softverskim alatima te ERP sustavima.
Razvijanje rieSenja koje se lagano moze implementirat u sadasnje sustave bi omogucilo lakSu
tranziciju te bolju koordinaciju novih i zastarjelih tehnologija. Ne smije se zaboravit troSkovni
aspekt blockchain tehnologije, iz tog razloga vazno je provest viSe istrazivanja na temu koliko bi
zapravo mala, srednja, velika te multinacionalna poduzecéa kostalo ovo revolucionarno rieSenje
te u kojom podrudjima bi ova tehnologija najviSe pridonijela. Kada se svi navedeni aspekti
dodatno istraze, takoder se mora odgovoriti na pitanje kako ¢e to utjecat na ljude, to jest u ovom
slu€aju racunovode? Treba se istraZit na koji nacin i kolika je potreba za dodatnim obu€avanjem

racunovoda vezana uz blockchain tehnologiju. Tu se onda postavlja mozda i najvaznije pitanje,
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jesu li raCunovode i ljudi u financijskom sektoru spremni na ovu novu tehnologiju ili su jo$

priklonjeni starom nacinu rada.

Figure 11: Familiarity with blockchain

Please describe the extent to which you are familiar with blockchain technology
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Slika 13: Upoznatost sa blockchainom klasificirano po kontinentima

PWC istrazivanje (bez dat.)

Kako bi se uop¢e moglo razgovarati o potpunoj implementaciji blockchaina u bilo koju
industriju vazno je znati koliko ljudi zapravo zna o pojmu blockchain, to jest koliko je upoznato
sa njim, shodno tim PWC je napravio anketu u kojoj su ljude pitali kako stoji njihovo znanje o
blockchainu, to jest da li su uopée upoznati sa tim pojmom. Na globalnoj razini, samo 4%
ispitanika izjavilo je da su izrazito upoznati s blockchain tehnologijom, dok je 20% izjavilo da su
vrlo upoznati. Ovi podaci ukazuju na to da unato€ rastu¢em interesu i primjeni blockchaina,

svijest o tehnologiji jo$ uvijek ostaje niska.

v

Sjeverna Amerika istiCe se kao kontinent s najviSom razinom upoznatosti. Cak 7%
ispitanika iz ovog kontinenta izjavilo je da su izrazito upoznati s blockchainom, dok ih je 34% vrlo
upoznato. Ovi rezultati sugeriraju da Sjeverna Amerika, kao jedno od glavnih srediSta za
tehnoloSki razvoj i inovacije, ima populaciju koja je znacajno informiranija o blockchain tehnologiji
u odnosu na ostatak svijeta. Ova Cinjenica moze biti povezana s vecéim prisustvom tehnoloskih

kompanija i ve¢im ulaganjem u edukaciju i primjenu blockchaina u razliCitim industrijama.

U Europi je situacija neSto drugacija. Samo 4% ispitanika izjavilo je da su izrazito
upoznati s blockchainom, dok je 25% kazalo da su vrlo upoznati. lako je ovaj postotak zna¢ajno

veéi nego u nekim drugim dijelovima svijeta, Europa ipak zaostaje za Sjevernom Amerikom.
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Razlog za to moZe biti razli€it pristup regulaciji tehnologije, kao i razlike u tehnoloSkom

obrazovanju i inovacijama.

Afrika pokazuje niZu razinu upoznatosti, sa samo 2% izrazito upoznatih i 21% vrlo
upoznatih. Ovo je razumljivo s obzirom na to da su mnoge afriCke zemlje tek pocele prihvacati
digitalne tehnologije, a blockchain je jo$ uvijek relativno nova i nepoznata tehnologija za veci dio
populacije. Medutim, interes za blockchain na ovom kontinentu raste, posebno zbog potencijala

za financijsku uklju€enost i rieSavanje specifiCnih problema u Africi.

U Australiji i Oceaniji 5% ispitanika je izrazito upoznato s blockchainom, dok ih je 18%
vrlo upoznato. Ova razina upoznatosti sa blockchainom je viSa u odnosu na Afriku i Latinsku
Ameriku, ali i dalje zaostaje za globalnim prosjekom. Latinska Amerika takoder pokazuje nisku
razinu upoznatosti s blockchain tehnologijom, sa samo 6% izrazito upoznatih i 14% vrlo
upoznatih. lako se kontinent suoCava s brojnim izazovima, poput ekonomske nestabilnosti,
pokazuje potencijal za rast interesa za blockchain tehnologiju, posebno u kontekstu digitalnih

valuta.

Azija, koja ukljucuje neke od tehnolo$ki najnaprednijih zemalja poput Kine, Juzne Koreje
i Japana, takoder pokazuje relativno nisku razinu upoznatosti s blockchainom. Samo 4%
ispitanika izjavilo je da su izrazito upoznati s ovom relativho novom tehnologijom, dok ih je 12%
vrlo upoznato. Ovi rezultati mozda su iznenadujuci s obzirom na brz razvoj digitalnih tehnologija
u Aziji, ali mogu odrazavati specifi¢ne trziSne dinamike i regionalne razlike u pristupu blockchain

tehnologiji u usporedbi sa ostalim kontinentima.

Ukratko, analiza ovog grafikona pokazuje da iako se blockchain sve viSe koristi i istrazuje,
razina upoznatosti s ovom tehnologijom na globalnoj razini jo$ uvijek ostaje poprilicno niska.
Sjeverna Amerika se pokazuje kao najnapredniji kontinent u ovom pogledu dok ostali kontinenti,
uklju€ujuci Europu, Afriku, Oceaniju, Latinsku Ameriku i Aziju, zaostaju u pogledu visokog nivoa
upoznatosti sa blockchainom. Podaci govore da postoji potreba za daljnjim obrazovanjem i
Sirenjem informacija o blockchainu kako bi se povecala svijest i razumijevanje te na kraju
implementacija ove tehnologije na globalnoj razini. Shodno time, bitno je istraZit na koje nacine

mozZemo ljude, ali i poslovne subjekte viSe upoznati sa blockchain tehnologijom.

35



7. Zakljuéak

Kroz ovaj rad analizirala se primjena blockchain tehnologije u racunovodstvenim
sustavima te samog blockchaina, shodno tome procijenile su se prednosti i rizici njezine
primjene u istim. Sa svojim karakteristikama distribuirane baze podataka, lakocCe prijenosa
novca, nepromjenjivosti i transparentnosti, predstavlja ogroman potencijal za transformaciju
raCunovodstvene prakse. Implementacija blockchaina moze pobolj$ati u€inkovitost, sigurnost i
to€nost raCunovodstvenih podataka te smanijiti mogucnost prijevara i pogreSaka te samim time

olak$ati posao racunovoda

Medutim, unato¢ brojnim prednostima, postoje neki znacajni izazovi i nedostatci koji se
trebaju Sto prije rijesiti kako bi se uspjesno integrirala blockchain tehnologiju u raunovodstvene
sustave. TehniCka sloZenost, visoki troSkovi implementacije, regulatorna nesigurnost i sigurnosni
rizici neke su od glavnih prepreka koje zahtijevaju paZzljivu analizu i planiranje. Postoji potreba
za razvojem jasnih smjernica, standarda i zakona koji c¢e omoguciti dosljednu i sigurnu primjenu

blockchain tehnologije u raCunovodstvu.

Daljnja bi se istrazivanja trebala usredotoCiti na ispitivanje specificnih aspekata
implementacije blockchain tehnologije, uklju€ujuéi kompatibilnost s postoje¢im sustavima,
pravne i regulatorne izazove te sigurnosne mjere. Osim navedenoga, postoji potreba za
istrazivanjem kako blockchain moze podrzati razvoj novih raCunovodstvenih modela i praksi te
prilagoditi razliCitim industrijama i veli€inama poslovnih subjekata. Zaklju¢no, iako blockchain
tehnologija nudi znacajan potencijal za unaprjedenje racunovodstvenih sustava, njezina
uspjesSna implementacija zahtijeva pazljivo razmatranje prednosti i mogucih rizika, kao i stalna
istrazivanja i prilagodbe. Uz odgovarajuce strategije i mjere, blockchain moze postati jedan od
kljucnih alata za poboljSanje raCunovodstvene transparentnosti, sigurnosti i ucinkovitosti, ¢ime

¢e dati znacajan doprinos budu¢em razvoju ra¢unovodstvene discipline.
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