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Sazetak

Ovaj zavrsni rad istrazuje sigurnost i protokole u razvoju web aplikacija, s posebnim
naglaskom na HTTPS. Analizira se povijest razvoja HTTPS-a, vrste napada u nedostatku
HTTPS-a te usporedba kriptoalgoritama, uklju€ujuéi njihove prednosti i slabosti. Rad se bavi
usporedbom HTTP-a i HTTPS-a, metodama sprje€avanja napada kao §to je Man in the
Middle, te razli€itim pristupima implementaciji HTTPS-a u malim i velikim web aplikacijama.
Posebna paznja posvecena je ulozi SSL certifikata u osiguravanju identiteta servera,
postupku dobivanja i instalacije certifikata te sigurnosnom sloju HTTP Strict Transport
Security (HSTS). Takoder se razmatraju najbolje prakse za sigurnost TLS konfiguracije te
alati i tehnike za testiranje sigurnosti HTTPS-a. Prakti¢ni dio ukljuCuje generiranje kljueva
i certifikata za Node.js server, pregled modula i alata za implementaciju HTTPS-a te
demonstraciju prijelaza Node.js servera s HTTP-a na HTTPS.

Kljuéne rije€i: HTTPS; kriptoalgoritmi; SSL certifikat; TLS; HSTS; web aplikacije;
Node.js; Man in the Middle; sigurnost
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1.Uvod

U danasnje vrijeme, sigurnost web aplikacija postala je kljuéni aspekt u razvoju
softvera, posebno s obzirom na sve vecéi broj napada i sigurnosnih prijetnji koje ciljaju osjetljive
podatke. Web aplikacije koriste se za razne svrhe, od e-trgovine do financijskih transakcija, i
svakodnevno obraduju velike koli€ine povijerljivih informacija. Stoga je vazno osigurati da su

te aplikacije zasticene od neovlastenog pristupa, manipulacije i presretanja podataka.

Prema Ericu Quintonu [1, str.1], web aplikacija se moze definirati kao skup instrukcija
koje moze interpretirati raéunalni sustav i koje ukljuuju podatke, a Cije korisni¢ko sucelje radi
u pregledniku, dok se logika obraduje na serveru, tj. udalienom ra¢unalu. Web aplikacije su
postale kljuéne u modernom poslovanju zbog njihove sposobnosti da omogucuju pristup
informacijama i uslugama putem interneta [1, str. 1-2]. Ova pristupacnost dolazi s povec¢anim
sigurnosnim rizicima, jer web aplikacije €esto postaju mete za cyber napade. Povreda
sigurnosti moze rezultirati gubitkom povjerenja korisnika, financijskim gubicima i Stetom za

reputaciju organizacije.

Sigurnosni protokoli, kao sto je HTTPS, igraju kljuénu ulogu u zastiti podataka i
osiguravanju sigurnog okruzenja za korisnike. HTTPS ne samo da osigurava Sifriranje
podataka tijekom prijenosa, ve¢ takoder pruza autentifikaciju servera kroz SSL/TLS certifikate,
smanjujuci time rizik od phishing napada i drugih sigurnosnih prijetnji. Implementacija HTTPS-
a je od sustinskog znacaja za svaku web aplikaciju jer Sifrira komunikaciju izmedu korisni¢kog
preglednika i servera, €ine¢i podatke necitljivima potencijalnim napadacima. Ovo je posebno
vazno za zastitu osjetljivih informacija, kao Sto su lozinke, brojevi kreditnih kartica i osobni
podaci. Osim Sifriranja, HTTPS osigurava da su korisnici povezani s pravim serverom, a ne s

laznim, Sto je klju€no za spre€avanje phishing napada [2].

HTTPS protokol, koji kombinira HTTP s Transport Layer Security (TLS) protokolom,
pruza Sifriranje podataka izmedu klijenta i servera, osiguravajuéi povjerljivost i integritet
prenesenih informacija. HTTPS je postao standard za web stranice koje zahtijevaju visoku
razinu sigurnosti, kao $to su bankovne stranice, sustavi za online pla¢anje i druge aplikacije

koje obraduju osjetljive podatke.

Vazno je pazljivo pohranjivati osjetljive informacije, kao $to su prijavni podaci i brojevi
kreditnih kartica, te razvijati robusne strategije prijave za ugradene baze podataka kada je to
primjenjivo [1]. U mnogim slu€ajevima, prva mjera koja se treba poduzeti je Sifriranje medija

za pohranu. Medutim, osim pohrane, vrlo vazna stvar kod sigurnosti web aplikacija je sigurno



prenosenje podataka sa servera do klijenta i obratno. Kod toga nam pomaze HTTPS protokol

koji je klju¢an za prevenciju nekoliko mogucih napada na web aplikaciju i njezine podatke.

Cilj ovog rada je istraziti i analizirati sigurnosne protokole u razvoju web aplikacija, s
posebnim naglaskom na HTTPS. Rad ¢e obuhvatiti povijest razvoja HTTPS-a, vrste napada
koji se dogadaju u nedostatku HTTPS-a te usporedbu kriptoalgoritama ukljuéenih u HTTPS.
Takoder ¢e se razmotriti metode sprje€avanja napada poput Man in the Middle (MitM) i razliciti
pristupi implementaciji HTTPS-a u malim i velikim web aplikacijama. Prakti¢ni dio rada
ukljucivat ¢e generiranje kljueva i certifikata za Node.js server, pregled modula i alata za

implementaciju HTTPS-a te demonstraciju prijelaza s HTTP-a na HTTPS.

Sigurnost web aplikacija je slozeno i dinami¢no podrucje koje zahtijeva stalno praéenje
i prilagodavanje novim prijetnjama. Kroz ovaj rad nastojat e se pruziti dubinsko razumijevanje
sigurnosnih protokola te praktiche smjernice za implementaciju sigurnih web aplikacija. S
obzirom na brzinu razvoja tehnologije i sve sofisticiranije metode napada, ovakva istrazivanja

su od vitalne vaznosti za oCuvanje sigurnosti i integriteta web aplikacija u buduénosti.



2.HTTPS protokol

Hypertext Transfer Protocol Secure (HTTPS) je protokol za sigurnu komunikaciju preko
racunalne mreze, on je glavni protokol koristen na internetu. HTTPS kombinira Hypertext
Transfer Protocol (HTTP) s Transport Layer Security (TLS) protokolom kako bi pruzio Sifriranje
i sigurnost podataka izmedu klijenta i servera [3]. Koristenje HTTPS-a je postalo standard za
web stranice koje zahtijevaju visoku razinu sigurnosti, poput bankovnih stranica, e-trgovine, i

drugih web aplikacija koje obraduju osjetljive podatke.

HTTPS je sigurnija verzija HTTP-a koja enkriptira poruke u tranzitu koristeé¢i TLS (ranije
poznat kao SSL). HTTPS dodaje tri vazne komponente HTTP porukama [4]:

e Enkripcija: Poruke ne mogu biti pro€itane od strane trecCih strana dok su u

tranzitu.

¢ Integritet: Poruka nije izmijenjena u tranzitu jer je cijela enkriptirana poruka

digitalno potpisana, a taj potpis je kriptografski verificiran prije dekripcije.
o Autentifikacija: Server je onaj kojem ste namjeravali poslati podatke.

HTTPS Koristi enkripciju javnim klju¢em, omoguéujuéi serverima da pruzaju javne
klju€eve u obliku digitalnih certifikata kada se korisnici prvi put povezuju. Preglednik enkriptira
poruke koriste¢i ovaj javni klju€, koji samo server moze dekriptirati jer jedino on posjeduje
odgovarajuci privatni klju¢. Ovaj sustav omogucava sigurnu komunikaciju s web stranicama
bez potrebe za unaprijed poznatim zajedni¢kim tajnim kljuéem, §to je kljuéno za sustav kao sto
je internet, gdje se nove web stranice i korisnici pojavljuju i nestaju svake sekunde [4], [5, str.
29].

Digitalne certifikate izdaju i digitalno potpisuju razliite certifikacijske agencije (CAs)
koje preglednik smatra pouzdanima, $to omogucava autentifikaciju da je javni klju€ za server
s kojim se povezujete. No, veliki problem s HTTPS-om je Sto on samo potvrduje da se
povezujete s tim serverom, a ne i da je taj server pouzdan. HTTPS stranice obi¢no prikazuju
zeleni lokot u web preglednicima, $to mnogi korisnici pogredno tumace kao znak sigurnosti, ali
je to zapravo samo sigurna enkripcija [5, str. 29]. ViSe o ovim certifikatima biti ¢e reCeno u

kasnijim poglavljima.

Prema IETF RFC 2818 [4], HTTPS takoder omogucuje koristenje sigurnih socketa kako
bi se osigurala sigurnost i integritet komunikacije. Ovaj standard opisuje kako HTTPS koristi
kombinaciju SSL/TLS i HTTP kako bi pruzio sigurnu vezu. HTTP poruke unutar HTTPS veze

mogu se smatrati sigurnima jer je komunikacijski kanal enkriptiran i verificiran od strane CA.
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No, potrebno je paziti na sigurnosne ranjivosti i redovito aZurirati sigurnosne protokole kako bi

se osigurala maksimalna zastita podataka.

Pollard [5, str. 28] govori kako je HTTPS izgraden oko HTTP-a i gotovo je bez Sava za
sam HTTP protokol. Hostiran je na razli€¢itom portu prema zadanim postavkama (port 443
umjesto 80 za standardni HTTP), i ima drugadiju URL shemu (https:// umjesto http://), ali ne
mijenja temeljno nacin na koji se HTTP koristi u smislu sintakse ili formata poruka, osim za
enkripciju i dekripciju. Kada se klijent poveze na HTTPS server, prolazi kroz fazu pregovora
(ili TLS handshake) u kojoj server pruza javni klju¢, klijent i server dogovaraju metode
enkripcije, a zatim pregovaraju zajednicki enkripcijski klju¢ za buducu upotrebu. Nakon
uspostavljanja HTTPS sesije, razmjenjuju se standardne HTTP poruke, koje klijent i server

enkriptiraju prije slanja i dekriptiraju po primitku.

Kao njegov predak HTTP je vrlo vazan protokol, te je vazno poznavati sam HTTP
protokol, kako radi i kako se razvijao. Prema Pollardu [5, str. 9] Hypertext Transfer Protocol ili
HTTP, kao $to je navedeno u nazivu, je prvotno bio namijenjen prijenosu hipertekstualnih
dokumenata (dokumenata koji sadrZze poveznice na druge dokumente), a prva verzija nije
podrzavala niSta osim ovih dokumenata. Kako se Internet ubrzano razvijao tako su se razvijali
i njegovi protokoli. HTTP je ubrzo imao mogucnost prijenosa drugih tipova datoteka kao $to su
slike, audio i video zapisi.

HTTP je u sustini protokol zahtjev-odgovor. Pollard [5, str. 15-16] opisuje HTTP zahtjev-
odgovor tako da web preglednik Salje zahtjev web serveru koriste¢i HTTP sintaksu, a server
odgovara porukom koja sadrzi trazeni resurs. Klju¢ uspjeha HTTP-a je njegova jednostavnost.
Medutim, ta jednostavnost mozZe predstavljati problem za HTTP/2, koji zrtvuje dio te

jednostavnosti radi veée ucinkovitosti.

2.1. Povijest razvoja HTTPS-a

Pocetak HTTP-a krenuo je 1989. godine kada su Tim Berners-Lee i njegov tim u
istrazivackoj organizaciji CERN Zeljeli posti¢i povezanu mrezu raCunala, kako bi se lakse
povezali preko interneta, te klikom na poveznicu otvorili poslani dokument [5, str. 4]. Berners
je objavio prijedlog za izgradnjom sustava koji ¢e tako povezivati dokumente, te je krenuo sa

izgradnjom prvog takvog web posluzitelja (WorldWideWeb) koji se temeljio na HTTP-u.

Prva razvijena verzija i prva verzija koja je imala opisanu specifikaciju je HTTP/0.9.
Ovaj protokol stvara konekciju preko Transmission Control Protocol/Internet Protocol servisa

ili skraéeno TCP/IP servisa, na server [5, str. 6-7].



2.1.1. HTTP/0.9

Specifikacija ovog protokola je bila vrlo mala (manje od 700 stranica) [5, str. 15-16].
Jedan redak ASCII teksta treba biti poslan, sastavljen od GET zahtjeva, adrese dokumenta
(bez razmaka), te povratak na pocetak reda i novi red (povratak na pocCetak reda moze biti
opcionalan). Server odgovara porukom u HTML formatu, koju definira kao "tok bajtova ASCII
znakova". Pollard [5, str. 16] takoder navodi da je poruka zavrSena zatvaranjem veze od strane
servera, 8to nam pokazuje jednostavnost HTTP-a, ali i problem nedostatka podrske za
pracenje stanja Sto oteZava razvoj slozenijih web aplikacija koje zahtijevaju odrzavanje

korisni€kih sesija i drugih stanja izmedu zahtjeva.

GET sekcija/stranica.html je jedina mogué¢a naredba u HTTP/0.9, gdje se
»Sekcija/stranica.html“ moze promijeniti, ali je sintaksa fiksna [6]. Nije postojao koncept HTTP
zaglavlja niti podrska za druge vrste medija poput slika. Iznenadujuce je kako se iz ovog
jednostavnog zahtjev-odgovor protokola, prvotno zamisljenog za lakSi pristup informacijama
unutar istrazivackog instituta, ubrzo razvila medijski bogata Svjetska mreza koja je danas
neizostavan dio svakodnevnog zivota. Ve¢ u pocCetku, Berners-Lee je svoju inovaciju nazvao
WorldWideWeb, §to pokazuje njegovu viziju o globalnom dosegu projekta i planovima da

postane globalni sustav [5, str. 4].

2.1.2. HTTP/1.0

Ova verzija HTTP-a je prva verzija koja je dobila, u po€etku, neformalnu specifikaciju
Request for Comments (RFC) od Radnog tijela za razvoj interneta (IETF, eng. Internet
Engineering Task Force. Dokument za ovu verziju protokola je RFC 1945 [7], u njemu je
napisano ,Ovaj dopis pruza informacije za internetsku zajednicu. Ovaj memorandum ne
specificira internetski standard bilo koje vrste®, no svejedno je ovaj dopis dodao neke od
kljuénih znacajki za HTTP/1.0.

RFC 1945 proSiruje osnovnu funkcionalnost (GET zahtjev) dodavanjem HTTP zaglavlja
koja omogucuju detaljnije komuniciranje izmedu klijenta i servera, te dodavanjem POST
zahtjeva koji omogucava slanje podataka na server u tijelu zahtjeva, a ne samo putem
uskladenog lokatora sadrzaja (URL-a, eng. Uniform Resource Locator) [7]. Osim proSirenja
funkcionalnosti dodana je i podrs§ka za prijasnju verziju HTTP/0.9, kao i nacin numeriranja
verzija (<velika promjena>.<manja promjena>) i troznamenkasti kod odgovora koji pokazuje

je li odgovor bio uspjeSan (kao $to je najpoznatiji 404 — not found) [5], [7].

HTTP/1.0 je zadrzao GET metodu sli¢nu onoj iz HTTP/0.9, ali dodao je moguénost

koriStenja zaglavlja kako bi se omogucio uvjetovani GET (zahtjev za resursom samo ako je
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promijenjen od zadnjeg dohvacanja). Takoder, korisnici su sada mogli dohvacati vise od
hipertekstualnih dokumenata, ukljuCujuci slike, videozapise i druge medije. Metoda HEAD
omogucila je klijentima dobivanje svih meta informacija o resursu bez preuzimanja samog
resursa. POST metoda omogucila je klijentima slanje podataka serveru, $to je posebno korisno

za obrasce na web stranicama [5], [7].

Ono $to je bilo prijeko potrebno promijeniti kod HTTP protokola je to da je GET metoda
dozvoljavala slanje podataka preko URL-a, $to nije prikladno za slanje osjetljivih podataka.
Prema Pollardu [5, str. 17] POST metoda je prikladnija za slanje osjetljivih podataka jer nisu
vidljivi u URL-u, ali treba biti oprezan kod slanja podataka putem nezasti¢enog HTTP-a
umjesto HTTPS-a.

Protokol HTTP/1.0 je takoder omoguéio dodavanje prilagodenih zaglavlja u zahtjeve,
Cime se omoguéava proSirenje funkcionalnosti protokola bez potrebe za aZuriranjem verzije.
Zaglavlja su specificirana s nazivom zaglavlja, dvoto¢kom i sadrzajem zaglavlja, pri ¢emu je
naziv zaglavlja neosjetljiv na velika i mala slova. ViSestruka zaglavlja istog tipa mogu se poslati
kao zasebne linije ili kao jedan redak s vrijednostima odvojenim zarezima. Protokol je
dizajniran da bude proSiriv, ali prilagodena zaglavlja mozda nece biti prepoznata od strane
primatelja i mogu biti ignorirana, dok bi standardna zaglavlja trebala biti obradena od strane

servera koji je u skladu s HTTP/1.0 specifikacijom [5], [7].
Neki od definiranih troznamenkastih kodova u RFC 1945 HTTP/1.0 specifikaciji su [7]:

e 1xx - Informativni kodovi
o 100 - Continue: Klijent mozZe nastaviti s slanjem zahtjeva. (Ovaj kod nije
definiran u HTTP/1.0; uveden je u HTTP/1.1.)
o 2xx - Uspjesno obradeni zahtjevi
o 200 - OK: Zahtjev je uspjesno obraden i odgovor je poslan.
o 201 - Created: Zahtjev je uspjeSno obraden i novi resurs je kreiran.
o 202 - Accepted: Zahtjev je prihvacen za obradu, ali obrada jo$ nije
zavrdena.
o 204 - No Content: Zahtjev je uspjeSno obraden, ali nema sadrzaja za
vracanje.
e 3xx - Preusmjeravanja
o 301 - Moved Permanently: Resurs je trajno premjesten na novu URL
adresu.
o 302 - Found: Resurs je privremeno premjesten; koristi se nova URL
adresa za privremeni pristup.

e 4xx - GreSke u zahtjevu



o 400 - Bad Request: Server ne moze obraditi zahtjev zbog lo$e sintakse.
o 401 - Unauthorized: Zahtjev zahtijeva autentifikaciju korisnika.
o 403 - Forbidden: Server razumije zahtjev, ali odbija njegovo izvrSenje.
o 404 - Not Found: Resurs nije pronaden na serveru.
e 5xx - GreSke na serveru
o 500 - Internal Server Error: Server je naiSao na nepoznatu gresku.
o 501 - Not Implemented: Server ne podrzava funkcionalnost potrebnu za
ispunjenje zahtjeva.
o 502 - Bad Gateway: Server je primio nevazeéi odgovor od udaljenog

servera.

lako je znacajno prosirio moguénosti protokola, HTTP/1.0 sluZio vise kao privremeni
dokument koji je odrazavao postojecu praksu bez formalne standardizacije svih novih

funkcionalnosti zbog €ega je bilo potrebno napraviti novu verziju HTTP/1.1 [5, str. 22].

2.1.3. HTTP/1.1

HTTP/1.1 predstavlja znacajno poboljSanje u odnosu na HTTP/1.0, rjeSavaju¢i mnoge
njegove nedostatke i dodaju¢i nove znaCajke za poboljSanje performansi, pouzdanosti i

funkcionalnosti web komunikacije.

Jedno od klju€nih poboljSanja u HTTP/1.1 je uvodenje stalnih veza. U HTTP/1.0, nova
veza se uspostavlja za svaki par zahtjev/odgovor, 3to je neefikasno i poveéava latenciju.
HTTP/1.1 omoguéava slanje vise zahtjeva i odgovora preko jedne veze, smanjujuci potrebu
za stalnim uspostavljanjem i zatvaranjem veza. Ovo je posebno korisno za web stranice s viSe
resursa (slike, stilove, skripte itd.), poboljSavajuci vrijeme ucitavanja stranice i smanjujuéi

opterecenje servera [3], [5].

HTTP/1.1 uvodi kodiranje prijenosa u dijelovima, $to omogucava serveru da zapoc¢ne
slanje odgovora prije nego $to zna ukupnu veli€inu odgovora. Ovo je korisno za dinamicki
generirani sadrzaj, omogucujuci serveru da odrzava vezu i zapo¢ne prijenos podataka ¢im
postanu dostupni. Kodiranje prijenosa u dijelovima razbija odgovor u manje dijelove, svaki s

vlastitom veli€¢inom, €ineci prijenos podataka efikasnijim [3], [5].

U dokumentu RFC 9112 [3] dodane su nove metode kao i proSiren skup statusnih
kodova u HTTP verziji HTTP/1.1. Uvodi nove metode kao Sto su PUT i DELETE, poboljSavajuci
sposobnost protokola da rukuje Sirim rasponom operacija osim jednostavnog preuzimanja i
slanja podataka. Takoder, novi statusni kodovi poput 100 Continue poboljSavaju komunikaciju

izmedu klijenta i servera tijekom obrade zahtjeva.



HTTP/1.1 zahtijeva Host zaglavlje u svim zahtjevima. Ovo zaglavlje specificira naziv
domene servera (za virtualni hosting), omogucuju¢i da se viSse domena hostira na jednoj IP
adresi. Ova promjena rjeSava problem skalabilnosti u HTTP/1.0, gdje server nije mogao

razlikovati zahtjeve prema razli¢itim domenama hostiranim na istoj IP adresi [3].

Osim navedenih unapredenja HTTP/1.1 poboljSava i mehanizme keSiranja koiji
poboljSavaju efikasnost mreze i smanjuju optereéenje servera sprjeCavanjem nepotrebnih
prijenosa podataka, te uvodi zahtjeve za bajtovnim rasponima, omogucujuci klijentima da
zahtijevaju specifitne dijelove datoteke S$to je posebno korisno za nastavak prekinutih

preuzimanja i za aplikacije koje trebaju preuzeti samo dio resursa, kao $to je video streaming

3], [5].

2.1.4. HTTP/2

HTTP/2 je najnovija verzija Hypertext Transfer Protocola (HTTP) koja donosi znacajna
poboljSanja u performansama i efikasnosti u odnosu na prethodne verzije. Razvijen kao
odgovor na potrebe za brzim i efikasnijim protokolom, HTTP/2 uvodi nekoliko kljuénih znacajki

[8]:

o Multiplexing: Omogucava slanje viSe zahtjeva preko jedne TCP veze
istovremeno, 8to smanjuje vrijeme C&ekanja i poboljSava brzinu ucitavanja

stranica.

e Komprimiranje zaglavlja: HTTP/2 koristi HPACK algoritam za komprimiranje

HTTP zaglavlja, smanjujuci koli¢inu podataka koji se moraju poslati.

e Server Push: Server moze "gurnuti" resurse klijentu prije nego Sto ih klijent

zatrazi, smanjujucéi latenciju.

e Binary protocol: Za razliku od HTTP/1.1 koji koristi tekstualni format, HTTP/2

koristi binarni format, Sto je efikasnije i manje sklono greSkama u interpretaciji.

Prema Pollardu [5] te prema RFC 9113 [8], HTTP/2 je dizajniran da bude kompatibilan
s HTTP/1.1, osiguravajuci da novi protokol moze raditi s postojec¢im web infrastrukturom uz

minimalne prilagodbe.

2.2. Usporedba HTTPS-ai HTTP-a

HTTP (Hypertext Transfer Protocol) i HTTPS (Hypertext Transfer Protocol Secure) su
temeljni protokoli koji omogucuju prijenos podataka na webu. Klju€na razlika izmedu ova dva

protokola lezi u sigurnosti.



Sigurnost [1], [5], [9]:

e HTTP prenosi podatke u Cistom tekstu, Sto ih Cini ranjivima na presretanje i
manipulaciju, dok HTTPS koristi TLS (Transport Layer Security) za Sifriranje
podataka u tranzitu. To osigurava da korisni¢ki podaci ne mogu biti presretnuti

i procitani od strane neovlastenih trecih strana.

e HTTPS takoder pruza autentifikaciju servera putem SSL/TLS certifikata, Sto

dodatno osigurava da se korisnici povezuju s legitimnim serverima.
Performanse [4], [5], [9]:

o lako HTTPS zahtijeva dodatno vrijeme za uspostavljanje TLS veze (poznato
kao TLS handshake), novije verzije TLS-a i optimizacije u HTTP/2 smanjuju
ovaj utjecaj, omogucujuéi brze ucitavanje stranica. Nasuprot tome, HTTP ne
zahtijeva dodatne korake za enkripciju, $to ga €ini nesto brzim u jednostavnim

uvjetima, ali mnogo manje sigurnim.

o HTTP/2, kao Sto je prethodno navedeno, dodatno poboljSava performanse

HTTPS-a u usporedbi s HTTP/1.1, unato¢ dodatnom troSku Sifriranja.

e HTTPS moze biti sporiji od HTTP-a zbog dodatnog troSka enkripcije, te
certifikati potpisani od strane poznatih autoriteta koji pruzaju vecéu sigurnost i

viSu razinu povjerenja, poput OV i EV, mogu biti skupi.
Povjerenje korisnika:

o Koristenje HTTPS-a postalo je standard za web stranice koje obraduju osjetljive
informacije, kao $to su bankovne aplikacije i e-trgovine. Prisutnost HTTPS-a,
Cesto vizualizirana ikonom zelenog lokota u pregledniku, povecava povjerenje

korisnika u sigurnost web stranice.

o Web stranice koje i dalje koriste HTTP sve se viSe smatraju nesigurnima,
posebno s obzirom na inicijative kao to je Google Chrome koji oznacava HTTP

stranice kao nesigurne.

e HTTPS poboljSava SEO (eng. Search engine optimization) rangiranje web

stranice signalizirajuci pretrazivaCima da je stranica sigurna.

Uvodenjem HTTPS-a, web aplikacije su zna¢ajno unaprijedile svoju sigurnost. Ipak,

vazno je naglasiti da samo prisustvo HTTPS-a ne garantira potpunu zastitu. Potrebno je



dosljedno primjenjivati najbolje prakse u konfiguraciji TLS-a te redovito azurirati sigurnosne

protokole kako bi se osigurala maksimalna zastita podataka.

Kroz usporedbu HTTP-a i HTTPS-a, postaje jasno da je HTTPS klju¢an korak naprijed
u zastiti korisni¢kih podataka na internetu. Unato& nekim nedostacima, poput mogucih
slozenijih performansi i dodatnih troSkova za certifikate, prednosti HTTPS-a daleko nadmasSuju
ove izazove. Sigurnost korisnika, povjerenje koje web stranica gradi s posjetiteljima, te

poboljSanje SEO rangiranja ¢ine HTTPS neizostavnim standardom za moderne web stranice.

Uvodenje naprednih protokola poput HTTP/2 dodatno smanjuje performansne razlike
izmedu HTTP-a i HTTPS-a, osiguravajuéi brze i sigurnije korisni¢ko iskustvo. Kako se
sigurnosne prijetnje na internetu nastavljaju razvijati, sigurnosni protokoli poput HTTPS-a
moraju pratiti te promjene. Kontinuirana edukacija o sigurnosnim praksama i redovito
azuriranje sigurnosnih certifikata klju€ni su za odrzavanje visokih standarda zastite podataka

u buducnosti.

2.3. HTTP Strict Transport Security

HTTP Strict Transport Security (HSTS) je sigurnosna politika definirana u RFC 6797
[10] koja omoguéava web stranicama da prisile preglednike na koriStenje HTTPS veze,
umjesto neosiguranog HTTP-a. Implementacija HSTS-a pomazZe u zastiti od napada poput
man-in-the-middle (MitM) napada, posebno onih koji ciljaju na downgrade HTTP veze.

Kada je HSTS omogucen, web server Salje posebnu zaglavlje (HTTP header) Strict-
Transport-Security koje pregledniku nalaZe da sve buducée veze prema toj web stranici moraju
koristiti HTTPS. Osim toga, preglednik je duzan zanemariti sve naredbe korisnika da prede na
HTTP. To zna€ajno smanjuje mogucnost da napadaC uspjeSno presretne ili manipulira

komunikacijom koristeci neosigurane HTTP veze [10].

Primjer zaglavlja Strict-Transport-Security [10]:

Strict-Transport-Security:max-age=31536000;includeSubDomains;preload

e max-age parametar definira vrijeme (u sekundama) koliko preglednik treba

postivati ovu politiku. Vrijednost od 31536000 sekundi odgovara jednoj godini.

e includeSubDomains osigurava da se HSTS politika primjenjuje na sve

poddomene glavne domene.

e preload omogucava da se domena uvrsti na popis unaprijed ucitanih HSTS
domena u preglednicima, ¢ime se dodatno smanjuje moguénost da korisnici

uopce pokusaju koristiti HTTP.
10



U Node.js ovaj dodatan sloj zastite se jednostavno implementira uz pomo¢
Express.js frameworka i helmet modula, koji ukljuuje srednji sloj (middleware) za
konfiguraciju HSTS-a [10].

const express = require('express');

const helmet = require('helmet');

const app = express();

// Postavljanje HSTS politike

app.use (helmet.hsts ({
maxAge: 31536000, // 1 godina u sekundama
includeSubDomains: true,
preload: true

}))

// ostatak serverskog koda

U ovom primjeru, helmet.hsts() funkcija osigurava da sve dolazne HTTP zahtjeve
preusmjerava na HTTPS i primjenjuje HSTS zaglavlja na odgovore servera. Ova
implementacija pruza zastitu korisnicima web aplikacije, ¢ak i ako oni poku$aju koristiti

nesigurne HTTP veze.
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3. Kriptoalgoritmi

Funkcija kriptografije je transformacija (ili kriptiranje) informacija sa ili bez tajnih
klju€eva za svrhu tajnosti ili autenti€nosti [11]. Kriptografija, prema Odedu Goldreichu [12, str.
1], odnosi se na dizajn, definiranje i izgradnju racunalnih sustava koji su otporni na pokusaje

zlonamjerne zloupotrebe ili manipulacije.

Tradicionalno je kriptografija bila usmjerena na izradu i analizu Sifriranih sustava, no od
1970-ih godina proSirila se na podruéja kao $to su digitalni potpisi i protokoli za provjeru
autenticnosti. Kriptografski sustavi ukljucuju razlicite matematicke alate, poput jednosmjernih
funkcija, generatora pseudonasumicnih brojeva i zero-knowledge dokaza, koji su neophodni

za osiguranje povjerljivosti, integriteta i autentiCnosti podataka [12, str. 1-2].

Na temelju ove definicije, kriptoalgoritmi koriSteni u TLS protokolu omogucuju sigurnu
komunikaciju putem interneta, Sifriranjem podataka izmedu klijenta i servera. Ovi algoritmi
osiguravaju da podaci ostanu privatni i nepromijenjeni tijekom prijenosa, pruzajuéi visoku
razinu sigurnosti potrebnu za zastitu osjetljivih informacija. Prema Jordstadu [11] postoje tri
glavne kategorije enkripcije: kriptografija sa simetri¢nim klju¢em, asimetri¢na kriptografija i

hashiranje.

Kriptografija sa simetri¢nim kljuéem — PoSiljatelj i primatelj koriste isti klju¢ za Sifriranje
i deSifriranje poruka. PosSiljatelj Sifrira poruku koristeci zajednicki klju¢, Salje je primatelju, a
primatelj isti klju€ koristi za deSifriranje i povratak na originalni tekst. Jedna od glavnih prednosti
simetriCne kriptografije je njena brzina i u€inkovitost, osobito kada se radi o velikim koli¢inama

podataka. Medutim, glavni izazov je sigurna distribucija klju¢eva izmedu strana [12], [13], [14].

Kriptografija s javnim klju¢em ili asimetricna kriptografija — Ovdje se koriste dva
povezana kljuc¢a: javni i privatni klju€. Javni klju¢ moze se slobodno dijeliti i koristi se za
Sifriranje poruka, dok privatni klju€, koji mora ostati povjerljiv, sluzi za desifriranje. Asimetri¢ni
algoritmi kao $to su RSA i ECC pruzaju visok stupanj sigurnosti, a privatni klju¢ ostaje tajan
Cak i kada je javni klju€ poznat. TLS/SSL certifikati Cesto koriste RSA klju€eve, a njegova snaga

temelji se na sloZenosti faktorizacije velikih brojeva [12], [13], [15].

Hash-funkcija — U ovom algoritmu nema klju€a; umjesto toga, iz otvorenog teksta se
izraCunava fiksna duljina vrijednosti, $to onemogucava povratak na izvorni tekst. Hash funkcije
poput SHA-256 pruzaju jednosmjernu funkcionalnost, $to znaci da je izuzetno teSko (prakticki
nemoguce) obrnuto konstruirati originalni podatak iz hash vrijednosti. Hash funkcije ¢esto se

koriste za provjeru integriteta podataka i autentifikaciju korisnika [12], [13].
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3.1. Primjena kriptoalgoritama

Kriptografski algoritmi imaju klju¢nu ulogu u osiguravanju podataka i komunikacija u
razli€itim industrijama. U e-trgovini, kriptografski algoritmi poput Naprednog standarda
Sifriranja (eng. Advanced Encryption Standard, krace AES) i RSA §tite povjerljive informacije i
transakcije izmedu korisnika i trgovaca. RSA se koristi za sigurno dijeljenje klju¢eva, dok AES

Sifrira transakcijske podatke kako bi se sprije€io neovlasteni pristup [14], [15].

Bankarski sektor koristi AES za Sifriranje osjetljivih podataka poput osobnih
identifikacijskih brojeva (PIN-ova) i bankovnih informacija, te hash funkcije kao sto je SHA-256
za osiguranje integriteta i autentifikaciju korisnika. Sigurna komunikacija putem interneta koristi
kriptografske algoritme za zastitu poruka, gdje RSA Sifrira poruke i omogucuje razmjenu
klju€eva, a AES pruza brzo i ucinkovito Sifriranje velikih koli¢ina podataka. TLS protokol
kombinira asimetricne i simetricne algoritme kako bi osigurao siguran prijenos podataka

izmedu preglednika i servera [14].

U zdravstvenom sektoru, kriptografski algoritmi poput AES-a i RSA-a osiguravaju
Sifriranje i zastitu elektroni¢kih zdravstvenih zapisa tijekom pohrane i prijenosa. Hash funkcije
osiguravaju autentifikaciju korisnika i integritet podataka. U industrijskim sustavima i loT
uredajima, ECC (Elliptic Curve Cryptography) je popularan zbog svoje efikasnosti i manjih

resursnih zahtjeva, osiguravaju¢i komunikaciju i autenti¢nost uredaja [14], [16].

3.2. Usporedba kriptoalgoritama

Postoji viSe kripto algoritama, ali u ovom poglavlju ¢emo pokriti jedne od najpopularnijih

kriptoalgoritama.

AES (Advanced Encryption Standard) - AES je algoritam kriptiranja sa simetri¢nim
klju¢em koji koristi iterativni pristup gdje podaci prolaze kroz vise krugova transformacija,
uklju€ujuci supstitucije, permutacije i mijeSanje . Algoritam moZe koristiti klju¢eve duljine 128,
192 ili 256 bita [11], [16], [17]. AES je vrlo brz i efikasan, idealan za Sifriranje velikih koli¢ina
podataka, te pruza visoku razinu sigurnosti i otpornost na vecinu poznatih napada. Najveci
problem kod ovog algoritma je taj da klju¢ mora biti sigurno distribuiran izmedu posiljatelja i

primatelja, Sto moze biti izazovno.

RSA (Rivest-Shamir-Adleman): RSA je asimetricni kripto algoritam koji Koristi
matemati¢ke probleme faktorizacije velikih brojeva. Javni klju€ se koristi za Sifriranje, dok je
privatni klju¢ potreban za deSifriranje [11], [15], [17]. PruZa visoku razinu sigurnosti, posebno

s duljim klju¢evima (npr. 2048 bita), te se javnim kljuéem moze slobodno distribuirati bez
13



ugrozavanja sigurnosti [11], [15], [17]. Jedina mana ovog algoritma je ta da je sporiji u
usporedbi sa simetri¢nim algoritmima, $to ga ¢ini manje pogodnim za Sifriranje velikih koli¢ina
podataka [11], [15].

SHA-256 (Secure Hash Algorithm 256-bit): SHA-256 je hash funkcija koja stvara 256-
bitnu hash vrijednost iz ulaznog podatka. Ovaj postupak je jednosmijeran, §to znaci da nije
moguce dobiti originalni podatak iz hash vrijednosti [11], [15], [16], [17]. SHA-256 pruza brzu
provjeru integriteta podataka i osigurava da podaci nisu izmijenjeni. lako je rijetko, moguée je

da razliciti ulazni podaci proizvedu isti hash, §to se naziva kolizija [15], [16], [17].

Osim opisanih kriptoalgoritama postoje jo$ i mnogi drugi algoritmi, koji su prikazani na

tablici 1, zajedno sa nekim od njihovih bitnih atributa.

Tablica 1: Kriptoalgoritmi [15]

Shema Vrsta algoritma Doprinositelj Duljina Krugovi Veli€¢ina bloka
kljuca

AES Simetri¢ni Rijndael 128,192, 10ili 12 128 bit
256 ili 14

DES Simetriéni IBM 75 56-bit 16 64 bit

3DES Simetriéni IBM 78 168, 112 48 64 bit
bits

BLOWFISH | Simetri¢ni Bruce Schneier 93 128-448 - 64 bit
bits

RC4 Simetri¢ni Ronald Rivest 87 40-128 - -
bits

RSA Asimetri¢ni Rivest, Shamir, 1024 1 Minimalno 512

Adleman 77 bitova

DSA Asimetrini NIST 91 - - -

Diffie- Asimetri¢ni Diffie, Hellman 76 - - -

Hellman

El-Gamal Asimetricni Elgamal 84 - - -

Paillier Asimetrini Paillier 99 - - -

MD5 Sazimanje/Heshiranje Rivest 91 128 - 512 bit

MD6 Sazimanje/Heshiranje Prof. Rivest 08 - - -

SHA Sazimanje/Heshiranje NIST 95 160 - -

SHA256 Sazimanje/Heshiranje - 256 - 32 bit

Tablica 1 prikazuje razliCite vrste kriptoalgoritama, ukljuCujuci njihove karakteristike
poput duljine klju€a, broja krugova i veli€ine bloka. Ona takoder istic¢e doprinos odredenih
znanstvenika i institucija u razvoju ovih algoritama. AES i RSA su medu najpoznatijim
algoritmima s dugom povije$¢u primjene, dok su algoritmi poput BLOWFISH-a i RC4-a poznati
po svojoj brzini i prilagodljivosti. Sazimanje algoritmi, poput SHA-256, klju¢ni su za osiguranje
integriteta podataka, dok asimetri¢ni algoritmi poput Diffie-Hellmana omogucuju sigurno

dijeljenje kljuCeva u nesigurnim okruzenjima [15].
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4. TLS/SSL

TLS (Transport Layer Security) i njegov prethodnik SSL (Secure Sockets Layer) su
klju€ni kriptografski protokoli koji pruzaju sigurnu komunikaciju preko racunalnih mreza. Ovi
protokoli ne samo da omoguéuju povjerljivost podataka, ve¢ takoder osiguravaju integritet i
autentifikaciju izmedu klijenta i servera. Drugim rijeCima, TLS/SSL protokoli pruzaju zastitu
podataka u tranzitu, Sto je posebno kritino za osjetljive informacije poput financijskih
transakcija, privatnih poruka, te prijenosa podataka putem aplikacija kao $to su e-posta i VolP.
Sigurnost ovih protokola temelji se na sofisticiranim tehnikama Sifriranja, koje osiguravaju da
podaci ostanu necitljivi za neovlastene strane tijekom prijenosa putem nesigurnih mreza poput
interneta [18], [19].

Kako Pollard [5] napominje, ,Internet je, kao $to ime sugerira, mreza racunala, a ne
sustav od tocke do tocke", sto znadi da podaci, poput onih s kreditnih kartica, ¢esto prolaze
kroz mnoge posredne toCke prije nego stignu na svoje odrediSte. Thomas [19] dodatno
objasnjava da se podaci kreditne kartice prilikom online transakcija Salju kroz mrezu racunala,
pri ¢emu bilo koje od tih raCunala moze presresti te informacije. Upravo iz tog razloga SSL i
TLS protokoli su razvijeni kako bi osigurali da su takve osjetljive informacije Sifrirane, €ineci ih

neupotrebljivima €ak i ako dospiju u krive ruke.

4.1. Secure Sockets Layer (SSL)

SSL je prvotno razvijen od strane tvrtke Netscape sredinom 1990-ih kako bi se osigurao
prijenos podataka putem interneta. Protokol Sifrira podatke na transportnom sloju,
osiguravajuci da informacije poput brojeva kreditnih kartica, vjerodajnica za prijavu i drugih
osjetljivih podataka ostanu povjerljive tijekom prijenosa. SSL koristi kombinaciju simetri¢ne i

asimetriCne kriptografije kako bi osigurao komunikaciju izmedu dviju krajnjih tocaka [2], [20].

SSL je strukturiran u dva glavna sloja, pri ¢emu svaki sloj koristi usluge nizeg sloja i
pruza funkcionalnost visim slojevima. Prvi je SSL sloj zapisa, koji osigurava povijerljivost,
autenti€nost i zastitu od ponavljanja podataka preko pouzdanog transportnog protokola kao
8to je TCP. Iznad sloja zapisa nalazi se SSL protokol rukovanja, koji je zaduzen za razmjenu
kriptografskih kljuCeva i sinkronizaciju kriptografskog stanja izmedu dviju krajnjih toCaka.
Nakon uspjeSnog rukovanja i uspostavljanja sigurnosnih parametara, osjetljivi podaci

aplikacije mogu se sigurno slati preko SSL sloja zapisa [20].

Razvoj SSL-a proSao je kroz nekoliko verzija, od kojih su najznacajniji SSL 2.0 i SSL

3.0. SSL 1.0, prva verzija SSL-a, nikada nije bila javno objavljena zbog brojnih sigurnosnih
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nedostataka i mana [21]. SSL 2.0, prva javno dostupna verzija, imala je nekoliko zna¢ajnih
sigurnosnih propusta koji su brzo doveli do razvoja SSL 3.0 verzije. SSL 3.0 je rijeSio mnoge
probleme prethodne verzije i dizajniran je za pruzanje povjerljivosti, autenti¢nosti i zastite od
ponovnog koristenja podataka putem pouzdanog transportnog protokola kao §to je TCP. Sloj
zapisa u SSL 3.0 pruza ove sigurnosne usluge, dok SSL protokol rukovanja, smjesten iznad

sloja zapisa, inicijalizira i sinkronizira kriptografsko stanje izmedu dviju krajnjih to¢akal2], [20].

Prema RFC 6101 [22], SSL protokol rukovanja koristi nekoliko klju¢nih koraka za
osiguranje komunikacije. Prvo, klijent Salje popis podrzanih algoritama Sifriranja serveru.
Server potom odabire algoritam i Salje svoj certifikat klijentu. Nakon toga slijedi razmjena
kljuCeva i generiranje sesijskog klju€a, koji ¢e se koristiti za Sifriranje podataka u daljnjoj
komunikaciji. Ovaj postupak rukovanja osigurava da su podaci Sifrirani i zasticeni od
presretanja tijekom cijele sesije. SSL protokol rukovanja takoder koristi digitalne potpise kako
bi osigurao autenti¢nost i integritet razmijenjenih klju€eva, smanijujuci rizik od napada Man-in-
the-Middle (MITM) [2].

SSL je postavio temelje za kasnije verzije sigurnosnih protokola, ukljuujuci TLS, koji
je naslijedio SSL kao sigurnosni standard za internetske komunikacije. lako su novije verzije
TLS-a uvelike nadmasile SSL u pogledu sigurnosti i performansi, SSL ostaje vazan dio
povijesti internetske sigurnosti i temeljni koncept na kojem su izgradeni moderni sigurnosni

protokoli.

4.2. Transport Layer Security (TLS)

Oppliger [18] opisuje TLS (Transport Layer Security) kao ,Klijent/server protokol koji je
smjeSten iznad pouzdanog protokola transportnog sloja, poput TCP-a u slu¢aju TCP/IP
protokolskog skupa, i koji se sastoji od istih dvaju slojeva i protokola kao i SSL protokol“. TLS
je nasljednik SSL-a, razvijen od strane IETF-a (Internet Engineering Task Force) kako bi pruzio
poboljSanu sigurnost i interoperabilnost u internetskim komunikacijama. Prva verzija TLS-a,
TLS 1.0, objavljena je 1999. godine, temeljila se na SSL 3.0, ali je uklju€ivala niz sigurnosnih
poboljSanja i podrS8ku za novije kriptografske algoritme. Kroz godine, TLS je kontinuirano
evoluirao, a svaka nova verzija donijela je robusnije sigurnosne znacajke i optimizacije

performansi, Sto ga je u€inilo standardom za sigurne komunikacije na internetu [2], [23].

TLS protokol je strukturalno identi¢an SSL protokolu, s razlikom Sto prefiks ,SSL* u
nazivima protokola zamijenjen je s ,TLS" [21]. U RFC 8446 [24] se opisuje da kao i SSL, TLS
se sastoji od dva sloja: nizeg sloja TLS sloja zapisa (record protocol) i viseg sloja koji ukljuduje

Cetiri podprotokola: TLS protokol za promjenu Sifri (change cipher spec protocol), TLS protokol

16



upozorenja (alert protocol), TLS protokol rukovanja (handshake protocol) i TLS protokol
prijenosa podataka aplikacije (application data protocol). Ovi podprotokoli omoguéuju siguran
prijenos podataka, pregovaranje sigurnosnih parametara i osiguranje integriteta komunikacije.
Na primjer, TLS sloj zapisa fragmentira, po potrebi komprimira i kriptografski stiti podatke vise

razine protokola, koristec¢i strukture podataka TLSPlaintext, TLSCompressed i TLSCiphertext.

TLS protokol rukovanja jedan je od klju¢nih elemenata TLS-a, odgovoran za uspostavu
sigurne sesije izmedu klijenta i servera. Tijekom ovog procesa, server se autentificira prema
klijentu (s opcionalnom autentifikacijom klijenta), dogovaraju se metode Sifriranja (cipher
suites) te se razmjenjuju kriptografski klju€evi. U kasnijim fazama, TLS sloj zapisa osigurava
da svi podaci preneseni izmedu klijenta i servera ostanu Sifrirani i zasticeni od manipulacije.
Takoder, TLS protokol koristi mehanizam sesija i konekcija, gdje viSe konekcija moze biti
povezano s jednom sesijom. Ove konekcije koriste Cetiri stanja: trenutno stanje za Citanje i
pisanje te oCekivano stanje za Citanje i pisanje, slicno kao i u SSL protokolu. Sigurnosni
parametri definirani su na razini konekcije i ukljuéuju, izmedu ostalog, algoritam PRF (Pseudo-
Random Function), uveden u TLS 1.2 [18], [24].

RFC 8446 [24] opisuje kako TLS protokol pruza tri klju¢ne usluge za sve aplikacije koje
se izvode iznad njega: $ifriranje, autentifikaciju i integritet podataka. Sifriranje omoguéuje
maskiranje podataka poslanih izmedu dvaju hostova, autentifikacija verificira valjanost
priloZzenih identifikacijskih materijala, a integritet osigurava otkrivanje manipulacija i
krivotvorenja poruka. Kako bi uspostavili kriptografski sigurnu komunikaciju, sugovornici se
moraju sloziti oko koriStenih Sifri i kljuCeva za Sifriranje podataka. TLS protokol definira niz
rukovanja za ovu razmjenu, koristeci asimetri¢nu kriptografiju koja omogucuje sugovornicima
da dogovore zajednicki tajni klju¢ bez prethodnog poznavanja, i to preko nesifriranog kanala
[19].

4.2.1. Najbolje prakse TLS konfiguracije

Za sigurnu TLS konfiguraciju, RFC 8446 navodi ove najbolje prakse [24]:

e Onemogucite zastarjele verzije: Podrzavajte samo TLS 1.2 i 1.3; onemogucite
SSL i starije verzije TLS-a.

o Koristite sigurne algoritme: Odaberite moderne i jake algoritme poput AES-256
i SHA-256; izbjegavajte RC4, DES i slabije enkripcije.

o Implementirajte Perfect Forward Secrecy (PFS): Koristite DHE ili ECDHE za
razmjenu kljueva kako biste osigurali sesije.

o Koristite snazne certifikate: Koristite certifikate s klju€evima od najmanje 2048

bita, izdane od pouzdanog CA-a, i redovito ih obnavljajte.
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e Implementirajte HSTS: Osigurajte da web stranice koriste samo HTTPS veze
kako bi se sprijecili downgrade napadi.

o Redovito azurirajte softver: Odrzavajte softver azuriranim kako biste otklonili
poznate ranjivosti.

o Konfigurirajte servere za sigurnost: Podrzavajte samo sigurne protokole i
algoritme.

o Koristite IDS/IPS: Implementirajte sigurnosne alate za otkrivanje i sprjeCavanje

napada, ukljuCujuci "man in the middle" napade.

4.3. Certifikati

Prema Stephen Thomasu u SSL & TLS Essentials: Securing the Web [19] ,certifikati s
javnim kljuéem su digitalni ekvivalent vozatke dozvole. lako certifikati mogu pripadati
raunalnim sustavima umjesto pojedincima, dijele tri vazne karakteristike s vozackim
dozvolama®“. Certifikati sadrZe kljuéne informacije o subjektu, kao 5to su ime subjekta i javni

klju€, te su izdani od strane pouzdanih organizacija poznatih kao Certifikacijski Autoriteti (CA).

Prema RFC 9608 [25], certifikati takoder ukljuCuju specificna polja koja omogucuju
verifikaciju autenti¢nosti, kao s$to su izdavac (issuer), predmet (subject) i razdoblje valjanosti
(validity period) [24]. Ovi elementi omoguéuju pouzdanu identifikaciju subjekta i osiguravaju da

certifikat ima vazedi i povjerljiv status.

Prema izvoru Networking 101 [2] kada klijent zapo&ne komunikaciju s serverom putem
HTTPS-a, server Salje svoj certifikat klijentu kao dio procesa uspostave sigurne veze. Ovaj
certifikat sadrzi javni klju¢ servera, informacije o izdavacu certifikata (certifikacijski autoritet,
CA), te informacije o vlasniku certifikata (serveru). Klijent koristi javni klju¢ iz certifikata kako bi
sigurno Sifrirao podatke koji se Salju serveru, osiguravajuci da ih samo server moze deSifrirati

koristecCi svoj privatni kljug.

Certifikati se koriste za uspostavu sigurne komunikacije putem SSL/TLS protokola,
pruzajuéi sigurnost podataka u tranzitu izmedu klijenta i servera. Oni su temelj sigurnosne
infrastrukture na internetu, omogucujuéi Sifriranje podataka, autentifikaciju sudionika u

komunikaciji i zastitu integriteta podataka [19].
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4.3.1. Struktura certifikata

Certifikati prema RFC 9608 [25] i Thomasu [19] sadrze nekoliko klju€nih elemenata koji

omogucuiju njihovu funkcionalnost:

Javni klju¢ (Public Key): Ovo je kriptografski klju¢ koji pripada subjektu
certifikata i koristi se za enkripciju podataka ili provjeru digitalnog potpisa.

Podaci o subjektu (Subject Information): Ovi podaci ukljuéuju ime i druge
identifikacijske informacije o vlasniku certifikata, kao $to su organizacija,

lokacija i e-mail adresa.

Podaci o izdavacdu (Issuer Information): Ovdje su navedene informacije o

certifikacijskom autoritetu (CA) koji je izdao certifikat.

Razdoblje valjanosti (Validity Period): Certifikati imaju odredeni rok trajanja,
unutar kojeg su vazeci. Nakon isteka, certifikat viSe ne moze biti koriSten za

provjeru identiteta.
Digitalni potpis (Digital Signature): Certifikat sadrzi digitalni potpis CA-a, koji
potvrduje autenti€nost i integritet certifikata.

Serijski broj (Serial Number): Jedinstveni broj koji identificira certifikat unutar

domene izdavaca.

Ova struktura omogucéuje da se certifikat koristi za provjeru autenti¢nosti, enkripciju

komunikacije i zastitu integriteta podataka.

4.3.2. Vrste certifikata

Certifikati se mogu klasificirati prema vise kriterija, uklju€uju¢i namjenu, nivo provjere

identiteta, i metodu izdavanja. Opplinger opisuje nekoliko vrsta certifikata [18]:

Certifikati s domenskom validacijom (Domain Validation - DV): Ovi certifikati
potvrduju vlasnistvo nad domenom. Izdaju se nakon $to vlasnik domene dokaze
kontrolu nad domenom, obi¢no putem e-maila ili DNS zapisa. DV certifikati

pruzaju osnovnu razinu sigurnosti.

Certifikati s validacijom organizacije (Organization Validation - OV): OV
certifikati ne samo da potvrduju vlasniStvo nad domenom, vec i provjeravaju
identitet organizacije koja je vlasnik domene. To ukljuCuje provjeru pravnog

statusa i fiziCke lokacije organizacije.
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o Certifikati s proSirenom validacijom (Extended Validation - EV): EV certifikati
pruzaju najviSu razinu provjere identiteta. 1zdaju se nakon rigoroznog procesa
validacije, koji uklju€uje temeljitu provjeru pravnog statusa, identiteta i fizicke
adrese organizacije. Preglednici Cesto oznafavaju web stranice s EV

certifikatima u adresnoj traci posebnim oznakama, kao $to je zelena boja.

o Wildcard Certifikati: Ovi certifikati omogucuju zastitu vise poddomena jedne
domene s jednim certifikatom. Na primjer, wildcard certifikat za *.example.com

moze zastititi www.example.com, mail.example.com, i druge poddomene.

o Certifikati za viSe domena (Multi-domain SSL Certificates): Ovi certifikati
omogucuju zastitu vise potpuno razli€itih domena unutar jedne SSL sesije. Na
primjer, jedan certifikat moZe pokrivati example.com, example.net, i

example.org.

Osim ovih vrsta certifikata postoje i certifikati potpisani vlastitim potpisom (eng. Self-
signed certificates). Njih izdaje sam korisnik ili organizacija, bez intervencije vanjskog
certifikacijskog autoriteta (CA). Ovi certifikati su Cesto koristeni u testnim okruzenjima, razvoju
softvera, ili za interne svrhe unutar organizacija. RFC 8446 [24] za ove certifikate napominje
da zbog toga $to ne pruzaju vanjsku provjeru identiteta vlasnika certifikata, korisnici moraju
sami odluciti vjeruju li certifikatu, a vec¢ina web preglednika i aplikacija ne prepoznaje self-
signed certifikate kao pouzdane, osim ako korisnik ruéno ne doda certifikat u sustav povjerenja.
lako nemaju vanjsku validaciju, self-signed certifikati nude istu osnovnu funkcionalnost kao i
standardni certifikati, uklju€ujuci Sifriranje podataka i zastitu integriteta, te se koriste kada su

sigurnost i povjerenje u certifikat kontrolirani unutar zatvorenog sustava ili mreze.
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5. Napadi na web aplikacije

Web aplikacije koje koriste samo HTTP umjesto HTTPS-a posebno su ranjive na brojne
napade zbog nedostatka enkripcije u komunikaciji. Kada aplikacija komunicira preko HTTP-a,
podaci se Salju u otvorenom tekstu, §to omogucava napadacima da lako presretnu i izmijene
te informacije. Kako navodi Michal Zalewski [26], "koriStenje nezasti¢ene veze kao §to je HTTP
ostavlja vrata Sirom otvorena napadaCima koji mogu lako manipulirati podacima tijekom

prijenosa”.

Bruce Potter i Bob Fleck [27] takoder istiC¢u da je komunikacija preko nezasti¢enih
kanala, poput HTTP-a, izrazito osjetljiva na razliCite oblike napada, ukljuéujuéi presretanje i

manipulaciju podacima.

5.1. Vrste napada na web aplikacije

Presretanje podataka (Eavesdropping):

Kada aplikacija koristi HTTP, svaki podatak koji se Salje mozZe biti presretnut od strane
napadaca koji ima pristup mreZi. To ukljuCuje osjetljive informacije poput lozinki, osobnih
podataka i drugih povijerljivih informacija. Prema Zalewskom [26], napadi presretanja podataka
su posebno opashi u bezicnim mrezama jer napada¢ moze relativno lako dobiti pristup
mreznom prometu. Potter i Fleck [27] dodaju da "nedostatak enkripcije omogucava
napadacCima da snime i analiziraju cijeli mrezni promet, Sto dovodi do potencijalnog curenja
osjetljivih informacija”.

Man-in-the-Middle (MITM) napadi:

Ovi napadi omogucuju napadacu da se postavi izmedu korisnika i web aplikacije,
presrec¢uci i mijenjaju¢i komunikaciju. Napada¢ moze preusmjeriti korisnika na laznu web
stranicu ili izmijeniti podatke bez znanja korisnika. MITM napadi su posebno opasni u HTTP
okruZenjima jer nema enkripcije koja bi sprije€ila neovlastenu manipulaciju podacima.
Zalewski [26] napominje da su MITM napadi na nezastiCene veze "najjednostavniji i
najefikasniji nacin za kompromitiranje sigurnosti web aplikacija" . S druge strane, Potter i Fleck
[27] opisuju kako napadaci koriste ove napade kako bi prikupili informacije ili preuzeli kontrolu

nad sesijom korisnika, $to je posebno Stetno u osjetljivim mreznim okruzenjima.

MITM napadi su obi¢no skriveni unutar mreznih slojeva i ¢esto iskoridtavaju slabosti u
SSL/TLS protokolima. Kassaras [28] napominje kako napadali mogu koristiti slozene
kombinacije ranjivosti, poput XXE injekcija u web aplikacijama, da bi unaprijedili svoje MITM

21



napade. Kombiniranjem razli€itih tehnika, napadaci mogu doci do osjetljivih informacija ili Cak
manipulirati podacima u realnom vremenu. U knjizi se takoder isti€e vaznost koristenja vlastitih
prilagodenih alata za penetracijsko testiranje, umjesto oslanjanja na standardne komercijalne

skenere koji ¢esto ne otkrivaju kompleksne prijetnje.
Napadi presretanja sesije (Session Hijacking):

HTTP sesije Cesto nisu dovoljno zasticene, $to omogucava napadacima da preuzmu
korisniCku sesiju i pristupe podacima ili funkcionalnostima kao da su legitimni korisnik. To je
Cesto omoguceno pomocu presretanja kolaci¢a ili drugih podataka sesije. Zalewski [26]
objasnjava da "napadi na sesije Cesto prolaze nezapazeno, sve dok napada¢ ne iskoristi
pristup za zlonamjerne aktivnosti" . S druge strane, Potter i Fleck [27] u svojoj knijizi istiCu
vaznost zastite sesija putem dodatnih sigurnosnih mjera, kao $to su sigurni kolacici i tokeni

sesije, kako bi se smanjio rizik od ovakvih napada.
Napadi presretanja odgovora (Response Splitting):

Ova vrsta napada Koristi ranjivosti u nacinu na koji web aplikacije obraduju HTTP
zaglavlja. Napadaé moZe ubrizgati zlonamjerne zaglavlja koja uzrokuju nepredvidivo
pona3anje aplikacije, kao $to je preusmjeravanje korisnika na zlonamjerne stranice. Zalewski
[26] u svojoj knjizi opisuje kako napadaci koriste ove ranjivosti za stvaranje uvjeta u kojima
korisnici ne mogu razlikovati legitimne stranice od zlonamjernih, $to moze dovesti do ozbiljnih

sigurnosnih problema.

Osim napada vezanih za HTTP, web aplikacije mogu biti izloZzene i drugim vrstama
napada, kao Sto su SQL injekcija, Cross-Site Scripting (XSS), i Distributed Denial of Service
(DDoS) napadi. Ovi napadi ciljaju na ranjivosti u kodu aplikacije ili infrastrukturi te mogu
rezultirati kradom podataka, oSte¢enjem sustava ili prekidom usluga. Prema Zalewskom [26],
"SQL injekcije ostaju medu naj¢eS¢im prijetnjama za web aplikacije, osobito one koje ne
provode stroge provjere unosa korisnika". Potter i Fleck [27] takoder istiCu vaznost sigurnosnih
mjera koje spre€avaju ove napade, ukljuCujuéi pravilno filtriranje unosa i redovito azuriranje

softvera.

5.2. Detekciijai prevencija napada

Kako bi se smanijio rizik od ovih napada, vazno je implementirati sljedeCe mjere:

Koristenje HTTPS-a: Implementacija HTTPS-a osigurava da su svi podaci izmedu
korisnika i web aplikacije enkriptirani, Sto zna¢ajno smanjuje rizik od presretanja i MITM

napada. "Koristenje HTTPS-a je prvi i najvazniji korak u zastiti web aplikacija," naglasava
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Zalewski [26], dodaju¢i da enkripcija pruza osnovnu razinu zastite koja onemogucuje

jednostavne napade presretanja [27].

Praéenje i detekcija anomalija: Sustavi za detekciju upada (IDS) i pracenje anomalija
mogu pomoc¢i u otkrivanju neuobicajenih aktivnosti koje mogu ukazivati na napade. Zalewski
[26] napominje da "automatizirani alati za detekciju napada mogu biti kljuéni u sprje€avanju
velikih incidenata" , dok Potter i Fleck [27] preporucuju redovito praéenje mreznih aktivnosti

kao dio opéeg sigurnosnog sustava.

Redovito azuriranje i zakrpe: Osiguranje da su svi sustavi i aplikacije azurirani s
najnovijim sigurnosnim zakrpama je klju¢na mjera prevencije protiv poznatih ranjivosti.
Zalewski [26] naglaSava vaznost redovitog odrzavanja sustava tako $to "neodgovarajuéa

azuriranja softvera ostavljaju aplikacije izloZenima poznatim ranjivostima".

Penetracijsko testiranje: Redovito provodenje penetracijskih testova moZze identificirati
ranjivosti prije nego $to ih napadadi iskoriste. Kassaras [28] preporuCuje penetracijske testove
kao dio sveobuhvatne sigurnosne strategije, koja pomaZze identificirati i popraviti potencijalne

sigurnosne rupe prije nego to postanu stvarne prijetnje .

Kroz ove mjere, web aplikacije mogu znac¢ajno povecati svoju otpornost na napade,

osiguravajucéi bolju zastitu podataka i kontinuiranu dostupnost usluga.
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6. Aplikacija ChatApp

ChatApp je web aplikacija koja omogucuje korisnicima razmjenu tekstualnih poruka u
stvarnom vremenu. Cilj ove aplikacije je demonstracija vaznosti koristenja HTTPS protokola u
osiguravanju privatnosti i sigurnosti komunikacije na webu, kao i ilustracija jednostavnosti
kojom se podaci mogu presresti kada se koriste nesigurni HTTP protokoli. Aplikacija je
razvijena kao dio prakticnog dijela zavrdnog rada, gdje se istrazuju prednosti i sigurnosne
prednosti prelaska s HTTP-a na HTTPS.

Aplikacija je takoder razvijena s namjerom da se jasno pokaze kako neSifrirana
komunikacija moze biti presretnuta od strane zlonamjernih napadaca (tzv. Man in the Middle
napadi) te kako implementacija HTTPS-a moZe zastititi podatke korisnika. U kontekstu
zavr$nog rada, ChatApp sluzi kao konkretan primjer koji ¢e pokazati postupak prelaska s
HTTP-a na HTTPS, ukljuujuéi generiranje klju€eva i certifikata, kao i konfiguraciju Node.js

servera za sigurnu komunikaciju.

Kroz ovu aplikaciju ¢e se demonstrirati i kako jednostavno dolazi do sigurnosnih
propusta ukoliko se ne koristi HTTPS protokol. Ovaj praktini primjer pomocéi ¢e u
razumijevanju teorijskih dijelova rada koji se bave sigurnosnim rizicima nesigurnih mreza i
vaznosti enkripcije u zastiti osjetljivih podataka. Na taj nacin, ChatApp ne samo da sluzi kao

alat za komunikaciju, vec¢ i kao edukativni primjer koji podrzava teoretske aspekte ovog rada.

Sljedec¢a podpoglavlja ¢e detaljno opisati funkcionalnosti aplikacije, ERA model baze
podataka, koristene module, te ¢e biti prikazane skice zaslona kako bi se pruzio cjelovit pregled

dizajna i logike iza razvoja ove aplikacije.

6.1. Funkcionalnosti aplikacije

Funkcionalnosti aplikacije ChatApp su podijelijene prema ulogama korisnika:

e Neregistrirani korisnik: Pregled stranice za prijavu i registraciju, prijelaz na

stranicu za registraciju, prijava u aplikaciju.

e Registrirani korisnik: Prijavljivanje na svoj korisni¢ki racun, pregled vlastitog
profila, pregled liste kontakata, pokretanje novog individualnog razgovora,
pregled povijesti poruka, slanje i primanje tekstualnih poruka i datoteka,
primanje obavijesti 0 novim porukama, azuriranje osobnih podataka, trazenje
korisnika prema imenu, brisanje vlastitog korisni¢kog ra¢una, pregled statistika
razgovora, prijava nezeljenih poruka.
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e Administrator: Pregled statistika o koriStenju aplikacije, pregled i filtriranje
dnevnika aktivnosti, pregled i upravljanje korisni¢kim raCunima, primanje upita
od moderatora.

e Moderator: Brisanje poruka ili chatova, primanje i odgovaranje na upite
korisnika, slanje upita administratoru.

6.2. ERA model baze podataka

Kako bismo mogli spremati podatke o korisnicima, poruke, datoteke i ostale podatke
potrebno je napraviti bazu podataka, a kao reprezentacija baze podataka nam moze sluziti
ovaj ERA (eng. Entity Relation Attribute) model napravljen u bazi SQLite pomocu programa
MySQL Workbench.

_1 uloga v
‘ id INT ] korisnik v | blokiranKorisnik v
- R -1
naziv VARCHAR(50) | id INT ! korisnik _id INT
> I korime VARCHAR(S0) ! blokiran_korisnik_id INT
| lozinka VARCH AR(100) >
b — i
email VARCHAR(45) "
i -
punalm e VARCHAR( 100) — datoteka
zadnjaPrijava TIMEST AMP id INT
 loge.id INT - - naziv ¥ ARCHAR{100)
= ——H notiu_mup - putanja ¥ ARCHAR({255)
"] dnevnik v I rotif dashbosrd INT | kontakt v wrijemePrim itka TIMESTAMP
- _" ——1
; f — ¥ karisnik_i
id INT I notif_email INT L id INT | korisnik_id INT
aktivnost VARCHAR(45) | > karime VARCHAR(45) H— — “kontakt id INT
wrijeme DATETIME 1 | — — — H+ @ korisnik_id INT >
@ korisnik_id INT T -] >
> M
m poruka v

|
|
|
|
id INT |
|
sadrzg) VARCHAR(200) |

|

wrijemeslanja TIMESTAMP
procitano TINYINT

@ kontakt id INT

@ korisnik_id INT

Slika 1: ERA model baze podataka

Kao $to je prikazano na Slici 1, veze izmedu tablica omoguéavaju efikasno upravljanje
klju€nim aspektima aplikacije. Na primjer, relacija izmedu tablica Korisnik i Poruka omogucava
pohranu svih poruka koje korisnici razmjenjuju. Svaka poruka povezana je s korisnikom putem
stranog klju€a, ¢ime se osigurava da se sve poruke mogu jednostavno pratiti i prikazati unutar

aplikacije, Sto je klju€no za pregled povijesti razgovora i slanje novih poruka.

25



Relacija izmedu tablica Korisnik i Kontakt omoguéava korisnicima da odrzavaju listu
kontakata. Ovo je posebno vazno jer aplikacija omoguéava zapocinjanje novih razgovora i
upravljanje kontaktima. Koristenje zasebne tablice za kontakte osigurava fleksibilnost u slu¢aju

da jedan korisnik ima viSe kontakata.

Posebno je zanimljiva relacija izmedu tablica Korisnik i BlokiranKorisnik, koja
omogucava implementaciju funkcionalnosti blokiranja korisnika. Ova relacija omogucava vise-
prema-vise povezanost, $to znaci da svaki korisnik moze blokirati vise drugih korisnika i biti
blokiran od strane viSe korisnika. Ova struktura je kljuéna za moderiranje i odrzavanje

sigurnosti unutar aplikacije, jer omoguéava korisnicima da kontroliraju s kime zZele komunicirati.

Tablice Datoteka i Dnevnik omogucavaju dodatne funkcionalnosti kao $to su slanje
datoteka unutar chata i pracenje aktivnosti korisnika. Relacije izmedu korisnika i ovih tablica
omogucavaju aplikaciji da prati tko je poslao koju datoteku i kada su korisnici obavljali

odredene radnje, $to je bitho za administrativne i sigurnosne funkcionalnosti aplikacije.

Sve u svemu, ovaj model baze podataka omogucava efikasno rukovanje svim bitnim
podacima unutar aplikacije ChatApp, pruzajuéi podrSku za razli€ite korisni¢ke uloge i
osiguravaju¢i da aplikacija moze ispravno funkcionirati kako bi zadovoljila potrebe svih

korisnika, od obi¢nih korisnika do administratora i moderatora.

6.3. Pregled koriStenih modula

Za izradu aplikacije ChatApp koridteno je nekoliko modula dostupnih putem Node
Package Managera (npm). Ovi moduli omogucéuju razne funkcionalnosti unutar aplikacijeU

nastavku su njihovi opisi [29]:

e Express: lzradu i upravljanje HTTP serverom, definiranje ruta te rukovanje

HTTP zahtjevima i odgovorima.
e SQLite3: Interakciju s SQLite bazom podataka unutar Node.js aplikacije.

e ws: Implementaciju WebSocket komunikacije koja omoguéuje real-time

razmjenu poruka.
e express-session: Upravljanje korisniCkim sesijama u Express aplikaciji.

e cookie-parser: Parsiranje i upravljanje HTTP kolagi¢ima unutar Express

aplikacije.

e multer: Obradu podataka iz obrazaca koji sadrze prijenos datoteka

(multipart/form-data).
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o dotenv: Upravljanje okolisnim varijablama iz .env datoteke.

e nodemailer: Slanje e-poste iz Node.js aplikacija koriste¢i razliCite SMTP

posluzitelje.

e crypto: Kriptografske operacije poput hashiranja, enkripcije i dekripcije

podataka.

6.4. Stranice aplikacije

Kako bismo imali bolji pregled aplikacije, u ovom poglavlju ¢e biti predstavljene najbitniji

dijelovi ChatApp aplikacije.

6.4.1.Prijavai registracija

Prilikom pokretanja aplikacije na pocetku je prikazana forma za prijavu i poveznica koja
vodi na formu za registraciju korisnika. Svaki unos u formu se prvo na klijentskoj strani
aplikacije provjerava sa regularnim izrazima kako bi se ograni¢avala sloboda unosa korisnika.
Podaci koji se upisuju putem tih dviju formi se preko HTTP protokola Salju serveru (koji je
trenutno localhost), te server provjerava unesene podatke. Ako podaci koji su poslani na server

prolaze validaciju, korisnik je registriran ili prijavijen u sustav ovisno o formi koju je posalo.

6.4.2.Glavna stranica

Potetna Profil Statistika Odjava

R ovor s ZeljkoBebek
Korisni¢ko ime: DinoMerlin BEIOND s

ZeljoBebek@

Kontakti (3)

ZeljkoBebek
HalidBeslic

JelenaRozga

Dodaj korisnike

Slika 2: Glavna stranica

Na slici 4 prikazana je glavna stranica aplikacije koja korisniku nakon Sto je prijavijen

omogucéava dodavanje kontakata i otvaranje razgovora sa korisnikovim kontaktima. Kada
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korisnik otvori razgovor sa nekim od svojih kontakata, on moZe tom korisniku poslati poruku ili
datoteku koja ¢e biti prikazana u odgovaraju¢em formatu (npr. .png kao slika, .mp4 kao video
i .mp3 kao zvuéni zapis). Poruke i datoteke Salju se serveru kroz HTTP protokol kako bi ih
server pohranio u bazu podataka. Takoder se poruke i datoteke mogu prijaviti moderatoru

klikom na gumb zastavice koja otvara formu za prijavu poruke.

6.4.3.Profil korisnika

Na profilu korisnika dostupne su opcije za aZuriranje osobnih podataka i postavki
obavijesti. Korisnik moze odabrati na koji nacin Zeli primati obavijesti, birajuci izmedu opcija
pop-up prozora, prikaza na dashboardu ili putem e-maila. Takoder, korisnik ima pristup popisu
blokiranih korisnika, gdje moze vidjeti sve blokirane korisnike i odblokirati ih po potrebi. Pored
toga, postoji popis zaprimlijenih datoteka koje korisnik moZzZe pretrazivati prema imenu
posiljatelja ili nazivu datoteke. Tu je i opcija za brisanje korisnickog racuna, pri ¢emu se brisu
sve korisniCke poruke i datoteke. S obzirom na osjetljivost ovih podataka, njihovo slanje i

pohrana trebaju se osigurati putem HTTPS protokola umjesto trenutno koristenog HTTP-a.

6.4.4.Glavna stranica — Moderator

Slika 3: Glavna stranica — Moderator

Na slici 6 prikazana je glavna stranica za moderatore. Ova stranica dostupna je
isklju€ivo korisnicima koji u bazi podataka imaju uloga_id postavljen na 2, $to odgovara ulozi
moderatora. Moderatorima je omoguéeno pretrazivanje korisnika i njihovih kontakata, kao i
pregled njihovih razgovora. Na temelju pregleda sadrzaja razgovora, moderatori mogu ukloniti

pojedinacne poruke ili itav razgovor u slu€aju da sadrzi neprihvatljiv sadrzaj.
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6.4.5.Dnevnik aktivnosti

17:15:58

Slika 4: Dnevnik aktivnosti

Na slici 7 je prikazana stranica kojoj ima pristup samo administrator aplikacije. Dnevnik
aktivnosti prikazuje sve zabiljezene aktivnosti korisnika, uklju€ujuéi prijavu, odjavu, registraciju,
te slanje poruka i datoteka. Osim pregleda dnevnika, administrator moze pregledavati sve
korisnike i po potrebi ih izbrisati iz baze podataka u slu¢aju kr$enja pravila aplikacije. Takoder,
administrator ima pristup statistickim podacima koji uklju€uju broj registriranih korisnika, ukupni
broj poslanih poruka i datoteka, kao i grafi¢ki prikaz broja poslanih poruka i datoteka u zadnjih
10 dana. Ovi podaci omoguc¢uju administratoru da prati koriStenje aplikacije i reagira na

nepravilnosti ili preoptere¢enja sustava.

6.4.6. Svi korisnici

Ova stranica je dostupna iskljuivo administratoru aplikacije. Administrator ima pristup
sveobuhvatnom pregledu svih korisnika koji koriste aplikaciju, ukljuCuju¢i mogucnost
pretrazivanja korisnika prema korisni¢kim imenima. U slu€aju da neki korisnik u€estalo krsi
pravila aplikacije, administrator moze jednostavno izvrSiti brisanje korisnika, zajedno s
njegovim porukama i datotekama, putem jednostavnog gumba, nakon Cega je potrebna

potvrda za dovrSavanje operacije.

6.5. Server.js

Datoteka server.js predstavlja srediSnji dio ove Node.js aplikacije. Ona djeluje kao

glavna datoteka koja postavlja okruzenje za rad aplikacije, pokrece servere i definira sve
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klju€ne putanje za dohvat, slanje i brisanje podataka u bazi podataka. Ova datoteka integrira
vise modula koji omogucuju rad aplikacije, poput express, HTTP, i WebSocket servera. Sve
ove komponente zajedno osiguravaju funkcionalnost aplikacije, omogucujuéi komunikaciju

izmedu korisnika u stvarnom vremenu putem WebSocket protokola.

Express server u ovoj aplikaciji sluzi kao osnova za rukovanje HTTP zahtjevima i
usmjeravanje prometa unutar aplikacije. Putem express modula postavljeni su svi API
endpointovi koji omogucuju interakciju s bazom podataka, poput kreiranja novih korisnika,
slanja i dohvacéanja poruka, kao i upravljanja datotekama. Takoder, implementirana je i sesija
pomoc¢u modula express-session, koja omoguéava praéenje korisniCkih prijava i autorizacije

tijekom koristenja aplikacije [29].

HTTP server sluzi za rukovanje osnovnim HTTP zahtjevima, omogucavajuci pristup
aplikaciji putem web preglednika. Ovaj server je posebno vazan za omogucavanje pristupa
korisnicima, jer sluzi kao most izmedu korisnika i aplikacije, usmjeravajuci njihove zahtjeve

prema odgovarajuc¢im resursima i modulima unutar aplikacije [29].

WebSocket server je klju¢na komponenta za omoguéavanje komunikacije u stvarnom
vremenu. Koristenjem WebSocket protokola, server omoguéava dvosmijernu komunikaciju
izmedu klijenta i servera, $to je klju¢no za aplikacije koje zahtijevaju trenutnu razmjenu poruka
ili podataka bez potrebe za stalnim osvjeZavanjem stranice. U ovoj aplikaciji, WebSocket
server je zaduzen za upravljanje dolaznim porukama i datotekama, obavjeStavanje korisnika

0 novim porukama te slanje obavijesti putem e-maila ako je to potrebno [30].

U datoteci server.js definirani su i moduli poput FetchUpravitelj, restKorisnik,
restKontakt, restPoruka, restDatoteka, restDnevnik i restStatistika, koji sluze za razne
operacije vezane uz bazu podataka. Na primjer, restKorisnik modul upravlja operacijama
vezanim uz korisnike, poput dohvacanja, kreiranja, azuriranja i brisanja korisnickih podataka,

dok restPoruka modul upravlja operacijama vezanim uz poruke.

Glavni zadatak ove datoteke je uspostavljanje funkcionalne aplikacije koja moze
rukovati viSe KkorisniCkih zahtjeva istovremeno, odrzavajuci stabilnost i sigurnost svih
transakcija. Zbog toga je vazno osigurati da je ova datoteka postavljena na HTTPS protokol,

Cime se osigurava sigurnost prijenosa podataka izmedu korisnika i servera.

Kod za postavljanje Express, HTTP i WebSocket servera prikazan je u nastavku:

const express = require('express');
const sesija = require('express-session');
const WebSocket = require('ws');

const http = require('http'):;
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// Kreiranje express servera

const server = express();

const port = 3000;

// Kreiranje HTTP servera

const httpServer = http.createServer (server);

// Kreiranje WebSocket servera

const wss = new WebSocket.Server ({ server: httpServer });

// Ostatak datoteke sadrzi logiku za rukovanje zahtjevima,
definiranje ruta i upravljanje bazom podataka

Kao $to je vidljivo, server.js datoteka je kriticna za rad cijele aplikacije jer postavlja sve
osnovne funkcionalnosti koje omogucuju rad aplikacije i komunikaciju izmedu razli¢itih modula
i baza podataka. Posebno, u ovoj datoteci integriran je WebSocket server koji omogucuje
dvosmjernu komunikaciju izmedu klijenta i servera, &to je kljuéno za aplikacije koje zahtijevaju
trenutnu razmjenu podataka, poput aplikacije ChatApp. Ova aplikacija koristi WebSocket za
prijenos poruka u stvarnom vremenu, osiguravajuéi da korisnici mogu odmah vidjeti nove
poruke u razgovorima bez potrebe za osvjezavanjem stranice. Ovaj aspekt aplikacije je
dodatno poboljSan funkcionalnostima koje omogucéuju prikazivanje poruka i datoteka u

korisnickom sucelju, uklju€ujuci vizualni prikaz €ije su poruke poslane od strane korisnika.

6.5.1. Prikaz i obrada poruka

Prikaz i obrada poruka na glavnoj stranici ChatApp aplikacije ukljuuje nekoliko klju¢nih
funkcionalnosti koje omogucuju pravilno dohvacanje i prikaz poruka i datoteka izmedu
korisnika i njegovih kontakata. Dvije glavne funkcije koje omoguéuju to¢an redoslijed poruka i

pravilno prikazivanje datoteka su ucitajPoruke i prikaziPorukelDatoteke.

async function ucitajPoruke () {

// Dohvaca poruke i datoteke izmedu trenutnog korisnika i
kontakta iz baze podataka

let korime = document.getElementById('korime') .innerHTML;
let parametri = {

method: "GET",

headers: {

"Content-Type": "application/json",

b

let odgovor = await
fetch (" ${url}/baza/poruke/${korime}/${trenutniKontakt} ', parametri);

let poruke = await odgovor.json();
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// Slic¢an postupak za dohvat datoteka

let datoteke = await
fetch (" ${url}/baza/datoteke/${korime}/${trenutniKontakt} , parametri);

let datotekeData = await datoteke.json();

// Prikazuje poruke 1 datoteke zajedno
prikaziPorukeIDatoteke (poruke, datotekeData);
scrollajNaKraj () ;
}
Funkcija ucitajPoruke koristi se za dohvacanje svih poruka i datoteka koje su
razmijenjene izmedu trenutnog korisnika i odabranog kontakta. Ova funkcija koristi JavaScript

fetch API za slanje HTTP GET zahtjeva prema serveru, ¢ime se dohvaéaju podaci iz baze.

e Parametri zahtjeva: U sklopu funkcije definiraju se parametri za zahtjev,
ukljuCuju¢i metodu (GET) i zaglavlje koje specificira da se radi s JSON

podacima.

o Dohvacanje podataka: Koriste¢i fetch, funkcija dohvaca poruke i datoteke
izmedu korisnika i kontakta. Podaci se zatim pretvaraju u JSON format kako bi

se mogli obraditi unutar aplikacije.

e Prikaz poruka i datoteka: Nakon Sto se podaci dohvatili, funkcija
prikaziPorukelDatoteke se poziva kako bi prikazala poruke i datoteke u
korisnickom sucelju. Funkcija scrollajNaKraj osigurava da se pregled poruka

automatski pomakne na zadnju poruku.
Funkcija prikaziPorukelDatoteke:

function prikaziPorukeIDatoteke (poruke, datoteke) {
// Sortira i1 prikazuje poruke i datoteke u korisnickom sucelju
let svePorukeIDatoteke = [...poruke, ...datoteke];

svePorukeIDatoteke.sort ((a, b) => new Date(a.vrijemeSlanja | |
a.vrijemePrimitka) - new Date(b.vrijemeSlanja || b.vrijemePrimitka));

let html = "";
for (let item of svePorukeIDatoteke) {

let liClass = item.korime ===
document.getElementById('korime') .innerHTML ? 'moja-poruka' : '';

if (item.sadrzaj) {

html += "<1i
class="${1liClass}"><small>${item.korime}</small><br>${item.sadrzaj}<br><sma
11>${item.vrijemeSlanjal}</small></11i>";

} else if (item.naziv) {

// Ovdje se prikazuju razliditi tipovi datoteka (slike,
video, audio)
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let fileHTML = '<a href="' + item.putanja + "">' +
item.naziv + '</a>';

html += “<1i
class="${liClass}"><small>${item.korime}</small><br>${fileHTML}<br><small>$
{item.vrijemePrimitka}</small></1i>";

}

}
document.getElementById('listaPoruka') .innerHTML = html;

}
Funkcija prikaziPorukelDatoteke je zaduzena za prikazivanje poruka i datoteka u
korisnickom sucelju, te osigurava da se sve informacije prikazuju kronolo3ki i u odgovaraju¢éem

formatu.

o Kombiniranje poruka i datoteka: Sve poruke i datoteke se kombiniraju u jedan
niz (svePorukelDatoteke) koji se zatim sortira prema vremenu slanja ili primitka.
Ova sortirana lista osigurava da se sve stavke prikazuju toéno prema

redoslijedu kojim su poslane ili primljene.

e Generiranje HTML-a: Funkcija generira HTML kod koji ¢ée se ubaciti u element
listaPoruka. Prilikom generiranja, provjerava se je li poruku ili datoteku poslao
trenutni korisnik ili njegov kontakt, te se dodjeljuje odgovaraju¢a klasa (moja-
poruka ili prazna klasa). Za poruke se prikazuje njihov sadrzaj, dok se za

datoteke generira link prema datoteci.

e Prikazivanje u sucelju: Generirani HTML kod se zatim dodaje unutar elementa

listaPoruka, ¢ime se poruke i datoteke prikazuju korisniku.

6.5.2. Spremanje i brisanje datoteka

Osim $to se informacije o datotekama pohranjuju u bazi podataka, takoder se one
spremaju unutar mape uploads kako bi bile dostupne za kasniji dohvat i manipulaciju. U

nastavku su objasnjeni relevantni dijelovi koda koji omogucuju ovu funkcionalnost.

Kada korisnik Zeli poslati datoteku, pokrece se funkcija posaljiDatoteku() u JavaScriptu

na klijentskoj strani:

async function posaljiDatoteku() {
let korime = document.getElementById('korime') .innerHTML;
let fileInput = document.getElementById('datoteka');
let file = fileInput.files[O0];
if (file == undefined) return;
let formData = new FormData();

formData.append ('datoteka', file);
33



formData.append ('posiljatelj', korime);
formData.append('primatel]j', trenutniKontakt);
let xhr = new XMLHttpRequest();
xhr.open ('POST', “S${url}/baza/datoteke’, true);
xhr.onload = async function () {
if (xhr.status === 201) {
console.log('Datoteka poslana');

ws.send (JSON.stringify ({ type: 'new file', posiljatelj:
korime, primatelj: trenutniKontakt, naziv: file.name, putanja:
xhr.responseURL 1}));

fileInput.value = '';

await fetch( https://localhost:3100/baza/dnevnik’, {
method: 'POST',
headers: { 'Content-Type': 'application/json' 1},

body: JSON.stringify ({

aktivnost: 'Poslana datoteka korisniku '+
trenutniKontakt,
korisnik: korime
})
1)
} else {
console.error ('Greska kod slanja datoteke');
}
}i
xhr.onerror = function () {

console.error ('Gredka kod slanja datoteke');
}i
xhr.send (formData) ;
}
Ova funkcija prikuplja datoteku koju je korisnik odabrao, te kreira FormData objekt koji

sadrzi datoteku i dodatne podatke (poput korisni¢kog imena posSiljatelja i primatelja). Zatim se

pomoc¢u XMLHttpRequest objekta ova forma 3alje na server.

Na serveru, datoteke se obraduju pomocu multer modula koji omoguéuje jednostavno
rukovanje multipart/form-data zahtjevima. Konfiguracija multera definira mjesto spremanja
datoteka na disk:

const storage = multer.diskStorage ({

destination: (req, file, cb) => {
cb(null, './uploads/');
by
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filename: (req, file, cb) => {
const originalName = file.originalname;
const fileExt = path.extname (originalName) ;

const baseName = path.basename (originalName, fileExt);

const timestamp = new Date().toISOString () .replace(/T/, '
') .replace(/\..+/, '');

const posiljatelj = reqg.session.korisnik.korime;

const newFilename = "“${baseName}-${posiljatelj}-
S{timestamp.replace(/:/g, '-'")}S${fileExt} " ;

cb (null, newFilename) ;

)

const upload = multer ({ storage: storage });
Ovdje je definirano da ¢e se datoteke spremati u mapu uploads, a imena datoteka ¢e
biti prilagodena tako da sadrZze ime poSiljatelja i vremensku oznaku, kako bi se izbjegli

eventualni sukobi imena.

Nakon $to je datoteka uspjeSno spremljena na disk, njene informacije se pohranjuju u
bazu podataka. Za to je zaduZzena metoda posaljiDatoteku iz klase DatotekaDAO koja koristi
SQL kod za upisivanje podataka u bazu. Ova metoda preuzima ime datoteke (naziv), njen put
na disku (putanja), te imena poSiljatelja i primatelja, te sprema ove informacije u bazu
podataka. Prvo dohvaca ID-eve korisnika na temelju njihovih korisnic¢kih imena, a zatim te

informacije koristi za unos novog zapisa u tablicu datoteka.

Naravno kada se datoteka Zeli obrisati ona se prvo briSe iz baze podataka, ali se prije
toga sprema njezina putanja u varijablu, te se ta putanja koristi kako bi se datoteka izbrisala iz
diska:

function obrisiDatotekuSaDiska (putanjaDatoteke) {
return new Promise((resolve, reject) => {

fs.unlink(path.join( dirname, '../../', putanjaDatoteke),
(error) => {

if (error) {

console.error ('Greska pri brisanju datoteke:',
error) ;

reject (new Error ('Gred3ka pri brisanju datoteke'));
} else {

resolve () ;
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6.6. Demonstracija presretanja poruka bez HTTPS-a

Kako bismo demonstrirali nesigurnost aplikacije i pokazali koliko je lako presresti
poruke koje se Salju preko HTTP protokola, aplikacija je postavljena na virtualnom stroju sa
sustavom Linux Mint, koji se temelji na Ubuntu operacijskom sustavu. Aplikacija ¢e biti
pokrenuta na localhost serveru, §to znaci da zahtjevi nece biti slani na Siru mrezu, ve¢ ¢e ostati
unutar ra¢unala na kojem je server pokrenut. Ovaj localhost promet ¢e se zatim snimiti pomocu
alata tcpdump, a snimka ¢e biti pohranjena u .pcap formatu kako bi se promet kasnije mogao

detaljno analizirati u aplikaciji Wireshark.

Ovo presretanje zahtjeva moguée je napraviti na svakom racunalu kroz koje prolazi

zahtjev od klijenta do servera (posluzitelja) kao $to je to opisano u poglavlju TLS/SSL.

6.6.1.Hvatanje prometa (tcpdump)

Tcpdump je moéan alat za analizu mreznog prometa koji omoguc¢ava korisnicima
snimanje i pregledavanje paketa koji prolaze kroz mrezno sucelje. U ovom slucaju, koristit
¢emo tcpdump za snimanje prometa na localhostu, koji koristi loopback sucelje (lo). Koristenje
alata je napravljeno prema web stranici TCPDUMP & LIBCAP [31]:

Na Linux sustavu, tcpdump instaliramo koriStenjem sljedece naredbe u terminalu:

sudo apt-get install tcpdump
Nakon instalacije, tcpdump moZete koristiti za snimanje prometa na loopback sucelju

(lo). MozZemo pohraniti promet za kasniju analizu u Wiresharku u .pcap datoteku:

sudo tcpdump -i lo -w loopback.pcap
-i oznacava sucelje koje Zelimo snimati, a -w (eng. write) oznaava datoteku u koju
snimamo promet. Nakon snimanja, datoteku loopback.pcap mozemo otvoriti u Wiresharku

kako bismo detaljno analizirali mrezni promet.

Nakon pokretanja tcpdump-a potrebno je pokrenuti Node.js posluzitelj i pokrenuti
aplikaciju. Zatim trebamo napraviti nekoliko radnji unutar aplikacije kao $to je registracija,

prijava, slanje poruke i datoteke prije isklju€ivanja tcpdumpa i spremanja paketa u datoteku

.pcap.
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6.6.2.Wireshark

Wireshark je vodeci svjetski alat za analizu mreznog prometa, Siroko koristen od strane
mreznih administratora, sigurnosnih stru€njaka, ali i istraZiva€a i entuzijasta. Prema njegovoj
glavnoj dokumentaciji Wireshark [32] njegova glavna svrha je snimanje i interaktivna analiza
podataka koji se prenose putem mreze u stvarnom vremenu. Wireshark omogucava dubinsko
ispitivanje stotina razliitih protokola te pruza mogucénost filtriranja, sortiranja i detaljnog
pregleda mreznih paketa, ¢ime olakSava identifikaciju problema ili sigurnosnih propusta u
mrezi.

Kao open-source alat, Wireshark je besplatan za preuzimanje i koriStenje, a njegova
popularnost proizlazi iz fleksibilnosti i snage koju nudi u usporedbi s drugim alatima za mreznu
analizu. Pomoc¢u Wiresharka korisnici mogu vizualizirati mrezni promet, pretrazivati specificne
pakete i analizirati komunikaciju izmedu uredaja na mrezi. Zbog svoje opsezne funkcionalnosti
i podrske za brojne mrezne protokole, Wireshark je postao standardni alat u arsenalu mnogih

profesionalaca koji se bave mreznim sigurno$¢éu i administracijom [32].

6.6.3.Pregled prometa

Kada smo snimili promet pomocu tcpdump alata mozemo otvoriti datoteku pomocu

Wireshark-a. U daljnjem primjeru presretanje HTTP zahtjeva ée biti bazirano na prijavi

korisnika.
http.

No. Time Source Destination Protocol Length Info
22 9.576657 127.0.6.1 127.0.08.1 HTTP 670 GET /odjava HTTP/1.1

| 27 9.579423 127.0.0.1 127.0.0.1 HTTR/J. 341 POST /baza/dnevnik HTTP/1.1 , JavaScript Object Notation (application/json)
31 9.596255 127.0.0.1 127.0.0.1 HTTR/J 67 HTTP/1.1 201 Created , JavaScript Object Notation (application/json)
35 9.508214 127.0.6.1 127.0.68.1 HTTP 67 HTTP/1.1 362 Found (text/html)
37 9.600893 127.0.0.1 127.0.0.1 HTTP 664 GET / HTTP/1.1
39 9.606569 127.0.0.1 127.0.0.1 HTTP 67 HTTP/1.1 302 Found (text/html)
41 9.615249 127.0.68.1 127.0.08.1 HTTP 671 GET /prijava HTTP/1.1
43 9.617630 127.0.0.1 127.0.0.1 HTTP 67 HTTP/1.1 200 OK (text/html)
45 9.686627 127.0.0.1 127.0.0.1 HTTP 633 GET /css/stil.css HTTP/1.1
46 9.693827 127.0.68.1 127.0.08.1 HTTP 332 HTTP/1.1 304 Not Modified
47 9.696861 127.0.6.1 127.0.68.1 HTTP 619 GET /js/prijava.js HTTP/1.1
48 9.699091 127.0.0.1 127.0.0.1 HTTP 331 HTTP/1.1 304 Not Modified
76 22.012556 127.0.0.1 127.0.0.1 HTTP/J 653 POST /prijava HTTP/1.1 , JavaScript Object Notation (application/json)
81 22.020139 127.0.6.1 127.0.68.1 HTTP/J 399 POST /baza/korisnici/DinoMerlin/prijava HTTP/1.1 , JavaScript Object Notation (application/json)
85 22.025849 127.0.0.1 127.0.0.1 HTTR/J., 67 HTTP/1.1 20@ OK , JavaScript Object Notation (application/json)
90 22.031278 127.0.6.1 127.0.0.1 HTTP/J 347 POST /baza/dnevnik HTTP/1.1 , JavaScript Object Notation (application/json)

< Frame 22: 670 bytes on wire (5368 bits), 670 bytes captured (5360 bits)

+ Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: ©0:00:00_00:00:00 (00:00:00:00:00:00)
+ Internet Protocol Version 4, Src: 127.0.8.1, Dst: 127.0.0.1

+ Transmission Control Protocol, Src Port: 57102, Dst Port: 3000, Seq: 1, Ack: 1, Len: 604

-+ Hypertext Transfer Protocol

Slika 5: Pregled prometa sa Wiresharkom

Kao $to je vidljivo na slici 9, tcpdump je ulovio nekoliko paketa sa localhost mreze. Kako
bismo pronasli §to nas zanima mozemo u filter staviti HTTP protokol. Kada filtriramo pakete
za HTTP protokol moramo pronaéi paket koji sadrzi POST metodu i /prijava u info. U ovom
slucaju to je paket broj 76.
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+ Internet Protocol Version 4, Src: 127.8.0.1, Dst: 127.0.0.1
+ Transmission Control Protocol, Src Port: 47616, Dst Port: 3000, Seq: 1, Ack: 1, Len: 587
+ Hypertext Transfer Protocol
-/ JavaScript Object Notation: application/json
- Object
- Member: korime
[Path with wvalue: /korime:DinoMerlin]
[Member with value: korime:DinoMerlin]
String value: DinoMerlin
Key: korime
[Path: /korime]
- Member: lozinka
[Path with value: /lozinka:DinoMerlin]
[Member with value: lozinka:DinoMerlin]
String value: DinoMerlin
Key: lozinka
[Path: /lozinka]

Slika 6: Podaci prijave

Kao $to je vidljivo na slici 10, unutar paketa prikazanog u Wiresharku nalazi se segment
~JavaScript Object Notation* (JSON) koji sadrzi podatke o korisni¢koj prijavi u Citliivom
tekstualnom formatu. Ovdje je jasno vidljivo koje je korisniCko ime i lozinku korisnik unio tijekom
prijave. Ova informacija lako moze biti iskoriStena od strane zlonamjernog napadaca, koji se
uz ove podatke moze prijaviti kao korisnik DinoMerlin (u ovom primjeru). Time bi napadac
stekao pristup svim razgovorima korisnika, s moguc¢nosc¢u slanja vlastitih poruka ili datoteka
kontaktima korisnika. Takve datoteke mogu sadrzavati zlonamjerni softver, Sto predstavlja
ozbiljan sigurnosni rizik, jer se sve to moze dogoditi bez znanja i dopustenja legitimnog

korisnika.

38



6.7. Prijelaz na HTTPS

U ovom poglavlju bit ¢e opisan postupak generiranja kriptografskih kljuCeva i self-

signed SSL certifikata, koji ¢e se koristiti za osiguranje Node.js servera putem HTTPS-a.

6.7.1.Generiranje klju€eva i certifikata

Self-signed certifikati, iako nisu pouzdani za produkcijske okoline, idealni su za

razvojne i testne svrhe jer omogucuju postavljanje sigurnosnog sloja bez dodatnih trodkova.
Koraci generiranja klju€eva i certifikata prema PheonixNAP i SSL.com [33], [34]:
1. Instalacija OpenSSL-a

Prvi korak u generiranju klju€eva i certifikata je instalacija OpenSSL-a, alata koji se
koristi za upravljanje kriptografskim funkcijama. Na vecini Linux distribucija, uklju€ujuéi Ubuntu
i Linux Mint, OpenSSL je ve¢ predinstaliran. U suprotnom, moze se instalirati sljede¢om

naredbom:

sudo apt-get install openssl

2. Generiranje privatnog klju¢a

Privatni klju¢ predstavlja temelj sigurnosti servera jer se koristi za deSifriranje podataka

koji su Sifrirani javnim klju€em. Za generiranje privatnog klju€a koristimo sljede¢u naredbu:

openssl genrsa -out privatekey.pem 2048

3. Kreiranje zahtjeva za certifikat (CSR)

Zahtjev za potpisivanje certifikata (Certificate Signing Request - CSR) je datoteka koja
sadrzi informacije o organizaciji i javnom klju¢u. Ovaj zahtjev se obi¢no Salje certificirajucem
tijelu (CA) koje izdaje potpisani certifikat. U slu€aju self-signed certifikata, ovaj korak je koristan

za postavljanje osnovnih informacija. Za generiranje CSR-a koristimo sljedecu naredbu:

openssl req -new -key privatekey.pem -out server.csr

Prilikom pokretanja ove naredbe OpenSSL nas traZi da unesemo podatke kao $to su
ime organizacije, drzava i zajedniCko ime (Common Name - CN), koje obi¢no predstavlja

domenu ili IP adresu servera.

4. Generiranje self-signed certifikata
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Nakon kreiranja CSR-a, mozemo generirati self-signed certifikat. Ovaj certifikat se
koristi za Sifriranje podataka izmedu klijenta i servera, ali kako je opisano u poglavlju
,Certifikati“ nece biti prepoznat kao pouzdan od strane preglednika jer nije potpisan od

ovlastenog certificirajuceg tijela. Za generiranje certifikata koristimo sljedec¢u naredbu:

openssl x509 -reqg -days 365 -in server.csr -signkey privatekey.pem -
out server.crt

Ova naredba kreira certifikat server.crt koji vrijedi 365 dana i koji je potpisan privatnim

kljuCem privatekey.pem.

Za potrebe razvoja i testiranja, moZzemo pojednostaviti generiranje certifikata pomocu

jedne naredbe koja ¢e obuhvatiti sve prethodne korake:

openssl reqg -x509 -nodes -days 365 -newkey rsa:2048 -keyout
privatekey.pem -out server.crt

Ova naredba generira privatni klju¢ i self-signed certifikat u jednoj naredbi, $to ubrzava

proces postavljanja sigurnosnog sloja za testne svrhe.
Prema OpenSSL man stranici, ovo su znacenja dijelova naredbi [35]:

e openssl: Ovo je naziv alata koji se koristi za upravljanje kriptografskim operacijama.
OpenSSL je Siroko koridten alat za generiranje klju€eva, certifikata, enkripciju, i dekripciju

podataka.

o req: Ova opcija specificira da koristimo "certificate request and certificate generating utility".
To je alat unutar OpenSSL-a koji omogucuje generiranje zahtjeva za certifikat (CSR) ili, u

ovom slucaju, self-signed certifikata.

o -x509: Ova opcija oznacava da Zelimo generirati X.509 certifikat, koji je standardni format
za certifikate. U kombinaciji s req, ova opcija omogucuje generiranje self-signed certifikata

bez potrebe za vanjskim certificiraju¢im tijelom (CA).

e -nodes: Ova opcija stoji za "no DES" i ukazuje da privatni klju¢ ne treba biti Sifriran
lozinkom. Ako se ova opcija izostavi, OpenSSL ¢e traziti lozinku svaki put kada se koristi

privatni klju€, Sto moze biti nezgodno za automatizirane ili razvojne svrhe.

o -days 365: Ova opcija postavlja valjanost certifikata na 365 dana. Mozete prilagoditi broj
dana prema potrebi. Nakon isteka tog roka, certifikat ¢e postati nevazedi i bit ¢e potrebno

generirati novi.
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e -newkey rsa:2048: Ova opcija kombinira generiranje novog RSA klju¢a s duljinom klju¢a
od 2048 bita. RSA (Rivest—Shamir—Adleman) je jedan od najesce koriStenih algoritama
za kriptografske klju¢eve. Veli€¢ina od 2048 bita nudi dobar balans izmedu sigurnosti i

performansi.

o -keyout privatekey.pem: Ova opcija specificira naziv datoteke u koju ¢e biti pohranjen
generirani privatni klju¢. U ovom primjeru, klju¢ ¢e biti spremljen u datoteku pod nazivom

privatekey.pem.

e -out server.crt: Ova opcija definira naziv datoteke u koju ¢e biti pohranjen generirani self-

signed certifikat. U ovom slu€aju, certifikat Ce biti pohranjen u datoteku server.crt.

Kada pokrenemo naredbu dobijemo nekoliko pitanja koja mozZzemo, ali i ne moramo sve

popuniti. Evo primjera popunjavanja certifikata:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default wvalue,
If you enter '.', the field will be left blank.
Country Name (2 letter code) [AU]:HR
State or Province Name (full name) [Some-State]:Varazdinska ZzZupanija
Locality Name (eg, city) []:Varazdin

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Fakultet
organizacije i informatike

Organizational Unit Name (eg, section) []:
Common Name (e.g. server FQODN or YOUR name) []:localhost:3000

Email Address []:primjer@gmail.com

6.7.2.Implementacija HTTPS-a na Node.js server

Nakon Sto smo generirali privatni klju¢ i certifikat, potrebno ih je implementirati na
Node.js server. Prvo je potrebno dodati datoteke klju¢a i certifikata u mapu u kojoj se nalazi
aplikacija, odnosno server. U Node.js aplikaciji potrebno je koristiti https modul umjesto http

modula.
Na pocetku je potrebno dodati https i fs (eng. File sistem modul za Citanje datoteka)
modul na server:

const https = require('https'):;

const fs = require('fs');
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Zatim generiran klju€ i certifikat dodajemo u postavke HTTPS servera:

const httpsPostavke = {
key: fs.readFileSync('./privatekey.pem'),
cert: fs.readFileSync('./server.crt')

}i

Zatim moramo postaviti httpsServer sa tim postavkama, te takoder premijestiti

WebSocekt server na httpsServer kako bi i komunikacija u stvarnom vremenu bila sigurna:

https:

const httpsServer = https.createServer (httpsPostavke, server);

const wss = new WebSocket.Server ({ server: httpsServer });

Na kraju pokrec¢emo server pomoc¢u metode httpsServer.listen i zadajemo port serveru:

httpsServer.listen (3100, () => {

console.log ('HTTPS server pokrenut na portu:
//localhost:3100");

1)
S obzirom da smo postavili server na HTTPS, viSe nije dostupan putem HTTP-a. Kako

bismo osigurali da svi korisnici budu preusmjereni na HTTPS, mozemo postaviti HTTP server

koji ¢e

automatski preusmjeravati sve HTTP zahtjeve na HTTPS. To ¢e osigurati da korisnici

koji pokusaju pristupiti aplikaciji putem HTTP-a budu preusmjereni na sigurnu HTTPS vezu.

const httpRedirectServer = express();

httpRedirectServer.use ((zahtjev, odgovor) => {
res.redirect ("https://${zahtjev.hostname}${odgovor.url} ) ;
)i

httpRedirectServer.listen (port, () => {

console.log ('HTTP server za preusmjeravanje pokrenut na portu 3000');
)i
Cijeli kod bi morao izgledati sli¢no ovome:

const express = require('express');
const sesija = require('express-session');
const WebSocket = require('ws');

const https = require('https');

const fs = require('fs');
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//ostatak dodanih modula
const server = express();
const port = 3000;
const httpsPostavke = {
key: fs.readFileSync('./privatekey.pem'),
cert: fs.readFileSync('./server.crt')
}i
//putanje 1 ostali dijelovi servera
const httpsServer = https.createServer (httpsPostavke, server);
const wss = new WebSocket.Server ({ server: httpsServer });
// logika postavljanja WebSocket servera
const httpRedirectServer = express();
httpRedirectServer.use ((zahtjev, odgovor) => {
const targetUrl = "https://${zahtjev.hostname}:3100";
console.log ( Preusmjeravanje: ${targetUrl}");
odgovor.redirect (targetUrl) ;
1)
httpRedirectServer.listen (3000, () => {
console.log ('HTTP server za preusmjeravanje pokrenut na portu 3000'");
)i
httpsServer.listen (3100, () => {

console.log ("HTTPS server pokrenut na portu:
https://localhost:3100");

1)
Osim Sto moramo promijeniti putanje na serveru, moramo paziti da na naSem
klijentskom JavaScriptu i ostalim backend datotekama pristupamo preko to¢ne putanje, tj.

preko HTTPS protokola. Nekoliko primjera $to moramo ispraviti:

Zbog toga &to sada koristimo sigurnu verziju WebSocket-a, moramo na klijentskom

kodu postaviti taj protokol ispravno.

window.addEventListener ('load', async () => {
postaviWebSocket () ;
)i
function postaviWebSocket () {
ws = new WebSocket ('ws://localhost:3000");
// ostatak funkcije
}
Ruta definirana u funkciji postaviwebSocket treba biti promijenjena u:
window.addEventListener ('load', async () => {

postaviWebSocket () ;
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6.7.3.

)i
function postaviWebSocket () {
ws = new WebSocket ('wss://localhost:3100");
// ostatak funkcije
}
Osim WebSocket-a mijenjamo i fetch zahtjeve u klijentskom kodu:

1z. let url = "http://localhost:3000";

async function posaljiFormu (korime, lozinka) {
// priprema za fetch
let odgovor = await fetch(url + '/prijava', {
// postavke parametara zahtjeva

)
// ostatak koda

}
U: let url = "http://localhost:3000";

// ostatak koda

Dodatni sigurnosni sloj HSTS

Kako je re€eno u HSTS poglavlju, HTTP Strict Transport Security (HSTS) predstavlja

dodatni sigurnosni sloj koji osigurava da web preglednici komuniciraju isklju€ivo putem sigurnih

HTTPS veza. HSTS pomaze u sprjeCavanju napada presretanja, poznatih kao "man-in-the-

middle" napadi, osiguravajuci da komunikacija ostane Sifrirana.

Za implementaciju HSTS-a u Node.js aplikaciji koja koristi Express framework, ¢esto

se koristi helmet modul. Prema sluzbenoj npm dokumentaciji [36], helmet je kolekcija

middleware funkcija koje pomazu u zastiti Express aplikacija postavljanjem razli¢itih HTTP

zaglavlja. Jedan od tih middleware-a je helmet.hsts, koji omogucuje jednostavnu primjenu
HSTS-a u aplikaciji.

Kod za implementaciju HSTS-a:

const helmet = require('helmet');

server.use (helmet.hsts ({

maxAge: 31536000, // Vrijeme u sekundama =za koje ¢e preglednik

zapamtiti da koristi samo HTTPS

includeSubDomains: true, // Primjenjuje HSTS na sve poddomene
preload: true // Omogucava ukljucdivanje stranice u HSTS preload listu

1)
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U ovom kodu, maxAge odreduje koliko dugo (u sekundama) preglednik treba pamtiti
da koristi HTTPS za komunikaciju s stranicom. Vrijednost od 31536000 sekundi odgovara
jednoj godini, §to je preporuceno trajanje za HSTS. Opcija includeSubDomains osigurava da
HSTS politika vrijedi i za sve poddomene, ¢ime se dodatno poveéava sigurnost. Postavka
preload omogucéava da domena bude uklju¢ena na listu HSTS preload, koja se koristi u
modernim preglednicima kako bi se osiguralo da odredene web stranice uvijek koriste HTTPS
[36].

Implementacija HSTS-a putem helmet modula omogucuje da komunikacija izmedu
servera i klijenta bude sigurna, sprije€avajuci potencijalne sigurnosne prijetnje. Integracija

HSTS-a na ovaj nacin dodaje znacajan sloj sigurnosti, Cineci aplikacije otpornijima na napade.

6.7.4.Provjerarada HTTPS-a i HSTS-a

Kako bismo provijerili radi li aplikacija sada kada je preusmjerena sa HTTP-a na
HTTPS, mozemo zapoceti sa upisivanjem web adrese http://localhost:3000 i provjeriti da li se
adresa prebacuje na https://localhost:3100. Prvo pokreéemo server sa naredbom:
NODE TLS REJECT UNAUTHORIZED='0' node server.js. Ova naredba nam omogucava
privremeno rieSenje pokretanja servera sa certifikatom kojeg nije potpisala CA, jer Node.js po

defaultu ne dopusta neautorizirane certifikate.

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to localhost. If you visit this site,
attackers could try to steal information like your passwords, emails, or credit card details.

Learn more...

Go Back (Recommended) Advanced...

localhost:3100 uses an invalid security certificate.
The certificate is not trusted because it is self-signed.

Error code: MOZILLA PKIX_ERROR_SELF_SIGNED_CERT

View Certificate

Go Back (Recommended) Accept the Risk and Continue

Slika 7: Provjera HTTPS-a

Kao $to je vidljivo na slici 11, server je prebacio web adresu na https://localhost:3100.
Takoder dobijemo upozorenje o potencijalnom riziku sigurnosti. To je zbog toga Sto aplikacija
koristi self-signed certifikat koji web pretraziva€ ne smatra sigurnim. Ovo upozorenje mozemo
zaobici klikom na ,Prihvac¢am rizike i nastavi“. Ovakav pristup je uredu koristiti kod testiranja i

razvoja, ali kada se aplikacija postavlja na mrezu morao bi se Koristiti valjan certifikat.
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To¢nu konfiguraciju HSTS modula mozemo provijeriti pomoc¢u ,Inspect element” na
kartici ,Network®. Ako trenutno na kartici nije niSta prikazano potrebno je osvjeziti stranicu.
Zatim klikom na jedan od HTTPS zahtjeva mozemo vidjeti atribut Strict-Transport-Security

sadrzi podatke koje smo mi postavili, Sto je vidljivo na slici 12.

+ Response Headers (251 B)

Connection: keep-alive

Date: Sun, 18 Aug 2024 20:07:39 GMT

ETag: W/ ec-+QckpacilBi)GXgTyAIWCI06Cng”

Keep-flive: timeout=5

Strict-Transport-Security: max-age=31536000; includeSubDomains; preload

X-Powered-By: Express
Slika 8: Provjera HSTS-a

Na kraju jo§ mozemo i provjeriti da se na stranici nalazi i na$ generirani certifikat. To

mozemo klikom na slijedeéi gumb prikazan na slici 13:
O & | 52 https://localhost:3100

4 Connection security For localhost

£ You are not securely connected to this site.

You have added a security exception For this site.

Remove Exception

Maore information

Slika 9: Provjera certifikata

Klikom na ,More information“ na slici 13 otvara nam se dijaloski okvir koji nam tko je

verificirao certifikat i gumb za pregled certifikata vidljiv na slici 14.
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Page Info — https://localhost:3100/ | 9

o i =

General Permissions {=ll]y[a"

Website |dentity

Website: localhost
Owner: This website does not supply ownership information.
Verified by: Fakultet organizacije i informatike Wiew Certificate

Privacy & History
Have | visited this website prior to today? Yes, 1,759 times

Is this website storing information on my Yes, cookies and 128 KB of Clear Cookies and Site Data

computer? site data
Haue_l saved any passwords for this No P ——
website? =

Technical Details
Connection Encrypted (TLS_AES_256_GCM_SHA384, 256 bit keys, TLS 1.3)
The page you are viewing was encrypted before being transmitted over the Internet.

Encryption makes it difficult for unauthorized people to view information traveling between computers. It
is therefore unlikely that anyone read this page as it traveled across the network.

Help

Slika 10: Pregled certifikata

6.8. Sigurnost podataka sa HTTPS-om

Na isti nacin kao i kod poglavlja ,Demonstracija presretanja poruka bez HTTPS-a“

mozemo snimiti promet uz pomo¢ tcpdump i pregledati pakete pomocu alata Wireshark.

Pokrenemo naredbu sudo tcpdump -i lo -w loopback.pcap i shimimo nekoliko
aktivnosti na aplikaciji kao Sto su prijava, registracija, slanje poruke. Zatim tu datoteku

otvaramo u Wiresharku.
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M ds

No. Time Source Destination Protocol Length Info
I 41. 0.0.1 -al 3 1342 Client Hello
26 1.355389 127.0.0.1 127.9.0.1 TLSv1.3 322 Server Hello, Change Cipher Spec, Application Data, Application Data
28 1.356170 127.0.0.1 127.9.0.1 TLSv1.3 146 Change Cipher Spec, Application Data
29 1.361472 127.0.0.1 127.8.0.1 TLSv1.3 688 Application Data
31 1.369456 127.0.0.1 127.8.0.1 TLSv1.3 1418 Application Data
32 1.369648 127.0.0.1 127.8.0.1 TLSv1.3 89 Application Data
34 1.554580 127.0.0.1 127.9.0.1 TLSv1.3 659 Application Data
35 1.557027 127.0.0.1 127.9.0.1 TLSv1.3 427 Application Data
39 1.5608375 127.0.0.1 127.9.0.1 TLSv1.3 1342 Client Hello
41 1.561246 127.0.0.1 127.9.0.1 TLSv1.3 322 Server Hello, Change Cipher Spec, Application Data, Application Data
43 1.562165 127.0.0.1 127.9.0.1 TLSv1.3 146 Change Cipher Spec, Application Data
44 1.562528 127.0.0.1 127.9.0.1 TLSv1.3 564 Application Data
46 1.570668 127.0.0.1 127.9.0.1 TLSv1.3 3043 Application Data
50 6.559395 127.0.0.1 127.9.0.1 TLSv1.3 90 Application Data
53 6.572870 127.0.0.1 127.8.0.1 TLSv1.3 90 Application Data
64 39.322552 127.0.0.1 127.8.0.1 TLSv1.3 723 Client Hello

Frame 24: 1342 bytes on wire (18736 bits), 1342 bytes captured (10736 bits)
Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocel Version 4, Src: 127.0.0.1, Dst: 127.9.0.1
Transmission Control Protocol, Src Port: 47960, Dst Port: 3100, Seq: 1, Ack: 1, Len: 1276
-| Transport Layer Security
- TLSv1.3 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x@301)
Length: 1271
-/ Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 1267
Version: TLS 1.2 (@x0383)
Random: 115465ae1979abbdc84943d257832523¢c4c2d9c114647e7fOT950cT23b34e85a
Session ID Length: 32
Session ID: 6bbf24d2eb640fcc94dd20T249ccf114d89a733448acaa2938cdd9cb@63a227c
Cipher Suites Length: 34

Slika 11: Wireshark sa HTTPS

Kao sto je vidljivo sa slike 15, Wireshark ne filtrira pakete direktno po HTTPS protokolu,
vec¢ po TLSv1.3 protokolu, pa je u filter potrebno unijeti TLS. Vidljivo je kako TLS koristi protokol
rukovanja za postavljanje veze izmedu klijenta i servera. Takoder kako je kod HTTP paketa
vidljivo u ,Info“ stupcu koji zahtjevi koriste koju metodu (GET, POST, PUT...), kod TLS-a to
nije vidljivo pa ne mozemo znati koji paket sadrzi kriptirane podatke o prijavi. Jedino Sto
mozemo shvatiti iz prilozene slike 15 je da ,Application data“ sadrzi podatke koji se Salju u

aplikaciji. Otvaranjem tog paketa dobijemo slijedeéi prikaz na slici 16:

1. .0.6.1 .0.8.1 3 688 Application

31 1.369456 127.8.0.1 127.0.8.1 TLSv1.3 1418 Application Data

32 1.369648 127.0.0.1 127.0.0.1 TLSv1.3 89 Application Data

34 1.554580 127.0.6.1 127.0.0.1 TLSv1.3 659 Application Data

356 1.557027 127.8.0.1 127.0.8.1 TLSv1.3 427 Application Data
! 39 1.560375 127.0.0.1 127.0.0.1 TLSv1.3 1342 Client Hello
3 41 1.561246 127.0.6.1 127.0.0.1 TLSv1.3 322 Server Hello, Change Cipher Spec, Application Data, Application Data
i 43 1.562165 127.8.0.1 127.0.8.1 TLSv1.3 146 Change Cipher Spec, Application Data
i 44 1,562528 127.0.0.1 127.0.0.1 TLSv1.3 564 Application Data
3 46 1.570668 127.0.6.1 127.0.0.1 TLSv1.3 3043 Application Data

50 6.559395 127.8.0.1 127.0.8.1 TLSv1.3 90 Application Data

53 6.572870 127.0.0.1 127.0.0.1 TLSv1.3 90 Application Data

64 39.322552 127.0.6.1 127.0.0.1 TLSv1.3 723 Client Hello

Frame 29: 688 bytes on wire (5584 bits), 688 hytes captured (5504 bits)
Ethernet II, Src: 90:00:00_00:00:00 (00:00:80:00:00:00), Dst: E0:00:00_00:00:00 (00:00:00:00:080:00)
Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
Transmission Control Protocol, Src Port: 47960, Dst Port: 3100, Seq: 1357, Ack: 257, Len: 622
- Transport Layer Security
-/ TLSv1.3 Record Layer: Application Data Protocol: Application Data
Opaque Type: Application Data (23)
Version: TLS 1.2 (@xB303)
Length: 617
Encrypted Application Data: effcebB8ed47096a86ed5T03a5b006c13685752023be5a5728235550324c81e2e7059d2e94..

+ [+ [+ [+

Slika 12: Prikaz kriptiranih podataka

Na slici 16 prikazan je nacin na koji TLS protokol omogucava slanje kriptiranih podataka
aplikacije, zajedno s verzijom protokola i duljinom zahtjeva. Ovim se postupkom podaci
ucinkovito skrivaju od potencijalnih napadaca, ¢ime se znafajno otezava njihov pokusaj

desifriranja i pristupa osjetljivim informacijama.
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7. Zaklju€ak

Na temelju detaljne analize vaznosti i razvoja HTTPS-a, te sigurnosnih protokola kao
Sto su TLS i HSTS, moze se zakljuciti da su ovi elementi klju¢ni za modernu web sigurnost.
Kroz rad se istrazila evolucija HTTPS-a, prikazane su razlike izmedu HTTP-a i HTTPS-a, te
su analizirane potencijalne prijetnje koje prijete bez koristenja enkripcije. Usporedbom razli€itih
kriptografskih algoritama, istaknute su njihove snage i slabosti, €&ime je dodatno objadnjen izbor

odgovarajuéeg sigurnosnog pristupa u raznim kontekstima.

Koridtenje SSL certifikata ne samo da osigurava enkripciju podataka, veé potvrduje
identitet servera, ¢ime se povecava povjerenje korisnika. Implementacija ovih certifikata, kao i
nadogradnja na HTTPS, pruza zastitu od napada poput "Man in the Middle". Dodatni
sigurnosni sloj koji pruza HSTS osigurava da se komunikacija odvija isklju¢ivo putem HTTPS-

a, Sto dodatno otezava napadacima presretanje i manipulaciju podacima.

U praktichom dijelu rada, demonstrirana je implementacija HTTPS-a na Node.js
serveru, ukljuCujuéi generiranje kljuCeva i certifikata, te prilagodbu servera za rad sa
sigurnosnim protokolima. Ovaj dio jasno pokazuje kako se teorijske spoznaje mogu primijeniti

u stvarnim okruzenjima.

Zakljuéno, HTTPS se nameée kao neophodan standard za osiguranje sigurnosti
podataka na webu, a uvodenje naprednih protokola kao $to su HSTS i aZuriranje TLS
konfiguracija dodatno ucvrSéuju sigurnost aplikacija. Uz kontinuirano praéenje sigurnosnih
prijetnji i primjenu najboljih praksi, HTTPS osigurava visoke standarde zastite podataka, to je

presudno za o€uvanje povjerenja korisnika i integriteta sustava.
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