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Sazetak

Ovaj zavrsni rad istrazuje primjenu loT tehnologija u domeni upravljanja parkirnim
prostorima, s ciliem optimizacije i pojednostavljenja koristenja parkirnih mjesta. Fokus je na
izradi 10T senzora i sustava koji omogucéuju bolju organizaciju parkirnih kapaciteta,
uklju€ujuci detekciju zauzetosti i optiCko prepoznavanje registracijskih oznaka vozila kako

bi se moglo locirati konkretno vozilo unutar parkirnog prostora.

U sklopu rada izraden je prototip klijentske aplikacije koja prikuplja podatke s
parkirnih senzora, omogucavajuéi detaljniji uvid u zauzetost parkirnih prostora. Takoder,
rad analizira razliCite komunikacijske protokole te objaSnjava zasto je odabrani protokol
idealan za ovu vrstu sustava. Ovaj sustav omogucuje pra¢enje u stvarnom vremenu,
rezervaciju parkirnog mjesta i brojne druge funkcionalnosti, €&ime pridonosi modernizaciji

upravljanja parkirnim prostorima.

Klju€ne rijeéi: razvoj softvera, internet stvari (loT), automatizacija, parkiranje, opticko

prepoznavanje znakova
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1. Uvod

U danasnjem svijetu, jedno od kljuénih pitanja s kojima se gradovi suolavaju je
upravljanje prometom i parkimim prostorima. S rastu¢im brojem vozila, pronalaZenje
slobodnog parkirnog mjesta Cesto predstavlja izazov za vozace, dok pretrpanost parkiralista
moze uzrokovati dodatne prometne guzve i povecanu emisiju Stetnih plinova. Ova situacija

zahtijeva inovativna rjeSenja koja ¢e omogucéiti efikasnije koristenje dostupnih parkirnih mjesta.

Tehnologija interneta stvari (skraceno: IoT) postaje sve vazZnija u digitalnoj
transformaciji raznih sektora, ukljuCuju¢i prometa i infrastrukture. loT predstavlja mrezu
povezanih uredaja koji medusobno komuniciraju putem interneta, razmjenjuju podatke i
omoguéuju upravljanje na daljinu. U kontekstu parkirnih prostora, loT tehnologija moze
znacajno unaprijediti upravljanje parkiranjem pomoc¢u pametnih sustava koji u stvarnom
vremenu prate zauzetost parkirnih mjesta, automatski obavjeStavaju vozace o slobodnim
mjestima, te omogucuju optimizaciju parkiranja kroz napredne funkcije poput rezervacije
parkirih mjesta ili automatske naplate. Pametni parkirni sustavi takoder omogucuju vozac¢ima
smanjenje vremena provedenog u traZenju parkirnog mjesta, sto izravno utje¢e na smanjenje

prometnih guzvi i emisije Stetnih plinova.

Cilj ovog rada je razvoj i implementacija sustava za upravljanje parkirnim prostorima
uz koridtenje loT tehnologije, s naglaskom na detekciju zauzetosti parkirninh mjesta i
identifikaciju registarskih oznaka vozila. Klju¢ni dio rjeSenje je senzor temeljen na Raspberry
Pi platformi, koji omogucuje prikupljanje podataka o stanju parkirnih mjesta putem kamere i
opti¢kog prepoznavanja vozila. RjeSenje ukljuuje razvoj softvera koji ¢e korisnicima
omogucéiti pracenje zauzetosti parkirnih mjesta, identificiranje parkiranih vozila i rezervaciju

parkirnog mjesta putem Klijentske aplikacije.

Primjena IoT tehnologija u upravljanju parkirnim prostorima omogucuje stvaranje
pametnih gradova, gdje ¢ée upravitelji infrastrukture imati bolji uvid u koristenje parkirnih
kapaciteta, a vozadi ¢e imati pristup informacijama o slobodnim parkirnim mjestima u
stvarnom vremenu. Ovaj pristup ne samo da smanjuje potrebu za dodatnom gradnjom novih
parkirnih kapaciteta, ve¢ i omogucuje bolje iskoristavanje postojecih resursa, sto rezultira
smanjenjem troSkova i povecanjem efikasnosti. U kontekstu urbanizacije i sve vece potrebe
za odrzivim razvojem, ovakva rieSenja predstavljaju vaZzan korak prema ekoloSki

prihvatljivijiem prometu.



2. Internet stvari

Internet stvari se moze definirati kao mreZza fizi¢kih uredaja koji su opremljeni sustavom
za medusobnu komunikaciju kao i senzorima za prikupljanje informacija te mogucnosti
autonomnog odlucivanja i djelovanja na temelju prikupljenih informacija. “Internet stvari (engl.
Internet of Things - 1oT) se moze definirati kao medusobno povezivanje nekoliko na jedinstven
nacin prepoznatljivin, sveprisutnin i internetom povezanih stvari koje su opremljene
senzorskim/aktuatorskim i komunikacijskim jedinicama te su sposobne za inteligentno
donosenje odluka. Uredaji su takoder interoperabilni i mogu se samostalno konfigurirati i
programirati“ prema IEEE. lako prethodna definicija vrlo dobro opisuje $to je to internet stvari,
vazno je napomenuti kako su ,stvari“ u samom pojmu ,internet stvari“ vrlo slabo definirane.
Prema nekim definicijama svaka ,stvar” koja koristi internet kao primarno sredstvo povezivanja
i izmjenjivanja informacija se moze definirati pod pojmom interneta stvari [1]. lako je ta
definicija to¢na, mozda bi bilo ispravnije reCi da se internetom stvari smatra uredaj koji je
napravljen od specijaliziranog hardvera koji ¢e biti vrlo ograni€en u aspektu performansi sto ce
pridonijeti vrlo pristupacnoj cijeni i maloj potro3nji elektricne energije. Medutim taj uredaj ce

imati dovoljne performanse kako bi odradio specifiéni zadatak za koji je osmisljen i napravljen.

2.1. Razvoj Interneta stvari

lako Kevin Ashton spominje sam pojam ,Internet stvari“ tek 1999. godine tijekom
sudjelovanja na projektu optimizacije opskrbnog lanca ameri¢kog proizvodaca kuénih
potrepstina Procter & Gamble prema [1]. Vazno je napomenuti kako se prvi oblik 10T uredaj
moze prepoznati u samposluznom automatu Coca-Cola proizvoda napravljen ¢ak u ranih
1980.-ih godina. Automat je imao mogucnost pratiti trenutnu napunjenost pi¢a u automatu i
temperaturu unutar uredaja. Naime, nije se radilo o uredaju za Siroku primjenu ve¢ o pokusaju
povezivanja svakodnevnog uredaja na mrezu u sklopu eksperimenta na jednom ameri¢kom
fakultetu. Nakon toga je u 21. stoljeéu loT dozivio veliku popularizaciju zbog napretka
tehnologija kljuénih za l1oT poput: bezi¢nih mreza, mikro kontrolera, senzora, racunalstva u
oblaku i sl. loT postaje sve pristupniji i korisniji u svim aspektima ljudskog Zivota jer znacajno

pojednostavljuje svakodnevni dan ¢ovjeku.

! Sposobnost uredaja za medusobno pruzanje i primanje informacija od drugih uredaja



2.2. Tehnologije kljuéne za loT

Internet stvari se oslanja na veliki niz drugih tehnologija koje omogucuju njegovo
nesmetano koristenje i primjenu kakvu danas znamo. Ove tehnologije ukljuuju, ali nisu
ograniéene na, specijalizirani hardver, razne softverske pristupe i platforme, te inovativne

komunikacijske protokole.

2.2.1.Vaznost namjenskoga hardvera

lako se pri izradi osobnog raCunala Cesto pretpostavlja da su komponente s viSim
performansama uvijek bolji izbor, to mozZe biti opravdano jer ¢e raCunalo sluziti za obavljanje
razliCitih zadataka i pokretanje brojnih programa. Medutim kod izrade loT uredaja moramo

uzeti u potpunosti razli€iti pristup kako bi taj uredaj imao smisla.

Kod odabira hardvera potrebnog za izvrS8avanje nekog zadatka IoT uredaja uzimamo u
obzir kako sami hardver mora biti sposoban zadovoljiti minimalne uvjete softvera. Medutim ne
smije imati neiskoristene performanse hardvera kako se ne bi uzaludno troSili resursi pri izradi
uredaji i potrosnja elektricne energije istoga. Vrlo Cesto se kod izrade takvih uredaja koriste
specijalizirani mikro kontroleri napravljeni specificno za takve namjene, poput: ESP32,
ESP8266, Raspberry Pi i sl. Prethodno navedeni mikro kontroleri su ipak viSe orijentirani
,kucnom® korisniku koji nema sredstva i potrebe za izradu u potpunosti specijaliziranog
hardvera. Dok ¢e kod svake ozbiljnije izrade |loT uredaja za masovnu prodaju biti izraden od

specijaliziranog hardvera namijenjenog iskljucivo za primjenu u konkretnoj domeni.

Klju¢na komponenta loT uredaja su i senzori, koji omoguéuju prikupljanje podataka iz
okoline. Primjeri ukljuCuju senzore temperature, vilage, svjetlosti, pokreta i mnoge druge.
Aktuatori, s druge strane, omogucuju uredajima da izvr8avaju akcije na temelju prikupljenih

podataka, poput otvaranja ventila, pokretanja motora ili paljenja svjetla.

2.2.2.Softver

Naravno, uz hardver, softver je klju¢na komponenta loT uredaja jer ona definira samo
ponasanje uredaja. loT operativni sustavi, kao $to su FreeRTOS, Contiki, i Zephyr, optimizirani
su za rad na uredajima s ograni¢enim resursima. Osim operativnih sustava, postoje i
softverske platforme poput ThingSpeak, AWS IoT, i Azure loT koje omogucuju razvoj,
upravljanje i analizu 10T aplikacija. Problemati¢na strana razvoja softvera za loT uredaje je
upravo ta vrlo velika ograni¢enost hardvera kako bi se maksimalno smanijili troSkovi

proizvodnije i troSkovi elektriéne energije tj. dulje vrijeme trajanje akumulatora uredaja ukoliko



se radi o bezi¢nom uredaju. Takoder, l0T uredaji generiraju ogromne koli¢ine podataka koji
trebaju biti prikupljeni, pohranjeni i analizirani. loT platforme omogucuju oblak i rubno
raéunalstvo (engl. edge computing) kako bi se osigurao ucinkovit prijenos podataka, analiza u

stvarnom vremenu i dono$enje odluka na temelju tih rezultata obrade podataka.

2.2.3.Povezivanje uredaja

Povezanost i sveprisutnost su jedne od klju¢nih svojstva loT uredaja jer su oni sami po
sebi ,beskorisni“, tj. njihova uloga je biti manji dio puno veéeg sustava koji koristi podatke
dobivene od strane loT uredaja. Povezanost samih uredaja s centralnim serverom i/ili
klijentskom aplikacijom mozemo posti¢i raznim hardverskim i softverskim protokolima.
Protokoli mogu biti opéi poput HTTP-a, webSocket-a i sl. koji nisu nuzno napravljeni za
primjenu u loT-u, ali su i dalje vrlo popularni, pa do protokola poput MQTT-a, ZigBee-a Cija je
primjena gotovo iskljucivo u loT-u. Odabir protokola kojeg ¢emo koristiti za prijenos podataka
je usko povezan s hardverskim i softverskim ograni¢enjima sustava unutar kojeg se koristi.
Neki od zastupljenijih protokola i tehnologija, kao i vaznost odabira istih ovisno o ograni¢enjima

sustava ¢e biti daljnje razradena u poglavlju.

2.2.3.1.LoRa i LoRaWAN

LoRa (Long Range) je napredna tehnologija beZi¢nog prijenosa podataka koja koristi
Chirp Spread Spectrum (CSS) modulaciju za efikasnu komunikaciju na velikim udaljenostima.
Ova tehnologija omogucava prijenos podataka na udaljenostima do nekoliko kilometara u
urbanim mjestima, dok u ruralnim podrudjima domet moze doseci i desetke kilometara. Klju¢na
prednost LoRa tehnologije je iznimno niska potroSnja energije, $to omogucéava dugotrajno
koriStenje baterija, Sto je posebno vazno za loT uredaje i senzore koji se nalaze u tesko
dostupnim ili udaljenim podrucjima. LoRa je dizajnirana za aplikacije koje ne zahtijevaju visoku
brzinu prijenosa podataka, ve¢ stabilan i dug domet pri niskim brzinama, to je dovoljno za
vec¢inu loT aplikacija koje Salju male koli€ine podataka u redovitim intervalima. Tehnologija
koristi napredne metode enkodiranja za osiguranje integriteta i sigurnosti komunikacije. LoRa
se 8iroko koristi u razli€itim loT aplikacijama, uklju€uju¢i pametne gradove, poljoprivredu,
pracenje okoliSa i pametne mjerne uredaje, gdje dugotrajna baterija i veliki dometi igraju

klju€nu ulogu.
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Slika 1 — Usporedba LoRa-e s alternativnim nacinima prijenosa podataka [3]

LoRaWAN (engl. Long Range Wide Area Network) je komunikacijski protokol temeljen
na prethodno spomenutoj LoRa tehnologiji, te on zapravo komunikacijski protokol kojeg

mozemo Koristiti na samim loT uredajima. Neke od prednosti LoORaWAN-a su:

¢ vrlo niska potrodnja elektri¢ne energije
¢ veliki domet signala zbog male frekvencije odasiljanja

¢ velika sigurnost kod prijenosa podataka zbog AES-128 enkripcije

upravo je iz tih razloga LoRa, tj. LoORaWAN idealan za primjenu kod loT uredaja kao §to su
senzori jer oni zahtijevaju vrlo malu propusnost podataka i zbog male potrosnje im moze dugo

trajati baterija.

2.2.3.2.ZigBee

ZigBee je bezi¢ni protokol namijenjen primjeni na loT uredajima iz vrlo sli¢nih razloga
kao sto je i LoORaWAN, a to su: mala potroSnja elektricne energije i sigurnost. Medutim za
razliku od LoRaWAN-a ZigBee ima jednu vrlo veliku prednost — mreznu topologiju. Naime,
prema [4], ZigBee protokol omogucuje svakom loT uredaju koji je dio neke mreZe da se
ponasa kao usmjerivaé? za drugi uredaj u mrezi, tj. svaki uredaj moze biti usmjerivac, $to znaci

da nema potrebe za centralnim usmjerivatem ili posebnom infrastrukturom. Upravo je iz tih

2 uredaj koji usmjerava podatkovne pakete na njihovom putu kroz mrezu



razloga, ali i vrlo pristupacne cijene, ZigBee protokol vrlo popularan u loT rjeSenjima kao §to

su: pametne kuce, industrijski pogoni, poljoprivredna podrucja i sl.

Zigbee Mesh Topology

Zigbee Aircon Controller

A

Smart Zigbee Smart Switch
- q

Zigbee Smart Switch

Cloud Server

Zigbee Smart Switch Zigbee Smart Switch

)—- Zighee Smart Switch
Zigbee Smart Switch -

Zigbee Door Lock ;

Zighee Smart Switch

KOBLE

Slika 2 — Topologija ZigBee mreze

(izvor: https://koble.sg/4-reasons-zigbee-home-automation/, preuzeto 2024.)

Na slici gore je prikazana mrezna topologija ZigBee-a gdje je zapravo svaki loT uredaj koji je
dio mreze takoder moZze komunicirati s drugim uredajima u mreZi, a ne isklju€ivo s centralnim
upravljaéem. To nam omogucuje i redundantnost u slu€aju da jedan uredaj postane
nedostupan ostali uredaji mogu ostvariti komunikaciju s centralnim upravljatem koristeéi druge

dostupne uredaje na mrezi.

2.2.3.3.Wi-Fi

Wi-Fi (Wireless Fidelity) je svima poznat pojam za kojeg mozZzemo reéi da je postao
sinonim za sami internet. Medutim Wi-Fi ili WLAN (Wireless Local Area Network) je tehnologija

koja nam pruza bezian pristup lokalnoj mrezi uredaja.

Temeljen na IEEE 802.11 standardu osnovanog 1997. godine s maksimalnom
propusnosti od samo 1-2 Mb/s Wi-Fi je u potpunosti promijenio nacin na koji pristupanja

internetu i fleksibilnosti uredaja s kojih mozemo pristupiti. Za razliku od klasi¢nog (zi¢anog)


https://koble.sg/4-reasons-zigbee-home-automation/

pristupa lokalnoj mrezi Wi-Fi je omogucio, do tad nevidenu, fleksibilnost $to je doprinijelo
masovnom koritenju Wi-Fi-a za pristup mrezi. Cak je toliko popularan da danas nije rijetkost
vidjeti uredaj koji je napravljen iskljuivo za pristup internetu preko Wi-Fi-a, tj. nema fizicki RJ-
45 ulaz. Prema izvoru [4] na ispod prikazanoj slici mozemo vidjeti eksponencijalan rast uredaja

koji koriste Wi-Fi-a za prijenos podatka u usporedbi s alternativnim nacinima prijenosa
podataka.

By 2022, ~71% of total IP traffic is wireless (WiFi & Mobile)!

~400 Exabytes in Total

~120 Exabytes in Total

[:> Mobile/WiFi

Moving toward
Zettabytes

WiFi ~ 43%

2017

\57

o
°

2022

Slika 3 — kolicina prenesenih podataka preko razlicitih mreza [5]

U domeni interneta stvari, Wi-Fi isto tako igra vrlo vaznu ulogu upravo iz razloga $to je
dostupan u skoro svakom domu diljem svijeta, te nema potrebe za novim hardverom kod
implementacija novih rjeSenja interneta stvari. Medutim, nedostatak Wi-Fi-a je vrlo velika
potroSnja elektricne energije jer nikada nije bio zamisljen za koriStenje na uredajima s
potrebom za minimalnom potroSnjom elektricne energije. lako to ne predstavlja toliko veliki
problem jer postoji jedan vrlo jasan i klju¢an razlog zasto bi koristili Wi-Fi prije ZigBee-a ili
LoRaWAN-a a to je vrlo velika propusnost podataka. Ukoliko se radi o potrebi za prijenosom
nekog medijskog podatka poput slike ili video zapisa, slanje putem Wi-Fi-a postaje gotovo
nuzno. Iz tog razloga, Wi-Fi ¢emo koristiti ukoliko je apsolutno nuzno i nemamo drugog rieSenja
za prijenos znacaijnijih podataka.

lako je prva generacija Wi-Fi-a (IEEE 802.11), kao $to je prethodno navedeno, imala

propusnost svega 1-2 Mb/s. Trenutna, 3esta generacija, Wi-Fi-a (IEEE 802.11ax) ima



teoretsku propusnost od ¢ak 9.6 Gb/s Sto ga &ini nevjerojatno brzim za prijenos bilo kakve
vrste podataka potrebne u loT-u. Medutim vazno je napomenuti kako se tu radi o idealnom,
teorijskom scenariju na frekvenciji od 6 GHz koje je vrlo nepraktiCna za primjene u loT-u zbog

vrlo ograni¢enog dometa.

2.2.3.4.Ethernet

Ethernet je, takoder, vrlo poznati pojam danadnjice. Radi se o Zi€anom nacinu
povezivanja na mrezu i slanje tj. primanje paketa putem IP protokola. U nacelu je vrlo sli¢an
Wi-Fi protokolu uz vrlo o€itu razliku — ziéno povezivanje. lako je to mozda na prvi pogled
nedostatak, ukoliko se ne radi o situaciji gdje kabel nikako ne mozemo izbjeci, ethernet donosi
brojne prednosti poput: puno stabilnije veze prijenosa, manje smetnje kod prijenosa podataka,

vece brzine prijenosa, veca udaljenost prijenosa.

Takoder je jedna od velikih prednosti tehnologija napajanja preko etherneta (Power
Over Ethernet, skra¢eno PoE) §to nam u kontekstu loT-a igra veliki plus jer mozemo smaniiti
potrebe kabele koje je potrebno ,provuéi‘ do loT uredaja na samo jedan preko kojeg ce ici
mreza i napajanje. Temeljen na standardu IEEE 802.3af iz 2003. godine (kasnije dolazi 802.3at
i 802.3.bt) POE nam omogucuje napajanje uredaja snage do 15.4 W, dok kasniji standardi

omoguéuju napajanje snagom do ¢ak 71.3 W.

2.2.3.5.Mobilna mreza (LTE, 5G)

Mobilne mreze proSle su kroz znacajan razvoj, od prve generacije (1G) do najnovije,
pete generacije (5G). Svaka generacija donijela je tehnoloSke inovacije i unaprijedila

mogucnosti bezi¢ne komunikacije.

Cetvrta generacija mobilnih mreza (4G), dovréena 2011. godine, donosi kljuéno
unaprjedenje — uvodenje internetskog protokola (IP), $to omogucuje korisniku spajanje na
pristupne tocke u vlasnistvu telekomunikacijskih operatera. Cetvrta generacija mobilnih mreza

pokrece revoluciju u mogucnosti IoT uredaja koji mogu biti u potpunosti neovisni i samostalni.

Peta generacija mobilnih mreza (5G), prema planovima bi do 2025. godine trebalo biti
pokriveno 90% Hrvatske 5G mrezom. Donosi znacajna unaprjedenja naprema 4G mrezZe u

pogledu IoT-a, neka od unaprjedenja su:
¢ Smanjena potrodnja energije
o Povecana propusnost i smanjena latencija

e Vedi broj uredaja moze biti istovremeno povezan



upravo ga ti razlozi ¢ine kljuénim za buduénost razvoja loT-a.

2.2.3.6.Serijska komunikacija — RS-232, RS-485

Serijska komunikacija, uklju€ujuéi standarde RS-232 i RS-485, igra vaznu ulogu u loT-
u. Ovi komunikacijski standardi omogucuju pouzdanu razmjenu podataka izmedu uredaja,

¢ime se osigurava ucinkovita integracija razli€itih komponenti loT sustava.

RS-232 je jedan od najstarijin standarda za serijsku komunikaciju, razvijen 1960-ih
godina. Unato€ svojoj starosti, joS uvijek se koristi u mnogim industrijskim i komercijalnim

aplikacijama. Glavne karakteristike RS-232 standarda ukljucuju:

e Jednostavnost — isklju€ivo za komunikaciju izmedu dva uredaja
o Kratki domet — maksimalna udaljenost do 15 metara izmedu uredaja

¢ Niska propushost - brzine prijenosa do 115.2 kbps

U kontekstu loT-a, RS-232 se Cesto koristi za povezivanje senzora, kontrolera i drugih
uredaja s centralnim upravlja¢ima ili raCunalima. Na primjer, moze se Koristiti za povezivanje
toplinskog senzora sa sustavom za pracenje temperature ili za povezivanje starijih industrijskih

strojeva s modernim loT sustavima.

RS-485 je napredniji standard za serijsku komunikaciju, dizajniran za komunikaciju na

vecim udaljenostima i s veéim brojem uredaja. Kljune znacajke RS-485 ukljucuju:

e Povezivanje do 32 uredaja na jednoj komunikacijskoj liniji
e Prijenos podataka na udaljenostima do 1200 metara

e Vrlo visoka otpornost na vanjske elektromagnetske smetnje

RS-485 se Cesto koristi u loT rjeSenjima koje zahtijevaju pouzdanu i dugotrajnu
komunikaciju izmedu razli¢itih uredaja. Primjeri ukljuuju sustave za automatizaciju zgrada,

industrijske kontrolne sustave, te sustave za praéenje i upravljanje energijom.

U loT-u serijska komunikacija putem RS-232 i RS-485 standarda omogucava
povezivanje razli€itih uredaja i senzora sa centralnim kontrolerom za obradu podataka. To je
posebno korisno u situacijama gdje su potrebne stabilne i pouzdane komunikacijske veze, te
gdje druge tehnologije poput WiFi ili Bluetooth nisu prikladne zbog pouzdanosti,
jednostavnosti, dugotrajnosti i sl.

lako su to relativno stari komunikacijski standardi njihova pouzdanost, jednostavnost i

otpornost na smetnje Cine ih relevantnim i danas, posebno u IoT rjeSenjima poput



automatizacija velikih industrijskih postrojenja, poslovnim zgradama i sl. gdje je izrazito vazna

robusna i dugotrajna uporaba.

2.3. Prilike i izazovi loT-a

Internet stvari predstavlja jednu od najvaznijih tehnoloskih inovacija naseg vremena,
omogucavajuéi povezivanje fiziCkih uredaja na Internet i njihovu medusobnu komunikaciju.
lako loT donosi brojne mogucénosti koje mogu revolucionirati razne industrije, on takoder
donosi niz izazova koji se moraju previadati kako bi se ostvario njegov puni potencijal. Neke

od tih prilika i izazova ¢e biti detaljnije raspisane u ovom poglavlju.

2.3.1.Prilike loT-a

loT pruza ogromne prilike za poboljSanje ucinkovitosti, kvalitete Zivota i ekonomske
produktivnosti. U industriji, loT omogucuje stvaranje pametnih tvornica gdje su strojevi, senzori
i kontrolni sustavi medusobno povezani, omogucujuéi optimizaciju proizvodnih procesa i
smanjenje trodkova. U poljoprivredi, 10T tehnologije omogucuju precizno praéenje uvjeta
usjeva, Sto rezultira boljim prinosima i smanjenim koristenjem resursa poput vode i gnojiva.
Pametni gradovi, koji koriste loT za upravljanje infrastrukturom, mogu znacajno poboljSati
kvalitetu zivota svojih stanovnika kroz optimizirano upravljanje prometom, energijom i

otpadom.

Pored industrijskih primjena, loT takoder ima znaajan utjecaj na svakodnevni Zivot
pojedinaca kod kuce. Pametni kuéanski uredaji omogucuju korisnicima upravljanje svojim
domovima na daljinu, stvarajuci sigurnije i energetski ucinkovitije Zivotne prostore. loT takoder
igra kljuénu ulogu u zdravstvenom sektoru, gdje pametni medicinski uredaji omogucuju
pracenje vitalnih znakova pacijenata u stvarnom vremenu, ¢ime se poboljSava kvaliteta skrbi i

omogucéuje pravovremena medicinska intervencija.

2.3.2.1zazovi l0oT-a

Medutim, unato¢ svim brojnim prilikama i pozitivhim stranama, loT donosi i hiz izazova.
Jedan od najvecéih izazova vezanih uz IoT je sigurnost. S obzirom na to da su loT uredaji
medusobno povezani i Cesto imaju pristup osjetljivim podacima, oni predstavljaju potencijalne
mete za kibernetiCke napade. Sigurnosni propusti u loT uredajima mogu rezultirati ozbiljnim
posljedicama, uklju€ujuéi gubitak podataka, neovlasten pristup mrezama, pa €ak i fiziCku Stetu
u slu€aju napada na industrijske ili medicinske uredaje $to moZze dovesti do velike materijalne,

pa Cak i Stete opasne po zivot korisnika.
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Takoder, postoji izazov vezan uz interoperabilnost izmedu razli¢itih loT sustava. S
obzirom na raznolikost proizvodaca i standarda, Cesto je teSko osigurati da svi uredaji unutar
loT sustava mogu nesmetano komunicirati i razmjenjivati podatke. Ovaj problem moze
rezultirati fragmentacijom trziSta i ograniCenjem mogucénosti za Siru primjenu loT rjeSenja.
Nadalje, velika koli¢ina podataka koju generiraju loT uredaji postavlja izazove u vezi s
pohranom, analizom i zastitom tih podataka, posebno kada se radi o osjetljivim ili osobnim

informacijama .

Jos jedan od klju¢nih problema loT-a i samih loT uredaja je sigurnost. Neupitno je kako
je Internet donio brojne pozitivne promjene u svijetu, te bi se moglo reéi da je ¢ak postao i
nuznost poput struje i vode gdje bi Zivot bez njega postao gotovo nezamisliv. Medutim iako
Internet donosi ogroman broj pogodnosti za Covjeka, jer omoguéuje sveprisutnost i povezanost
cijelog svijeta, tako upravo iz te povezanosti proizlaze brojni sigurnosni problemi. Naime, kako
nam Internet omogucuje pristupanju naseg uredaja, tako i omogucuje pristupanju uredaju svim
ostalim osobama na Internetu te tu vrlo brzo mozemo shvatiti veliki problem. Najbolje rieSenje
bi bilo onemogucéiti loT uredajima spajanje na Internet nego ih konfigurirati na odvojenu mrezu
tj. VLAN? koji bi dozvolio IoT uredajima isklju¢ivo komunikaciju s centralnim upravljacem kojem

bi, po potrebi, dalje bio omogucen pristup internetu za udaljeni pristup.

With VLANS

~° Broadcast
i domain

VLAM 20

packet

i

Slika 4 - Primjer segregacije mreze po VLAN-ovima

N

(izvor: https://info.support.huawei.com/info-finder/encyclopedia/en/VLAN.html, preuzeto 2024.)

3 Virtual Local Area Network (VLAN) — omoguéuje podjelu mreZe na logicke cjeline
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Medutim u svijetu kuc¢nih loT uredaja nije rijetko vidjeti da je jedan od zahtjeva uredaja
kako bi uopce funkcionirao pristup Internetu. Razlog takvog uvjeta je nuzna komunikacija
uredaja sa serverima proizvodaca kako bi korisniku bile omogucéene Zeljene funkcionalnosti
uredaja ili kako bi proizvoda¢ mogao dodatno naplatiti odredene funkcionalnosti, npr. u obliku
mjesecne pretplate. lako mozda to prosjecnoj osobi ne stvara problem, te ée bez promisljanja
spojiti taj uredaj na Internet, tu zapravo dolazi do velikog sigurnosnog problema za cijelu kuénu
mrezu i sve uredaje koji se nalaze na njoj. Spajanjem uredaja na servere nepoznatog vlasnika
omogucujemo obostranu komunikaciju izmedu naSe ku¢ne mreze i servera, Sto znaci da
ukoliko neka osoba ima maliciozne namjere moze dobiti pristup ku¢noj mreZzi na kojoj se uredaj
nalazi preko uredaja. Naravno da taj rizik proizvodaci uredaja uvijek pokusavaju smanijiti na
minimum, medutim rizik je uvijek postojecéi. Zato je vrlo vazno, pogotovo kod uredaja povezanih
na Internet, odrzavati uredaj azuriranim na zadnjoj softverskoj inacici jer se na taj nacin

popravljaju svi poznati sigurnosni problemi.

Najbolja praksa za odrZavanje visoke razine sigurnosti za loT uredaje na kuénoj mrezi
je koristenje uredaje otvorenog koda koji komuniciraju isklju€ivo sa centralnim kontrolerom koji
se nalazi na lokalnoj mrezi te onemoguditi pristup centralnom kontroleru pristup internetu, tj.
vanjskoj mrezi. Medutim ukoliko onemogucéimo udaljeni pristup tada gubimo jedan od glavnih
funkcionalnosti loT sustava kuéne automatike. Kako bi ipak mogli zadrzati tu funkcionalnost
uz neznatno manju koli€inu sigurnosti ku¢ne mreze mozemo implementirati tzv. Virtualnu
Privatnu Mrezu (skra¢eno VPN). Koja nam omogucuje realiziranje sigurne, privatne i kriptirane
konekcije izmedu kuéne mreze na kojoj se nalaze loT uredaji i udaljenog uredaja s kojim

pokusavamo pristupiti loT uredaju.
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Slika 5 - Topologija IoT mreZe s udaljenim pristupom preko VPN mreze

(izvor: https://wiki.teltonika-networks.com, preuzeto: 2024.)

Medutim, VPN nije jedina opcija za osiguranje pristupa loT uredajima. Jedna od
naprednijih i sigurnijin alternativa je implementacija Zero Trust mreze. Zero Trust pristup
temelji se na principu da se nijedan uredaj, bez obzira na lokaciju, ne moZe automatski smatrati
pouzdanim. Ovaj pristup znacajno povecéava sigurnost sustava jer eliminira implicitno

povjerenje i stalno provjerava svaki zahtjev za pristup.

Koristenje Zero Trust mreza predstavlja napredniju alternativu VPN-u za osiguranje loT
uredaja. Implementacijom rjeSenja poput Twingate-a, korisnici mogu osigurati svoju ku¢nu
mrezu i loT uredaje protiv razli€itih prijetnji, dok istovremeno zadrzavaju funkcionalnost i
fleksibilnost udaljenog pristupa. Zero Trust pristup omoguéuje bolju kontrolu, povecava

sigurnost i olakS§ava upravljanje mreznim resursima u sve slozenijem loT okruzeniju.

2.4. Interakcija korisnika s 10T uredajima

Naime korisnik ¢e vrlo rijetko vrSiti interakciju direktno s IoT uredajem jer sami uredaj
ima vrlo ogranic¢ene sposobnosti, u velikom broju slu€ajeva su to samo — ocitavanje vrijednosti
senzora i/ili podeSavanje stanja aktuatora. |z tog razloga se u pravilu uvijek koristi aplikacija

izmedu samog loT uredaja i korisnika, odnosno €ovjeka.
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lako je pametni telefon najceSce koristen nacin za interakciju s loT uredajima zbog
njegove velike dostupnosti i jednostavnosti koridtenja, izbor uredaja za interakciju moze
znacajno varirati ovisno o primjeni. Na primjer, za kuéne primjene, kao §to su sustavi "pametne

kucée", pametni telefon predstavlja optimalan izbor.

S druge strane, za interakciju s ozbiljnijim ili kompleksnijim sustavima u kontroliranim
okruzenjima, Cesto je prikladnije razviti i koristiti stolne ili web aplikacije. Ove aplikacije
omogucéuju korisnicima pristup detaljnijim informacijama i naprednijim funkcijama koje mogu
biti potrebne za upravljanje sloZenijim sustavima ili za profesionalnu primjenu. Stolne
aplikacije, zbog svoje vece prilagodljivosti i funkcionalnosti, ¢esto su bolji izbor za rad u

okruZenju gdje je potrebna veca sigurnost i stabilnost.

U konacénici, odabir vrste aplikacije za interakciju s loT uredajem ovisi o specifiénostima
primjene, potrebama korisnika i sigurnosnim zahtjevima okoline u kojoj se aplikacija koristi.
Tako, dok pametni telefon predstavlja jednostavno i prakti¢no rieSenje za kuc¢ne primjene,
stolne i web aplikacije pruzaju dodatnu funkcionalnost i sigurnost potrebnu za profesionalne i

kompleksnije sustave
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3. 10T u domeni upravljanja parkirnim prostorima

S povecanjem broja vozila, pronalazak slobodnog parkirnog mjesta postaje sve teze,
Sto rezultira gubitkom vremena, povecanom emisijom Stetnih plinova i frustracijom vozaca.
Tradicionalni nacini upravljanja parkirnim prostorima €esto se oslanjaju na ru¢ne procese ili
zastarjele tehnologije, koje nisu u stanju ucinkovito rjesiti danasnje zahtjeve. U tom kontekstu,
tehnologije Interneta stvari (IoT) nude revolucionarne moguénosti za optimizaciju upravljanja
parkirnim prostorima, omogucujuéi stvaranje pametnih parkirnih sustava koji su prilagodeni

potrebama modernih gradova.

Buduéi da je primjena loT-a klju¢na za izradu ovog rada, vazno je detaljno objasniti
razloge za takav pristup. Primjerice, ako bismo trebali implementirati 10T rieSenje u garazni
prostor u Zagrebu, mozemo pretpostaviti da bi bilo potrebno nadzirati oko 359 parkirnih mjesta,
§to je prema izvoru [5] prosje€an broj parkirnih mjesta u javnim garazama u Zagrebu. S druge
strane, trgovacki centri poput Arena Centra u Zagrebu imaju ¢ak 3000 parkirnih mjesta koja
takoder zahtijevaju kontinuirani nadzor, 24 sata dnevno, 7 dana u tjednu. Upravo ovakve
situacije ukazuju na vaznost loT sustava za ucinkovito upravljanje parkiralistima.Vrlo brzo
mozemo shvatiti kako se tu radi o povelikom pothvatu gdje je klju¢na optimizacija hardvera
kako bi se maksimalno smanjila usteda klijentu. 10T je upravo osmisljen za veliki broj uredaja
koji spajaju fiziCki svijet s virtualnim, tj. putem senzora prikupljaju Zeljene parametre koji se
obraduju i izmjenjuju putem interneta uz minimalni troSak hardvera i potroSnje elektriéne
energije. Vazno je istaknuti da senzori u nekim slu€ajevima ne moraju biti povezani zi¢anim
putem, za razliku od postojecih rieSenja koja zahtijevaju slozeno kabliranje cijele garaze. U
takvim sustavima klju¢no je voditi raCuna o maksimalnim dopustenim duzinama kabela, $to u
velikim garazama moze brzo postati znacajan izazov. Takvo nesto je s loT uredajima lako
moguce jer su vrlo optimizirani $to se tige potrodnje elektriéne energije. Sto bi znagilo ukoliko
koristimo protokol poput Zigbee-a gdje bi svaki senzor bio interoperabilan i bezi¢an, vrlo brzo

bi mogli integrirati rieSenje za nadzor parkirnih mjesta.

3.1. Problematika upravljanja parkirnih prostora

Jedan od kljuénih problema u upravljanju parkirnim prostorima je nedostatak
informacija o trenutnoj zauzetosti parkirnih mjesta u stvarnom vremenu. Vozaci ¢esto provode
znacajno vrijeme trazedi slobodno parkirno mjesto, $to ne samo da povecava prometne guzve,

vec i negativno utje€e na okoli§ kroz poveéanu potro$nju goriva i emisiju CO2.
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Nadalje, nedostatak preciznih informacija o zauzetosti parkirnih mjesta otezava
optimizaciju koristenja parkirnih kapaciteta, $to moze rezultirati neefikasnim koristenjem
dostupnog prostora. Tradicionalni sustavi Cesto se oslanjaju na fiziCke barijere, ulazne karte i

ruéne provjere, $to moze biti skupo za odrzavanje i neprakti¢no za vozace.

Osim toga, sigurnost parkirih prostora predstavlja jo$ jedan vazan izazov.
Neovlasteno parkiranje, vandalizam i krade vozila su Cesti problemi koji zahtijevaju uc€inkovita
rieSenja. Mnogi postojeci parkirni sustavi nisu opremljeni potrebnim alatima za pracenje i
identifikaciju vozila, Sto otezava provodenje sigurnosnih mjera i zastitu korisnika parkiralita
kao i pronalazak automobila u velikim parkirnim prostorima gdje se vrlo lagano moze biti

izgubiti tijekom potrage za parkiranim automobilom.

3.2. Potencijal loT-a u upravljanju parkirnih prostora

IoT tehnologije pruzaju rjeSenja koja mogu znacajno unaprijediti nacin na koji se
upravlja parkirnim prostorima. KoriStenjem mreze povezanih senzora, kamera i drugih uredaja,
pametni parkirni sustavi mogu pratiti zauzetost parkirnih mjesta u stvarnom vremenu i pruziti
vozacima informacije o dostupnosti parkirnih mjesta putem mobilnih aplikacija, digitalnih
prikazivaca ili sl. Ovi sustavi omogucuju optimizaciju koriStenja prostora, smanjenje vremena
traZenja parkirnog mjesta i traZenja parkiranog vozila, kao i povec¢anje ukupnog zadovoljstva

korisnika.

Jedan od klju¢nih elemenata pametnih parkirnih sustava je mogucnost identifikacije
vozila. Upotrebom tehnologije optickog prepoznavanja znakova (skraceno: OCR), sustavi
mogu automatski prepoznati registarske oznake vozila pri parkiranju vozila na parkirno mjesto,
Sto omogucuje vodenje evidencije o ulasku i izlasku vozila, automatsko naplacivanje parkiranja
i provodenje raznih sigurnosnih mjera parkirnog prostora poput zabrane parkiranja vozila na
rezervirana mjesta. Takoder, integracija ovih sustava s mobilnim aplikaciama bi mogla
omogucéiti korisnicima rezervaciju parkirnog mjesta unaprijed i pronalazak parkiranog vozila u

parkirnom prostoru, $to dodatno poboljSava iskustvo parkiranja.

3.3. Primjeri postojeéih rjeSenja

Na trzistu ve¢ postoje razli€ita 10T rijeSenja za upravljanje parkirnim prostorima koja
demonstriraju potencijal ovih tehnologija. Jedan takav primjer je sustav Smart Parking, koiji
koristi senzore postavljene na parkirnim mjestima za detekciju zauzetosti. Podaci se prikupljaju

u stvarnom vremenu i prenose na centralni sustav koji vozaCima omoguéuje pretragu
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slobodnih mjesta putem mobilne aplikacije. Sustav takoder nudi moguénost rezervacije
parkirnih mjesta te automatsko naplacivanje putem aplikacije, ¢ime se eliminira potreba za
papirnatim karticama i ruénim pla¢anjem na automatima za naplatu parkinga koji su danas vrlo

prisutni.

Drugi primjer je ParkNow, sustav koji koristi OCR tehnologiju za prepoznavanje
registarskih oznaka vozila. Ovaj sustav omogucuje beskontaktno ulazak i izlazak iz parkirnih
prostora, automatsku naplatu parkiranja te pruza detaljne izvjeStaje operaterima parkiralista o
koriStenju prostora. Integracija s pametnim telefonima omogucéuje korisnicima jednostavno
upravljanje svojim parkiranjem te dobivanje obavijesti o slobodnim mjestima u stvarnom

vremenu.
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(izvor: https://www.easypark.com, preuzeto: 2024.)

Takoder je vazno napomenuti kako sami sustav za upravljanje predstavlja kompletni
softver koji sudjeluje u svakodnevnom izvrSavanju zadataka potrebnih za besprijekorno
iskustvu krajnjem korisniku. Prethodna dva primjera predstavljaju odlican primjer gotovog
kompletnog rjeSenja. Vazno je napomenuti kako uz gotova kompletna rjeSenja postoje i samo

hardverska rjeSenja koja se dalje integriraju u sustave za upravljanje parkirnih prostora kao sto
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su dva prethodna primjera. Jedno od takvih hardverskih senzora je Cleverciti 10T parking
senzor koji se nakon postavljanja na visoko mjesto kako bi moglo pokriti $to vecu parkirnu
povrsinu ima mogucnost pokriti €ak 100 vozila. Medutim tu se dobiva iskljucivo informacija o
zauzetosti mjesta bez mogucénost identifikacije vozila koje se nalazi na samom mjestu, te s
time i gubimo veliki broj funkcionalnosti poput pronalaska vozila, rezervacije mjesta, naplate i

sli€noga.

Slika 7 - Cleverciti senzor

(izvor: https://www.cleverciti.com, preuzeto: 2024.)

3.4. Relevantne IloT tehnologije u domeni upravljanja

parkirnim prostorima

Za ucinkovito upravljanje parkirnim prostorima, kljuéno je koristenje specifiénih loT
tehnologija koje ukljuCuju kombinaciju softverskih rjeSenja, hardverskih komponenti i

komunikacijskih protokola.
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3.4.1.Senzori zauzetosti

Jedan od najvaznijih elemenata u pametnim parkirnim sustavima su senzori zauzetosti.
Ovi senzori mogu Koristiti razliCite tehnologije, ukljuCujuci ultrazvuk, infracrveno svijetlo ili
magnetske senzore, za detekciju prisutnosti vozila na parkirnim mjestima. Senzori su obi¢no
povezani bezi¢nim mrezama, poput LoORaWAN ili ZigBee, §to omogucuje prikupljanje podataka
u stvarnom vremenu i njihovu obradu na centralnom sustavu. Medutim uz prethodno navedene
tehnologije moguce je koristiti i optiCko prepoznavanje zauzetosti vozila Sto je najnovija i
naprednija tehnologija koja se trenutno koristi jer moze to¢no identificirati koje se vozilo nalazi
na mjestu, a ne samo nalazili se vozilo na mjestu. Takvi senzori su opremljeni optiCkom

kamerom i naprednim algoritmom za obradu videa i strojno prepoznavanje.

3.4.2.0pticko prepoznavanje znakova (OCR)

OCR je tehnologija koja omogucuje pretvaranje Covjeku Citliivog teksta s neke
fotografije u strojno Citljivi tekst. OCR koristi slozene algoritme raéunalnog vida i prepoznavanja
uzoraka kako bi identificirao i izdvojio tekst iz slika, ¢ime ga pretvara u digitalni format koji se
moze pretrazivati, uredivati ili pohranjivati. Prvi komercijalni OCR sustavi pojavili su se 1960-
ih godina, omogucujuci prepoznavanje teksta pisanog na tipografskim strojevima. Tijekom
godina, OCR je proSao kroz mnoge inovacije i napretke, od jednostavnih sustava koji su
prepoznavali samo ogranien broj znakova do sofisticiranih tehnologija koje mogu prepoznati

viSe jezika, stilova pisanja i rukopisa.

U kontekstu parkirnog sustava, OCR ima klju¢nu ulogu u automatizaciji i optimizaciji
parkiranja. Konkretno, OCR se koristi za prepoznavanje registarskih plo€ica vozila prilikom
ulaska i izlaska s parkinga. ANPR (engl. Automatic Number Plate Recognition) kamere se
postavljaju na ulazu i izlazu te snimaju registracijske plocice vozila, nakon ¢ega OCR softver

analizira slike, prepoznaje i Cita registracijsku oznaku vozila.

3.4.3.Komunikacijski protokoli

Za povezivanje svih IoT uredaja unutar parkirnog sustava koriste se razliciti
komunikacijski protokoli. U kontekstu parkiranja, najéesce se koriste beZi¢ne tehnologije poput
Wi-Fi, ZigBee i LoORaWAN. Wi-Fi omogucuje prijenos vecih koli¢ina podataka, kao 5to su slike
s kamera, dok ZigBee i LORaWAN pruzaju nisku potrosnju energije i dug domet, sto je idealno

za senzore koji prate zauzetost parkirnih mjesta.
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3.4.4.Mobilna ili stolna aplikacija

Uloga mobilnih aplikacija u pametnim parkirnim sustavima je klju¢na jer omogudéuju
korisnicima jednostavan pristup informacijama o parkiranju, rezervaciju mjesta i beskontaktno
pla¢anje. Aplikacije takoder omogucuju vozacdima navigaciju do slobodnih parkirnih mjesta i
dobivanje obavijesti u stvarnom vremenu. Dok je uloga stolne aplikacije klju¢na za osoblje
parkirnih prostora jer omogucuje uvid u bitne analitike parkirnog prostora kao $to je trenutna

zauzetost, pronalazak vozila i sl.

4. Implementacija rjeSenja za parkirne prostore

Razvoj loT uredaja, u maloj koli¢ini, je zapravo vrlo jednostavan i dostupan pojedincu.
Medutim, ukoliko se radi o izrade namjenskog loT uredaja za masovnu proizvodnju i prodaju
tj. ugradnju, istrazivanje, razvoj i izrada uredaja drastiéno poskupljuje. Cak do te mjere gdje se
nekad razvoj uredaja nece niti isplatiti dok se ne proda nekoliko desetaka ili stotina uredaja.
Kako je ovo jedno od takvih rjeSenja gdje bi sam razvoj bio vrlo kompliciran i skup jer se radi
0 potrebi za jako velikom broju uredaja kako bi se opremio jedan garazni prostor. Ja sam
odlucio u sklopu ovog zavrsnog rada napraviti samo jedan IoT senzor kao koncept rieSenja

(engl. Proof Of Concept, skraéeno PoC).

4.1. Opis problema

Ideja ovog rjeSenja jest drastitno olakSati rad zaposlenicima parkirnih prostora i
korisnicima istih. Naime provjera dostupnosti nekog parkirnog mjesta nije nista novo, naprotiv,
dostupno je u skoro svakoj garazi u svijetu. Medutim, novo je mogucnost identifikacije
parkiranog vozila na parkirnom mjestu. S tom moguénodéu mozemo implementirati vrlo veliki
skup funkcionalnosti koji ¢e u potpunosti promijeniti nacin organizacije i koritenja parkirnih

prostora.

Dok postojeci senzori, temeljeni na zastarjelim tehnologijama poput ultrazvu¢nog
senzora, imaju mogucnost vra¢anja dva stanja (zauzeto ili slobodno) {j. tri stanja u sluc¢aju da
se dogodila neka greSka na senzoru to se prijavljuje centrali. Moje rieSenje Ce koristiti kameru
kako bi s opti¢kim prepoznavanjem predmeta moglo zakljuciti radili se 0 zauzetom mijestu ili
slobodnom. Takoder, za razliku od postoje¢ih senzora gdje je za svako parkirno mjesto

potreban jedan senzor, ovdje ¢e jedna kamera modi pokriti vise parkirnih mjesta.
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Zbog ograniCenja i jednostavnosti testiranja rjeSenja napravio sam model parkirnog
prostora te sam taj model koristio dalje kao reprezentaciju realnog parkiraliSta popratno s
malim modelima automobila koji ¢e dalje sluZiti u testiranju detekcije zauzetosti parkirnog
mjesta. Parkirni senzor ée javljati centralnom sustavu status parkirnog mjesta (zauzeto ili

slobodno) zajedno s registracijskom oznakom automobila, ukoliko se radi o zauzetom mjestu.

Sustav ¢e imati sljedeée funkcionalnosti:

o Prikazivanje stanja parkirnog prostora

o Prikazivanje opce zauzetosti parkirnog prostora

e PretraZivanje vozila prema registracijskoj oznaci unutar parkirnog prostora
e Rezerviranje parkirnih mjesta za odredena vozila

¢ Obavjestavanje ukoliko se nedozvoljeno vozilo parkira na rezervirano mjesto

Slika 8 - Model parkirnog prostora koristen u testiranju rjesenja

Gornja slika prikazuje izradeni model parkirnog prostora koriSten tijekom testiranja softvera
0T senzora. Model se sastoji od Sest parkirnih mjesta modelirana te isprintana na A4 papiru i
Cetiri modela automobila razli¢itih boja s nalijepljenim proizvoljno izabranom kombinacijom
slova i brojeva koje su vjerodostojne sadrzaju registracijskih oznaka u Republici hrvatsko;.

Izabrani su automobili razli€itih boja kako bi se kvalitetno moglo testirati detektiranje vozila na
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parkirnom mijestu jer se isto izvrSava putem detekcije kontrasta i rubova na odabranom
parkirnom mjestu. Neke boje vozila su se prikazale izazovnije za detekciju od drugih kao i
promjena uspjeSnosti detektiranja u ovisnosti o ambijentalnom osvjetljenju modela, medutim
pojedinosti problema s kojim sam se susretao tijekom testiranja na modelu ée biti dodatno

raspisane kasnije u poglaviju.

4.2. Opis rjesSenja

Zbog potrebe identifikacije vozila na svakom mjestu unutar garaznog prostora postalo
je vrlo jasno kako ée biti potrebno &itanje registracijskih oznaka na vozilima. Sto znadi kako se
mora raditi 0 senzorima s kamerom i sposobno$¢u jednostavnijeg procesiranja slika. Kako bi
se to postiglo, senzor mora biti sposoban slati slike vozila u centralni upravljacki sustav, koji
¢e potom obraditi dobivene slike i ocitati registarske oznake, odnosno identificirati vozila na
parkirnom mjestu. Alternativno, mogu se koristiti senzori s ugradenom moguénoscu optickog
prepoznavanja, tako da senzor odmah ocita registarske oznake i zajedno sa statusom vozila

poSalje podatke u centralni upravljacki sustav.

Ja sam se odlucio za drugu opciju gdje Ce se slati iskljucivo status mjesta i registracijska
oznaka na mjestu jer ¢e se na taj nacCin drasticno smanijiti mrezno opterecenje i opterecenje
centralnog upravlja¢a koji tada neée morati obavljati jo$ taj zadatak uz mnoge druge gdje je
svaka sekunda bitna. Dok na samom senzoru vremenski odaziv nije toliko kritiCan te €ak i ako
to procesuiranje potraje nekoliko sekundi nista negativno se nece dogoditi. Nakon uspjesne
obrade senzor bi podatke trebao proslijediti podatke na centralni upravlja¢ koji ¢ée naknadno

odlucivati Sto to€no raditi s njima.

4.2.1.0dabir hardvera senzora

Uzevsi prethodne zahtjeve u obzir znam da mi treba optiCki senzor tj. kamera i
performanse dovoline kako bi obavio neke osnovne funkcije optickog prepoznavanja
zauzetosti prostora i opti¢kog Citanja znakova tj. slova s registracijskih oznaka tablica. U
idealnom svijetu, gdje bi se ovaj uredaj koristio u masovnoj primjeni, radio bi se namjenski
hardver koji je u potpunosti prilagoden zadatku kojeg ¢e odradivati. Medutim, kako se ovdje
radi o potrebi za jednim uredajem u sklopu izrade koncepta rjeSenja to je neizvedivo. Tako da
sam se odlucio koristiti vrlo poznato i popularno racunalo upravo za takve kuéne primjene zbog

njegove cijene i sposobnosti — Raspberry Pi.
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4.2.1.1.Raspberry Pi

Raspberry Pi je maleno, jeftino i svestrano ra¢unalo razvijeno od strane Raspberry Pi
Foundation. Dizajnirano je za edukativne svrhe, ali je naslo Siroku primjenu i medu amaterima,
profesionalcima i industrijskim korisnicima. Uredaj se sastoji od jedne plo¢e koja ukljuCuje
procesor, memoriju, USB i HDMI portove, GPIO pinove za povezivanje s vanjskim uredajima i
podrsku za operativhe sustave poput Linuxa. Raspberry Pi se koristi za razne projekte,
uklju€ujuci robotiku, automatizaciju kuée, multimedijalne centre i loT aplikacije, zahvaljujudi

svojoj pristupacnosti i Sirokom ekosustavu podrske.
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Slika 9 - Raspberry Pi 4 Model B

(izvor: https://www.raspberrypi.com, preuzeto: 2024.)

U izradi ovog projekta ja sam odlucio koristiti stariji model Raspberry Pi-a kojeg sam
imao od prije, tzv. Raspberry Pi 4 Model B koji je predstavljen 2019. godine. Ova generacija
Raspberry Pi-a je opremljena Cortex-A72 ARM procesorom s Cetiri jezgre i brzinom od svega
1.8GHz, $to je mozda s usporedbi s danasnjim procesorima smijeSno. Moramo uzeti u obzir
da se ovdje radi o cijelom racunalu koji je cijenom pristupaCniji nego najjeftiniji aktualni
procesor proizvodaca Intel-a ili AMD-a i troSi svega 15W struje na maksimalnom optereéenju
§to ga Cini izrazito prikladnim za ovu primjenu. Jo$ jedna od odli¢nih ideja proizvodaca jest
mogucnost odabira RAM memorije kod kupnje uredaja $to znacajno utjece na cijenu, te ukoliko

imamo primjenu na uredaj za koju znamo da ne zahtjeva znacajnu koli¢inu RAM memorije
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mozZemo kupiti uredaj s manjom koli¢inom i ustediti. Uredaj koiji ¢u ja koristiti za senzor ima 4
GB LPDDR4 memorije brzine od 3200 MHz $to je i viSe nego dovoljno za potrebnu primjenu
te bi za primjenu u realnom svijetu bilo dovoljno ¢ak i 1 GB memorije. Uredaj je, takoder,
opremljen GPU-om (engl. Graphics processing unit, skracéeno GPU) koji nije vrlo snazan, ali
je dovoljan i vrlo bitan u pogledu opti¢kog procesiranja video prijenosa. Kako bi GPU imao neki
video prijenos za obradivanje potreban nam je sami video prijenos, za to ¢u Koristiti sluzbenu
kameru istoga proizvodaca ,Raspberry Pi Camera Module* koji na predvideni SCI (engl.
Camera Serial Interface) konektor koji se nalazi na samom Raspberry Pi 4 uredaju preko

serijske konekcije ostvaruje video prijenos s kamere.

Slika 10 - Sluzbeni dodatak kamere za Raspberry Pi 4

(izvor: https://www.raspberrypi.com, preuzeto: 2024.)

Kamera sadrzi OV5647 senzor rezolucije 5 megapiksela te kut ,gledanja“ od 65 stupnjeva, sto
ju €ini idealnom za pokrivanje nekoliko parkirnih mjesta od jednom. Takoder, ima dosta dobre
moguénosti u okruzenjima slabijeg ambijentalnog osvjetljenja, $to ga €ini idealnim za primjenu
u slabo osvijetljenim garaznim prostorima. Jedan od problema s kojim sam se susreo tijekom
podeSavanja kamere jest to da je Raspberry Pi kompanija s objavom zadnje inaCice Rasbian

OS-a ukinula podrdku za tim modulom te sam morao skinuti stariju verziju Rasbian OS-a kako
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bi mogao dobiti natrag nativhu podrsku kamere. Za implementaciju rijeSenja koristio sam
Rasbian Buster OS koji je napravljen na distribuciji Linuxa. Raspbian je sluzbeni operativni
sustav za Raspberry Pi uredaje, optimiziran kako bi najbolje iskoristio hardverske mogucnosti
Raspberry Pi uredaja. Raspbian Buster je verzija Raspbiana temeljena na Debian Buster
distribuciji. Jedna od klju¢nih prednosti Raspbiana je njegova optimizacija za Raspberry Pi
hardver, $to ukljuCuje prilagodene drivere i firmware koji omogucuju bolju performansu i
pouzdanost. Raspbian takoder podrzava GPIO (General Purpose Input/Output) pinove, sto
omoguéuje jednostavno povezivanje i upravijanje vanjskim uredajima, senzorima i

aktuatorima.

4.2.1.2.PoE HAT

Jedna od odli¢nih funkcionalnosti Raspberry Pi-a su tzv. ,HAT* dodatci §to su zapravo
hardverski dodatci koji se dodaju na sam Raspberry Pi uredaj kao ,SeSir” te proSiruju njegove

funkcionalnosti. Postoji velika koli€¢ina HAT-ova od raznih vrsta zaslona do 4G mreznih kartica.

Kako bi ja u sklopu ovog projekta iskoristio i tu moguénost Raspberry Pi-a odlu€io sam
iskoristiti POE (Power over Ethernet) HAT koji omogucéuje Raspberry Pi uredaju napajanje i
komunikaciju preko jednog, Ethernet, kabela. POE HAT ne samo da pojednostavljuje
instalaciju smanjuju¢i broj potrebnih kabela, ve¢ takoder poveava pouzdanost sustava
eliminiraju¢i potrebu za dodatnim napajanjem, $to moze biti klju¢no u okruzenjima kao to su
parkiraliSta gdje je prakti¢nost i sigurnost instalacije prioritet. U ovom poglavlju ne¢u znacajno
ulaziti u specifikacije PoE-a jer je to malo detaljnije objasnjeno u poglavlju 6.1.4. samo je vazno
napomenuti kako PoE, uz koriStenje PoE preklopnika, omogucuje napajanje uredaja preko
Ethernet kabela. Takoder, POE HAT omogucuje jednostavnije odrzavanje sustava. U slucaju
potrebe za resetiranjem ili nadogradnjom, sve operacije mogu se izvesti putem mrezne veze,
bez potrebe za fizickim pristupom uredaju. Ovo je posebno korisno u situacijama gdje su
uredaji postavljeni na tesko dostupnim mjestima. Integracija POE HAT-a u parkiraliSni sustav
takoder omogucuje skalabilnost. Kako se potrebe mijenjaju, novi uredaji i senzori mogu se lako
dodati na mrezu bez potrebe za velikim infrastrukturnim promjenama. Ovo omogucuje sustavu

da raste i prilagodava se novim zahtjevima bez znacajnih prekida ili dodatnih troSkova.
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Slika 11 - Primjer senzora koji koriste POE
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Slika 12 - Primjer senzora koji ne koriste POE

Iz slika 9 i 10 mozemo vidjeti kako na slici 9, koriste prednosti PoE-a, imamo samo
jedan kabel koiji je potrebno postaviti u garaznom prostoru. Medutim uz tu prednost, dobivamo
i prednost redundancije napajanja, gdje ¢e se senzori napajati putem mreznog preklopnika koji
se nalazi u nekoj serverskoj sobi koja ¢e vrlo vjerojatno imati baterijsko napajanje u slucaju
nestanka struje gradske mreze. Cilj u tako velikim instalacijama je uvijek smanijiti koli¢inu
toCaka greSaka, gdje bi se na primjer u obi¢noj konfiguraciji (bez PoE-a) moglo pokvariti veliki
broj napajanja u zasebnim uredajima jer bi morali imati adapter ili bi se morala koristiti

jednosmijerna struja koja drasti€éno smanjuje mogucu udaljenost. Na ovaj nacin imamo jedno
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napajanje koje se moze pokvariti, a svi ozbiljniji mrezni preklopnici uvijek imaju dva napajanja

upravo iz takvog razloga. Kako bi na svom rjeSenju iskoristio ovu prednost kupio sam PoE

HAT koji izgleda ovako:
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Slika 13 - PoE HAT

Nakon ugradnje ovog HAT-a Raspbarry Pi je moguée napajati preko tvornickog RJ-45

priklju¢ka sa svakim mreznim preklopnikom koji zadovoljava IEEE 802.3af standard.

HOmi

Slika 14 - Raspberry Pi 4 s ugradenim PoE HAT-om
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Slika 15 - Kompletan hardver koristen izradi u rjeSenja

4.2.2.Arhitektura odabranog rjesSenja

U ovom poglavlju ¢e biti detaljno prikazan i objasnjen dijagram arhitekture cijelog
sustava. Cijeli sustav se sastoji od tri klju¢na elementa: senzora, mrezne infrastrukture i

servera, koji istovremeno sluZi i kao klijentska aplikacija.

Senzorski dio sustava Cini Raspberry Pi 4 s dodatnim PoE HAT-om i kamerom. Ovaj
uredaj sluzi kao parkirni senzor smjedten u parkirnom prostoru, odgovoran je za nadzor
parkirnih mjesta i detekciju vozila. Kamera, koja je sastavni dio senzora, biljezi registracijske
oznake vozila i Salje te podatke prema serveru. Napajanje senzora, kao i mrezna komunikacija,
ostvaruje se putem jednog Ethernet kabela zahvaljujuc¢i Power over Ethernet (PoE) tehnologiji,

¢ime se smanjuje potreba za dodatnim napajanjem i pojednostavljuje instalacija.

Mrezna infrastruktura ukljuCuje mrezni preklopnik s PoE funkcijom koji sluzi kao
srediSnja tocka za povezivanje svih senzora i servera. Ovaj preklopnik ne samo da omogucava
napajanje senzora putem Ethernet kabela, ve¢ osigurava i stabilan mrezni pristup, neophodan
za komunikaciju izmedu senzora i servera. Uloga mreznog preklopnika je kritiCna jer

omogucéava povezivanje vise senzora prema serveru koji ¢e obradivati podatke.
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Server, koji u ovom rjeSenju istovremeno obavlja i funkciju klijentske aplikacije, kljucni
je dio cijelog sustava. Na serveru se odvijaju sve klju¢ne operacije kao $to su obrada podataka
dobivenih sa senzora, pohrana i analiza podataka, te generiranje grafiCkog prikaza za
informiranje korisnika. Server je smjeSten na raunalu koje je putem mreznog preklopnika
povezano sa senzorima, a uz to omogucava i pristup korisnicima koji putem klijentske

aplikacije mogu pregledavati status parkirnih mjesta u stvarnom vremenu.

Ethernet Zica

MreZni pristup + Napajanje senzora

MreZni preklopnik s PoE funkcijom

Ethernet Zica

& K MreZni pristup
£/ Parkimi senzor
-c-& ‘&
& R 4
,g'? 5‘@ & (Raspberry Pi 4 + PoE HAT + Kamera)
xq'b o 0'\9
o i
¥ SN
& G a.:?
& SR
a3
K S
e

. S

Server s klijentskom aplikacijom

B767543-A4

B767543-Ah

Parkirni prostor

Slika 16 - Dijagram sveukupne arhitekture rjesenja

Na gore prikazanom dijagramu su jasno vidljive sve komponente koje sudjeluju u radu
ovog parkirnog sustava, te prikazuje kako su medusobno povezane. Vazno je napomenuti
kako bi se u produkcijskom okruzenju znatno povecao broj parkirnin senzora te bi se

promijenila mrezna arhitektura sukladno broju senzora. Ovdje je prikazana arhitektura
odabranog rjeSenja.
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4.3. lzrada softvera senzora

Kao i kod svakog loT uredaja hardver je beskoristan bez softvera, naravno vrijedi i
obrnutu. Kod pisanja svakog softvera prvi korak je odluditi se za programski jezik. Svaki
programski jezik ima svoje prednosti i nedostatke, no s obzirom na to da se u ovom projektu
radi o optiCkom prepoznavanju objekata i znakova na slikama, odnosno video prijenosu,
zakljucio sam da ¢e Python biti najbolji izbor. Razlog tome su brojne biblioteke koje su posebno

razvijene za ovakve vrste primjena.

Medu svim bibliotekama koje su dostupne u Pythonu, posebno se istiCe OpenCV (Open
Source Computer Vision Library), koja pruza opsezan skup alata za obradu i analizu slike i
videa. OpenCV omogucuje jednostavno izvodenje operacija poput detekcije objekata,

prepoznavanja lica i analiza pokreta, §to su kljuéne funkcionalnosti za domenu projekta.

4.3.1.0penCV

U izradi ovog projekta OpenCV je igrao kljuénu ulogu jer se koristio na velikom broju
mjesta od detekcije zauzetosti mjesta do izoliranje registracijske tablice vozila kako bi se

olak$ao posao optickom prepoznavanju znakova kod Citanja registracijske oznake.

4.3.1.1. Detekcija zauzetosti mjesta

def is space occupied(image, space):
poly = spacel'poly']
gray = cv2.cvtColor (image, cv2.COLOR BGR2GRAY)
mask = np.zeros like(gray)
cv2.fillPoly (mask, [poly]l, 255)

masked roi = cv2.bitwise and(gray, gray, mask=mask)
blurred = cv2.GaussianBlur (masked roi, (5, 5), 0)

thresh = cv2.adaptiveThreshold (blurred, 255,
cv2 .ADAPTIVE_THRESH_GAUSSIAN_C, cv2. THRESH_BINARY_INV, 11, 2)
contours, = cv2.findContours (thresh, cv2.RETR EXTERNAL,
cv2. CHAIN_APPROX_S IMPLE)

for contour in contours:
X, y, W, h = cv2.boundingRect (contour)
center = (x +w // 2, vy +h // 2)

if cv2.pointPolygonTest (poly, center, False) >= O0:
contour area = cv2.contourArea (contour)
if contour area > 0 and contour area < 5000:
return True

return False
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U gore napisanom kodu mozemo vidjeti funkciju kojoj se prosljeduje trenutna slika kao
.image“ i mjesto za koje provjeravamo dostupnost kao ,space”. Parkirna mjesta su u kodu
definirana unutar config.py datoteci u obliku obi€nog polja s dvije dimenzije u kojem se nalaze
koordinate parkirnih mjesta. Kako bi se korisniku olakSalo oznaCavanje parkirnih mjesta s
koordinatama napisan je spacemapper.py program koji prilikom pokretanja korisniku otvara
prozor s video prijenosom kamere senzora. Korisnik moze lijevim klikom oznaditi sve kutove
parkirnog mjesta, nakon ¢ega ¢e ih program u konzoli ispisati u obliku koordinata. Ispisane

koordinate korisnik mozZe jednostavno unijeti u config.py datoteku.

4.3.1.2. lzoliranje registracijske oznake vozila

Za o itavanje znakova je bilo potrebno proslijediti sliku gdje se nalazi isklju€ivo
registracijska oznaka vozila i niSta drugo kako ne bi doSlo do pogrednog o itavanja
registracijske oznake. Kako bi to u€inio napisao sam funkciju u koju ulazi trenutna slika iz koje
je potrebno izolirati registraciju, zatim ROI (engl. Region of Intrest) koji je takoder definiran u
config.py datoteci i u njemu se nalaze koordinate prostora gdje se oCekuje da ¢e se tablica
vozila od nekog mjesta nalaziti, te za kraj se nalazi crop_percent sto je postotak koliko ¢e se

finalna slika smanijiti sa lijeve i desne strane prije nego $to se proslijedi o€itavanju znakova.

def extraction(image, roi, crop percent=0.05):
gray = cv2Z.cvtColor(roi, cv2.COLOR BGR2GRAY)
blurred = cv2.GaussianBlur (gray, (5, 5), 0)
edged = cv2.Canny (blurred, 50, 200)

contours, _ = cv2.findContours (edged, cv2.RETR TREE,
cv2.CHAIN_APPROX_SIMPLE)
contours = sorted(contours, key=cv2.contourArea, reverse=True) [:10]

screenCnt = None

for ¢ in contours:
peri = cv2.arcLenglth(c, True)
approx = cv2.approxPolyDP(c, 0.02 * peri, True)

if len (approx) ==
screenCnt = approx
break

if screenCnt is None:
return None
rect = cv2.boundingRect (screenCnt)
px, py, pw, ph = rect
plate = roi[py:py + ph, px:px + pw]

plate h, plate w, = plate.shape
crop _width = int(plate w * crop percent)
plate cropped plate[:, crop width:plate w - crop width]

return plate cropped
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Slika 17 - Tablica vozila izolirana iz ostatka slike

Kod radi tako Sto iz dobivene slike unutar ROI podrudja trazi predmet 4 rubne tocke, tj.
pravokutnik. Ukoliko je naden dio na slici koji zadovoljava taj uvjet program izlazi iz for petlje

te primjenjuje rezanje slike kako bi se pojednostavio zadatak ocitavanja znakova na tablici.

4.3.2.Python-tesseract

Nakon zavrsenog dijela s OpenCV bibliotekom uspjesno je napravljeno pola zadatka
senzora — detekcija zauzetosti mjesta. Jo$ je preostala identifikacija parkiranog vozila. Za taj
zadatak sam odlucio koristiti Tesseract to je biblioteka otvorenog koda napravljena za opticko
prepoznavanje znakova od strane Google-a. Nakon instalacije Tesseract-a u Python okruZenju

implementirao sam sljedecu funkciju:

import cv2
import pytesseract

def ocr(plate):
gray = cv2.cvtColor (plate, cv2.COLOR BGR2GRAY)

_, thresh = cv2.threshold(gray, 0, 255, cv2.THRESH BINARY +
cv2.THRESH OTSU)

config = '--psm 8 -c
tessedit char whitelist=ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789-"

text = pytesseract.image to string(thresh, lang="engl")
text = ''.join(e for e in text if e.isalnum() or e == '-")
if text:

return text

return None

Kao izlaz iz funkcije ¢emo dobiti sadrzaj registracijske oznake koji je o€itan sa slike koja je

proslijedena funkciji kod pozivanja iste.
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U nastavku se nalazi programski kod koji se nalazi u main.py datoteci. Taj kod je zaduZen za
procesuiranje parkirnog mjesta, tj. on ¢e koristiti pomoc¢ne funkcije u ostalim datotekama
kako bi procesiralo cijelo parkirno mjesto, od zauzetosti do oCitavanja registracijskih oznaka
auta koje se nalazi na mjestu. Takoder, u programu se nalazi dio koda koji ¢e oznaciti mjesto
zelenom bojom s natpisom ,Slobodno*, tj. crvenom bojom s natpisom ,Zauzeto® i

registracijskim oznakama vozila koje se nalazi na tome mjestu.

import asyncio

import cv2

import numpy as np

import picamera

import picamera.array

from config import SPACES

from processing import is space occupied, extraction
from ocr import ocr

from networking import send parking status update

async def process_ parking space (image, space):
occupied = is space occupied(image, space)

if occupied and not space|['occupied']:
space(['status changed'] = True
await asyncio.sleep(5)
global camera
with picamera.array.PiRGBArray(camera) as stream:
camera.capture (stream, 'bgr', use video port=True)
currentImage = stream.array

X, y, w, h = cv2Z.boundingRect (space['plate roi'])
plate roi = currentImagely:y+h, x:x+w]

plate = extraction(currentImage, plate roi)
if plate is not None:
text = ocr(plate)
if text:
space['last plate'] = text
print (f"Parking Space {space['ID']} License Plate:
{text}")
send parking status update (space['ID'], occupied,
space['last plate'])

elif not occupied and space['occupied']:

space['last plate'] = None

space['status changed'] = False

send parking status update(space['ID'], occupied, None)
space['occupied'] = occupied
color = (0, 0, 255) if occupied else (0, 255, 0)
cv2.polylines (image, [space['poly']], True, color, 2)
cv2.putText (image, 'Zauzeto' if occupied else 'Slobodno',

tuple (space['poly'][0]), cv2.FONT HERSHEY SIMPLEX, 0.5, color, 2)
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if occupied and space(['last plate']:
cv2.putText (image, space['last plate'], (space['poly'][0][0],
space['poly'] [0][1] - 10), cv2.FONT HERSHEY SIMPLEX, 0.5, color, 2)

async def main() :
global camera

with picamera.PiCamera () as camera:
camera.vflip = True
camera.hflip = True

with picamera.array.PiRGBArray(camera) as stream:
while True:
camera.capture (stream, 'bgr', use video port=True)
image = stream.array

tasks = [process parking space (image, space) for space
in SPACES]

await asyncio.gather (*tasks)

cv2.imshow ('Parking Lot', image)

Stream.truncate (0)

if cv2.waitKey(l) & OxFF == ord('g'):
break

cv2.destroyAl1lWindows ()

Tijekom izrade main funkcije u kojoj ¢e se izvrSavati svi potprogrami koristio sam pristup
asinkronog programiranja kako bi se smanjilo opterecenje glavne dretve kod procesuiranja

slika u pomoc¢nim potprogramima.

4.3.3.Slanje podataka sa senzora

Jos jedan vrlo bitni aspekt IoT uredaja, kako je navedeno u prethodnom poglaviju, je
upravo taj prijenos podataka s loT uredaja na aplikaciju koja obraduje te podatke. Tijekom
odabira nacina prijenosa podataka razmatrao sam opciju MQTT protokola, medutim taj
protokol je poprilicno spor ukoliko bi se morale slati slike automobila u aplikaciju. Razlog slanja
slika je Sto bi se kasnije mogla implementirati funkcionalnost opti¢kog prepoznavanja znakova
i sa serverske strane rjeSenja kako bi se mogli usporedivati rezultati jer trenutno rezultati
ocitavanja nisu 100% toc¢ni, $to u primjeni ovog rjeSenja nije bas idealno. Takoder, moglo bi se
implementirati opcija kad osoba trazi auto u parkirnom prostoru da mu se ponude slike

automobila sa sli€nom registracijskom oznakom koju je osoba unijela kod pretrazivanja.

Upravo sam ja iz tih razloga odlucio koristiti websocket za prijenos podataka. Prednost

websocketa, naprema obi¢nog HTTP prijenosa, je $to za websocket nije potrebno konstantno
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slati zahtjeve i ¢ekati odgovor nego ¢e se na pocetku poslati jedan zahtjev od strane servera

te ¢e senzor sam slati odgovore kod svake promjene stanja na nekom parkirnom mjestu.

WebSocket Connection

- Request

Client

b

Hand Shake
Web Socket

O
N

VS

HTTP Connection
<4 Request .
. , Response -
Client B Connection Terminated

Slika 18 - Usporedba WebSocketa s HTTP-om

(izvor: https://www.wallarm.com, preuzeto: 2024.)

Kako bi implementirao websocket u Pythonu koristio sam postojeéu ,socket® biblioteku koju
sam samo trebao definirati poruku koja se Salje te adresu servera koja prima poruku. Adresa
servera se nalazi u config.py datoteci, a poruci se nalazi ID parkirnog mjesta, stanje mjesta

(zauzeto ili slobodno), te registracijska oznaka vozila na mjestu.

import socket

import cv2

import numpy as np

from config import SERVER ADDRESS

def send parking status_update (space id, occupied, license plate):

message = f"{space id};{occupied};{license plate if license plate
else 'None'}<EOF>"

try:
with socket.socket (socket.AF INET, socket.SOCK STREAM) as sock:
sock.connect (SERVER ADDRESS)
sock.sendall (message.encode () )
except Exception as e:
print (f"Error sending data: {e}")
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Senzor Salje podatke u sljede¢em obliku:

{space id};{occupied}; {license plate if license plate else 'None'}<EOF>

o space_id (int) — Identifikacijski broj parkirnog mjesta za koje se Salje podatak
e occupied (boolean) — status parkirnog mjesta, true — zauzet, false — slobodan

« license_plate (string) — ukoliko je vozilo parkirano sadrzi registracijsku oznaku

S time je uspjeSno zavrSena implementacija funkcionalnosti 10T senzora za parkirna
mjesta. Kako bi mogao provjeriti radili program kao predviden bez potrebe za serverskom
stranom koju ¢u izraditi tek kasnije napravio sam ,prozor” u kojem se prikazuje uzivo prijenos

kamere senzora te se oznacCuje zauzetost mjesta i registracijska oznaka ukoliko je mjesto

zauzeto. Izgled toga prikaza mozemo vidjeti na sljedeco; slici:

Slika 19 — Prikaz kamere senzora s informacijama o zauzetosti

Na slici se moZe vidjeti oznaceno svako mjesto koje senzor pokriva (u ovom sluéaju se
radi o tri parkirna mjesta), te trenutni status mjesta: slobodno tj. zauzeto. Ukoliko je mjesto
zauzeto izvrSava se prethodno objasnjeno izoliranje tablice te o€itavanje znakova s tablice.
Ukoliko je ocitavanje uspjesno izvrseno registracijska oznaka vozila se ispisuje pored statusa

parkirnog mjesta.
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4.4. Izrada klijentske aplikacije

Nakon $to je softverska podrSka senzora uspjesSno dovrSena krenuo sam s izradom
klijentske aplikacije s kojom &e zapravo korisnik sustava vrsiti interakciju. Putem klijentske

aplikacije ¢e biti mogucée izvrsiti sve funkcionalnosti sustava kao sto su:

e Prikazivanje stanja parkirnog prostora

o Prikazivanje opce zauzetosti parkirnog prostora

e Pretrazivanje vozila prema registracijskoj oznaci unutar parkirnog prostora
e Rezerviranje parkirnih mjesta za odredena vozila

e Obavjestavanje ukoliko se nedozvoljeno vozilo parkira na rezervirano mjesto

Kako se ovdje radi o internoj aplikaciji namijenjenoj za koristenje u kontroliranom okruzenju
parkirnog prostora, zakljuéio sam kako je najbolje napraviti stolnu aplikaciju za Windows
operativni sustav jer su takva racunala ve¢ u uporabi na mjestima gdje bi se ovo rjedenje
koristilo. U ovom slucaju bi klijentska aplikacija sluzila i kao serverski posluzitelj senzorima jer
bi ona komunicirala sa senzorima i prikupljala informacije koje joj senzori Salju putem
websocketa. Za izradu desktop aplikacije sam se odlucio za .NET okvir te izradu Windows
Forms aplikacije u C# programskom jeziku iz razloga jer sam se prethodno upoznao s

navedenom tehnologijom na fakultetu.

4.4.1. Arhitektura klijentske aplikacije

Kao $to je i navedeno u samom uvodu 9. poglavlja, stolna aplikacije ¢e biti izradena u
programskom jeziku C# i koristiti ¢e neke od koncepata objektno orijentiranog programiranja
(OOP) uz dretvu zaduzenu za dohvacéanje i obradu senzorskih podataka koja ¢e raditi u
pozadine aplikacije kako se ne bi ,zagusivao“ glavni program. Naime, odvojena dretva kada
primi zahtjev za kreiranje websocketa sa senzorom ¢e ga kreirati i zatim, bez potrebe za
ponovnom uspostavom komunikacije, zapoc€eti komunikaciju sa senzorom tj. zapocCeti ¢e

prihvacati poruke o promjeni stanja na parkirnom mjestu od strane senzora.

Na dolje prikazanom dijagramu klasa mogu se vidjeti sve kljuéne klase za izradu
serverske, tj. klijentske aplikacije. Na vrhu dijagrama se nalazi SensorDataReceiver klasa koja
u zasebnoj dretvi zapremljuje i obraduje zahtjeve senzora. Kada klasa zaprimi zahtjev
izmjenjuje stanje mjesta u frmMainWindow klasi gdje je zatim vizualno vidljivo stanje mjesta

na panelu koji izmjenjuje boju iz crvenog za zauzeto i zelenog za slobodno mjesto, odnosno
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Zutog ukoliko se na rezervirano mjesto parkiralo nedozvoljeno vozilo kako bi upozorilo
operatera.

U klasi SensorDataReceiver se kreira funkcija StartListening() u zasebnoj dretvi na sljededi

nacdin:

public SensorDataReceiver ()

{
receiveThread = new Thread(StartListening);
receiveThread.Start () ;

Funkcija StartListening(), koja je prikazana ispod, pokazuje kako e server prihvatiti konekciju
od bilo koje IP adrese na predefiniranom portu, koji je u ovom slu¢aju 55655. Te ¢ée za svakog
klijenta u zasebnoj dretvi obradivati zahtjev u funkciji HandleClient() u kojoj se primaju poruke

senzora te parsiraju podatci iz poruke.

private void StartListening ()
{
IPEndPoint localEndPoint = new IPEndPoint (IPAddress.Any,
port) ;
listener = new Socket (AddressFamily.InterNetwork,
SocketType.Stream, ProtocolType.Tcp):;

try

{
listener.Bind(localEndPoint) ;
listener.Listen (10);

while (true)
{
Console.WriteLine ("Waiting for a connection...");
Socket handler = listener.Accept();
Thread clientThread = new Thread (() =>
HandleClient (handler)) ;
clientThread.Start () ;

}

catch (Exception ex)
{

Console.WritelLine ("Error: " + ex.Message);
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Zatim se s dobivenim podacima azurira frmMainWindow() forma. Takoder su uz glavnu formu
dostupne i frmSearchSpaces() putem koje je moguce pretrazivanje parkiranih automobila
unutar parkirnog prostora putem registracijske oznake, te frmSpaceReservation() putem koje
je moguéa izmjena i dodavanje registracijske oznake automobila za rezervaciju parkirnog
mjesta za odredeno vozilo. Takoder, je napravljena podatkovna klasa ParkingSpace() koja se
u ostatku aplikacije kako bi se definiralo parkirno mjesto. Svi atributi koji se nalaze u toj klasi
su vidljivi na kompletnom dijagramu klasa prikazanom na dnu poglavlja. Sve funkcije za
pretraZivanje, izmjenu, dohvacéanje te inicijalizaciju parkirnih mjesta i slicnoga se nalaze u
statiCnoj klasi ParkingSpaceLogic() gdje su klju¢niji dijelovi koda prikazani u isjeCku koda

ispod:

public ParkingSpace GetParkingSpace (int spaceId)
{

return parkingSpaces.FirstOrDefault (space => space.Spaceld == spaceld);

public void UpdateParkingSpace (int spaceId, bool occupied, string licensePlate)

{

var space = GetParkingSpace (spaceld);
if (space != null)
{
space.Occupied = occupied;
space.LicensePlate = licensePlate;

public ParkingSpace FindParkingSpaceBylLicensePlate (string licensePlate)
{

return parkingSpaces.FirstOrDefault (space => space.Occupied &&
space.LicensePlate == licensePlate);

}

public int GetTotalAvailability ()
{

return parkingSpaces.Count (space => !space.Occupied);

public IEnumerable<ParkingSpace> GetAllParkingSpaces ()
{

return parkingSpaces;

public int GetTotalSpaces ()
{

return parkingSpaces.Count;
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Te se cijeli dijagram klasa klijentske aplikacije, koji je spominjan tijekom ovog poglavlja,

nalazi na iducoj stranici. U dijagramu klasa je moguce vidjeti sve klase koje su potrebne za

funkcioniranje klijentske strane aplikacije.

+ SensorDataReceiver

- port - int

- listener : Socket

- receiveThread : Thread

+ ParkingStatusUpdated : EventHandler<FarkingStatusEventArgs=
+ Spaceld : int

+ Occupied : bool

+ LicensePlate - string

+ SenzorDataReceiver()

- StartListening() : void

- HandleClient{Socket clientSocket) : void

+ Close() : void

+ ParkingStatusEventArgs(int spaceld, bool occupied, string licensePlate) - void

+ ParkingSpacelLogic

- parkingSpaces : List=ParkingSpace=
- _instance : ParkingSpaceLogic

+ GetParkingSpace (int spaceld) : ParkingSpace

+ UpdateParkingSpace (int spaceld, bool occupied, string licenseFlate) - void
+ FindParkingSpaceByLicensePlate(string licenseFlate) : ParkingSpace

+ GetTotalAvailability() - Int

+ GetAllParkingSpaces() - IEnumerable=ParkingSpace=

+ GetTotalSpaces() - Int

+ frmMainWindow

- panelSpace1 : Panel

- panelSpace2 : Panel

- panelSpace3 : Panel

- labelSpace1 : Label

- labelSpace? : Label

- labelSpace1 : Label

- labelPlate1 : Label

- labelPlate2 : Label

- labelPlate3 : Label

- [blMumberOfTakenSpaces | StatusLabel

- SensorReceiver_ParkingStatusUpdated() : void

- premaRegistracijiToolStripMenultem_Click() : void
- rezervacijaMjestaToolStripMenultem_Click() : void

- UpdateParkingSpaceUl(int spaceld, bool occupied, sfring licenseFPlate, Color? customColor = null) : void

frmSearchSpaces frmSpaceReservation

¥

¥
+ frmSearchSpaces

+ frmSpaceReservation

- cbParkingSpaces : ComboBox

- IbIRegistration: Label - txiLicensePlate : TexiBox
- xtSearchRegistration : TextBox - btnAddOrUpdate : Button
- btnSearch : Button - btnRemove : Button

- IblSpaceld : Label

- btnSearch_Click() : void - btnAddOrUpdate_Click() - void
- btnRemove_Click() : void

- IbiCarLocation - Label - frmSpaceReservation_Load() - void
- cbParkingSpaces_SelectedindexChanged() - void

+ ParkingSpace

+ Spaceld : Int

+ QOccupied : bool
+ LicensePlate - string
+ ReservedForLicensePlate : string

+ ParkingSpace(int spaceld, string reservedForLicensePlate = null) : void

Slika 20 - Dijagram klasa klijentske stolne aplikacije
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4.4.2. 1zradena klijentska aplikacija

Sama aplikacija je vrlo jednostavna te ¢e u ovom poglavlju biti prikazane kako izgleda
trenutna inacica aplikacije. Naime, iako ima jo$ puno mjesta za napredak kada bi se iSlo u
izradu produkcijskog rjeSenja, ova aplikacije je napravljena kao PoC (engl. Proof of Concept)
kako bi se pokazalo kako bi funkcionirala u produkcijskoj okolini ukoliko bi se krenulo u izradu
iste. Na donjoj slici je poCetni prikaz koji se otvori nakon pocetnog otvaranja aplikacije. Taj
prikaz nam omogucuje brzi uvid u stanje parkirnih mjesta kao $to su: opéu raspoloZivost
prostora, vozila na mjestima te koje je stanje parkirnih mjesta. Stanje mjesta je vrlo brzo vidljivo
bojom mijesta, ukoliko je zeleno mjesto je slobodno, ukoliko je crveno onda je zauzeto, a
ukoliko je Zuto radi se o greSci na parkirnom mjestu. Greske trenutno mogu biti da je parkirano
vozilo kojom nije bilo moguée o itati registracijsku oznaku ili da se radi o vozilu koje je
nedozvoljeno parkirano tj. parkiralo se na mjestu rezerviranom za drugo vozilo.

=r

a

Pretrazi mjesta  Rezervacija mjesta

1. Fauzeto 2 Fauzeto 3: Slobodno
Tablica: ZG0000JK Tablica: ZG3136JK Tablica: N/A

1/3 slobodno
Slika 21 - Pocetni prikaz aplikacije

Takoder, na alatnoj traci poCetnog prozora se nalaze opcije za pretrazivanje parkiranih vozila
i rezerviranje parkirnog mjesta za odredeno vozilo. Odabirom opcije za pretrazivanje otvara
nam se dolje vidljiv prozor:

a5 Pretrazivanje mjesta . a X

Registracijska oznaka

(2G3136JK | [[Pretrati vozio ]

Broj parkirog mjesta: 2

Slika 22 - Prozor za pretrazZivanje parkiranih vozila
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Nakon upisivanja trazenog vozila ispisati ¢e se broj mjesta na kojem se nalazi, ukoliko vozilo
nije moguce pronadi ispisati ¢e se gredka o istome.
Te za kraj, ukoliko se na glavnom prozoru odabere opcija Rezervacija mjesta otvara se

prozor za rezervaciju koji izgleda ovako:

Rezervacija aZurirana >

Parkirno mjesto 1 je rezervirano za vozilo s oznakom
ZG3136JEK.

a
1 v
|2G3136JK

Dodaj/Afuriraj

Slika 23 - Prikaz rezervacije parkirnog mjesta za vozilo

Na prethodngj slici je prikazan postupak rezervacije parkirnog mjesta s oznakom ,1% za vozilo
s registracijskom oznakom ,ZG3136JK" gdje se nakon uspjeSne rezervacije ispisuje poruka o

istome.

4.4.3. Alternativna arhitektura aplikacije

Bolji nacin izrade klijentske, odnosno serverske strane rjeSenja bi bilo fizi¢ki odvaoijiti
serversku i klijentsku stranu. Preporudljivo je uvijek odvaoijiti serverski dio aplikacije, od dijela

koji je dostupan korisniku, iz viSe razloga:

e Sigurnost
¢ Redundancija

e Dostupnost

Ukoliko bi ovo rjeSenje iSlo u produkcijsko okruzenje serverska strana bi se izvrSavala na
odvojenom racunalu, odnosno serveru (pozeljno vise njih istovremeno). Serverska strana bi

zadrzala neke od funkcija trenutne aplikacije kao §to je komunikacija sa senzorima, upravljanje
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podacima i sli€no dok bi klijentska strana koja bi se izvrSavala na raCunalu korisnika bila
zaduzeno iskljucivo za graficki prikaz podataka koje bi serverska strana posluzila. Prednost je
fizicko odvajanje serverskog ra¢unala u sigurnu prostoriju gdje bi bio strogo kontrolirani pristup
racunalu te bi se isklju€ila moguénost slu¢ajnog gasenja raCunala od strane korisnika. Ovaj
pristup je izrazito bitan jer je serversko racunalo tzv. jedna toCka otkazivanja, gdje bi se zbog
nedostupnosti servera cijeli parkirni prostor morao priviemeno zaustaviti poslovanje dok se
kvar ne otkloni. Osim toga, razdvajanje servera i klijenta omogucuje i bolje upravijanje
opterec¢enjem. U slu€aju povecanog broja korisnika ili senzora, optereéenje se moZzZe
rasporediti na vide servera (engl. load balancing), ¢ime se osigurava da sustav ostane
dostupan. Takav pristup takoder omogucéava implementaciju rezervnih servera (engl. failover
servers), koji se mogu automatski aktivirati u slu¢aju pada primarnog servera, ¢ime se dodatno

povecava pouzdanost i dostupnost sustava.

Uvodenjem ove arhitekture u produkcijsko okruzenje znacajno bi se poboljSala
stabilnost, sigurnost i skalabilnost sustava za upravljanje parkirnih prostora, $to bi osiguralo
dugoroc¢nu odrzivost i fleksibilnost sustava u skladu s rastu¢im potrebama korisnika i novim

tehnoloskim izazovima.

lako sam razmatrao razdvajanje klijentske i serverske aplikacije, odluCio sam se za
integrirano rjeSenje kako bih zadrZzao jednostavnost ovog zavr$nog rada. Integrirana aplikacija
pojednostavljuje razvoj i odrzavanje sustava, omogucujuci brze testiranje i ispravljanje
pogreSaka. Takoder, za maniji prototip, ovakav pristup je prakti¢niji za krajnjeg korisnika jer
olak$ava instalaciju i koriStenje bez potrebe za postavljanjem zasebnog servera. Time sam
mogao fokusirati rad na klju¢nim funkcionalnostima sustava, Sto je omogucilo uspjesSnu

realizaciju projekta.

4.5. Alternativno rjeSenje problema

Jedno od alternativnih nacCina rjeSavanja ovog problema, kojeg sam takoder razmatrao,
je bio koristenje LPR (engl. License Plate Recognition) kamere koja se nalazi na samom ulazu
te ¢e uvijek na optimalniji nacin mocéi skenirati registracijske oznake vozila te spremiti
registraciju vozila zajedno s markom, modelom, bojom vozila i jo$ sli€nim podatcima o vozilu

koji bi daljnje pomogli kod pracenja vozila u parkirnom prostoru.

Kada bi se sustav sastojao od samo jedne LPR kamere na ulazu i jo$ odredeni broj
kamera u samom parkirnom prostoru koji je dovoljan kako bi se pokrili svi dijelovi prostora,

tada bi se teoretski vozilo moglo pratiti od samog ulaza u parkirni prostor do parkiranja na
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odredeno mijesto. Dostupnost samog mjesta bi se i dalje morala detektirati klasi¢nim
ultrasoni¢nim senzorima, ali preko kamere bi se moglo zakljuciti koje vozilo se nalazi na tom
mjestu. Prednost takvog pristupa je puno jeftinija instalacija kod postojecih parkirnih prostora
jer je vecina garaza vec¢ opremljeno LPR kamerama na ulazu tj. izlazu iz garaze i imaju
nekolicinu kamera u samom garaznom prostoru. Eventualno bi bilo potrebno jo$ dodati kamere
ako neki dijelovi garazZe nisu dobro pokriveni te mapirati cijeli garazni prostor. lako ovo rieSenje
ima prednosti s hardverske strane, smatrao sam kako ¢e sa softverske strane ovaj pristup biti
puno zahtjevniji zbog pracenja vozila unutar parkirnog prostora. lako bi takav pristup mozda u
realnom svijetu bio puno bolji i jeftiniji za krajnjeg investitora.
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5. Zakljucak

Cilj rada bio je prikazati koncept rieSenja (engl. Proof of Concept - PoC) koji bi mogao
znacajno unaprijediti upravljanje parkirnim prostorima. Razvijeno rjeSenje koristi kameru
umjesto tradicionalnih senzora za detekciju zauzetosti parkirnih mjesta, omogucavajuéi ne
samo identifikaciju slobodnih i zauzetih mjesta, ve¢ i prepoznavanje registarskih oznaka vozila
koje se nalazi na parkirnom mjestu. Izradom ovog rada pokazano je da loT tehnologije mogu
ponuditi efikasnija i fleksibilnija rjeSenja u odnosu na tradicionalne metode. RjeSenje bi moglo
smanijiti potrebu za viSestrukim senzorima, pokriti viSe parkirnih mjesta s jednom kamerom, te
omoguditi jednostavnije nadgledanje i upravljanje parkirnim prostorom putem centraliziranog

sustava.

Nadalje, iako je cilj ovog zavr$nog rada bio razviti funkcionalan prototip, postoji mnogo
prostora za buduéa poboljSanja i proSirenja. Jedno od kljuénih podrucja za daljnji razvoj je
povecanje skalabilnosti sustava kako bi mogao podrzavati veCe parkirne prostore s vise
senzora i kamera. Takoder, implementacija naprednih algoritama za analizu podataka mogla
bi omoguditi predikciju zauzetosti parkirnih mjesta, $to bi dodatno unaprijedilo funkcionalnost

sustava.

Osim toga, jedna od najvecih mana trenutnog senzora koje sam primijetio tijekom
testiranja i implementacije trenutnog rie$enja jest — ograni¢ena funkcionalnost prilikom slabijeg
osvijetlienja. To je vrlo bitno ukoliko se radi o mracnom prostoru koje je osvjetlieno umjetnim
osvjetlienjem kao $to su parkirne garaze, gdje bi ti senzori bili najvise u uporabi. Naime, kod
izrade senzora koji bi se zapravo koristio u realnom svijetu moralo bi se provesti puno vise
vremena i resursa u projektiranje i izradu samog senzora kao $to je i navedeno tijekom ovog

zavrdnog rada.

Zaklju€no, iako je ovo rjeSenje trenutno na razini prototipa, njegovi rezultati i potencijal
ukazuju na to da bi uz daljnji razvoj mogao postati u€inkovito i pouzdano rjeSenje za moderne
parkirne sustave. Kroz buduéa poboljSanja i prilagodbe, ovaj sustav moZzZe doprinijeti
znacajnom unapredenju nacina na koji se upravlja parkirnim prostorima u pametnim

gradovima.
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Dodaci

Programski kéd razvijen u okviru izrade zavrSnog rada koji je referenciram u

odredenim dijelovima se nalazi na GitHub repozitoriju dostupnom na slijedecoj poveznici:

https://github.com/mblagajce21/l0T-Parking-System
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