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Sazetak

U radu su istrazene, analizirane i opisane blockchain tehnologije te njihov utjecaj na
financijski sektor, s naglaskom na prednosti, izazove i perspektive koje ova tehnologija
donosi. U istrazivatkom radu identificirani su izazovi i prepreke povezane s uvodenjem
blockchaina u financijski sektor. Razmotren je buduci razvoj i trendovi blockchain
tehnologije u financijskom sektoru, a takoder su razmotrena regulativna pitanja proizasla iz
upotrebe blockchaina, ukljuéujuéi pravne aspekte, zasdtitu potrodaca i druge zakonodavne
izazove. U radu su detaljno analizirane, opisane i prikazane konkretne primjene blockchaina
u financijskom sektoru kroz nekoliko studija slu€aja uz pripadajuce modele i analize. Osim
toga, istrazeno je kako blockchain mozZe poboljSati efikasnost i sigurnost financijskih
transakcija, smanijiti operativne troSkove te unaprijediti transparentnost i povjerenje u
financijske institucije. Takoder je razmotrena uloga pametnih ugovora u automatizaciji i
pojednostavljenju financijskih procesa. Analizirane su uspjedne implementacije blockchain

tehnologije u razli€itim financijskim institucijama te njihovi rezultati.

Klju€ne rijeé€i: inovacije, poslovna primjena, financijski sektor, primjena tehnologije,

digitalna transformacija, blockchain tehnologija, pametni ugovori, kriptovaluta
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1.Uvod

Kao $to je vec i naglaseno, tema zavrSnog rada odnosi se na blockchain tehnologiju i
njezinu primjenu u financijskom sektoru. Blockchain tehnologija se na hrvatski jezik direktno
prevodi kao lanac blokova, odnosno niz blokova koji su medusobno povezani i svaki blok ovisi
o svom prethodniku. Ovi blokovi se povezuju pomocu kriptografije, sto omogucava siguran i
nepromjenjiv. zapis podataka. U danasnje vrijeme, blockchain tehnologija postaje sve
popularnija i njezin razvoj ubrzano raste. Prisjetimo se situacije iz 2009. godine kada se prvi
put pojavio pojam bitcoin. Bitcoin je digitalna valuta koja je potaknula razvoj same blockchain
tehnologije. Na pocetku, vrijednost bitcoina bila je nevjerojatno niska u usporedbi s danasnjom
vrijedno$¢éu. Iz godine u godinu, vrijednost bitcoina se mijenjala, biljezeci zna¢ajne skokove,

ali i padove. Trenutna vrijednost 1 bitcoina iznosi oko 52 tisu¢a i 400 eura.

Nadalje, rad ¢e se fokusirati na primjenu blockchain tehnologije u financijskom sektoru,
uklju€ujuci analizu njezinih prednosti, izazova i perspektiva. Posebna paznja bit ¢e posvecena
pametnim ugovorima, koji su takoder dio blockchain tehnologije. Pametni ugovori su digitalni
ugovori koji se sami izvrSavaju, pruzajuci sigurnost poslovanju izmedu stranaka koje nemaju
medusobno povjerenje. Ovi ugovori imaju potencijal znacajno unaprijediti efikasnost i sigurnost
financijskih transakcija. U sljede¢im poglavljima rada detaljnije ¢e se razmotriti primjena
blockchain tehnologije u razliCitim segmentima financijskog sektora. Takoder Ce se istraziti
regulativha pitanja i zakonodavni izazovi vezani uz primjenu blockchaina u financijskom

sektoru.



2. Metode i tehnike rada

Prou€avanjem blockchain tehnologije u financijskom sektoru, odnosno temeljem
istrazivanja i pregleda literature, Citatelju je pojasnjen koncept blockchaina, pametnih ugovora
i decentraliziranih aplikacija. Pomocu alata Canva izradeni su razli€iti dijagrami i vlastite

ilustracije temeljene na originalnim slikama (Canva, 2024).

Zaizradu teorijskog dijela zavrSnog rada koriSteni su sekundarni izvori. To je ukljucivalo
odabrane stru€ne knjige, znanstvene i stru¢ne &lanke s interneta, publikacije te web stranice
platformi i poduzeéa. Koristene su metode dedukcije, analize i opisne metode za definiranje i
objasnjavanje tehnologije blockchaina, pametnih ugovora te svih platformi koje funkcioniraju

na principu blockchain tehnologije koristene u financijskom sektoru.

Tehnologije su istrazene u kontekstu primjene u razli€itim poduzeéima i bankama.
KoriStenje blockchaina u financijskom sektoru istrazeno je na primjerima poduzeca, dok su
pametni ugovori i decentralizirane aplikacije analizirani kroz primjere platformi. Rezultati
istraZivanja pokazali su kako ove tehnologije doprinose ucinkovitosti, sigurnosti i
transparentnosti u financijskim transakcijama, smanjuju operativne troSkove te unapreduju

povjerenje u financijske institucije.



3.Blockchain tehnologija

Blockchain je decentralizirana i distribuirana digitalna knjiga koja se koristi za biljezenje
transakcija i pohranu podataka na siguran i otporan nacin. lzvorno je dizajnirana za podrsku
digitalnoj valuti, Bitcoinu, ali je od tada evoluirala i koristi se u raznim aplikacijama (Laurence,
2019).

U svojoj oshovi, blockchain se sastoji od lanca blokova, pri €emu svaki blok sadrzi skup

transakcija ili podataka.

Ovi blokovi su medusobno povezani kronoloSkim redoslijedom, tvoredi digitalnu knjigu
koja je distribuirana preko mreze raunala (Bitstore.net, 2022). Sve informacije u digitalnoj

knjizi su kronoloski poredane i zasticene kriptografijom .

Buduci da je tehnologija zaZivjela s pokretanjem Bitcoina, mnogi ¢e se referentni izvori
u ovom dijelu fokusirati na nacin rada Bitcoina kako biste razumjeli osnove (Plavljani¢, 2024).
Medutim, mnogo toga se dogodilo u meduvremenu, pa ¢emo jo$ istraziti Ethereum i druge

vrste mreZa koje trenutno postoje u danasnjem svijetu ICT-a.

3.1. Definiranje osnovnih pojmova

Klju€ne znacajke blockchain tehnologije su:

1. Decentralizacija: Umjesto da se pohranjuje na centraliziranom mijestu, blockchain je
pohranjen na mreZi racunala, ¢ime postaje sigurniji i otporniji na neovlastene izmjene
(Nozini¢, 2022).

2. Transparentnost: Sve transakcije na blockchainu su vidljive svim sudionicima, ¢ime
sustav postaje transparentniji i odgovorniji (ne nuzno sve, danas postoje i privatni
blockchains, poput Calimero Network (Calimero, 2024)) (Bitstore.net, 2022).

3. Sigurnost: Svaki blok je osiguran kriptografijom, Sto Cini izuzetno teSko za hakere da
manipuliraju podacima pohranjenim na blockchainu (Bitstore.net, 2022).

4. Neizmjenjivost: Kada se blok doda u lanac, ne moze se mijenjati ili brisati, $to Cini

blockchain pouzdanim izvorom informacija (Nozini¢, 2022).

Blockchain tehnologija ima brojne primjene, kao $to su upravljanje lancem opskrbe,
zdravstvo, glasanje i financijske usluge. Ima potencijal revolucionirati nadin na koji
pohranjujemo i razmjenjujemo informacije, ¢ineci nade transakcije sigurnijima i u€inkovitijima.

Tehnologija se u biti temelji na "lancu digitalnih potpisa.



Svaki vlasnik prenosi coin sljede¢em tako $to digitalno potpisuje hash prethodne
transakcije i javni klju€ sliedeceg vlasnika te dodaje to na kraj coina. Primatelj moze provjeriti

potpise kako bi potvrdio lanac vlasnistva" (Arunovi¢, 2018).

3.1.1. Privatni i javni kljuéevi

Javni i privatni klju€evi su u osnovi sredstva za osiguranje enkripcije. Enkripcija je
proces uzimanja poruke i izmjene sadrzaja poruke tako da je samo odredeni pojedinci mogu
procitati. U kontekstu digitalne komunikacije, javni i privatni kljuCevi se koriste na sli€an nacin

kako bi se osigurala sigurnost poruka poslanih putem interneta.

Javni klju¢ se koristi za enkripciju poruka koje se Salju vama, dok se va$ privatni kljuc
koristi za dekriptiranje tih poruka i njihovo Citanje. Postoje dvije vrste enkripcije: simetricna i
asimetricna. Bitcoin i druge kriptovalute oslanjaju se na asimetricnu kriptografiju
(RapidSSLonline, 2022).

Objasnimo enkripciju na vrlo osnovnom primjeru, a potom ¢emo se proSiriti na
asimetricnu enkripciju: zamislite da imate postanski sandu€i¢ na kraju prilaza. Koristite taj
sanduci¢ za primanje poste iz razliitih izvora, poput prijatelja, obitelji i raCuna od komunalnih

poduzeca.

Kako biste osigurali sigurnost svoje poste, imate dva kljuca: javni klju€ i privatni kljuc.
Vas$ javni klju€ je poput adrese na vasem poStanskom sanduci¢u - svatko ga moze Koristiti
kako bi vam poslao postu (Kriptomat.cash, 2020). Svoj javni klju¢ slobodno mozete dati bilo
kome tko vam Zeli poslati postu. U kontekstu postanskog sanduci¢a, to bi bilo kao davanje
vase adrese i broja postanskog sanduci¢a nekome tko vam Zeli poslati pismo. Pismo bi bilo

transakcija.

S druge strane, vas$ privatni klju¢ je poput klju¢a koji otklju¢ava vas postanski sanducié.
Vi ste jedina osoba koja ima pristup vasem privatnom kljucu, i trebate ga koristiti kako biste

otvorili poStanski sanducic i pristupili svojoj posti (Kriptomat.cash, 2020).

U kontekstu postanskog sandudi¢a, to bi bilo kao fizi¢ki klju¢ kojim otvarate svoj

postanski sanduci¢ i preuzimate postu.

Kada vam netko Zeli poslati pismo, kao na slici 1, koristi va$ javni klju¢ (vaSu adresu i broj
postanskog sanduci¢a) kako bi adresirao omotnicu i poslao je vama. Kada postar dostavi postu
u vas postanski sanducic, ona je sigurno zaklju€ana unutra. Da biste preuzeli svoju poSstu,
trebate Koristiti svoj privatni klju€ (svoj fiziCki klju€) kako biste otklju€ali poStanski sanducic i

pristupili sadrzaju unutra.
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Slika 1.Primjer privatnog i javnog kljuca (lzvor: (RapidSSLonline, 2022)

U nastavku ¢u navesti joS jedan primjer kako bi bolje razumijeli odnos javnog i privatnog
kljuca.

Recimo da zelite Sifrirati radne dokumente koje pokuSavate poslati svojim kolegama
putem interneta. Napravili ste dokument u Google Docs i dodali lozinku koja otkljuava

dokument kako biste omogucili samo odredenim osobama u vasoj tvrtki da ga procitaju. Na taj

nacin te osobe trebaju lozinku kako bi mogle otvoriti dokument.

Da biste poslali lozinku, morali biste je zapisati na papir ili poslati u tekstualnoj poruci
ili e-mailu. Sto ako netko ukrade vas$ telefon, provali u va$ e-mail ili izgubite papir? Nastao bi

veliki problem, ali zato postoji asimetri¢na enkripcija (Kriptomat.cash, 2020).

U asimetri¢noj enkripciji, obje strane trebaju generirati par klju¢eva (nazovimo ih g. Ivan

i gda. Ana). lako su klju€evi povezani, ne mogu se izvesti jedan iz drugog.

Drugim rijeCima, ako znate nediji javni klju€, ne mozete iz njega izvesti privatni klju¢
(RapidSSLonline, 2022).

Da bi sigurno komunicirali, g. Ivan i gda. Ana trebaju razmijeniti svoje javne kljuCeve.
Sada, recimo da g. lvan Zeli poslati Sifrirani (zaklju¢ani) dokument i Zeli biti siguran da ga samo
gda. Ana i SAMO gda. Ana moze procitati. G. lvan Sifrira ili zakljuava dokument koristeéi javni
klju€ gde. Ane (jer je gda. Ana ve¢ ranije podijelila svoj javni klju¢ s g. Ivanom). G. lvan zatim
Salje dokument gdi. Ani koja koristi svoj privatni klju¢ da otklju¢a dokument i pro€ita ga. U ovom
trenutku znamo da SAMO gda. Ana ima privatni klju€ koji mozZe deSifrirati ili otklju€ati dokument
jer je gda. Ana jedina osoba koja posjeduje par kljuCeva koji mogu otklju€ati javni kljuc koji je
gda. Ana podijelila (i koristen je za zakljuéavanje poruke u ovom primjeru). Cak ni g. Ivan, koji
je prvotno Sifrirao dokument, ne moze ga otkljucati jer je g. lvan samo imao javni klju¢ gde.

Ane. Jedini nacin na koji bi g. Ivan i ostatak svijeta mogli otklju€ati ili deSifrirati dokument bio



bi da je gda. Ana jako loSe €uvala svoj privatni klju¢ u tajnosti. Na primjer, ako je bila prisiljena

podijeliti svoj privatni kljuc.

Postoji mnogo matematickih algoritama dostupnih za generiranje javnih i privatnih

klju€eva. Evo tri popularna i cijenjena algoritma:

1. Digital Signature Standard (DSS): Ovaj algoritam je Federalni standard za
obradu informacija koji specificira algoritme koji se mogu koristiti za generiranje
digitalnih potpisa koje koristi Nacionalni institut za standarde i tehnologiju
(NIST) (GeeksForGeeks, 2024).

2. Kriptografija elipti¢ke krivulje (ECC): Algoritam ECC koristi elipticke krivulje za
generiranje kljuCeva i obino se Kkoristi za digitalne potpise i dogovaranje
kljuCeva (EITCA, 2023).

3. Rivest-Shamir-Adleman (RSA): Ovaj algoritam je najstariji od sustava
kriptografije s javnim i privatnim kljugem. Cesto se koristi za prijenos zajedni¢kih
kljuCeva za simetri¢nu kriptografiju. RSA je cijenjen zbog teSkoc¢e pronalazenja

prostih faktora kompozitnog broja (Simplilearn, 2024).

3.1.2. Digitalni potpis

Digitalni potpisi su kriptografska tehnika koja se koristi za provjeru autenti¢nosti i
integriteta digitalnih dokumenata i transakcija. Oni osiguravaju siguran i pouzdan nacin da se

potvrdi da informacije koje se prenose nisu izmijenjene ili na bilo koji na€in manipulirane.

U shemi digitalnog potpisa s jednim potpisom (eng. singlesig), potreban je samo jedan
klju€ za potpisivanje transakcije ili dokumenta. Vlasnik privatnog klju¢a potpisuje dokument, a
primatelj koristi odgovarajuci javni klju¢ za provjeru potpisa (Microsoft, 2024). Ovo je sli¢no
potpisivanju fizickog dokumenta olovkom, ali potpis je jedinstven za pojedinca i pruza dokaz

identiteta i namjere.

ViSestruki potpis (eng. multisig) je digitalna shema potpisa koja zahtijeva da viSe strana
potpiSe transakciju ili dokument prije nego 5to se moze izvrsiti. Ovo pruza dodatni sloj
sigurnosti i moze biti korisno u situacijama gdje je potrebno da se viSe strana slozi oko
odredene radnje, kao Sto je korporativho donoSenje odluka ili velike financijske transakcije
(Microsoft, 2024). Na primjer, multisig shema 2-od-3 zahtijevala bi odobrenje bilo koje dvije od
tri ukljuCene strane za potpisivanje i izvrSenje transakcije. To znaci da Cak i ako je jedan od
privatnih kljuCeva ugrozen, transakcija se ne moze izvrsiti bez odobrenja druge dvije strane.
Sli¢an primjer u stvarnom svijetu su notarske usluge. Ako potpiSete fizicki dokument olovkom,

ali ga ne ovjerite kod javnog biljeznika, necete ga modéi koristiti kao dokaz na sudu. Multisig



sheme se takoder mogu koristiti za stvaranje sloZenijih struktura odobrenja, kao $to je shema
2-0d-2 gdje dvije osobe moraju odobriti transakciju, ili shema 3-od-5 gdje tri od pet osoba

moraju odobriti.

Za kreiranje digitalnog potpisa potreban vam je certifikat za potpisivanje koji potvrduje
vas identitet. Kada Saljete digitalno potpisanu makronaredbu ili dokument, Saljete i certifikat te
javni klju€. Certifikate izdaju certifikacijske ustanove, a poput vozacke dozvole, certifikat moze
biti opozvan. Certifikat je obi¢no valjan godinu dana, nakon ¢ega potpisnik mora obnoviti
certifikat ili dobiti novi kako bi potvrdio svoj identitet (Microsoft, 2024). Certifikacijska ustanova
(Certificate Authority, CA) je entitet sli¢an javnom biljezniku. Ona izdaje digitalne certifikate,
potpisuje ih kako bi potvrdila njihovu autentiénost te vodi evidenciju o opozvanim certifikatima

i onima Cija je valjanost istekla (Svijet-kvalitete, 2012).

3.2. Vrste blockchaina

U prethodnom dijelu ovog poglavlja mogli smo zaklju€iti da mnogo &imbenika ¢ini
blockchain. Kada bi se fokusirali na vrste blockchaina, uo€avamo nekoliko njih. lako posjeduju
razliCite karakteristike, Cesto imaju i slicnosti. Razlikujemo: javni blockchain, privatni blockchain

i hibridni blockchain. U nastavku ¢emo se ukratko objasniti svaki od njih.
A. Javni blockchain

Jedna od kljuénih karakteristika javne blockchain mreze je ta da se svaki sudionik moze
pridruziti bilo kada. Ova vrsta blockchain mreze nema ogranienja kada je rije€ o sudjelovaniju.

Takoder, svi mogu vidjeti kreirane blokove i obavljene kriptirane transakcije.

Glavne prednosti javnog blockchaina su: transparentnost, potpuna decentralizacija i
nepromjenjivost. Posebno zanimljiv aspekt blockchain tehnologije je taj da nudi visoku razinu
transparentnosti dok je identitet korisnika skriven, prepoznatljiv samo po javnoj adresi korisnika
(Filipovic, 2020). Blockchain omoguéuje mnogim raCunalima sudjelovanje u mrezi dijeljenjem
raCunalne moci. Na primjer, Amazon kupuje i odrzava privatni skup raCunala za AWS (Amazon
Web Services) (Service, 2024) (GeeksForGeeks.org, 2023). Nasuprot tome, blockchain
omogucuje gotovo svakome da "posudi" svoje racunalo mrezi i tako je odrzava aktivnom.
Decentralizacija smanjuje rizik od neovlastenih modifikacija, prijevara i kiberneti¢kog kriminala.
Nepromjenjivost se smatra jednom od najvecih prednosti jer, jednom kada je transakcija
odobrena i podijeljena na distribuiranoj mrezi, nemoguce ju je ponistiti ili promijeniti njen

sadrza;.

B. Privatni blockchain



Za razliku od javnog blockchaina, privatni blockchain ima ograniCenja u pogledu
sudionika na mrezi i validatora transakcija. Svaki sudionik privatne blockchain mreze mora biti
pozvan od strane administratora. Privatni blockchain se moze smatrati kao platforma koju
koriste ljudi zainteresirani za prednosti koje nudi blockchain tehnologija, ali koji zele zadrzati

vecu razinu kontrole nego $to to omogucava javna blockchain mreza (Filipovic, 2020).

On omogucuje implementaciju tehnologije za racunovodstvene i evidencijske postupke
unutar organizacije bez ugrozavanja autonomije ili izlaganja odredenih podataka javnosti.
Osnovne prednosti privatnog blockchaina ukljuCuju niske provizije, moguénost regulacije i
sprjeCavanje ilegalnih aktivnosti. Buduéi da svaka transakcija na blockchainu zahtijeva
odredenu vrstu "provizije", privatni blockchain nudi znatno nize provizije za prijenos raznih

vrsta transakcija. Ova karakteristika ¢ini ga posebno atraktivnim za mnoge tvrtke.

S obzirom na to da je privatni blockchain pod kontrolom administratora, moguce je
postaviti interna pravila koja se moraju postovati kako bi sustav bio odrziv i ureden (Filipovic,
2020). Nepostivanje tih pravila znaci da transakcije i prijenosi vlasniStva nec¢e biti moguci. Za
razliku od javnog blockchaina, gdje ne postoji regulatorno tijelo, na privatnom blockchainu

jasno se moze prepoznati pokusaj ilegalnih radnji, a problem se mozZe brzo identificirati i rijesiti.
C. Hibridni (konzorcijski) blockchain

Konzorcijski blockchain je oblik blockchain mreze koji kombinira elemente javnog i
privatnog blockchaina. U ovom modelu, sudionici na mrezi nisu otvoreni za javnost kao kod
javnog blockchaina, ali nisu ni potpuno zatvoreni kao kod privatnog blockchaina. Umjesto toga,
sudionici su ograni€eni na odabrani skup organizacija ili entiteta koji Cine konzorcij ili

partnerstvo (GeeksForGeeks.org, 2023).
Glavna obiljezja konzorcijskog blockchaina uklju€uju:

e OgraniCeni pristup: Sudionici na mrezi su ograniCeni na odabrane organizacije
ili entitete koji su dio konzorcija ili partnerstva. To znaCi da samo odobrene
strane imaju pristup mrezi.

e Dijeliena kontrola: Kontrola nad mrezom dijele sudionici konzorcija. Ovo
omogucuje vecu kontrolu nad mrezom u usporedbi s javnim blockchainom, ali
manju centralizaciju u usporedbi s privatnim blockchainom.

o ViSestruki validatori: Transakcije se verificiraju putem viSe ¢vorova u mrezi, sto
osigurava vecu sigurnost i integritet u odnosu na privatni blockchain.

o Veca efikasnost i skalabilnost: Buduéi da su sudionici unaprijed poznati i
suraduju u konzorciju, moze se posti¢i veca efikasnost i skalabilnost u

usporedbi s javnim blockchainom.



e Pouzdanost i transparentnost: Konzorcijski blockchain osigurava visoku razinu
pouzdanosti i transparentnosti jer su transakcije transparentne za sve sudionike
u konzorciju, dok se istovremeno osigurava privatnost informacija za vanjske

strane.

Primjene konzorcijskog blockchaina uklju€uju upotrebu u financijskom sektoru, logistici,
lancu opskrbe, zdravstvu i drugim sektorima gdje postoji potreba za dijeljenjem podataka i

procesa izmedu odabranih organizacija ili entiteta.

3.3. Kreiranje blokovai hash-evi

Kriptografska hash funkcija je matematicki algoritam koji prima podatke bilo koje
veliCine i vraca vrijednost fiksne veli€ine. U osnovi, to je proces pretvaranja ulaza bilo koje
duljine u niz teksta fiksne veliCine koriStenjem matematickih funkcija. Poruka koja se treba
“hash-irati“ naziva se ulaz, algoritam koji to radi naziva se hash funkcija, a izlaz se naziva hash
vrijednost. Kriptografske hash funkcije imaju svojstvo da €ak i mala promjena u ulaznim

podacima rezultira znatno razliitom izlaznom hash vrijednoS¢u.

To znadi da bi trebalo biti nemoguée proizvesti istu hash vrijednost ulazeéi razliCite
ulaze i stoga bi ista poruka uvijek trebala proizvesti istu hash vrijednost. Neke uobiajene
kriptografske hash funkcije uklju¢uju SHA-256, SHA-3 i MD5 (Cvijovi¢-Gorsa, 2023).

U blockchainu, hashovi se koriste za predstavljanje trenutnog stanja blockchaina i
osiguravanje njegove nepromjenjivosti. Svaka transakcija sadrzi odredene informacije o sebi,
poput iznosa, adresa ili vremenskih oznaka. Sve te informacije kombiniraju se u formulu koja
proizvodi hash funkciju. Ta hash funkcija naziva se ID transakcije. To je potvrda da se

transakcija dogodila na blockchainu. Zamislite to kao racun koji potvrduje da ste kupili laptop.

Ako pokuSavate izaci iz trgovine, a netko vas optuzuje da ste ukrali laptop, uvijek

mozete izvuéi racun koji potvrduje vasu transakciju.

U osnovi, koristite privatni klju¢ kako biste potpisali transakciju koja sadrzi javni kljuc
sliedeCeg vlasnika. Mozete koristiti javni klju¢ u prethodnom bloku kako biste provjerili da je
transakcija koju promatrate zapravo potpisana odredenim privatnim kljuéem (RapidSSLonline,
2022).
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Slika 2.Primjer koristenja hash funkcije (Izvor: Cvijovié-GorSa, 2023)

U blockchainu, transakcije se "paketiraju” i slazu zajedno u blokove. Sve transakcije u
jednom bloku se kombiniraju i proizvode hash. Kada se stvara slijedeéi blok, hash iz
prethodnog bloka se dodaje svim novim transakcijama u novom bloku, a novi blok proizvodi
novi jedinstveni hash na temelju tih novih transakcija, gdje je "stari" hash uklju¢en. Ovaj proces,
na slici 2, se ponavlja iznova i iznova, svaki put kada se novi blok doda u lanac. Blokovi se
istovremeno azuriraju na svim racunalima u mreZi. Svaka promjena na blockchainu zahtijeva
odobrenje vecine korisnika mreze. Trenutni potencijalni rizik je tzv. 51% napad - ako jedna
strana preuzme vecinu hash stope blockchaina - to bi omogucilo "upravljanje” mrezom i
manipulaciju podacima. Da bi promijenili stanje svakog bloka i njegove hashe, napadac bi
morao imati ogromnu racunalnu mo¢ za izmjenu zapisa na blockchainu. To ih &ini korisnima
za osiguravanje integriteta podataka i otkrivanje bilo kakvih manipulacija podacima. Takoder

je izuzetno teSko odrediti ulaz, na temelju hash vrijednosti.

Da bismo lakde shvatili kako se blokovi povezuju u blockchain, mozemo upotrijebiti
analogiju s numeriranim stranicama u knijizi. Zamislite da su blokovi kao stranice u knjizi, svaki
s vlastitim brojem ili indeksom. Svaki blok takoder sadrzi referencu na prethodni blok, poput
veze izmedu stranica u knjizi. Ova numeracija omoguc¢uje nam da odrzimo redoslijed blokova.
Ako bi se blokovi izmijesali ili izgubili, mogli bismo ih ponovno sloZiti koristeci brojeve i veze s
prethodnim blokovima (Cvijovié-Gorsa, 2023). Osim toga, svaki blok ima hash vrijednost koja
funkcionira kao pecat koji potvrduje integritet podataka. Ako bi netko pokuSao promijeniti
podatke u bloku, to bi rezultiralo promjenom hash vrijednosti tog bloka i svih buducih blokova
u lancu. To bi odmah upozorilo ostale sudionike u mrezi na poku$aj manipulacije podacima
(Arunovi¢, 2018).

Dakle, blockchain nam omogucuje da pratimo redoslijed i integritet podataka koristeci
jednostavnu strukturu blokova i referenci izmedu njih. Ova tehnologija omogucuje nam da
pouzdano pratimo transakcije i osiguramo njihovu autenti¢nost, §to je kljuéno za funkcioniranje

financijskih sustava i drugih aplikacija koje se oslanjaju ha pouzdane evidencije.
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Koristenje tehnologije lanca blokova i interakcija s njom zahtijevaju od korisnika
odredenu razinu poznavanja tehnologije. Ovo moze predstavljati izazov za mnoge ljude, jer
iako je digitalna pismenost sve raSirenija medu mladim i starijim generacijama, jo$ uvijek
postoji velik broj ljudi koji nisu dovoljno upoznati s ovim konceptom da bi ga brzo i intuitivho

usvojili (Laurence, 2019).

Decentralizirane aplikacije su razvijene s ciliem da budu pristupaéne i korisne svima,
ne samo stru€njacima. Ovo je klju¢no za Sirenje uporabe tehnologije lanca blokova u Sirem
ekonomskom kontekstu. Za uspjesno ukljucivanje blockchain tehnologije u svakodnevni zivot,

.....

jednostavnijima za koristenje i razumijevanije za Siru populaciju.

3.4. Decentralizirane aplikacije

Decentralizirane aplikacije (eng. dapps) donose novi model digitalne ekonomije koja se
temelji na peer-to-peer uslugama. lako su centralizirane aplikacije poput Facebooka ili Netflixa
postale neizostavni dio nadeg svakodnevnog Zivota, decentralizirane aplikacije pruzaju

rieSenja koja ciljaju povecéanje korisni¢ke autonomije i privatnosti.

Na prvi pogled, decentralizirana aplikacija djeluje slicno kao bilo koja druga digitalna
aplikacija koju mozemo koristiti na pametnom telefonu ili raunalu, ali s jednom bithom
razlikom — koristi blockchain tehnologiju za pohranu podataka, ¢ime se izbjegava centralizirana
kontrola nad korisni¢kim informacijama. Kao $to su kripto valute poput Bitcoina i Ethereuma
decentralizirani oblici novca, tako i decentralizirane aplikacije predstavljaju decentralizirani

nacin interakcije s aplikacijama i uslugama (Milosns.eth, 2022).

Ove vrste aplikacija omogucuju novi nacin upravljanja osobnim financijama, zaobilazedi
posrednike poput banaka ili financijskih institucija. Tradicionalno, financijske aktivnosti poput
posudivanja novca, Stednje ili ulaganja ovise o srediSnjim tijelima koja upravljaju tim
procesima. S pojavom decentraliziranih financija (eng. DeFi), ove funkcije sada se mogu
obavljati putem blockchaina, pruzajuci korisnicima vecu kontrolu i sigurnost. Kripto valute, kao
Sto su Bitcoin i Ethereum, otvorile su put za ovaj novi nacin poslovanja, omogucujuci

financijske transakcije bez posrednika i na globalnoj razini.

Standardna web aplikacija, npr. Instagram, radi na raCunalnom sustavu u vlasnistvu i
pod upravom organizacije koja ima potpunu kontrolu nad aplikacijom i njezinim radom. Na web
mjestu moze biti viSe korisnika, ali pozadinu kontrolira jedna organizacija. Decentralizirana

aplikacija moze raditi na P2P mrezi ili blockchain mrezi (Milosns.eth, 2022).
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3.5. Algoritmi Proof of Work

Proof of Work (eng. PoW) i Proof of Stake (eng. PoS) su dva glavna algoritma
konsenzusa koja se koriste u blockchain tehnologiji. Proof of Work je stariji i koristi se u Bitcoin
mrezi, gdje rudari natjeCu u rjeSavanju slozenih matematickih problema kako bi potvrdili
transakcije i dodali ih u blockchain. Ovaj proces zahtijeva znac€ajnu koli€inu energije i
racunalnih resursa. S druge strane, Proof of Stake je energetski ucinkovitiji i koristi se u
mrezama poput Ethereum 2.0. U PoS sustavu, validatori su odabrani na temelju koli¢ine
kriptovalute koju "stakeaju" ili zaklju€avaju kao zalog, ¢ime se smanijuje potreba za intenzivnim

rudarenjem.

3.5.1.Algoritam Proof of Work

Proof of Work (eng. PoW) je algoritam konsenzusa koji se koristi u blockchain mrezama
za validaciju transakcija i stvaranje novih blokova. Ovaj algoritam temelji se na ra¢unalnoj
zagonetki koju rudari moraju rijeSiti kako bi potvrdili transakcije i kreirali nove blokove (Curry,
2024). U PoW sustavu, rudari se natjeCu u rjeSavanju slozenih matemati¢kih problema
koriste¢i raCunalnu snagu. Prvi rudar koji rijesi problem nagraduje se kriptovalutom i dobiva
pravo na validaciju transakcija te stvaranje novog bloka. Kako bi rijesili problem, rudari koriste
racunalnu snagu za izvodenje racunskih operacija koje su resursno intenzivne i zahtijevaju
znacajnu koli¢inu elektricne energije. Tezina problema se prilagodava kako bi se odrzala

konstantna stopa stvaranja blokova, obi¢no svakih 10 minuta.

Jedna od glavnih prednosti PoW-a je ta $to je provjerena i sigurna metoda za validaciju
transakcija i stvaranje novih blokova. Buduéi da je raCunalna zagonetka izazovna za
rieSavanje, napadacCima je teSko promijeniti povijest blockchaina bez znalajne racunalne
shage. Jo$ jedna prednost PoW-a je njegova decentraliziranost, jer bilo tko s dovoljno
racunalne snage moze sudjelovati u rudarenju. To oteZava jednoj osobi ili entitetu da kontrolira
mrezu, ¢ineci je manje podloZznom centralizaciji u usporedbi s drugim algoritmima konsenzusa
(Nevile, 2024).

Medutim, PoW ima i nekoliko nedostataka. Jedna od glavnih briga vezanih uz PoW je
njegova potroSnja energije, koja je znatna zbog koliine elektricne energije potrebne za
rijeSavanje racunalnih zagonetki. Proces rudarenja trosSi veliku koli¢inu energije, Sto doprinosi
ugljinom otisku i utjecaju na okoliS blockchain mreza. Takoder, PoW je podlozan napadu od
51%, gdje napadac kontrolira viSe od 50% raCunalne snage mreze (Nevile, 2024). S tom
kontrolom, napada¢ moZe manipulirati transakcijama i kreirati nove blokove, §to moze dovesti
do dvostruke potroSnje i drugih napada na mrezu. JoS jedan nedostatak PoW-a je taj Sto je

teSko skalirati sustav jer se potrebna raCunalna snaga za rudarenje i validaciju transakcija
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povecCava s vremenom. Kako mreza raste, postaje sve izazovnije i skuplje sudjelovati u
procesu rudarenja, Sto moze dovesti do centralizacije i smanjenja ukupne sigurnosti mreze
(Curry, 2024).

3.5.2.Algoritam Proof of Stake

Proof of Stake (eng. PoS) je algoritam konsenzusa koji se koristi u blockchain mrezama
za validaciju transakcija i stvaranje novih blokova. Za razliku od Proof of Work (eng. PoW) koji
zahtijeva od rudara da rjeSavaju slozene matematicke probleme kako bi verificirali transakcije
i kreirali nove blokove, PoS funkcionira na nacin da korisnici zaklju€avaju svoju kriptovalutu
kao kolateral kako bi postali validatori (Curry, 2023). Validatori se biraju za validaciju
transakcija i stvaranje novih blokova na temelju njihovog udjela, odnosno koli€ine kriptovalute
koju su zakljucali. Validatori su potaknuti na posteno ponasanije jer riskiraju gubitak svog udjela
ako budu uhvaéeni u varanju, $to se naziva "slashing". Proces odabira validatora poznat je
kao "staking". Korisnici mogu sudjelovati u stakingu zaklju¢avanjem svoje kriptovalute u
namijenjenom nov¢€aniku. Koli€ina kriptovalute potrebna za postajanje validatorom varira
ovisno o blockchain mrezi, a validatori mogu dobiti nagrade za validaciju transakcija i stvaranje

novih blokova, kao $to je prikazano na slici 3.

Jedna od prednosti PoS-a u odnosu na PoW je njegova energetska ucinkovitost,
buduci da ne zahtijeva istu koli€inu rac¢unalne snage kao PoW. To smanjuje utjecaj blockchain
mreza na okoli§ i ¢ini ih dugoro¢no odrzivijima. Druga prednost PoS-a je smanjeni rizik od
napada od 51%. U PoS-u bi napada¢ morao posjedovati zna¢ajan dio opskrbe kriptovalute

kako bi izveo sli€an napad, to je manje vjerojatno (Curry, 2023).

Medutim, PoS ima i neke nedostatke. Na primjer, mozZe se pojaviti fenomen "bogati
postaju bogatiji" gdje validatori s velikim udjelima imaju ve¢u Sansu da budu odabrani za
validaciju transakcija i stvaranje novih blokova. To mozZe dovesti do centralizacije moci i
smanjenja decentralizacije mreze. Takoder postoji rizik od problema "nista na kocki", koji se
javlja kada su validatori potaknuti da validiraju viSe konkurentskih verzija blockchaina kako bi
maksimizirali svoje nagrade (Mckinsey&Company, 2023). U PoW-u, ovo nije problem jer rudari
moraju odabrati koju verziju blockchaina ¢e ruditi, dok u PoS-u, validatori mogu validirati sve

verzije bez ikakvog troSka, $to moze dovesti do potencijalne konfuzije i nestabilnosti u mreZzi.

13



Udio tokena @

————————————————— > D
I;l. Sudjelovanje u konsenzusu Q ;] Q,
_________________ >

Validator Primiti nagradu Dec?ntralizirana
< mreZa

Slika 3.Primjer mehanizma Proof of Stake (lzvor prema: (Ledger, 2023))

3.5.3.0stali tipovi mehanizama konsenzusa

Postoji nekoliko drugih vrsta mehanizama konsenzusa koji se koriste u blockchain

mrezama, osim PoW-a i PoS-a. Neki od tih ukljucuju:

Delegirani Proof of Stake (eng. DP0S): DPoS je varijanta PoS-a gdje vlasnici tokena
biraju delegate koji su odgovorni za validaciju transakcija i stvaranje novih blokova. Broj
delegata je obi¢no fiksiran, a oni su potaknuti da djeluju posteno jer mogu izgubiti svoju poziciju

ako budu uhvaceni u varanju.

Proof of Authority (eng. PoA): PoA je mehanizam konsenzusa koji se koristi u privatnim
blockchain mreZzama. U PoA, ¢vorovi su identificirani i pouzdani, a grupa autoriziranih ¢vorova

odgovorna je za validaciju transakcija i stvaranje novih blokova.

3.5.4.Usporedba algoritama Proof-of-wok i proof-of-stake

Proof of Work (eng. PoW) i Proof of Stake (eng. PoS) su dva najpoznatija mehanizma
konsenzusa u blockchain tehnologiji, ali se razlikuju po nacinu na koji osiguravaju mrezu i

validiraju transakcije.

Proof of Work (eng. PoW) je stariji i tradicionalniji mehanizam, koji se koristi u mrezama
kao Sto je Bitcoin. U PoW-u, rudari koriste veliku raunalnu snagu kako bi rijeSavali slozene
matematicke probleme, a prvi koji rijeSi problem dobiva pravo da dodaje novi blok u blockchain.
Proces je vrlo energetski intenzivan i zahtijeva znac€ajnu koli¢inu elektricne energije, Sto
povecava troSkove i stvara ekoloSke izazove. Takoder, PoW mrezZe su potencijalno ranjive na
51% napade, gdje zlonamjerni entitet preuzima kontrolu nad ve¢inom mreznog racunalnog

kapaciteta i moZe manipulirati podacima (Kerner, 2022).
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S druge strane, Proof of Stake (eng. PoS) koristi drugadiji pristup. Umjesto rudarima,
transakcije verificiraju validatori koji "uloze" ili zaklju€aju odredeni iznos svoje kriptovalute kao
kolateral. Sto vige kriptovalute validator uloZi, to su veée $anse da bude odabran za validaciju
novog bloka (Kerner, 2022) (Srivastav, 2024). Ovaj proces zahtijeva znatno manje energije jer
PoS takoder ima svoje izazove, poput moguénosti centralizacije moc¢i kod onih koji posjeduju
velike koli¢ine kriptovalute, te problema "niSta na kocki", gdje validatori mogu pokus$ati

verificirati viSe verzija blockchaina bez rizika.

Ukratko, dok je PoW dokazano siguran, energetski je neucinkovit i sklon centralizaciji,
dok PoS nudi energetsku uc€inkovitost i smanjen rizik od 51% napada, ali mozZe dovesti do
centralizacije bogatstva i drugih izazova, a u tablici 1 vidimo kljuéne razlike navedenih

algoritama.

Tablica 1: Usporedba izmedu Proof of Work (POW) i Proof of Stake (POS) algoritama

Osnova POW POS
Cvorovi za Rudari Validatori
validaciju
PotroSnja Vrlo visoka Relativho niska
energije
Nagrada Nagrada za blok Nagrada za
transakcije
Hakiranja Haker treba 51% | Haker treba 51%
raCunalne snage udjela
Sigurnost LakSe za hakirati | Teze nego POW

(Izvor prema: (Srivastav, 2024))

4. Ethereum i pametni ugovori

Ethereum je decentralizirana platforma temeljena na blockchainu koja omogucuje
stvaranje i izvrS8avanje pametnih ugovora i decentraliziranih aplikacija (eng. dApps). Prvi ju je
predlozio 2013. godine Vitalik Buterin, programer i entuzijast blockchaina, a platforma je
lansirana 2015. godine (Ethereum, 2024).
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Za razliku od Bitcoina, koji se uglavnom koristi kao sustav za elektroniCko placanje
medu korisnicima, Ethereum je osmisljen kao decentralizirana platforma za izgradnju Sirokog
spektra aplikacija temeljenih na blockchainu, od financijskih usluga i upravljanja lancem
opskrbe do igara i mnogih drugih podrucja. Ethereum ima svoju vlastitu kriptovalutu nazvanu
Ether (eng. ETH), koja se koristi za placanje transakcija i raCunalnih usluga na Ethereum mrezi.
Takoder, Ethereum omogucéuje razvoj prilagodenih tokena koji se mogu koristiti za

predstavljanje imovine ili digitalnih valuta unutar odredenih aplikacija (Ethereum, 2024).

Jedna od kljuénih znacajki Ethereuma je podr§ka za razvoj pametnih ugovora, koji su
samostalno izvrSni ugovori s uvjetima dogovora napisanima izravno u kodu. To omogucuje
transakcije bez potrebe za povjerenjem banke ili odvjetnike, €ineci ih $to viSse pouzdanijima

(Adams, 2024). Pocetnu stranicu platforme Ethereum mozZemo vidjeti na slici 4.
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Slika 4.Prikaz Ethereum platforme (lzvor: (Ethereum, 2024))

4.1. Ether

Kao i svaki slozen sustav, Ethereum zahtijeva resurse za svoj rad. Buduéi da je rije€ o
distribuiranoj mrezi, nema centralnog vlasnika, ali racunala, odnosno njeni ¢vorovi, koji ga
odrzavaju u radu trebaju energiju i druge resurse. Zbog toga je potreban nacin za nadoknadu
tih troSkova (Adams, 2024).

Tu stupa na scenu Ether, Ethereumova kriptovaluta. Kada koristite Ethereum za neku
aplikaciju ili transakciju, pla¢a se mala naknada u ETH-u. Ove naknade pokrivaju troSkove onih
koji odrzavaju &vorove, poput elektricne energije i hardvera. Takoder, te naknade djeluju kao
poticaj za ljude da pridonose koriStenjem svojih raCunalnih sustava kao ¢vorova unutar Sire
Ethereum mreze (Reiff, 2024).
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Kada govorimo o cijeni Ethereuma, zapravo govorimo o vrijednosti ETH-a. Ether je
sredstvo pla¢anja u Ethereum Virtual Machine (eng. EVM) i koristi se za pla¢anje sudionicima
mreze za njihove troSkove (i nesSto dodatno) koje preuzimaju osiguravajuci blockchain i

validirajuci transakcije (Adams, 2024).

Ether ima trziSnu vrijednost koja se moze provijeriti na bilo kojoj burzi kriptovaluta ili
vedini financijskih platformi. Cesto éete vidjeti naziv Ethereum, iako se zapravo misli na ether,
samu valutu. Ether mozete koristiti za placanje roba ili usluga kod trgovaca i prodavaca koji
prihvaéaju tu kriptovalutu. Naravno, investitori trguju etherom i radi spekulacija, nastojeci
zaraditi novac putem ulaganja. Koriste strategije sli€ne onima na burzi, poput kupnje i drzanja,
dnevnog trgovanja (kupnja i prodaja ETH-a tijekom dana kako bi se iskoristile kratkoro¢ne
promjene cijena), scalping-a (izvrSavanje mnogih malih trgovanja kako bi se profitiralo od malih
fluktuacija cijena) i arbitraze (iskoriStavanje razlika u cijeni izmedu razli€itih burzi ethera) (Reiff,
2024).

4.2. Pametni ugovori

Pametni ugovori su zapravo racunalni programi koji kodiraju uvjete ugovora i
automatski se izvr8avaju kada su odredeni uvjeti ispunjeni. Ti uvjeti obi¢no se temelje na
unaprijed definiranim pravilima i okidaCima, kao $to su primanje uplate ili istek vremena.
Jednom kada su uvjeti ispunjeni, pametni ugovor automatski izvrSava odredbe ugovora, bez

potrebe za ljudskom intervencijom (GeeksForGeeks.org, 2024).

Buduci da se pametni ugovori izvrSavaju na blockchainu, oni su transparentni i otporni
na manipulacije, $to pomaZze u osiguravanju integriteta ugovora. Takoder su i bez povjerenja,
Sto znadli da ne zahtijevaju posrednike poput odvjetnika ili banaka kako bi se potvrdili uvjeti

ugovora (Arunovi¢, 2018).

Kako bi se pokrenuo pametni ugovor na Ethereum platformi, potrebno je izvrsiti
posebnu transakciju koja ¢e uvesti pametni ugovor na blockchain. Tijekom ovog procesa,
pametnom ugovoru se dodjeljuje jedinstvena adresa. U ovom slu€aju, rije€ je o 160-bitnim
adresama na koje se ugovor postavlja. Nakon Sto je pametni ugovor implementiran na
blockchain, moguce je slati transakcije koje ¢e se provjeravati putem tog ugovora. Svaki
pametni ugovor ima svoju adresu, saldo ugovora, unaprijed definiran kod koji se izvrSava

prilikom aktivacije ugovora te status ugovora koji pokazuije je li ugovor aktivan ili ne.

Kako bi se pokrenuo pametni ugovor na Ethereum platformi, kao to je prikazano na
slici 5, potrebno je izvrsiti posebnu transakciju koja ¢e uvesti pametni ugovor na blockchain.

Tijekom ovog procesa, pametnom ugovoru se dodjeljuje jedinstvena adresa. U ovom slucaju,
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rije€ je o 160-bitnim adresama na koje se ugovor postavlja. Nakon $to je pametni ugovor
implementiran na blockchain, moguce je slati transakcije koje ¢e se provjeravati putem tog
ugovora. Svaki pametni ugovor ima svoju adresu, saldo ugovora, unaprijed definiran kod koji
se izvrSava prilikom aktivacije ugovora te status ugovora koji pokazuje je li ugovor aktivan ili
ne (GeeksForGeeks.org, 2024).

Pametni ugovori na blockchainu

L

e
Kodirani pametni ugovor Ugovor je dio Stranke mogu biti anonimne
Salje se u mrezu javnog blockchaina ili jedna drugoj poznate

& §) 11

Ugovor se automatski izvrsava Regulatorne sluzbe imaju uvid
kada su ispunjeni dogovoreni uvjeti u ugovor putem blockchaina

Happy Hustlin https://codebrahma.con

Slika 5.Princip rada pametnog ugovora pomocu blockchaina (Izvor: (Arunovi¢, 2018))

Identifikacija sporazuma: ViSe strana prepoznaje priliku za suradnju i Zzeljene ishode, a
sporazumi mogu uklju€ivati poslovne procese, razmjene imovine i slicno (GeeksForGeeks.org,
2024).

Postavljanje uvjeta: Pametni ugovori mogu biti pokrenuti od strane sudionika ili kada
su ispunjeni odredeni uvjeti, poput pokazatelja na financijskim trzistima, dogadaja poput GPS
lokacija i slicno (GeeksForGeeks.org, 2024).

Programiranje poslovne logike: Racunalni program se piSe kako bi se automatski

izvrSio kada su zadani uvjetni parametri ispunjeni (Adams, 2024).

Enkripcija i blockchain tehnologija: Enkripcija omoguéuje sigurnu autentifikaciju i

prijenos poruka izmedu strana koje su uklju¢ene u pametne ugovore (Laurence, 2019).
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IzvrSenje i obrada: U blockchain sustavu, kada se postigne konsenzus izmedu strana
u vezi autentifikacije i verifikacije, tada se kod izvrSava, a ishodi se biljeze radi uskladenosti i

provjere (Laurence, 2019).

Azuriranje mreze: Nakon $to se pametni ugovori izvrSe, svi ¢vorovi na mrezi azuriraju
svoje knjige kako bi odrazavali novo stanje. Jednom kada se zapis objavi i verificira na
blockchain mrezi, vise ga nije moguée mijenjati, ve¢ se samo dodaju novi zapisi
(GeeksForGeeks.org, 2024).

4.2.1.Standardi pametnih ugovora

U Ethereum ekosustavu postoji nekoliko standarda za pametne ugovore, od kojih je
svaki dizajniran za odredenu svrhu ili primjenu. Sliéno kao $to tradicionalni ugovori pokrivaju
razliCite sluCajeve uporabe—na primjer, prodajni ugovor odreduje uvjete prodaje razli€itih
dobara ili usluga, a ugovor o zaposlenju definira odnos izmedu zaposlenika i poslodavca—
tako i pametni ugovori imaju svoje specificne standarde. Svaki od tih standarda reguliran je
razli¢itim skupom pravila i zahtjeva, prilagodenim za specificne funkcionalnosti i svrhe

pametnih ugovora.

ERC-20: Standard ERC-20 najSire je koristeni standard pametnih ugovora za kreiranje
zamjenjivih tokena na Ethereum mrezi. Ovi tokeni su medusobno zamjenjivi i mogu
predstavljati sredstva poput kriptovaluta, digitalnih vrijednosnih papira i tokena za koristenje
(Crypto.com, 2022).

ERC-721: Standard ERC-721 koristi se za stvaranje hezamjenijivih tokena (NFT-ova)
na Ethereum mrezi. Ovi tokeni su jedinstveni i ne mogu se medusobno zamijeniti. Obi¢no se
koriste za predstavljanje digitalnih sredstava kao $to su umjetni¢ka djela, kolekcionarski

predmeti i stavke unutar igara.

ERC-1155: Standard ERC-1155 je hibridni standard tokena koji omogucuje kreiranje
kako zamjenjivih, tako i nezamijenjivih tokena unutar jednog ugovora. Ovo ¢&ini proces

uc€inkovitijim za stvaranje tokena koji se mogu koristiti u igrama i drugim aplikacijama.

ERC-948: Standard ERC-948 koristi se za stvaranje "ERC-20 kompatibilnih" tokena na
drugim blockchain mrezama, koji se mogu lako razmjenjivati s Ethereum baziranim ERC-20

tokenima (Crypto.com, 2022).

ERC-4337: Standard ERC-4337 je najnoviji standard lansiran u ozujku 2023. godine.
U trenutku pisanja ovog teksta, nije bilo mnogo korisnih resursa za detaljnije informacije o

ovom standardu.
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Ovo su samo neki od primjera standarda pametnih ugovora koji postoje u Ethereum
ekosustavu. Svaki standard ima svoje specificne slu¢ajeve uporabe i prednosti, a programeri
mogu odabrati onaj koji najbolje odgovara njihovim potrebama prilikom stvaranja vlastitih

pametnih ugovora.

4.3. Platforme za pametne ugovore

Platforme za pametne ugovore su decentralizirane tehnologijske infrastrukture koje
omogucuju stvaranje, izvrSavanje i upravljanje pametnim ugovorima. Pametni ugovori su
programi koji automatski provode uvjete dogovora kada su odredeni kriteriji ispunjeni, bez
potrebe za posrednicima poput banaka ili pravnika. Ove platforme omogucuju korisnicima i
developerima da koriste blockchain tehnologiju za kreiranje aplikacija koje su transparentne,

sigurnije i decentralizirane.

Danas postoji mnogo razli¢itih platformi za pametne ugovore, no u ovom radu fokusirat
¢emo se na one koje su trenutno najzastupljenije i naj¢eSée spominjane na internetskim
izvorima. Uz osnovne informacije o svakoj od tih platformi, prikazat ¢emo i njihove specifi€ne
karakteristike te dati primjere njihove primjene. Na temelju istrazivanja dostupnih online
resursa, odlucio sam da ¢emo se posebno osvrnuti na platforme Binance Smart Chain (BSC),

Cardano i Polkadot, a Ethereum smo vec opisali u poglavlju prije.

4.3.1.Binance Smart Chain

Binance Smart Chain (eng. BSC) je blockchain mreZa koju je pokrenuo Binance u rujnu
2020. godine. Dizajnirana je kao visokoucCinkovita blockchain platforma kompatibilna s
Ethereum Virtual Machine-om (eng. EVM) te podrZzava pametne ugovore. Binance Smart
Chain temelji se ha konsenzusnom mehanizmu Proof of Stake (eng. PoS) i koristi dvo-lan&anu
arhitekturu koja omoguéuje kompatibilnost s Ethereum mrezom uz pruzanje brzih

transakcijskih brzina i nizih naknada za transakcije (Chain, 2024).

Glavna prednost Binance Smart Chain-a je njegova brza obrada transakcija, s
kapacitetom do 100 transakcija po sekundi. Zbog toga je popularan izbor za decentralizirane
aplikacije (eng. DApps) koje zahtijevaju visoku brzinu i niske troSkove transakcija, poput
decentraliziranih burzi (DEX-ova) i gaming platformi. Binance Smart Chain takoder podrzava
interoperabilnost izmedu razlicitih lanaca, $to mu omogucuje povezivanje s drugim blockchain
mrezama poput Ethereuma i Bitcoina kroz razne protokole za mostove. Ovo korisnicima
omogucuje prijenos imovine izmedu razlicitih mreza i koriStenje prednosti obiju blockchain

tehnologija.
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Za koristenje Binance Smart Chain-a, korisnici mogu stvoriti nov€anik kompatibilan s
mrezom, kao Sto su Trust Wallet ili MetaMask, te poceti koristiti DApps na platformi. Takoder
mogu koristiti Binance Smart Chain explorer za pregled i pracenje transakcija na mrezi (Chain,
2024).

Ukratko, Binance Smart Chain je visokoucinkovita blockchain mreza kompatibilna s
Ethereum Virtual Machine-om koja podrzava pametne ugovore. Pruza brze transakcijske
brzine i niske troSkove transakcija, Sto ga &ini popularnim izborom za dApps koji zahtijevaju
visoku brzinu i niske troSkove transakcija. Binance Smart Chain takoder podrzava
interoperabilnost medu razli¢itim mrezama, omoguéujuéi korisnicima prijenos imovine izmedu

njih (Chain, 2024). Na slici 5 nam je prikazana pocetna stranica Binance Smart Chain mreze.

«S» BNBCHAIN - " o
W Developer Portal BNB cijena: 512,7 dolara - 2,1 Posaljite svoju dApp

@ Pregled podataka .

A Novi projekti u BNB lancu (20. kolovoza - 31.

Pregled pOdataka Mreza: BNB Pametni lanac ~ kzlomm)
Zuriranja vijesti
0o

BNB lanac otvara prijave za 8. sezonu Most

74.716.298.072,78 dolara 1.916.903.985,16 USD 145.934.712,57 BNB 30.568.828,22 BNB Valuause Suscier (MVE) U pee rerstiu s

Priopéenja za javnost

Binance Labs ulaZe u &etiri projekta iz 7.

4.196.982.454,51 USD 4.994.856.451,75 USD 475 480 707 dolara

869,483 16,933 3,319,461 547,36 BNB 1,6239 Gwei 337,076,855,005 OpBNB: Turbo punjaé za buduénost - 10k TPS,

200M Block Gas Limit

opBNB
T

BNB Chain program Most Valuable Builder
(MVB) vrada se sa sezonom 8

Slika 6.Prikaz Binance Smart Chain mreze (Izvor: (BNB Chain, 2024))

4.3.2.Cardano

Cardano je jedna od najvecih kriptovaluta prema trzisSnoj kapitalizaciji. Dizajniran je kao
sliede¢a generacija razvoja Ethereum ideje, s blockchainom koji je fleksibilan, odrziv i
skalabilan, omogucujuéi pokretanje pametnih ugovora. To ée omoguditi razvoj Sirokog spektra

decentraliziranih financijskih aplikacija, novih kripto tokena, igara i joS mnogo toga.

Sliéno kao §to je ETH osnovna kriptovaluta na Ethereum blockchainu, ADA je osnovna
kriptovaluta na Cardano blockchainu — i moze se kupovati ili prodavati putem mjenjacnica

poput Coinbase-a. Danas se ADA moze koristiti za pohranu vrijednosti (mozda kao dio vaseg
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investicijskog portfelja), za slanje i primanje uplata, te za staking i pla¢anje transakcijskih

naknada na Cardano mrezi (Cardano, 2024), sto je i prikazano na slici 7.

{} Programeri  Zapocnite  Alati za graditelje Izlog Blog programera  dokumenti (2 Q ':C}:' Q
Zapocnite v A > Zapotnite > Pregled ioije Ciirdan
Pregled , _‘
v e
Cardano &vor > | Za pocnite ;
Cardano CLI > o
Cardano novéanik > ) ;
Najbolje sigurnosne prakse > ) -
Alati za graditelje > L

Tehnicki pojmovi
Testne mreze

Zajednica programera

L
Integrirajte Cardano >
Izrada s metapodacima >
transakcije @

Otkrijte izvorne tokene

Stvorite pametne ugovore Dobrodosli na Cardano Developer Portal. Ovaj sadrzaj je za tehnicke osobe; ako trazite Cardano novcanik, idite na odjeljak s

| A
Sudjelujte u upravljanju R

v vV v v

Upravljajte skupom uloga Vazno je spomenuti da Portal za razvojne programere pokriva sve 5to danas mozete uciniti na glavnoj mrezi Cardano
Doprinesite Portalu za razvojne y &

« Sto je Cardano

Slika 7.Cardano aplikacija (Izvor: (Cardano, 2024))

Na slici 8 vidimo trenutno stanje Cardano kriptovalute, odnosno njezinu vrijednost na
datum 20.08.2024.
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Slika 8. Sazetak trzista Cardano — a (lzvor: snimka zaslona 20.08.2024.)

4.3.3.Polkadot

Polkadot je skalabilna, sigurna i decentralizirana mreza s viSe lanaca, namijenjena
razvoju buduceg interneta, izgradena koristenjem Substrate-a, okvira koji omogucuje stvaranje
prilagodenih blockchainova kompatibilnih medusobno, koriste¢i unaprijed definirane ili

prilagodene komponente (Nambiampurath, 2024).

Cilj Polkadot-a je omoguciti potpuno decentraliziran internet gdje korisnici imaju
potpunu kontrolu, pruzajuéi protokol koji koristi segmente za skaliranje mreze. Ova mreza
moze povezivati privatne blockchainove, javne mreze i oracle, olakS§avajuci novi oblik interneta

gdje neovisni blockchainovi mogu sigurno razmjenjivati podatke i transakcije.

DOT je izvorna valuta unutar Polkadot mreZe, a njena najmanja jedinica naziva se
Planck. DOT omogucuje obavljanje placanja, sudjelovanje u upravljanju mrezom, staking,
poticanje nagrada, placanje transakcijskih naknada, te povezivanje novih blockchainova s

Polkadot mrezom ili preuzimanje drugih uloga unutar ekosustava.

Za razliku od mnogih drugih kriptovaluta, DOT nema fiksnu ponudu. Ovaj dizajn
osmisljen je kako bi poticao sudjelovanje u mrezi i dinamiCki se prilagodavao stopama

sudjelovanja korisnika u stakingu, omogucujuéi godidnji rast od do 10%. Polkadot omogucuje
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prijenos sredstava izmedu digitalnih nov€anika koristeci sustav kriptografije javnih i privatnih
klju€eva, pri Eemu javni klju€ predstavlja adresu za primanje sredstava, dok privatni klju¢ sluzi

za autorizaciju i potvrdu transakcija na mrezi, $to i mozemo vidjeti na slici 9. Svakih nekoliko

sekundi, transakcije se potvrduju i dodaju u blok, a niz blokova zajedno ¢ini Polkadot
blockchain (Nambiampurath, 2024).

Slika 9. Polkadot (DOT) sustav (lzvor: (Polkadot, 2024))

5. Financijske primjene blockchaina

Blockchain tehnologija donosi znac¢ajne promjene u financijskom sektoru kroz niz
inovativnih primjena. Jedna od glavnih prednosti je transparentnost i sigurnost transakcija, koje
se mogu provoditi bez posrednika poput banaka. Blockchain se koristi za brze medunarodne
prijenose novca, smanjujuci troSkove i vrijeme obrade transakcija. Takoder omogucuje
kreiranje pametnih ugovora, koji automatski izvrSavaju uvjete ugovora bez potrebe za trecom
stranom. U podrucjima poput osiguranja, kreditiranja i trziSta kapitala, blockchain donosi vec¢u
uCinkovitost, smanjenje rizika od prijevara te povecava povjerenje korisnika u financijske

institucije.
5.1. Token i nové€ici

Tokeni i novCici (eng. Coins) su dvije razliCite vrste digitalnih sredstava koje se Cesto
koriste u svijetu kriptovaluta. lako imaju odredene sli¢nosti, postoje i vazne razlike izmedu njih.
Novci¢ je jedinica digitalne valute koja funkcionira samostalno na vlastitom blockchainu.
Primjeri nov¢€i¢ uklju€uju Bitcoin, Litecoin i Ethereum. Coins imaju svoju vlastitu kriptovalutu i

prvenstveno se koriste kao sredstvo pla¢anja i Cuvanja vrijednosti (Coinbase, 2024).

24



Tokeni, s druge strane, stvaraju se i postoje na vrhu postoje¢eg blockchaina, poput
Ethereuma ili Binance Smart Chain-a. Tokeni se obi¢no kreiraju kako bi predstavljali odredenu
imovinu ili uslugu, poput dionica tvrtke ili pristupa odredenoj usluzi. Mogu se koristiti u razli¢ite
svrhe, kao S§to su prikupljanje sredstava, crowdfunding ili kao sredstvo plac¢anja unutar

odredenog ekosustava (Skrill, 2024).

Za digitalne tokene vrijedi isto $to i za obi¢ne tokene - sve dok ih posjedujemo, mozemo
ih koristiti. Kada posjedujemo kriptovalute, kao vlasnici imamo jedinstveni klju€¢ koji nam
omogucuije pristup tim kriptovalutama. Ovo je samo jedan od nacina na koji mozemo Koristiti
digitalne tokene, no vazno je istaknuti da posjedovanjem tokena takoder mozemo sudjelovati

u transakcijama.

Klju€na razlika izmedu coins i tokena je u tome to novciéi imaju vlastiti blockchain i
koriste se prvenstveno kao oblik valute, dok se tokeni kreiraju na postojeéem blockchainu i
mogu predstavljati bilo $to, od fizicke imovine do usluge ili korisni¢ke pogodnosti. Jos jedna
razlika je ta Sto nov¢€ici esto imaju ograni¢enu ponudu, dok se tokeni mogu stvarati i unistavati
prema potrebi. Osim toga, novci¢i se €esto trguju na kripto burzama, dok se tokeni obi¢no
kupuju i prodaju putem inicijalnih ponuda tokena (ICO-a) ili decentraliziranih burzi (DEX-ova)
(Coinbase, 2024).

U sazetku, iako su nov€ici i tokeni oba digitalna sredstva koja se mogu trgovati i
pohraniti na blockchainu, oni sluze razli¢itim svrhama i funkcioniraju na razli€ite nacine. Novcici
su neovisne valute, dok se tokeni stvaraju na postojecem blockchainu kako bi predstaviljali

odredenu imovinu ili uslugu.

5.2. Novcanici

Kripto nov&anici (eng. Wallets) ¢uvaju vaSe privatne kljueve, odnsono lozinke koje
vam omogucuju pristup vasim kripto valutama — osiguravajuci njihovu sigurnost i dostupnost

te vam omogucuju slanje i primanje kripto valuta poput Bitcoina i Ethereuma (Coinbase, 2024).

Postoje dvije glavne vrste kripto nov€anika: "vruci" novcCanici i "hladni" novcanici.
"Vruci" nov€anik je povezan s internetom i koristi se za Ceste transakcije, dok je "hladni"

novcanik pohranjen izvan mreze i namijenjen za dugoroc¢no Cuvanje sredstava.

5.2.1.Digitalni nové€anici

Digitalni nov€anik (eng. Digital wallets) je softverska aplikacija koja korisnicima
omogucuje sigurno pohranjivanje, upravljanje i prijenos njihovih digitalnih sredstava, poput

kriptovaluta, tokena i drugih digitalnih valuta. To je virtualni nov€anik koji se koristi za pohranu
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privatnih klju¢eva potrebnih za pristup i upravljanje tim sredstvima na blockchainu (Coinbase,
2024).

Digitalni nov€anici mogu se koristiti na raznim uredajima, uklju€ujuci racunala, pametne
telefone i tablete, a mogu se Koristiti za slanje i primanje digitalnih sredstava od drugih
korisnika ili trgovaca. Obi¢no uklju€uju funkcije poput povijesti transakcija, te€ajeva i stanja

racuna, $to korisnicima olak$ava pracenje svojih sredstava i upravljanje financijama.

Glavna prednost koristenja digitalnog nov€anika je to Sto pruza siguran i prakti¢an
nacin za pohranu i upravljanje digitalnim sredstvima. Buduéi da su privatni kljuCevi sigurno
pohranjeni unutar nov&anika, korisnici mogu biti sigurni da su njihova sredstva zasti¢ena od
krade ili gubitka (Coinbase, 2024).

Osim pohranjivanja digitalnih sredstava, neki digitalni nov€anici takoder nude dodatne
funkcije, poput moguénosti zamjene jednog digitalnog sredstva za drugo, pristupa
decentraliziranim aplikacijama i moguénosti ostvarivanja nagrada za drzanje odredenih

digitalnih sredstava.

Primjeri nekih od najpoznatijin digitalnih nov€anika su Metamask, Exodus i Trust
Wallet.

5.2.2.Hardverski novcanici

Hardverski nov€anici (eng. Hardware wallets) su fizi¢ki uredaji dizajnirani za sigurno
pohranjivanje privatnih klju€eva kripto valuta izvan mreze. Privatni klju€evi su tajni kodovi koji
vam omogucuju pristup vasim kripto valutama i potpisivanje transakcija (Coinbase, What is a

crypto wallet?, 2024).

Hardverski nov€anici su obi¢no mali, prijenosni uredaji koji se povezuju s vasim
racunalom ili mobilnim uredajem putem USB-a ili Bluetootha. Dizajnirani su tako da generiraju
i pohranjuju privatne klju€eve sigurno na samom uredaju, bez izlaganja tih klju¢eva internetu.
To znacajno smanjuje rizik od hakiranja ili krade va$ih privatnih kljuCeva od strane

zlonamjernih aktera.

Kada zelite pristupiti svojim kripto valutama ili potpisati transakciju, spojite svoj
hardverski nov€anik na racunalo ili mobilni uredaj i unesete PIN ili lozinku kako biste otkljucali
uredaj. Ovo vam omogucuje siguran pristup vasim privatnim kljuCevima i potpisivanje

transakcija, bez izlaganja kljuCeva potencijalnim prijetnjama.

Hardverski nov€anici smatraju se jednim od najsigurnijih nacina pohrane kripto valuta
jer pruzaju visoku razinu zastite od hakiranja i krade. Medutim, vazno je napomenuti da

hardverski nov€anici nisu potpuno otporni na napade i mogu biti ranjivi na fiziCke prijetnje,
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poput krade ili gubitka. Stoga je uvijek vazno slijediti najbolje prakse za zastitu hardverskog
novC€anika, kao $to je drzanje uredaja na sigurnom mijestu i koristenje jakih lozinki (Coinbase,
2024).

Primjeri nekih od najpoznatijih digitalnih novéanika su Ledger i Trezor.

5.3. Spaljivanje nov¢€ica

Proces spaljivanja nov€i¢a (eng. Burning Coins) ukljuéuje uklanjanje kovanica iz
ukupne ponude. Da bi se izvrSilo spaljivanje kovanica, korisnici Salju svoju kripto valutu na
"eater adresu" ili burn nov&anik, $to je kripto nov€anik koji moze primati tokene, ali ih ne moze
slati. Na taj nacin, te kovanice su efektivno zaklju€ane i uklonjene iz opticaja. Ta transakcija,
potvrdena na blockchainu, €ini spaljivanje kovanica trajnim i nepovratnim. Ima puno razloga

zasto bi netko spaljivao kovanice, a neki od njih su navedeni i opisani u nastavku.

Kao mehanizam konsenzusa: neke kriptovalute koriste proof-of-burn (PoB) kao
mehanizam konsenzusa u mrezi. To zahtijeva od rudara i korisnika da redovito spaljuju dio
svojih kovanica. Zagovornici ove metode smatraju je ucinkovitim nacinom verifikacije

transakcija jer ne koristi stvarne resurse.

Za za$titu od spama: spaljivanje kovanica moze pomocdi u zastiti mreZe od napada tipa
Distributed Denial-of-Service (eng. DDoS) i sprijeciti usporavanje mreze zbog nezeljenih
transakcija. Sli€no kao Sto korisnici Bitcoina placaju malu naknadu za slanje transakcija, ili
korisnici Ethereuma placaju gas naknadu za izraCune pametnih ugovora, neke mreze
zahtijevaju da rudari/validatori spaljuju naknade koje dobiju za transakcije
(CryptoForinnovation, 2023).

Za povecanje vrijednosti kovanica: osnovni ekonomski zakon ponude i potraznje kaze
da ako se ponuda neCega smaniji, cijena Ce rasti, pod uvjetom da potraznja ostane ista.
Spaljivanje kovanica moze sluZziti slicnoj svrsi. Smanjenjem ponude kroz spaljivanje, moze se

povecati vrijednost kovanica.

Za stabilnost stablecoina: u slu€aju stablecoina, spaljivanje dijela ponude moze biti
nuzno kako bi se odrzala vrijednost stabilne valute u odnosu na fiat valutu (poput dolara). Na
primjer, ako potraznja za stablecoinom raste i cijena mu poraste iznad vezanosti uz dolar,
protokolov pametni ugovor automatski Ce izdati nove tokene kako bi snizio cijenu — ili spaliti

kovanice kako bi podigao cijenu i odrzao stabilnost vezanosti uz dolar (Becher, 2023).

Kao znak dugoro&ne predanosti: vlasnici kripto projekta ponekad spaljuju kovanice na
svojoj mreZi kao znak predanosti o€uvanju oskudice. Odrzavanje odredene razine oskudice

moze povecati vrijednost kovanica koje drze korisnici, ¢ineci ih bogatijima (Reiff, 2024).

27



Za promicanje ravnoteze u rudarenju: u nekim sluajevima, sustav PoB moze
uspostaviti redovito spaljivanje kripto valuta koje pomaze u odrzavanju ravnoteze izmedu novih
korisnika i onih koji su usli ranije, navedimo primjer prvih i ponekad najvecih ulaga¢a na toj
platformi. Buduéi da PoB mehanizam konsenzusa zahtijeva spaljivanje kovanica kako bi se
potvrdile transakcije, time se potiCe rudarenje novih kovanica. To omogucéuje ravnotezu
izmedu novih korisnika i starih sudionika. Na slici 10 nam je grafi¢ki prikazano, odnosno

ilustrirano uklanjanje kripto valute iz opticaja.

Slika 10.Spaljivanje kovanica (Izvor: (CryptoForinnovation, 2023))

5.4. Decentralizirana autonomna organizacija

Decentralizirana autonomna organizacija (eng. DAO) predstavlja novi oblik pravne
strukture koja nema centralno upravljacko tijelo, a €lanovi dijele zajednicki cilj djelovanja u
najboljem interesu organizacije. DAO-ovi su postali popularni medu kripto entuzijastima i
korisnicima blockchain tehnologije, te se koriste za donoSenje odluka kroz pristup upravljanja

odozdo prema gore.

Inspirirani decentralizacijom kripto valuta, grupa developera osmislila je koncept
decentralizirane autonomne organizacije (eng. DAO) 2016. godine. Ideja DAO-a je da
omogucuje nadzor i upravljanje entitetom sli€no korporaciji, ali s kljuénom razlikom u
odsutnosti centralne vlasti, to jest kolektivha grupa lidera i sudionika djeluje kao upravljacko
tijelo (TheEconomist, 2022).
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U nastavku ¢emo opisati princip rada decentralizirane autonomne organizacije. DAO-
ovi se uvelike oslanjaju na pametne ugovore. Ovi logi¢ki kodirani sporazumi odreduju
donoSenje odluka na temelju aktivnosti na blockchainu. Na primjer, ovisno o ishodu odluke,
odredeni kod moze biti implementiran kako bi se povecéala cirkuliraju¢a ponuda, spalio
odredeni iznos rezervnih tokena ili izdali specificni nagrade postoje¢im vlasnicima tokena
(TheEconomist, 2022). Proces glasanja za DAO-ove odvija se na blockchainu. Korisnici ¢esto
biraju izmedu uzajamno iskljuCivih opcija. Glasovna moc¢ je Cesto raspodijeliena medu
korisnicima na temelju broja tokena koje posjeduju. Na primjer, korisnik koji posjeduje 100

tokena u DAO-u imat ¢e dvostruko ve¢u glasovnu mo¢ od korisnika koji posjeduje 50 tokena.

Teorija iza ove prakse je da su korisnici koji su financijski vise uklju¢eni u DAO
motivirani da djeluju u dobroj vjeri. Zamislite korisnika koji posjeduje 25% ukupne glasovne
moci. Taj korisnik moze sudjelovati u loSim postupcima, no time bi ugrozio vrijednost svojih
25% udjela. DAO-ovi Cesto imaju riznice koje sadrze tokene koje se mogu zamijeniti za fiat
valutu. Clanovi DAO-a mogu glasovati o tome kako koristiti ta sredstva; na primjer, neki DAO-
ovi koji imaju namjeru nabaviti rijetke NFT-ove mogu glasovati o tome hoce li upotrijebiti

sredstva iz riznice za kupnju tih imovina (Reiff, 2024).
5.5. Igre rijeci i financije

GamekFi je spoj igre rijeci i financije. Odnosi se na blockchain igre u kojima igra¢i mogu
zaraditi dok igraju, nudeéi im ekonomske poticaje. GameFi ekosustav koristi kripto valute,
nezamjenjive tokene (NFT-ove) i blockchain tehnologiju kako bi stvorio virtualno okruzenje za
igranje (Chainlink, 2024).

IgraCi obi¢no mogu zaraditi nagrade unutar igre ispunjavanjem zadataka, borbom s
drugim igraCima i napredovanjem kroz razli€ite razine igre. Takoder, svoje steCene digitalne
imovine mogu prenijeti izvan igre kako bi ih trgovali na kripto burzama i NFT trzistima. U

sliede¢em odlomku ¢e biti opisano nacin na koji GameFi radi.

U GameFi-u nagrade mogu doci u razli¢itim oblicima, poput kripto valuta ili unutar-
igrackih resursa kao $to su virtualna zemljiSta, avatari, oruzja i kostimi. Svaki GameFi projekt
usvaja drugaciji model i ekonomiju igre. U vecini sluCajeva, unutar-igracki resursi su NFT-ovi
koji se nalaze na blockchainu, Sto znaci da se mogu trgovati na NFT trzistima. Medutim, u
nekim slu€ajevima, igrac¢i moraju prvo pretvoriti te resurse u NFT-ove prije nego $to ih mogu

trgovati ili prodavati (GameFi.org, 2024).
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Unutar-igracki resursi obi¢no pruzaju odredene prednosti igracima, omogucujuci im da
ostvare vece nagrade. No, neke igre takoder ukljuCuju avatare i kozmeticke dodatke koji su

isklju€ivo vizualni i nemaju utjecaj na samu igru ili zaradu.

Ovisno o igri, igrai mogu zaradivati nagrade ispunjavanjem zadataka, borbom s
drugim igradima ili izgradnjom unov&enih struktura na svojoj zemlji. Neke igre omogucuju
igraCima generiranje pasivnog prihoda bez aktivnog igranja, bilo kroz staking ili posudivanje
svojih igrackih resursa drugim igracima. Pogledajmo neke od uobi€ajenih znacajki u GameFi-
u (Chainlink, 2024).

6. Primjeri primjene blockchain tehnologija u

financijskom sektoru

Blockchain tehnologija nasla je primjenu u financijskom sektoru kroz razli¢ite inovacije.
Primjeri ukljuuju brze i sigurnije medunarodne transakcije putem platformi kao $to je Ripple,
koja omoguéava gotovo trenutni prijenos sredstava s nizim troSkovima u usporedbi s
tradicionalnim bankama. JPMorgan je razvio Quorum, vlastiti blockchain za poboljSanje
privatnosti i skalabilnosti u financijskim transakcijama. Decentralizirane financijske platforme
(DeFi) poput Aave i Compound omogucuju korisnicima posudivanje i zaradivanje kamata na
digitalnu imovinu bez potrebe za posrednicima. Takoder, IBM-ova Blockchain World Wire
mreza koristi se za olak8avanje prekograni¢nih pla¢anja izmedu banaka koristeci digitalne

valute.

6.1. IBM Blockchain World Wire

IBM Blockchain World Wire bila je blockchain platforma razvijena od strane I1BM-a,
osmisljena da revolucionira nacin na koji se provode medunarodne financijske transakcije. Cilj
platforme bio je omoguéiti bankama i drugim financijskim institucijama brze, jeftinije i sigurnije

obavljanje prekograni¢nih pla¢anja koristenjem blockchain tehnologije (IBM, 2024).

U nastavku ¢e biti navedene glavne znacCajke IBM Blockchain World Wire-a. IBM
Blockchain World Wire koristi blockchain za prekograni¢na plac¢anja. World Wire je bio
osmisljen kao globalna mreza za financijske institucije koja omoguc¢ava izravna prekogranic¢na
placanja izmedu razliCitih valuta. KoriStenjem blockchain tehnologije, World Wire omogucio je

instantna poravnanja i smanjenje troSkova povezanih s tradicionalnim bankarskim kanalima.
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Jedna od klju¢nih inovacija World Wire-a bila je podrSka za digitalne valute i stabilne
kovanice. Ove digitalne valute mogle su se koristiti kao sredstvo za trenutne transakcije izmedu
dviju strana, ¢ime se eliminirao potreban za posrednike i zna¢ajno smanjio vrijeme potrebno

za poravnanje transakcija (IBM, 2024). Simboli¢ni postupak nam je prikazan na slici 11.

IBM Blockchain World Wire bio je dizajniran tako da se lako integrira s postoje¢im
bankovnim sustavima. To je omogucavalo bankama da koriste prednosti blockchain

tehnologije bez potrebe za zna€ajnim promjenama u svojim poslovnim procesima.

Platforma je omogucéavala transparentnost svih transakcija putem nepromjenjivog
blockchaina, $to je pruzalo visoku razinu sigurnosti i povjerenja. Svaka transakcija bila je
zabiliezena na blockchainu, omogucujuéi korisnicima da prate i verificiraju sve aspekte

transakcijskog procesa.

World Wire podrzavao je 3irok raspon fiat valuta, digitalnih valuta i stabilnih kovanica,
Sto je omogucavalo fleksibilnost u pla¢anjima izmedu razli€itih jurisdikcija i trzista. IBM je
suradivao s brojnim bankama i financijskim institucijama diliem svijeta kako bi izgradio
globalnu mrezu korisnika World Wire platforme. To je omogucéavalo da platforma ima Siroku

primjenu na razli€itim trziStima i regijama (IBM, 2024).

With IBM Blockchain World Wire tomorrow

&%

lvan
lvanova banka
Adam’s Bank

World Wire

Laurina banka \l

= Clearing and settlement flow Laura

Slika 11.Prikaz sustava placanja pomoc¢u IBM WW (lzvor prema: (IBM Support,
2024))
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Unato& ambicioznim ciljevima i snaznoj podrsci od strane IBM-a, Blockchain World
Wire nije uspio ostvariti zna€ajniji uspjeh na trzistu. Projekt je imao poteskoc¢a s postizanjem
opseznog usvajanja i suoavao se s konkurencijom drugih blockchain rjeSenja za
prekograni¢na placanja. IBM je u konacnici odlu€io ugasiti World Wire kao samostalni
proizvod, ali je nastavio istrazivati i razvijati druge blockchain projekte i rieSenja. World Wire je
bio jedan od ranih pokuSaja koristenja blockchain tehnologije za poboljSanje prekograni¢nih
plac¢anja, iako nije postao dominantno rjeSenje, doprinio je razvoju ideje o koristenju

blockchaina u financijskim uslugama.

6.2. JPMorgan's Quorum

Quorum je blockchain platforma koju je razvila JPMorgan Chase, jedna od najvecih
americkih investicijskih banaka. Ova platforma je dizajnirana za potrebe financijske industrije,
ali i za Siru primjenu u razli¢itim sektorima. Quorum je temeljena na Ethereum blockchainu, ali
je prilagodena za poslovne potrebe, s fokusom na privatnost, performanse i sigurnost
(Zapotochnyi, 2022), dok je logo same platforme prikazan na slici 12.

Quorum je prvi put predstavljen 2016. godine kao dio JPMorganovih nastojanja da
istraZi mogucnosti blockchain tehnologije za financijski sektor. Platforma je brzo postala jedan
od najpoznatijih primjera privatnog blockchaina prilagodenog za poslovne potrebe. JPMorgan
i ConsenSys: u 2020. godini, JPMorgan je odlu€io prodati Quorum ConsenSysu, poznatoj
blockchain softverskoj kompaniji koja se fokusira na Ethereum. Ovaj potez omogucio je Siru
primjenu i daljnji razvoj Quoruma, dok je JPMorgan zadrzao moguénost koriStenja platforme

za svoje interne potrebe (Zapotochnyi, 2022).

22 Quorum

Slika 12.Quorum logo (Izvor: (Chainstack, 2024))

U nastavku su navedene klju¢ne znaCajke Quoruma. Quorum Kkoristi Ethereum kao
baznu tehnologiju, Sto omogucava koristenje svih prednosti koje donosi Ethereum ekosustav,

uklju€ujuci pametne ugovore (eng. smart contracts) i decentralizirane aplikacije (eng. dApps).
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Medutim, Quorum je modificiran kako bi ispunio specificne zahtjeve poduzecéa, osobito u

financijskom sektoru.

Jedna od najvaznijih zna€ajki Quoruma je njegova sposobnost da osigura privatnost
transakcija. U javnim blockchainima poput Ethereuma, sve su transakcije vidljive svim
sudionicima mreze. Quorum, s druge strane, omogucuje privatne transakcije koje su vidljive
samo sudionicima u toj transakciji, koristeCi tzv. "private transaction manager" (privatni

upravitelj transakcijama). Cijeli postupak nam je vidljiv na slici 13.

Quorum je dizajniran da podrzi vecu propusnost transakcija i smanjene latencije u
usporedbi s javnim blockchainima. To je omoguceno optimizacijama koje smanjuju vrijeme
potrebno za postizanje konsenzusa i omoguéuju brZzu obradu transakcija, $to je kljuéno za

aplikacije u financijskom sektoru.

Quorum koristi dva konsenzusna algoritma — Raft i Istanbul Byzantine Fault Tolerance
(eng. IBFT). Ovi algoritmi su osmisljeni kako bi omogudili brze i sigurnije postizanje
konsenzusa u privatnim mrezama, za razliku od Proof of Work (PoW) algoritma koji koristi
Ethereum i koji je energetski intenzivan (Zapotochnyi, 2022).

Kao i Ethereum, Quorum podrzava pametne ugovore Kkoji se mogu koristiti za
automatizaciju slozenih poslovnih procesa. Medutim, Quorum dodaje slojeve sigurnosti i

privatnosti kako bi osigurao da se osjetljive informacije ne otkrivaju cijeloj mrezi sto je vidljivo i

na slici 13.
Party A MenadzZer
~ transakcija za
Cvor A &vor .
DAPP » Quorum Enklavaza CvorA
: . . A '
Javni Privatni o8
Ethereum P2P
BLOK BLOK BLOK BLOK tthereum P2P ACK / NACK
Party B ' Menadzer
transakcija za
S ¢vor %
DAPP »  Quorum tLver 7 Enklavaza CvorB
B
Javni Privatni o

Slika 13.Princip rada Quorum platforme pomo¢u blockchaina (lzvor prema: (Zapotochnyi,
2022))
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Quorum je izvorno bio projekt otvorenog koda (eng. open source), $to znaci da je bio
dostupan za preuzimanje i prilagodbu od strane drugih organizacija. Ovo je omogudéilo Siroku

prilagodbu i primjenu u razli€itim industrijama.

Quorum je koristen u nekoliko velikih projekata, posebno u financijskom sektoru.
Takoder, Quorum je koridten i u Interbank Information Networku, platformi koja povezuje viSe
od 300 banaka diliem svijeta radi poboljSanja brzine i transparentnosti medunarodnih plac¢anja
(Kaleido, 2024).

Quorum je znacajan korak u primjeni blockchain tehnologije u poslovhom svijetu,
posebno u financijskom sektoru. Svojim fokusom na privatnost, sigurnost i performanse,
Quorum je postao privla¢an izbor za mnoge organizacije koje traze sigurno i u€inkovito rjeSenje
za svoje blockchain potrebe. Njegova prodaja ConsenSysu dodatno je osigurala njegovu

buduc¢nost i omogucila daljnji razvoj i integraciju s Ethereum ekosustavom (Kaleido, 2024).
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7. Zaklju€ak

Zaklju€ak o blockchain tehnologiji u financijskom sektoru moze se sagledati kroz njezin
potencijal, izazove te razvoj u buducnosti. Ova tehnologija, koja je svoju prvu primjenu nasla
u kriptovalutama poput Bitcoina, pruza mnoge inovativne mogucnosti koje imaju potencijal da
revolucioniraju financijski sektor. Ipak, njezin utjecaj na ovaj sektor nije jednoznacan i suotava
se s nizom prepreka koje treba nadvladati kako bi se ostvarilo njeno koriStenje u tradicionalnim

financijskim sustavima.

Jedna od najznaCajnijin  karakteristika blockchain  tehnologije je njena
decentraliziranost. Umjesto centraliziranih autoriteta poput banaka, blockchain omogucuje
direktnu interakciju izmedu sudionika transakcija, eliminirajuci potrebu za posrednicima. To ne
samo da moZze smanijiti troSkove transakcija, ve¢ takoder povec¢ava sigurnost i transparentnost,
jer su sve transakcije zabiljezene na javnom, nepromjenjivom zapisu. Ova transparentnost
moze pomodéi u borbi protiv financijskih prevara i pranja novca, $to su znac€ajni problemi u

tradicionalnim financijskim sustavima.

Pametni ugovori (eng. smart contracts), koji su omoguceni kroz blockchain platforme
poput Ethereuma, predstavljaju dodatni korak naprijed. Ovi samostalno izvr$ni ugovori
omogucuju automatizaciju slozenih financijskih procesa bez potrebe za posrednicima, §to
dodatno smanjuje troSkove i povecava ucinkovitost. Medutim, kako su pametni ugovori jos
uvijek relativno novi, njihov pravni status i primjena nisu u potpunosti regulirani, $to predstavlja

izazov za njihovu Siru primjenu.

Jedan od glavnih izazova za blockchain tehnologiju u financijskom sektoru je regulacija.
Tradicionalni financijski sustavi strogo su regulirani kako bi se zastitili potroSaci i osigurala
stabilnost trzista. Blockchain tehnologija, s druge strane, zbog svoje decentralizirane prirode,
oteZava primjenu postojecih regulatornih okvira. lako decentralizacija donosi brojne prednosti,
ona takoder stvara rizike, posebno kada je rije€ o zastiti potroSaca i sprjeCavanju ilegalnih
aktivnosti. Stoga je suradnja izmedu regulatora i blockchain industrije kljuéna za osiguranje da
ova tehnologija moZe rasti na siguran i odrZiv nacin. Jos jedan znacajan izazov je skalabilnost.
Trenutni blockchain sustavi, posebno oni koji koriste Proof of Work algoritam, suoavaju se s
problemima u pogledu brzine transakcija i potroSnje energije. Kako bi blockchain postao
odrZivo rjeSenje za globalni financijski sustav, potrebno je razviti uCinkovitije algoritme

konsenzusa koji mogu podrzati veéi volumen transakcija uz manju potronju resursa.

Unato€ ovim izazovima, blockchain tehnologija nastavlja priviaciti sve viSe paznje i
investicija. Velike financijske institucije, poput JPMorgana, razvijaju vlastite blockchain

platforme (npr. Quorum) kako bi istraZile na¢ine na koje mogu iskoristiti prednosti ove
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tehnologije. Takoder, sve viSe novih projekata koristi blockchain za stvaranje inovativnih

financijskih rjeSenja, kao $to su decentralizirane financije (eng. DeFi) i tokenizacija imovine.

Zakljuéno, iako blockchain tehnologija jo$ uvijek nije u potpunosti transformirala
financijski sektor, njezin potencijal za promjene je ogroman. Ako se uspjesno rijesSe izazovi
vezani uz regulaciju, skalabilnost i sigurnost, blockchain bi mogao postati temelj buduéeg
financijskog ekosustava. No, da bi se to dogodilo, potrebna je daljnja suradnja izmedu
tehnoloskih inovatora, financijskih institucija i regulatora kako bi se stvorio okruzenje u kojem

blockchain moze ostvariti svoj puni potencijal.
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